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Qu’eﬁ-ee Gue c'esh [a GI“&PEO ?

La cr39+oara9h‘|e est une science du coo\aﬁe des MeSSAages &
& jointure des mathématiques, de linformatique et méme de la
Phgs\que, ele permet ce dont les civiisations ont besoin depuis
quelles existent : le maintien du secret,

La cr3(3+03ra(ah‘\e a pour but de (aro’réﬁer des informations
confidentielles, limiter la lecture dun MESSAge & 0N destinataire et
em‘aécher des autres personnes & les modifier,

on  parke des techniques perme ttant de chikkrer des
MeSSages afin de.

L]

les rendre incomprehensibles lors la transmission
refuser laccés & toute personne non autorisée
Saranﬁr lauthenticité

la confidentialité

I‘\n’réﬁrh‘é de linformation

[ ]

L]


https://fr.vikidia.org/wiki/Information

Yoeabulaire
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Chiffrement Texte chiffré

el riche et

Déchiffrement

Les termes utiisé dans ce domaine sont:

«  texte clair le Message initial qui doit étre chifkré
«  texte chitké le Message '\ncom‘oréhens\ble pour celui qui ne o\‘\sPose pas
de la clé de déchikkrement

chifrement : transformation & laide dune clé dun texte claic en un texte
chictré



Ubilisabion +'o Ly

Lenvoi de ™MRSSARS Sur ntermet.

Les emais sont comme des cartes Pos’rales mm(oorJre qu\ se trouvant sur leur chemin Pequ les lire, parce qu s
nont EAS O\Qr\vQIOPPQ pour cacher leur contenu ! -
Les chikkrer permet de 3aro\er ce contenu seulement eour l‘ex\oéo\vreur et le destinataire,

De maniére Senerale tout le monde utilise o\e\\a la
crtj(o’ro\c}ra\oh\e tous les jours, souvent sans sen rendre
com(a’re. Voici quelques activité s qu\ lem(aloxerﬁ

e lire ses emails;
e acheter avec une carte bancaire ;
e fRIphoner avec un tékRphone portable.


https://fr.vikidia.org/wiki/Internet
https://fr.vikidia.org/wiki/Email
https://fr.vikidia.org/w/index.php?title=Carte_bancaire&action=edit&redlink=1
https://fr.vikidia.org/wiki/T%C3%A9l%C3%A9phone

Hisboire

Utilee depuis lanfiquite, lune des ufiisations les plus céRbres
pour cette €poque est Il chiffre de C(César, nomme en réference
a Jules (ésar qui lutiisait pour ses communications secrets, Ainsi, il
pouvait em\oécher que ses ennemis prennent conndissance de ses
Plans.

Mais 1a C(‘tj‘:)*og(‘é(oh\e est bien antérieure a cela : le plus ancien

document chitfré date du xvie siecle av, J.-C.

Plus récemment, la crﬁp’rolog\e a Joué un réle important eendant
les Gquerres Mondiales, Churchil citait 1a crgPJro\cjraPh\e comme lun des
facteurs clefs de la victoire Peno\an’r le Second Gquerre Mondial,



Hisboire

Trols 3randes étaces :

Chirements alphabétiques manuels ( < I500)
Chitkrements alphabetiques mecaniques (1930 )

Chitkrements numér'\ques (1990 )

Futur : chiffrement quantique (>207)




Hisboire

® (e plus vieux docurment chictré

e premier « document » chikfré connu remonte &
[Botiquité. s‘aﬁﬁ dune tablette o\‘arﬁ‘ue, retrouvée en \rak, et
datant du xvie siecle av. J-C. Un potier Y avait 3ravé sa recette
secrete  en supprimant des consonnes et en  modikiant
l'or+h03ra\ohe des mots,

® L3 technique grecque

e scg’ral&, objet ancien utiis€ eour le chitkrement :
- entre le xe et le e siecle av. J-C,
- technique de chiffrement par transeosition,
- utiise un baton de diametre détermine appeele scytale,



https://fr.wikipedia.org/wiki/Antiquit%C3%A9
https://fr.wikipedia.org/wiki/Irak
https://fr.wikipedia.org/wiki/XVIe_si%C3%A8cle_av._J.-C.

Hisboire

on enroulait en hélice une bande de cuir autour de la scytale avant O\H
Inscrire un Messaqe. Une fois déroulé, Ie MesSaqe etait Qﬂvogé au
destinataire qui possédait un baton identique, nécessaire au o
déchitkrement, Wi




Joe chiffr’e de Gesar
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e code de (César consiste en une substitution
mono—alphabéﬁque :

Chaque lettre est remplacée PAr
une seule autre, selon  un  certain décalaﬁe dans
I'al(ahabeJr ou de facon arbitraire.,
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Hisboire

La crt’(a’rolog\e a \')oué un réle décisik Per\o\an’r la Seconde Guerre mondiale, Les exploits des
alliés en matiére de crﬁ(a’ranalsjse auraient eermis décourter la 3uerre.

Machine Enigma
Larmée allemande chikkrait ses communications a laide dune maching, Enigma.

Les aliées : Construction dune machine a o\écra(a’rer, < La bombe » (Alan Turing)

9.0/0,0 'U‘Q:of') ! #‘-ﬁ ]



https://fr.vikidia.org/wiki/Allemagne
https://fr.vikidia.org/wiki/Machine
https://fr.vikidia.org/wiki/Enigma

Joa machine 5‘ni3ma

on écrivait les lettres du Message avec son clavier ef, & chaque lettre, une
lampee s'allumait pour montrer quelle lettre chikkrée correspondait,

Enigma possedait 3énéralemen’r trols rotors : ces molettes permettaient de
réﬁler la machine pour chickrer et déchittrer les MeSSAqes alermands, selon un ordre
choisi par le SouvemememL et chanﬁé résul'\éremen’r (pour des raisons de sécurité).

Les points forts
© 3 types de réﬁlaﬁes (clés) : ordre dinstalation des rotors
rotation initiale des 3 rotors
branchements entre les lettres
dppareilees (12 lettres).
+ nombre presque infini de clés - peut atteindre 40" l
(lya 10%° atomes dans lunivers observable)

. réversibiité - Message claic <-> MRsSaqe chifkré cavec la méme clé)

Evidence : des hommes ne ceuvent pas tester tous ces cas & « la main » |


https://fr.vikidia.org/wiki/Gouvernement

Hisboire

La BoMBE

Pour o\écrxj‘o’rer les messages alemands, les Aliés ont alors commencé & construire
les tous premiers ordinateurs : baptisés Bombes.

Ces machines essauvaient toutes les cossibilités A la clace des humaine.
N © e

les méthodes de chiffrement dites « modernes » sont nettement clus sdres,

pour résister & la puissance des ordinateurs qui peuvent tester énormément de
\ooss\b’\l'\’rés dans une durée trés courte,

Tailks de Machine Enigma
+ jemais 1a lettre A ne sera codée par un A
+ deux lettres difkerentes frappes a la suite (ex. ABR) ne donnent
jemais, deux fois de suite, la méme lettre chikkrée (Cex. CO).

« les fautes des chifkreurs : certaing MeSSAges du méme Lormat avec
des mots récurrents.


https://fr.vikidia.org/wiki/Ordinateur

GW%ngie modere

Int'] Herald Tribune

Les a(a(al"\caﬂons de la crtj(a+03ra‘oh"\e ne sont PAS seulement miitaires ou Pol'\‘r‘\ques.

Avec la croissance fulgurante dinternet a la £in du xxieme siecle, les communications
nécessitent de plus en elis cette ’chhnoloStQ akin de Pro’réﬁer la confidentialité dun
nombre croissant dinternautes,



Gﬁwtogv"gpkie modere

Méme <l a é1+é utilisé beaucoup des tempes Peno\arﬁ histoire
- \‘)usqu‘au Hoyen Qﬁe, le chifkre de César représente un chiffrement
tres fable (facilement cassable),

Heureusement, les codes secrets actuels sont plus robustes
que le code de César. Cependant; le erincice de substitution dun
caractere par un autre est toujours dactualité, il reste un composant
essentiel des codes secrets,

F\u\')ourd‘hu‘\, le chiftrement le plus largement utiisé
sappelle AES pour Advanced Encryption Standard et, & notre
conndissance, personne Na encore réussi & Ik casser.



Cryptographic a cls searete

Alice et Bob doivent utiiser une clé secréte pour chitkrer et déchikkrer les Messages,

C Ear Qxem\'ale pour les communication sur \ntermet)




@chcmge de ols a dishomee

L'échanﬁe dune clé secréte entre Alice et Bob est nécessaire et doit rester confidentiel.
\mPoss\ble si les deux personnes ne PeuvenJr e rencontrer Phﬁs\quemen’r 12




Gehange de els Diffie-Hellman




DifFie-Hellmam en coulewrs




DIfE ze~9‘(e(’fma‘n en coulewrs
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DIfE te~9‘(e(’fma‘n en coulewrs




DifFie-Hellmam en coulewrs
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DifFie-Hellmam en coulewrs
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Memace GuanbiGue

Les ProPr'\é+és quantiques de la matiére.
o |a super(oos\ﬂon

® |intrication

Un ordinateur quantique, & 1a diftérence dun ordinateur classique basé sur des tfransistors qui
travaile sur des données binaires (des bits, valant o ou 1), le calculateur quantique travaile sur des
qubits dont Iétat quantique peut posséder plusieurs valkurs.

De petits calculateurs quantiques ont €18 construits & partic des années 41%o. Jusquen 2008, Ia
diCicuté majeure concerne 1a ré alisation \ohtjs\que de [élément de base : le qubit,

L'alﬁor'\‘rhme de Shor congu pour utiiser un circuit quantique, rend possible de nombreux calculs
combinatoires hors de portée dun ordinateur classique en état actuel des connaissances.


https://fr.wikipedia.org/wiki/M%C3%A9canique_quantique
https://fr.wikipedia.org/wiki/Principe_de_superposition_quantique
https://fr.wikipedia.org/wiki/Intrication_quantique
https://fr.wikipedia.org/wiki/Transistor
https://fr.wikipedia.org/wiki/Qubit
https://fr.wikipedia.org/wiki/Qubit
https://fr.wikipedia.org/wiki/%C3%89tat_quantique
https://fr.wikipedia.org/wiki/Ann%C3%A9es_1990
https://fr.wikipedia.org/wiki/Qubit
https://fr.wikipedia.org/wiki/Algorithme_de_Shor
https://fr.wikipedia.org/wiki/Ordinateur

Joe Momnde (LumtiQ’m

Une particule eeut Posséo\er de multicles états simutanés : létat de la particule est une superpeosition détats
possibles. Ce erincipe est lustrée par Ia méJraPhore du chat de Schrc‘jo\'\nﬂer.

Toutes les caractéristiques des particules peuvent etre sujettes & cette indétermination.
La position dune particule quantique est incertaine : Ellk nest ni au point B, ni au point B, Par contre, apres la
mesure, [état de Ia particule est bien défini : elle est au point A ou au point B.

on peut faire une analogie avec un oeuk,
e poussin sera soit doré, soit noir. L& moment de Iéclosion, on & la réponse. Mais avant, il Yy avait simplerment
une certaine erobabiité détre doré et une autre erobabiité détre noir.,




£9€ Momnde QWEiQue

Pour representer mathématiquement un s&si'éme. quantique, on dit que
cest la somme des systeémes potentielement mesurables, pondérés ear
des amglitudes de erobabiiite.

Considérons par exemele e sys’réme quantique suivant :

ISysteme quantique> = a letat 15> + B etat 2>

Avant la mesure, le systeme est dans un état indéterminé.

Lors dune mesure, on pourra observer soit [etat 4 (avec une erobabiite de
lol), soit etat 2 (avec une probabiite de 1B

En attendant, le S\jS‘l'émQ est dans un état superposé. on dit abusivement
quavant la mesure, le systeme est & la fois dang létat 1 et dans létat 2,



Ordinapeur GuonbiGue

La memoire dun ordinateur classique est faite de bits, Chaque bit porte soit un 1 soit un o.

Un circuit de caleul quantique travaile sur un ey de qubits.

Un qubit peut porfer soit un un, soit un 2éro, soit une supereosition dun un et dun 2éro.
On na pas deux tats en tout mais une infinite

Ig-bit> = a U> + 3 lo> la? + B = 4

Pour un bit classique, on a
® (=0 et B=1 (cest |état o),
® (0=1et P=o (cest létat .

Un ordinateur quantique fait varier les coefficients 3réce A des portes
quantiques (¢ l‘ana|03ue des portes lo\c}\ques classiques).

&> o



Ordinapeur GuonbiGue

Lintrication quantique : au lieu davoir une série de bits indépendants les uns des autres comme
dans un ordinateur classique, on ks infrique, de sorte & ce que lensemble des gbits dans
lordinateur forme un unique systeme quantique, et non une série de systemes isolés,

Deux qubits réunis sont dans une supereosition détats

Qloo>+PBloA>+yldo>+d\14>
aeclalP+IBr+lyrFr+101 =1
\ s‘aﬁ’\’r cette fois o\‘em\oloxjer ld supereosition des quatre états pour le calcul, Cest pourquoi la
puissance de calcul théorique dun calculateur quantique double & chaque fois qu‘or\ lui ao\\'\o\r\’r un

qub'\‘r.

Avec dix qubits, on a 4oly etats supereosables, et avec n qubits, 2"



Gomelusion

Nous avons vu que 13 crg@ogré@w\@ est lart
de concevoir des cryptosystemes, et que les
techniques de CrijJ(aﬂe ont beaucoup évolué
durant les éﬁes et sont encore en perpltuele
évolution. La CFKL’PfOﬁFéP\’Y\Q est un champe de
recherche trés actik.

La séeurité dun 3rano\ nombre  dapelications en
dépend : applications militaires, commerce en ligne,

té16 communications ..

Cest pourquoi des chercheurs, les cryptologues, fravailent & construire des crt’\o’r033s’rémes plus
résistants et plus eerformants, mais ils travailent éﬁalemen’r ales a’r’raquerl

Cela peut sembler é‘rranﬂe, mais e meileur moyen de savoir si un code secret peut etre cassé est
o\‘essaﬁer soi-méme.,
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http://www.di.ens.fr/~nitulesc
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\‘\H(\O:/ / www.quan’(umo\'\ar'\es.org/ 2044/08/ 23/ Jrhe—s“o'\n—o@—sauge—bosons—vec‘ror—“oarﬂcles/

hHPs:// cercle.‘\r\sﬁ’ru’r—(oano\ore.com/ (ahgs'\que—quanﬂque/'\n@ormaﬂque—oro\'\na’reur—quanﬂque/

hHP://www.d\.ens.?r/ “n\‘rulesc/?\les/cr%‘ro?.(ao\?



http://www.quantumdiaries.org/2011/08/23/the-spin-of-gauge-bosons-vector-particles/
https://cercle.institut-pandore.com/physique-quantique/informatique-ordinateur-quantique/
http://www.di.ens.fr/~nitulesc/files/crypto7.pdf

