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THEORIE DES ATTAQUES PAR CANAUX AUXILIAIRES



CRYPTOGRAPHIE SYMETRIQUE
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CRYPTANALYSE

Algorithme AES :

AddRoundKey(state,k(0));

fori=1to 8 do
SubBytes(state);
ShiftRows(state);
MixColumns(state);
AddRoundKey(state,k(i));

SubBytes(state);

ShuftRows(state);

AddRoundKey(state, k(9));

Message clair m

1

Boite S / SubBytes

AddRoundKey , Boite S / SubBytes
. '
Shift Rows Shift Rows
2 v
Mix Columns AddRoundKey
i
AddRoundKey

Instructions linéaires

Instructions non linéaires.

Message chiffré c .



CRYPTANALYSE

Cryptanalyse boite noire: (m, c) — k

Algorithme AES :
AddRoundKey(state,k(0));
fori=1to 8 do

SubBytes(state);
ShiftRows(state); P — C
MixColumns(state);
AddRoundKey(state,k(i));

SubBytes(state);

ShuftRows(state);

AddRoundKey(state, k(9));




CRYPTANALYSE

Cryptanalyse par canaux auxiliaires : (m, ¢, mesures physiques) — k

Algorithme AES :
AddRoundKey(state,k(0));
fori=1to 8 do

SubBytes(state);
ShiftRows(state); P — C
MixColumns(state);
AddRoundKey(state,k(i));

SubBytes(state);

ShuftRows(state);

AddRoundKey(state, k(9));

A
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CRYPTANALYSE

Cryptanalyse par canaux auxiliaires : (m, ¢, mesures physiques) — k

Algorithme AES :
AddRoundKey(state,k(0));
fori=1to 8 do

SubBytes(state);
ShiftRows(state); P — C
MixColumns(state);
AddRoundKey(state,k(i));

SubBytes(state);

ShuftRows(state);

AddRoundKey(state, k(9));
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ATTAQUE DPA (DIFFERENTIAL POWER ANALYSIS)

Cible de l'attaque : K fragment de la clé secréte (Diviser pour régner)

Modele| VM € [1, N] : Wi(t) = A Xu k)

Algorithme AES :

AddRoundKey(state,k(0));
for i=1to 8 do

SubBytes(state);
ShiftRows(state);
MixColumns(state);
AddRoundKey(state k(i));

SubBytes(state);

ShuftRows(state);

AddRoundKey(state, k(9));




ATTAQUE DPA (DIFFERENTIAL POWER ANALYSIS)

Cible de l'attaque : K fragment de la clé secréte (Diviser pour régner)

Modele| VM € [1, N] : Wi(t) = f )

Algorithme AES :

AddRoundKey(state,k(0));
for i=1to 8 do

ShiftRows(state);
MixColumns(state);
AddRoundKey(state k(i));

SubBytes(state);

ShuftRows(state);

AddRoundKey(state, k(9));

Exemple de modéle :
>0si =0

WM(t){ <0si =1



ATTAQUE DPA (DIFFERENTIAL POWER ANALYSIS)

Cible de l'attaque : K fragment de la clé secréte (Diviser pour régner)

Modete| VM € [1, N] : Wi(1) = A Xu k)

Algorithme AES :

AddRoundKey(state,k(0));
fori=1to 8 do
SubBytes(state);
ShiftRows(state);
MixColumns(state);
AddRoundKey(state k(i));
SubBytes(state);
ShuftRows(state);
AddRoundKey(state, k(9));

Exemple de modéle :
Wr(t) >0si SIM@ Klmod2=0
M <0siS{M& K| mod2=1



ATTAQUE DPA (DIFFERENTIAL POWER ANALYSIS)

Cible de l'attaque : K fragment de la clé secréte (Diviser pour régner)

modele| VM € [1, N] : Wi(t) = (X k)

Algorithme AES :
AddRoundKey(state,k(0));
Instant  fori-1to8do
attaq u é ——— SubBytes(state);
ShiftRows(state);
MixColumns(state);
AddRoundKey(state k(i));
SubBytes(state);
ShuftRows(state);
AddRoundKey(state, k(9));

Exemple de modéle :
Wr(t) >0si SIM@ Klmod2=0
M <0siS{M& K| mod2=1



ATTAQUE DPA (DIFFERENTIAL POWER ANALYSIS)

Cible de l'attaque : K fragment de la clé secréte (Diviser pour régner)

Modele

VMe 1, N : Wiy(t) = A Xmk)

Instant
attaqué

Algorithme AES :

AddRoundKey(state,k(0));
for i=1to 8 do

——— SubBytes(state);
ShiftRows(state);
MixColumns(state);
AddRoundKey(state k(i));

SubBytes(state);

ShuftRows(state);

AddRoundKey(state, k(9));

—_—

—_—

Exemple de modéle :

Wr(t) >0si S[M@ K] mod 2=0
M <0siS{M& K| mod2=1

Prédictions
XM,R

Mesure des traces
WM(t)



ATTAQUE DPA (DIFFERENTIAL POWER ANALYSIS)

Cible de l'attaque : K fragment de la clé secréte (Diviser pour régner)

Modele| VM € [1, N] : Wi(t) = A Xu k)

X1,0

—_— X2,O

Algorithme AES :
AddRoundKey(state,k(0));
[nstant  fori=1to s do
attaq u é ——— SubBytes(state);
ShiftRows(state); XN, 0
MixColumns(state);
AddRoundKey(state k(i));
SubBytes(state); WO ( t)

ShuftRows(state); Wi (t
AddRoundKey(state, k(9)); ! ( )

e
T

X2,255

;><
X

Xn,255

Exemple de modéle :
Wr(t) >0si SIM@ Klmod2=0
M <0siS{M& K| mod2=1



ATTAQUE DPA (DIFFERENTIAL POWER ANALYSIS)

Cible de l'attaque : K fragment de la clé secréte (Diviser pour régner)

Modele

VMe 1, N : Wiy(t) = A Xmk)

Algorithme AES :

AddRoundKey(state,k(0));

Instant  fori-1to8do
attaq u é ——— SubBytes(state);
ShiftRows(state);

MixColumns(state);
AddRoundKey(state k(i));
SubBytes(state);
ShuftRows(state);
AddRoundKey(state, k(9));

Exemple de modéle :

W(t) {

X1,0
—_ X2’0

Xn,0
—_—

>0si SIM& K] mod 2 =10
<0siSIM& Kl mod2=1

X X1,255
Xo X2.255
Xy, Xn,255
Distingueur
Trouve K qui
verifie le mieux le
modeéle : VM

Wa() ~ f(X, 1)



ATTAQUE CPA (CORRELATION POWER ANALYSIS)

Modele

VMe [1,N: Wy(t) =X o(Xuk)+ 5

Algorithme AES :

AddRoundKey(state,k(0));
for i=1to 8 do

——— SubBytes(state);
ShiftRows(state);
MixColumns(state);
AddRoundKey(state k(i));

SubBytes(state);

ShuftRows(state);

Instant
attaqué

Prédictions
VM,R = ¢(XM,1"<)

TS

Distingueur

Mesure des traces Trouve Ktel que

AddRoundKey(state, k(9)); WM(t) WM(t) A VM,f( +5
pour tous M
Un ou plusieurs instants Une valeur Une fonction
d'intéréts ¢ intermeédiaire Xu, x 1)




ATTAQUE CPA (CORRELATION POWER ANALYSIS)

Modele| VM € [1, ]V] 5 WM(t) =\ ¢(XMK) + 5

)

Algorithme AES : Prédictions
AddRoundKey(state,k(0)); o = ~
Instant  fori= losdyo VM,K - ¢(XM,K)

TS

attaq Ué —— SubBytes(state);

ShiftRows(state); w
MixColumns(state);
AddRoundKey(state,k(i));
:h“ufgjwss(f;‘fe)> Mesure des traces Trouve K'tel que
AddRoundKey(state, k(9)); WM(t) WM(t) o VM’k °F B
pour tous M

k1) = Cov((V; g)i<i<n, Wi(t)1<i<n)

IV, 1<isn - T(Wi®)1<ign

(Coefficient de Pearson)




ATTAQUE CPA (CORRELATION POWER ANALYSIS)

Modele| VM € [1, ]V] 5 WM(t) =\ ¢(XMK) + 5

)

Algorithme AES : Prédictions
AddRoundKey(state,k(0)); o = ~
Instant  fori= losdyo VM,K - ¢(XM,K)

TS

attaq Ué —— SubBytes(state);

ShiftRows(state); w
MixColumns(state);
AddRoundKey(state,k(i));
SubBytes(state); A
B Mesure des traces Trouve A
AddRoundKey(state, k(9)); WM(t) q ul m?X' mise
p(K, 1)

k1) = Cov((V; g)i<i<n, Wi(t)1<i<n)

IV, 1<isn - T(Wi®)1<ign

(Coefficient de Pearson)




ATTAQUES DE DIFFERENTES IMPLEMENTATIONS D’AES



ATTAQUE D'UN AES NON SECURISE

Traces : DPA Contest V2 (Concours lancé par Télécom Paristech)

15000 T

10000 1

5000 —

Consommation0 B

—5000 B

—10000 —

—15000 L L
0 500 1000 1500 2000 2500 3000 3500

Temps

Attaque CPA en distance de Hamming au dernier tour.

Instants d'intéréts \ Valeur intermédiaire | Fonction ¢

? Derniére boite S Distance de Hamming



INSTANTS D’INTERET

Deux possibilités pour trouver ¢

- Apprentissage : calcul de p(K, t) pour tous t

0.07 t 1 1
L Instant d’interét 4
Corrélation
0.01
O | | | 1
0 500 1000 1500 2000 2500 3000

Temps

- Attaque aveugle : attaque menée a tous les instants du dernier tour et compteur
d’occurrences de clés



RESULTATS

Résultats obtenus’ lors de l'attaque du DPA Contest V2

Type d'attaque Nombre de traces Octets de clé retrouvés
Avec apprentissage 20000 98%
Aveugle 20000 90%
Aveugle 10000 84%

Aveugle 5000 59%



UNE PROTECTION : LE MASQUAGE

Eviter que les valeurs intermédiaires ne dépendent directement des
valeurs sensibles.

- Démultiplication des variables avec ajout d’aléa

- Tout le long de l'algorithme



UNE PROTECTION : LE MASQUAGE

Eviter que les valeurs intermédiaires ne dépendent directement des
valeurs sensibles.

- Démultiplication des variables avec ajout d’aléa

- Tout le long de l'algorithme

Masquage booléen d’ordre 1

Un masquage booléen d'ordre 1 est l'opération qui remplace une
donnée z appelée donnée sensible par 2 données i, et y; ol

Yo <
y1 =D Y



PERTE D’EFFICACITE

Plusieurs implémentations de masquage booléen d'ordre 1 existent
mais sont colteuses.

Colit d'une implémentation : taille de code, nombre de cycles de
processeurs, nombre d'aléas générés, surface

Comparaison d'efficacité pour l'implémentation de Rivain et Prouff? :

Algorithme | Nombre de cycles | RAM (octets)
AES sans protection 3-103 32
AES masqué 129 - 103 73




MASQUAGE RSM (ROTATING S-BOX MASKING)

Ensemble fixe choisi de 16 masques (m;)o<i<15.
Offset: indice du masque utilisé.

- Tiré aléatoirement en début de chiffrement.

- A chaque fois que l'algorithme a besoin de générer un nouveau masque,
l'offset est ensuite incrémenté modulo 16.

mo
mis my

mi4 m2

mi3 / ms3
mi9 my



DPA CONTEST V4.2

Concours actuel (lancé en 2015):
Implémentation assembleur d’'un AES-RSM software amélioré

- Chaque octet de |'état posséde son propre offset. 16 barillets
- Shuffle : Mélange d’'ordre de calcul sur les boites S

- 4 fois plus de cycles que pour un AES non protégé 3

100 T

50 it il |

- {
—50 ‘ ‘ ‘ -

—100 - ~

—~150 L L L
0 500 1000 1500 2000



IDEE DE L’ATTAQUE

Attaque CPA + attaque auxiliaire

Instants d'intéréts \ valeur intermédiaire | Fonction ¢

Apprentissage ‘ Mix Columns ‘ Poids de Hamming



IDEE DE L’ATTAQUE

Attaque CPA + attaque auxiliaire

Instants d'intéréts \ valeur intermédiaire | Fonction ¢
Apprentissage ‘ Mix Columns ‘ Poids de Hamming
Cl(liT’a OK,® ]\’joffset,, Afoffset,,

Boite S traitée a I'instant Shuffle[a]

Valeur attaquée

S[Claire @ Ko ® My fsetos1 Mogyseta+1




RETROUVER LES OFFSETS : UNE ATTAQUE NON PROFILEE

Attaque horizontale : déduit de l'information grace a une trace

1. 11 incrémentations de l'offset — Fuite du poids de Hamming

2. On repére le tour pour lequel l'écart est le plus fort entre deux valeurs
consécutives.

Exemple :

Tour | O 1 2 3 4 5 6 7 8 9 10
Conso | 200 190 254 500 -5 36 59 80 125 165 189

Taux de réussite : 60%



RESULTATS

L'attaque CPA + attaque horizontale non profilée : publiée en juillet
sur la plate-forme du DPA Contest”.

Type ‘ Nb de traces pour >80%  Temps/Trace (ms)
Non Profilée (DPA Contest) 188 1000
Record établi en mars 175 3500

Classée 2éme au moment de sa publication


http://www.dpacontest.org/v4/42_hall_of_fame.php

RESULTATS

L'attaque CPA + attaque horizontale non profilée : publiée en juillet
sur la plate-forme du DPA Contest”.

Type ‘ Nb de traces pour >80%  Temps/Trace (ms)
Non Profilée (DPA Contest) 188 1000
Record établi en mars 175 3500
Record établi fin juillet 14 60

Classée 2éme au moment de sa publication


http://www.dpacontest.org/v4/42_hall_of_fame.php

AMELIORATION DE LA PROTECTION D'UNE IMPLEMENTATION D'AES




SCHEMA PROPOSE

Modification du code assembleur du DPA Contest V4.2 pour le
protéger contre l'attaque précédente en conservant son efficacité.

Performances obtenues® :

Algorithme ‘ Nombre de cycles ‘ Aléa généré (bits)
V4.2 non modifié 16 - 10° 192
V4.2 modifié 17- 103 192




EMPECHER LES ATTAQUES HORIZONTALES SUR L'OFFSET

Manipulation d’un offset — Poids de Hamming vulnérable

Idée : Poids constant

0 — 000111 2 — 010011 | 9 — 011010 | 11 — 100110
15 — 001011 | 14 — 010101 | 5 — 011100 | 13 — 101001
6 — 001101 | 12 — 010110 | 7 — 100011 | 4 — 101010
10 — 001110 | 3 — 011001 | 1 — 100101 | 8 — 101100

1. Fonction permettant de passer d'un offset au suivant sans
repasser par les indices.

2. Modification des adresses et valeurs utilisées

20



CHIPWHISPERER
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APPRENTISSAGE DE L'INCREMENTATION D'UN OFFSET (EN 4000 TRACES)

08} " y " s - WU TWRTIN W8 TR VN R YUPTIR (PRSP P VR IT YOI OO Y |

1000 2000 3000 4000 5000 6000
Corrélation en fonction du temps sans la contre mesure

o

! . M..J; sl N
1000 2000 3000 4000 5000 6000
Corrélation en fonction du temps avec la contre mesure

0.%)

o
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CHES CHALLENGE

CHES Challenge® : Concours d'attaques (juillet 2016 - aoit 2016)
organisé pour la conférence CHES 2016

— Schémas soumis aux attaquants pour tester leur résistance

Version Nombre Failles exploitées
d'attaquants

Sans modification 4 Offset et Shuffle retrouvés et attaque
CPA
Avec modification 3 Attaque par template au chargement de

la clé avant le chiffrement

23



CHES CHALLENGE

CHES Challenge® : Concours d'attaques (juillet 2016 - aoit 2016)
organisé pour la conférence CHES 2016

— Schémas soumis aux attaquants pour tester leur résistance

Version Nombre Failles exploitées
d'attaquants

Sans modification 4 Offset et Shuffle retrouvés et attaque
CPA
Avec modification 3 Attaque par template au chargement de

la clé avant le chiffrement

SOy,

~
£8):
W

Best Student CHES Challenge 2016

23



PERSPECTIVES

- Echange avec les membres du DPA Contest

- Etude de la sécurité d'une autre contre-mesure de
masquage parmi celles publiées a CHES 2016.

2%



QUESTIONS ?

DPA Contest

CPA d’ordre 1

RSM et Shuffle

DPA ContestV2 . V*W\MWAWV ]
R CPA d’ordre 1 avec attaque horizontale
W e
DPA Contest V4.2 “H‘r

CHES Challenge

DPA Contest V4.2 modifié Soumission aux attaquants

Mesures avec ChipWhiperer @
Best Student prize

CPA d’ordre 1 avec attaque horizontale

25






EXPLICATION DU COEFFICIENT DE PEARSON

Sion considére lesvecteursU=X—XetV=Y-Y

La linéarité se mesure avec le cosinus de l'angle formé par les deux
vecteurs. Plus ce cosinus se rapproche de +1 ou -1, plus la linéarité

est vérifiée.
_Uv) _ SE—X)-(YmY)
cos(U,V) = i = S-mr (v ve

= kD) _ (X, Y)

ox' oy

27



RANDOMISATION

Shuffle : Randomisation de 'ordre de traitement de 'état pour une opération
sensible donnée.

- Possible lorsque les octets de l'état sont traités d'une maniére software les uns
apres les autres.

Exemple sans shuffle :

Trace 1 Temps .
[octeto] [octet1] [octet2] [octet3] Octet 15

Trace 2 N
’ Octet 0 \ ’ Octet 1 \ \ Octet 2 \ \ Octet 3 \ Octet 15

Trace 3

[octeto] [octet1] [octet2] [octet3] Octet 15

28



RANDOMISATION

Shuffle : Randomisation de 'ordre de traitement de 'état pour une opération
sensible donnée.

- Possible lorsque les octets de l'état sont traités d'une maniére software les uns
apres les autres.

Exemple

Trace 1 Temps .
[octet3] [octets5] [octet7] [Octet 4] Octet 2

Trace 2 N
’ Octet 5 \ ’ Octet 4 \ \ Octet 9 \ \ Octet 3 \ Octet 1

Trace 3 .

[octet 15| [Octet3] [octet5] [Octet 8] Octet 9

29



IMPLEMENTATION D'UN MASQUAGE BOOLEEN D'ORDRE 1

Dédoublement de la valeur d’entrée z: @ R (le masqué) et R (le
masque).
Par exemple, pour un bloc f (Boite S, Shift-Rows, Mix Columns) :

Masque

=~
TP R R

Bloc pour la fonction f

fx)® R JL

Nouveau Masque

30



CONTRAINTES MASQUAGE D'ORDRE 1

L'intérieur d'un bloc ne doit pas manipuler le & des deux entrées ni celui des deux
sorties.

- Opérations linéaires pour le @: application au masqué et au masque en paralléle.

- Opérations non linéaires: plusieurs implémentations
Exemple "look-up tables” pour boites S: pré-calcul des 256 S-box St () = S(- @ ).
L'opération consiste a définir un nouveau masque R’ et a prendre Sk, p(R) @ R'.

31



RETROUVER LES OFFSETS : ATTAQUE PROFILEE

Une attaque profilée ou attaque par template : phase
d’'apprentissage sur un échantillon de courbes dont on connait les

offsets et shuffle.

- Template d'apprentissage qui stocke des spectres de Fourier
moyens pour chaque tour et pour chaque octet.

Cette méthode a permis de retrouver l'offset avec 99% de réussite.

32



PROPAGER LE SHUFFLE

Protection des autres étapes du premier tour

- Mix Columns modifié pour traiter les rangs de maniére aléatoire. Moins colteux
que de randomiser 'ordre des octets.

—

w— = 1

So0 | Soa | &

S3

S0 | 11

313

S2,0 [$21

223

S30 [ S31 | f32

333

- Les Add Round Keys et Add Round Masks randomisés avec le Shuffle

S03

]
S13

k]

2 | 933

33



EXEMPLES D'ARCHITECTURES DE CARTES

Byte Address ATxmega128D3

0 I/0 Registers

Data Memory FFF (4KB)
32 Registers 0x0000 - 0x001F 1000 EEPROM
64 1/0 Registers 0x0020 - 0x005F 17FF (2K)
160 Ext I/0 Reg. ((])X?)?g(()) - Ox00FF RESERVED
X

Internal SRAM 2000 Internal SRAM

(512/1024/1024/2048 x 8) 3FFF (8K)
0x04FF/0x04FF/0x0FF/0x08FF

34
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