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La securite des systemes
d'information : un enjeu reaffirme

Le Premier ministre a tenu a le rap-
peler dans sa circulaire du 4 avril
2003 : «la sécurité des systemes
d'information de I'Etat est un enjeu
de premiére importance pour les
pouvoirs publics».

Dans le dispositif interministériel
en place visant a garantir cette sécu-
rité, le Fonctionnaire de Sécurité de
Défense a, pour ce qui est du
CNRS, un role essentiel a jouer,
que Philippe Schreiber a su initier
en son temps et qu'Alfred
Schwenck a poursuivi avec ténacité.
Alfred Schwenck nous a quittés fin juillet pour d'autres horizons... trés proches,
puisqu'il continuera a ceuvrer pour la sécurité au sein de I'équipe du Haut
Fonctionnaire de Défense du ministére de la Jeunesse, de I'Education nationale et
de la Recherche.

Nommé début septembre Fonctionnaire de Sécurité de Défense du CNRS, je pro-
fite de ce premier éditorial pour saluer les lecteurs de Sécurité Informatique et leur
confirmer toute I'importance que j'attache a la sécurité des systemes d'information
qui est et demeure une composante majeure des missions du FSD.

Dans la continuité du travail antérieur et avec la mobilisation des acteurs du
CNRS déja engagés dans cette aventure, I'effort devra donc étre maintenu et
conforté.

Faciliter une vision stratégique de la sécurité des systémes d'information au CNRS,
dans le contexte de I'action interministérielle, organiser et resserrer les équipes
actuelles autour d’objectifs clairs et partagés, faciliter 'appropriation de la culture
SSI par tous, constituent d'ores et déja des objectifs que I'on peut pressentir
comme prioritaires.

Dans un contexte, ou la sensibilisation et I'information constituent effectivement
une large part du dispositif, Sécurité Informatique est un outil d'accompagnement
qui se doit d'étre pertinent et efficace. C'est en tout cas I'ambition de ce présent
numéro largement consacré aux techniques d'authentification, qui, comme on le
verra, se distinguent de celles de I'identification. Identifier quelqu'un, c'est lui
attribuer une identité, I'authentifier, c’est s'assurer qu'on a bien affaire a la per-
sonne a laquelle on pense. L'authentification est donc a la base de toute sécurité.
Mais vous en saurez plus en vous plongeant dés a présent dans les articles passion-
nants et argumentés qui vous sont proposés : M™ Caline A. Villacres nous pré-
sente un recensement des principales techniques utilisées, ou il apparait que robus-
tesse de la technique et facilité d’emploi sont bien contradictoires. Pourtant des
voies nouvelles sont explorées pour rendre I'authentification a la fois plus sdre et
moins contraignante pour les utilisateurs. Parmi elles I'authentification «hiomé-
trique» (sous ses diverses formes) semble extrémement séduisante, et bénéficie
dailleurs d'un trés fort engouement... mais les promesses seront-elles tenues ?
Non, nous dit, preuves & I'appui, Philippe Wolf, dans un article qui refroidira sans
doute les enthousiasmes.

A vous de juger.

éditorial

Joseph llland

Fonctionnaire de Sécurité de Défense

De I'authentification
biométrique

La biométrie [1], prise dans sa définition moderne [2],
est, aujourd’hui, une technique d’identification en pleine
évolution qui génére une activité étatique (police et jus-
tice) et industrielle tres importante. Il semble des lors
naturel d'introduire la biométrie dans le champ de la
sécurisation des systemes d'information, notamment
par son application a I'authentification.

Cet article traite de I'authentification biométrique, sujet
a la mode dont il convient de situer les principes et sur-
tout les limites en terme de sécurité. Aprées un rappel des
définitions essentielles de la SSI (Sécurité des Systeémes
d’'Informations), la fonction d’authentification est
décrite en détail a travers ses principes de réalisation et
quelques-unes de ses applications les plus courantes.

Définitions générales
]

En France, les fonctions essentielles a satisfaire en SSI sont les sui-
vantes (triptyque DIC) [3] :

Disponibilité : prévention d’un déni non autorisé d’acces a I'infor-
mation ou a des ressources. Assurance que I’information, les ser-
vices, et les ressources du Sl sont accessibles aux personnes ou pro-
grammes autorisés, dans des conditions définies d’horaires, de
délais et de performances et protégés contre les dénis de service.
Intégrité : propriété assurant que des données n’ont pas été
modifiées ou détruites de fagon non autorisée, que le systeme ou
I'information traitée ne sont modifiés que par une action volon-
taire et légitime ; lorsque 'information est échangée, 'intégrité
s’étend a I'authentification du message, ¢’est-a-dire a la garantie
de son origine et de sa destination.

Confidentialité : propriété d’une information qui n’est ni dispo-
nible, ni divulguée aux personnes, entités ou processus non autori-
sés. Assurance que I'acces a une information d’un Sl est limité aux
seules personnes, applications, programmes, équipements admis
ala connaitre.

Dans I’'Union Européenne, le concept de cyber-sécurité [4] ajoute
la fonction suivante :

Authentification : I’authentification a pour but de vérifier I'identité
dont une entité se réclame. Généralement I'authentification est
précédée d’une identification qui permet a cette entité de se
faire reconnaitre du systeme par un élément dont on I’a dotée.En
résumé, s’identifier c’est communiquer son identité, s’authentifier
C’est apporter la preuve de son identité. suite page 2.
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Enfin, aux USA (concept d’Information
Assurance [5]), il convient d’ajouter aux
quatre fonctions précédentes :
La non répudiation : la répudiation est le fait
de nier avoir participé a des échanges, totale-
ment ou en partie. La non répudiation intro-
duit la notion juridique d’imputabilité.
A ces cinq fonctions, il conviendrait d’ajouter
une sixieme fonction de protection de la vie
privée, qui est essentielle dans les systemes
d’information manipulant les données person-
nelles protégées par la loi et qui sera centrale
dans des systemes futurs comme le vote élec-
tronique.
Ces approches du méme probléme ne sont
pas contradictoires, mais complémentaires.
Dans I'approche frangaise, on distingue les
propriétés de  sécurité  («Features»)
Disponibilité, Intégrité (dont Preuve), et
Confidentialité, des fonctions qui y concou-
rent («les supportent») dont [I'ldentifi-
cation/Authentification, le Contrdle d’acces,
et la Non répudiation qui sert & améliorer I'as-
pect intégrité de la preuve. La fonction d’au-
thentification, liee dans I'approche francaise
aux questions d’intégrité, est distinguée dans
les autres approches, ce qui en marque I'im-
portance centrale. Elle fait I'objet depuis les
débuts de 'informatique d’une attention et
d’un traitement tout a fait particuliers.

Principes
de I'authentification
]

Précisons quelques éléments de la définition
de I’Authentification donnée ci-dessus.
Dans cette définition, I’entité peut étre soit
une personne désirant utiliser un dispositif de
traitement de I'information (carte a puce,
ordinateur, équipement électronique quel-
conque), soit un dispositif électronique : les
machines fonctionnent aujourd’hui en réseau
et doivent se reconnaitre entre elles. Dans le
premier cas, I'authentification intervient apres
une phase d’identification qui consiste a éta-
blir I'identité annoncée par I'utilisateur. Elle est
indispensable a la mise en ceuvre :

« du controle d’acces, qui consiste @ adminis-
trer et a vérifier les droits que la politique de
sécurité confere a chaque utilisateur,

« de I'imputabilité, qui consiste a enregistrer
I'usage des droits des utilisateurs, les tenta-
tives infructueuses et les acces illicites de
leur exercice, afin de pouvoir attribuer les
responsabilités ou détecter les anomalies et
y remédier dans les meilleurs délais.

On parle souvent de la phase d’identification
— authentification ou I/A.
Pour définir I'identité dont une entité
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(humaine ou machine) se réclame, on dis-
tingue quatre familles de conventions qui per-
mettent de concevoir des pieces d’identité :
1. Un secret que le titulaire partage et peut
énoncer, transcrire ou utiliser
Exemples : un mot de passe, un code por-
teur (PIN), une clé de chiffrement.
2.Un objet que le titulaire possede comme
un bien matériel.
Exemples : une clef, une carte d’identifica-
tion (a code a barre, a bande magnétique,
a mémoire), une télécommande (infra-
rouge, radio).
3.Un caractere de la personne.
Exemples : un caractere physique (biomé-
trique) : I'empreinte digitale, palmaire, réti-
nienne, auriculaire, du profil, de I'’ADN, etc.
4.Un savoir faire de la personne.
Exemples : le résultat d’une action sponta-
née comme la signature manuscrite, un
signal de la voix, la reconnaissance de por-
traits (mimiques) ; les mécanismes exploitant
ces objets sont encore du domaine de la
recherche.

On considere qu’une authentification forte
consiste en I'usage combiné d’objets de la
premiere et de la deuxieme famille (code por-
teur et carte a puce par exemple) ; cette
solution conduit & ’enchainement condition-
nel de deux mécanismes.

Exemples d’'usage

de l'authentification
]

Exemple 1 : dans le domaine de I'informa-
tique personnelle (au sens de poste de travail
personnel dans un usage professionnel ou
domestique), I"authentification est réalisée,
dans une proportion trés importante, par la
saisie d’un mot de passe. Le dispositif peut
étre consolidé par un «token» matériel (clé
USB ou carte a puce). La principale difficulté
consiste ici a former les utilisateurs au choix
d’un mot de passe fort (de longueur suffisante
et absent des dictionnaires sophistiqués utilisés
dans les techniques intrusives), a les sensibiliser
au fait que ce mot de passe est une donnée
personnelle qui ne peut étre partagée (il
s’agit la d’une difficulté psychologique trop
souvent négligée), et & imposer, dans un
usage professionnel principalement, des
changements de mots de passe apres une
durée d’usage définie dans le cadre de la
politique de sécurité du systéme d’information
auquel appartient le poste de travail.

Exemple 2 : Carte de paiement (carte a
puce).Elle fait appel a trois mécanismes d’au-
thentification :

« une authentification du porteur humain de
la carte par un code pin (de 4 chiffres) ;

« une authentification locale, statique entre la
carte et le terminal de paiement du commer-
cant pour les achats de faible montant utili-
sant une technique cryptographique dite a
clé publique. C’est ce mécanisme qui avait
été perce lors de Iaffaire de la «Yescard» ;

« une authentification distante et dynamique
entre la carte et la banque pour les mon-
tants plus élevés utilisant une technique
cryptographique a clé secréte.

Exemple 3 : Achat en ligne.Dans une procédure
d’achat en ligne (sur Internet), le client authenti-
fie le serveur du cyber-commercant en vérifiant,
grace a un certificat numérique dont il dispose
sur sa machine, la signature du site auquel il
accede. Il utiise pour cela le protocole SSL
(Secure Socket Layer marqué par un cadenas
fermé sur les navigateurs usuels) dans un mode
particulier. Dans la majorité des cas, le serveur
commergant n’authentifie pas son client, mais
I'identifie a partir des donnée fourniess (numéro
de carte de paiement, données personnelles du
client et date de validité par exemple).

Exemple 4 : Téléprocédure «imp0ots en ligne»
ou «télé-tvar. Le fonctionnement de ces télé-
procédures sécurisées ajoute a I’authentifica-
tion du site du Ministere des finances (méca-
nisme identique a [I'exemple 3) une
authentification du contribuable a partir soit
d’un bi-clé généré sur sa machine pour le
citoyen lors d’une premiere phase ou d’un bi-
clé acheté par I'entreprise aupres d’un opé-
rateur de certification. Les protocoles utilisés
offrent ici une authentification mutuelle.

Mise en ceuvre

de l'authentification
biométrique

]

Le principe de réalisation de I'authentification

biométrique se présente en cing phases :

« Phase 1 : présentation de la donnée biomé-
trique par la personne a authentifier [6] ;

« Phase 2 : acquisition de cette donnée par
un lecteur biométrique ;

« Phase 3 : traitement de cette donnée par
un dispositif électronique qui la transforme
en une information numérique, sous forme
d’un fichier ; ce codage peut faire appel a
des techniques cryptographiques ;

« Phase 4 : comparaison de ce fichier carac-
térisant la personne a authentifier avec une
donnée de référence (quand la personne
s’est identifiée au préalable) ou des don-
nées pré-stockées de suite page 3.3
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références (représentant I'ensemble des
personnes que I'on souhaite authentifier) ;

« Phase 5 : décision, a partir de la comparai-
son effectuée en phase 4, d’authentifier ou
non la personne grace a une fonction
mathématique ou statistique (on retrouve la
définition initiale de la biométrie).Ici, la déci-
sion binaire (réponse par oui ou non) est
propagée (de maniere sire de préférence)
au dispositif informatique demandant I'au-
thentification.

En voici un schéma simplifié [7] :
Donnons quelques exemples de dispositifs

sécurité informatique

dans son maillon le plus faible. Nous examine-
rons successivement les deux maillons les plus
faibles.

Faiblesse n° 1 : usurpation de la
donnée biométrique (phase 1)

Pour leurrer un dispositif d’authentification bio-
métrique, la premiere idée venant a I'esprit
consiste a se doter de la caractéristique bio-
métrique de la personne dont on souhaite
usurper I'identité et donc les droits.

Un travail récent [13], montre la simplicité de
fabrication d’un faux doigt. Deux procédés de
fabrication (de I'achat des matieres premieres

Elément

@h

morphologique

Enregistrement d’un utilisateur

Transmission du résultat
de la comparaison
vers I'application

;
SN - N -

Contréle d’un utilisateur

Fichier

Signature

Comparaison

Fichier

Signature

d’authentification biométriques :

« La souris a reconnaissance digitale (limitée
aux phases 1 et 2 et/ou 3, les phases 4 et 5
sont souvent réalisées par 'ordinateur) [8]

« Dispositifs combinant reconnaissance d’em-
preinte digitale et carte a puce [9]

« Un dispositif a reconnaissance de fond d’ceil
(10]

« Un dispositif de stockage de masse (clé USB)
(11]

Beaucoup d’assistants personnels (PDAs) sont
aujourd’hui équipés d’un dispositif d’authenti-
fication biométrique [12]. Le marché de I'au-
thentification biométrique est en plein essor,
marqué principalement par les techniques de
reconnaissances d’empreintes digitales.

SSI et authentification

biométrique
[

La force (en tant que résistance a des
attaques) du schéma décrit ci-dessus réside

en magasin pour une somme dérisoire a la

fabrication et au leurrage de systemes com-

merciaux) y sont décrits en détail :

— comment leurrer le dispositif avec une pro-
these de son propre doigt ;

— comment leurrer le dispositif avec une pro-
these du doigt d’une tierce personne dont
on aura prélevé I'empreinte (lors d’un
cocktail par exemple).

La presse a relaté cette expérience sous la
forme suivante : «Un mathématicien japonais,
Tsutomo Matsumoto, a démontré en direct,
lors de la Conférence de I'Union des
Télécommunications internationales sur la
sécurité, qui s’est déroulée a Séoul a la mi-mai,
le peu de fiabilité qu’il fallait accorder aux lec-
teurs biométriques d’empreintes digitales sup-
posés inviolables et passant pour étre le sys-
teme de sécurité le plus fiable. Avec de la
gélatine pour confiseries, il a fabriqué, avec
I"aide d’un moule, une maquette de doigt uti-
lisant une empreinte qu’il avait relevée sur un
verre avec la technique simple du scotch-
adhésif. Il I’a ensuite photographié numérique-
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ment puis rehaussé au niveau des contrastes
dans un logiciel de retouche courant avant
de I'imprimer sur un papier transparent qu’il a
ensuite rendu photosensible avec une tech-
nique tout aussi simple. Sur les quinze princi-
paux lecteurs biométriques disponibles sur le
marché, onze ont été piégés.»

Ces protheses mises sur son propre doigt per-
mettent de tromper les dispositifs anti-doigt
mort (circulation sanguine et chaleur) usuels.
Des dispositifs plus sophistiqués (détection sous
I’épiderme) existent et compliquent la tache
du faussaire mais ne semblent pas 'interdire
complétement [14].L'usage de films plastiques
(alimentaires ou autres) permet, encore plus
facilement, de leurrer certains systemes d’au-
thentification a empreinte digitale. Sur le
méme sujet on consultera une étude [15] qui
décrit la fabrication en trois heures d’un faux
doigt par des procédés accessibles.

Pour les autres marquants biométriques (forme
de la main, lobe de I'oreille, portrait, ADN,
etc.), il n'est pas difficile d’imaginer des
méthodes d’usurpation [16].

Faiblesse n° 2 : divulgation de la
donnée biométrique (phase 3)

Ce qui fait I'intérét d’une donnée biométrique
dans lidentification, a savoir le lien quasi
unique entre cette donnée et son propriétaire
[17], devient dans le cadre de I'authentifica-
tion une vulnérabilité majeure. Contrarement
a un mot de passe ou a une clé, il est difficile
de changer la donnée biométrique d’un indi-
vidu. Le récent film de science-fiction Minority
Report aborde d’un point de vue futuriste le
probleme de I'authentification par fond de
I'ceil ce qui oblige le héros a subir une opéra-
tion de transplantation des yeux trés specta-
culaire. La donnée biométrique ne peut pas
étre modifiée a la suite d’'une compromission
qui devient de ce fait définitive. On peut
changer un mot de passe, une clé de chiffre-
ment, un certificat numérique, mais on ne peut
malheureusement pas changer une donnée
biométrique.

Le deuxieme maillon faible consiste donc
dans la divulgation d’une donnée biomé-
trique d’une personne, invalidant de ce fait
I'usage ultérieur par cette personne de tout
dispositif d’authentification biométrique. Par
exemple, la publication sur Internet ou dans
des cercles plus restreints d’une photographie
du ou des doigts d’une personne, ou pire
encore d’un fichier normalisé des points
caractéristiques de cette empreinte biomé-
trique, permet d’usurper, a peu de frais, I'iden-
tité de cette personne. Pour les caractéris-
tiques biométriques de I'ceil d’une personne,

le recueil pourra se faire lors ... suite page 4.3
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de I'usage détourné d’un dispositif adéquat.

La protection de la base de données biomé-

triques devient cruciale.

De nombreuses bases de données de carac-

téristiques biométriques existent aujourd’hui

pour des besoins d’identification. Plus d’un mil-

liard d’empreintes ont été traitées a ce jour

par le systéme vendu par la société Sagem

[18]. La plupart des pays sont dotés d’un sys-

teme d’identification par empreinte digitale.

Des projets de recueil, plus massif, de données

biométriques ont démarré. Citons, par

exemple :

—le projet de base de donnée «Total
Information Awareness» [19] qui priviégie la
donnée biométrique ;

— le recueil d’informations biométriques aux
frontiéres. La décision est prise aux Etats-
Unis. Cela concerne a la fois I'empreinte
digitale, le fond de I'ceil et le portrait. «Les
ministres de I'intérieur et de la justice du G8,
qui se sont réunis a Paris, lundi 5 mai 2003, se
sont d’ailleurs engagés a recourir a la bio-
métrie comme méthode d’identification
de leurs citoyens. Les Etats-Unis ont déja
fixé, en effet, a octobre 2004 la date a partir
de laquelle les contréles recourant & la bio-
métrie des titres de transport et d’identité
seront nécessaires pour I’entrée sur le terri-
toire américain.» [20] ;

—des systemes d’identification a distance
[21].

-

Les données biométriques d’un individu ont
donc une trés forte probabilité d’étre
recueillies et stockées dans de multiples bases
de données.

Cela contredit le principe de sécurité
suivant : un élément authentifiant doit étre
localisé uniquement dans le périmetre de
sécurité du systeme d’information qu’il est
censé protéger.

La donnée biométrique doit donc étre consi-
dérée comme une donnée publique ce qui
suffit & déconseiller 'usage de la biométrie
pour I'authentification.

D’autres problemes qui touchent, plus généra-
lement, les dispositifs d’authentification peu-
vent encore étre évoqués rapidement.

Autres problémes

En phase 2, le dispositif d’acquisition doit

mettre en ceuvre des stratégies qui peuvent

révéler des faiblesses. Une étude récente [16]

en détaille quelques-unes :

« désactivation (déni de service) du dispositif
d’authentification biométrique ;

« activation (usurpation d’identité) de la
reconnaissance, aprés qu’une personne
licite se soit authentifiée.

L'analyse de risque de I'usage de ces disposi-
tifs, en particulier pour le nomadisme, doit
envisager ces attaques.

En phase 4, il est bien sir fortement recom-

Causes possibles de la fascination actuelle

L premigre cause de cette fascination est liée a la confusion entre identification et authentification
a. décrite dans I'article. Cette confusion est entretenue par les usages actuels en identification qui
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se développent comme le controle d’accés physique.

Une deuxiéme cause est liée a la commodité d’emploi de I'authentification biométrique, vantée par ses
promoteurs. Il s'agit cependant de nuancer cela : les faux rejets entrainent une frustration évidente
d’une personne autorisée. Enfin certains dispositifs provoquent des résistances tout a fait naturelles. Il
est tres difficile aujourd’hui pour quiconque de mettre ses yeux devant un dispositif de reconnaissance
de Piris.

Une anecdote, rapportée par un informaticien, vaut d’étre racontée : «Mon patron m'a appelé a trois
heures du matin du Japon pour me demander le mot de passe de son portable qui lui était absolument
indispensable pour sa réunion de travail. A son retour, je I'ai doté d’une souris  reconnaissance d’em-
preinte digitale pour son portable. Depuis je n'ai plus d’ennuis.» OU est le souci de sécurité dans cette
histoire, malheureusement réelle ?

Une troisieme cause est liée a I'imagerie diffusée par les médias de ces dispositifs (films d’espionnage,
films policiers) qui fascinent par leurs technologies encore considérées comme futuristes.

Une quatrieme cause est liée a I'absence d’analyse des failles des dispositifs d’authentification biomé-
trique par les articles de vulgarisation qui vont parfois jusqu'a les présenter comme totalement invio-
lables. L'évaluation «sécurité» indépendante s'impose ici comme ailleurs en SSI. I est & noter que la
compréhension de la biométrie est plus immédiate que celle des techniques mathématiques cryptogra-
phiques d’ou une confiance accordée plus naturellement, a tort. m

I par nature non prédictible.
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mandé de protéger les données biométriques
de référence en les chiffrant et/ou en utilisant
une enceinte de sécurité inviolable.

En phase 5, le programme informatique réali-
sant la décision doit étre protégé en intégrité.
Pour contourner ces protections, il peut étre
envisagé pour un attaquant de récupérer les
données biométriques avant traitement. Cela
peut étre I'objet d’un cheval de Troie comme
dans I’exemple qui suit. La plupart des disposi-
tifs actuels utilisent le port USB d’une machine.
Grace a une attaque par le port USB (utilisant
un logiciel de type ushsnoop [22]), des cher-
cheurs [16] ont reproduit I'mage d’une
empreinte digitale qui peut étre interceptée
(en clair) sur un bus USB. Les attaques corres-
pondantes consisteront généralement a rem-
placer le dispositif externe de mesure par un
«yes-token». La connaissance «théorique» de
la valeur de la donnée biométrique attendue
n’est pas forcément nécessaire. Dans les cas
ou elle I'est, il ne sera pas utile de tenter de la
reproduire sous une forme «biométrique»
(rejouer I'image d’une empreinte sur un bus
USB ne nécessite pas de mettre cette
empreinte sur un doigt).

On peut également remarquer, par analogie
avec un VPN (réseau privé virtuel consistant a
établir un tuyau de communication chiffré
entre deux entités informatiques), que «’au-
thentification biométrique» (comme souvent
I’authentification usuelle par mot de passe
d’ailleurs) est ponctuelle : elle intervient en
début de session, mais ne fournit pas de
garantie en soi que les commandes exécu-
tées en cours de session proviennent bien de
la personne qui s’est connectée.

Quand on examine un dispositif d’authentifi-
cation, quel qu’il soit, il faut se poser ces
bonnes questions et développer des architec-
tures de confiance adaptées.

Faux problemes
[

Pour en revenir a I"authentification biomé-

trique, les taux suivants ont été définis :

« TER. - Taux de faux rejets : pourcentage de
personnes rejetées par erreur.

« TEA. - Taux de fausses acceptations : pour-
centage d’acceptations qui n’auraient pas
da étre retenues.

Le taux de faux rejets est un parametre essen-

tiel d’acceptabilité de ces techniques : rien

de plus frustrant pour un utilisateur légitime
que de se faire rejeter, sans méme parler de
déni de dispositif.

Une fausse acceptation, elle, introduit le loup dans

la bergerie. Une authentification biométrique est

e SUite page 63w



Un point sur I'authentification

Des contraintes de mise en pages nous ont obli]qés a abréger cet article.

Vous pouvez retrouver la version integrale a I'URL http:/.

www.cnrs.fr/Infosecu/Revue.html

L'authentification est la vérification d’'informations relatives a une personne ou a
un processus informatique. L'authentification complete le processus d'identifica-
tion dans le sens ou I'authentification permet de prouver une identité déclarée.
Dans un serveur, un processus de controle valide I'identité et apres authentifica-
tion, donne I'acces aux données, applications, bases de données, fichiers ou sites
Internet. Dans le cas contraire, I'accés est refusé.

Méthodes courantes

d’authentification
]

1 - Mots de passe

Les mots de passe pris dans leur ensemble sont
le moyen d’authentification le plus répandu &
ce jour. On distingue deux catégories : les
mots de passe statiques et les mots de passe
dynamiques.

Les mots de passe statiques sont ceux qui res-
tent identiques pour plusieurs connexions sur
un méme compte. Ce type de mot de passe
est couramment rencontré sous Windows NT
ou Unix. Cette technique d’authentification
est la plus utilisée mais aussi la moins robuste.
Les mots de passe dynamiques quant a eux
sont modifiés a chaque session. Parmi ces mots
de passe a usage unique — One Time Pass-
word (OTP) en anglais —, on trouve notam-
ment le programme SKEY dont la sécurité
repose sur une fonction a sens unique. En ver-
sion logicielle, les générateurs de mots de
passe dynamiques utilisent certains compo-
sants du PC, comme le microprocesseur, le
CPU ou I'horloge interne (on parle alors de
méthode d’authentification en mode syn-
chrone dépendant du temps). Que le mot de
passe & usage unique soit obtenu a partir d’un
générateur matériel ou logiciel, I'utilisateur est
authentifié de maniére forte grace a la vérifi-
cation du mot de passe dynamique par un
serveur appelé serveur d’authentification.

Le Single Sign On (SSO) est une technique qui,
en donnant un point d’entrée unique pour
tous les systemes, permet d’éviter aux utilisa-
teurs de retenir de trop nombreux mots de
passe : c’est essentiellement une mesure pra-
tique qui ne renforce en aucun cas la robus-
tesse du processus de controle d’acces au S.
Le probleme est la capacité de ce point d’en-
trée a résister a une malveillance, un dysfonc-
tionnement ou une attaque venant d’Internet.
Par ailleurs, I"authentification peut aussi repo-
ser sur un protocole d’authentification réseau,
le protocole Kerberos, qui permet de sécuriser
les mots de passe statiques lorsqu’ils sont trans-
mis sur le réseau. Ce protocole, créé par le

Massachusetts Institute of Technology (MIT),
utilise la cryptographie a clés publiques.

2 - Certificats de clés publiques

La cryptographie a clé publique peut étre uti-
lisée pour chiffrer des mots de passe. En outre,
elle peut également étre employée pour
signer des données, qu’il s’agisse d’un contrat
afin que les parties qui I'ont signé ne puissent
pas en répudier le contenu a posteriori, ou
qu’il s’agisse d’une valeur aléatoire pour assu-
rer I'authentification. Les certificats de clés
publiques sont I'une des techniques d’authen-
tification les plus usitées a ce jour, certes loin
derriere les mots de passe, mais ce moyen
d’authentification devient de plus en plus
populaire. Pour un usage personnel, les certifi-
cats des utilisateurs ainsi que de leur autorité
de certification (AC) — éventuellement, hié-
rarchie de certification jusqu’a I’AC racine —
sont souvent stockés dans les navigateurs
(Microsoft Internet Explorer et Netscape Com-
municator). Ceux-ci comportent déja par
défaut un certain nombre de certificats d’AC
racines (cf. Outils/Options internet/Contenu/
Certificats). Notons pour information, qu’une
mesure de sécurité est d’effacer (Remove) ces
certificats lors de I'installation et de ne rajouter
que ceux que vous autorisez.

3 - Biométrie
Nous renvoyons le lecteur a I'article de P Wolf
dans ce numéro.

Protocoles d’authentification

couramment utilisés
]

1 - Protocole RADIUS

Le protocole RADIUS (Remote Authentication
Dial-In User Service) développé par Livingston
Enterprise et standardisé par I'ETF (cf. RFC
2865 et 2866) s’appuie sur une architecture
client/serveur et permet de fournir des services
d’authentification, d’autorisation et de gestion
des comptes lors d’acces a distance.

2 - Protocole SSL
Le protocole SSL (Secure Socket Layer) déve-
loppé par Netscape Communications Corp.

sécurité informatique
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avec RSA Data Security Inc. permet théori-
quement de sécuriser tout protocole applica-
tif s’appuyant sur TCP/IP i.e. HTTR, FTR LDAR
SNMP Telnet, etc. mais en pratique ses implé-
mentations les plus répandues sont LDAPS et
HTTPS. Le protocole SSL permet non seulement
de fournir les services d’authentification du
serveur, d’authentification du client (par certi-
ficat a partir de SSL version 3), mais également
les services de confidentialité et d’intégrité.
Afin d’éviter des attaques, il est recommandé
d’utiliser la double authentification, c’est-a-dire
non seulement I"authentification du serveur
mais également celle du client, bien que I'au-
thentification du client avec SSL soit facultative.
Le protocole TLS version 1.0 (Transport Security
Layer) est la version normalisée de SSL version
3.0 (cf. RFC 2246 de I'IETF). Les versions de TLS
sont amenées a évoluer, au moins au fur et a
mesure que de nouvelles attaques apparais-
sent. En février dernier, une faiblesse majeure a
été identifiée dans le protocole SSL : des cher-
cheurs de I’Ecole Polytechnique de Lausanne
ont montré qu’il est possible en moins d’une
heure de trouver le mot de passe d’un inter-
naute connecté a un service d’eCommerce.
Que I'URL (Uniform Resource Locator) soit
«sQre» ou pas, c’est-a-dire qu’une société
dont la réputation n’est plus a faire héberge
ce site Internet ou bien qu’il s’agisse d’une
compagnie dont la sécurité des transactions
n’est pas une priorité, la faille de sécurité
basée sur une usurpation d’identité était bien
présente pour les plates-formes Linux, Unix,
Solaris et dérivés. L'information a été rapide-
ment transmise a 'organisation OpenSSL afin
de mettre a jour le protocole et développer
une nouvelle version de SSL qui résiste a cette
attaque (cf. le site www.openssl.org pour les
différentes mises a jour).

3 - Protocole WTLS

Le protocole WTLS (Wireless Transport Layer
Security) est la transposition du protocole TLS
dans le monde des réseaux sans fil. Cependant,
les négociations entre le client et le serveur ont
été adaptées afin de répondre aux contraintes
du réseau «wireless». Ainsi le nombre d’en-tétes
du protocole WTLS est réduit par rapport au
protocole SSL et le taux de compression est
supérieur pour le protocole WITLS puisque la
bande passante est plus faible.

Lla passerelle WAP étant le cceur des
échanges, il est essentiel d’en garantir la sécu-
rité non seulement sur le plan logiciel mais
également physique.

4 - Protocole 802.1X-EAP

Le protocole 802.1X-EAP crée une structure
standardisée pour I'authentification mutuelle
entre un poste client et un élément du réseau
tel qu'un commutateur suite page 6>
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Conclusion sur la valeur SSI
de l'authentification

biométrique
[

L'utilisation de la biométrie comme moyen
d’authentification dans le cadre d’une poli-
tique de sécurisation d’un systeme d’informa-
tion est a déconseiller.

Les deux raisons fondamentales sont les sui-

vantes :

« 'usurpation d’une donnée bhiométrique est
réalisable par des techniques diffusées et
accessibles ;

« une donnée biométrique ne se révoque pas
quand elle est compromise ; or la donnée
biométrique sera de plus en plus une don-
née publique (au sens de la SSI).

En revanche, les capteurs biométriques sont uti-
lisables pour faciliter I'opération d’identification
préalable & une authentification, par exemple
en remplagant un login par une reconnais-
sance d’empreinte. Ce quiimporte, c’est d’évi-

suite de la page 5

\

réseau (hub), un point d’acces sans fil, etc. en
s’appuyant sur un serveur d’authentification
(souvent de type RADIUS) et I'un des proto-
coles EAP (Extensible Authentication Protocols,
RFC 2284 et 2716) possibles. Aprés mutuelle
authentification entre le client et le serveur,
une clé est dérivée pour le chiffrement de la
communication. Comme une nouvelle clé est
dérivée par 802.1X pour chaque nouvelle ses-
sion entre le client et le serveur, cela s’appa-
rente & une gestion dynamique des clés.

Conclusion
]

Les systemes d’authentification a base de cer-
tificats X.509 semblent moins facilement atta-
quables et donc plus robustes que les sys-
temes basés sur les mots de passe. Mais un
systeme jugé sdr aujourd’hui peut révéler des
failes ou faiblesses demain. Nous nous souve-
nons de la chronique qui a fait la une de nom-
breux journaux en février 2000 racontant com-
ment un informaticien a fabriqué une fausse
carte a puce, appelée «yes card», capable
de tromper un automate distribuant des
tickets de métro et mettant ainsi en exergue
une vulnérabilité dans le systeme d’authentifi-
cation du porteur de carte bancaire. Il est
donc primordial de garder a I'esprit qu’une
méthode d’authentification avec zéro défaut
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ter de confondre ces deux opérations ; dans le
cas précédent, le mot de passe nécessaire a
I'authentification devra de toute fagon étre
saisi apres 'identification biométrique.

Philippe Wolf

Responsable du CFSSI a la DCSSI
cfssi@sgdn.pm.gouv.fr

(1) Définition du Petit Robert : science qui étudie, a I'aide
des mathématiques (statistiques, probabilités), les varia-
tions biologiques a I'intérieur d’un groupe déterminé.

(2) Définition du site Le Jargon Frangais : Mesure du corps
humain. En général a des fins d’authentification ou
d’identification (empreintes digitales, rétiniennes...). Il est
possible de numériser des empreintes digitales. Il est bien
utilisé dans ce sens en France (traduction de «Biometric»
en anglais) mais le vrai terme francais devrait étre anthro-
pométrie.... (http://www.tout-savoir.net/lexique.php)

(3) Voir site http://www.ssi.gouv.fr/fr/glossaire/index.html

(4) Voir site http://europa.eu.int/information_society/eeu-
rope/news_library/pdf_files/netsec_fr.pdf

(5) Voir site http://niap.nist.gov/
(6) Notons que dans cette phase, les aspects psycholo-

giquesrentrent en ligne de compte : ainsi, la présentation
de son ceil est souvent mal regue.

(7) Voir site http://biometrie.online.fr/
(8) Voir site http://www.sagem.fr

(9) Voir site http://www.oberthurcs.com/pages/product-
sandsolutions/banking_solutions_3.asp

n’existe malheureusement pas. La sécurité
absolue est une utopie. Il est possible de
réduire a un degré tolérable le risque d’usur-
pation de droit sur un systeme d’information
en mettant en place des solutions d’authenti-
fication forte, mais la sécurité ne doit pas uni-
quement reposer sur cette procédure, quelle
qu’en soit la robustesse supposée. La sécurité

-
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est un tout et d’autres mesures de sécurité doi-
ventla compléter,comme la mise en place de
séances de sensibilisation a la sécurité infor-
matique, la diffusion aux utilisateurs de la poli-
tique de sécurité du laboratoire ou de I'entre-
prise, le cloisonnement de certains réseaux,
etc. (De nombreux exemples sont présentés
dans article sur les tableaux de bord de la
sécurité du systeme d’information du
numéro 45 de la revue.)
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