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TD 2 : Cryptographie symétrique
Exercice 1) Chiffre de Vernam A quelle condifion ce chiffre est-il un chiffre parfair ?

Exercice 2) LFSR (Linear Feedback Shift Register) Les LFSR sont des générateurs pseudo-
aléatoires dont la sortie peut étre utilisée comme clef secréte. En francais ce sont les registres a
décalage linéaire. 11s généralisent les généraienwrs congruentiels de sorte que :

To=(a1Xg-1 + ... +aprq—p) mod 2
avec Iy, ..., Ti—1 donnés. On les représente sous forme polynomiale :
(X)) =X*—g, X' — . —a,

Calculez les 10 premiers bits aléatoires produits par le LFSR : TT = X% + X% 4+ X2 4+ 1 surles
valeurs initiales (0, 1, 1,0).

Exercice 3) Déchiffrement de DES Montrez qu’il n'est pas nécessaire d’inverser [ pour inver-
ser un four de DES. En déduire I"algorithme de déchiffrement du DEs

Exercice 4) Mots de passe UnIX

I. Quelle est la raison profonde a I'ajout de sel dans le calcul de I'empreinte d'un mot de
passe 7
2. A guoi nment les 25 itérations de DES pour chiffrer un mot de passe ?

Exercice 5) Chiffre de Vernam Un utilisateur a chiffré 2 mois (sans accent ni cédille erc) de
la langue francaise de 7 lettres avec le chiffrement de Wernam mais il a été imprudent et a utilisé
2 fois la méme clef pour chiffrer ces 2 messages. Sachant que les chiffrés obtenus sont les mots
hgdtmap et onooiup, faire une recherche informatique dans un corpus de la langue frangaise
et trouver tous les couples de textes clairs susceptibles de produire ces chiffrés.



