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Résumé

Les logiciels complexes comportant quasiment tous des erreurs, les chercheurs ont développé
des méthodes de preuve de la correction des programmes. Ceci consiste a fournir une séman-
tique décrivant formellement les exécutions d’un programme puis a démontrer un théoréme
exprimant que ces exécutions ont une certaine propriété (comme par exemple qu'un résultat
attendu est fourni en un temps fini). Des résultats mathématiques fondamentaux montrent
qgu’il n’est pas possible de faire faire ces preuves automatiquement par des ordinateurs.

Devant cette difficulté fondamentale, I'interprétation abstraite procéde par approximation
correcte de la sémantique. Si I'approximation est suffisamment grossiére, elle est calculable
par un ordinateur. Si elle est suffisamment fine, elle permet d’obtenir une preuve formelle
de correction. L’objectif est donc de rechercher des approximations suffisamment précises et
peu cofiteuses a calculer.

Nous donnerons quelques éléments d’interprétation abstraite en expliquant comment for-
maliser 1’abstraction de propriétés de sémantiques pour obtenir des approximations calcula-
bles conduisant a des algorithmes effectifs d’analyse statique des comportements possibles des
programmes.

Finalement nous montrerons un exemple d’application de la théorie a la preuve de I’absence
d’erreurs a ’exécution sur des programmes de contrdle/commande synchrones en soulignant
les difficultés (comme le calcul flottant). Cette approche a été appliquée avec succés a la
vérification du logiciel de commande de vol électrique de 1’ A380.
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Abstract

Since almost any complex software has bugs, researchers have developed program correct-
ness proof methods. This consists in defining a semantics formally describing the executions of
a program and then in proving a theorem stating that these executions have a given property
(for example that an expected result is provided in a finite time). Fundamental mathematical
results show that these proofs cannot be done automatically by computers.

Confronted with this fundamental difficulty, abstract interpretation proceeds by correct
approximation of the semantics. If the approximation is coarse enough, it is computable.
If it is precise enough, it yields a correctness proof. The goal is therefore to find cheap
approximations which are precise enough.

We will introduce a few elements of abstract interpretation and explain how to formalize
the abstraction of semantic properties so as to obtain computable approximations leading to
effective algorithms for the static analysis of the possible behaviours of programs.

Finally, we will describe an example of application of the theory to the proof of absence of
runtime errors on synchronous control/command and underly the difficulties (such as floating

point computations). This approach was applied with success to the verification of the electric
flight control of the A380.
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L’importance du logiciel
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Le logiciel se cache partout
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Origine des accidents (métro)

— L’accident de la ligne de
métro n°12*' : le conduc-
teur allait trop vite

— Le nouveau meétro rapide
de la ligne 14 (Météor) :
complétement automati-
sé, pas d’opérateur

1 Le 30 aotit 2000, la voiture motrice d’'une rame du métro parisien s’est couchée a la station de métro Notre-
Dame-de-Lorette, en s’arrétant & un métre d’une rame stationnant a quai en sens inverse (24 blessés).
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Origine des accidents (aviation)

Analyse mondiale de la premiére cause des accidents des vols com-
merciaux entre 1995 et 2004 comme déterminé par les autorités

de contréle? [1]
Avion
17%

Mauvais — Pilotage
temps 13% 56 %

Autre —
6 % )

Maintenance 4 %

| Controle Aerien 4 %

_ Référence

[1] D. Michaels & A. Pasztor. Incidents Prompt New Scrutiny Of Airplane Software Giltches citant la source
Boeing. Wall Street Journal, Vol. CCXLVII, No 125, 30 mai 2006.

2 N'inclut que les accidents dont les causes sont connues.
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Le logiciel remplace les opérateurs humains

— Le contrdle par ordinateur est le moyen le plus siir et
le moins cher pour éviter de tels accidents

— Le logiciel est massivement présent dans tous les sys-
témes industriels complexes et critiques
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Pourquoi les logiciels
sont-1ls erronés 7
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(1) Les logiciels sont énormes
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Alors que la capacité des matériels croit. ..

NEC Barth Simulator
5,000 flops 35 x 1012 flops*

3 Floating point operations per second (opérations flottantes par seconde)

4 1012 = mille milliards
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la taille des logiciels croit. ..

Editeur de texte Systéme d’exploitation
1.700.000 lignes de C° 35.000.000 de lignes de C°

5 3 mois a plein temps pour une lecture rapide du code
6 5 ans a plein temps pour une lecture rapide du code
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et donc le nombre d’erreurs croit

Podisk (C:) PG disk

s | S diski (D7) = Dinssiér PCF)
-
(a2 B =8
Imprinantes Pannestide  Accesréssaua  DossesWeb  Téches planifiges
configuration distance

| | ) Paste de rayal

Editeur de texte Systéme d’exploitation
1.700.000 lignes de C° 35.000.000 de lignes de C°
1.700 erreurs (estimation) 30.000 erreurs connues

5 3 mois a plein temps pour une lecture rapide du code
6 5 ans a plein temps pour une lecture rapide du code
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(2) Les ordinateurs sont finis
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Les ordinateurs sont finis

— Les scientifiques raisonnent avec des structures math-
ématiques continues, infinies (R par exemple)

— Les ordinateurs ne peuvent calculer qu’en utilisant des
structures discretes, finies
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Débordements

— Les nombres sont codés

sur un nombre limité de
bits (digits binaires)

— Certaines opérations peu-
vent déborder (exemple
du produit d’entiers : 32
bits x 32 bits = 64 bits)

— L’utilisation de tailles de nombres différentes (16, 32,
64, ... bits) peut également étre source de déborde-
ments
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Le premier tir d’Ariane 5

— Premier tir d’Ariane 5, le
4 juin 1996 a Kourou
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Le premier tir d’Ariane 5 se solde par un échec

— Premier tir d’Ariane 5, le
4 juin 1996 a Kourou

— Le lanceur ftt détruit
apres 40 secondes
de wvol a cause d'un
débordement logiciel”

" Du code d’Ariane 4 sur 16 bits fiit réutilisé dans le code d’Ariane 5 sur 32 bits. Ceci fit
a l'origine d’un débordement non traité, rendant finalement le lanceur incontrdlable.
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(3) Les ordinateurs quotientent
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L’arithmétique modulaire

— De nos jours, les ordinateurs évitent les débordements
entiers grace a l'arithmétique modulaire

— BExemple : codage sur 8 bits en complément a deux

1111 0001

-3 3
-4 4
_5 5
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L’arithmétique modulaire n’est pas trés intuitive

% -1073741823 / -1;;

- 1nt = 1073741823
# -1073741824 / -1;;

- 1nt = -1073741824
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(4) Les ordinateurs arrondissent

6 juin 2006 — 22 —



http://www.academie-sciences.fr/

Nombres flottants

— Les réels sont appliqués sur les flottants (arithmétique
flottante)

+do.didy . .. dp 16° ¢

— Par exemple sur 6 bits (avec p = 3, 8 = 2, eyin = —1,
emax = 2), 11 y a 32 nombres flottants normalisés. Les
16 nombres positifs sont

oy
£
|

| |
| |
0 1 2 3 4

ou - do # O,
- p est le nombre de digits significatifs,
- B est la base (2), et
- e est I’exposant (emin < e < emax)
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Arrondis

— Les résultats des calculs retournant des réels qui ne
sont pas des flottants, doivent étre arrondis

— La plupart des identités mathématiques sur R ne sont
plus valides sur les flottants

— Les erreurs d’arrondi peuvent se compenser ou s’accu-
muler dans de longs calculs

— Des calculs convergeant dans les réels peuvent diverger
sur les flottants (et finalement déborder)
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Exemple d’erreur d’arrondi

/* double-error.c */
int main () A int main () {
float x, y, z, r; double x; float y, z, r;
x = 1.000000019e+38; /* x = ldexp(1l.,50)+1dexp(1l.,26); */
y = x + 1.0e21; x = 1125899973951488.0;
z =x - 1.0e21; y =x + 1;
r =y - Zz; z =x - 1;
printf ("%f\n", r); r =y - z;
+ printf ("%f\n", r);
% gcc float-error.c ks
% ./a.out % gcc double-error.c
0.000000 % ./a.out
134217728.000000

(z+a)—(z—a)+# 2a
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Exemple d’erreur d’arrondi

/* double-error.c */
int main () A int main () {
float x, y, z, r; double x; float y, z, r;
x = 1.000000019e+38; /* x = ldexp(1l.,50)+1dexp(1l.,26); */
y = x + 1.0e21; x = 1125899973951487.0;
z =x - 1.0e21; y =x + 1;
r =y - Zz; z =x - 1;
printf ("%f\n", r); r =y - z;
+ printf ("%f\n", r);
% gcc float-error.c ks
% ./a.out % gcc double-error.c
0.000000 % ./a.out
0.000000

(z+a)—(z—a)+# 2a
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(1)

Explication de I’énorme erreur d’arrondi

Flottants

Reéels

Doubles
Reéels

37-1x r+1
|1

4‘(,,,,///””’2;&0ﬁﬁ?““~\\\\\\\‘>
Flottants

«
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Exemple d’accumulation
d’ ' d’ d:
une petite erreur d’arrondi

% ocaml
Objective Caml version 3.08.1
# let x = ref 0.0;;
val x : float ref = {contents = 0.}
# for 1 = 1 to 1000000000 do
x = I!x +. 1.0/.10.0
done; X;;
— ¢ float ref = {contents = 99999998.7454178184}

since (0.1)1p = (0.0001100110011001100. . .)s
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[.’échec de 'antimissile « Patriot »

— “Le 25 février 1991, un antimis-
sile « Patriot » ...échoua dans
la poursuite et 1'interception d’un

9"

missile « Scud » °.

— L’erreur logicielle était due a un
cumul d’erreurs d’arrondi *

9 Ce missile « Scud » explosa ensuite sur une baraque, tuant 28 soldats. _T_.,; S
10 -

— “Le temps est conservé continuellement par l'’horloge interne du
systéme en dixiémes de secondes”

— “Le systéme était en fonction depuis plus de 100 heures consécu-
tives”

— “A cause de ce long fonctionnement ininterrompu, ’imprécision
résultante dans le calcul du temps fut a ’origine d'un décalage de
la fenétre de suivi de sorte que le systéme ne put suivre correcte-
ment 1’arrivée du Scud”
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Que faire des erreurs
dans les logiciels 7
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Absence de Garantie

Extrait d’une licence pour les logiciels libres :

LIMITATION DE GARANTIE

Article 11.

Parce que l'utilisation de ce Programme est libre et gratuite, aucune
garantie n’est fournie, comme le permet la loi. Sauf mention écrite,
les détenteurs du copyright et/ou les tiers fournissent le Programme en
[’état, sans aucune sorte de garantie explicite ou implicite, y compris les
garanties de commercialisation ou d’adaptation dans un but particulier.
Vous assumez tous les msques quant a la qualité et aux effets du Pro-
gramme. St le Programme est défectueuz, Vous assumez le cott de tous
les services, corrections ou réparations nécessaires.

On n’a rien pour rien !
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Absence de Garantie

Extrait d’une licence d’un logiciel commercial :

EXCLUSION DE GARANTIE. ... DANS TOUTE LA MESURE PERMISE PAR LA RE-
GLEMENTATION APPLICABLE, MICROSOFT ET SES FOURNISSEURS VOUS
FOURNISSENT LES COMPOSANTS OS, AINSI QUE, LE CAS ECHEANT, TOUT
SERVICE D’ASSISTANCE RELATIF A CES COMPOSANTS (LES "SERVICES D’AS-
SISTANCE"), EN L’'ETAT, AVEC LEURS IMPERFECTIONS. EN OUTRE, MI-
CROSOFT ET SES FOURNISSEURS EXCLUENT PAR LES PRESENTES TOUTE
AUTRE GARANTIE LEGALE, EXPRESSE OU IMPLICITE RELATIVE AUX COM-
POSANTS OS ET AUX SERVICES D’ASSISTANCE, NOTAMMENT (LE CAS ECHE-
ANT), TOUTE GARANTIE : DE PROPRIETE, D’ABSENCE DE CONTREFACON,
DE QUALITE, D’ADEQUATION A UN USAGE PARTICULIER, D’ABSENCE DE
VIRUS, DE PRECISION, D’EXHAUSTIVITE DES REPONSES, DES RESULTATS
OBTENUS, D’ABSENCE DE NEGLIGENCE, OU DE DEFAUT DE FABRICATION,
DE JOUISSANCE PAISIBLE, D’ABSENCE DE TROUBLE DE POSSESSION ET
DE CONFORMITE A LA DESCRIPTION. VOUS ASSUMEZ L’ENSEMBLE DES
RISQUES DECOULANT DE L’UTILISATION OU DU FONCTIONNEMENT DES
COMPOSANTS OS ET DES SERVICES D’ASSISTANCE. ...

On n’a rien de plus pour son argent !
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Méthodes traditionnelles
de validation de logiciels

— La lo1 n'impose pas plus que les « meilleures pra-
tiques »

— Les méthodes manuelles de validation de logiciels (re-
vues de code, simulations, tests, etc.) ne passent pas
a 1’échelle

— La capacité intellectuelle des informaticiens reste es-
sentiellement la méme

— La taille des équipes de programmation ne peut pas
croitre significativement sans perte d’efficacité
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Les mathématiques et les ordinateurs
peuvent aider

— Les comportements des logiciels peuvent étre formal-
1sés mathématiquement — sémantique

— Les ordinateurs peuvent faire des vérifications basées
sur la sémantique — analyse statique

— Les ordinateurs sont finis avec des limitations intrin-
séques (indécidabilité, complexité) — 1’automatisation
totale de vérifications quelconques est impossible

— Les approximations sémantiques sont nécessaires —
c’est 1'1dée de I'interprétation abstraite
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Interprétation abstraite

Il y a deux concepts fondamentaux en informatique (et
en sciences en général) :

— L’abstraction : pour raisonner sur des systémes com-
plexes

— L’approximation : pour rendre effectifs des calculs
indécidables

Ces concepts sont formalisés par I'interprétation abstraite

_ Références

[POPL’77] P. Cousot and R. Cousot. Abstract interpretation: a unified lattice model for static analysis of
programs by construction or approximation of fixpoints. In 42 ACM POPL.

[Thesis 78] P. Cousot. Méthodes itératives de construction et d’approximation de points fixes d’opérateurs
monotones sur un treillis, analyse sémantique de programmes. Thése €s sci. math. Grenoble, march 1978.

[POPL’79] P. Cousot & R. Cousot. Systematic design of program analysis frameworks. In 62 ACM POPL.
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(1)

Interprétation abstraite

introduction trés informelle
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Sémantique opérationnelle

L Z(2)

— _Trajectoires

W posses

> 1
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Propriétés de stireté

z(t)
Zone interdite

_Trajectoires
possibles
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Le test n’est pas sfir

Zone Interdite Erreur !!

_Trajectoires
possibles

Test de quelques trajectoires

:@?A::;.".';:.".;::.:;;.; 6 juin 2006 %

R

©) P. Cousot '
relist L5



http://www.academie-sciences.fr/

L’'interprétation abstraite est siire

z(t)

Zone interdite

_Trajectoires
D possibles

Abstraction des trajectoires
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Eixigence de slireté : abstraction erronée*

z(t)

_Trajectoires
possibles

Abstraction erronée de trajectoire

11 Cette situation est toujours exclue en analyse statique par interprétation abstraite.
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L’imprécision entraine des fausses alarmes

z(t)

Zone Interdite Fausse alarme

_Trajectoires
possibles

Abstraction imprécise de trajectoire
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Abstraction globale par intervalles
z(t) — fausses alarmes

Zone interdite

Fausses-alafmes
/ N o
_Trajectoires
possibles

Abstraction imprécise des trajectoires par des intervalles
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Abstraction locale par intervalles
z(t) — fausses alarmes

Zone interdite

FausseSearmes
_Trajectoires
possibles

Abstraction imprécise des trajectoires par des intervalles
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Raffinement par partitionnement

z(t)

Zone interdite

_Trajectoires
possibles
: !
'Partitionnement
t
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Intervalles avec partitionnement
CC(t) — Preuve

Zone interdite

_Trajectoires
possibles
I I
I .l
Raffinement des intervalles
t

@mianae 6 juin 2006 — 45 — © P. Cousot  ghak



http://www.academie-sciences.fr/

Interprétation abstraite
(2) quelques éléments
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(2.1) Sémantique des programmes
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fi’— l? Académie des sciences

6 juin 2006 — 47 —



http://www.academie-sciences.fr/

Description d’un pas de calcul

— Systéme de transition (X, 7), états 2 = {e,...,®...},
transitions 7 = {e—e,..., 0 —®...}
— BExemple

- Btats : (p, v), p est un point de programme, v est la
valeur des variables

- Transitions (p, v) — (p/, v') pour 'affectation :
p- ’U/(X) = v(X) + 1 si v(X) < maxint

p,X=X+1; V'(Y) =v(Y)  siY#X

Etat de blocage (®) si v(X) > maxint.
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Description d’un calcul complet par une trace

Etaics initiaux
( i Etats intermédiaires
—o0—0—0—0—0—0—0

Etats finaux des
calculs finis \

Calculs
infinis \

\o—oo oo oo oo oo oo oo ---/
01 2 3 45 6 7 8 9 temps discret
Etats 2 = {e,...,®...}, transitions 7 = {e——e,...,0 —@...}
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Sémantique de traces par plus petit point fixe

Traces = {@ | @ est un état final}

JUq{ —e—...—9| ——o est un pas de calcul &

——...—» € Traces™}

Uq{ —e—...—...| —e est un pas de calcul &

—...—... € Traces™}

e Hin général, I’équation a plusieurs solutions
e Choisir la plus petite pour I’ordre de calcul:

« plus de traces finies €9 moins de traces infinies ».

@i 6 juin 2006 — 50 © P. Cousot  genlsy


http://www.academie-sciences.fr/

Calcul 1tératif de la sémantique de traces

[térés

Traces finies

0
1}

{e, ol>©}

@é@o
) )

{o,..., 05008} {ose - .-0—se—

{o;o--m;@]'nEO} {olno e

® . .
Qi s 6 Juin 2006
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Traces infinies
2 7

? [ ] [ ] [ ]
{o—0—0—0

T [ ] [ ] [ ]
{o——o——0—0
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Sémantique de traces

— Traces d’un systéme de transitions (X, 7) :
finies 5T & U 0,n[— 2, infinies 2% N 5
n>0
- D =p(ZTuxv¥) domaine sémantique

- S[[(X, )] = pppr FeD sémantique de traces
—-FX)={sec Xt |scXAVsecX:(ss)¢gr}

U{ss'o | (s, e TAns'oc € X} opérateur

S XCYE(XNZH) C(YNSHA(XNZY) D (YNISY)

ordre de calcul
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(2.2) Propriétés des programmes
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Propriétés des programmes & analyse statique

— Une propriété de programme P € p(D) est un ensem-
ble de sémantiques pour ce programme (et donc un
sous-ensemble du domaine sémantique D)

— La plus forte propriété d’un programme * est {S[P]} €
p(D)

— Une analyse statique consiste a approcher effective-
ment la plus forte propriété d’un programme :

Calculer P € p(D) : {S|P|} CP

12 également appelée sémantique collectrice
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Exemple de propriété de programme

( )

-
0
—— = - -—.—.—@J

\.
4 )
1
*—o—0— - - -—0—0—0
—_——— — — — — — — - - -
\. J
- y,

— Implantations correctes : print 0, print 1, [print
1|loopl], ...

— Implantations incorrectes : [print O|print 1]
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(2.3) Abstraction des propriétés
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Abstraction

— Remplacer une propriété concréte P € (D) par une
propriété abstraite o(P) approchée

— BExemple :
- D =p(Ztux¥) domaine sémantique
- P € p(D) propriété concréte
- a(P) < ol P) propriété abstraite
0 ‘ O )
—_—— -—o—o—@] o
: s | ) &
\o—o—o—- - -———0 - ] (mme) (ol
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Propriétés communément requises pour l’'abstraction

— [Dans cet exposé,] nous considérons des surapproxima-
tions : P C a(P)

- i la propriété abstraite o(P) est vraie alors la propriété concrete P
I’est également

- Si la propriété abstraite a(P) est fausse alors la propriété concréte P
peut étre vraie '® ou fausse !

— Toute 'information est perdue en une seule fois:
a(a(P)) = a(P)
— L’abstraction de propriétés plus précises est plus précise :

si P C Q alors a(P) C o(Q)

13 Dans ce cas, on parle de “fausse alarme”.
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Correspondance de Galois

— On obtient une correspondance de Galois :

E 1
T T
Propriétés concrétes Propriétés abstraites

— Avec une représentation mathématique/informatique
1somorphe :

(p(D), C) == (D!, )

a

T T

Propriétés concrétes Domaine abstrait
VP € p(D): VO e DI : a(P)C Q «— P C ~(Q)

gﬁq} Miimlmiane 6 Juin 2006 — b8 —
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Exemple 1 de correspondance de Galois

f( )
0
| o—o—o— -—o—o—@]
: 1
—o—o—- - -—0—0—0 } p N
kk _J/ x 0
> —o—o—- - -——0—0
C L
p N Y —o—0—- - -—o—0—0
( Y ) (e )| S | oo --- |

() (B (22220

e—o—o—--—0000
—oo--—9o090! oo --—0o9001

. J
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4 )
0
—o—o—- - -—o——0
1
—o—o—- - -—0—0—0

\_ ---J

C
( )

—o—o0—--—0-000 ooo—--—0001 oo --—001 o—eo—-o—--—0-000
- -—09000 ———————— = —o—--—0000 o--—0-0l
00000000 0—--—000000--—000l0600000000¢—
—o—--—0000)0—90o—--—0-00. —0o0—--—00900 06— -—0—00 o—- -——00
—o—o—--—000lo—o0—--—000]1 o—o0o--—000900—0—0o—--—0—0091

0900090000 - 60 --—0000 o --—00.l 0600000000 —

~

Exemple 2 de correspondance de Galois

AN

o--—99l 00000 0000- oo --—0000 0o --—0000
o—o—o—- -—0—0—00 - -——-09l o—--—0901
oo o 000000 — —o—--—00l ooo--—0000 oo--—00l
\_ _J/
@%}5 Winimune 6 juin 2006
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Abstraction de fonctions

~ Soit (p(D), C) = (DI, C)

a
— Comment abstraire un opérateur F' € p(D) s (D)7

— La surapproximation la plus précise est
Fl e Db =, Db
Fl — goFoxy

— C’est une correspondance de Galois

< ) )\FH.WOFHOa i< i
(0(D) — p(D), C) ¢ s (D" — DF, )
AF . qoFoy
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Abstraction de points fixes

- Soit (p(D), C) == (DI, C)

a
— Comment abstraire une propriété de point fixe pppfg F
oil F' € p(D) — p(D)?
— Abstraction correcte approchée :
C L
pppf- F' C y(pppf v 0 F' o )

— Abstraction compléte: si v o F' = Fl o o alors
Fl=aoFo v, €t

C [
c(pppf~ F) = pppf~ F¥
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Exemple : états accessibles

— Systéme de transition : (X, 7)
— Etats initiaux : ZC X
— Abstraction :

— BEtats accessibles : pppfg FH,
Fi(X)Y=ZuU{s'|3se X : (s, s') e}

Xt ox® .. XM oxeIxrt?
N ) (0) )
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Accélération de la convergence du calcul
1tératif de points fixes

— Le point fixe pppfE F“, ¢ D = DI est calculé
1térativement * :
xX0=1 xl=rlx" Xxv=|]|x"
n >0
— Pour des systémes d’équations DI — ]_[?:1 DEL, on utilise
des 1térations asynchrones

— Des techniques d’accélération de la convergence ont été
développées pour approcher supérieurement la limite.

14 (Dﬂ, C) est un ensemble partiellement ordonné, F! est croissante, L est I'infimum, la borne supérieure LI
doit exister pour les itérés (en général transfinis).
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Analyse statique par interprétation abstraite

1. Définir la sémantique du language S € L — D et les
propriétés concrétes p(D) ;

2. Soit & démontrer une propriété Q € (D) d’un pro-
gramme P : S[P]| € Q

3. Choisir 'abstraction (p(D), C) % (DH, )

4. La théorie de l'interprétation abstr%ite permet de con-
struire formellement une sémantique abstraite S* [P 3
a(1S[P]})

5. L’algorithme d’analyse statique est le calcul de la sé-
mantique abstraite (donc correct par construction)
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6. Le résultat du calcul est
— S[P] € v(SYP]) C Q (preuve de correction), ou

— y(SHP]) € Q (propriété non satisfaite ou ap-
proximation trop grossiére)
7. L’abstraction doit étre choisie en fonction de la pro-
priété O a démontrer
— suffisamment grossiére pour étre calculable par un
ordinateur,

— suffisamment précise pour obtenir une preuve for-
melle de correction : y(S'[P]) C ©;
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Interprétation abstraite
(3) quelques applications
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Applications de l'interprétation abstraite

Tout raisonnement sur des systémes informatiques com-
plexes se fait sur une approximation correcte de leur
comportements formalisée par l'interprétation abstraite

— Syntaxe des langages de programmation

— Sémantique des langages de programmation
— Preuves de programmes

— T'ypage et inférence de types
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— Analyse statique de langages

- impératifs

- paralléles

- logiques

- fonctionnels

— Vérification de modeéles *

— Transformation de programmes

— Stéganographie

15 « model-checking » en anglais.
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(4) application aux logiciels

Interprétation abstraite

de 1’A380
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(4.1) L’analyseur statique ASTREE

WWW.astree.ens.fr
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ASTREE est un analyseur statique spécialisé

— Programmes C embarqués de controle/commande temps-

réel synchrone :

déclarer et initialiser les variables
d’état;
loop forever
lire les variables d’entrée volatiles,
calculer les variables de sortie et
d’état,
écrire les variables de sortie;
attendre le prochain tick d’horloge
end loop

g;} musiamsie 6 juin 2006 — 79

Variables
de sortie

Variables

<4¢— ORDINATEUR w@—
d’entree

Variables d’etat
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Objectif d’ASTRE:

— Démontrer automatiquement ’absence d’erreurs a I'e-

xécution :

- Pas de division par 0, NaN, acceés a un élément de tableau
en dehors des bornes

- Pas de débordements entiers/flottants
- Vérification des propriétés définies par l'utilisateur (par
exemple dépendant de 1’architecture machine)
— BExigences :
- efficacité (analyse faisable sur une station de travail)
- précision (peu de fausses alarmes)

— Pas d’alarme — certification compléte
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(4.2) Exemples d’abstractions
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Domaines abstraits numériques d’usage général

Intervalles :
Y4 .
N a; <z; < b;
1—=1

Octogones :
n n
/\ /\ +z,+Y; < a4
0 X i=17=1
Approximation d’'un ensem- POIZzédris :
ble de points /\ (Z 0;52:) <b;
j=1 i=1
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Filtre digital du 2°™ ordre :

0]

2

5

trace d’exécution

pLo . e
@pianis 6 juln 2006

Domaine abstrait ellipsoidal

— Calcule X,, = {

aXn—l + IBXn—2 + Yn
I,

— Quelle abstraction peut démontrer que le cal-

cul est borné ?

— Pas d’intervalle,

octogone ou polyédre stable

— Le volume le plus simple est un ellipsoide

X U F(X)
intervalle instable

-

=77 X U F(X)

~ —

ellipsoide stable

©) P. Cousot S
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Exemple de filtre

typedef enum {FALSE = 0, TRUE = 1} BOOLEAN;
BOOLEAN INIT; float P, X;

void filter () {
static float E[2], S[2];
if (INIT) { S[0] = X; P =X; E[0] = X; }
else { P = ((((€(0.5 * X) - (E[0] * 0.7)) + (E[1] * 0.4))
+ (S[0] * 1.5)) - (S[1] * 0.7)); }
E[1] = E[0]; E[0] = X; S[1] = S[0]; S[0] = P;
/* S[0], S[1] in [-1327.02698354, 1327.02698354] */
+
void main () { X = 0.2 x* X + 5; INIT = TRUE;
while (1) {
X=0.9 x X + 35;
filter (); INIT = FALSE; }

;} Maalasns 6 juin 2006 — 77 — P. Cousot
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Divergences lentes par cumuls d’arrondis

X =1.0; —Surlesréels R: z=1.0en
Wh;(lf ;{T}/{U?O“F — Sur les flottants : erreurs d’arrondi
X = X % 3:02 — Cumul des erreurs d’arrondi : cause
+ possible de divergence
Solution : borner ’erreur d’arrondi cumulée en fonc-

tion du nombre d’itérés par des progressions arithmeéti-
co-géomeétriques :

— Relation |x| < a-b"+c, ou a, b, c sont des constantes
déterminées par I’analyse, n est le numéro d’itéré

— Nombre d’itérations borné par N : [x| < a-bY +c
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Application aux A 340/ A 380

— Logiciel primaire de contrdle de vol du systéme de com-

mande de vol électrique de la famille des Airbus A340
et de ’A380

— programme C, automatiquement engendré a partir d’une
spécification de haut niveau (a la Simulink/SCADE)

— A340 : 100.000 & 250.000 lignes
— A380 : 400.000 & 1.000.000 Lignes
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Une premiére mondiale
Analyse de 400.000 lignes de code C*°

temps

mémeoire

fausses alarmes

13h 52mn

2,2 Go

0

-,
BFY Maliimn s dos shione

16

sur un AMD Opteron 248, 64 bits, un seul processeur

« 6 juin 2006
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La situation actuelle™

rturbati
_PETHUrDAnons | \odele du
systeme
controle y
Modele du
controleur

mesures
-

reference

(1) Modélisation

stmulation des
perturbations

controle

Simulateur
du systeme

Simulateur
du controleur

mesures

simulation de
la reference

(2) Simulation

17

@i 6 juin 2006

sorties

-

Programme
de controle

entrees
————

reference

(3) Implantation

sorties

Analyse statique

Programme
de controle

grandement simplifié, la fiabilité par redondance est simplement ignorée !

entrees
reference

(4) Analyse du programme

©P. Cousot iy
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Une approche pluridisciplinaire

perturbations Modele IHYPPtheSGS Surt
—_——® . .
perturbations informatique environnemen
Modele du controle | du systeme mesures
= systeme
controle mesures
. entrees
sorties | Programme [€— — —
Modele du de controle reference
R reference

controleur Analyse statique

(1) Modélisation (3) Analyse du programme

. Desired
perturbations Modele pastion —
> . . arrpltude i o
informatique 4 ,
-~ 1 i —
controle du systeme mesures gl /
2 a
/
. Modele entrees § o
sorties | . . D — % w2 |
lnformathue 'refe'rence A [
du controleur 2
Analyse statique | Sae¢ Time (sec) T s A

(2) Analyse du modéle Exemple (analyse de réponse)

18 grandement simplifié, la fiabilité par redondance est simplement ignorée !
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Fin, merci de votre attention

Références sur la toile : www.di.ens.fr/ ™ cousot.
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