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Introduction

La cryptographie est souvent appelée « la science du secret ». Son nom a pour origine
les mots grecs kpunTds (kruptos, « caché ») et ypdpewv (graphein, « écrire »), ce qui révéle
son objectif, souvent exprimé a travers trois fonctionnalités fondamentales. La premiére, la
confidentialité, garantit que le caractére secret du message transmis est préservé ; la deuxiéme,
Iintégrité, assure que le message n’a pas été modifié pendant la transmission; et enfin la
troisiéme, I’ authentification, permet de vérifier 'identité de I’émetteur, et évite qu’un adversaire
puisse se faire passer pour lui.

Un objectif premier de la cryptographie est donc de permettre I’établissement de canauz
de communication sécurisés, qui garantissent ces trois propriétés. L’essentiel de cette thése se
concentre sur la troisiéme propriété.

Authentification

L’authentification est le procédé par lequel une personne dans un réseau se persuade de
I’identité de son partenaire de communication. Dans la plupart des cas, cette étape n’est qu’un
préalable a la communication réelle, et ce procédé est couplé avec la génération d’'une clef de
session secréte, que les partenaires peuvent ensuite utiliser pour s’échanger des messages en
toute confidentialité et en étant certains de leur intégrité : on appelle cette action un échange
de clef. Autrement dit, c’est ’étape qui permet de passer d’un réseau public de communication
a un canal str (confidentiel, intégre et authentifié). Ceci est un probléme central en pratique,
et cette importance est reflétée par le nombre considérable d’articles qui s’y rapportent dans
la littérature.

La génération de clefs de session a été étudiée initialement par Diffie et Hellman dans
larticle fondateur [DHT76|, dans lequel ils considéraient un adversaire passif qui peut écouter
la communication des participants (les joueurs), mais qui ne peut pas modifier les messages
envoyés. Ils supposaient ainsi implicitement 'existence de canaux intégres et authentifiés pour
assurer la communication entre les joueurs. Beaucoup de protocoles stirs et efficaces sont connus
dans ce cadre. On s’intéresse plus généralement & un adversaire beaucoup plus puissant (tel
qu’un routeur sur Internet), qui peut modifier, effacer ou insérer des messages entre les joueurs.
Un tel adversaire est dit actif.

L’authentification peut prendre diverses formes : il peut y avoir deux personnes en jeu,
ou bien tout un groupe d’utilisateurs. Les mécanismes étant les mémes dans les deux cas,
on parlera essentiellement dans la suite de cette introduction du cas ot les joueurs sont au
nombre de deux. Les autres différences possibles sont les suivantes : 'authentification peut
étre unilatérale (une personne est convaincue de l'identité de 'autre) ou bien mutuelle (les
deux personnes sont convaincues de 'identité de leur partenaire) ; les deux personnes peuvent
partager au préalable un secret (tel qu'un mot de passe) ou non.

Ce dernier cas (pas de secret partagé au préalable) peut généralement se présenter sous deux
aspects. Dans le premier cas, le protocole repose sur une PKI (public-key infrastructure, IGC
en frangais, « infrastructure de gestion de clefs » ), dans laquelle une autorité crée des couples
clef privée/clef publique pour chaque utilisateur (cette méthode nécessite donc l'existence de
canaux intégres entre l'autorité et ces derniers). Il consiste ensuite a vérifier qu'une personne
connait bien la clef privée associée & une clef publique : c’est par exemple la méthode employée
dans les normes de sécurisation des échanges sur Internet (SSL, Secure Socket Layer puis TLS,
Transport Layer Security), associée & un certificat.

11



12 INTRODUCTION

Dans la seconde variante, chaque utilisateur génére un couple clef privée/clef publique
pour lui-méme, qu’il distribue aux autres (via des canaux supposés intégres). Ceci est utilisé
dans le protocole de connexion sécurisée SSH (Secure Shell), qui impose un échange de clefs
de chiffrement en début de connexion, en demandant un mot de passe a l'utilisateur. Le
serveur peut alors vérifier que le couple (identité, mot de passe) est bien présent dans sa
base de données. Cela suppose en particulier qu'un mauvais serveur peut apprendre le mot de
passe du client en menant une attaque active dite man-in-the-middle (il s’agit d’intercaler un
adversaire entre les deux interlocuteurs, qui peut modifier les messages envoyés) ; ainsi, il faut
avoir confiance en la clef publique du serveur.

Ces protocoles ne sont donc pas des échanges de clefs & base de mots de passe, puisqu’ils
dépendent d’une information supplémentaire. On se concentrera ici sur le cas ou les joueurs
partagent un secret commun, sous la forme d’une petite clef de faible entropie (contenant peu
d’aléa, donc pas forcément difficile & deviner) : un mot de passe.

Echange de clefs 4 base de mots de passe

L’intérét de ce type d’authentification est de permettre aux clients de s’authentifier a
travers un procédé trés léger, sans avoir besoin d’une quelconque infrastructure complexe pour
la sécurité (de type PKI) ou de matériel complexe pour retenir une clef de forte entropie,
mais simplement en utilisant un petit mot de passe qu’'un utilisateur peut retenir facilement.
Cette technique, 1’échange de clefs a base de mots de passe, permet alors aux deux entités en
présence (possédant le méme mot de passe) de procéder a la création d’une clef de session
secréete, cette fois de forte entropie, afin de créer un canal de communication sécurisé & travers
lequel toute leur communication future va pouvoir transiter de maniére intégre, confidentielle
et authentifiée. Le point remarquable est que les deux entités n’ont besoin pour ce faire que
de retenir de petits mots de passe (tels qu'un code pin a 4 chiffres), ce qui est particuliérement
utile dans le cas des interactions humaines. La sécurité repose évidemment sur la fragilité
du mot de passe, mais il est possible de prouver que c’est vraiment le seul maillon faible :
autrement dit, quelqu’un qui n’a pas deviné le mot de passe n’apprend rien sur la clef. Le
premier protocole proposé fut celui de Bellovin et Merritt [BM92] (voir page 37), bien que
présenté sans preuve; il fut a la base de beaucoup de travaux dans ce domaine.

On considére donc un scénario a plusieurs joueurs, dans lequel chaque paire de joueurs
posséde en commun un mot de passe choisi uniformément dans un petit dictionnaire. Les
joueurs interagissent dans un réseau non sir, dans lequel toutes les communications sont
totalement controlées par un adversaire actif. Ceci signifie essentiellement que les joueurs ne
communiquent pas directement les uns avec les autres, mais que tous les messages passent
a travers 'adversaire. L’objectif des joueurs est de créer des clefs de session qu’ils peuvent
ensuite utiliser pour communiquer entre eux de maniére stire et secréte. Dans ce schéma, le
succes de I'adversaire (par exemple, sa chance d’apprendre la clef de session) n’est clairement
pas négligeable : il peut en effet essayer de deviner le mot de passe d’un joueur et prendre sa
place pour discuter avec 'autre. S’il a bien deviné, il obtient alors la clef de session. Comme le
dictionnaire de mots de passe est petit (par exemple polynomial en le paramétre de sécurité),
le succés de 'adversaire dans cette attaque naive peut étre trés élevé. Ce type d’attaque
est appelé une attaque par dictionnaire en ligne. Elle est inévitable dés lors que la sécurité
dépend de mots de passe & faible entropie mais on peut limiter le nombre de tentatives en
ligne. L’objectif des échanges de clefs authentifiés par des mots de passe est de restreindre
Padversaire a cette attaque exclusivement (on souhaite en particulier 'empécher d’étre capable
de mener des attaques hors ligne). En outre, toute observation passive conduit a une clef de
session impossible & deviner par un adversaire, malgré la petite taille du mot de passe : cela
reviendrait sinon & une attaque par dictionnaire hors ligne réussie.
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Cadre de sécurité UC

Pour parvenir & limiter I’adversaire & cette attaque, et plus généralement analyser la sé-
curité de ces protocoles, encore faut-il préciser qui est l'adversaire, quels pouvoirs on lui
donne, et quels sont ses objectifs. C’est le principe des cadres de sécurité, qui ont donné
lieu & des travaux menés parallélement & la conception des protocoles. On peut définir deux
grandes familles : d'une part, les cadres basés sur un jeu de sécurité (Find-Then-Guess ou
FTG [BR94, BPR00, BR95| et Real-or-Random ou ROR [AFP05], voir pages 33 et 35), qui
consistent & exécuter un jeu entre 'adversaire (qui essaye de réussir un certain défi) et son
challenger, et d’autre part les cadres basés sur la simulation (|[BMPO00|, voir page 35 et Uni-
versal Composability ou UC [Can01], voir page 58), qui essaient de prouver que la situation
dans le monde réel est analogue a celle dans un monde idéalisé, sans considérer une action de
I’adversaire en particulier, mais en regardant plutoét ’exécution dans son ensemble.

Tout ce mémoire est centré sur le cadre UC (« composabilité universelle » en francais), qui
est bien adapté a la cryptographie a base de mots de passe. Les intéréts sont multiples : ce cadre
garantit la concurrence des protocoles, il modélise correctement les attaques par dictionnaire
en ligne et les mots de passe sont choisis par un adversaire particulier dit environnement, ce
qui n’impose rien sur leur nature : ils peuvent étre choisis selon une distribution arbitraire,
reliés entre eux, ou méme réutilisés dans divers protocoles. Ce cadre fait apparaitre deux
principales difficultés : d’'une part, il doit étre possible d’extraire systématiquement le mot de
passe d’un joueur dans la preuve, ce qui complique la conception des protocoles. D’autre part,
dans les cadres traditionnels, la preuve ne continue que jusqu’a temps que ’adversaire gagne,
la simulation s’arréte alors. Ici, elle doit continuer cofite que coiite de maniére indistinguable
dans tous les cas : ce sont cette fois-ci les preuves qui s’en trouvent complexifiées. Ce cadre
permet toutefois de garantir une sécurité trés forte sur le protocole, qui peut ensuite étre
exécuté dans un environnement arbitraire.

Cryptographie a clef publique a base de mots de passe

On voit donc l'intérét des mots de passe pour la cryptographie & clef secréte : ils servent
a élaborer la clef secréte en question, de fagon trés pratique et siire. La question naturelle qui
se pose alors est de savoir si 'on peut étendre cette utilisation au cadre a clef publique. Il
semble naturel a priori de considérer que ceci est impossible a réaliser, puisque la clef publique
va ici pouvoir servir de fonction test non-interactive : toute clef privée de faible entropie va
alors succomber rapidement & une attaque par dictionnaire hors ligne. Cependant, nos travaux
montrent que cela devient réalisable en se placant dans un cadre distribué.

Plan du mémoire

Ce mémoire s’intéresse donc a étudier ’authentification a base de mots de passe selon ces
différents axes, regroupés en quatre parties :

Etat de l’art sur les échanges de clefs 4 base de mots de passe. Les protocoles
d’échange de clefs ont suscité beaucoup d’intérét dans la communauté cryptographique ces
trente derniéres années : la premiére partie de ce mémoire (page 17) consiste en une descrip-
tion des protocoles existant dans la littérature. Plus précisément, le chapitre 1 (page 17) est
consacré & des rappels sur les primitives cryptographiques qui seront nécessaires dans la suite.
Nous verrons ensuite les cadres de sécurité (chapitre 2 page 29), qui ont permis de formaliser
le probléme aprés une ére d’élaborations de protocoles informels (considérés comme sirs tant
qu’ils n’étaient pas cassés). Les principaux protocoles sont ensuite passés en revue (chapitre 3
page 37), puis leurs extensions dans le cas, non plus d’une situation client /serveur, mais plutot
d’un groupe d’utilisateurs souhaitant établir une communication (chapitre 4 page 47). Enfin, le
cadre UC fera l'objet du chapitre 5 (page 58) en deux parties : d’abord une présentation géné-
rale, puis un état de ’art dans le cas particulier des échanges de clefs & base de mots de passe.
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Echange de clefs pour deux joueurs (RSA 2008) et pour un groupe de joueurs
(Africacrypt 2009). La deuxiéme partie de ce mémoire (page 89) étudie le cas des échanges
dans le modeéle de l'oracle aléatoire et du chiffrement idéal (éventuellement étiqueté). Nous
prouvons dans ces modéles qu'une variante des protocoles [BCP03b| (chapitre 6 page 89)
et [ABCPO06] (chapitre 7 page 99) sont siirs dans le cadre UC, avec certaines propriétés sup-
plémentaires, telles que la sécurité adaptative (lorsque I'adversaire a le droit de corrompre les
joueurs & tout moment au cours de 'exécution), et la contributory! dans le second cas, notion
que nous définirons et qui consiste informellement a dire que 'adversaire ne peut pas biaiser
la clef tant qu’il n’a pas corrompu un nombre suffisant de joueurs.

Mises en gage conditionnellement extractibles et équivocables (Crypto 2009). La
troisiéme partie de ce mémoire (page 119) s’intéresse au modéle standard, sans oracle aléa-
toire ni chiffrement idéal. Dans un premier temps (chapitre 8 page 119), nous présentons une
nouvelle primitive de mise en gage conditionnellement extractible et équivocable, ainsi que
son utilisation conjointe avec les smooth hash functions telles que définies par Gennaro et
Lindell dans [GLO03|. Cette nouvelle notion va nous permettre de présenter dans le chapitre 9
(page 137) le premier protocole d’échange de clefs stir dans le cadre UC contre les attaques
adaptatives dans le modéle standard.

Extraction d’entropie d’un élément de groupe (Eurocrypt 2009). L’échange de clefs
précédent aboutit & une clef de session uniformément distribuée dans un groupe cyclique,
mais les clefs secrétes sont généralement utiles sous la forme d’une chaine de bits aléatoire.
Le chapitre 10 (page 149) de cette partie III va donc s’attacher a extraire a partir de 14 une
chaine de bits aléatoire, en montrant qu’il suffit pour cela de considérer environ la moitié des
bits de poids faible de I’élément obtenu. Cet extracteur est appliqué & des groupes cycliques
d’entiers et a des courbes elliptiques.

Cryptographie distribuée a base de mots de passe (PKC 2009). Cette derniére partie
(page 165) est consacrée a I’étude de application des mots de passe dans le cadre de la crypto-
graphie a clef publique. Nous définissons la nouvelle primitive dans le chapitre 11 (page 165),
et donnons un exemple concret dans le chapitre 12 (page 175). Ce dernier se termine par
une extension pour obtenir une autre instanciation de la primitive dans le cadre des groupes
bilinéaires, plus utile en pratique, par exemple pour permettre de 'extraction de clef dans les
schémas de chiffrement basés sur I'identité.

!Nous avons pris la convention dans ce mémoire de traduire les notions tant que c’était possible et clair. Pour
les autres cas, plutét que de chercher une paraphrase frangaise douteuse et pas forcément compréhensible, nous
avons préféré laisser la version anglaise (en italique), ce qui est aussi le cas des mots passés dans le « langage
courant » (tel que zero-knowledge).
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1.1 Introduction a la sécurité prouvée

1.1.1 Des lois de Kerckhoffs a la sécurité conditionnelle

En 1883, dans La Cryptographie militaire, Kerckhoffs énoncait les six lois suivantes :

1.
2.

« Le systéme doit étre matériellement, sinon mathématiquement, indéchiffrable. »

« Il faut qu’il n’exige pas le secret, et qu’il puisse sans inconvénient tomber entre les

mains de 'ennemi. »

3. « La clef doit pouvoir en étre communiquée et retenue sans le secours de notes écrites,

et étre changée ou modifiée au gré des correspondants. »

4. « 11 faut qu’il soit applicable a la correspondance télégraphique. »

5. « Il faut qu’il soit portatif, et que son maniement ou son fonctionnement n’exige pas le

concours de plusieurs personnes. »

6. « Enfin, il est nécessaire, vu les circonstances qui en commandent 'application, que le
systéme soit d’un usage facile, ne demandant ni tension d’esprit, ni la connaissance d’une

longue série de régles & observer. »

17
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Les trois premiéres sont communément admises et peuvent étre considérées comme la base
de la cryptographie moderne. Claude Shannon, qui fonda dans les années 1940 la théorie de
I'information, base de la cryptographie moderne, a plus tard réénoncé la deuxiéme sous la
forme percutante : « 'adversaire connait le systéme ».

On peut remarquer que les deuxiéme et troisiéme lois définissent le concept de cryptogra-
phie symétrique, c’est-a-dire de schémas tels que le chiffrement £ et le déchiffrement D soient
réciproques, et fonctionnent avec une clef identique k. En notant m le message et c¢ le chiffré,
on peut schématiser cette opération ainsi :

k k

1 !

La sécurité d’un tel schéma est heuristique. Par sécurité, on entend ici « il est impossible
de retrouver m a partir de ¢ sans posséder la clef k. » On remarque la nécessité de s’accorder
au préalable sur la clef : ce sera l'objet des « échanges de clefs » étudiés dans ce mémoire.

La cryptographie asymétrique, dont I'idée de base remonte a Diffie et Hellman dans New
Directions in Cryptography en 1976 [DHT76|, revient a étendre la deuxiéme loi. Le principe
est trés simple. Tout utilisateur Bob doit posséder deux clefs : I'une, publique, est la clef de
chiffrement, connue de tous. L’autre, privée, est la clef de déchiffrement, connue de lui seul.
Lorsqu’Alice souhaite lui envoyer un message de fagon privée, elle le chiffre avec sa clef publique
(elle pose un cadenas sur le colis). Lorsque Bob le regoit, il le déchiffre avec la clef privée (il
ouvre le cadenas avec sa clef). La sécurité repose sur le fait que personne ne peut ouvrir le
cadenas sans cette clef. La plupart du temps, ces algorithmes sont probabilistes, c¢’est-a-dire
qu’Alice ajoute un aléa 7 :

ke kq
! !

m—>. C
&) —— D] m
]

Le chiffré mathématique se présente donc sous la forme ¢ = & (m,r). La clef de chiffre-
ment est publique et il existe un élément m unique satisfaisant la relation (éventuellement
avec plusieurs aléas 7). On ne peut donc pas garantir une sécurité parfaite dans laquelle la
distribution de m serait indistinguable d’une distribution uniforme, puisque cette derniére est
réduite & un point. En particulier, une recherche exhaustive sur m et r peut mener a m.

1.1.2 Paramétre de sécurité

Deux cadres sont principalement utilisés pour définir la sécurité d’un protocole. Ce dernier
est dit sdr au sens de la théorie de linformation si I'adversaire n’obtient aucune information
sur les messages échangés : il peut donc avoir une puissance de calcul infinie, cela ne change
rien & son pouvoir. On dit au contraire qu’il est calculatoirement sdr si 'adversaire a accés
a tous les messages échangés, mais qu’il ne peut rien en tirer & moins de savoir résoudre un
probléme calculatoire difficile.

D’apreés ce qu’on vient de voir, la sécurité parfaite (au sens de la théorie de I'information)
est impossible pour le chiffrement asymétrique. Elle est donc conditionnelle, et repose sur une
hypothése algorithmique.

Le cadre d’évaluation des algorithmes est celui des machines de Turing & plusieurs rubans.
Nous ne le précisons pas ici, puisqu’il sera vu en détail (avec quelques variantes) dans le cha-
pitre 5 page 58. Le temps de calcul est le nombre de pas de calculs avant 'arrét de la machine.
Sauf exception, ce temps sera toujours polynomial, c’est-a-dire borné par un polynéme en
fonction de la taille des données. Cette taille des paramétres prend souvent le nom de para-
metre de sécurité, généralement noté k. Il s’agit par exemple de la taille des entiers considérés,
ou de celles des messages envoyés, ou encore d’autres dimensions pertinentes suivant les cas.
Ce paramétre permet d’avoir un nombre fini d’instances a considérer (il y a un nombre fini
d’entiers ayant moins de k bits, ou de groupes 4 moins de 2¥ ¢léments par exemple).
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1.1.3 Problémes classiques et hypothéses standards

Rappelons désormais certaines des hypothéses algorithmiques sur lesquelles reposent les
primitives habituelles.

Notations. Si I'on appelle k le paramétre de sécurité, on dit qu’un événement est négligeable
si sa probabilité est inférieure & 'inverse de tout polynome en k. Si G est un ensemble fini,

& a indique le processus de sélection de z uniformément et au hasard dans G (ce qui
implique implicitement que G peut étre énuméré efficacement). Enfin, on dit qu’une fonction
est calculable efficacement si elle peut étre calculée en un temps polynomial en k.

Factorisation. Soit n un module RSA, c’est-a-dire de la forme n = pg avec p et g premiers.
Le probléme de la factorisation consiste a retrouver p et ¢ & partir de n.

Probléme RSA. Soient n un module RSA, y € Z} et e > 3 premier avec 'indicatrice d’Eu-
ler ¢p(n). Le probléme RSA consiste, & partir de y, en connaisant n et e, & trouver sa racine
e-iéme, c’est-a-dire z € Z7 tel que y = 2° mod n.

Dans toute la suite, G = (g) est un groupe cyclique fini d’ordre premier ¢ o ¢ est grand
(k bits), et g un générateur de ce groupe (noté multiplicativement).

Probléme du logarithme discret. Soit y € G. Le probléme du logarithme discret revient a
trouver a € Zq tel que g* = y.

Hypothése CDH (Diffie-Hellman calculatoire). L’hypothése CDH signifie qu’étant donné

g® et g%, ot z et y sont des éléments aléatoires de Z7, il est difficile de calculer g*¥. On modélise

cela par ’expérience Expgh(/l), dans laquelle le challenger choisit aléatoirement x et y de fagon

uniforme, calcule X = ¢*, Y = ¢¥ et donne X et Y & un adversaire A. Soit Z la valeur retournée
par A. Alors le résultat de I'expérience est 1 si Z = ¢*¥ et 0 sinon. La probabilité de succes
de A contre le CDH est alors défini par SucciM(A) = Pr [Expgh(.A) = 1]. L’hypothése CDH

consiste a supposer que cet avantage est négligeable pour tout adversaire polynomial.

Hypothése DDH (Diffie-Hellman décisionnelle). L’hypothése DDH signifie que quels que
soient x,y, 2z € Zy, il est calculatoirement difficile de distinguer les deux triplets (g, g¥, g*¥)
et (g%, ¢¥, ¢%). On modélise cela par 'expérience ExpfiGdh(A), dans laquelle le challenger choisit
aléatoirement z, y et z de fagon uniforme, ainsi qu’un bit b. Si b = 1, il envoie (¢, ¢¥, g™Y)
a Padversaire, sinon il lui envoie (g%, ¢¥, ¢*). L’adversaire envoie alors un bit b’ en réponse,
et il a gagné si b = V. L’avantage de A contre le DDH est alors défini par Advidn(A) =
2|Pr[b=1V]—1/2|. L’hypothése DDH consiste a supposer que cet avantage est négligeable

pour tout adversaire polynomial.

Hypothése DLin (linéaire décisionnelle [BBS04]). L’hypothése DLin signifie qu’étant
donné des éléments aléatoires z,y,r,s € Z; et (9, f = g% h=g¥ f",h*) € G®, il est calcula-
toirement difficile connaisant g¢ de distinguer entre le cas ott d = r+s et celui ot d est aléatoire.
Un triplet de la forme (f7, h*, g%) est appelé un triplet linéaire en base (f,g,h) sid=r +s.

Le probléme du logarithme discret est plus fort que le CDH, lui-méme plus fort que le DDH.

1.1.4 Preuves par réduction

Les hypothéses algorithmiques sont nécessaires : par exemple, si le probléme RSA est facile,
n’importe qui peut retrouver m & partir de son chiffré RSA c¢. Mais sont-elles suffisantes ? Ce
sont les preuves de sécurité qui assurent qu’elles le sont bien : si un adversaire peut briser le
secret d’un schéma de chiffrement, alors on peut I'utiliser pour casser I’hypothése sous-jacente.
Par contraposée, on en déduit alors qu’une hypotheése difficile assure la sécurité d’un schéma.
Ce sont des preuves dites par réduction. Pour prouver la sécurité d’un schéma cryptographique,
on doit alors préciser

e les hypotheéses calculatoires (par exemple RSA) ;
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e les notions de sécurité a garantir (en fonction du schéma, par exemple I'impossibilité de
retrouver le clair a partir du seul chiffré et des données publiques) ;

e une réduction (comment un adversaire contre ce schéma aide a casser I’hypothése).

On peut connaitre ou non le coit exact de la réduction, ce qui la rend ou non réalisable
en pratique. Bien entendu, plus une réduction est fine (c’est-a-dire que la complexité de 1'at-
taquant de I’hypothése n’est pas tellement plus élevée que celle de 'attaquant du schéma),
meilleure elle est.

Plus précisément, si 'on considére un adversaire en temps t et si 'on obtient un atta-
quant contre le probléme calculatoire en temps T(t), alors en théorie de la complexité T est
polynomial. Si T est explicite, la sécurité est exacte, et s’il est petit (linéaire), elle est pratique.

1.1.5 Adversaire calculatoire et distingueur

Pour un probléme calculatoire, ’espace des réponses grandit avec le paramétre de sécurité,
et la probabilité de trouver la bonne réponse diminue d’autant. Le bon objet pour mesurer
lefficacité d’'un attaquant est donc sa probabilité de succés Succ, comme pour le CDH.

Au contraire, dans un probléme décisionnel, ou de distinction entre deux situations, 'atta-
quant a une probabilité 1/2 de réussite, et 'espace des réponses est fixé, comme pour le DDH.
La quantité pertinente dans ce cas est donc 'avantage du distingueur, qui vaut

Adv = 2|Succ — 1/2]

Dans les deux cas, la personne posant le probléme & ’attaquant est appelée le challenger.

1.1.6 Simulateur

L’information recueillie lors d’une attaque est appelée la vue d’un adversaire. Pour garantir
que des parameétres privés (telle qu'une clef de déchiffrement) restent a ’abri des attaques, on
introduit la notion de simulation, sorte de version algorithmique de la sécurité de Shannon. Un
simulateur est une machine capable de produire une vue indistinguable de celle d’'un véritable
attaquant sans jamais accéder aux secrets. On souhaite montrer que les vues sont essentiel-
lement identiques, c¢’est-a-dire qu’on les considére comme des distributions de probabilité sur
I’ensemble des vues possibles et qu’on parle de :

e simulation parfaite si les distributions sont identiques ;
e simulation statistique si les distributions ont une distance négligeable ;

e simulation calculatoire (ou algorithmique) si les distributions ne peuvent pas étre distin-
guées de facon non négligeable par un test probabiliste.

1.1.7 Preuves par jeux

Dans les cas simples, une réduction peut étre effectuée en indiquant en une seule fois
comment utiliser I’adversaire pour aider a résoudre le probléme difficile considéré. Mais, la
plupart du temps, il faut distinguer des cas, et prendre en considération ’environnement
de l'adversaire, souvent trés différent de celui du probléme difficile. Pour faire intervenir ces
modifications, Shoup a introduit dans [ShoO1b| et [ShoOla] la notion de preuves par jeuz, dans
lesquelles on modifie petit a petit 'environnement du protocole afin d’aboutir sur une situation
similaire a celle du probléme difficile, en quantifiant & chaque étape les différences. L’objectif
est d’aboutir & un jeu final qui quantifie explicitement la probabilité de succés ou ’avantage
de I'adversaire.

1.2 Fonctions usuelles

Nous présentons désormais les grandes familles de schémas cryptographiques qui seront
utiles dans la suite de ce mémoire. Certaines de ces définitions seront informelles, ce qui sera
suffisant pour la suite.
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1.2.1 Fonctions a sens unique

Une fonction f : x — f(x) est dite a sens unique (one-way) s’il est facile de calculer
y = f(x) a partir de x, mais §'il est difficile, & partir d'un élément y de I'ensemble d’arrivée,
de trouver un élément x dans I’ensemble de départ tel que y = f(z).

Une fonction & sens unique est en outre dite a trappe si, & l'aide d’une donnée secréte
supplémentaire, appelée la trappe, cet antécédent est aisément calculable.

1.2.2 Fonctions de hachage

Informellement, une fonction de hachage est une fonction créant un condensé (le haché) de
taille fixe d’un message de taille arbitraire. Sa principale application est de garantir 1’intégrité
du message. Une telle fonction doit généralement étre résistante aux collisions, c’est-a-dire
qu’il doit étre difficile de savoir créer deux messages ayant le méme haché. Elle peut aussi
étre résistante o la premiére préimage, ce qui signifie qu’il doit étre difficile de savoir créer
un message ayant un haché donné, ou a la seconde préimage, ce qui implique qu’il doit étre
difficile de trouver un deuxiéme message avec le méme haché & partir d’un message donné et
du haché correspondant.

1.2.3 Fonctions de hachage universelles

Une famille de fonctions de hachage universelles UH = {(h;);c(o,134} avec h; : {0,1}" —

{0,1}*, pour i € {0,1}¢, est une famille de fonctions telles que, pour tout z # y dans {0, 1},
Pricio1yalhi(z) = hi(y)] < 1/2F.

On définit généralement pour chaque i € {0,1}? une instance particuliere UH; : {0,1}" —
{0,1}* de la famille en fixant l'indice & utiliser dans une CRS (voir page 27).

Elles seront essentiellement utilisées pour faire de 'extraction d’entropie. En effet, I'une
des propriétés intéressantes de ces familles de fonctions est que si un élément = est choisi
uniformément au hasard dans {0,1}", alors la distribution de UH;(x) est statistiquement
proche de la distribution uniforme dans {0, 1}%. C’est le Leftover Hash Lemma [HILL99, 1Z89).
Ceci sera détaillé dans le chapitre 10.

1.2.4 Schémas de chiffrement

Un schéma de chiffrement & clef publique est défini par les trois algorithmes suivants :

e un algorithme de génération de clefs I : si k est le paramétre de sécurité, 'algorithme
probabiliste K(1¥) renvoie une paire (clef publique, clef privée) notée (pk, sk).

e un algorithme de chiffrement £ : étant donné un message m € M et une clef publique pk,
Epk(m) produit un chiffré ¢ de m. Cet algorithme peut éventuellement étre probabiliste,
auquel cas on utilise la notation Epk(m,r), ott r €  est 'aléa fourni a I’algorithme.

e un algorithme de déchiffrement D : étant donné un chiffré c et la clef privée sk associée
a pk, Dgk(c) retourne le message clair m correspondant, ou L pour un chiffré non valide.
Cet algorithme est nécessairement déterministe, méme si le chiffrement est probabiliste.

Notions de sécurité. L’objectif majeur d'un adversaire est bien entendu de retrouver I'inté-
gralité du message clair & partir du chiffré et des informations publiques. La formalisation de
cette notion consiste & dire que la fonction de chiffrement est a sens unique. C’est la propriété
de one-wayness (OW) : pour tout adversaire A, sa probabilité de succés d’inverser £y sans
connaitre la clef privée sk est négligeable sur 'espace de probabilité M (ou M x Q) ainsi que
sur le ruban aléatoire de A :

Succ®W(A) = nfil; [(pk,sk) «— K(1%) : A(pk, Epk(m, 7)) = m]

Mais I'attaquant peut aussi se contenter d’une information partielle sur le message clair.
On sait déja que la sécurité parfaite est impossible, ce qui peut se formuler en disant qu’un
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attaquant tout puissant ne peut pas préduire un seul bit du message clair. La sécurité séman-
tique (ou indistinguabilité des chiffrés IND) est une version calculatoire de la sécurité parfaite,
et se contente de considérer les attaquants polynomiaux. L’avantage de I'attaquant contre la
sécurité sémantique consiste en sa capacité a distinguer, entre deux messages de son choix,
lequel correspond au chiffré donné par le challenger. Formellement, 'attaquant procéde en
deux temps dans le jeu de sécurité. Premiérement, a la vue de la clef publique, il choisit deux
messages mg et m; de méme taille. Le challenger choisit alors un bit b au hasard et lui donne
le chiffré de m;. L’attaquant renvoie alors un bit b’ et son avantage est défini par

[(pk,Sk) — K(1%), (mg, my, s) «— Al(Pk)a} _ 1‘

IND/ 4\ _
AdvIT(A) = ‘ZPr ¢ = Epk(my, 1), b = Az(mg,mi,s,¢) : b/ =b

b,r
ou s modélise simplement la transmission d’information entre les deux étapes successives de
I’attaquant.

L’attaquant peut posséder différents moyens pour mener & bien cette attaque. D’abord,
dans le contexte asymétrique, il peut obtenir le chiffré de tout message de son choix grace a
sa connaissance de la clef publique. Il peut donc mettre en ceuvre une attaque dite a clairs
choisis (chosen-plaintext attack, CPA) : on parle alors de IND — CPA. Mais on peut aussi lui
donner accés & un oracle de déchiffrement, auquel cas 'attaque est @ chiffrés choisis (chosen-
ciphertezt attack, CCA) : on parle alors de IND — CCA. Plus précisément, si cet accés n’est
autorisé qu’avant la vue du challenge (dans la premiére étape de 'attaque), on parle d’attaque
non-adaptative CCAp. S'il est illimité (sauf bien str pour le challenge lui-méme), attaque est
adaptative CCA,.

Une autre notion utile est la non-malléabilité NM. Informellement, elle consiste & empécher
un attaquant, étant donné un chiffré ¢ = £y (m), de produire un nouveau chiffré ¢’ = Ep(m’)
tel que les messages m et m’ satisfassent une relation particuliére. La non-malléabilité est
équivalente a la sécurité IND — CCA.

Chiffrement a clef publique étiqueté. Le chiffrement étiqueté (labeled encryption [Sho04])
est une variante de la notion standard de chiffrement qui prend en compte la présence d’éti-
quettes dans les algorithmes de chiffrement et de déchiffrement. Plus précisément, ces deux al-
gorithmes acceptent un paramétre supplémentaire, auquel on fait référence en tant qu’étiquette
(label), et algorithme de déchiffrement ne déchiffre correctement un chiffré que si son étiquette
est la méme que celle utilisée pour créer le chiffré.

La notion de sécurité pour le chiffrement étiqueté est similaire & celle des schémas de chif-
frement standards. La principale différence est que, au lieu de soumettre une paire de messages
(mg, my), il doit fournir une paire ((mg,¥4o), (m1,#1)) pour obtenir le chiffré challenge (c,¥¢).
Quant a la sécurité a chiffrés choisis (IND — CCA), adversaire est aussi autorisé a faire une
requéte a l'oracle de déchiffrement sur n’importe quelle paire (¢, ') tant que ¢ # £ ou ¢’ # c.
Le lecteur est renvoyé a [CHKT05, AP06] pour les définitions formelles de sécurité.

Chiffrements ElGamal et Cramer-Shoup. Pour les besoins du chapitre 8, nous décrivons
ici ces schémas en interprétant le chiffrement ElGamal comme un chiffrement extrait d’un
chiffrement Cramer-Shoup. Une clef publique d’un schéma de Cramer-Shoup est définie par

pk = (91,92, ¢ = 1" 92™%,d = 1¥* 92¥*, h = 1%, H)

ol g1 et go sont des éléments du groupe G = (g) aléatoires, z1,22,y1,y2 et z des scalaires
aléatoires de Zg, et H une fonction de hachage résistante aux collisions (en fait, la résistance
a la seconde préimage suffit). La clef privée associée est alors sk = (21, x2,y1,¥2, 2). On peut
voir (g1, h) comme la clef publique d’un chiffrement ElGamal, avec z la clef privée associée.
Si M € G, le chiffrement ElGamal multiplicatif est défini par
EG, (M;7) = (w1 = g7, e = h"M)
qui peut étre déchiffré par M = e/uj. Si M € Z,, le chiffrement ElGamal additif est défini par

EG;rk(M;r) = (u1 = g}, e = h"g™)
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Remarquons que EG;k (gMir) = EG;rk(M; 7). Il peut étre déchiffré aprés un calcul additionnel
de logarithme discret : M doit étre suffisamment petit.

De méme, si M € G, le chiffrement Cramer-Shoup étiqueté multiplicatif est défini par

(:S;;kz(h/l7 'I") = (’I,Ll, uz, €, U)

ol up =gi, ug=g5, e=h"M, 0=H(uy,uze) et v=/(cd)

Le déchiffrement fonctionne de la méme maniére, avec M = e/}, mais seulement si le chiffré
est valide : v = uf1+6y1u§2+6y2. Si M € Zg, son chiffrement additif CS:kE(M;r) est tel que

e = h"gM. La relation suivante est vérifiée : CSgke(gM;r) = CS:kZ(M;r). Le déchiffrement
fonctionne comme ci-dessus si M est suffisamment petit.

Comme on l'a déja noté, on peut extraire depuis n’importe quel chiffré Cramer-Shoup
(u1,ug,e,v) d'un message M avec 'aléa r, quelle que soit 1'étiquette ¢, un chiffré ElGamal
(u1,e) du méme message M avec le méme aléa r. Cette extraction s’applique aussi bien a la
version additive qu’a la version multiplicative. Ceci vient du fait que le déchiffrement fonctionne
de la méme maniére pour les chiffrés ElGamal ou Cramer-Shoup, excepté pour la vérification
de validité qui procure le niveau de sécurité CCA au schéma de chiffrement Cramer-Shoup,
tandis que le chiffrement ElGamal fournit une sécurité CPA seulement (les deux reposant sur
I’hypothése DDH).

Le chiffrement linéaire [BBS04] On se donne trois générateurs g; = g3'/%1, go = g3'/*2
et g3 de G. La clef publique est pky, = (91,92, 93) et la clef privée skji, = (21, 22). On choisit
alors 1 et ro de fagon aléatoire dans Z, et on pose, pour M € G,

C = Epmy, Ms71,72) = (U1, u2,u3) = (9171, 92", Mg3™ 72)

u3

Le déchiffrement est alors effectué de la fagon suivante : M = Dy, (C) = . Ce schéma

est IND — CPA sous I’hypothése DLin.

U T2

Le chiffrement RSA [RSAT78]. Soient p et ¢ deux nombres premiers distincts et secrets
et n = pq public. Soit e un entier public premier avec ¢(n) et d son inverse (secret) mo-
dulo ¢(n). Le couple sk = (n,e) est la clef publique, et pk = (n,d) la clef secréte. On pose
alors, pour M € Z%, Ex(M) = M® mod n et Dg(C) = C? mod n. Ce schéma est OW — CPA
sous ’hypothése RSA.

1.2.5 Echanges de clefs

Cette primitive fera 'objet d’'un développement dans les trois chapitres suivants ainsi
qu’une bonne partie du mémoire, donc nous nous contentons ici d’une idée informelle et de
I’exposé du plus célébre protocole.

Un échange de clefs consiste en 'exécution conjointe d’un protocole par deux ou plusieurs
utilisateurs afin d’aboutir & une clef commune alors que les messages circulent a travers un
canal public non sécurisé. Il s’agit de I’étape préalable & un chiffrement a clef secréte, pour
lequel les deux utilisateurs doivent se mettre d’accord sur la clef & utiliser au préalable.

Le premier et le plus connu est sans doute le protocole Diffie-Hellman [DH76], dans lequel
Alice choisit au hasard a € Zj et envoie A = g“ a Bob. Bob choisit alors b € Z; aléatoirement
et envoie B = ¢” a Alice. Les deux sont ainsi capables de calculer leur clef commune ¢%. La
sécurité de ce schéma repose sur les problémes Diffie-Hellman exposés plus haut. Remarquons
qu’il s’agit d’un échange non-authentifié, sensible & une attaque par le milieu (man-in-the-
middle). Un adversaire peut en effet s’intercaler entre Alice et Bob afin de partager une clef
avec chacun d’eux, sans que ces derniers ne s’en rendent compte :
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Alice Attaquant Bob
a7, o bz, bz,
A=g" N A =g AL
B B = ¢" 2 B= q’
K= gab’ K,K' K = ga’b

On peut facilement ajouter 'authentification & 1’aide de signatures, et nous verrons dans ce
mémoire d’autres types d’authentification & base de mots de passe.

1.2.6 Signatures

Un schéma de signature standard est composé de trois algorithmes SIG = (SKG, Sign, Ver).
L’algorithme de génération de clefs SKG prend en entrée 1% ot k est le paramétre de sécurité
et retourne une paire (SK,VK) contenant la clef secréte de signature et la clef publique de
vérification. L’algorithme de signature Sign prend en entrée la clef secréte SK et un message m
et retourne la signature o de ce message. Enfin, I’algorithme de vérification Ver prend en entrée
le triplet (VK, m, o) et retourne 1 si et seulement si o est une signature valide pour le message m
par rapport a la clef de vérification VK. La notion de sécurité requise est SUF — CMA (strong
existential unforgeability under chosen-message attacks), c’est-a-dire I'impossibilité d’effectuer
des contrefacons existentielles & messages choisis. Cela signifie informellement qu’un adversaire,
muni de l'oracle de signature et de la clef de vérification mais pas de la clef de signature, ne
doit pas étre capable de donner un couple (m, o) tel que o soit une signature valide de m (telle
que m ouo soit nouveau).

Signatures one-time. Elles sont définies exactement de la méme maniére sauf que 'accés a
I'oracle de signature n’est permis qu’'une seule fois.

1.2.7 Preuves zero-knowledge

Un prédicat polynomial est une relation R(z,y) qui peut étre testée par une machine de
Turing polynomiale (en fonction du paramétre de sécurité). On requiert de plus que les tailles
de = et y restent polynomiales (toujours en fonction du paramétre de sécurité). Un probléme
de la classe NP consiste, sur une donnée z, en la recherche d’un élément y tel que R(z,y), ou
R est un prédicat polynomial.

On considére ici une situation dans laquelle un prouveur et un vérifieur connaissent une
valeur publique z en commun (typiquement une clef publique). Le prouveur dispose en outre
d’un élément y privé tel que R(x,y) soit vrai (la clef secréte associée). Cet élément est appelé
un témoin. Le prouveur cherche & convaincre le vérifieur qu’il posséde ce témoin, sans révéler
quelqu’information que ce soit sur lui. A I'issue de leur interaction, le serveur accepte ou rejette
(souvent de maniére probabiliste).

Une telle preuve est alors dite preuve de connaissance pour le probléme NP associé a R si
elle satisfait les deux propriétés suivantes :

e Complétude : un prouveur connaissant effectivement le témoin est accepté par un véri-
fieur avec probabilité d’échec négligeable.

e Correction : un prouveur parvenant a se faire accepter par un vérifieur connait un témoin.
Formellement, on dit qu’on peut construire un simulateur, appelé extracteur, qui puisse,
a partir d’un tel prouveur et en ayant accés & toutes les étapes de la preuve, lui extraire
son témoin avec probabilité d’échec négligeable.

Elle est alors dite zero-knowledge (« a divulgation nulle de connaissance ») si elle satisfait
en outre cette propriété supplémentaire :

e zero-knowledge : le secret de y est préservé lorsqu’un prouveur se fait accepter par un
vérifieur (pas forcément honnéte). Formellement, cela passe a nouveau par une simula-
tion. La vue de I'adversaire est constituée de tous les messages échangés entre prouveur
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et vérifieur, et I'on requiert que le simulateur soit capable de fournir une vue indistin-
guable, sans connaitre le secret y. En fonction de la simulation, cette propriété peut étre
parfaite, statistique ou algorithmique.

1.2.8 Mises en gage

Les schémas de mise en gage (commitments en anglais) sont l'une des primitives crypto-
graphiques fondamentales, utilisées autant pour des preuves zero-knowledge [GMWO91] qu’en
multiparty computation stre [GMWS8T7al. Ils sont aussi utiles dans le public-key registration
setting et les échanges de clefs [GLO03], comme on le verra plus loin.

Avec un schéma de mise en gage, un joueur peut s’engager sur une valeur secréte x en
publiant une valeur C = com(x;r) avec l'aléa r, de telle sorte que C ne révéle rien a propos
du secret x, ce qui s’appelle la propriété de hiding. Le joueur peut ensuite ouvrir C pour révé-
ler z, en publiant x et un élément permettant ’ouverture de la mise en gage (decommitment),
aussi appelé un témoin, de maniére publiquement vérifiable. Le joueur ne doit pas pouvoir
ouvrir C sur une valeur autre que z, ce qui est la propriété de binding. Dans la plupart des
cas, 'ouverture consiste en l'aléa r lui-méme ou une partie de sa valeur. On ne considére ici
que des schémas de mise en gage dans le modéle de la CRS (décrit dans la section 1.4 page 27)
dans lequel les paramétres communs (la CRS) sont générés honnétement et accessibles a tous.
Informellement, cela revient a dire que le joueur place sa valeur dans une enveloppe scellée, et
que cette derniére sera ouverte plus tard pour révéler la valeur a l'intérieur.

Remarquons qu'un schéma de chiffrement & clef publique IND — CPA procure une telle
mise en gage : la propriété de binding est garantie par 'unicité du message clair (parfaitement
binding), et la propriété de hiding est garantie par la sécurité IND — CPA (calculatoirement
hiding). Dans ce cas, la CRS consiste simplement en la clef publique du schéma de chiffrement.
A T'inverse, le schéma de Pedersen C = com(xz;7) = ¢g"h* (ol g est un générateur de G et h un
¢lément de G) procure une mise en gage parfaitement hiding mais seulement calculatoirement
binding sous ’hypothése que le logarithme discret de h en base g soit difficile. Dans ce cas, la
CRS consiste en ’élément h.

Présentons désormais des propriétés supplémentaires pouvant étre satisfaites par la mise
en gage. Elle est dite extractible s’il existe un algorithme efficace, appelé extracteur, capable
de générer un nouvel ensemble de paramétres communs (c’est-a-dire une nouvelle CRS) de
distribution équivalente & celle d’'une CRS générée honnétement, et telle qu’il puisse extraire
la valeur engagée x depuis une mise en gage C. Ceci n’est évidemment possible que pour
des mises en gage calculatoirement hiding, telles que des schémas de chiffrement : la clef de
déchiffrement est la trappe d’extraction.

Ensuite, une mise en gage est dite équivocable s’il existe un algorithme efficace, appelé équi-
vocateur, capable de générer une nouvelle CRS et une nouvelle mise en gage de distributions
similaires & celles du schéma en question, et tels que la mise en gage puisse étre ouverte de
plusieurs maniéres. Encore une fois, ceci n’est possible que pour des mises en gage calculatoi-
rement binding, telles que le schéma de Pedersen : la connaissance du logarithme discret de h
en base g est une trappe qui permet 'ouverture de la mise en gage de plus d’une facon.

Enfin, une mise en gage non-malléable assure que si un adversaire qui recoit une mise
en gage C d’une certaine valeur inconnue x peut générer une mise en gage valide pour une
valeur reliée y, alors un simulateur pourrait en faire de méme sans avoir vu C. Un schéma de
chiffrement a clef publique IND — CCA procure une telle mise en gage non-malléable [GLO03|.

Pour les définitions formelles de sécurité des schémas de mise en gage, on recommande la
lecture de [GL03, DKOS01, CFO1].

1.2.9 Smooth projective hash functions

La notion de smooth projective hash functions (SPHF) a été proposée par Cramer et Shoup
dans [CS02| et peut étre vue comme un type spécifique de preuve zero-knowledge pour un
langage. Elles ont originellement été utilisées comme un moyen de construire des schémas de
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chiffrement & clef publique CCA efficaces. La nouvelle abstraction n’a pas seulement permis
une description plus intuitive du schéma de chiffrement Cramer-Shoup original [CS98|, elle a
aussi donné lieu & une généralisation de ce dernier, et en particulier & de nouvelles instancia-
tions basées sur différentes hypothéses de sécurité telles que la résiduosité quadratique ou la
N-résiduosité [Pai99].

Des variations de ces fonctions ont aussi trouvé des applications dans plusieurs autres
contextes, tels que les échanges de clefs authentifiés a base de mots de passe (PAKE, [GL03|)
et Voblivious transfer [Kal05]. Dans le contexte des PAKE, les travaux de Gennaro et Lin-
dell [GLO03], qui ont légérement modifié cette notion de SPHF comme on le verra ici, ont abstrait
et généralisé (sous différentes hypothéses d’'indistinguabilité) le protocole original de Katz, Os-
trovsky et Yung [KOYO01] et sont devenus la base de plusieurs autres schémas [BCLT05, AP0G6,
BGS06]. Dans le contexte de Ioblivious transfer, le travail de Kalai [Kal05] a aussi généralisé
d’anciens protocoles de Naor et Pinkas [NPO1] et Aiello, Ishai, et Reingold [AIRO1].

Principe des SPHF. On utilise ici les définitions de Gennaro et Lindell [GL03|, tant pour
des mises en gage non-malléables comme dans leur article que pour des chiffrements étiquetés,
comme c’est fait par Canetti et al. [CHKT05] et par Abdalla et Pointcheval [AP06]. Les
définitions formelles sont données dans la section suivante ; nous nous contentons ici du principe
directeur.

Soient X le domaine de ces fonctions et L un certain sous-ensemble de points de ce do-
maine (un langage). L doit étre un langage NP, donc il doit étre calculatoirement difficile de
distinguer un élément aléatoire dans L d’un élément aléatoire dans X ~\ L. On dit & ce sujet que
L est un hard partitioned subset de X (on parle aussi du probléme de hard partitioned subset
membership).

L’une des propriétés-clef qui rend les SPHF si utiles est que, pour un point x € L, la valeur
hachée peut étre calculée en utilisant soit une clef de hachage secréte hk, soit une clef projetée
publique hp (dépendant de x [GL03| ou non [CS02]) associée a un témoin w du fait que = € L.
Tandis que le calcul utilisant la clef de hachage secréte fonctionne pour tous les points du
domaine X de la fonction de hachage, le calcul utilisant la clef projetée publique ne fonctionne
que pour les points € L et requiert la connaissance de la valeur w témoin du fait que = € L.

Une famille de projective hash functions est dite smooth si la valeur de cette fonction sur
des entrées en dehors du sous-ensemble L est indépendante de la clef projetée (étant donné
cette clef, la valeur est statistiquement indistinguable d’une valeur aléatoire).

Pour les points « € L, la sortie est uniquement déterminée une fois donnée la clef projetée hp
et un témoin w. En revanche, sans la connaisance de ce témoin, la sortie est pseudo-aléatoire
(calculatoirement indistinguable d’une valeur aléatoire).

Dans le cas particulier du schéma Gennaro-Lindell [GLO03], le sous-ensemble Ly ,, est défini
comme 'ensemble {(c)} des ¢ qui sont des mises en gage de m utilisant pk en tant que paramétre
public : il existe r tel que ¢ = compy(m; ) ot com est 'algorithme de mise en gage du schéma.
Dans le cas du schéma de Canetti et al. [CHK*05], le sous-ensemble Ly (¢, est défini comme
I'ensemble {(c)} des ¢ qui sont des chiffrés de m avec 'étiquette £, sous la clef publique pk : il
existe r tel que ¢ = Sﬁk (m;7) ou & est lalgorithme de chiffrement du schéma de chiffrement
étiqueté. Dans le cas d’un schéma standard de chiffrement, 1’étiquette est simplement omise.
La sécurité sémantique du schéma de chiffrement garantit I'indistinguabilité calculatoire entre
les éléments de L et ceux de X. On renvoie le lecteur intéressé a [GL03, CHK 05, AP06| pour
plus de détails, ainsi qu’au chapitre 8 pour les définitions formelles de cette primitive, ainsi
que son utilisation.

1.3 Modéles idéaux

L’oracle aléatoire, décrit par Bellare et Rogaway dans [BR93|, est un modéle simplifiant
les preuves de sécurité en donnant & tous les joueurs un accés en tant qu’oracle & une fonction
aléatoire universelle de {0,1}* dans {0,1}". Autrement dit, l'utilisateur peut faire une requéte
a cet oracle, qui lui répond en choisissant une valeur aléatoire. Deux requétes identiques doivent



1.4. MODELE STANDARD ET CRS 27

obtenir la méme réponse. En général, on interpréte ce résultat en disant qu'un protocole sir
dans le modéle de I'oracle aléatoire continue & étre vrai méme si 'oracle aléatoire est remplacé
par une fonction de hachage concréte et « raisonnable », explicitement connue de tous les
joueurs. Cependant, les auteurs de [CGH98| ont montré qu’il était impossible de remplacer
I’oracle aléatoire de fagon générique par une fonction concréte, en exhibant un contre-exemple.
Néanmoins ce contre-exemple était non-naturel. Ainsi, aucun schéma « raisonnable » prouvé
str dans le modéle de 'oracle aléatoire n’a été montré faible avec une instanciation concréte
de l'oracle aléatoire.

Un chiffrement idéal [BPR00, LRWO02| est une famille de fonctions aléatoires d’un en-
semble G vers un ensemble C tels que |G| = |C| qui chiffrent parfaitement les éléments de G.
Autrement dit, si K € {0,1}*, &k : G — C est une fonction aléatoire bijective. On étend
ensuite a {0,1}* en définissant Dk : {0,1}* — G de la fagon suivante : siy € C, Dx(y) = x
avec z tel que Ek(z) = y, et Dk(y) = L sinon. On a longtemps cru que le chiffrement idéal
était un modéle plus fort que l'oracle aléatoire, mais Coron, Patarin et Seurin [CPS08| ont
montré en 2008 que les deux modeles sont en fait équivalents (& une réduction cotiteuse prés).

Un chiffrement idéal étiqueté est le modeéle idéal équivalent pour un chiffrement étiqueté,
c’est-a-dire avec une étiquette £ en plus de la clef.

1.4 Modéle standard et CRS

Un protocole qui n’est pas dans 'un de ces modéles idéaux est dit dans le modéle standard.
Il peut alors utiliser une common reference string : il s’agit d’'un modéle dans lequel une chaine
de caractéres est tirée avec une distribution donnée D, et est disponible a tous les utilisateurs.
Il s’agit de s’assurer dans ce modéle que cette chaine est générée correctement. C’est d’ailleurs
dans ce sens qu’il simplifie les preuves étant donné qu’on autorise le simulateur & programmer
cette chaine et & y insérer une trappe le cas échéant.
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Nous rappelons dans ce chapitre le modéle de communication usuel des échanges de clefs
pour deux joueurs en nous concentrant sur les protocoles basés sur des mots de passe, et
décrivons ensuite les cadres de sécurité standards pour de tels schémas. Commengons par
rappeler les circonstances du développement de ces cadres : nous verrons que 1’élaboration des
cadres a suivi de preés celle des protocoles associés. Tous les termes « techniques » seront définis
dans ce chapitre.

2.1 Principaux objectifs

Décrivons briévement dans cette section les notions que l'on souhaite atteindre pour les
protocoles d’échange de clefs.

2.1.1 Authentifications implicite ou explicite

Lorsque deux personnes échangent une clef, on souhaite au minimum que personne d’autre
ne connaisse le secret commun : c’est I'authentification implicite. Elle ne garantit pas que
des clefs ont effectivement été mises en commun, mais seulement qu’en cas d’accord, ces clefs
sont aléatoire et inconnues par 'extérieur. Cette authentification sera garantie par les notions
décrites dans ce chapitre de Find-then-Guess et Real-or-Random.

On peut souhaiter en outre que, lorsqu’un participant accepte une clef, il est str que
son partenaire est également en mesure de calculer cette clef (il a effectivement regu tout
le matériel nécessaire) : c’est l'authentification explicite. Cette garantie peut étre apportée
aux deux joueurs (authentification mutuelle) ou uniquement a I'un des deux (authentification
unilatérale). Elle leur assure non seulement que personne d’autre ne connait ce secret commun,
mais aussi qu’ils le partagent bien. L’authentification mutuelle a plus de sens dans le cadre des
groupes, dans lesquels elle assure qu’il est impossible que deux joueurs aient accepté des clefs
de session différentes. Notons cependant qu’un adversaire peut modifier les messages suivants
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et finalement faire rejeter certains des joueurs pendant que d’autres acceptent. Mais cette
authentification signifie surtout que si un joueur accepte une clef de session, alors les autres
vont soit accepter la méme, soit rejeter, mais pas en accepter une autre.

Pour cela, une phase de confirmation de clef est ajoutée a la fin du protocole. Une conversion
générique de implicite vers explicite a été proposée, et prouvée dans le modéle de l'oracle
aléatoire par Bellare, Pointcheval et Rogaway [BPROO].

2.1.2 Robustesse et forward secrecy

Un protocole est dit robuste si la perte d’une clef de session ne fragilise que cette session.
En particulier, aucune information n’est révélée sur une autre clef, et aucune authentification
ultérieure n’est rendue possible grice a la possession de la clef perdue.

I1 posséde la propriété de forward secrecy si aucune clef a long terme (un mot de passe)
révélée a l'adversaire ne lui donne d’information sur les clefs de session déja générées. Ceci
est important en raison de la faible entropie des mots de passe qui les rend vulnérables & une
recherche exhaustive.

2.2 Historique des échanges de clefs & deux joueurs

Le premier protocole d’échange de clefs fut celui présenté par Diffie et Hellman [DHT76],
en 1976, que nous avons rappelé dans le chapitre précédent page 23. A cette époque, les pro-
tocoles cryptographiques étaient en général construits par essais/erreurs : aprés la proposition
de schémas, ces derniers étaient considérés comme siirs si aucun cryptanalyste ne parvenait
A les casser. L’histoire a montré que cette méthode a ses limites et de nombreux protocoles
présumés strs furent ainsi mis en défaut, souvent bien des années aprés leur spécification.

Au début des années 1980, Goldwasser et Micali [GM84|, puis Blum-Micali [BM84] et
Yao [Yao82b| ont suggéré que la sécurité des protocoles pouvait étre prouvée sous des hy-
pothéses calculatoires « standards » : c’est la naissance de la sécurité prouvée. Dés 1985, des
preuves furent exhibées pour le chiffrement probabiliste, la génération de nombres pseudo-
aléatoires et la signature numérique. La premiére idée que des mots de passe faibles pouvaient
étre utilisés en ligne (dans un protocole d’échange de clefs) a été faite par Bellovin et Merritt
dans [BM92| qui proposérent le protocole EKE, pour encrypted key exchange. Ils ont donné les
premiers I'intuition que le succés d’'un adversaire pour casser le protocole devait étre propor-
tionnel au nombre de fois ot ’adversaire interagit avec le serveur, et relié de maniére négligeable
a ses capacités de calcul hors-ligne. En 1993, Bellare et Rogaway s’attaquérent a ces problémes
d’authentification et de distribution de clefs que les outils connus pour les autres primitives
(chiffrement, signature, preuve zero-knowledge, preuve de connaissance) ne permettaient pas
de traiter : des notions telles que l'indistinguabilité et les preuves par simulation n’étant pas
suffisantes, ils durent commencer par définir le cadre sous-jacent & la communication, désor-
mais connu comme le cadre Find-then-Guess et présenté dans la section 2.4 page 33. Ce cadre
est basé sur un jeu qui définit la sécurité.

Bellare, Pointcheval et Rogaway [BPRO0| étendirent ensuite ce cadre au cas des protocoles
avec authentification par mots de passe. Ils définissent dans cet article les idées de partena-
riat, de fraicheur des clefs de session, et les utilisent pour mesurer la sécurité d’un protocole
d’échange de clefs authentifié, d’authentification unilatérale, ainsi que d’authentification mu-
tuelle. Ils apportent en particulier quelques ajouts a la version de Bellare et Rogaway, ainsi
que certaines modifications formelles pour que le cadre puisse : spécifier des identifiants de
session (sid) pour définir correctement les notions de partenariat, distinguer entre les sessions
qui « terminent » et celles qui « acceptent », donner & 'adversaire la capacité bien distincte
d’obtenir des exécutions du protocole (afin de mesurer la sécurité contre les attaques passives
ou actives) et lui donner des capacités de corruption afin de mesurer la forward secrecy.

De maniére contemporaine a l’article [BPR00|, Boyko, MacKenzie et Patel [BMPO0O| pré-
sentérent leur cadre de sécurité basé sur des preuves par simulation multi-joueurs, ainsi qu’une
preuve dans ce cadre d’'un protocole basé sur EKE.
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Avant eux, Lucks [Luc97| avait déja cherché a étendre les idées de [BR94| pour traiter
les attaques par dictionnaire. Halevi et Krawczyk [HK98| avaient aussi donné des définitions
et protocoles pour 'authentification unilatérale & base de mots de passe, dans le cas ou le
serveur possédait un couple (clef secréte, clef publique) donné par une autorité (PKI, public-
key infrastructure), mais il s’agit d’un probléme assez différent de celui considéré ici. Ce type
d’authentification est dit hybride puisqu’il mélange PKI et mots de passe. Leur travail fut
suivi (et critiqué) par celui de Boyarsky [Boy99| qui donna une notion de sécurité basée sur la
simulation.

Le groupe de travail du standard IEEE P1363 [IEE01, IEE04] sur les méthodes d’échange
de clefs authentifiés par des mots de passe montra son intérét sur les protocoles dans lesquels
les clients utilisaient des mots de passe courts au lieu de certificats pour s’identifier vis-a-vis
des serveurs. Cet effort de standardisation s’appuyait sur [BPR00| et [BMPO00| dans lesquels
les cadres formels et les objectifs de sécurité pour ce type de protocoles étaient clairement
formulés. Les auteurs de ces deux papiers analysérent la sécurité de EKE [BM92], mais dans
des modéles différents, les premiers dans les modéles de l'oracle aléatoire et du chiffrement
idéal, et les seconds dans le modéle de 'oracle aléatoire uniquement.

Dans le méme temps, EKE évolua pour devenir le protocole Auth [BR00|, mais & nouveau
sans preuve. Il fut modélisé formellement en OEKE [BCP03b| avec une preuve de sécurité dans
le modeéle de l'oracle aléatoire et du chiffrement idéal, puis en OMDHKE [BCP04| dans le modéle
de 'oracle aléatoire uniquement. Dans les deux cas, un seul message est chiffré, ce qui est crucial
pour enrichir TLS avec des échanges de clefs basés sur des mots de passe [BEWS00, ABCT06],
en raison du format imposé des échanges.

Goldreich et Lindell [GLO1]| proposérent ensuite un protocole siir dans le modéle standard,
mais non-concurrent, et ce travail fut suivi du protocole KOY [KOY01, KOY02| de Katz,
Ostrovsky et Yung, lui aussi dans le modéle standard, et généralisé par la suite par Gennaro
et Lindell [GLO03|. Les seules versions raisonnables reposent sur le DDH, mais demeurent ni
efficaces, ni vraiment utilisables en pratique.

Parallélement au développement de ces protocoles, Canetti [Can01] proposa un nouveau
cadre de sécurité (la composabilité universelle, ou UC, dans lesprit du cadre par simula-
tion), qui fera l'objet du chapitre 5 page 58, pour gérer la composition arbitraire de pro-
tocoles. Avec Halevi, Katz, Lindell et MacKenzie, il proposa un protocole dans le modéle
standard [CHK*05], basé sur KOY /GL, et str dans le cadre UC contre les adversaires passifs.
A T’heure actuelle, le seul protocole dans le modéle standard str dans le cadre UC contre les
adversaires adaptatifs était celui de Barak, Canetti, Lindell, Pass et Rabin [BCL*05]. Nous
en proposons un nouveau [ACP09] dans le chapitre 9 page 137. Nous proposons aussi un pro-
tocole siir contre les attaques adaptatives dans le chapitre 6 page 89, mais dans le modéle du
chiffrement idéal et de l'oracle aléatoire [ACCPO08].

2.3 Modéle de communication, objectifs et notations

2.3.1 Objectifs et notations

Dans un protocole d’échanges de clefs, le scénario est couramment le suivant : on est en
présence de deux joueurs, Alice (le client) et Bob (le serveur), qui souhaitent établir une
connexion sécurisée. Alice posséde un mot de passe pw et Bob posséde une clef reliée a pw. Il
peut soit s’agir de pw lui-méme (dans ce cas ’échange est dit « symétrique »), soit de I'image
de pw par une fonction & sens unique (échange « asymétrique » souvent appelé verifier-based).
L’avantage de ce dernier cas est que si le serveur est corrompu, le mot de passe du client
n'est pas (immédiatement) en danger : une recherche exhaustive est bien stir possible, en
vérifiant 'image obtenue pour chaque essai, mais cette recherche peut étre ralentie, et ne peut
étre massive, car 'attaquant doit lancer une recherche compléte pour chaque utilisateur. Des
conversions génériques ont été données dans [ACPO5| puis par Gentry et al. [GMRO06] (dans
le cadre UC). L’objectif est qu’a I'issue de la conversation Alice et Bob partagent une clef de
session sk connue d’eux seuls.
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De maniére formelle, on fixe un ensemble E d’utilisateurs. Cet ensemble est I'union dis-
jointe d’'un ensemble de clients et d’'un ensemble de serveurs. Chaque joueur a une iden-
tité U, S, A, B, ... qui le caractérise. Pendant ’exécution d’un protocole, il peut y avoir
plusieurs instances en paralléle d’un méme joueur U : on appelle ces instances des oracles et
on les note H{'J. On peut voir une instance comme un processus controlé par le joueur.

Chaque client A posséde un mot de passe pw, (c’est bien le méme pour chacune des
instances de ce client). Chaque serveur B posséde une liste de mots de passe {pwg[A]}A client
contenant un mot de passe (transformé) par client. Dans le modéle dit symétrique, pw =
pwg|A]. Dans le modéle asymétrique, pwg[A] est choisi tel qu'il soit difficile de calculer pw, a
partir de A, B et pwy[A]. Les mots de passe sont aussi appelés les clefs ou secrets a long-terme.

Un protocole est alors un algorithme probabiliste oti des messages sont échangés entre les
deux joueurs. L’algorithme détermine comment les instances de joueurs réagissent & réception
d’un message. C’est 'adversaire qui transmet tous les messages qui transitent entre les joueurs :
il s’agit d’un algorithme probabiliste qui peut poser des « requétes » particuliéres ; ces derniéres
seront décrites dans les différents cadres de sécurité. Pendant I'exécution d’un protocole, il peut
y avoir une infinité d’instances de chaque joueur.

2.3.2 Modéle de communication

Pour refléter au maximum la réalité d’un réseau, on suppose que toute la communication est
contrdlée par un adversaire, soit passif (« honnéte mais curieux » : il se contente d’écouter toute
la conversation), soit actif, ¢’est-a-dire qu’il peut non seulement lire les messages échangés, mais
aussi modifier les messages entre les deux joueurs avant qu’ils arrivent & destination, retarder
des messages, en créer de nouveaux, les renvoyer une seconde fois ou ne pas les transmettre
(« déni de service ») : c’est par exemple le cas d’un routeur sur Internet. De maniére formelle,
on suppose que toute la communication passe par l'adversaire : dans le premier cas il agit
comme un cable qui se contente de faire le relais; dans le second, il contréle la communication
a sa guise. Autrement dit, les joueurs ne se parlent jamais directement mais uniquement &
travers 'adversaire. Dans le cas de protocoles « concurrents », on l'autorise aussi & entamer
de nouvelles conversations entre des « instances » de joueurs, ce qui modélise le fait que des
joueurs peuvent étre engagés dans plusieurs discussions & la fois en paralléle. Chaque joueur
est ainsi modélisé par une infinité d’oracles que I'adversaire peut mettre en route. Ces oracles
n’interagissent qu’a travers l'adversaire, et jamais directement.

2.3.3 Les différentes attaques possibles

Il est clair dans ces conditions qu’il est impossible d’empécher 'adversaire d’essayer de
deviner un mot de passe et de 'utiliser pour essayer de se faire passer pour un joueur. Si cette
attaque échoue, il raye ce mot de passe de sa liste et en essaie un autre : ainsi, au bout de
n essais (n étant la taille du dictionnaire des mots de passe, n = 10* pour un code pin), il aura
essayé tous les mots de passe et il en aura déduit quel était le bon relativement facilement
(n étant particuliérement petit pour que les mots de passe puissent étre retenus par un étre
humain). Cette attaque, appelée « par dictionnaire en ligne », est inévitable : 'objectif de
I’authentification par mots de passe est de restreindre 'adversaire a cette attaque uniquement.
Il sera en outre facile de la bloquer en interdisant & un utilisateur de faire un trop grand
nombre d’essais (comme dans les cartes bancaires, qui n’autorisent pas l'utilisateur a essayer
plus de trois codes). En particulier, on ne veut pas qu'une écoute passive des conversations
permette a 'adversaire de faire une recherche exhaustive hors ligne (« attaque par dictionnaire
hors ligne ») car dans ce cas, la sécurité serait limitée par la puissance de calcul de I'attaquant
et non par le nombre d’interactions entre lui et le systéme d’authentification.

L’adversaire dispose de plusieurs types d’attaque, dont : le rejeu, ou il s’agit informelle-
ment de réenvoyer un message déja utilisé dans une exécution de protocole, souvent pour en
retirer de 'information ; 'attaque de type man-in-the-middle, déja décrite page 23, dans la-
quelle I'adversaire s’intercale entre les deux joueurs honnétes; le déni de service, dans lequel
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I’adversaire retient un message; les tentatives de prise de contréle, ou 'adversaire tente de
jouer & la place d’un utilisateur ; et les corruptions, ot I’adversaire prend le contréle du joueur
en apprenant un certain nombre d’informations sur lui, dont au minimum les secrets & long
terme. Nous donnons un peu plus de détail sur cette derniére possibilité de 'attaquant dans
la section suivante.

2.3.4 Les corruptions

On modélise couramment la malhonnéteté par la présence d'un adversaire (ou attaquant),
qui peut corrompre des joueurs, en récupérant toutes les données stockées dans leur mémoire,
ce qui inclut ou non toutes les informations échangées jusque-la (la corruption est dite forte si
c’est le cas, et la quantité précise d’information révélée est décrite dans le protocole lui-méme).
Cette définition standard de la corruption, a priori assez généreuse envers l'adversaire, est suffi-
samment forte pour englober tous les adversaires rencontrés en pratique dans les applications.

On peut distinguer deux types de corruption. La corruption passive revient a I'obtention
de la totalité de I'information détenue par les joueurs corrompus, tout en les laissant exécuter
le protocole correctement (1’adversaire n’intervient pas dans leur comportement). A I'inverse,
la corruption active signifie que l'adversaire a tout le contrdle sur ces mémes joueurs et leur
comportement. Les adversaires peuvent en outre étre adaptatifs et choisir les joueurs qu'’ils
souhaitent corrompre & tout moment, ou bien non-adaptatifs et les déterminer une fois pour
toutes avant ’exécution du protocole.

Les joueurs honnétes ne savent pas quels joueurs sont corrompus. En revanche, aucun
protocole ne peut étre sir quel que soit le sous-ensemble de joueurs corrompus : il faut toujours
imposer des conditions pour limiter leur nombre.

2.4 Le cadre Find-then-Guess (|[BR94]|, [BPRO00] et [BR95])

Ce cadre, basé sur un jeu de sécurité, a été présenté par Bellare et Rogaway en 1993, et
modifié par Bellare, Pointcheval et Rogaway en 2000. Etant donné que toute la communication
passe par l'adversaire, il reste & définir ce que signifie dans ce cadre d’étre convaincu qu’un
joueur a réellement engagé une conversation avec un tiers. L’idée est que 'objectif sera atteint
si la seule maniére qu’a ’adversaire de faire accepter des joueurs & la fin d’une exécution de
protocole est de relayer tous les messages a la maniére d’un cable. Ceci sera formalisé par la
notion de « transcriptions identiques ».

Formellement, l'adversaire est une machine probabiliste possédant une infinité d’oracles
de la forme H{J avec i € N (i-iéme instance du joueur U). L’adversaire A communique avec
les oracles via des requétes qui sont décrites ci-dessous. En réponse a sa requéte, ’adversaire
apprend le message en sortie ainsi que si Uoracle a terminé, accepté (créé une clef de session)
ou abandonné (aucune clef n’a été générée). Il n’apprend en revanche pas la sortie privée de
l’oracle.

A Torigine, toutes les sessions sont dites fraiches. Elles cessent de I’étre lorsque leurs par-
tenaires ou elles-mémes ont subi une requéte reveal (voir la description des requétes plus
bas) de la part de l'attaquant. Une instance de client commence le protocole en envoyant
le premier message; une instance de serveur lui répond alors avec un deuxiéme message. Ce
procédé continue pour un nombre fixé de messages (en général entre 2 et 5) jusqu’a ce que les
deux instances terminent. A cet instant, les deux instances devraient avoir accepté, et posséder
une clef de session sk, un identifiant de session sid et un identifiant de partenaire pid. La clef
de session est 'objectif du protocole; le sid est un identifiant unique pour nommer chaque
session et définir les « partenaires » (dans [BPRO0], il est défini — publiquement — a la fin de la
session comme concaténation de tous les messages envoyés en excluant le dernier, tandis que
dans [BR94], il s’agit d’une valeur définie dés le début) ; le pid est le nom du joueur avec lequel
I'utilisateur pense avoir échangé une clef (attention, la notation pid aura un sens trés différent
dans le cadre UC). Notez que les deux derniéres valeurs sont publiques, tandis que la premiére
est privée. Ces instances peuvent accepter au maximum une seule fois.
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Le modéle de communication place ’adversaire au centre de tout. Il posséde un nombre
infini d’oracles d’instances de joueurs et peut leur poser des requétes de cinq différents types :

e send(U,i, M) : cela modélise 'envoi, par 'attaquant, d’'un message M a l'oracle H{'J.
L’oracle calcule alors le résultat en suivant le protocole et retourne la réponse. Cette
requéte permet a lattaquant de faire des attaques actives, en controlant tout : il peut
initier une exécution, relayer des messages, en créer ou en dupliquer.

e reveal(U, 1) : sil'oracle H% a accepté et posséde une clef de session sk, alors on donne sk
a ladversaire. Cela modélise la robustesse du protocole, c’est-a-dire 'idée que la perte
d’une clef de session ne fragilise que cette session. En particulier, aucune information
n’est révélée sur une autre clef, et aucune authentification ultérieure n’est rendue possible
grace & la possession de la clef perdue.

o corrupt(U, pw) : 'adversaire obtient pwy; et 1’état de toutes les instances du joueur U.
Cette attaque, trés destructrice, modélise une attaque du type « cheval de Troie » per-
mettant de prendre le contréle d’'une machine. Il s’agit de la corruption dite « forte ».
En cas de corruption faible, ’adversaire apprend seulement le mot de passe du joueur,
et pas son état interne.

Cette requéte permet de traiter correctement la forward secrecy. Cette derniére signifie
qu’une clef a long terme (mot de passe) révélée a 'adversaire ne lui donne aucune infor-
mation sur les clefs de session déja générées. Le deuxiéme argument d’une requéte dirigée
contre un client permet de remplacer le mot de passe dérivé possédé par un serveur par
la valeur imposée pw.

e execute(A,i,B,j) : cette requéte permet de lancer une exécution honnéte entre I'oracle
de client HfA et 'oracle de serveur Hfg. Cela permet de modéliser une attaque passive.
Cette requéte peut sembler inutile car elle peut étre instanciée par des requétes send
(qui peut relayer les réponses des oracles), mais séparer les deux cas de figure permet de
gérer finement les attaques par dictionnaire (car seules les attaques actives doivent étre
comptabilisées).

e test(U,4) : si loracle H{J a accepté et posséde la clef de session sk, alors on tire un
bit b au hasard. Si b = 0, on donne la clef sk & I'adversaire. Sinon, on lui donne une
clef aléatoire. Cette requéte mesure simplement le succés de l'adversaire, elle ne lui
donne aucun pouvoir supplémentaire. Cette requéte servira a modéliser la capacité d’un
attaquant a distinguer la véritable clef de session d’une clef aléatoire. Cette requéte
n’est accessible que si la session est fraiche. Une session est fraiche tant qu’aucune des
instances impliquée n’a subi de requéte reveal. Intuitivement, un joueur posséde une
clef de session fraiche si I’adversaire ne la connait pas de fagon triviale.

L’objectif d’un échange de clefs est que I’adversaire soit incapable d’obtenir de I'information
sur une clef de session fraiche. La formalisation de ce but est une adaptation de 'indistinguabi-
lité des chiffrements [GM84] : a la fin d’'un protocole AKE siir, 'adversaire doit étre incapable
de distinguer une clef de session fraiche d’un élément aléatoire.

Formellement, ce cadre est défini par le jeu de sécurité suivant : I’adversaire est autorisé
a poser autant de requétes execute et send qu’il le souhaite, puis une unique requéte test a
une session fraiche d’un joueur. La réponse a la requéte consiste & choisir un bit b et & renvoyer
la clef de session si b = 0 ou une chaine aléatoire si b = 1. L’adversaire renvoie alors un bit &’
et son but est d’avoir deviné b (avec b'). Son avantage est défini par la formule suivante et le
protocole est siir s’il est négligeable en le paramétre de sécurité :

1

Advii. = Z‘Pr[b: v — 5‘
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2.5 Le cadre Real-or-Random [AFPO05]

Le cadre Real-or-Random (ROR) est basé sur la méme idée que le cadre Find-then-Guess
(FTG) : les clefs doivent « avoir 'air aléatoires ». La seule différence avec ce qui précede
est que 'on autorise plusieurs requétes test a ’attaquant : on ne cherche pas simplement
a montrer qu’'une clef d’'une session choisie par 'attaquant est aléatoire, mais que toutes les
clefs de session sont aléatoires et indépendantes les unes des autres. Ces deux cadres sont
polynomialement équivalents [BDJR97|, mais avec un facteur lié au nombre de sessions (il
y a une perte égale au nombre de requétes test entre le cadre FTG et le cadre ROR), ce
qui remet en question la sécurité fasse aux attaques par dictionnaires. En effet, on souhaite
que 'avantage de 'attaquant soit de ’ordre du nombre de sessions actives divisé par la taille
du dictionnaire. Une perte en le nombre de requétes test ne permet plus de vérifier cette
condition. Le cadre ROR est donc finalement strictement plus fort que le cadre FTG, dans
le cas de ces systémes. Il est méme possible de supprimer les requétes reveal, en ne perdant
qu’un facteur 2 dans la réduction.

2.6 Le cadre de Boyko, MacKenzie et Patel [BMPO0O]

L’idée du cadre (par simulation) décrit par Boyko, MacKenzie et Patel en 2000 est basée
sur le cadre de Shoup [Sho99| (lui-méme élaboré a partir de [BCK98]), et généralisée a I’aide de
notions de sécurité d’authentification & base de mots de passe données dans [HK98|. Elle repose
sur la tradition des preuves par simulation (ou simulatability) dans les protocoles & plusieurs
joueurs. On retrouvera certaines de ces idées dans le cadre UC, décrit dans le chapitre 5. 11
s’agit dans un premier temps de définir un systéme idéal qui modélise, & I'aide d’une unité
centrale digne de confiance, le service a proposer (ici, des échanges de clefs authentifiés a
l’aide de mots de passe) ; puis, ensuite, de prouver que le protocole dans le monde réel (dans
lequel évoluent les joueurs et I’adversaire) est essentiellement équivalent a celui dans le systéme
idéal. Intuitivement, une preuve de sécurité cherche dans ce cadre & montrer que tout ce qu’'un
adversaire peut faire dans le monde réel peut aussi étre effectué dans le monde idéal. Cela
implique ainsi que le protocole est stir dans le monde réel.

Les joueurs et les instances de joueurs sont définis comme dans les cadres précédents. En
revanche, au début d’un protocole, chaque joueur apprend son « role », c’est-a-dire s’il va étre
un client ou un serveur. L’adversaire est défini comme précédemment. Les auteurs considérent
aussi une autorité, qui conserve les clefs de session K; ; partagées entre les instances de joueurs.
C’est elle qui donne les mots de passe (suivant une distribution arbitraire) aux joueurs. Une
différence dans ce cadre est que la clef d’une instance est définie dés que cette instance entame
une session. L’autorité posséde aussi 1’environnement, c’est-a-dire une chaine arbitraire R de
taille fixée (et inconnue de l'adversaire), qui modélise les informations partagées entre les
joueurs dans des protocoles de plus haut niveau.

Dans le monde idéal, 'adversaire peut réaliser un certain nombre d’opérations :

e initialiser un utilisateur : ’adversaire crée alors un nouvel utilisateur avec une identité
de son choix, et 'autorité crée les mots de passe associés (partagés entre lui et les autres
joueurs — on se place dans le cadre symétrique).

e donner une valeur 4 un mot de passe : I’adversaire peut choisir le mot de passe
partagé par un utilisateur ¢ et un nouvel utilisateur (dont l'identité n’appartient a aucun
utilisateur existant). Cette identité ne peut alors plus étre utilisée dans la précédente
requéte. Cette requéte lui permet en particulier (via un compte factice) de partager un
mot de passe avec un utilisateur.

e initialiser une instance : 'adversaire doit alors lui donner un réle et un partenaire
(qui doit avoir fait 'objet d’une requéte du type de la précédente au préalable).

e demander A une instance de terminer.
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e tester le mot de passe d’une instance : cette requéte ne peut étre posée qu’une seule
fois par instance, qui doit avoir été initialisée et qui ne doit pas étre engagée dans une
session (Ze soit elle n’a pas commencé, soit elle a terminé).

e commencer une session : I'adversaire demande a ce qu'une clef de session soit générée
pour l'instance en question, soit en tant que client, soit en tant que serveur, soit & une
instance qui n’a pas de partenaire ou dont le mot de passe a été correctement deviné.
Dans ce dernier cas, la clef de session est retournée a ’adversaire.

e obtenir des informations sur ’environnement : l'adversaire peut obtenir toute
I'information souhaitée sur I’environnement ou les clefs de session. Cela modélise une
fuite d’information, par exemple & travers l'utilisation de la clef dans un chiffrement.

N

Dans le monde réel, une instance a accés a son identité, celle de son partenaire, et au
mot de passe qu’ils ont en commun. Elle commence dans un certain état initial et change
d’état uniquement a réception d’un message, tout en générant un message en réponse et en
précisant son statut : continuer (l'instance est préte a recevoir un autre message), accepter
(I'instance a terminé et généré une clef de session) ou rejeter (I'instance a terminé sans générer
de clef de session). L’adversaire peut réaliser le méme type d’opérations que dans le monde
idéal (initialiser un utilisateur, une instance de joueur, donner une valeur & un mot de passe,
obtenir des informations). Il peut aussi livrer un message, ou poser une question a un
oracle aléatoire.

La définition de sécurité est alors la suivante :

e complétude : si I'adversaire dans le monde réel transmet correctement les messages
entre les deux joueurs, alors les deux joueurs acceptent ;

o simulabilité : pour tout adversaire dans le monde réel, il existe un adversaire dans le
monde idéal tel que les transcriptions dans les deux mondes soient indistinguables.

Le liens précis entre ce cadre et les deux précédents est encore un probléme ouvert qu’on
ne cherchera pas a résoudre ici. On remarque que les auteurs de [CHK'05] ont montré que le
cadre UC était plus fort que les cadres usuels. Méme si elle est inconnue, la relation entre les
autres perd ainsi de son importance.
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L’invention de nouveaux schémas d’authentification a base de mots de passe a suivi le dé-
veloppement des cadres de sécurité. Les protocoles pour deux joueurs possédant une preuve de
sécurité peuvent étre regroupés dans trois grandes familles : EKE [BM92], KOY /GL ([KOYO01],
[GLO3]) et multiparty computation ([NV04], [BCLT05]). D’autres familles seront bri¢vement
décrites, mais elles n’ont pas fait I'objet d’analyse rigoureuse de sécurité.

e Les protocoles du premier type s’inspirent du schéma de base EKE (pour encrypted key
exchange, fondé sur un certain nombre d’échanges de messages chiffrés avec le mot de
passe comme clef commune). Si les premiers d’entre eux ([BM92], [BR00]) reposent sur
des heuristiques, les derniers (par exemple [BCP03b|, [BCP04], [CPP04], [AP05]), plus
élaborés, possédent une preuve de sécurité dans le modéle de 'oracle aléatoire.

e La deuxiéme famille est dans le modéle standard (sans oracle aléatoire), éventuellement
basée sur une CRS (common reference string). Ils s’agit du KOY [KOY01| et de sa
généralisation KOY/GL [GL03|. Lefficacité est déja un peu réduite.

e Enfin, la derniére famille est assez différente et utilise la multiparty computation. L’efi-
cacité n’est plus du tout 'objectif de ces derniers protocoles.

3.1 Protocoles avec oracle aléatoire : la famille EKE [BM92]

3.1.1 Bellovin et Merritt [BM92]

Toutes familles confondues, le premier protocole proposé pour réaliser un échange de clefs
avec authentification par mots de passe fut celui de Bellovin et Merritt [BM92|, en 1992. Il
repose sur une heuristique. Dans leur article, le schéma est d’abord décrit de maniére formelle

37
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et générique, et deux instanciations pratiques sont ensuite proposées. Elles sont respectivement
basées sur les schémas de chiffrement RSA [RSAT78| et ElGamal [EIG85| (voir page 21). Le
protocole EKE générique est présenté figure 3.1, pour deux joueurs Alice et Bob partageant
une clef pw a faible entropie.

Le protocole EKE inspira de nombreux cryptographes dans 1’élaboration de nouveaux sché-
mas d’échange de clefs. La premiére avancée la plus notable est 'oeuvre de Bellare et Roga-
way [BROO|, qui proposérent en mars 2000 un protocole simple appelé Authy au groupe de
travail pour la standardisation IEEE P1363.

Un inconvénient d’EKE est que la clef et le chiffré doivent étre dans le méme espace, ce qui
ne fonctionne qu’avec un chiffrement ElGamal. Pour contrer cette difficulté, Lucks proposa
alors le protocole OKE [Luc97|, dans lequel il ne chiffre que le deuxiéme message.

— Fig. 3.1 — Le protocole EKE [BM92]

1. Alice génére une clef publique aléatoire Ea, la chiffre & I'aide d’un chiffrement symé-
trique £ et de la clef pw et envoie (A, Eyw(EA)) & Bob, A étant son identité.

2. Bob déchiffre le message obtenu afin d’obtenir Ea, choisit une clef secréte aléatoire R,
la chiffre deux fois consécutivement & I’aide de EA puis de pw et envoie &y (€g, (R))
a Alice.

3. Alice déchiffre le message afin d’obtenir R, génére un challenge cy, le chiffre avec R et
envoie Er(ca) & Bob.

4. Bob déchiffre le message afin d’obtenir cp, génére un challenge cp, chiffre les deux
avec R et envoie le résultat Eg(ca,cp) a Alice.

5. Alice déchiffre le message afin d’obtenir ca et cg. Si le premier est conforme & ce qu’elle
a envoyé, alors elle chiffre cg avec R et envoie Eg(cp) a Bob.

6. Bob déchiffre le message afin d’obtenir cg. S’il est conforme a ce qu’il a envoyé, alors
le protocole a réussi, et la clef de session obtenue est R.

3.1.2 EKE, [BPROO]

Dans leur article, Bellare, Pointcheval et Rogaway ont reformulé cette construction avec
le chiffrement ElGamal, en modélisant le chiffrement symétrique par un chiffrement idéal. Ils
ont ensuite ajouté la phase de confirmation de clef, dans le modéle de I'oracle aléatoire. Il sera
la base des améliorations présentées ci-dessous : on peut le voir comme un cas particulier de
la famille Authy.

3.1.3 La famille de protocoles Auth, [BROO]

Ces protocoles de Bellare et Rogaway se placent dans le modéle asymétrique. Les deux
premiers messages du protocole consistent en un échange Diffie-Helman (dans un groupe dans
lequel ce dernier est difficile) ; en outre, au moins I'un des deux messages est chiffré. Ensuite,
un message d’authentification est envoyé du client vers le serveur. Il consiste simplement en
un haché de valeurs facilement calculables par les deux joueurs. Le serveur vérifie alors cet
authentifiant avant d’accepter la clef de session.

Les auteurs donnent des heuristiques, mais aucune preuve de sécurité : on pense ainsi que
le protocole garantit la sécurité contre les adversaires actifs, les attaques par dictionnaire, ainsi
que la forward secrecy et Pauthentification du client (c’est-a-dire que le serveur est sir d’avoir
parlé au client) mais aucune preuve n’est donnée pour chacun de ces points. L’authentification
du serveur peut étre ajoutée au schéma a ’aide d’un dernier message, du serveur vers le client.

Les calculs s’effectuent dans un groupe cyclique G = (g) noté multiplicativement et de
cardinal ¢g. Le groupe G doit étre choisi tel que le probléme Diffie-Hellman y soit difficile, par
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exemple G = Z; ou ¢ est un grand nombre premier. Le protocole Authy a un mécanisme de
dérivation du mot de passe, interdisant & un adversaire ayant corrompu la table de mots de
passe d’un serveur de pouvoir se faire passer pour un client automatiquement. Pour cela, il
tire profit de l'aspect asymétrique : & partir d’'un mot de passe pw, le client posséde un mot
de passe pwy = H'(A[|B|lpw) (de méme entropie que pw, mais cette fois dans Z;) et le serveur
posséde un mot de passe pwg dérivé par la formule pwg = ¢gP¥4, qui a lui aussi la méme
entropie. Le protocole utilise aussi une seconde fonction de hachage H ainsi que deux schémas
de chiffrement £ et £2, I'un des deux pouvant étre la fonction identité.

Les messages ne sont pas envoyés dans un ordre précis : autrement dit, le client comme le
serveur peut commencer en premier. Par simplicité, le protocole de la figure 3.2 décrit le cas
ou c’est le client qui commence.

— Fig. 3.2 — Le protocole Auth, [BRO0O]

1. Le client Alice choisit une valeur aléatoire x € {1,...,q}, calcule X = g%, le chiffre en
X* = S,}WB (X) et envoie cette derniére valeur & Bob.

2. Le serveur Bob choisit une valeur aléatoire y € {1,...,q}, calcule Y = ¢¥, le chiffre en
Y = ngB (Y) et envoie Y* a Alice.

3. Alice regoit Y*, calcule Y = DgWB (Y*) ainsi que DiffieHellmanKey, = Y*.

4. Bob regoit X*, calcule X = DéWB (X*) ainsi que DiffieHellmanKeyy = XY.

5. Alice calcule les valeurs suivantes, envoie Authp & Bob et accepte directement la clef
de session SessionKey, :

MasterKey,, = H(A|B||X]||Y||DiffieHellmanKey )
SessionKey, = H(MasterKey,||0)
Authy = H(MasterKey, ||[YP¥4)

De méme, Bob calcule

MasterKeyy = H(A||B||X]|Y||DiffieHellmanKeyy)
SessionKeyp = H(MasterKeyg||0)
AuthChecky = H(MasterKeyg||pwgp?)

et il accepte la clef de session SessionKeyp si et seulement si on a 1'égalité Authy =
AuthCheckj .

La version proposant I'authentification mutuelle différe trés peu de ce schéma. Dans cette
derniére, Alice n’accepte pas tout de suite. Bob accepte si et seulement si Authy = AuthCheckay.
Si cette égalité est vérifiée, il calcule ensuite Authg = H(MasterKeyg||2) et 'envoie a Alice. Elle
calcule alors la valeur AuthCheckp = H(MasterKey ,||2) et elle accepte enfin si et seulement si
Authg = AuthChecksg.

Les auteurs ne donnent pas de preuve de sécurité, mais ils suggérent plusieurs heuristiques.
Ils formulent ainsi ’hypothése que le protocole est siir si I'on instancie les schémas de chif-
frement dans le modeéle du chiffrement idéal, ou bien si ’on utilise un oracle aléatoire, par
exemple si Epwy, () = = - Ho(pwg). Ce sont ces idées qui seront réutilisées dans les protocoles
qui vont suivre : les auteurs de [BCP03b| prouvent la sécurité dans le premier cas, puis dans
le second cas dans 'article [BCPO04].

Les auteurs de [BMPOO| proposérent eux aussi une instanciation de Autha dans le modéle
de l'oracle aléatoire, nommée PAK, mais ils en donnent une preuve de sécurité dans le cadre de
la simulation (et non dans le FTG, voir la section 2.6 page 35) et la preuve est assez complexe.
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3.1.4 Instanciation du protocole Auth, dans le modéle du chiffrement idéal
et de l'oracle aléatoire [BCP03b]

Le protocole Authp est étudié en détail par Bresson, Chevassut et Pointcheval dans 'ar-
ticle [BCP03b]. Leur analyse montre que ce protocole ainsi que ses multiples modes opératoires
possédent une preuve de sécurité dans les modéles de 'oracle aléaoire et du chiffrement idéal,
sous I’hypothése CDH.

Dans leur article, Autha est formellement modélisé par le protocole OEKE ( One-Encryption
Key-FEzchange) dans lequel un seul message est chiffré, soit par une primitive de chiffrement
symétrique, soit par une fonction multiplicative telle que le produit d’une valeur Diffie-Hellman
avec le haché du mot de passe. ’avantage d’un tel schéma sur EKE repose sur sa facilité
d’intégration qui évite des problémes de compatibilité : le format des échanges est plus conforme
a ce qui est décrit dans la norme SSL. Ceci a un grand intérét pratique pour TLS (Transport
Layer Security) par exemple.

Une description du protocole OEKE entre un client U et un serveur S partageant un mot de
passe pw peut étre trouvé sur la figure 3.3. Les calculs sont effectués dans un groupe cyclique
G = (g) de cardinal ¢ dans lequel le CDH est difficile. Le protocole utilise aussi deux oracles
aléatoires Hg et Hi.

—— Fig. 3.3 — Le protocole OEKE [BCP03b]

Client U Serveur S
accept <« false accept <« false
terminate «— false terminate «— false

$
a:<—[[1;q—1]] Ux

X — g° —
y < [15q-1]
Y «— ¢¥
Sy* Y — Eu(Y)
— Kg +— X¥
Y — Do (Y)
Ky «— Y*
Auth «— Hy (U|[S|X|[Y[[Ku)
sku «— Ho(U[ISIX[Y[[Kuv)
accept «—— true Auth

terminate «— true

R
Auth £ 1, (U[[S|X[[Y[Ks)
if true, accept «— true

sks —— Ho(U[IS|IX[[Y[[Ks)
terminate «— true

La différence avec le protocole EKE est qu’un seul message est chiffré; il est alors clair
qu’au moins un authentifiant doit étre envoyé, et les auteurs de 'article prouvent que c’est
suffisant. En outre, ce protocole procure I’authentification du client vers le serveur.

Enfin, la différence avec Autha est qu’ici, les deux joueurs possédent le méme mot de passe
(version symétrique), mais il est aisé de revenir a l’ancien modele (c’est-a-dire a l'utilisation
de deux mots de passe pwy et pwg au lieu d'un seul mot de passe pw), simplement en posant
pwg = pw et

Ho(UISIXY(|Z) «— HHUISIX]Y]|Z)]|0)
H1(USIXNY(|Z) «— HHU[SIX]YZ)[[YP™v)
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Cette variante posséde exactement la méme sécurité que la précédente. En ce qui concerne
les autres modes (chiffrement des deux messages de I’échange Diffie-Hellman, authentification
mutuelle, premier message envoyé par le serveur), les auteurs pensent qu’ils n’altérent en rien
la sécurité, mais des analyses de sécurité doivent étre menées avant de pouvoir laffirmer.

En ce qui concerne l'instanciation, un chiffrement par blocs ne peut pas remplacer le
chiffrement idéal, ou bien des attaques par partition [BMNO1]| existent : pour chaque clef
secréte, le chiffrement doit étre une permutation. Une autre idée est d’instancier la primitive
de chiffrement comme le produit d’une valeur Diffie-Hellman par le haché du mot de passe,
comme suggéré dans [BR00|. Cela méne a un protocole d’échange de clefs & base de mots de
passe stir dans le modéle de I'oracle aléatoire uniquement, et c’est justement 1’objet de 'article
suivant, par les mémes auteurs.

3.1.5 Instanciation du protocole Auth, dans le modéle de 1’oracle aléatoire
uniquement [BCP04]

Ce deuxiéme article dans la lignée du protocole Autha analyse la sécurité de la deuxiéme
idée de Bellare et Rogaway [BRO0|, & savoir I'instanciation du schéma de chiffrement par un
oracle aléatoire. Les auteurs parviennent donc a se passer de 'hypothése du chiffrement idéal.
Ils proposent en outre un mécanisme supplémentaire pour lutter contre les attaques du type
« déni de service ». L’hypothése calculatoire sous-jacente est & nouveau le CDH et la preuve
est exécutée dans le cadre FTG.

Le mécanisme pour éviter les attaques de type « déni de service » consiste & envoyer du
serveur vers le client une sorte d’« énigme » a résoudre, qui va demander au client d’effectuer
un certain nombre d’opérations cryptographiques, tandis que le serveur peut facilement et
efficacement vérifier que la solution est correcte. Ainsi, les calculs ne sont effectués qu’aprés
que le client a prouvé sa capacité a résoudre une énigme donnée, ce qui décharge le serveur en
cas de tentative d’attaque.

Les auteurs proposent deux variantes de leur protocole. La premiére utilise un masque
unique, c¢’est-a-dire qu'un seul message est chiffré : il s’agit de OMDHKE (pour one-mask Diffie-
Hellman key exchange). La seconde, MDHKE (pour masked Diffie-Hellman key exchange)
chiffre les deux messages. La preuve donnée ne montre pas la forward secrecy mais les auteurs
affirment qu’il serait facile de ’ajouter, comme dans I'article précédent, en perdant simplement
un facteur quadratique dans la réduction.

—— Fig. 3.4 — Le protocole MDHKE [BCP04]

Client U Serveur S
accept <« false accept <« false
terminate «— false terminate «— false

v [159-1]

X—g UX*
X* «—— X X pw —
$
y—[1;9-1]
Y — ¢¥
S, Y* ;
e Y* — Y x pw
Y — Y*/pw X — X*/pw
sky —— H(U|[S[[X*[[Y*|lpw[[Y") skg «— H(U|S[IX*[[Y™|[pw]|X¥)
accept «— true accept «— true

terminate «— true terminate «— true
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Les calculs sont effectués dans un groupe G = (g), d’ordre ¢, noté multiplicativement.
Ho et Hy sont deux fonctions de hachage, de {0,1}* vers {0,1}% ou {0, 1}*!, respectivement
(elles sont modélisées par deux oracles aléatoires dans la preuve de sécurité). Enfin, G est une
fonction de hachage de {0, 1}* dans G, modélisée elle aussi par un oracle aléatoire (qui renvoie,
par définition, des réponses aléatoires dans G). Le mot de passe pw commun au client U et
au serveur S est choisi dans un dictionnaire D. Le protocole est décrit sur la figure 3.5. Le
protocole MDHKE repose quant & lui sur le probléme square Diffie Hellman SDH, dans lequel
x =y (équivalent au probléme CDH). Il est décrit sur la figure 3.4.

—— Fig. 3.5 — Le protocole OMDHKE [BCP04]

Client U Serveur S
accept <« false accept <« false
terminate «— false terminate «— false
$
e [1;¢-1]
X—yg UX*
X* «— X X pw —
X «— X*/pw
$
y—[1;¢-1]
Y — ¢¥
Kg «+— X¥

Authg «— Hy (U||S[|X*[[Y|[pw | Ks)
accept <« true
cvan ks — Ho(UJSIXYlpw]Ks)
— terminate «—— true
Ky +—Y*
? *
Authg = Hy (U[|S[IX*[[Y[|pw[|Kv)
si vrai, accept «— true
sky «— Ho(U||S[|X*[[Y{[pw[|Kv)
terminate «— true

3.1.6 Le protocole IPAKE [CPPO04]

Les protocoles Autha, OEKE, et OMDHKE ne sont que des variantes de OKE, proposé
initialement par Lucks [Luc97]. Son objectif était de pouvoir faire fonctionner EKE avec un
chiffrement RSA, et donc éviter le besoin que la clef publique et le chiffré asymétrique soient
dans le méme espace. Sa solution a donc été de ne pas chiffrer le premier envoi. Catalano,
Pointcheval et Pornin ont formalisé les propriétés nécessaires a la fonction de chiffrement
pour permettre une utilisation siire dans OKE. IPAKE est cette généralisation, qui peut étre
instanciée avec ElGamal, pour conduire & OEKE, mais aussi avec RSA ou le chiffrement de Ra-
bin [Rab79|, proposant ainsi le premier protocole de mise en accord de clef avec authentification
par mots de passe ayant une sécurité qui repose sur le probléme de la factorisation. De plus,
lefficacité est une des meilleures, car les calculs se limitent a k multiplications modulaires, ot
k est le paramétre de sécurité (typiquement 80).

3.1.7 Le protocole SPAKE [APO05]

Abdalla et Pointcheval ont proposé dans [AP05] un protocole basé sur EKE, aussi efficace
que ses prédécesseurs, mais qui ne requiert qu’une seule instance d’oracle aléatoire, pour la
dérivation de la clef, et non plus pour instancier le chiffrement par le mot de passe. Sa preuve de



3.1. PROTOCOLES AVEC ORACLE ALEATOIRE : LA FAMILLE EKE 43

sécurité repose sur le CDH. En effet, 'objectif des protocoles qui ont suivi EKE a essentiellement
été de dépendre le moins possible de 'oracle aléatoire, en parvenant idéalement & s’en passer
complétement, comme dans KOY [KOYO01] (voir la section suivante). Cependant, les protocoles
sans oracle aléatoire ont tendance & étre plus cotiteux que les variantes de EKE. Dans cet article,
Abdalla et Pointcheval ont essayé de garder le meilleur des deux mondes. Le probléme principal
des schémas sans oracle aléatoire est que l'adversaire peut généralement créer deux sessions
différentes dont les clefs de session sont reliées. 1l s’agit d’une attaque du type man-in-the-
middle, dans laquelle 'adversaire modifie les messages qui sont envoyés d’un joueur a 'autre.
Ainsi, si 'adversaire apprend ces deux clefs, il peut facilement en déduire le mot de passe a
I’aide d’une attaque par dictionnaire hors-ligne. Ce sont des attaques dite « & clefs reliées »
(related-key attacks).

Les attaques & clefs reliées ne peuvent pas facilement étre contournées' a 'aide de MAC
(message authentication code), lors de la phase de confirmation de clef, parce que cette notion
forte de sécurité ne peut étre atteinte que par un MAC construit & partir d’un oracle aléatoire.
Dans cet article, les auteurs résolvent ce probléme en utilisant une seule instance d’oracle
aléatoire, au moment de la dérivation de la clef. Ils présentent en fait deux variantes du méme
protocole, qui différent uniquement par la présence ou non du mot de passe dans la fonction
de dérivation de clef. L’absence du mot de passe trouve son intérét par exemple dans le cas
distribué, dans lequel chaque serveur ne dispose que d’une partie du mot de passe. Le premier
schéma n’est prouvé que dans le cas non-concurrent, tandis que pour le second (avec mot de
passe dans la dérivation), une réduction trés fine peut étre obtenue.

— Fig. 3.6 — Le protocole SPAKE1 [AP05]

Information publique : G, g,p, M, N, H
Information secréte : pw € Z,

Utilisateur A Utilisateur B
x S Ly,
X «— g*
X* e— X - MPW _x
Yy ‘i Zp
Y — ¢¥
- Y e Y NP
Ka «—— (Y*/NPW)* Kp «— (X*/MPw)Y
SKa «— H(A,B,X*, Y* Kju) SKp «— H(A,B,X*,Y*, Kp)

Variantes du probléme Diffie-Hellman. Soit G un groupe cyclique, d’ordre p premier,
généré par un élément g. Le probléme CDH a bases choisies (CCDH) est une variante du
probléme CDH. On considére un adversaire & qui ’on donne les trois éléments aléatoires M,
N et X dans G et dont l'objectif est de trouver un triplet de valeurs (Y, u,v) telles que
u = CDH(X,Y) et v = CDH(X/M,Y/N). L’idée est que 'adversaire est capable de calculer
correctement soit u (avec Y = g et u = X), soit v (avec Y = gN et v = X/M), mais pas les
deux. Pour la définition formelle de ce probléme, voir [AP05, page 6].

Le probléme CDH a bases choisies basé sur un mot de passe (PCCDH) est une variante de
ce probléme. Dans ce cas, on considére un dictionnaire D contenant n valeurs équiprobables de
mots de passe et P une application injective de D dans Z,. A la premiére étape, 'adversaire

1Sans contrainte, c’est-a-dire lorsque 'on ne sait pas bien restreindre les relations que I’attaquant va pouvoir
mettre en place. Si on limite 'ensemble des relations, les contourner devient possible.
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posséde trois éléments aléatoires M, N et X dans G ainsi que ’application injective publique P
et il retourne une valeur Y € G. Ensuite, on choisit un mot de passe aléatoire kK € D et on
I'envoie a 'adversaire. En posant r = P(k), l'objectif de 'adversaire dans cette seconde étape
est de trouver une valeur K telle que K = CDH(X/M", Y/N").

On peut remarquer qu’un adversaire qui devinerait k& dans la premiére étape peut calculer
r = P(k) et trouver facilement K en posant Y = gN" et K = X/M". Comme k£ est choisi
aléatoirement dans le dictionnaire, 'adversaire a alors une probabilité de succés égale a 1/n.
L’idée derriére cette hypothése calculatoire est donc de garantir qu’'un adversaire ne puisse
pas faire mieux que celui ainsi décrit. Plus précisément, les auteurs montrent que ce résultat
est vrai dés que le probléme CDH est difficile dans le groupe G, autrement dit, les problémes
PCCDH et CDH sont équivalents.

Le probléme ensembliste équivalent (S — PCCDH) est une variation multi-dimensionnelle
du probléme précédent dans laquelle 'adversaire est autorisé a renvoyer, non pas une seule
clef, mais plusieurs a la fin de la premiére étape. Dans ce cas, 'adversaire a gagné si la liste
de ces clefs contient la bonne. Ce probléme peut lui aussi étre réduit au CDH.

Les protocoles. Apreés 'exposé de ces problémes, les auteurs décrivent leur premier protocole,
SPAKEL, et ils prouvent sa sécurité dans le cadre non-concurrent sous I’hypothése S — PCCDH.
Il s’agit d’une variante de EKE dans laquelle ils remplacent la fonction de chiffrement £ par
la fonction X +— XMP", ou M est un élément de G associé & A et en supposant que pw € Z,.
L’identifiant de session est défini comme la transcription de la conversation entre A et B, et
la clef de session est le haché (par un oracle aléatoire) de 'identifiant de session, des identités
des utilisateurs, et des clefs Diffie-Helman (et pas du mot de passe). Le protocole SPAKEL est
décrit sur la figure 3.6. La preuve de ce protocole est une preuve par réduction : si ’on connait
un adversaire A contre le schéma, alors on peut construire des adversaires contre les primitives
sous-jacentes de telle sorte que I'un au moins de ces adversaires casse la sécurité de 'une de
ces primitives. Il s’agit d’une preuve par jeux.

Les auteurs décrivent ensuite leur second protocole, SPAKE2, dont ils prouvent la sécurité
dans le cadre concurrent et sous I’hypothése CDH. La seule différence avec SPAKEL est que
la fonction de dérivation de clef inclut cette fois-ci le mot de passe pw. Par souci de clarté, le
protocole SPAKE2 est décrit en entier sur la figure 3.7.

— Fig. 3.7 — Le protocole SPAKE2 [AP05]

Information publique : G, g,p, M, N, H
Information secréte : pw € Z),

Utilisateur A Utilisateur B
x S Ly,
X «— g* i
X* e— X M RS
Yy ‘i Zp
Y — ¢¥
— Y* — Y - NPV
Ka «— (Y*/NPV)¥ Kp «— (X*/MPV)Y

SKa «— H(A,B,X*, Y*, pw, Ky) SKp «— H(A, B, X*,Y*, pw, Kp)
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3.2 Protocoles dans le modéle standard : [KOYO01, GL03]

Gennaro et Lindell ont proposé en 2003 [GLO3| un cadre général pour 'authentification
a base de mots de passe dans le modéle de la CRS. Leur protocole est basé sur le protocole
KOY [KOYO01], présenté par Katz, Ostrovsky et Yung en 2001, et peut méme étre vu comme
une abstraction de ce dernier, ce qui présente trois avantages : il est modulaire et peut étre
décrit a l'aide de trois primitives cryptographiques de haut-niveau; la preuve de sécurité est
beaucoup plus simple et elle est aussi modulaire; cela leur permet d’obtenir des analogues du
KOY sous d’autres hypothéses cryptographiques. Le protocole, dans le modéle de la CRS, tire
profit de la notion de smooth projective hash function de Cramer et Shoup [CS02|, décrite dans
la section 1.2.9 page 25. Si ¢ est un chiffré de m sous la clef publique pk et avec ’aléa r, alors la
clef de hachage est générée par HashKG(pk) = hk, celle de projection par ProjKG(hk,c) = hp.
Les deux modes de calcul Hash(hk, m, ¢) et ProjHash(hp, m, ¢, ) donnent alors le méme résultat
(dans un groupe).

L’idée du protocole, pour un client (Py,ssid) avec 'indice I et le mot de passe pwr, et un
serveur (Pj,ssid) avec 'indice J et le mot de passe pwj, est présentée sur la figure 3.8.

—— Fig. 3.8 — Le protocole KOY/GL
Client U Serveur S

(U1) (VK1, SK;) « SKG

CI _ Spk(prVKI;RI) (U,CI,VKI)
(S2) hky = HashKG(pk)
hpy = ProjKG(hkj; cr)
Bl o g (pwy, VK Ry)
(U3) hk; = HashKG(pk)
hp; = ProjKG(hkp; cy)
o1 = Sign(SKi, (c3, hpy, hpy))
sk; = Hash(hkj, pwy, c1)
sky = ProjHash(hpy, pwy, ¢, Ry)

sk = SkI o SkJ M)

(S4) abandonne si

Ver(VKy, (cy, hpy, hpy),01) = 0
sky = Hash(hkp, pwy, cy)

sk; = ProjHash(hpjy, pwy, c1, Ry)
sk = sk o skj

A un haut niveau de description, les joueurs du protocole KOY /GL échangent des chiffrés
IND — CCA du mot de passe, sous la clef publique incluse dans la CRS. C’est donc essentielle-
ment une mise en gage du mot de passe. Ils calculent alors la clef de session en combinant par
la loi de groupe des SPHF des deux paires (mot de passe, chiffré). Plus précisément, chaque
joueur choisit une clef de hachage pour la SPHF, et envoie la clef de projection correspondante
a autre joueur. Chaque joueur peut alors calculer le résultat de sa propre fonction de hachage
a l’aide de la clef de hachage, et le résultat de 'autre fonction en utilisant la clef de projection
et la connaissance de ’aléa qui a été utilisé pour générer le chiffré du mot de passe. Tous les
messages générés par le client sont liés par une signature (one-time), calculée dans le dernier
message, et la clef publique de vérification est incluse dans la mise en gage et donc implici-
tement revérifiée dans la clef de session. Nous utiliserons dans le chapitre 9 des chiffrements
étiquetés, et cette clef de vérification sera incluse dans 1’étiquette. Il n’y a en effet aucune
raison de la masquer vu que sa valeur est publique (et sert a 'authentification).

Pour voir rapidement pourquoi ce protocole est stir, on considére d’abord le cas dans lequel
I’adversaire est passif. Dans ce cas, la propriété pseudo-aléatoire de la fonction de hachage
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assure que la valeur de clef de session va étre calculatoirement indistinguable d’une valeur
uniforme puisque ’adversaire ne connait pas ’aléa qui a été utilisé pour chiffrer le mot de passe.
Maintenant, si I’adversaire fournit un chiffré d’'un mauvais mot de passe & un utilisateur, la
sécurité va reposer sur la smoothness de la fonction, qui va garantir que la clef de session va étre
aléatoire et indépendante de toute la communication passée. Ainsi, pour gagner, l'adversaire
doit générer un chiffrement d’'un mot de passe correct. Pour cela, il pourrait essayer de copier
ou modifier des chiffrements existants. Comme le schéma de chiffrement est IND — CCA, et
donc non-malléable, modifier un chiffré n’est pas possible. Copier ne I’est pas non plus étant
donné que soit la clef de vérification utilisée dans la session ne va pas correspondre (et donc la
clef de session aura l’air aléatoire) soit la signature va étre invalide (si ’adversaire change les
clefs de projection sans changer la clef de vérification). La seule stratégie gagnante est donc de
deviner le mot de passe et d’effectuer une attaque par dictionnaire en ligne, ce qui était bien
le résultat espéré.

3.3 Protocoles basés sur la multiparty computation

Parallélement au premier protocole pratique dans le modéle standard, mais avec une CRS
(le protocole KOY [KOYO01]), Goldreich et Lindell [GLO1, GLO6] proposent le premier protocole
sans aucune hypothése sur sa mise en ceuvre (bien siir dans le modéle standard, mais également
sans CRS). Malheureusement, le protocole est assez complexe, fait appel a de nombreuses
preuves zero-knowledge, et ne résiste pas aux attaques concurrentes. Néanmoins, ils parviennent
A prouver qu’une attaque active ne permet d’éliminer qu’un seul mot de passe.

Ainsi, le seul protocole d’échange de clefs & base de mots de passe siir contre un adversaire
adaptatif, permettant des exécutions concurrentes, est le protocole proposé par Barak, Canetiti,
Lindell, Pass et Rabin [BCL105]. Sa sécurité est valide dans le cadre UC (voir chapitre 5
page 58). Il utilise des techniques générales de multiparty computation et méne donc a des
schémas assez inefficaces.

3.4 Deux autres familles

3.4.1 La famille SPEKE

SPEKE a été proposé par Jablon en 1996 [Jab96]|. Il s’agit d’un protocole Diffie-Hellman
dans lequel la base de calcul dépend du mot de passe. L’efficacité est a priori similaire & celle
de EKE, mais avec les mémes contraintes : pour EKE, un chiffrement symétrique adéquat sur
des éléments de groupe, utilisant le mot de passe comme clef de chiffrement, doit étre trouvé;
pour SPEKE, un moyen efficace de dérivation d’un élément de groupe (dont le logarithme
discret est inconnu) & partir du mot de passe doit étre utilisé. Si une telle dérivation est
possible dans le modéle de l'oracle aléatoire, et c’est 'analyse menée par MacKenzie [Mac01]
qui en prouve la sécurité, elle est trés cotiteuse en pratique, a moins de travailler sur des sous-
groupes de faible cofacteur. Récemment, Icart et Coron ont montré une méthode efficace pour
construire un oracle aléatoire sur une courbe elliptique [Ica09, CI09).

3.4.2 La famille SRP

SRP, pour Secure Remote Protocol, a été proposé par Wu en 1998 [Wu98|. 1l s’agit en fait
d’une variante de OKE treés efficace, ol un dérivé du mot de passe est utilisé comme masque
(chiffrement symétrique), mais en utilisant simplement 1’addition dans /s

Cette construction, qui « casse » la structure de groupe de Z,, empéche toute analyse de
sécurité. Néanmoins, des attaques ont montré la possibilité de tester 2 mots de passe pour une
attaque active. Wu l'avait proposée comme RFC 2945 mais, en raison de l'attaque ci-dessus,
une variante I’a remplacée [Wu02].

De son coté, Jablon a combiné SPEKE et SRP — 3 pour proposer SRP — 4 [Jab02]. Le coiit
de la dérivation d’un élément de groupe a partir du mot de passe demeure, et ’absence de
preuve de sécurité de toutes les variantes de SRP également.
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Depuis le protocole Diffie-Hellman [DH76|, plusieurs extensions de ce protocole au cadre de
groupe ont été proposées dans la littérature [BD94, AST98| sans un cadre de sécurité formel.
Le premier cadre de sécurité pour les échanges de clefs de groupe (fortement basé sur [BPR00)])
a été proposé par Bresson et al. [BCPQO1], qui 'ont ensuite étendu au cadre dynamique et
concurrent [BCP01, BCP02a|, en utilisant les principes de Bellare et al. [BR94, BR95|.

Dans le scénario & base de mots de passe, la plupart des travaux ont considéré le cas a
deux joueurs. Pour les groupes, il y a eu quelques protocoles proposés, a partir du travail
initial de Bresson et al. [BCP02b, BCP07] jusqu'aux propositions plus récentes de Dutta et
Barua [DB06|, Abdalla et al. [ABGS07, ABCP06, AP06|, et Bohli et al. [BGSO06.

4.1 Les cadres de sécurité

Le cadre des protocoles d’échange de clefs pour des groupes est trés similaire a celui pour
deux joueurs, excepté qu’on s’intéresse a un ensemble de joueurs Py,..., P, disposés en cycle
(ie Pp41 est implicitement égal a P1). On suppose que le cycle est ordonné d’un bout a l'autre
de 'exécution pour faciliter I’échange de messages. L’idée de base reste la méme : une clef
de session doit étre indistinguable d’une clef aléatoire aux yeux d’un adversaire. Les mémes
requétes (send, execute, reveal, test) modélisent les capacités de l'adversaire et la sécurité
sémantique d'un protocole est définie comme précédemment, dans le cadre de sécurité FTG
comme dans le cadre de sécurité ROR. C’est I'authentification mutuelle qui a du sens ici, et
elle signifie qu’il est impossible que plusieurs joueurs acceptent des clefs différentes.

Katz et Yung [KYO03| définissent les partenaires de la fagon suivante : I’ensemble des iden-
tités des partenaires (I'identifiant du groupe) est fixé a 'avance, les identifiants de session sont
la concaténation de tous les messages d’une instance et deux oracles sont partenaires s’ils ont
le méme identifiant de session et de groupe. Dutta, Barua et Sarkar [DBS04| en ont proposé
une variante dans laquelle I'identifiant de session est plus simple (une suite de nombres) mais
plus difficile & mettre en pratique (unicité), ce cadre est donc peu utilisé. Katz et Shin [KS05]
ont été les premiers a considérer les adversaires infiltrés dans le groupe (insiders), et se sont
placés dans le cadre UC, nous en parlerons donc dans le chapitre 5. Un cadre de preuve par
simulation a aussi été développé, sur le modéle de [BMPO0O].

47



48 CHAPITRE 4. EXTENSION AUX GROUPES

4.2 Protocoles existants

Dans ces protocoles, I'espace des clefs de session est généralement {0,1}¢ muni de la dis-
tribution uniforme, et les calculs sont effectués dans un groupe G, d’ordre ¢ premier et de
générateur g, tel que le DDH soit difficile.

4.2.1 Hypothéses calculatoires [BCP03a]

Le probléme G — CDH. Soient I = {1,...,n} et z1,...,x, n valeurs aléatoires. Alors étant

donné des sous-ensembles stricts J, de I, et les valeurs {gHIGJf “1, il est impossible de calculer
g*1Tn . Le probléeme G — CDH peut étre réduit au probléme CDH.

Le probléme G — DDH. Soient I = {1,...,n} et z1,..., 2, n valeurs aléatoires. Alors étant

donné des sous-ensembles stricts Jy de I, et les valeurs {gH“‘Ele} et ¢g", il est impossible de
décider si r = x1 ... x,. Le probléme G — DDH peut étre réduit au probléme DDH.

4.2.2 Protocoles basés sur le G — DDH

Les auteurs de [BCP02b, BCP07| présentent un protocole avec un nombre linéaire de tours,
siir dans le modéle de l'oracle aléatoire et du chiffrement idéal sous ’hypothése G — DDH. Le
protocole consiste en deux étapes (voir la figure 4.1 pour le cas général et la figure 4.2 pour un
exemple). Dans la premiére, chaque joueur regoit un chiffré de son prédécesseur et le déchiffre
pour obtenir X;_;. Il calcule a partir de 1a X; = ®(X;_1,z;,7;) en masquant X;_; a l'aide de
deux valeurs aléatoires, puis il le chiffre et ’envoie & son successeur. Dans la seconde phase,
quand U, recoit la valeur X,,_1, il le masque cette fois-ci a l’aide de I'opérateur @’ et envoie
sa valeur chiffrée (les fonctions @ et @’ sont décrites sur la figure). Chaque joueur peut alors
déchiffrer et calculer la clef de session a partir de X/,.

4.2.3 Protocoles basés sur celui de Burmester et Desmedt [BD94, BD05]

L’échange de clefs de Burmester et Desmedt est un protocole & nombre de tours constant
basé sur un échange Diffie-Hellman. Il est résistant aux attaques passives et repose sur le CDH.
Katz et Yung [KY03] en ont donné une preuve basée sur le DDH et ont construit un compilateur
générique pour passer d’un échange de clefs a un échange de clefs authentifié. Ensuite, Kim,
Lee et Lee [KLLO4| ont proposé une variante de ce protocole utilisant des oracles aléatoires
ainsi que des XOR. Le protocole de Burmester et Desmedt est présenté sur la figure 4.3 pour
les joueurs P;_1, P; et P; 41 et celui de Kim, Lee et Lee sur la figure 4.4.

On peut schématiquement voir ce schéma en trois étapes génériques (figure 4.5). Tout
d’abord, P; choisit un exposant privé z;, et calcule X; = ¢g*¢. Ensuite, P; et P;;1 calculent une
clef Diffie-Hellman K; = g%+l = X; 1% = X;%*1. Enfin, ils transmettent Z; = K;/K;_1 et
Zit1 = K;+1/K; pour permettre a chaque joueur de calculer la clef de session de proche en
proche, puisque K; = K;Z;11Z;42...Z; pour tout j. Les trois mémes étapes s’appliquent au
protocole de Kim, Lee et Lee.

Ce protocole a été étendu au cas authentifié d'une part par Lee, Hwang et Lee [LHLO4|
dans le modéle de l'oracle aléatoire, et d’autre part par Dutta et Barua [DB06| dans le modéle
de loracle aléatoire et du chiffrement idéal. L’idée naturelle est d’utiliser 'approche EKE,
c’est-a-dire de chiffrer tous les messages :

X:( = Epw(Xz) et ZZ< = Spw(zz)

Mais le probléme qui apparait est que dans le protocole de Burmester et Desmedt, on a la
relation suivante : Zq X -+ X Z,, = 1, ce qui permet une attaque par dictionnaire. En effet, il
suffit de choisir un mot de passe pw, de calculer pour tout i, Z; = Dpw (Z]), et enfin de vérifier
si I'égalité est vraie.

Pour surmonter cette difficulté, Dutta et Barua ont proposé dans [DB06] d’utiliser trois
schémas de chiffrement différents pour supprimer la redondance (figure 4.6) : si i = n, la valeur
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— Fig. 4.1 — Le protocole [BCP02b]

Uy Uy
mlg[laq_l] IEQ‘E[l,q—l]
Xo = {90}
141 ‘5 [1,(] - 1]

X1 = (I)(Xo,{L’l,Vl) i
F|1 = SpW(Xl) —1>

Xl Z— (F'l)
R
Vg [1 q—1]
Xg i= ®(Xy, w2, v2) o
Fly := Epu(X2) ———
n—1 = DpW(FIn—l)
Up & [17(] - ]-]
;1 = Ql(Xn—ly Ty Un)
Fl,, = E;QW(X,n)
o fln
Fl,,
Fl,,
Chaque joueur obtient X[, := Dy, (Fl,) = {a1,...,an}
et K= (az)xl = grrTnoou g, = ggtt"
q)({ﬁlw"vﬁi—l?ﬁ}?l‘?y) o ({ﬁlv"'vﬁi—lvﬁ}>xay) _
= {BY", ..., B85, 8%, 0"} € G ={py*,..., 8", "} € G
—— Fig. 4.2 — Le protocole [BCP02b] (n = 4)
90 = Xo
g1 gt =X; = ®(Xo,z1,11)
95’ 9" 95" =Xy = ®(Xy, 22, 12)
R I R = X5 = (Xa,a3,v5)
gi2x3x4 gilxlix4 gzlx2x4 gzlx2x3 gilz2x3x4 — X4 — ®(X37 :L.4’ 1/4)
R e N K e I Sl B

envoyée a la fin est SF’)’W(Tn). Mais le probléme reste identique et une attaque par dictionnaire a
été exhibée dans [ABCP06|. Supposons pour simplifier que n = 3, que P et P sont honnétes et
que Pj3 est controlé par 'attaquant. Ce dernier attend alors que les deux premiers joueurs aient
envoyé leurs valeurs X7 = &y (X1) et X5 = En(X2) et fixe X5 = X3 (et donc implicitement
xg = x1). Ceci impose K; = Ky et Zy = 0. La valeur finale envoyée par Py est donc Epy (0]]s2),

ce qui permet une attaque par dictionnaire.
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— Fig. 4.3 — Le protocole [BD94, BDO05]

Ti—1 — Ly x; — Ly Tit1 < Ly

Xi—1 < g"! Xi—g" Xit1 < g"+!
Xi-1 X; Xit1

— —

K1 « X%t K; — Xj41™ Kiy1 — Xjpo®itt

Kig « X; 0" Ki1 «— X™ K; « X7

Zi—1 — Ki—1/K;—2 Z; — K;/K; 1 Ziv1 — Kin1/K;
Zi_1 Z; Zit+1

sk=KjoKyo---0K,

— Fig. 4.4 — Le protocole [KLLO04]

S’i—l<_$ SZ'<—$ 82+1<_$
Ti—1 < Zp T; Zp Tir1 < Zp
Xi1 = go! Xi—g" Xip1 < gttt
Xi—1 X; Xit1
—>

Ki1 « H(X;"1) K; «— H(X;41") Kii1 «— H(X;o"t1)
Ki—g < H(X;—2"") K1« H(X;-1") K; — H(X;%+1)
Zi-1 — Ki-1 ® Ki Zi — K; ®K;_1 Ziv1 — Kip1 @ K;
Tio1 < si-1 T; 8 Tiy1 < Sit1

Zi—1||Ti—a Z:||T; Zita || Tis1

sk =H'(sy0820---038y)

—— Fig. 4.5 — Une version générique du protocole [BD94]

Etape 1 Ki— 1 Kz

Piy

| | |

Etape 2 K;_1/K;_2 K;/Ki_1 Kit1/K;

Etape 3 sk=K;...K,

Lee, Hwang et Lee [LHLO4] ont ensuite essayé de supprimer le dernier chiffrement (fi-
gure 4.7), mais les auteurs de [ABCPO06] ont alors construit une attaque contre la sécurité
sémantique de ce protocole. Pour simplifier, posons n = 4. Supposons que 'attaquant exécute
deux protocoles en paralléle (voir les schémas de la figure 4.8) tels que Py est honnéte et A joue
le role de Py, P3 et Py. Dans chacune de ces deux exécutions, il rejoue Epy(X1) et Epy (X))
(donc implicitement z1, Xi, 2} et X]). Ceci impose que tous les K; sont alors égaux et la clef
de session est la méme dans les deux exécutions.

Ainsi, si A demande une requéte test dans la premiére exécution, et une requéte reveal
dans la deuxiéme exécution, il peut comparer les deux réponses obtenues et donc distinguer
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— Fig. 4.6 — Le protocole [DB06]

si—1 — $ 5 8 Siq1 — $
i1 — Ly Ti — Ly Tip1 — Ly
Xi—1 < g"! Xi — g™ Xit1 < g"+!

Epw(Xi—1) Epw(X5) Epw(Xit1)
Ki—1 «— H(X;"1) K; — H(X;41%) Kit1 «— H(Xj12"41)
Ki—o «— H(X;—2"1) Ki—1 «— H(X;-1™) K; « H(X;"+1)
Zi1 = Ki1®K; 2 Z; — Ki K1 Ziy1 — Kip1 9K
Ti1 < si—1 T; « s Tit1 < siy1

Ep(Zi—1)[|Ti—1 Epn(Zi|lT:) Epu(Zit1lITiv1)
sk =H'(s;0890---038y,)

— Fig. 4.7 — Le protocole [LHLO04]

Ti1 — Ly T — Ly Tiy1 «— Ly

Xi—l — gzi—l XZ — g(Ez Xi—i—l — inJrl
Epw(Xi—1) Epw(Xi) Epw(Xit1)

Ki—l — H(Xlzlfl) Kz — H(XZ+1mZ) Ki—i—l — H(Xi+295i+1)

Ki—9 H(Xi—2xi_l) Ki—1 « H(Xz_lxz) K; « H(sz“’l)

Zi1— K1 Ko Z; — K, ®K;_1 Zz’—i—l — Kz’—i—l e K;

Zi,1 Zi Zi+1
—

Sk:H/(K10K20~--OKn)

entre la vraie clef de la premiére exécution (c’est-a-dire la clef de la deuxiéme exécution) et
une clef aléatoire. A est donc un attaquant contre la sécurité sémantique du protocole.

Abdalla, Bresson, Chevassut et Pointcheval [ABCP06] ont alors proposé un schéma résis-
tant & ces attaques, prouvé sir dans le modéle de 'oracle aléatoire et du chiffrement idéal. Leur
protocole, décrit sur la figure 4.9, commence par un nouveau tour de nonces aléatoires r; et
la session est définie par S = Py||ri]|...||Py|lrn. Ceci permet d’utiliser une clef de chiffrement
différente pour chaque utilisateur et chaque session et cela évite le rejeu : pw; = H(pw/|[S||7).

Mais cette modification n’est pas suffisante car les messages ne sont pas authentifiés
et cela permet une attaque contre la non-malléabilité. Par exemple, si n = 4, 'attaquant
envoie Z1 X g et Za/g & P3 et Py au lieu de Z; et Zy. Ainsi, P3 et P4 voient la méme
transcription mais calculent des clefs différentes. Dans le cas réel, les clefs sont différentes,
alors que dans le cas aléatoire, les clefs sont (aléatoires mais) égales. Les deux situations
sont donc distinguables. Pour pallier ce probléme, les auteurs ont aussi ajouté un tour d’au-
thentification et la clef de session est alors un haché de sk et de la transcription : Auth; =
H'(S €, (XOIZ4 - - [, (X0 | Zallsklli).

4.2.4 Protocoles dans le modéle standard

Afin de construire un protocole dans le modeéle standard, Abdalla et Pointcheval [AP06]
sont partis de la version générique du protocole de Burmester et Desmedt (figure 4.5) en
utilisant un protocole & deux joueurs sir dans le modéle standard (il s’agit de celui de Gennaro
et Lindell |[GLO03], décrit dans la section 3.2). L’idée est d’exécuter des 2 — PAKE entre deux
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— Fig. 4.8 — L’attaque contre la sécurité sémantique de [LHLO04]
P honnéte P,=A Ps=A Ps=A
x1 — Zp x) x1 x)
—~ Xy g™ Xi X1 X)
g Epw(X1) Epw(X}) Epw(X1) Epw(X))
2 K- HEX™) Ky — H(X;") Ky — H(X|™) Ky — H(X")
é Ky «— H(X’lrl) K; « H(lel) Ky H(X’lxl) K3 « H(lel)
71 — Ki oKy Zo — Ky @ Ky Z3 +— K3 ® Koy 2y — Ky ® K3
71 Zo 73 Z4
Ty — 7y x1 x) x1
X) — g% X | X4
C: Epw (X)) Epw(X1) Epw(X1]) Epw(X1)
£ K HX™) Ky — H(X,") Ky — H(X;") Ky — H(X1™)
g Kie HEX™) Ky — H(X,™) Ky — H(X;") K3 « H(X;™)
b Z1 — Ki®Ky Zo — Ko ® Ky 73 — K3 ® Ky Zy — K4 ® K3
VA 7o Zs3 Zy
—— Fig. 4.9 — Le protocole [ABCP06]
ri—1 < $ T $ Ti4+1 < $
(Pi—1,ri—1) (Pi,ri) (Pit1,mi41)
Ti—1 < Zp €T; Zp Tit1 < Zp
Xi—1 — g"it Xi —g" Xiy1 < gt
Spwifl(xifl) gPWi (Xz) gpwi+l(Xi+1)
—
Ki—l — H(szzfl) Kz — H(XZ_HIZ) Ki-i-l — H(Xi+250i+1)
Ki_o «— H(X;—2"1) Ki—1 « H(X;_1") K; « H(X;"*1)
Zio1 = Ki10K;2 Zi — K; © K1 Ziy1 — Kiy1 @ K;
Zi—1 Z; Zit1
—
Sk:H/(K10K20~--OKn)

joueurs consécutifs de fagon & générer deux fois deux clefs pour chacun des joueurs, partagées
entre lui et ses plus proches voisins. Chaque joueur peut alors authentifier son successeur et
son prédécesseur en utilisant I'une de ces clefs, et utiliser I'autre clef pour générer la clef du
groupe, a la Burmester et Desmedt. Des signatures authentifient alors la transcription de tous
les messages qui ont été envoyés précédemment et qui doivent étre tous liés. Le protocole est
décrit schématiquement sur la figure 4.10. Les notations sont expliquées dans la section 4.2.5.

Le protocole utilise des familles de fonctions de hachage universelles (voir page 21). Le
schéma de signature utilisé dans le protocole est celui introduit par Goldwasser, Micali et
Rivest |[GMRSS|. Le protocole étant basé sur [GLO03], il utilise aussi des schémas de chiffrements
étiquetés (labeled encryption) et des SPHF— toutes ces notions sont décrites dans le chapitre 1.

Bohli, Gonzélez Vasco et Steinwandt [BGS06] en ont alors proposé une version plus efficace
a 3 tours, basée a nouveau sur [GLO03]. Mais leur protocole n’utilise pas de schéma de signature
one-time et ils utilisent la définition originale de Cramer et Shoup [CS02]| pour les SPHF. Il
est décrit sur la figure 4.11.
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—— Fig. 4.10 — Le protocole [AP06]

93

Utilisateur U;

pid; = {U1,..., Uy}
(SK;, VK;) < SKG(1F)
Gi=VKi | Ui | ... | Uy
c} = Enc(pk, £;, pw; )

4, c}
hk!" < HashKG(pk)
hp} & ProjKG(hkY, £; 1, ¢} )
cr = Enc(pk, £;, pw; 1)

L L
hp;, ¢

hk;, hkl <& HashKG(pk)

hp; < ProjKG(hk;, fi1, ¢k )

hplt & ProjKG(hk'¥, 4,41, ri1)

KL | = ProjHash(hp}, ¢, ¢;, pw, r})
K} = Hash(hk}*, ¢k 1, £it1, pw)

Xz’R = Killl ’ KiR

testl® = UHy(X})

o} = Sign(SK;, T})

2

hp,, hpl, testR, of

i 1

si Ver(VK;_1, T} |, 0% ;) = 0 alors acc; = false
K% = Hash(hk!, c* | 0; 1, pw)
K} | = ProjHash(hpl |, &, £;, pw, )
XiL = KiL ) KiR—l
si testl | % UH;(X}) alors acc, = false
testl = UHq(X})
K; = Hash(hk;, ¢k 1, i1, pw)
K;—1 = ProjHash(hp;_y, &, 4;, pw, 1))
Xi=K;/K;_,
Xi, test%

LN
si testr,; # UHy(X}) alors acc; = false
si [ Xi # 1 alors acc, = false
T=T|...| T,
o; = Slgn(SKZ, T)

(o4
-

pour j=1,...,i—1,i+1,...,n
si Ver(VK;, T, 0;) = 0 alors acc; = false
msk = K" - H;L:_ll XiY-L‘,-_jj
sk = UH’(msk)
acc; = true
sidj =T
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— Fig. 4.11 — Le protocole [BGS06]

1. Chaque joueur U; choisit uniformément une valeur aléatoire k; € K et un nonce
aléatoire r;. Il construit alors C; = C,(pw,7;), hp; = ProjKG(hk;) et il envoie M} =
(Ui, hp;, C;). Quand il a regu tous les messages provenant des joueurs Pj, il vérifie que
toutes les valeurs c; sont dans le bon ensemble.

2. Chaque joueur U; calcule Z; ;41 = Hash(hk;, pw, C; 1) x Hash(hk;t1, pw, C;) et Z; ;1 =
Hash(hk;, pw, Ci—1) x Hash(hk;_1, pw, C;). Il fixe ensuite X; = Z; j+1/Zii—1 et choisit
une valeur aléatoire 7} pour calculer une mise en gage C,(U;,X;, 7). Il envoie alors
Mzz = (Ul7 CP(Ui7 Xi7 7’;))

3. Chaque joueur envoie Mf’ = (U;, X;, 7)) et peut alors vérifier aprés avoir regu toutes ces
valeurs que X ...X, = 0 et que les mises en gage sont correctes. Si I'un de ces tests
échoue, le joueur refuse et termine I'exécution du protocole. Sinon, il peut calculer les

valeurs
Zi—1,i—2 = Zii—1/Xi1
Zi—2i—3="Zi-1,i—2/Xi—2
Ziiv1 = Ziy1,iv2/Xiv2
La clef maitre est alors définie par K = (Z12,Z23,...,Zn—1n,Zn1). La clef de session

vaut alors sk; = Fygk)(v1) et 'identifiant de session sid; = Fyp)(vo). Le joueur
accepte et termine le protocole.

4.2.5 Compilateur générique

Abdalla, Bohli, Gonzalez Vasco et Steinwandt ont exhibé dans [ABGS07| un compilateur
générique dans le modéle standard (avec CRS) pour construire un protocole de groupe & partir
d’un échange de clefs & deux joueurs authentifié (noté 2 — PAKE) sir dans le sens des cadres
de sécurité décrits dans le chapitre 2. Il peut étre vu comme une généralisation de [BGS06].

Soit C un schéma de mise en gage non interactif, non-malléable et parfaitement binding
(voir page 25). Avec une CRS p, un tel schéma peut étre construit a partir de n’importe quel
schéma de chiffrement non-malléable et stir pour des chiffrements multiples (en particulier a
partir de n’importe quel schéma IND — CCAy).

— Fig. 4.12 — Le compilateur générique [ABGS07]

1. Pour ¢ = 1,...,n, exécuter 2 — PAKE(U;, U;4+1), & l'issue duquel chaque utilisateur
posséde deux clefs K; ;11 et K; ;—1 partagées avec chacun de ses voisins directs.

2. Chaque joueur U; calcule X; = K; ;11 + K; ;-1 et choisit une valeur aléatoire r; pour
calculer la mise en gage C; = C, (i, X;;73). Il envoie alors (U, C;).

3. Chaque joueur envoie (U;,X;,7;) et peut alors vérifier aprés avoir requ toutes ces
valeurs que X; @ --- @ X,, = 0 et que les mises en gage sont correctes. Si I'un de ces
tests échoue, le joueur refuse et termine ’exécution du protocole. Sinon, il pose alors
K; = K; ;11 et calcule les n—1 valeurs K;_; = K;®X;_1 @---®X;_;. La clef maitre est
alors définie par K = (Kjy,...,K,, pid;), pid; étant ’ensemble des identités du groupe
tel que vu par U;, lui-méme inclus. La clef de session vaut alors sk; = Fypk)(v1) et
Iidentifiant de session sid; = Fuyp(k)(vo). Le joueur accepte et termine le protocole.

Soit F = {F*} ey une famille de fonctions pseudo-aléatoires résistantes aux collisions, telles
qu'utilisées par Katz et Shin [KS05]. On suppose que chaque fonction F* s’écrit {F%}nE{OJ}L
ou L est de taille superpolynomiale, et on appelle vg(¢) une valeur publique telle qu’aucun
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adversaire ne puisse trouver deux indices différents A et u dans {0, 1} vérifiant F§ (vo(¢)) =
Fﬁ(vo(f)). On note vy une deuxiéme telle valeur, qui sera utilisée dans la dérivation de clef, et
on encode vy et v1 dans la CRS.

Soit UH une famille de fonctions de hachage universelles qui fait correspondre la conca-
ténation de chaines de bits de {0,1}*" et d'une identité pid;* a {0,1}". La CRS choisit une
fonction UH & l'intérieur de cette famille, et cette derniére sera utilisée pour choisir un indice
pour la famille de fonctions pseudo-aléatoires décrite précédemment.

L’idée derricre le compilateur est d’utiliser la construction de Burmester et Desmedt [BD94]
dans laquelle une clef de groupe est construite a partir de clefs construites deux-a-deux. Dés
que ces clefs sont établies, chaque joueur doit mettre en gage le XOR des deux valeurs qu’il
partage avec ses voisins. Ces valeurs sont révélées dans un tour suivant, ce qui permet & cha-
cun des joueurs de déterminer toutes ces clefs. Intuitivement, si un adversaire n’a pas pu
casser la sécurité de I'un des échanges & deux joueurs, il ne sera pas capable d’obtenir d’in-
formation sur la clef de groupe résultante (les XOR sont aléatoires pour lui). Ce compilateur,
présenté figure 4.12, n’a pas besoin de techniques d’authentification supplémentaires, ni de mo-
deéles idéaux (tels qu'un oracle aléatoire), et il est symétrique dans le sens ou tous les joueurs
réalisent les mémes opérations.
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Le cadre de la composabilité universelle (UC) pouvant étre trés technique, nous le décrivons
rapidement dans la premiére section pour en donner les principes généraux. Tous les points
seront repris formellement dans les sections qui suivront. Enfin, la derniére section fera le
point sur I’état de l'art des protocoles d’échange de clefs dans le cadre UC et contiendra en
particulier les notions utiles dans la suite de ce mémoire.

5.1 Vue d’ensemble

On se place ici dans le cadre trés général du calcul partagé, aussi appelé multiparty com-
putation, que nous avons briévement évoqué dans la section 3.3, page 46. Il peut étre défini
comme l'interaction de n joueurs souhaitant calculer de maniére stire une fonction donnée de
leurs entrées. La sécurité signifie ici I’exactitude de la sortie ainsi que le respect du secret des
entrées, méme en cas de triche d’'un certain nombre de joueurs.

Concrétement, on se donne n joueurs P; ayant chacun une entrée z;, et une fonction f en
n variables. On souhaite calculer f(z1,...,2,) = (y1,...,Yn) tel que chaque P; ait connais-
sance de y; et rien de plus.

Reprenons I'exemple parlant donné par Yao dans [Yao82a| pour illustrer cette définition : il
s’agit du « probléme des millionnaires » . Nous sommes en présence de deux millionnaires qui
se rencontrent dans la rue et qui souhaitent établir lequel est le plus riche des deux, sans révéler
la somme exacte que chacun des deux posséde. La fonction considérée dans ce cas est alors
une comparaison entre deux entiers : chacun apprendra le résultat (lequel des deux posséde le
maximum), mais rien de plus (en particulier pas la somme possédée par 'autre). On peut aussi
songer & des schémas de vote : chaque électeur doit connaitre le résultat du vote, et étre certain
de son exactitude, mais pas l'identité du candidat pour lequel a voté son voisin. Ces deux
exemples sont des cas particuliers ou les y; sont tous égaux, mais reflétent bien la philosophie
du calcul partagé. Pour un exemple ou il est bien utile d’avoir des y; différents, on peut
imaginer un protocole de signature en aveugle [Cha83|, utile dans les schémas électroniques
de paiement : le signataire donne comme entrée sa clef privée et ne recoit rien, tandis que
I'utilisateur fournit le message a faire signer et recoit la signature.

5.1.1 Objectif

Nous avons vu dans 'introduction la nécessité d’un cadre mathématique et d’une défini-
tion de sécurité pour démontrer rigoureusement la sécurité d’un protocole. Dans le cadre des
protocoles partagés, la définition d’un tel cadre n’est pas si facile, étant donné la diversité de
ces derniers.

Une bonne définition doit nécessairement découler en une approche correcte des cas par-
ticuliers (tels que le vote électronique) : on peut par exemple songer a faire une liste des
propriétés requises (entrées secrétes, résultat correct, etc.), mais il est difficile de se persuader
de son exhaustivité (par exemple, on refuse qu’un joueur se comporte de maniére reliée aux
joueurs qui l'entourent).

Pour résoudre ce probléme, Canetti, qui a défini le cadre UC dans [Can01], est parti d’'un
point de vue complétement différent, en regardant pour chaque protocole de quelle maniére il
devrait « idéalement » se comporter.
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5.1.2 Monde idéal et monde réel

Un protocole et les attaques qui s’y rapportent s’exécutent dans le monde réel. On définit
alors un monde idéal, dans lequel tout se déroulerait comme prévu : il décrit les spécifications
du protocole. L’idée est alors de dire que 1’on est en présence d’un bon protocole s’il se comporte
de maniére indistinguable de son homologue idéal.

Plus formellement, on définit dans le monde idéal une entité que ’on ne peut corrompre,
appelée la fonctionnalité idéale et généralement notée F.Les joueurs peuvent lui envoyer leurs
entrées en privé, et recevoir la sortie correspondante ; il n’y a aucune communication entre les
joueurs. F est alors programmeée pour se comporter de maniére totalement correcte, ne pas
révéler d’autres informations que celles prévues et ne pas pouvoir se faire corrompre par un
adversaire : on dit souvent qu’elle est trivialement sire et correcte.

Dans le cas d’un calcul partagé, I’évaluation siire d’une fonction peut étre spécifiée par
une autorité qui recoit toutes les entrées, calcule la sortie, et redonne ces valeurs aux joueurs.
L’avantage de 'UC est de permettre de traiter aussi des taches réactives, en remplacant ce
« participant de confiance » par la fonctionnalité idéale, qui est une entité algorithmique plus
générale.

(L‘l//yl xz< Yi xn\\n

On cherche ici & garantir la robustesse des protocoles vis-a-vis de I'environnement d’exé-
cution, c’est-a-dire que ’on considére le protocole de maniére indépendante de son environne-
ment, et que 'on cherche a prouver que la composition avec d’autres protocoles est stire.

On définit donc les taches pour une instance unique, méme quand 'utilisation sera effectuée
dans le cadre d’instances multiples et concurrentes. Cela permet d’avoir des formulations
simples des fonctionnalités idéales et c’est le théoréme de composition universelle qui garantira
la sécurité dans un cadre multi-instances.

Des exemples de taches basiques sont ainsi formalisés en réalisant la fonctionnalité adé-
quate (|Can01]) : authentification des messages (message authentication, Fayry), transmission
stre des messages (secure message transmission, Fgyr), sessions de communication stire et
échange de clefs (secure communication sessions et key exchange, Fscs), chiffrement a clef
publique (public-key encryption), signature (digital signatures), primitives bi-partites (coin-
tossing, commitment, zero-knowledge, oblivious-transfer).

L’objectif d’un protocole 7, dans le monde réel et en présence d’un adversaire, est alors
de créer une situation équivalente a celle obtenue par F. Cela signifie que la communication
entre les joueurs ne donne pas plus d’information que celle donnée par la description de la
fonction elle-méme, et le résultat de cette derniére (cela peut suffire & empécher toute forme
de sécurité, comme dans le cas de la fonction constante).

5.1.3 Adversaire et environnement

Dans le cadre UC comme dans tout schéma cryptographique, on est en présence d’un
adversaire qui observe les joueurs et peut éventuellement intervenir. Mais le cadre de la com-
position universelle dispose en outre d’une entité appelée I’environnement. Comme son nom
Iindique, il modélise « tout ce qui est extérieur au protocole en cours d’exécution ». C’est lui
qui donne les entrées aux joueurs et qui récupére la sortie a la fin de 'exécution. Cela modélise
le fait qu’en général, les entrées ne sont pas aléatoires et choisies au hasard. Elles dépendent
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au contraire de Ienvironnement (au sens frangais du terme) dans lequel évolue le protocole.
Par exemple, ’écriture d’un mail est le plus souvent une réponse, provoquée par la réception
d’un mail.

On a dit plus haut qu’un protocole, pour étre stir, devait étre capable d’imiter parfaitement
son homologue idéal : c’est 'environnement qui sera chargé d’en juger (la sortie finale n’est
constituée que d’'un seul bit, disant s’il pense avoir interagi avec le protocole réel ou idéal).
Informellement, on considére d’un c6té le monde réel, avec I’adversaire, les joueurs et le proto-
cole, et de 'autre le monde idéal avec le protocole idéal, des joueurs virtuels et un simulateur
de I'adversaire, aussi appelé adversaire idéal. On dit alors dans ce cadre que le protocole 7
réalise de maniére siire une tache si, pour tout adversaire polynomial A,il existe un adversaire
idéal polynomial Stel qu’aucun environnement polynomial Zne puisse savoir avec avantage
non-négligeable §’il est en train d’interagir avec 7 et A ou avec le protocole idéal et S. Si un
protocole 7 réalise de maniére siire une fonction f par rapport & ce type d’« environnement
interactif », on dit que w UC-réalise f.

L’adversaire pouvant interagir & tout moment avec ’environnement, on peut dire que ce
dernier a un réle de distingueur interactif. Cela impose comme contrainte au simulateur qu’il
n’a pas le droit de « rembobiner » I’environnement, ce qui est pourtant une astuce classique
des preuves de sécurité « traditionnelles ».

L’environnement peut mesurer I'influence de 'adversaire A sur les sorties des joueurs, la
fuite d’information, ainsi que le délai de livraison des messages. Les interactions possibles sont
schématisées sur le schéma ci-aprés. L’adversaire a accés & la communication entre les joueurs,
mais pas aux entrées et sorties'. A l'inverse, I'environnement a accés aux entrées et sorties
des joueurs, mais pas & leur communication, ni aux entrées et sorties des sous-routines qu'’ils
peuvent invoquer. Enfin, il est au courant de l'identité des joueurs corrompus par 'adversaire.

La différence principale avec le cadre habituel est la maniére dont I’environnement inter-
agit avec I'adversaire. Dans le cadre UC, ils peuvent interagir librement et & tout moment ;
de l'information entre I'instance considérée du protocole et le reste du réseau est échangée
n’importe quand.

sortie

message

message

Adversaires adaptatifs et corruption forte. On a vu dans le chapitre 2 que, selon le
cadre de sécurité, le caractére privé de la clef de session est modélisé soit via la « sécurité
sémantique » [BR94| ou l'indistinguabilité entre le protocole et son homologue idéal [CKO01].
Dans tous les cas, la fuite du secret a long terme (ici le mot de passe) est modélisé par
les requétes de « corruption ». Malheureusement, le secret & long terme peut ne pas étre la
seule information révélée pendant une corruption. La fuite de secrets éphémeéres pouvant aussi
causer des dégts importants dans certains contextes [Kra05, KMO06], il faut donc considérer
les « corruptions fortes » [Sho99]. Cependant, il ne semble pas trés réaliste de permettre au
concepteur d’un protocole de décider quelle information est révélée par une telle requéte.

!Quand on évoque l'adversaire, on parle toujours de son comportement par rapport aux seuls joueurs
honnétes (et pas par rapport aux joueurs malhonnétes ou corrompus, sur lesquels il a tout controle).
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Le cadre UC propose au contraire une approche différente : quand une corruption forte a
lieu, 'adversaire accéde a la totalité de la mémoire interne du joueur corrompu (il apprend
son état interne) puis il prend son contréle pour terminer l'exécution a sa place. Cela semble
étre un scénario beaucoup plus réaliste. Dans une exécution réelle du protocole, on modélise
ceci en donnant & ’adversaire le mot de passe et ’état interne du joueur corrompu. De plus,
I’adversaire peut & partir de cet instant modifier arbitrairement la stratégie du joueur. Dans
une exécution idéale du protocole, le simulateur S obtient le mot de passe du joueur et doit
simuler son état interne, de fagon a ce que tout reste cohérent avec ce que l’environnement
avait donné au joueur au départ et tout ce qui s’est déroulé depuis.

5.1.4 Principe de la sécurité

Fonctionnalités idéales. La sécurité dans le cadre UC est donc définie en termes d’une fonc-
tionnalité idéale F, qui est une autorité de confiance interagissant avec un ensemble de joueurs
pour calculer une fonction donnée f. En particulier, les joueurs donnent leurs paramétres en
entrée a F,qui applique f sur les valeurs regues en entrée et retourne a chaque joueur la valeur
adéquate en sortie. Ainsi, dans ce cadre idéal, la sécurité est garantie de fagon inhérente, puis-
qu’un adversaire controlant certains joueurs ne peut qu’apprendre (et éventuellement modifier)
les données des joueurs corrompus.

Afin de prouver qu’un protocole candidat 7 réalise la fonctionnalité idéale, on considére
un environnement Z, qui est autorisé & donner des valeurs en entrée & tous les participants,
et dont 'objectif est de distinguer le cas dans lequel il regoit les valeurs en sortie provenant
d’une exécution réelle du protocole (qui met en jeu tous les joueurs et un adversaire A, qui
controdle certains joueurs et la communication entre tous) du cas dans lequel il regoit des sorties
obtenues par une exécution idéale du protocole (mettant en jeu uniquement des joueurs factices
interagissant avec F et un adversaire idéal S qui interagit lui aussi avec F).

On dit alors qu’un protocole 7 réalise la fonctionnalité F si pour tout adversaire polyno-
mial A, il existe un simulateur polynomial S tel qu’aucun environnement polynomial Z ne
puisse distinguer une exécution réelle d'une exécution idéale avec un avantage non négligeable.
En particulier, le théoréme de composition universelle assure que 7 continue a se comporter
comme la fonctionnalité idéale méme s’il est exécuté dans un environnement arbitraire.

Identifiants de sessions et de joueurs. Dans le cadre UC, il peut y avoir plusieurs copies
de la fonctionnalité idéale tournant en parallele. Chacune de ces copies est alors supposée
posséder un identifiant de session unique (SID). Chaque fois qu’un message est envoyé a une
copie spécifique de F, ce message doit contenir le SID de la copie a laquelle il est destiné. Sur
le modele de [CHK™ 05|, on suppose que chaque protocole réalisant F attend de recevoir des
entrées qui contiennent déja le SID approprié.

Le cadre UC a états joints. Le théoréme original de composition universelle permet d’ana-
lyser la sécurité d’un systéme vu comme une unité simple, mais il ne donne aucune information
dans le cas on différents protocoles partagent un certain nombre d’états et d’aléa (comme une
clef secréte, par exemple). Ainsi, pour les applications en jeu, le théoréme UC de base ne peut
pas étre utilisé tel quel, étant donné que des sessions différentes d’un méme protocole partagent
des données (telles qu'un oracle aléatoire, un chiffrement idéal ou une CRS).

Pour résoudre ce probléme, Canetti et Rabin ont introduit en 2003 la notion de compo-
sabilité universelle avec états joints [CR03]. De maniére informelle, il s’agit d’une nouvelle
opération de composition qui permet a différents protocoles d’avoir des états en commun,
tout en préservant la sécurité. Trés informellement, ceci est fait en définissant 1’extension
multi-session de F, qui tourne en paralléle des extensions multiples de F. Chaque copie de F
posséde un identifiant de sous-session (SSID), ce qui signifie que, si ﬁregoit un message m
avec le SSID ssid, alors elle envoie m & la copie de F qui a le SSID ssid. Si cette copie n’existe
pas, Fen invoque une nouvelle & la volée. En résumé, quand F est exécutée, le protocole doit
spécifier a la fois son SID (Iidentifiant de session, comme avec n’importe quelle fonctionnalité
idéale) ainsi que le SSID souhaité?.

2Dans les protocoles de ce mémoire, nous nous contenterons souvent du SSID pour alléger les notations.
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5.2 Le modéle calculatoire sous-jacent

On veut définir un modéle, a la fois réalisable techniquement et assez général pour toutes
les situations réalistes. Le modéle choisi est une extension du modéle des machines de Turing
interactives (ITM) : les programmes des différents participants sont représentées par des MT,
avec des rubans partagés (ou toutes peuvent lire et écrire).

L’intérét des MT est de reproduire fidélement les interactions dans un réseau, et de repré-
senter au mieux 'effet des communications et la complexité des calculs locaux ; elles constituent
une base naturelle pour considérer des ressources bornées, des calculs probabilistes, ainsi que
la possibilité d’ordonnancement par un adversaire. En particulier, elles autorisent le traitement
asymptotique de la sécurité comme fonction d’un paramétre de sécurité. Un reproche serait
qu’elles ont un faible niveau d’abstraction des programmes et protocoles.

Les ITM vont aussi servir & modéliser des entités plus abstraites, comme les adversaires,
les environnements et les fonctionnalités idéales.

5.2.1 Machines de Turing interactives (ITM)

Un ruban de machine de Turing est dit externally writable (EW) si d’autres ITM peuvent
écrire dessus. On suppose de telles machines write-once (la téte de lecture a une direction
unique). Une ITM est une machine de Turing (dont le code peut inclure des instructions a
écrire sur le ruban d’'une autre I'TM) possédant les rubans suivants :

e ruban d’identité EW (EW identity tape) : son contenu est I'identité de M, constituée de
la session identity (SID) et de la party identity (PID)?;

e ruban du paramétre de sécurité EW (EW security parameter tape) ;
e ruban d’entrée EW (EW input tape);

e ruban de communication entrante EW (EW incoming communication tape) : son contenu
modélise l'information provenant du réseau; c’est une suite de messages avec deux
champs : I'émetteur (sender : identité d'une ITM) et le contenu (contents, arbitraire) ;

e ruban de sortie des sous-routines (EW subroutine output tape) : son contenu modélise
les sorties des sous-routines de M ; c¢’est une séquence de subroutine outputs ayant deux
champs : subroutine id (l'identité et le code d'une ITM) et contents (contenu, arbi-
traire)) ;

e ruban de sortie (output tape) ;
e ruban d’aléa (random tape) ;
e ruban d’activation (read and write one-bit activation tape);

e ruban de travail (read and write work tape).

5.2.2 Systémes d’ITM
Un systeme d’ITM S = (I,C) est défini par une ITM initiale I et une fonction de controle
C:{0,1}* — {allow, disallow}

qui détermine l'effet des instructions EW des ITM dans le systéme : quand une ITM veut
écrire sur le ruban d’une autre, c’est elle qui ’autorise ou non, précise les conditions, etc.

Configurations et instances (ITI). Une configuration d’'une ITM M est constituée de la
description du code, de 1’état de contréle, du contenu de tous les rubans et de la position
des tétes. Une configuration est active si le ruban d’activation est a 1, inactive sinon. Une
instance (ITI) p = (M,id) d’une ITM est constituée du code (fonction de transition) M et
d’une chaine identité id € {0, 1}*. Intuitivement, une ITT représente 'instanciation d’une I'TM,

3Voir la section 5.2.3 A ce propos.



5.2. LE MODELE CALCULATOIRE SOUS-JACENT 63

c’est-a-dire un processus qui fait tourner le code de I'I'TM sur une entrée spécifique. Le méme
programme (ITM) peut avoir de multiples instances (ITI) dans I'exécution d’un systéme.

Activation et exécution. Une activation d’une I'TI p est une séquence de configurations
correspondant a un calcul & partir d’une configuration active de pu, jusqu’a ce qu’une configu-
ration inactive soit atteinte. u attend alors la prochaine activation, sauf si un état spécial halt
est atteint.

Etant donné un paramétre de sécurité k et une entrée z, une exécution du systéme S = (I,C)
consiste en une suite d’activations des ITI. La premiére activation démarre avec la configu-
ration suivante : le code de I, U'entrée x écrite sur le ruban d’entrée, 1% écrit sur le ruban
du paramétre de sécurité, une chaine aléatoire r suffisamment longue, et I'identité 0. L’ITI
initiale est donc (I,0). L’exécution termine quand I'ITI initiale s’arréte (ie quand elle at-
teint I’état halt) et la sortie de I'exécution est le contenu de son ruban de sortie dans cette
configuration.

Instructions EW et invocation. Une instruction EW spécifie les paramétres suivants : les
codes et identités de la présente ITT (u) et de I'I'TI visée (1), le ruban de I'I'TI visée sur lequel
écrire (input tape, incoming communication tape ou subroutine output tape) et les données a
écrire.

L’effet d’une instruction EW dépend de l'identité, du ruban et éventuellement du code de
I'ITI destinataire : il est décrit explicitement dans [Can01]. Si I'ITI destinataire n’existait pas
dans le systéme, on dit que p invoque p'.

L’ordre d’activations est le suivant : & chaque activation, une ITI peut exécuter au plus
une instruction EW ; I'ITI destinataire est alors la prochaine ITI activée. Si aucune telle
opération n’a eu lieu, 'I'TI initiale est la prochaine activée. Par conséquent, & chaque instant,
une seule ITI a vu son état local changer depuis sa précédente activation : cela permet de
modéliser un calcul distribué par une séquence d’événements locaux.

5.2.3 Problémes soulevés par la modélisation

La modélisation par systémes d’ITM introduit la question suivante : de quelle maniére
sont déterminés les programmes et identités des nouvelles instances? On choisit de laisser
I’« instance d’invocation » déterminer ces valeurs dynamiquement. Pour définir la maniére
dont cette instance spécifie I'ITI sur le ruban de laquelle elle veut écrire (instruction EW),
on suppose que chaque ITI a une chaine de caractéres identité déterminée a l'invocation et
non modifiable. Ces identités sont globalement uniques et évitent les ambiguités lors de la
détermination des I'TI destinataires.

La nature dynamique d’un systéme d’ITM souléve une autre question : comment isoler
une seule instance de protocole lors de 'exécution d’un systéme ? Informellement, un ensemble
d’ITI dans une exécution d’un systéme est une instance de protocole si celles qui les invoquent
en décident ainsi. Pour formaliser cela, on suppose que I'identité d’une I'TI est en fait constituée
de deux champs séparés : session ID (SID) et party ID (PID). Un ensemble d’ITT est alors
une instance de protocole si elles ont le méme programme et le méme SID. Les PID servent a
séparer les I'TI dans une méme instance. Cette définition autorise le nombre de participants a
étre non borné ou inconnu a priori, et & évoluer dynamiquement.

Cette modélisation offre deux méthodes de communication entre les IT1 :

e via les rubans de communication : untrusted communication, I'identité et le programme
de I'I'TI qui écrit ne sont pas connus du récepteur ;

e via les rubans input et subroutine output : le récepteur a confiance en l'identité et en le
programme de I'I'TI en train d’écrire.
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5.2.4 Protocoles, sous-routines et fonctionnalités idéales

Sous-routines. On dit que I'I'TI p’ est une sous-routine de u si u a donné une entrée a p’ ou
bien si 4/ a donné une sortie & pu. C’est une subsidiary (filiale) de p si ¢’est une sous-routine
de p ou d’un autre subsidiary de p.

Etats et transcriptions. Un état d’un systéme d’ITM représente une description compléte
d’un certain instant dans I'exécution du systéme (suite de toutes les configurations de toutes
les activations jusqu’a ce point).

Une transcription d’une exécution d’un systéme est 1'état final de I'exécution (I'état dans
lequel la derniére configuration est une configuration terminale de I'I'TI initiale).

Systémes étendus. Dans un systéme étendu, la fonction de controle peut aussi modifier
les requétes EW, c’est-a-dire pas seulement les autoriser ou les refuser, mais aussi changer
I'instruction entiére a exécuter. On utilise ceci uniquement pour modifier le code des ITI
nouvellement générées.

Sortie des exécutions. On note OUTz(k, z) la variable aléatoire décrivant la sortie de 'exécu-
tion du systeéme (I, C) d’ITM ot 'entrée de I est x et le paramétre de sécurité k (la probabilité
est prise sur le choix des ITM dans le systéme). On note

ouTz = {ouTz(k,z) | k € N,z € {0,1}*}

Protocoles. Un protocole est défini comme une seule ITM représentant le code que doit
exécuter chaque participant. Etant donné I'état d’un systéme d’ITTM, 'instance d’un protocole
multi-parties m de SID sid est 'ensemble des ITT dans le systéme (appelées les parties, joueurs
ou participants) dont le code est m et la SID sid. On suppose que 7 ignore tous les messages
entrants dont lexpéditeur a une SID différente. Une sous-partie (sub-party) est une sous-
routine d’un joueur ou d’une sous-partie. L'instance étendue de m inclut tous les joueurs et
sous-parties.

On note m; ou P; le i-iéme participant exécutant le protocole 7 (I'ordre est arbitraire, on
prend par exemple celui d’invocation ; le ¢ n’a pas besoin d’étre connu par I'I'TT). On note id,,,
pid,;,, sidy, I'identité, le PID et le SID de 'I'TI. On note 4y ou P iqy pour désigner I'I'TI (7, id).

Fonctionnalité idéale. Une fonctionnalité idéale représente la fonctionnalité espérée d’une
certaine tache : cela inclut la correction (relations entrée-sortie des joueurs non corrompus)
et le secret (fuite autorisée d’information envers I’adversaire). C’est une entité algorithmique
générale modélisée par une I'TM; elle recoit de maniére répétée des entrées de la part des
participants et leur donne en retour les valeurs de sorties appropriées, en garantissant entre
temps le maintien de I’état local. Ce cadre garantit que les sorties des participants dans le
processus idéal ont les propriétés requises vis-a-vis des entrées, et ceci méme si les nouvelles
entrées sont choisies de maniére adaptative par rapport aux sorties précédentes.

F a des instructions pour savoir générer les sorties des participants en se basant sur leur
entrée. Elle peut aussi échanger des messages avec A : cela permet de prendre en compte
Iinfluence autorisée de 'adversaire sur les sorties des participants, et la fuite autorisée d’in-
formation sur les entrées et sorties vers I’adversaire, ainsi que le délai autorisé de livraison des
sorties. Techniquement,

e une fonctionnalité idéale F est une I'TM;
e un certain nombre d’ITI peuvent écrire sur son ruban d’entrée

e clle peut écrire sur les rubans de sortie des sous-routines de nombreuses ITI (ces deux
derniéres propriétés représentent le fait qu'une fonctionnalité idéale se comporte comme
une sous-routine pour un certain nombre d’ITI);

e son PID est L (cela distingue les fonctionnalités idéales des autres ITT), et elle s’attend
& ce que toutes les entrées soient écrites par des ITI de SID égale a la SID locale de F;

e son ruban de communication est utilisé pour communiquer avec I'adversaire.
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Protocole idéal. Le protocole idéal IDEALF pour une fonctionnalité idéale F est défini de la
maniére suivante : & la réception d’une entrée v, le protocole demande au participant émetteur
de cette entrée de transmettre v comme entrée & 'instance de F dont le SID est le SID local ;
la sortie provenant de F est alors copiée a la sortie locale. Cela a ’avantage de permettre a
Iinstance de m de spécifier comme elle le souhaite les SID et PID de l'instance de IDEALx.
Plus précisément,

e lorsqu’un joueur avec 'identité (sid, pid) est activé par Uentrée v, il écrit v sur le ruban
d’entrée de Fgq, 1), ie l'instance de F dont le SID est sid;

e si un joueur regoit v sur son ruban de sortie des sous-routines, il écrit cette valeur sur le
ruban correspondant de Z;

e les messages délivrés par A (corruption incluse) sont ignorés (le but est d’envoyer ces
messages de corruption directement a la fonctionnalité idéale, qui décidera de leur effet) ;

Un joueur d’un protocole idéal pour F est souvent appelée joueur virtuel, ou fictif (dummy
player en anglais, car le PID de la fonctionnalité est L).

Protocole F-hybride. Un protocole F-hybride m est un protocole qui inclut des appels au
protocole idéal pour F (sous-routine IDEALf). (Plus généralement, on définit un protocole
Fi,...,Fp-hybride.)

5.2.5 ITM et systémes d’ITM en temps polynomial probabiliste

Dans cette modélisation dynamique, la définition d’un calcul en temps polynomial doit
assurer qu’aucun composant (ou le systéme entier) ne doit surconsommer de ressources, de
méme qu’on ne doit pas restreindre les composants de maniére artificielle (ce qui affecterait
le sens de la notion de sécurité). On veut donc borner le temps de calcul total d'un systéme
d’ITM. En particulier, & la fois le temps total de chaque ITI et le nombre total d’instances
doivent étre bornés.

On dit qu’une ITM M (un programme) est localement en temps polynomial probabiliste (ce
que l'on note PPT) si, a tout moment de I’exécution d’une ITI p de code M, le temps total
jusqu’a cet instant est borné par un polynéme en le paramétre de sécurité plus la longueur
totale en entrée (ie le nombre total de bits écrits sur le ruban d’entrée), et si, de plus, le nombre
de bits écrits sur les rubans d’entrée des autres ITI, plus le nombre d’autres ITI invoquées
par u, est inférieur a la longueur d’entrée de p jusqu’a présent.

Plus précisément, le nombre de pas de calcul de M est a tout instant borné par un polynéme
en n, ou n est calculé de la maniére suivante : au paramétre de sécurité k, ajouter le nombre
total de bits écrits jusqu’a maintenant sur le ruban d’entrée de M, et soustraire le nombre de
bits écrits par M jusqu’a maintenant sur des rubans d’entrée d’ITI. Enfin, soustraire k fois le
nombre d’ITI sur les rubans desquelles M a écrit.

Cette condition doit étre vraie pour tous les subsidiaries de M, et leurs polynémes doivent
étre plus petits que celui de M. On dit alors que M est P-bornée, P étant le polynéme concerné.

La notion de PPT ITM doit étre reconnaissable efficacement, c’est-a-dire qu’on doit savoir
décider si une ITM est PPT ou non; des régles sont définies pour cela dans [Can01].

5.2.6 Définir la sécurité des protocoles

Cette section a pour but de définir ce que signifie pour un protocole de réaliser de maniére
stire une fonctionnalité idéale donnée.

Le cadre d’exécution de protocoles. Ce cadre brut décrit un réseau asynchrone, non
authentifié et non stir, dans lequel la communication peut étre observée et contrélée par un
adversaire. De plus, personne n’a d’information a priori sur les autres participants (identités
ou clefs publiques). Il est paramétré par trois ITM :

e 7, le protocole & exécuter ;

e A, un adversaire;

e Z, un environnement.
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Le cadre d’exécution de 7 est le systéme étendu de PPT ITM (Z, Cg;{éc) (la fonction de controle

Cr sera définie dans la suite). On note EXECy 4 z(k, 2) la variable aléatoire oUT k,z)
et EXECy 4 z l'ensemble {EXEC, 4 z(k,2) |k € N,z € {0,1}*}.
On note IDEALF 4 z(k, z,7) la variable aléatoire EXEC pgar, 4,2 (k, 2,7), et

zem

IDEALF 4z = {IDEALF 4 z(k,2) |k € N,z € {0,1}*}

Comportement de Z.Initialement, Z (I'I'TI initiale) regoit en entrée I’état initial de I'envi-
ronnement, autrement dit toutes les entrées extérieures ainsi que les entrées locales de tous les
joueurs. La fonction de contréle impose a A d’étre la premiére I'TI invoquée. Z peut ensuite in-
voquer comme sous-routines un nombre arbitraire d’ITI, leur donner des entrées, en récupérer
des sorties, a condition qu’elles aient toutes le méme SID (imposé par Z); leur code est alors
fixé a m (ce sont donc des joueurs d’une instance unique du protocole 7). L’environnement
ne peut interagir avec aucune autre I'TI (en particulier des sous-routines des joueurs de cette
instance de 7). A Dissue de 'exécution, Z renvoie en sortie un unique bit?.

Comportement des ITI. La fonction de contréle autorise les parties et sous-parties de
I'instance de 7 a invoquer des ITT et leur donner des entrées et des sorties (sauf ’adversaire).
Elles peuvent aussi écrire des messages sur le ruban de communication entrante de A (mais
pas des autres ITI) : ces derniers peuvent spécifier une identité d’une I'TT comme destinataire
final. Elles peuvent enfin écrire des résultats sur le ruban de sortie des sous-routines de Z.

Comportement de A.L’adversaire A peut délivrer des messages (ne correspondant pas for-
cément a ceux réellement envoyés par les joueurs) a n’importe quelle ITI du systéme, mais pas
invoquer de sous-routines®. A peut aussi corrompre des joueurs ou sous-parties de l'instance
de 7, ce qui est modélisé par un message particulier appelé corrupt. Il doit pour cela avoir
requ l'ordre de le faire par Z (ceci afin que 'environnement soit au courant des joueurs cor-
rompus), mais peut avoir ajouté des parameétres. La réponse d’un joueur & ce message (son
état interne) est définie dans le protocole plutot que dans le cadre. Dans le cas byzantin par
exemple, 'I'TT corrompue envoie & ’adversaire tout son état local courant et suit les instruc-
tions de l'adversaire dans toutes ses futures activations en ce qui concerne les instructions

EW.

Remarque. En accord avec l'intuition que Z représente ’environnement (qui procure les en-
trées et récupére la sortie) et A représente 'adversaire (qui controle les liens de communication
sans avoir accés aux entrées et sorties locales) :

e Z n’a accés qu’aux entrées et sorties des participants, pas & leur communication, ni aux
entrées et sorties des sous-routines;

e A n’a accés qu’a la communication entre les participants et pas & leurs entrées et sorties.

Ces interactions sont résumées sur le dessin page 60.

5.2.7 Pour résumer

On utilise la modélisation par machines de Turing, et plus précisément par systémes d’ITM,
définis par une I'TM initiale et une fonction de controle (qui contrdle les communications entre
ITM). Le protocole a exécuter, 'environnement et 'adversaire sont modélisés par des ITM.
L’environnement est I'I'TI initiale et la fonction de contréle impose que 'adversaire soit la
premiére I'TT invoquée.

Une instance (ITI) p = (M,id) d’'une ITM est constituée du code M et d’une iden-
tité (sid, pid). Intuitivement, une ITI représente l'instanciation d’une ITM, c’est-a-dire un
processus qui fait tourner le code de 'ITM sur une entrée spécifique. Le méme programme
(ITM) peut avoir de multiples instances (ITI) dans I'exécution d’un systéme.

40On demande que la sortie ne fasse qu’un seul bit pour simplifier les notations ; ce n’est en rien une limitation
de ce cadre de sécurité.
5Rappelons que ’on ne parle que de ses interactions avec les joueurs honnétes.
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Un protocole 7 est défini par une I'TM de SID sid et code ¢ représentant le code que doit
exécuter chaque participant. L’instance d’un protocole 7 est I’ensemble des ITI, les participants
a ce protocole, qui ont tous le code c et le SID sid. 7 ignore les messages entrants de participants
de SID différents. Cela autorise le nombre de participants & étre non borné ou a évoluer
dynamiquement.

Une seule ITI est active a la fois; elle peut ensuite envoyer un message a une autre ITI
pour 'activer & son tour (elle devient alors inactive ou s’arréte si I’état halt est atteint). Si
cette autre ITI n’existait pas dans le systéme, on dit qu’elle I'tnvoque.

5.2.8 Différents modéles de communication

Il y a beaucoup de modéles de communication et d’adversaires pour définir et analyser des
protocoles cryptographiques. Souvent, les formulations précises et utilisables des définitions de
sécurité leur sont spécifiques. Il existe ainsi de multiples variantes de cadres de définition, un
par modéle.

L’approche est ici prise dans le sens contraire : le cadre reste simple et inchangé et les
différents modéles de communication sont obtenus en laissant les participants accéder & une
fonctionnalité idéale adéquate. Un avantage est que le cadre de base et le théoréme de compo-
sition ne doivent pas étre réénoncés et reprouvés a chaque nouveau modéle de communication.

Le modéle de communication fourni par le cadre UC de base est basique et & peine utili-
sable : I'adversaire a accés a tous les messages et peut délivrer des messages arbitraires & tous
les participants. Aucune garantie n’est donnée concernant le temps de livraison, I'authenti-
cité ou le secret des messages délivrés. Ce sont les fonctionnalités idéales définies par dessus
ce modele qui permettront de le raffiner et obtenir des modéles de communication plus abs-
traits (communication authentifiée, stire, synchrone). On peut aussi définir des fonctionnalités
idéales qui représentent des propriétés de sécurité pas nécessairement préservées par la com-
position concurrente : cela permet d’analyser dans le méme cadre des protocoles ol certaines
composantes peuvent étre composées de maniére concurrente et d’autres non.

5.3 Emulation de protocoles

5.3.1 Indistinguabilité

Un ensemble de distributions X = {X(k,a) |k € Nya € {0,1}*} est un ensemble infini de
variables aléatoires X(k,a) associées a chaque k € N et a € {0, 1}*.
Deux ensembles binaires de distributions & et ) sont dits indistinguables (ce qui s’écrit
X =~ )) si pour tous ¢,d € N, il existe kg € N tel que pour tout k > kg et tout a € |J {0,1},
1<k
|Pr[X(k,a) =1] = Pr[Y(k,a) =1]| < k=€

Rappelons que 'on note EXEC, 4 z(k, z) la variable aléatoire décrivant la sortie de I'exé-
cution du protocole 7 en présence de P'adversaire A et de 'environnement Z (elle vaut 0
ou 1).

5.3.2 La définition de base

Informellement, un protocole p UC-émule un protocole ¢ si les interactions avec p et n’im-
porte quel adversaire ou avec ¢ et un simulateur sont indistinguables pour tout environnement.

Définition. Si ¢ et p sont des protocoles PPT (polynomiaux), on dit que p UC-émule ¢ si, pour
tout adversaire PPT A, il existe un adversaire simulé PPT S tel que, pour tout environnement
PPT Z :

EXECg 5,z & EXEC, A z
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5.3.3 D’autres formulations

Versions quantitatives. Pour définir quantitativement ’émulation de protocoles PPT, Ca-
netti définit dans [CanO1] I'emulation slack comme étant la probabilité de distinction par
I’environnement des interactions avec m ou ¢, et le simulation overhead, qui est la différence
entre la complexité de 'adversaire A donné et celle de 'adversaire construit S.

L’idée est que si m UC-émule ¢, alors le temps de ’adversaire croit d’un facteur additif
polynomial ne dépendant que de la communication engendrée par A plutét que du « temps de
calcul interne » de A.

En particulier, il existe un polynéme g fixé tel que, pour toute valeur du paramétre de
sécurité k, toute attaque réussie contre ¢ peut devenir une attaque réussie contre 7 utilisant
g(k) fois plus de ressources.

Remarquons que ’émulation est transitive. Mais si le nombre de protocoles n’est pas borné
par une constante, alors la complexité de I'adversaire n’est plus bornée par un polyndéme.

Définitions équivalentes. Faisons deux remarques préliminaires (voir [Can01]). D’une part,
si les sorties ne sont plus binaires, il faut demander en plus que les deux ensembles de sor-
tie EXECr 4,z et EXECy s z solent calculatoirement indistinguables. Cette définition est équi-
valente & celle précédemment donnée. D’autre part, étant donné que ’on autorise I’environne-
ment a recevoir des entrées extérieures arbitraires, il suffit de considérer des environnements
déterministes pour obtenir une définition équivalente.

Ensuite, un point important dans la définition de I’émulation est que 'ordre des quantifi-
cateurs est sans importance.

Tout d’abord, au lieu d’autoriser un simulateur différent pour chaque adversaire, on peut
laisser le simulateur avoir accés & A comme une boite noire, et demander ensuite que le code
de S soit le méme pour tout A. Cette définition est équivalente & la précédente.

On peut aussi déplacer d’une autre maniére les quantificateurs de la définition pour as-
socier & chaque A et Z un simulateur S. Cette variante est appelée sécurité par rapport auz
simulateurs spécialisés et est équivalente aux précédentes. L’élément-clef de cette équivalence
est 'existence d’un environnement universel par rapport & tous les environnements PPT. Ceci
est rendu possible par la dépendance du temps de calcul envers non seulement le paramétre
de sécurité, mais aussi la taille de ’entrée.

La définition la plus utilisée. On peut simplifier la définition en demandant, au lieu de
quantifier sur tous les adversaires possibles, que I'adversaire S du protocole idéal soit capable
de simuler, pour tout environnement Z, le comportement d’un adversaire simple et spécifique,
I’adversaire nul. C’est « le plus dur a simuler » : il ne délivre aux joueurs que des messages
générés par 'environnement, et délivre & 'environnement tous les messages générés par les
joueurs (voir ci-dessous).

On pourrait se passer de 'adversaire nul et autoriser I'interaction directe entre les parties
et 'environnement : il s’agit de 1’émulation de protocole directement avec l’environnement
(aussi appelée simulation forte). Mais si cela implique I’émulation avec l’adversaire nul, la
réciproque n’est pas vraie (cette notion n’est méme pas réflexive). En effet, dans le cas de
I’émulation directe, ’environnement n’a pas d’adversaire, donc ne s’attend pas & interagir avec
un simulateur, qui ne peut donc rien faire.

Cette distinction est une manifestation du fait que la notion des PPT ITM décrite ici ne
satisfait pas la propriété de forward, spécifiant qu'’il soit possible d’insérer une ITI nulle (qui
ne fait que forwarder les entrées et les messages) entre deux ITI communiquantes sans changer
les propriétés du systéme.

5.3.4 L’adversaire nul

Définition. Comme précisé ci-dessus, ’adversaire nul est un adversaire particulier, et le plus
difficile & simuler : il transmet & I'environnement tous les messages regus des joueurs, et il
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transmet aux joueurs les messages qu’il a recu pour eux de la part de I’environnement. Il sert
donc simplement de lien de transmission et donne tous les pouvoirs & I’environnement.

L’adversaire nul D procéde de la maniére suivante : quand il est activé par un message m
sur son ruban de communication entrante, il transmet m (contenant 'identité de I'expéditeur)
comme sortie & Z. Lorsqu’il est activé par une entrée (m,id,c) de Z (message, identité, code),
alors il délivre ce message au participant d’identité id. En particulier, lorsque cet adversaire
corrompt des joueurs sur ordre de Z, il transmet toute I'information obtenue a Z.

Pour garantir que D est bien une PPT ITM, on lui impose de s’arréter si le nombre
de bits qu’il a besoin d’écrire sur les rubans de communication entrante d’autres ITI est
supérieur au nombre de bits écrits sur son ruban d’entrée. Pour cela, on modifie un peu son
comportement : quand il est activé par un message entrant sur son ruban de communication
entrante, il transmet (length,|m|) comme sortie & Z (length étant un message spécial reconnu
par lenvironnement). S’il re¢oit comme entrée 1Iml il transmet m comme sortie & Z, sinon il
s’arréte (il atteint 1'état halt).

Equivalence avec la précédente définition.

Définition. Le protocole p UC-émule le protocole ¢ par rapport & l'adversaire nul s’il existe
un adversaire simulé PPT S tel que pour tout environnement Z,

EXECy s,z ~ EXEC, D,z

Lemme (Substitution de 'adversaire). Soient ¢ et p des protocoles. Alors p UC-émule ¢ si
et seulement si p UC-émule ¢ par rapport & l'adversaire nul.

Preuve. Le sens direct est évident, montrons la réciproque. Rappelons les interactions pos-
sibles entre les différents participants au protocole sur le schéma ci-aprés.

sortie

message

message

Idée de la preuve. Le fonctionnement de I'adversaire nul peut étre schématisé de la facon
suivante (simplifiée) :

P, D5z

zZ5DpAp,
En quelque sorte, avec l'accés direct & la communication échangée entre les joueurs, ’envi-

ronnement peut exécuter lui-méme n’importe quel adversaire. Ainsi, la quantification sur les
environnements implique déja la quantification sur les adversaires.

Principe de la preuve. Soient p et ¢ des protocoles et S I'adversaire simulé dans la définition
de ’émulation par rapport & 'adversaire nul :

vVZ EXEC),p,z & EXEC, 5 5

On se donne un adversaire .4 contre p et on construit un adversaire simulé S (utilisant S et A)
contre ¢ tel que

VZ EXEC) A,z ~ EXECy 5 =z
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Construction de S. S doit savoir simuler différents cas de communication; pour cela, il
exécute des instances de A et de S (en boites noires) : par rapport a eux, il joue le role
d’environnement ; par rapport aux joueurs, il joue le role d’adversaire.

1. Communication environnement <« adversaire :

e quand Z veut envoyer une entrée a A, il 'envoie en réalité & S et S la transmet
aA;
e quand A veut envoyer une entrée a Z, S l'envoie a Z ;

2. Communication A — joueur :

e quand A veut envoyer un message m a P;, S active S avec ce message (en effet,
S a limpression de recevoir un message de I'environnement : il va tout de suite le
transmettre au joueur concerné) ;

3. Communication S — environnement :
e quand S génere une sortie de la forme (length,¢), S lui envoie 1¢ (c’est ce que
S attend de I'environnement) ;

e quand il génére une sortie v, alors S active A avec la valeur v (en effet, S s’appréte
a transmettre cette valeur a 'environnement, donc il ’a nécessairement regue d’un
joueur, comme l'adversaire nul) ;

4. Communication S « joueur

e quand S veut envoyer un message m a P;, alors § envoie ce message a P; ;

e quand P; veut envoyer un message a A, il 'envoie en réalité a S et ce dernier I’envoie
a S (en effet, S croit recevoir un message d’un joueur, donc il veut le transmettre
a environnement ; on applique alors les deux points de 3. et finalement A recoit
bien le message) ;

5. Temps de calcul

e si I'instance locale de A ou S atteint sa borne en temps de calcul, S s’arréte.

S est PPT. On note p4 le polynéme bornant le temps de calcul de A, pg le polynéme bornant
le temps de calcul de S et ¢4 le polynéome bornant le nombre de bits total écrits par A sur les
rubans de communication entrante des autres I'TI, plus le nombre de bits recus par A sur son
ruban de communication entrante. Alors le temps d’exécution de S sur une entrée de taille n

est borné par p4(n) + ps(ca(n)).
Construction de 20. Pour prouver la validité de S, on raisonne par ’absurde, en supposant
Iexistence d’un adversaire Ay et d’'un environnement Z tels que
EXECy, 49,2y # EXECy,s,2,
On construit & partir de 1a un environnement 2o (utilisant Zj et 'adversaire simulé Ap) tel que

EXEC ) 1, 5 % EXEC

¢7§7§0
et on conclut par contradiction. Il suffit donc d’avoir :

p,D

EXEC, 5 7 = EXECys z, (1)

EXEC, p 5, = EXECp 4,2 (2)
Zo doit savoir simuler différents cas de communication :
1. Communication adversaire < environnement :

e quand l'environnement Z; veut envoyer une entrée a S, Zy 'envoie & S et donc
as;



5.4. LE THEOREME FONDAMENTAL DE LA SECURITE UC 71

e quand Z~0 est activé avec (length, ¢) provenant de I'adversaire, il donne I'entrée 1¢
a l'adversaire ;

e quand il regoit une autre valeur v de I'adversaire, 50 transmet v & 'adversaire Ag ;
2. Communication Ay — joueur :

e quand Ap veut envoyer un message m a P;, Z envoie le message m a P;;
3. Communication Ag < Zj :

° 50 relaie toute 'information de Ay & Zg et de Zy a Ay ;

4. Communication environnement < joueur :
o Zj relaie toutes les entrées de Zy aux joueurs exécutant ;
o Zj relaie toutes les sorties des joueurs a Zy;

5. Sortie de I'exécution
e la sortie de 20 est la sortie de Z.

S n’arrive pas au bout de son temps de calcul avant que 'adversaire Ay a l'intérieur de S
n’arrive au bout de son temps de calcul. De méme, D n’arrive jamais au bout de son temps
de calcul. Les deux égalités sont alors vérifiées, ce qui achéve la preuve.

Nous arrivons ici au point le plus important de la sécurité UC, c’est-a-dire le résultat qui
va permettre la composition stire de protocoles.

5.4 Le théoréme fondamental de la sécurité UC

5.4.1 Opération de composition universelle

Soit p un protocole qui UC-réalise une fonctionnalité idéale F. Soit m un protocole dans
lequel les participants utilisent la communication standard et font aussi des appels & des
instances multiples de F (distinguées par des SID différentes générées par 7). On a dit plus
haut que 7 est alors appelé un protocole F-hybride.

On construit ensuite le protocole composé 7 en remplacant dans le protocole w chaque
appel a une nouvelle instance de F par une invocation d’une nouvelle instance de p (de méme
pour les messages envoyés et regus par JF).

5.4.2 Construction effective de protocoles

Le théoréme de composition universelle n’a pas de preuve constructive; il ne donne pas
de méthode effective pour construire des protocoles stirs pour la composition universelle. 11 se
contente de combiner petit & petit des briques de base simples pour obtenir en sortie des
constructions compliquées qui donnent par composition des protocoles siirs, mais il ne donne
pas de maniére d’obtenir ces briques de base.

Pour construire en pratique un protocole, les opérations habituellement effectuées sont les
suivantes :

e définir la fonctionnalité idéale, qui est en quelque sorte la description de ce que l'on
veut obtenir (une mise en gage, un échange de clefs, etc.) ; cette fonctionnalité doit étre
trivialement correcte et siire;

e construire un protocole réel qui réalise cette fonctionnalité ;

e faire une preuve directe en montrant qu’il existe un simulateur pour réaliser I'indistin-
guabilité entre le cas réel et la fonctionnalité.
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5.4.3 Enoncé général

Le théoréme s’applique pour un protocole tel qu’aucune instance de ce protocole n’échange
d’information avec des instances d’un autre protocole. Malgré son fort intérét théorique, il est
donc rarement utilisé en pratique, car il est fréquent de rencontrer des protocoles s’exécutant
de maniére concurrente en utilisant les mémes données. Cette propriété est exprimée dans la
définition suivante :

Définition. Une instance d’un protocole p est dite subroutine respecting si aucune sous-partie
de cette instance n’échange des entrées ou des sorties avec des ITI qui ne soient pas des joueurs
ou des sous-parties de cette instance (les autres entrées et sorties sont ignorées). Le protocole p
est alors dit subroutine respecting si, quel que soit w, toute instance de p dans toute exécution
de wP est subroutine respecting.

Nous sommes alors en mesure d’énoncer le théoréme dans toute sa généralité. Le théoréme
réellement utilisé en pratique sera donné dans la section 5.6. Une représentation visuelle de ce
théoréme est donnée dans la figure 5.1.

Théoréme (Composition universelle : énoncé général). Soient ¢ un protocole PPT idéal réali-
sant une fonctionnalité idéale F et p un protocole PPT réel UC-émulant ¢, tous deuz subrou-
tine respecting. Soit w un protocole (hybride) utilisant ¢. Alors le protocole® vc(w, p, ¢) = nP/?
dans lequel toutes les instances de ¢ sont remplacées par des instances de p UC-émule le pro-
tocole 7.

5.5 Preuve du théoréme fondamental

5.5.1 Idée de la preuve

Rappelons que dans la définition de I’émulation d’un protocole par un autre, 'ordre des
quantificateurs est :

VA 3S(A) vZ

La preuve utilise ’équivalence avec la formulation faisant intervenir ’adversaire nul, les quan-
tificateurs deviennent alors :

3S(D) V2
L’émulation de ¢ par p (que 'on suppose comme hypothése) s’écrit
1S vz EXEC, ;, 5 & EXEC 5 = (1)

et celle de m par 7 (que l'on veut démontrer) s’écrit
iS VZ EXECqrp z X EXECr 5 2 (2)
L’idée de la preuve (par réduction) est donc :
e de construire un adversaire S a 7 utilisant S;
e de supposer qu’il n’est pas valide, c’est-a-dire
12, EXECrp D, z, # EXECr s, 2,
e d’en déduire (en construisant Z)
12y EXEC ) 3 % EXEC 682,

e et de conclure par contradiction.

5Noté fréquemment 7° si aucune confusion n’est possible.
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— Fig. 5.1 — Interprétation schématique du théoreme UC
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On veut montrer que
les deux situations
suivantes sont
indistinguables :

Au final, on veut
montrer que les deux
situations suivantes
sont

indistinguables :

On montre que F
est équivalente &

Fi1UFUF3U Fy.

On montre que II

est équivalent a

11, UIl UII3 UIly
(découpage cohérent).

Exemple de F équivalente & F; U Fy :
échange de clefs authentifié 4+ schéma de chiffrement symétrique stir — canaux sécurisés

En réalité, Z et A interagissent avec les joueurs, pas avec les protocoles. On a ici choisi de
simplifier les notations pour ne pas surcharger les schémas.

5.5.2 Construction de ’adversaire S a partir de S

Idée de la construction. Pour obtenir I'indistinguabilité, Z doit avoir 'impression d’interagir
avec D et m”. Dans la réalité, il interagit avec S et w. En particulier, Z croit interagir avec p
tandis que S interagit avec ¢. Ainsi, 'idée est la suivante :

e quand l'adversaire S doit interagir avec p, il exécute S qui sait simuler lors de son
interaction avec ¢ le comportement de D avec p;

e quand il doit interagir avec m, il le fait directement en imitant le comportement de D.

Comportement de I’adversaire S. S exécute des instances simulées de S; il doit savoir
simuler les cas suivants (le cas de la corruption est implicitement traité, car c’est un cas

particulier de message délivré par S) :

1. Communication environnement — adversaire :

e si S regoit une entrée (m,id = (sid, pid), p) provenant de Z, et qu’il n’y a pas

d’instance de S de SID sid, invoquer cette instance avec (m,id, p);

e si S regoit une entrée (m,id = (sid, pid), p) provenant de Z, et qu’il y a une instance
de S de SID sid, activer cette instance avec (m,id, p) ;

e si S regoit une entrée (m,id = (sid, pid), code) provenant de Z, et que code # p,

délivrer le message au joueur concerné;

2. Communication joueur — adversaire :

e si S regoit un message en provenance d’un joueur exécutant ¢, invoquer (ou activer)

I'instance de S correspondante ;

e si S regoit un message en provenance d’un joueur (ou d’une sous-partie) exécutant T,
imiter le comportement de ’adversaire nul ;

3. Communication § — joueur :

e si une instance de S veut délivrer un message m & un joueur exécutant ¢, délivrer

le message & ce joueur;
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— Fig. 5.2 — Le théoreme UC en pratique

.. alors Z; peut
distinguer les deux
situations suivantes,
ce qui contredit
« II; UC-émule Fi ».

Changer II; en F; est 1ndlst1nguable

Premiére étape :

Si Z peut distinguer
les deux situations
suivantes...

EINEIEIE]
EINEINEIREY

.. alors Z5 peut
distinguer les deux
situations suivantes,
ce qui contredit
« IIy UC-émule F3 ».

Deuxiéme étape :

Si Z peut distinguer
les deux situations
suivantes...

B 5] (2] [=]

.. alors Z3 peut
distinguer les deux
situations suivantes,
ce qui contredit
« II3 UC-émule F3 ».
Changer II5 en F3 est 1ndlst1nguable

Troisiéme étape :

Si Z peut distinguer
les deux situations
suivantes...

[E] [E] (2] [2]
B 2] (2] [=]

.. alors Z4 peut
distinguer les deux
situations suivantes,
ce qui contredit

« II4 UC-émule Fy ». !
Changer II4 en F4 est indistinguable.

Quatriéme étape :
Si Z peut distinguer
les deux situations
suivantes...

] 2] 2] =)

Comme dans la figure 5.1, les notations sont simplifiées pour ne pas surcharger les schémas.

4. Communication S — environnement :

e si une instance de S veut donner une sortie & I'environnement, imiter le comporte-
ment de I’adversaire nul.

L’adversaire S est PPT. Par construction, son temps d’exécution est borné par le polynome
bornant le temps de S plus un polynéme linéaire (rendant compte du relais des messages
concernant le protocole ).

5.5.3 Construction de ’environnement ZNO a partir de 2,

Principe. L’hypothése est 'existence d'un environnement Zy ne satisfaisant pas (2). On
construit alors & partir de ce dernier un environnement Zj ne satisfaisant pas (1). On suppose
donc 'existence de € > 0 tel que

|Pr [EXECre p 2,(k, 2) = 1] — Pr[EXECr 5 z,(k,2) = 1]| > ¢ (2"
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Constructions de variantes de S et Z;. On considére une exécution du protocole 7 avec
l'adversaire S et l'environnement Zj : on note ¢t = t(k,|z|) un majorant (qui est polynomial)
du nombre n d’instances de ¢ dans cette exécution.

On utilise un argument hybride standard : on sait que Zj sait distinguer entre une inter-
action avec 7 et S et une interaction avec /¢ et D. L’idée est donc de trouver des « intermé-
diaires » entre ces interactions, en remplagant petit a petit les instances de ¢ dans 7 par des
instances de p. On saura alors que 2 sait distinguer entre deux de ces interactions successives.

MODELE /-HYBRIDE DU PROTOCOLE 7 (0 < ¢ < n), NOTE 7. Informellement, 7y est le pro-
tocole 7 dans lequel les ¢ premiéres instances de ¢ sont inchangées et les suivantes remplacées
par p : en particulier m, = 7 et my = 7*/?.

Plus précisément, le protocole 7, utilise le méme systéme étendu d’ITM, mais la fonction
de controle est modifiée :

e les requétes EW aux £ premiéres instances de ¢ sont inchangées ;

e les requétes EW aux instances suivantes de ¢ sont redirigées aux instances des partici-
pants exécutant les instances de p correspondantes.

4 . .
VARIANTE DE L’ENVIRONNEMENT Zj. Z(() ) se comporte comme Zy mais inclut une variable a

dans les messages & I’adversaire concernant p :

e g =1 si p est I'une des £ premiéres instances;

e a = 0 sinon.

VARIANTE DE L’ADVERSAIRE S. De la méme maniére, S se comporte comme S mais inclut
une variable supplémentaire s (définie par a) :

e sis=1, S et S sont strictement identiques ;

e sis=0, S n’invoque pas d’instance de S dans le point 1 décrit en début de section.

REMARQUE. Dans l'interaction de S avec Zéé) et my, il exécute au plus £ instances de S , les

autres étant remplacées par des interactions directes avec p ou ses sous-parties. Par conséquent,

EXEC = EXECr s 2,

nn,§,z(§")

EXEC &

WO,S,Z(SO) — PXECw.D.2

En effet, m, = 7 et a = 1, donc S =S dans le premier cas, et mg = 7” et a = 0, donc S=D
dans le second cas.

Conséquences sur la formule (2’). La formule

|Pr [EXEC»r D 2,(k, 2) = 1] — Pr[EXECr 5 z,(k,2) =1]| > ¢ (2"
se réécrit Pr [EXEC s 0 (k,2) = 1] —Pr [EXEC s o (k,2) = 1] ‘ >e (2"
70,5,2, ™,S, 2
Cette derniére formule implique V'existence de ¢ € {1,...,n — 1} tel que
Pr |:EXECﬂ5717§’Zée_1)(kJ,Z) = 1] —Pr [EXECMS’Z(SZ)(]{:,Z) = 1” >e/n (2"

Or, EXEC (t-1) = EXEC

71'[,3,20 wl,g,Z(gl)
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En effet, 'exécution de mp dans les deux environnements se schématise ainsi :

Ty JeAQ) A
— ¢
¢ /-1 a=1 a=1
— ¢
—¢ e Ja=1 Ja=0
=P
- n—4{ a=20 a=20
=P

et ’'on remarque que la valeur de a a la f-iéme occurrence de ¢ (la seule différence) ne change
rien aux exécutions, car S n’avait de toute facon pas besoin d’invoquer S. Finalement,

‘Pr [EXECM717§7Z(SZ_1)U€, z) = 1} —Pr [EXECW’&Z(SZ_DUC, z) = 1} ‘ >e/n (3)

Construction de ZNO. On souhaite montrer que

‘Pr [EXECP’DéO(k, z) = 1} —Pr [EXEC¢’§7§O(k,z) = 1” >¢e/n (1)

Pour cela, il suffit de définir Z~0 tel que :
EXEC & (e = EXEC, 5, (E0)
et EXEC_ g z(-1) = EXEC, 5 5, (E1)

Dans les membres de droite, on ne fait qu’une seule exécution de ¢ ou p. Intuitivement, on va
simuler les (¢ — 1) premiéres exécutions et se concentrer sur la suivante. On construit donc 2y
comme décrit sur la figure 5.3.

On peut dissocier de cette fagon les instances de ¢ et p grace a 'hypothése « subroutine-
respecting », qui assure que les instances externes n’échangent pas d’entrées/sorties avec l'ins-
tance concernée.

Dans I’exécution de la f-iéme instance de ¢ dans le protocole my_1 en présence de Zg_l,
c’est p qui est exécuté, donc S se comporte comme 'adversaire nul.

En revanche, dans l'exécution de la {-iéme instance de ¢ dans le protocole m; en présence
de Zé_l, c’est ¢ qui est exécuté, donc S se comporte comme 'adversaire S.

Les équations (3), (E0) et (E1) donnent alors 1’équation (1) et la contradiction souhaitée,
ce qui achéve la démonstration.

Remarquons finalement qu’adversaire et environnement doivent pouvoir communiquer a
tout moment ; en particulier, 'adversaire ne peut pas « rembobiner » ’environnement.

5.5.4 Extensions

On peut exprimer le théoréme de composition universelle de maniére quantitative, ce qui
revient & dire que, si t est une borne sur le nombre d’instances de p dans «”, alors I’emulation
slack (probabilité de distinction par ’environnement) est multiplié par ¢ tandis que I’emulation
overhead (rapport entre les temps d’exécution de ’adversaire simulé et de l'adversaire de
départ) reste inchangg.

Une preuve alternative au théoréme serait de le démontrer dans le cadre d’une instance
unique, puis 'appliquer itérativement, mais la qualité de I’émulation s’en trouverait dégradée.
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— Fig. 5.3 — Description de I'environnement Z

Procédure simulate(s,¥)
Le paramétre s contient ’état global d’un systéme représentant l’exécution du proto-
cole 7y en présence de 'adversaire S et de I'environnement Zy.
Simuler I'exécution de ce systéme a partir de I’état s jusqu’a I’apparition de 'un des cas
suivants (on note ¢, la f-iéme instance de ¢ invoquée, et sid, son SID) :
e un joueur simulé envoie x au joueur d’identité (sidy, pid) : dans ce cas, enregistrer
I’état courant du systéme simulé dans s, donner x au joueur réel d’identité (sidg, pid)
et terminer cette activation.

e l'environnement simulé Z; envoie (m,id,c,a) a Padversaire simulé 3, avec id =
(sidg, pid) : dans ce cas, enregistrer I’état courant du systéme simulé dans s, déli-
vrer le message (m,id,c) au joueur exécutant le code ¢ avec l'identité id et terminer
cette activation.

e 'environnement simulé Z; s’arréte : dans ce cas, Z envoie en sortie la sortie de Zj et
s’arréte.

Programme principal

L’entrée initiale de I’environnement est de la forme z = (2, ), ou z est une entrée pour 2
et £ € N.

1. A la premiére activation, initialiser une variable s pouvant contenir 1’état global d’un
systéme représentant ’exécution du protocole mp en présence de I'adversaire S et de
Ienvironnement Zj. Exécuter ensuite simulate(s,?).

2. A une activation suivante (par une valeur z), commencer par mettre a jour 'état s,
c’est-a-dire :
e sila valeur x a été écrite par un joueur P(iqy (exécutant ¢ ou p) d’identité id de
la forme (sidg, pid), envoyer (w,id) au joueur simulé qui a invoqué P iq) ;
e si la valeur x a été écrite par 'adversaire, mettre & jour ’état de ’adversaire

simulé S pour y inclure une sortie x générée par Sggq,.

Exécuter ensuite simulate(s, /).

5.5.5 Emboitement d’instances de protocoles

Des applications répétées de I'opérateur de composition continuent a maintenir la sécu-
rité. Par exemple, pour un nombre d’applications constant : si un protocole p; UC-émule un
protocole ¢1, et qu’'un protocole ps UC-émule un protocole ¢o qui utilise des appels & ¢1,
alors pour tout protocole 7w qui utilise des appels & ¢, le protocole composé rlp21/91) /62
uc(m,uc(pz, p1,¢1), p2) UC-émule 7.

La sécurité est en fait maintenue si le nombre d’applications (« la profondeur de I'emboi-
tement ») est polynomiale en le paramétre de sécurité, et s'il existe un polynéme qui borne
la complexité de tous les simulateurs. Le théoréme est énoncé par simplicité dans le cas ou
les protocoles remplacés sont les mémes (¢) a tous les niveaux, de méme pour ceux qui rem-
placent (p). Si p et ¢ sont des protocoles et que p est un protocole ¢-hybride, on note p0 = p

et 1 = uc(pl®, p, 9).

Théoréme (Composition universelle : emboitement polynomial). Soitt : N — N un polynome.
Soient ¢ un protocole et p un protocole ¢-hybride qui UC-émule ¢. Alors le protocole pitk)
UC-émule ¢.
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5.6 Le théoréme de composition universelle avec états joints

Dans les hypothéses du théoréme de composition universelle, chaque copie de F est rem-
placée par une invocation d’une copie différente de p. Cela implique que toutes ces copies p
ont des états disjoints et des éléments aléatoires indépendants (tout ce qui ne vient pas de
Ienvironnement, les clefs secrétes, aléas, etc.).

Dans la pratique, les copies du protocole p pourront étre a états joints. Pour continuer a
pouvoir appliquer le théoréme, ’objectif est de remplacer les invocations de F par une instance
unique d’un « protocole joint » p.

5.6.1 Opération de composition

Fonctionnalité multi-session F pour F. La fonctionnalité multi-session F est une fonc-
tionnalité unique pour modéliser plusieurs fonctionnalités F en une seule. Remarquons que
cette fonctionnalité F n'est pas utilisée par 7, c’est juste une maniére de formaliser le protocole
simulé par p (qui peut utiliser des états joints). Elle est définie de la maniére suivante :

e clle s’attend a recevoir des messages entrants de la forme (sid, ssid, v) ou sid est le SID
de F et ssid le SID de la copie de F concernée;

e quand elle regoit un tel message, elle active ou invoque F(ssid) avec le message (ssid, v) ;

e quand une copie de F envoie (ssid,v) a P;, F envoie (sid, ssid, v) a P; et ssid a A.

Opération de composition. Soient © un protocole F-hybride, et p un protocole qui UC-
réalise F. Le protocole composé 717 est défini comme dans le cadre de la composition univer-
selle classique sauf que :

e P; invoque une seule copie de p et remplace tous les appels aux copies de F par des
activations de cette unique copie;

e chaque activation de p comporte deux SID :

— celle de p est fixée a sidy prédéfinie;

— le SSID vaut le SID original de I'invocation de F.

Son comportement est défini de la fagon suivante :

e & sa premiére activation par P;, 7l initialise une copie du protocole p de SID sidy ;

e quand 7 demande & P; d’envoyer un message (sid,v) a F(sid), [l demande a P; d’in-
voquer p avec (sid, sid, v) ;

e quand p génére comme sortie (sidg, sid, v), 7P procede comme 7 quand ce dernier regoit
(sid,v) de F(sid);

e quand p veut envoyer un message m a un participant P;, P; écrit le message (sidg, sid, m)
sur son ruban de communication sortante ;

e quand P; est activé par un message (sidg,sid, m) provenant de P;, P; active p avec le
message (sido, sid, m).

5.6.2 Enoncé et preuve

Théoréme (Composition universelle avec états joints). Soient F une fonctionnalité idéale,
F son extension multi-session, ™ un protocole F-hybride et p un protocole qui UC-réalise F.
Alors le protocole ©lP) UC-émule le protocole .

Idée de la preuve. Soient F une fonctionnalité idéale, = un protocole F-hybride et p un
protocole qui UC-réalise F (l'extension multi-session de F). On veut montrer que 7Pl UC-
émule 7. On procéde en trois temps :
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on définit le protocole f—hybride 7 (se comportant comme 7) ;

e on remarque que 7 = 7 et on conclut par le théoréme UC que 7/ émule 7 ;

on démontre que 7 émule 7 ;

e et on conclut par transitivité.

DEFINITION DU PROTOCOLE JF-HYBRIDE 7. Il est construit & partir de 7w de la fagon suivante :

e quand 7 demande & P; d’envoyer (sid, v) & F(sid), 7 demande & P; d’envoyer (sido, sid, v)
aF;

e quand un participant P; exécutant 7 regoit un message (sidp,sid,v) de F , P; suit les
instructions de 7 sur réception de (sid,v) de F(sid).

EMULATION DE 7 PAR 7l?. On remarque que 7° = /I (ce sont deux maniéres de décrire le
méme protocole). En outre, comme p réalise F de maniére stire, on en déduit par le théoréme
de composition universelle que 7 émule 7. Finalement, 7[? émule 7.

EMULATION DE 7 PAR 7. On considére un adversaire A interagissant avec 7. On en déduit la
construction d’un adversaire A interagissant avec 7 tel que les deux exécutions soient indis-
tinguables pour un environnement (ce qui se vérifie directement) :

e quand A apprend que F(sid) a envoyé un message d’identifiant id a P;, il sauvegarde la
paire (sid, id) et prévient A que F(sidg) a envoyé un message d’identifiant id & P; (aucun
des deux adversaires ne voit le contenu de ce message) ;

e quand A délivre un message d’identifiant id de Fa P;, A cherche la paire (sid,id) et
délivre le message de F(sid) a P;;

e quand A corrompt P;, A corrompt P; et obtient son état interne pour le protocole 7.
Il le traduit en état interne pour 7 (en remplacant les appels a de multiples copies de F
par un appel a une copie de F de sidg fixé et de SSID correspondants) et transmet cette
information a F.

Cela achéve la preuve du théoréme.

5.7 Les modéles idéaux et la CRS dans le cadre UC

Comme pour toute primitive, les modéles doivent étre formalisés dans le cadre de la compo-
sabilité universelle par les fonctionnalités idéales correspondantes. On parlera alors de protocole
Fro-hybride pour un protocole dans le modéle de 'oracle aléatoire, par exemple.

Canetti et al. ont montré dans [CHK™05] I'inexistence d'un protocole UC-émulant la fonc-
tionnalité d’échange de clefs & base de mots de passe a deux joueurs (présentée dans la sec-
tion 5.8.1) dans le cadre de base (c’est-a-dire sans hypothéses de setup additionnelles). Ceci
justifie ’étude des protocoles hybrides dans les modéles Fro, Fic, Frrc et Fcrs présentés
dans cette section.

Pour l'oracle aléatoire comme pour les chiffrements idéaux, puisque l'identifiant de ses-
sion sid sera inclus dans les protocoles dans les entrées & ces fonctions, nous pouvons n’avoir
qu’une seule instanciation de chaque, dans I’état joint, et non des instanciations différentes
pour chaque session, ce qui est plus réaliste. Notons cependant que dans les cas ot seule une
partie de l'identifiant de session est inclus, cela pourrait mener a des collisions avec d’autres
sessions partageant cette partie du sid et donc a des problémes dans la simulation, et plus
précisément dans la programmation de l'oracle aléatoire et des chiffrements idéaux. Mais la
programmation est faite pour des joueurs honnétes uniquement. Il ne reste donc qu’a s’assu-
rer, lors de la conception d’un protocole, que cette programmation ne devra bien avoir lieu
qu'une fois (sauf, bien sir, si Padversaire a déja posé la requéte critique, mais ceci n’arrive
qu’avec probabilité négligeable). Ceci sera généralement effectué grace a la fonctionnalité de
répartition, que nous présentons dans la section 5.8.3 page 85.
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5.7.1 Oracle aléatoire [BR93] dans le cadre UC

La fonctionnalité idéale pour 'oracle aléatoire (ROM, pour random oracle en anglais) a été
définie par Hofheinz et Miiller-Quade dans [HMQO4]. Nous la présentons ici dans la figure 5.4.
Il est clair que le modéle de 'oracle aléatoire UC-émule cette fonctionnalité.

— Fig. 5.4 — La fonctionnalité Fro
La fonctionnalité Fro procéde de la fagon suivante, avec le paramétre de sécurité k, les
joueurs Pq,...,P, et un adversaire S :
e Fro maintient une liste Lgq (initialement vide) de couples de chaines de bits.
e A la réception d’une valeur (sid,m) (avec m € {0,1}*) de la part d'un joueur P; ou
de 'adversaire S :

— S'il existe un couple (m,ﬁ) pour un certain h € {0,1}* dans la liste Lggq, poser
h:=h.
— S’ n’existe pas de tel couple, choisir uniformément h € {0, 1}k et enregistrer le

couple (m, h) € L.

Une fois h fixé, renvoyer la réponse (sid,h) a la personne qui en fait la demande
(c’est-a-dire le joueur P; ou bien l'adversaire S).

5.7.2 Chiffrement idéal [LRWO02]| dans le cadre UC

Un chiffrement idéal (IC, pour ideal cipher en anglais) est un chiffrement par blocs qui
prend en entrée un message clair ou chiffré. Nous avons défini dans [ACCP08| la fonctionnalité
idéale Fic décrite sur la figure 5.5. Comme pour 'oracle aléatoire, le modéle idéal UC-émule
cette fonctionnalité. Il est & noter que cette derniére caractérise une permutation parfaitement
aléatoire, en assurant 'injectivité pour la simulation de chaque requéte.

5.7.3 Chiffrement idéal étiqueté dans le cadre UC

Comme on 'a expliqué page 22, un chiffrement étiqueté est un chiffrement par blocs qui
accepte une deuxiéme entrée publique, appelée I'étiquette, en plus de la clef et du message
clair ou chiffré. C’est cette étiquette, associée & la clef, qui choisit la permutation calculée par
le schéma.

La fonctionnalité (que nous avons présentée dans [ACCP09|) maintient, en plus d’une
liste Lgjq (intialement vide) de quadruplets de chaines de bits, un certain nombre d’ensembles
(initialement vides) de la forme Chey,label,sid» Mkey label sid définis par

Ckey,label,sid = {C ‘ dm (key, label, m, C) € Lsid}
Miey label,sid = {m | Jc (key, label,m, c) € Lgq}
Elle est décrite sur la figure 5.6.

5.7.4 Le modéle de la CRS [BCNPO04]

La fonctionnalité ngS est présentée par Barak, Canetti, Nielsen et Pass dans [BCNP04].
A chaque appel a ]:ERS, cette derniére renvoie la méme chaine de référence, qui a été choisie
par elle, suivant une distribution publique connue D. Nous la rappelons ici sur la figure 5.7 .
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—— Fig. 5.5 — La fonctionnalité Fic
La fonctionnalité Fic prend en entrée un parameétre de sécurité k, et interagit avec un
adversaire S et un ensemble de joueurs Py,..., P, au travers des requétes suivantes :
e Fic maintient une liste Lgq (initialement vide) contenant des triplets de chaines de
bits et un certain nombre d’ensembles Ciey sid, Mieysid (initialement vides).
e A la réception d’une requéte (sid, ENC,key,m) (avec m € {0,1}*) de la
part d’un joueur P; ou de S, effectuer ’action suivante :

— S'il existe un triplet (key,m,¢) pour un certain ¢ € {0,1}* dans la liste Lgjq, poser
c:=_¢.

— Dans le cas contraire, choisir uniformément ¢ dans {0, 1}* — Chey,sid; qui est I'en-
semble des chiffrés non encore utilisés avec le paramétre key. Ensuite, enregistrer
le triplet (key,m,c) € Lsiq et poser Cyey sid < Chey,sid U {¢}.

Une fois ¢ fixé, renvoyer (sid, ¢) a l'entité qui en a fait la demande.
e A la réception d’une requéte (sid, DEC,key, c) (avec c € {0,1}*) de la part
d’un joueur P; ou de S, effectuer ’action suivante :
— S'il existe un triplet (key,m,c) pour un certain m € {0,1}* apaprtenant a Lgg,
poser m := m.
— Dans le cas contraire, choisir uniformément m dans {0,1}* — Miey sids qui est

I’ensemble des messages clairs non encore utilisés avec le paramétre key. Ensuite,
enregistrer le triplet (key,m,c) € Lgg et poser Myey sid < Mey sid U {m}.

Une fois m fixé, renvoyer (sid, m) a Uentité qui en a fait la demande.

5.8 Les échanges de clefs dans le cadre UC

5.8.1 La fonctionnalité idéale

Une contribution importante des auteurs de [CHK™05] est la définition de la fonctionnalité
idéale Fpkr pour les échanges de clefs basés sur un mot de passe (voir figure 5.8). L’idée
principale de cette fonctionnalité est la suivante : si aucun joueur n’est corrompu, alors ils
obtiennent tous les deux la méme clef de session uniformément distribuée, et 1'adversaire
n’apprend aucune information sur cette clef (excepté le fait qu’elle a effectivement été générée).
En revanche, si un joueur est corrompu, ou si I’adversaire a bien deviné le mot de passe du
joueur (la session étant alors marquée compromised), alors il obtient le droit de déterminer
complétement la clef de session. On remarque que dés qu’un joueur est corrompu, l'adversaire
apprend sa clef.

Les mots de passe. Ce n’est pas la fonctionnalité qui est chargée de donner aux joueurs leurs
mots de passe. Ces derniers sont choisis par I’environnement qui les donne alors aux joueurs
en entrée. Cela garantit la sécurité” méme dans le cas ol deux joueurs honnétes exécutent
le protocole avec deux mots de passe différents (éventuellement reliés), ce qui modélise, par
exemple, le cas ol un utilisateur fait une faute de frappe sur son mot de passe. Cette approche
permet aussi de modéliser le cas dans lequel des utilisateurs peuvent utiliser le méme mot de
passe pour des protocoles différents et, plus généralement, le cas dans lequel les mots de passe
sont choisis selon une distribution arbitraire (c’est-a-dire pas nécessairement la distribution
uniforme). Enfin, cela garantit aussi la forward secrecy (voir la section 2.1 page 29).

"Cest-a-dire que la probabilité de casser le schéma est essentiellement la méme que celle de deviner le mot
de passe.
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— Fig. 5.6 — La fonctionnalité Firc

La fonctionnalité Frpc prend en entrée un paramétre de sécurité k, et interagit avec un
adversaire S et un ensemble de joueurs Py,...,P,, au travers des requétes suivantes :

e Firc maintient une liste Lgqy (initialement vide) contenant des quadruplets de chaines
de bits et un certain nombre d’ensembles Cyey abel sids Mkey,label,sid (initialement vides).

e A la réception d’une requéte (sid, ENC, key, label, m) (avec m € {0,1}*) de
la part d’un joueur P; ou de S, effectuer ’action suivante :

— Sl existe un quadruplet (key, label,m,¢) pour un certain ¢ € {0,1}* dans la
liste Lgq, poser ¢ := ¢.

— Dans le cas contraire, choisir uniformément ¢ dans {0,1}* — Chey,label sid, qui
est I'ensemble des chiffrés non encore utilisés avec les paramétres key et label.
Ensuite, enregistrer le quadruplet (key, label,m,c) € Lgqg et poser Cyey,label,sid <
Cley label sid U {c}

Une fois ¢ fixé, renvoyer (sid, ¢) a lentité qui en a fait la demande.
e A la réception d’une requéte (sid, DEC, key, label, c¢) (avec ¢ € {0,1}¥) de la
part d’un joueur P; ou de S, effectuer 1’action suivante :

— S'il existe un quadruplet (key, label, 7, ¢) pour un certain m € {0, 1}* appartenant
a Lgq, poser m := m.

— Dans le cas contraire, choisir uniformément m dans {0, 1}* — Miey label,sid; qui est
I’ensemble des messages clairs non encore utilisés avec les paramétres key et label.
Ensuite, enregistrer le quadruplet (key,label,m,c) € Lgq et poser Myey label,sid <

Meey labelsid U {m}.

Une fois m fixé, renvoyer (sid, m) a lentité qui en a fait la demande.

. . ., D
—— Fig. 5.7 — Fonctionnalité Frg

La fonctionnalité f@RS est paramétrée par une distribution D. Elle interagit avec un
ensemble de joueurs et un adversaire de la fagon suivante :

.. $
e Choisir une valeur r +— D.

e A réception d'une valeur (CRS,sid) de la part d'un joueur, envoyer (CRS,sid,r) a ce
joueur.

Définir une nouvelle session. La fonctionnalité commence par une étape d’initialisation
durant laquelle elle se contente essentiellement d’attendre que chacun des deux joueurs noti-
fie son intérét a participer au protocole. Plus précisément, nous supposons que chaque joueur
commence une nouvelle session du protocole avec I'entrée (NewSession, sid, P;, P, pw;, role),
ol P; est l'identité du joueur, P; celle du partenaire avec lequel il souhaite établir une com-
munication, pw; son mot de passe et role son role (client ou serveur). La session de ce joueur
est alors notée fresh.

La modélisation des attaques par dictionnaire en ligne. L’adversaire a la possibilité de
tenter de deviner le mot de passe d’un joueur (ce qui modélise la vulnérabilité des mots de passe,
et revient a une attaque en ligne dans le monde réel : si ’adversaire a bien deviné le mot de
passe, il doit réussir son usurpation d’identité¢) a 'aide des requétes TestPwd. Toutes les sessions
des joueurs sont initialement notées fresh. Un test correct de mot de passe s’obtient en notant
compromised 'enregistrement correspondant, et un essai incorrect en le notant interrupted.
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Une fois une clef établie, tous les enregistrements seront notés completed. Changer le statut
fresh d’'un enregistrement quand un test de mot de passe a lieu, ou qu'une clef (valide) est
établie, a pour objectif de limiter le nombre de tests de mots de passe & au plus un par joueur.

La génération de la clef de session. C’est a nouveau 'adversaire qui demande a la fonc-
tionnalité de générer une clef, ce qui lui permet de décider le moment exact auquel la clef
doit étre envoyée aux joueurs et, en particulier, cela lui permet de choisir le moment exact oul
les corruptions ou tentatives d’usurpation d’identité doivent avoir lieu (S ne peut tenter de
deviner un mot de passe que lorsque la session d’un joueur est fresh, ce qui n’est plus le cas
aprés une requéte de clef). Si les deux joueurs ont encore des sessions fresh et le méme mot de
passe, ils regoivent la méme clef, uniformément distribuée. Si une session est interrupted, ils
obtiennent des clefs aléatoires et choisies de maniére indépendante. Enfin, si I'un des joueurs
est compromised ou corrompu, l'adversaire peut choisir sa clef.

— Fig. 5.8 — La fonctionnalité d’échange de clefs a base de mots de passe
La fonctionnalité F,,kg est paramétrée par un parametre de sécurité k. Elle interagit
avec un adversaire S et un ensemble de joueurs Pq,...,P, & travers les requétes suivantes :
e Sur réception de la requéte (NewSession,sid, P;, P;, pw,role) du joueur P; :
Envoyer (NewSession,sid,P;,P;,role) & S. Si c’est la premiére requéte NewSession,
ou si c’est la deuxiéme requéte NewSession et qu'il existe une entrée (P;, P;, pw’), alors
enregistrer 'entrée (P;, P;, pw) et la marquer fresh.

e Sur réception de la requéte (TestPwd,sid,P;, pw’) de la part de 1’adver-
saire S :
S’il existe une entrée de la forme (P;, P, pw) qui soit fresh, alors : si pw = pw’, noter
lentrée compromised et envoyer a S la réponse « bon mot de passe ». Si pw # pw’,
noter l'entrée interrupted et lui répondre « mauvais mot de passe ».

e Sur réception de la requéte (NewKey, sid, P;, sk) de la part de ’adversaire S :

S’il existe une entrée de la forme (P;, P;,pw), et si c’est la premiére requéte NewKey
pour P;, alors :

— Si l'entrée est compromised, ou si P; ou P; est corrompu, alors envoyer (sid, sk)
au joueur P;.

— Si Pentrée est fresh, s'il y a une entrée (P, P;, pw’) avec pw’ = pw, si une
clef sk’ a été envoyée a Pj, et si (P;,P;, pw) était fresh a ce moment-la, alors
envoyer (sid,sk’) a P;.

— Dans tous les autres cas, choisir une nouvelle clef aléatoire sk’ de longueur & et
envoyer (sid,sk’) a P;.

Dans tous les cas, marquer 'entrée (P;, P;, pw) completed.

L’authentification du client. Les auteurs de [CHK™05] n’ont pas considéré les authentifica-
tions explicites. Nous avons ajouté dans [ACCPO08| I'authentification du client, et avons prouvé
dans ce cadre une variante d’un protocole EKE [BCP03b|, dans le modéle de I'oracle aléatoire
et du chiffrement idéal. La sécurité est garantie contre des adversaires adaptatifs (autorisés a
corrompre un joueur & tout moment). Ce résultat est présenté dans le chapitre 6.

5.8.2 Une version UC du protocole KOY/GL ([CHK05])

Nous avons décrit le protocole KOY /GL [GL03| dans la section 3.2. A un haut niveau, les
joueurs échangent des mises en gage (chiffrements CCA) du mot de passe, sous la clef publique
donnée dans la CRS. Ils calculent ensuite une clef de session en combinant des SPHF des
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deux paires (mot de passe, chiffré). La sécurité de ce protocole est basée sur les propriétés de
smoothness et pseudo-aléa de la SPHF. Mais, comme noté par Canetti et al dans [CHK'05],
ce protocole ne vérifie pas (a priori) la sécurité UC.

Le principal probléme qui I’en empéche est que le simulateur dans le monde idéal doit étre
capable d’extraire le mot de passe utilisé par 'adversaire. On pourrait se dire que comme le
simulateur contréle la CRS, il connait toutes les clefs privées correspondant aux clefs publiques
et il peut donc déchiffrer tous les messages envoyés par I’adversaire. Cela lui permet ainsi de
récupérer son mot de passe, mais cela ne suffit pas. Dans le cas ot 'adversaire commence
a jouer (c’est-a-dire s’il joue le role du client), tout marche bien : le simulateur déchiffre le
message chiffré généré par I’adversaire et peut alors récupérer le mot de passe qu’il a utilisé. Si
I’adversaire a mal deviné le mot de passe, alors la smoothness des fonctions de hachage méne
a des clefs de session aléatoires et indépendantes. Sinon, s’il a bien deviné, 'exécution peut
continuer comme une exécution honnéte (étant donné que le simulateur a appris le mot de
passe a utiliser).

Maintenant, si le simulateur doit commencer le jeu, a la place du client, c’est-a-dire si
I’adversaire joue le réle d’un serveur, alors il doit envoyer un chiffré du mot de passe avant
d’avoir vu quoi que ce soit venir de la part de 'adversaire. Comme décrit ci-dessus, il récupére
le mot de passe utilisé par 'adversaire dés que ce dernier a envoyé ses valeurs, mais c’est
trop tard. Si la prédiction de 'adversaire était erronée, il n’y a pas de probléme grace a la
smoothness. Mais sinon, le simulateur est bloqué avec un chiffré faux et ne va pas pouvoir
prédire la valeur de la clef de session.

—— Fig. 5.9 — Une version UC du protocole KOY/GL [CHKT05]

Serveur S Client U

deo) (U0) co = Ep(pwy; Ro)

(S1) (VK;,SKjy) <« SKG
c1 = Epk(pwy; Ra) Y,
(U2) hk; = HashKG(pk)
hp; = ProjKG(hkp; ¢1)

hpy,ZKP (co=r
(c2;hpy, (com=c2)) g = gpk(pWI;RQ)

(U3) hky = HashKG(pk)
hp; = ProjKG(hkj; c2)
oy = Sign(SKj, (¢c2,hpy, hpy))
sky = hashfun(hkp, pw;,c1)
sk = projfun(hpy, pwy, c2, VK1, Ry)
sk = sky o sky M
(S4) abandonne si
Ver(VKj, (c2, hpy, hpr),05) =0
sk; = hashfun(hkjy, pwy, c2)
sky = projfun(hpy, pwy, 1, Ry)
sk = Sk[ o SkJ

Pour résoudre ce probléme, les auteurs de [CHK™05] ont ajouté un « pré-message » envoyé
par le client, qui contient aussi un chiffré du mot de passe. Notons que c’est le client qui envoie
ce pré-message pour respecter la convention que c’est toujours le client qui commence. Le
reste du protocole est donc inversé par rapport a celui de KOY/GL. Sur la figure 5.9, nous
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avons cette fois placé le client a droite afin que le protocole ressemble au maximum & celui de
KOY/GL. Le serveur envoie alors son propre chiffré, et finalement le client envoie un dernier
chiffré (cette fois, le simulateur est capable d’utiliser le mot de passe correct, récupéré a partir
de la valeur envoyée par 'adversaire), ainsi qu’une preuve zero-knowledge assurant que les deux
chiffrés qu’il a envoyés sont consistants et chiffrent le méme mot de passe. Le premier message
n’est alors plus jamais utilisé dans le reste du protocole. Cela résout le probléme étant donné
que, d’une part, le simulateur est bien entendu capable d’envoyer une preuve valide d’une
assertion fausse, et d’autre part, le premier chiffré ne sera jamais utilisé ensuite. Le protocole
proposé, et rappelé sur la figure 5.9, est stir contre les adversaires passifs uniquement. Pour
simplifier la comparaison avec le protocole KOY /GL, le client est désormais représenté sur la
colonne de droite.

5.8.3 Le cas des groupes

La fonctionnalité idéale des échanges de clefs ([KS05]). Katz et Shin [KS05] ont défini
la fonctionnalité pour les échanges de clefs pour les groupes (sans mot de passe), et prouvé que
la nouvelle notion de sécurité était plus forte que la notion usuelle de Bresson et al. [BCPQO1].
En outre, ils ont formalisé un cadre de corruption forte, oil les joueurs honnétes peuvent étre
compromis & tout moment pendant I’exécution du protocole, et révéler leurs secrets a long et
court terme (I’état interne en entier). En outre, ils supposent les identifiants (de session et de
groupe) fournis par 'environnement, et ils ont donné une définition formelle de la « confirma-
tion de clef ».

La fonctionnalité idéale des échanges de clefs 4 base de mots de passe (JACCP09]).
Katz et Shin ont défini une fonctionnalité dans laquelle ils permettent & I’adversaire de choisir
la clef dés lors qu’il a corrompu au moins un joueur. Nous verrons dans le chapitre 7 une autre
deéfinition (appelée la contributory, que nous avons présentée dans [ACCP09]) qui restreint
I’adversaire & ne pouvoir biaiser la clef que lorsqu’il a corrompu un nombre suffisant de joueurs.
Nous définissons dans le méme article la fonctionnalité pour les échanges basés sur un mot
de passe, combinant les travaux de Canetti et al. [CHKT05], Katz et Shin [KS05]|, et Barak
et al. [BCLT05].

La fonctionnalité de répartition ([BCL™05]). Sans aucun mécanisme d’authentification et
sur des canaux de communication controlés par ’adversaire, ce dernier peut toujours partition-
ner les joueurs en sous-groupes disjoints et exécuter des sessions indépendantes du protocole
avec chaque sous-groupe, en jouant le role des autres joueurs. Une telle attaque est inévitable
puisque les joueurs ne peuvent pas distinguer le cas dans lequel ils interagissent entre eux du
cas dans lequel ils interagissent avec ’adversaire. Nous appelons ceci une corruption implicite,
ce qui signifie que l'adversaire usurpe I'identité d’un joueur (ou de plusieurs joueurs) depuis le
tout début, avant méme l'initiation de la génération de clef.

Les auteurs de [BCLT05] ont réglé ce probléme en proposant un nouveau cadre basé sur
les fonctionnalités de répartition (split functionalities), ce qui garantit que cette attaque est la
seule possible a ’adversaire. Plus généralement, les auteurs ont considéré des protocoles pour
de la multiparty computation générique en 'absence de canaux authentifiés. En particulier, ils
ont donné une solution générale et conceptuellement simple (bien qu’inefficace) & un certain
nombre de problémes incluant les échanges de clefs de groupe & base de mots de passe.

Cette fonctionnalité de répartition est une construction générique basée sur une fonction-
nalité idéale : sa description peut étre trouvée sur la figure 5.10. Dans I’étape d’initialisation,
I’adversaire choisit adaptativement des sous-ensembles disjoints de joueurs honnétes (avec un
identifiant de session unique fixé pour toute la durée du protocole). Plus précisément, le pro-
tocole commence avec un identifiant de session sid. Ensuite, ’étape d’initialisation génére des
valeurs aléatoires qui, combinées aléatoirement et avec sid, créent le nouvelidentifiant de ses-
sion sid’, partagé par tous les joueurs qui ont recu les mémes valeurs — c’est-a-dire les joueurs
des sous-ensembles disjoints. Le point important ici est que les sous-ensembles créent une par-
tition des joueurs, empéchant ainsi toute communication entre les sous-ensembles. Pendant le
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calcul, chaque sous-ensemble H active une instance séparée de la fonctionnalité F. Toutes les
instances de fonctionnalité sont indépendantes : les exécutions du protocole pour chaque sous-
ensemble H ne peuvent étre reliées que dans la maniére dont ’adversaire choisit les entrées des
joueurs qu’il contréle. Les joueurs P; € H apportent leurs propres entrées et recoivent leurs
propres sorties (voir le premier point de « calcul » dans la figure 5.10), tandis que l'adversaire
joue le role de tous les joueurs P; ¢ H (voir le deuxiéme point).

Dans le cas particulier des protocoles d’échange de clefs & base de mots de passe, I’adversaire
envoie alors une requéte NewSession au nom de tels joueurs implicitement corrompus, qui ne
deviennent jamais vraiment corrompus mais ont toujours été contrdlés par I'adversaire. Cette
situation est donc modélisée dans le monde idéal par les fonctionnalités de répartition sF
qui font appel & une ou plusieurs instances des fonctionnalités normales F sur des ensembles
disjoints de (vrais) joueurs.

—— Fig. 5.10 — La fonctionnalité de répartition sF

Etant donné une fonctionnalité F, la fonctionnalité de répartition sF peut étre décrite
comme suit :
Initialisation :
e A réception de (Init,sid) de la part du joueur P;, envoyer (Init,sid, P;) a I'adversaire.
e A réception d’un message (Init,sid, P;, H,sidy) de la part de A, ot H est un ensemble
d’identités de joueurs, vérifier que P; a déja envoyé (Init,sid) et que pour tous les
enregistrements (H',sidy), soit H = H' et sidy = sidyy, soit H et H' sont disjoints et
sidy # sidyy. Si c’est le cas, enregistrer la paire (H, sidy), envoyer (Init,sid,sidy) a Py,
et invoquer une nouvelle fonctionnalité (F,sidy) appelée Fy et interagissant avec un
ensemble de joueurs honnétes H.

Calcul :

e A réception de (Input,sid,m) de la part du joueur P;, trouver 'ensemble H tel que
P, € H et transmettre m a Fy.

e A réception de (Input,sid, Pj,H,m) de la part de A, tel que P; ¢ H, transmettre m
a Fu comme s’il provenait de P;.

e Quand Fy génére une sortie m pour le joueur P; € H, envoyer m a P;. Si la sortie est
pour P; ¢ H ou pour I'adversaire, envoyer m a I’adversaire.

5.9 Conventions de terminologie pour la suite de ce mémoire

Nous avons vu dans cette partie les différents cadres de sécurité dans lesquels étudier les
protocoles. On peut remarquer deux différents axes :

e d’une part, le caractére privé de la clef de session peut étre modélisé via soit la « sécurité
sémantique » [BR94], définie par un jeu de sécurité, soit la simulation, ¢’est-a-dire I'indis-
tinguabilité entre le protocole et son homologue idéal [BMP00, Can01, CKO01]. On parlera
ici de cadre de sécurité : le cadre standard pour le premier cas, et le cadre UC pour la
sécurité décrite dans ce chapitre. Les autres cadres basés sur I'indistinguabilité [BMPOO]
ne seront pas utilisés.

e d’autre part, les modeéles sur lesquels repose le protocole. On parlera dans ce cas de
modeles idéaux pour l'oracle aléatoire et le chiffrement (éventuellement étiqueté) idéal,
et du modéle standard pour les protocoles n’en faisant pas usage.

Cette distinction permettra ’absence de confusion quant au sens a donner au mot standard.
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Comme on I’a vu dans la partie précédente, la plupart des échanges de clefs basés sur des
mots de passe ont soit des preuves basées sur un jeu de sécurité dans le cadre de Bellare,
Pointcheval, and Rogaway (BPR), soit des preuves par simulation dans le cadre de Boyko,
MacKenzie, and Patel (BMP). Bien que ces cadres procurent un niveau de sécurité suffisant
pour la plupart des applications, ils ne parviennent pas & considérer des scénarios réalistes
tel que celui de participants exécutant le protocole avec des mots de passe différents mais
éventuellement reliés. Pour pallier ce manque, nous avons vu que Canetti et al. [CHK'05] ont
proposé un nouveau cadre de sécurité dans le cadre de la composabilité universelle (UC, décrite
dans le chapitre 5 page 58) qui ne fait aucune hypothése sur la distribution des mots de passe
utilisés par les participants au protocole. Ils ont aussi proposé un nouveau protocole (décrit
dans la section 5.8.2 page 83) basé sur les schémas de Katz, Ostrovsky, and Yung [KOY01] et
de Gennaro et Lindell [GLO3] et ont prouvé str dans ce nouveau cadre contre des adversaires
statiques sur des hypothéses standard. Ce protocole n’est hélas pas aussi efficace que les proto-
coles existants dans les cadres BPR et BMP (par exemple, [BCP03b, AP05, KOY01, Mac02]),
et ce probléme peut significativement limiter son application en pratique.

Compte-tenu de cette limitation, une question naturelle est alors de se demander si cer-
tains des protocoles existants, prouvés strs dans les cadres BPR ou BMP, le restent dans ce
nouveau cadre [CHK'05], et nous avons répondu a cette question par laffirmative dans un
article [ACCPO8] publié a la conférence RSA en 2008. Plus précisément, nous montrons que
le protocole de Bresson, Chevassut, et Pointcheval (BCP) a CCS 2003 [BCPO03b| est aussi
stir dans le nouveau cadre UC. La preuve de sécurité, dans les modéles de 'oracle aléatoire
et du chiffrement idéal, fonctionne méme en présence d’adversaires adaptatifs, capables de
corrompre des joueurs & n’importe quel moment et d’apprendre leurs états internes. C’est la
premiére fois qu'un niveau de sécurité aussi fort est obtenu dans le scénario basé sur des mots
de passe, méme si ce résultat n’est pas trés surprenant étant donné l'utilisation de l'oracle
aléatoire et du chiffrement idéal dans la preuve de sécurité.
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6.1 Définition de sécurité

6.1.1 La fonctionnalité d’échange de clefs a base de mots de passe avec
authentification du client

Nous présentons dans cette section la fonctionnalité FSﬁKE (pour password-based key-
exchange with client authentication), décrite sur la figure 6.1. Elle est trés proche de la défi-
nition universellement composable des échanges de clefs basés sur un mot de passe [CHK™05]
(voir page 81), et nous y incorporons I'authentification du client (voir définition page 29), qui
garantit non seulement aux deux joueurs que personne d’autre ne connait le secret commun,
mais aussi au serveur qu’il partage effectivement un secret commun avec le client. Il aurait été
plus facile de modéliser 'authentification mutuelle, mais celle du client est suffisante dans la
plupart des cas et procure souvent des protocoles plus efficaces.

La fonctionnalité utilise une liste L pour gérer les joueurs. Les éléments de cette liste
sont de la forme [(clef),(valeur)|, la clef contenant dans l'ordre 'identifiant de la session, le
nom du joueur, le nom de son partenaire, le mot de passe qu’il utilise et son rdle (client ou
server). Ces éléments sont fixes. La valeur contient le statut de I'instance du joueur (fresh,
compromised, interrupted, completed ou error) et la clef qui lui a été attribuée (sk ou
error). Ces valeurs sont initialement vides et les mots-clef sont définis dans la fonctionnalité
de Canetti et al. page 81.

Les requétes NewSession et TestPwd sont définies comme dans [CHK105| (c’est en parti-
culier 'environnement qui fournit les mots de passe), mais nous introduisons I'authentification
du client dans la fagon dont la fonctionnalité répond aux requétes NewKey. Tout d’abord, dans
la définition de f§$KE7 le serveur regoit une erreur si les joueurs ne remplissent pas toutes
les conditions pour recevoir la méme clef, choisie au hasard. Nous aurions pu choisir d’en-
voyer au serveur une paire constituée d’une clef choisie indépendamment de celle du client,
et d’une indication le prévenant que le protocole a échoué, mais nous avons préféré garder la
fonctionnalité aussi directe que possible.

Ensuite, nous devons nous préoccuper de 'ordre des requétes NewKey pour gérer I’authen-
tification du client. Plus précisément, dans la fonctionnalité originelle de Canetti et al., si le
serveur pose la premiére requéte, il est impossible de lui répondre, car I’adversaire peut éven-
tuellement prendre le contréle du client ou le corrompre ultérieurement. Par exemple, si la
session est fresh pour les deux joueurs et que le serveur est le seul & avoir recu sa clef, la
session du client peut devenir compromised ou interrupted aprés que le serveur a regu sa
clef, alors que la fonctionnalité aurait di étre capable de déterminer si le serveur aurait da
recevoir une clef ou un message d’erreur. Nous avons résolu ce probléme en obligeant ’adver-
saire & poser la requéte pour le serveur apreés celle pour le client. Ce n’est pas une restriction
forte, étant donné que cette situation apparait fréquemment dans des protocoles réels, et en
particulier dans celui que I'on étudie : le serveur doit étre stir que le client est honnéte avant
de générer la clef de session.

Ainsi, si adversaire demande la clef pour un client, tout se déroule comme avant, sauf
que 'étiquette completed va désormais avoir son role : son objectif est de prévenir, quand
I’adversaire demande la clef pour le serveur, que le client correspondant a bien déja obtenu
sa clef. Si c’est pour le serveur que l'adversaire demande la clef, le serveur recoit un message
d’erreur dans les cas faciles d’échec (sessions interrupted ou compromised, joueurs corrompus
— si les mots de passe sont différents dans les deux derniers cas). Si la session est fresh et
que le client correspondant n’a pas encore recu la clef, on repousse simplement la requéte de
'adversaire jusqu’a ce que le client ait recu sa clef! . Quand le client a recu sa clef, le serveur
recoit la méme s’ils ont le méme mot de passe, et un message d’erreur sinon.

'De maniére trés formelle, ceci a pour conséquence (dans ce chapitre comme dans les suivants) que nous
ne travaillons pas exactement dans le cadre UC, puisque nous n’imposons aucune restriction sur le nombre
de requétes ignorées. Cependant, 'attaquant étant polynomial, ce nombre sera donc restreint lui aussi & étre
polynomial.
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Enfin, nous déclarons la session ready lorsque deux joueurs se sont manifestés a travers
les requétes NewSession, I'un ayant un role de client, 'autre de serveur, et les deux évoquant
'autre comme partenaire. A I'inverse de la fonctionnalité originelle, cela permet de restreindre
les requétes de demandes de clefs aux seules sessions dans lesquelles il y a bien deux interlo-
cuteurs ayant des roles opposés (un client et un serveur).

6.2 Notre schéma

6.2.1 Description du protocole

Le protocole présenté sur la figure 6.2 est basé sur celui de [BCP03b|, avec deux légeéres
différences : dans la définition standard de sécurité de Bellare et al. [BPROO|, 'identifiant
de session est obtenu a la fin de I'exécution comme la concaténation des valeurs aléatoires
envoyées par les joueurs ; en particulier, il est unique. A I'inverse, dans le cadre de composabilité
universelle [Can01], ces identifiants sont déterminés de fagon unique a 'avance, avant le début
du protocole, ce qui est reflété ici. De méme, afin de vérifier la définition de la fonctionnalité,
le serveur regoit un message d’erreur en cas d’échec pour garantir 'authentification du client.

6.2.2 Théoréme de sécurité

Nous considérons ici le théoréme de composabilité universelle dans sa version & états joints

(voir page 61). Soit ﬁngE I’extension multi-session de F, CfKE et soient Fro et Fi¢ les fonc-

P
tionnalités idéales qui donnent un oracle aléatoire et un chiffrement idéal & tous les joueurs

(voir page 79). Il est & noter que seules ces deux fonctionnalités sont dans 1’état joint.

Théoréme 1. Le protocole ci-dessus UC-réalise la fonctionnalité ﬁngE de facon sire dans
le modele hybride (Fro,Fic), en présence d’un adversaire adaptatif.

6.3 Preuve du théoréme 1

6.3.1 Description de la preuve

Afin de prouver que le protocole UC-réalise la fonctionnalité ffuéKE, on doit montrer que,

pour tout adversaire A, on est capable de construire un simulateur S tel que, pour tout envi-
ronnement Z, U'interaction, d’une part entre ’environnement, les joueurs (appelons-les Alice
et Bob) et 'adversaire (le monde réel), et d’autre part entre ’environnement, la fonctionnalité
idéale et le simulateur (le monde idéal) soient indistinguables pour I’environnement.

On définit dans cette preuve une suite de jeux depuis I'exécution réelle du protocole Gy
jusqu’au jeu G7, que 'on prouve étre indistinguable du jeu dans le monde idéal.

Comme il faut gérer les corruptions adaptatives, on considére différents cas en fonction du
nombre de corruptions qui ont déja eu lieu. Gg est le jeu réel. Dans Gi, on commence par
expliquer comment S simule le chiffrement idéal et 1'oracle aléatoire. Ensuite, dans Go, on
se débarrasse des situations dans lesquelles I’adversaire gagne par hasard. Le cas passif, dans
lequel aucune corruption n’a lieu avant la fin du protocole, est géré dans Gg. On explique alors
la simulation compléte du client dans G4, quelles que soient les corruptions. Pour le serveur,
on divise cela en deux étapes : d’abord, on montre dans Gs comment simuler la derniére étape
du protocole, et ensuite, on le simule depuis le début dans Gg. G7 résume la situation, et on
montre qu’il est indistinguable du jeu réel.

Notons que ces jeux sont séquentiels et s’appuient les uns sur les autres. Lorsque 1'on dit
qu’un jeu considére un cas spécifique, il faut comprendre que dans tous les autres cas, la
simulation est effectuée comme dans le jeu précédent.
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. . ., CA
— Fig. 6.1 — Fonctionnalité F pwKE

La fonctionnalité ]:Z)CﬁKE utilise un paramétre de sécurité k et correspond a l’identi-
fiant de session sid. Elle maintient une liste L, initialement vide, contenant deux valeurs de
la forme [(P;,P;, pw;, client), (statut, clef)], ott statut peut étre fresh, compromised,
interrupted, completed ou error et la clef qui a été attribuée au joueur L, sk ou error. La
fonctionnalité interagit avec un adversaire S et un ensemble de joueurs Pq,...,P, & travers
les requétes suivantes :

A réception d’une requéte (NewSession, sid, P;,P;,pw,role) de la part de P; :
e Envoyer (NewSession,sid,P;,P;,role) a S.

e Si c’est la premiére requéte NewSession, ou si c’est la seconde et qu’il existe déja
une valeur [(P;,P;,pw/,role),(fresh, L)] dans la liste L, alors enregistrer en-
trée [(P;, P, pw,role), (fresh, 1)] dans L. Dans ce dernier cas, enregistrer (sid, ready)
et 'envoyer a S.

A réception d’une requéte (TestPwd, sid, P;, pw’) de la part de ’adversaire S :
5’1l existe un enregistrement de la forme (P;, P;, pw,role) € L dont le statut soit fresh,
alors :

e Si pw = pw/, noter l'enregistrement compromised et dire & 'adversaire qu’il a bien
deviné le mot de passe.

e Si pw # pw’, noter I'enregistrement interrupted et dire a l’adversaire qu’il a mal
deviné le mot de passe.

A réception d’une requéte (NewKey, sid, P;, sk) de la part de S, ou |sk| = k :

S’il existe une valeur de la forme (P;, P, pw,role) € L ainsi qu'une valeur (sid, ready),
et si c’est la premiére requéte NewKey pour P; (autrement dit si son statut est tout sauf
completed), alors :

Si role=client :

e Sile statut est compromised, ou si I'un des deux joueurs P; ou P; est corrompu, alors
envoyer (sid,sk) a P;, changer le statut en completed et compléter l'enregistrement
avec sk.

e Sinon, si le statut est fresh ou interrupted, choisir une clef aléatoire sk’ de longueur k
et envoyer (sid,sk’) & P;. Changer le statut en completed et compléter I'enregistrement
avec sk.

Si role=server :

e Si le statut est compromised, si I'un des deux joueurs P; ou P; est corrompu, et
s'il y a deux enregistrements de la forme (P;,P;, pw,server) et (P;,P;, pw,client),
poser s = sk. Sinon, si le statut est fresh et s’il existe un élément de la
forme [(P;,P;, pw, client), (completed,sk’)], poser s = sk’.

— Si pw = pw/, envoyer (sid,s) a P;, changer son statut en completed dans L et
compléter avec s.
~ Si pw # pw/, envoyer (sid,error) a P;, changer son statut en error dans L et
compléter avec error.
e Si le statut est fresh et s’il n’existe aucun enregistrement dans L de la forme
[(Pj,Pi,pw’, client), (completed, fresh)|, alors ne rien faire;

e Si le statut est interrupted, alors envoyer (sid,error) au joueur P;, changer son
statut en error dans L et compléter avec error.
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— Fig. 6.2 — Echange de clefs basé sur un mot de passe pour deux joueurs,
avec authentification du client

Client U Serveur S

e &[1;9-1] y & 15 q-1]

(U1) X « ¢* 2,
(82) Y « ¢¥
y. U EsapulY)

—— Kg« XY

(U3) Y= Dssid||pw(Y*)

Ky« Y*®

Auth — H, (ssid||U||S||X|| Y| Kv)
sky «— Ho(ssid||U||S||X|| Y| Kvu)

Auth
completed atLiN

(S4) if (Auth = H, (ssid||U||S|IX[[Y]Ks))

then skg — Ho(ssid||U|S| X[ Y|Ks)
completed

else error

6.3.2 Requétes hybrides et origine des messages

Commengons par décrire deux requétes hybrides utilisées dans les jeux & venir. La requéte
GoodPwd vérifie que le mot de passe d’un certain joueur est bien celui auquel nous pensons. La
requéte SamePwd vérifie que les joueurs partagent bien le méme mot de passe, sans le révéler.
Dans certains jeux, le simulateur a un accés total aux joueurs. Dans ce cas, une requéte
GoodPwd (ou SamePwd) peut facilement étre implémentée en laissant simplement le simulateur
consulter les mots de passe. Quand les joueurs sont entiérement simulés, S remplacera les
requétes ci-dessus par des TestPwd et des NewKey, respectivement.

Suivant [CHK™05], un message est dit oracle-generated (généré par un oracle) s’il a été
envoyé par un joueur honnéte et s’il arrive sans aucune modification au joueur auquel il a été
envoyé. Il est dit mon oracle-generated sinon, c’est-a-dire soit s’il a été envoyé par un joueur
honnéte et modifié par I’adversaire, soit s’il a été envoyé par un joueur corrompu ou controlé
par attaquant : dans ces deux cas, on dit que ’émetteur est un joueur attaqué. Ainsi, la
simulation controle les aléas des messages oracle-generated tandis que I’adversaire controle les
aléas des messages non oracle-generated.

6.3.3 Preuve d’indistinguabilité

Jeu Gg: Jeu réel. G est le jeu réel, dans les modéles de I'oracle aléatoire et du chiffrement
idéal.
Jeu Gi: Simulation des oracles. On modifie le jeu précédent en simulant les oracles de
hachage, de chiffrement et de déchiffrement de facon usuelle et naturelle.

Pour le chiffrement idéal, on autorise le simulateur & maintenir une liste A. d’entrées
de la forme (question, réponse) : on suppose que /. est le nombre de bits de la réponse a
une requéte de chiffrement, g. le nombre de ces requétes, et de méme avec £; et gp pour le
déchiffrement. Une telle liste est utilisée par S pour pouvoir donner des réponses cohérentes
avec les contraintes suivantes. D’abord, si le simulateur regoit deux fois la méme question
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(chiffrement ou déchiffrement) pour le méme mot de passe, il doit donner deux fois la méme
réponse. Ensuite, il doit s’assurer que le schéma de chiffrement simulé (pour chaque mot de
passe) est bien une permutation. Enfin, afin de lui permettre d’extraire plus tard le mot de
passe utilisé pour le chiffrement de Y* dans le premier message, il ne doit pas y avoir deux
entrées (question, réponse) avec un chiffré identique et des mots de passe différents. Plus
précisément, A est composée de deux sous-listes :

Ac = {(ssid,pw, Y, , £, Y*)} U {(ssid, pw, Y, , D, Y*)}

La premiére (resp. seconde) sous-liste indique que I'élément Y (resp. Y*) a été chiffré (« € »)
(resp. déchiffré (« D »)) pour produire le chiffré Y* (resp. le clair Y) via un schéma de chiffre-
ment symétrique qui utilise la clef ssid||pw. Le role de « sera expliqué plus loin. Le simulateur
gére la liste & travers les régles suivantes :

e Pour une requéte de chiffrement Egiq)pw(Y) telle que (ssid, pw, Y, *, x, Y*) apparait dans
la liste A., la réponse est Y*. Sinon, choisir un élément aléatoire Y* € G* = G ~\ {1}.
Si un élément (x,*,*,*, %, Y*) appartient déja a la liste A., abandonner, sinon ajouter
(ssid, pw, Y, L, &, Y*) a la liste.

e Pour une requéte de déchiffrement Dggigpw(Y™) telle que (x,pw, Y, *,*,Y*) apparait
dans A., la réponse est Y. Sinon, choisir un élement aléatoire ¢ € Z," et évaluer la
réponse Y = g¥.

Le cas d’abandon sera utile plus tard dans la preuve : quand le simulateur verra un chif-
fré Y*, il saura qu’il ne peut avoir été obtenu comme résultat d’un chiffrement qu’avec un
unique mot de passe.

En outre, le simulateur maintient aussi une liste Ay (les réponses ont pour taille ¢4, et
le nombre de requétes est gp). Cette liste est utilisée pour gérer correctement les requétes des
oracles aléatoires Hy et H1 en évitant les collisions. En particulier, le simulateur met a jour Ay
en utilisant la régle générale suivante (n vaut 0 ou 1) :

e Pour une requéte de hachage H,(q) telle que (n, q,r) apparait dans Ay, la réponse est r.
Sinon, choisir un élément aléatoire r € {0, 1} . Si (n, *,7) appartient déja a la liste As,
abandonner, sinon ajouter (n,q,r) a la liste.

Le simulateur utilisera plus tard deux oracles privés Hy et Hj, qu'il gérera de la méme
manieére.

Les cas d’abandon pour le chiffrement et le hachage étant exactement le paradoxe des
anniversaires (de probabilités (g.)2/2% et (g4)?/2%n), G est indistinguable du jeu réel Gy.

Jeu Giy: Cas ou ’adversaire gagne par hasard. Ce jeu est pratiquement le méme que le
précédent. La seule différence est que ’on autorise le simulateur 4 abandonner si ’adversaire
parvient & deviner Auth sans avoir posé la requéte correspondante & l'oracle. Cet événement
apparait avec probabilité négligeable, donc Gg et (1 sont indistinguables.

Jeu Gj3: Cas passif : aucune corruption avant ’étape 4. On s’occupe dans ce jeu du
cas passif dans lequel aucune corruption n’a lieu avant 1’étape 4. Le simulateur a un contréle
partiel sur les joueurs engagés dans le protocole, c’est-a-dire qu’on suppose qu’il a accés a
chaque joueur en tant qu’oracle pour les trois premiers tours du protocole. On lui demande
alors de simuler complétement leur comportement en S4 si aucune corruption n’a eu lieu. Plus
précisément, on considére deux cas distincts. Si aucune corruption n’a eu lieu avant S4, on
demande & S de simuler I’exécution du protocole au nom des deux joueurs. Si, au contraire, un
joueur a été corrompu avant de commencer S4, alors S ne fait rien. Notons que dans chacun
des cas, on 'autorise toujours a connaitre les mots de passe des deux joueurs.

Si au début de S4, les deux joueurs sont encore honnétes et que les messages ont été oracle-
generated, alors le simulateur pose une requéte SamePwd. Comme on suppose que S connait
toujours les deux mots de passe, cela revient a vérifier que ce sont les mémes.

On distingue alors & nouveau deux cas. Si les mots de passe sont les mémes, S choisit une
clef aléatoire K dans I’espace des clefs et la « donne » aux deux joueurs. Sinon, il choisit une
clef aléatoire et la donne au client tandis que le serveur regoit un message d’erreur.
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Si les deux joueurs ont le méme mot de passe, une telle stratégie rend le jeu indistinguable
du précédent. A 'inverse, s’ils ne partagent pas le méme mot de passe, une exécution du
protocole dans ce jeu est indistinguable d’une exécution réelle au risque de collisions prés, qui
est négligeable. En effet, si deux joueurs ne partagent pas le méme mot de passe, le serveur
va calculer un authentifiant Auth différent, obtenant ainsi un message d’erreur, sauf avec
probabilité négligeable. Ainsi, Gz et Gs sont indistinguables.

Jeu G4: Simulation du client depuis le début du protocole. Dans ce jeu, S simule
le client non-corrompu depuis le début du protocole, mais désormais sans avoir accés & son
mot de passe. La simulation se déroule ainsi : en S1, le client choisit un x aléatoire et envoie
le X correspondant au serveur. En S3, s’il est encore honnéte, il ne demande pas de requéte
de déchiffrement pour Y*.

Si tous les messages sont oracle-generated, le simulateur calcule alors Auth avec un oracle
H privé : Auth = H(ssid||U||S||X||Y*) a la place de H;. Il peut y avoir un probléme si le
serveur se fait corrompre, ce que nous décrivons formellement plus loin. Sinon, si le message
recu par le client n’est pas oracle-generated, nous distinguons deux cas :

e Le simulateur connait le mot de passe du serveur s’il a été corrompu plus tot dans le
protocole (récupération automatique), ou si la valeur Y* envoyée par I’adversaire en S2 a
été obtenue via une requéte de chiffrement (avec 'aide de la liste de chiffrement). Ainsi,
quand il regoit Y*, le client pose une requéte GoodPwd & la fonctionnalité pour le client
avec le mot de passe du serveur. Si le mot de passe est correct, alors S utilise H; pour
le client, sinon il utilise son oracle privé H) : Auth = H/ (ssid||U||S||X]|[Y*).

e Si I’adversaire n’a pas obtenu Y* via une requéte de chiffrement, il y a une chance négli-
geable qu'il connaisse la valeur y correspondante et le client utilise aussi H} dans ce cas.
L’événement AskH peut alors faire abandonner le jeu (nous bornerons cette probabilité
plus tard ; il suffit pour I'instant de remarquer qu’elle est négligeable et relice au CDH) :

AskH : A pose I'une des deux requétes suivantes & I'un des oracles Hj
ou H; : ssid||U||S||X]|Y|| Ky ou ssid|U[|S||X||Y||Kg, c’est-a-dire la va-
leur commune de ssid||U||S|| X[ Y[|[CDH(X,Y).

Nous montrons maintenant comment simuler la deuxiéme partie de U3 (le calcul de sky).
Nous devons séparer les cas dans lesquels le client reste honnéte, et ceux dans lesquels il se
fait corrompre.

e Si le client reste honnéte, il regoit sky & travers une requéte a un oracle privé H{ si Auth
a été obtenue a travers une requéte a Hj et s’il n’y a eu aucune corruption. I la regoit
par une requéte a Ho dans les autres cas (si Auth a été obtenue a travers une requéte a
H1 ou si Auth a été obtenue a travers une requéte a H) et qu’il y a eu une corruption
ensuite).

e Si le client se fait corrompre pendant U3, I'adversaire doit recevoir son état interne : le
simulateur connait déja = et apprend son mot de passe; il est donc capable de calculer
un Y correct. Quand il regoit une requéte d’authentification de la part de I'adversaire
pour le client, S calcule alors Auth via une requéte & H; (il n’y a pas besoin que cette
requéte donne la méme valeur que celle calculée précédemment par la requéte a HY, étant
donné que Auth n’a pas été publié). De la méme maniére, le simulateur utilisera Hy pour
calculer la clef sky du client.

Si les deux joueurs sont honnétes au début de S4 et que tous les messages ont été oracle-
generated, il n’y aura pas de probléme étant donné que dans le jeu précédent nous avons empé-
ché le serveur de calculer Auth. S’il se fait corrompre aprés que Auth a été envoyé, et si les mots
de passe sont les mémes, le simulateur reprogramme les oracles de facon a ce que, d’une part,
Ha(ssid||U[[S|[X[Y][Ku) = Hj(ssid||U|[SIX[[Y*) et, d’autre part, Ho(ssid||U[|S||X[[Y[Ky) =
H{ (ssid||U||S||X]|Y*). Cette programmation ne va échouer que si cette requéte a H; ou Hy a
déja été posée avant la corruption, auquel cas I’événement AskH apparait.
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Enfin, si le client se fait corrompre, S fait la méme reprogrammation.
Ainsi, en ignorant les événements AskH, dont nous calculerons la probabilité plus tard, les
jeux G4 et G3 sont indistinguables.

Jeu Gj5: Simulation du serveur dans la derniére étape du protocole. Dans ce jeu, on
demande a S de simuler le serveur non-corrompu dans ’étape S4. Plus précisément, durant ce
jeu, on considére deux cas. Si aucune corruption n’a lieu avant S4 et que tous les messages ont
été oracle-generated, le comportement de S a été décrit au jeu Gg. Si, a l'inverse, le client a
été corrompu avant le début de S4, ou si un message a été non oracle-generated, la simulation
est effectuée comme suit :

e Si le client est corrompu ou contrdlé par 'adversaire qui a déchiffré Y* pour obtenir la
valeur Y envoyée dans Auth, alors le serveur récupére le mot de passe utilisé (par la
corruption ou la liste de déchiffrement) et il vérifie le Diffie-Hellman envoyé par le client.
S’il est incorrect, le serveur regoit une erreur. S’il est correct, alors le simulateur pose
une requéte GoodPwd pour le serveur avec ce mot de passe. Si ce dernier est correct, alors
le serveur regoit la méme clef que le client ; sinon, il regoit un message d’erreur.

e Si le client est controlé par 'adversaire qui a envoyé quoi que ce soit d’autre, on aban-
donne le jeu. Ceci n’arrive que s’il a deviné Y par hasard, c’est-a-dire avec probabilité
négligeable.

Finalement, si le serveur se fait corrompre pendant S4, 'adversaire recoit y et Y. Plus
précisément, le simulateur récupére le mot de passe du serveur et donne a ’adversaire des
valeurs cohérentes avec les listes. Ainsi, Gy et G4 sont indistinguables.

Jeu Gg: Simulation du serveur depuis le début du protocole. Dans ce jeu, S simule
les joueurs non-corrompus depuis le début du protocole. On a déja vu comment S simule le
client. La simulation pour un serveur non corrompu est effectuée comme suit.

En S2, le serveur envoie une valeur Y* aléatoire (choisie sans poser de requéte a 'oracle
de chiffrement). S'il se fait corrompre, le simulateur récupére son mot de passe, et peut alors
donner & 'adversaire des valeurs adéquates de y et Y & l'aide des listes de chiffrement et
déchiffrement. La simulation de S4 a déja été décrite dans le jeu précédent.

Gg est indistinguable de Gy, étant donné que si les deux joueurs restent honnétes jusqu’a
la fin du jeu, ils ont la méme clef dépendant uniquement de leurs mots de passe dans Gsg.
Quant au cas ot 'un des deux a été corrompu, il a été géré dans les deux jeux précédents, et
I’exécution ne dépend pas de la valeur de Y*, puisque le chiffrement de G — G est tel qu’il
existe toujours un clair correspondant & un chiffré.

Jeu G7: Résumé de la simulation et remplacement des requétes hybrides. On
modifie le jeu précédent en remplacant les requétes hybrides GoodPwd et SamePwd par leurs
versions idéales. Si une session est abandonnée ou terminée, alors S le signale & A.

La figure 6.3 résume la simulation jusqu’a ce point et décrit complétement le comportement
du simulateur. Au début d’une étape du protocole, le joueur est supposé honnéte (sinon nous
n’avons pas a le simuler), et il peut étre corrompu a la fin de I’étape. On suppose que U3(1)
doit étre exécutée avant U3(2) et U3(3). Mais les deux derniéres étapes peuvent étre exécutées
dans n’importe quel ordre. Par simplicité, on suppose dans la suite que cet ordre est respecté.

Montrons que Gy est indistinguable du jeu idéal en rappelant d’abord que les requétes
GoodPwd sont remplacées par des requétes TestPwd a la fonctionnalité et les SamePwd par des
NewKey : ce sont les seules différences entre Gg et G7. On dit que les joueurs ont des sessions
compatibles s’ils partagent le méme identifiant ssid, ont des roles opposés (client et serveur)
et partagent les mémes valeurs de X et Y*.

D’abord, si les deux joueurs restent honnétes jusqu’a la fin du jeu, ils obtiendront une clef
aléatoire, a la fois dans G et IWE (ideal world experiment, le jeu idéal), puisqu’il n’y a pas
de requétes TestPwd et que les sessions restent fresh.

Nous devons montrer qu’un client honnéte va recevoir la méme clef qu’un serveur honnéte
dans G7 si et seulement si cela arrive dans IWE.
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On gére d’abord le cas d’un client et un serveur avec des sessions compatibles. S’ils ont le
méme mot de passe, alors dans Gz, ils vont recevoir la méme clef : s’ils sont honnétes, ils la
recoivent depuis Gg; si le client est honnéte avec un serveur corrompu, ils la recoivent depuis
Gy ; enfin, si le client est corrompu, ils la regoivent depuis Gs. Dans IWE, la fonctionnalité
va recevoir deux requétes NewSession avec le méme mot de passe. Si les deux joueurs sont
honnétes, elle ne va pas recevoir de requéte TestPwd, et donc la clef va étre la méme pour
les deux. Et si 'un des deux est corrompu et qu'une requéte TestPwd a lieu (et qu’elle est
correcte, vu qu’ils partagent le mot de passe), alors ils vont aussi avoir la méme clef, choisie
par I'adversaire.

S’ils n’ont pas le méme mot de passe, alors dans G, le serveur va recevoir une erreur.
Dans IWE, c’est simplement la définition de la fonctionnalité.
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On s’occupe désormais du cas dans lequel le client et le serveur n’ont pas de sessions
compatibles. Il est clair dans G7 que dans ce cas, les clefs de session d’un client et d’un serveur
vont étre indépendantes car elles ne sont fixées dans aucun jeu. Dans IWE, la seule fagon pour
qu’ils regoivent des clefs identiques est que la fonctionnalité regoive deux requétes NewSession
avec les mémes mots de passe, et que S envoie des requétes NewKey sans avoir envoyé aucune
requéte TestPwd. Mais si ces deux sessions n’ont pas de conversation compatible, elles doivent
différer dans X, Y* ou Auth. La probabilité qu’ils partagent la méme paire (X, Y*) est bornée
par qg /q et donc négligeable, ¢. étant le nombre de requétes de chiffrement a 'oracle.

Gérons maintenant les corruptions : si le client se fait corrompre avant la fin du jeu, alors
dans G7, le simulateur récupére le mot de passe et 'utilise dans une requéte TestPwd pour le
serveur a la fonctionnalité. Si la réponse est incorrecte, le serveur regoit un message d’erreur,
et si elle est correcte, il regoit la méme clef que le client (et cette derniére a été choisie par le
simulateur). C’est exactement le comportement de la fonctionnalité dans IWE. Si le serveur
se fait corrompre, il y a une requéte TestPwd concernant le client dans Gr. Si le mot de passe
est correct, le serveur recevra la clef donnée par le simulateur dans la requéte NewKey, sinon,
elle sera choisie par la fonctionnalité. La méme chose arrive dans IWE.

6.3.4 Simuler les exécutions a travers le probléme CDH

Comme dans [BCP03b|, on calcule la probabilité de I’événement AskH avec I'aide d’une
réduction au probléme CDH, étant donnée une instance CDH(A, B). Plus précisément, AskH
signifie qu’il existe une session dans laquelle on a remplacé les oracles aléatoires Hy et Hy par
H{, et H) respectivement, et dans laquelle A a posé la requéte de hachage correspondante.
On choisit alors au hasard une session, appelée ssid, et on injecte 'instance CDH dans cette
session spécifique (on a choisi la bonne session avec probabilité 1/¢s). Dans cette session ssid,
on maintient une liste Ag, et

e le client pose X = A;

e le serveur choisit Y* au hasard, mais le comportement du déchiffrement est modifié sur

cette entrée spécifique Y*, quelle que soit la clef, mais seulement pour cette session ssid :
on choisit un élément aléatoire 5 € Z;* on calcule Y = Bg®, et on enregistre (3,Y)
dans la liste Ap, ainsi que I’élément usuel dans A.. Si Y appartient déja a la liste, on
abandonne comme avant.

On remarque que cela n’affecte que la session critique ssid et que cela ne change rien
d’autre. Contrairement a la simulation précédente, on ne connait pas les valeurs de z et ¢ (les
logarithmes discrets de X et Y'), mais on n’en a plus besoin étant donné que les valeurs de Ky
et Kg ne sont plus requises pour calculer 'authentifiant et la clef de session : I’événement AskH
qui apparait pour cette session (X,Y) signifie que 'adversaire a posé la requéte U||S||X|[Y||Z
aux oracles aléatoires Hy ou Hj, avec Z = CDH(X,Y). En choisissant aléatoirement dans la
liste Ay, on obtient ce triplet Diffie-Hellman avec probabilité 1/gp, ot g, est le nombre de
requétes de hachage. On peut alors simplement regarder dans la liste Ag pour les valeurs 3
telles que Y = Bg” : CDH(X,Y) = CDH(A, Bg”) = CDH(A, B)A”.

On note cependant qu’en cas de corruption, on peut avoir besoin de révéler des états
internes, avec x et ¢ :

e Si la corruption a lieu avant la fin de U3, avec la publication de Auth, il n’y a pas de
probléme puisque les oracles aléatoires ne vont pas étre remplacés par des oracles privés,
et donc le choix de la session n’était pas correct.

e Si la corruption a lieu aprés la fin de U3, avec la publication de Auth, il n’y a pas non
plus de probléme :

— la corruption du client ne révéle pas son état interne, puisqu’il a terminé son exé-
cution ;

— la corruption du serveur méne a une « reprogrammation » des oracles publiques qui
méne immeédiatement & ’événement AskH si la requéte a déja été posée. On peut
alors terminer notre simulation, et extraire la valeur Diffie-Hellman de la liste Ay,
sans avoir & attendre la fin de toute I'attaque.
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Nous considérons ici des échanges de clefs de groupe basés sur des mots de passe résistant
aux corruptions fortes dans un cadre adaptatif, dans lequel les adversaires sont autorisés & cor-
rompre les joueurs de maniére adaptative, basée sur I'information recueillie jusqu’a ce point
(voir le chapitre 5 page 85). Les échanges de clefs adaptativement stirs permettent 1’établisse-
ment de canaux sécurisés méme en présence d'un adversaire qui peut corrompre les joueurs a
n’importe quel moment et obtenir leur état interne.

En dépit des nombreux travaux sur les échanges de clefs dans le cadre de groupes, peu de
schémas ont été prouvés capables de résister aux corruptions fortes dans le cas d’adversaires
adaptatifs. Dans le contexte de GAKE, Katz et Shin [KS05] ont proposé un compilateur qui
convertit n’importe quel protocole siir dans un cadre de corruption faible en un protocole siir
dans un cadre de corruption forte, mais leur protocole repose sur des signatures et ne fonctionne
pas dans un scénario & base de mots de passe. Dans le cas des GPAKE, le seul schéma résistant a
notre connaissance aux corruptions adaptatives est di a Barak et al. [BCLT05] et il utilise des
technique générales de multiparty computation. Malheureusement, leur schéma est inutilisable
en pratique.

Dans le cadre de sécurité de Katz and Shin [KS05], on souhaite seulement empécher 'adver-
saire de déterminer complétement la clef s’il n’a corrompu aucun utilisateur : il est totalement
libre de la choisir dés qu’il a un corrompu un joueur dans le groupe. Il serait en fait préférable
d’avoir une contrainte plus forte sur le caractére aléatoire de la clef : autrement dit, ’adversaire
ne devrait pas étre capable de biaiser la clef s’il n’a pas corrompu « suffisamment » de joueurs.

Il y a plusieurs avantages a adopter une telle notion de contributory plus forte pour les
échanges de clefs de groupes. En premier lieu, cela crée une distinction claire entre les protocoles
de distribution de clefs et ceux d’accord (ou d’échange) de clefs en décrivant en termes concrets
la notion que, dans un protocole d’accord de clefs, chaque joueur devrait contribuer de maniére
égale a la clef. Ensuite, cela rend le protocole plus robuste aux pannes puisqu’on garantit que
la clef de session est distribuée uniformémement méme si certains joueurs ne choisissent pas
leurs contributions correctement (en cas de mauvais fonctionnement matériel par exemple).
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Cela évite également des scénarios dans lesquels des adversaires infiltrés laissent secrétement
fuir la valeur de la clef de session & une tierce personne, soit en imposant une valeur spécifique
pour sa contribution a la clef de session, soit en biaisant sa distribution, afin que la clef puisse
en étre déduite facilement, et la communication alors espionnée en temps réel. Par exemple,
on peut imaginer que la tierce personne soit une agence d’espionnage, telle que la CIA, et
les infiltrés des piéces matérielles ou logicielles malicieuses (comme un générateur pseudo-
aléatoire) installées par I'agence d’espionnage.

Enfin, si ’absence de canaux subliminaux [Sim84| peut étre garantie pendant la durée de vie
de la clef de session & partir du moment ot les joueurs ont rassemblé suffisamment d’information
pour calculer cette clef (une propriété qui doit étre étudiée indépendamment), alors aucun
adversaire infiltré ne devrait étre capable d’aider un tiers a espionner la communication en
temps réel. De maniére intéressante, étant donné que toutes les fonctions utilisées dans les
derniers messages sont déterministes, cette propriété semble étre satisfaite par notre schéma.
Bien siir, on ne peut pas éviter qu'un infiltré ne révéle plus tard la clef, mais il serait alors
peut-étre trop tard pour que cette information ait un quelconque intérét. D’un autre coté,
des protections physiques ou une surveillance du réseau peuvent assurer qu’aucun flux de
données ne puisse étre envoyé a I’extérieur par les joueurs pendant une discussion confidentielle.
La propriété de contributory ainsi que I'absence de canaux subliminaux garantissent alors
I'impossibilité d’espionnage en temps réel, ce qui méne & une nouvelle propriété de sécurité.
Cependant, ’étude des canaux subliminaux est hors-sujet ici.

Nous donnons en premier lieu une définition formelle des protocoles contributory [BVS07,
DPSW06, BMO08| et nous définissons une fonctionnalité idéale pour les échanges de clefs de
groupe basés sur des mots de passe avec authentification mutuelle explicite et contributory
dans le cadre UC. Comme dans les définitions précédentes dans ce cadre (voir la section 5.8
page 81), nos définitions ne supposent aucune distribution particuliére sur les mots de passe
ni 'indépendance entre les mots de passe des différents joueurs.

Nous proposons ensuite les premiers pas pour la réalisation de cette fonctionnalité dans
le cadre adaptatif fort décrit ci-dessus en analysant un protocole efficace existant et en mon-
trant qu’il réalise la fonctionnalité idéale sous I'’hypothése CDH. Nous montrons ainsi qu’une
petite variante du GPAKE d’Abdalla et al. [ABCP06]|, basée sur le protocole de Burmester
et Desmedt [BD94, BDO05| et décrit dans la section 7.2, réalise de maniére stre la nouvelle
fonctionnalité, méme contre des attaques adaptatives.

La preuve, dans les modeéles du chiffrement étiqueté idéal et de 'oracle aléatoire [BR93],
est donnée dans la section 7.3. Méme si, d’un point de vue mathématique, il serait préférable
d’avoir une preuve dans le modéle standard, il est & remarquer que le protocole présenté ici
est le premier échange de clefs de groupe basé sur des mots de passe qui réalise des notions
de sécurité aussi fortes, c’est-a-dire la sécurité adaptative contre les corruptions fortes dans le
cadre UC et la (n/2,n)-contributory (définie ci-dessous). En outre, notre protocole est assez
efficace. Nous donnons aussi une modification pour atteindre la (n — 1,n)-contributory. Les
résultats de ce chapitre ont été présentés a la conférence Africacrypt 2009 [ACCP09].

7.1 Cadre de sécurité

7.1.1 Notion de contributory

Nous considérons ici un cadre de corruption contre les attaques internes (insiders) plus
fort que celui proposé par Katz et Shin dans [KS05|, dans lequel ils autorisent I’adversaire
a choisir la clef de session dés qu’il y a une corruption (ce qui correspond a t = 1 dans la
définition ci-dessous). Nous définissons ici une notion de protocole contributory, qui garantit a
I'inverse que la distribution des clefs de session reste aléatoire tant qu’il y a suffisamment de
participants honnétes dans la session : ’adversaire ne peut pas biaiser la distribution des clefs
a4 moins de contréler un grand nombre de joueurs. Bien entendu, on ne peut pas empécher
un attaquant infiltré d’apprendre la clef, et éventuellement de la révéler (ou méme toute
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la communication) a lextérieur. Mais 1'on peut espérer empécher la fuite « subliminale »
d’information qui autoriserait de I’espionnage en temps réel.

Plus précisément, on dit qu'un protocole est (t,n)-contributory si le groupe posséde n per-
sonnes et que I'adversaire ne peut pas biaiser la clef tant qu’il a corrompu moins de ¢ joueurs.
Concrétement, le protocole que nous proposons est (n/2,n)-contributory, ce qui signifie que
I’adversaire ne peut pas biaiser la clef tant qu’il y a au moins la moitié des joueurs honnétes.
Nous donnons ensuite une extension qui montre qu’on peut obtenir un protocole (n — 2, n)-
contributory en effectuant des exécutions paralléles.

7.1.2 La fonctionnalité d’échange de clefs basée sur des mots de passe avec
authentification mutuelle

Nous décrivons ici la fonctionnalité Fopakg (voir la figure 7.1). L’extension multi-session
de cette fonctionnalité serait similaire & celle proposée par Canetti et Rabin [CR03]. Nos points
de départ sont la fonctionnalité d’échange de clefs de groupe décrite par Katz et Shin [KS05] et
celle pour deux joueurs basée sur des mots de passe donnée par Canetti et al. dans [CHKT05].
Nous avons combiné les deux et ajouté 'authentification mutuelle et la (¢, n)-contributory. La
nouvelle définition reste trés générale : en posant ¢ = 1, nous retrouvons le cas dans lequel
'adversaire peut choisir la clef dés qu’il controle au moins un joueur, comme dans [CHK ™05,
KS05].

Notre fonctionnalité garantit 'authentification mutuelle (voir chapitre 2.1.1 page 29), qui
assure explicitement que, si un joueur accepte la clef de session, alors aucun autre joueur n’a
pu accepter une autre clef de session. Notons cependant que ’adversaire peut modifier les
messages suivants et ainsi faire rejeter certains joueurs pendant que les autres acceptent. Le
protocole fait inévitablement fuir de l'information a l’adversaire, qui apprend au final si les
joueurs partagent un secret commun ou non.

Remarquons d’abord comme dans le chapitre précédent que la fonctionnalité n’est pas
chargée de donner les mots de passe aux participants : c’est le role de 'environnement.

Dans toute la suite, nous appelons n le nombre de joueurs impliqués dans une exécution
donnée du protocole. Comme dans le chapitre précédent, la fonctionnalité commence par une
étape d’initialisation durant laquelle elle se contente essentiellement d’attendre que chaque
joueur notifie son intérét a participer au protocole. Plus précisément, nous supposons que
chaque joueur commence une nouvelle session du protocole avec l'entrée (NewSession, sid, P,
Pid, pw,), ou P; est Iidentité du joueur, pw;, est son mot de passe et Pid représente 1’ensemble
des (identités des) joueurs avec lesquelles il a I'intention de partager une clef de session. Une fois
que tous les joueurs (partageant les mémes sid et Pid) ont regu leur message de notification,
Fopake informe 'adversaire qu’il est prét & commencer une nouvelle session du protocole,
grace au mot-clef ready.

En principe, une fois I’étape d’initialisation terminée, tous les joueurs sont préts a recevoir
la clef de session. Cependant, la fonctionnalité attend que S envoie un message NewKey avant
de passer a la suite. Cela autorise S a décider le moment exact ot la clef doit étre envoyée aux
joueurs et, en particulier, cela lui permet de choisir le moment exact ot les corruptions doivent
avoir lieu (S peut en effet décider de corrompre un joueur P; avant que la clef soit envoyée
mais aprés que P; a décidé de participer a une session donnée du protocole, voir [KS05]).

Une fois que la fonctionnalité a requ un message (sid, Pid, NewKey,sk) de la part de S,
il passe a la phase de génération de clef, de la facon suivante. Si tous les joueurs de Pid
partagent le méme mot de passe et que (strictement) moins de ¢ joueurs sont corrompus, alors
la fonctionnalité choisit une clef sk’ uniformément et aléatoirement dans '’espace des clefs
approprié. Si tous les joueurs dans Pid partagent le méme mot de passe mais que ¢ joueurs ou
plus sont corrompus, alors la fonctionnalité autorise S & déterminer complétement la clef en
posant sk’ = sk. Dans tous les autres cas, aucune clef n’est établie.

Remarquons que par simplicité, nous avons choisi d’intégrer la contributory dans la fonc-
tionnalité idéale. Ce n’était cependant pas indispensable et ’on aurait pu définir la fonctionna-
lité pour des échanges de clef pour des groupes basés sur des mots de passe, et étudier ensuite
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la contributory comme une propriété supplémentaire. Mais on aurait alors eu besoin de deux
preuves de sécurité.

Notre définition de la fonctionnalité Fopakg gére les corruptions d’une fagon assez similaire
a celle de Foakg dans [KS05], dans le sens ot si un adversaire a corrompu certains participants,
il peut déterminer la clef de session, mais uniquement s’il y a assez de joueurs corrompus. Il
est cependant & noter que S n’a ce pouvoir qu’avant que la clef ne soit établie. Une fois cette
clef fixée, les corruptions autorisent ’adversaire & connaitre la clef mais pas & la choisir.

Les requétes TestPwd ne semblent pas nécessaires dans le contexte des fonctionnalités
de répartition (voir la section 5.8.3 page 85), étant donné qu’en divisant le groupe entier
en sous-groupes d’un joueur chacun, 'adversaire peut déja tester un mot de passe par joueur.
Cependant, ajouter cette requéte modélise les attaques par dictionnaire en ligne, en permettant
simplement & ’adversaire de tester un mot de passe supplémentaire par joueur, ce qui ne change
pas significativement son pouvoir en pratique. En outre, ces requétes sont nécessaires dans
I’analyse de sécurité de notre protocole, que nous avons essayé de conserver aussi efficace que
possible. Construire un protocole efficace tout en se passant de ces requétes est un probléme
ouvert intéressant.

Plus précisement, les requétes TestPwd permettent de modéliser le fait que dans un sous-
groupe particulier (déterminé grace a la fonctionnalité de répartition), 'adversaire est capable
de diviser une fois de plus I’ensemble des utilisateurs dans des plus petits groupes en tes-
tant localement les mots de passe de ces utilisateurs. Nous appellerons cela des composantes
connexes, voir page 107. En fait, dans la plupart des protocoles basés sur celui de Burmes-
ter et Desmedt [BD05|, comme celui de Abdalla et al. [ABCP06|, I'adversaire peut tester la
valeur du mot de passe d’un utilisateur simplement en jouant le réle des voisins de celui-ci.
Ceci étant dit, on remarque toutefois que méme si les requétes TestPwd pourraient étre évitées
selon le protocole considéré, leur utilisation n’affaiblit pas particuliérement le cadre de sécurité
puisque l'adversaire est encore limité & deux tests de mots de passe par utilisateur honnéte
pour chaque session dans laquelle il joue un role actif, en séparant le groupe en sous-groupes
d’un utilisateur honnéte chacun. Ainsi, on doit juste ajouter un bit d’entropie supplémentaire
au mot de passe pour contrebalancer cet effet.

Dans tous les cas, aprés la génération de la clef, la fonctionnalité prévient ’adversaire du
résultat, c’est-a-dire que I'adversaire apprend si une clef a été effectivement établie ou non.
En particulier, cela signifie qu’il apprend aussi si les joueurs partagent le méme mot de passe
ou non. A premiére vue, cela peut sembler une information dangereuse & lui donner, mais
cela n’est cependant pas le cas dans notre cadre. En effet, comme tous les mots de passe sont
choisis par I'’environnement, une telle information pourrait déja étre connue de ’adversaire. De
plus, cela ne semble pas critique de cacher le statut du protocole (c’est-a-dire s’il s’est terminé
correctement ou non), puisqu’en pratique cette information peut aisément étre obtenue en
surveillant Pexécution (si les joueurs arrétent subitement la communication, le protocole n’a
pas di se terminer correctement).

Finalement, la clef est envoyée aux joueurs selon le planning choisi par S§. Ceci est formel-
lement modélisé par le biais de requétes de livraison de clefs. Nous supposons qu’une fois que
S a demandé la livraison d’une clef a un joueur, cette derniére est envoyée immédiatement.

Remarquez que ’authentification mutuelle signifie en fait que si 'un des joueurs accepte,
alors tous les joueurs partagent de quoi établir la méme clef (et pas une autre); mais cela
ne signifie pas qu’ils acceptent tous. En fait, on ne peut pas supposer que tous les messages
sont correctement transmis par 'adversaire : il peut modifier un seul message, ou au minimum
oublier /refuser d’en délivrer un. Cette attaque, appelée déni de service, est modélisée dans la
fonctionnalité par la livraison de la clef : 'adversaire peut choisir s’il veut que le joueur regoive
ou non la clef (donc les messages) simplement a I’aide du mot-clef b fixé & yes ou no.
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—— Fig. 7.1 — Fonctionnalité Fgpake

La fonctionnalité Fapakg utilise un paramétre de sécurité k et le paramétre ¢ de la
contributory. Flle correspond a l'identifiant de session sid. Elle maintient une liste L, initia-
lement vide, contenant des valeurs de la forme [(P;, Pid, pw;), (completed,sk)| et interagit
avec un adversaire S et un ensemble de joueurs Pq,... P, a travers les requétes suivantes :

e Initialisation. A réception d’une requéte (NewSession,sid,P;, Pid, pw;) de la part

du joueur P; pour la premiére fois, ot Pid est un ensemble d’au moins deux identi-
tés distinctes contenant P;, enregistrer (P;, Pid, pw;) avec le statut fresh, et envoyer
(sid, P;, Pid) & S. Ignorer toutes les requétes (NewSession,sid, P;, Pid’, pw,) suivantes
ou Pid" # Pid.

S’il y a au moins |Pid| — 1 triplets (sid, P, Pid, pw;) pour des joueurs P; € Pid \ {P;},
alors enregistrer (sid, Pid, ready) et 'envoyer a S.

e Tests de mots de passe. A réception d’une requéte (TestPwd, sid, P;, Pid, pw’) de la

part de S, 8’1l existe un enregistrement de la forme [(P;, Pid, pw;), (fresh, L)] :

— Si pw; = pw/, noter 'enregistrement compromised et répondre a S qu’il a effectué
un test correct.

— Si pw; # pw/, noter 'enregistrement interrupted et répondre a S qu’il a effectué
un test incorrect.

e Géneration de la clef. A réception d’un message (NewKey, sid, Pid, sk) de la part de
S et §'il existe un triplet enregistré (sid, Pid, ready), alors, en notant n. le nombre de
joueurs corrompus,

— Si tous les P; € Pid ont le méme mot de passe et si n. < t, choisir sk’ € {0,1}*
uniformément de fagon aléatoire et enregistrer (sid, Pid,sk’). Ensuite, pour tous
les P; € Pid noter l'enregistrement (P;, Pid, pw;) completed.

— si tous les P; € Pid ont le méme mot de passe et si n. > t, enregistrer (sid, Pid, sk).
Alors, pour tous les P; € Pid, noter I'enregistrement (P;, Pid, pw,) completed.

— Dans tous les autres cas, enregistrer (sid, Pid, error). Pour tous les P; € Pid,
noter l'enregistrement (P;, Pid, pw;) error.

Quand la clef est fixée, donner le résultat (soit error soit completed) & S.

e Livraison de la clef. A réception d’un message (KeyDelivery,sid, P;,b) de la part
de S, alors si P; € Pid et s'il existe un triplet (sid, Pid,a) ou a € {0,1}* U {error},
envoyer (sid,Pid,«) & P; si b est égal & yes ou (sid, Pid, error) si b est égal a no.
Compléter 'enregistrement (P;, Pid, pw;) avec « ou error.

e Corruption d’un joueur. Si § a corrompu P; € Pid et s’il existe un enregistre-
ment (P;, Pid, pw;), alors révéler pw; a S. S’il existe aussi un triplet (sid, Pid,sk), et
que la derniére valeur de 'enregistrement (P;, Pid, pw;) vaut encore L, alors envoyer
(sid, Pid,sk) a S.

7.2 Notre protocole

Description. Notre solution est basée sur un protocole précédent proposé par Abdalla et
al. [ABCPO06]| et elle est décrite dans la figure 7.2. Soient € et D les schémas de chiffrement
et de déchiffrement d’un schéma de chiffrement idéal étiqueté (tweakable). Notons Sgw(m) le
chiffrement du message m utilisant 1’étiquette £ et le mot de passe pw. De fagon similaire,
le déchiffrement est noté Dﬁw(c). Ce protocole utilise cinq oracles aléatoires différents, que
I'on note H; pour tout 7 = 0,...,4. On appelle g, le nombre de requétes faites a l'oracle H;
(qh = Qug + -+ + qn,), et k; = 2% la taille de sortie : H;: {0,1}* — {0,1}%. Pour une instan-
ciation optimale, on suppose que pour tout i, ¢; = 2k (la probabilité de demander par hasard
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une requéte vaut gy, /2% et celle de collisions est gp,2/2%), ot k est un paramétre de sécuriteé.
Finalement, on suppose 'existence d’un schéma de one-time signature (SKG, Sign, Ver), SKG
étant lalgorithme de génération de clef de signature, Sign 'algorithme de signature et Ver I’al-
gorithme de vérification (voir page 24). Notons que l'algorithme ne nécessite pas une one-time
signature forte : ici, ’adversaire est autorisé & poser une seule requéte d’oracle de signature,
et il ne doit pas étre capable de construire une signature d’un autre authentifiant.

Informellement, et en oubliant les détails, l'algorithme peut étre décrit comme suit :
d’abord, chaque joueur choisit un exposant aléatoire z; et calcule z; = g** et un chiffrement z;
de z;. Il applique alors SKG pour générer une paire (SK;, VK;) de clefs de signature, et il met
en gage dans ¢; les valeurs VK; et 2. A la seconde étape, il révéle ces valeurs (I'utilité de la
mise en gage sera expliquée plus loin). Nous soulignons que le deuxiéme tour ne commence
pas avant que toutes les mises en gage aient été recues. A ce stade, I'identifiant de session de-
vient ssid’ = ssid||c1 ). .. ||cp, : il sera inclus, et vérifi¢, dans toutes les valeurs hachées suivantes.
Ensuite, aprés vérification des mises en gage des autres joueurs, chaque couple (P;,P;_1) de
joueurs calcule une valeur Diffie-Hellman commune Z; = g% *i-1  ce qui méne & une valeur
hachée X; pour chaque joueur. Chaque joueur met alors en gage cette valeur X;, et une fois
toutes ces mises en gage recues, il révéle cette valeur X;. A I'étape suivante, les joueurs vérifient
ce deuxiéme tour de mises en gage et calculent un authentifiant et la signature associée. Fi-
nalement, les joueurs vérifient ces authentifiants et leurs signatures, et s’ils sont tous corrects,
ils calculent la clef de session et notent leur session completed.

Dés qu’une valeur recue par P; ne coincide pas avec la valeur espérée, il abandonne, en
posant sk; = error. En particulier, chaque joueur vérifie que ¢; = Hs(ssid, 2, VK;, 1), ¢, =
H4(SSid,, X, 2) et Ver(VKi, Auth;, Uz’) =1.

Nous mettons maintenant en évidence quelques-unes des différences entre le schéma proposé
dans [ABCPO06] et le notre, décrit sur la figure 7.2. D’abord, notre construction ne requiert pas
de nonce aléatoire dans la premiére étape (I'identifiant de session construit aprés le premier tour
est suffisant). En outre, pour implémenter correctement la fonctionnalité, nous retournons un
message d’erreur aux joueurs quand ils ne partagent pas le méme mot de passe (authentification
mutuelle). Par simplicité, nous avons aussi ajouté deux modifications supplémentaires, pas
directement reliées a la fonctionnalité. D’une part, nous utilisons un chiffrement idéal étiqueté
a la place d’'une clef symétrique différente pour chaque joueur. D’autre part, les valeurs X;
sont calculées ici comme le xor de deux hachés et non comme un quotient.

Gréace a la fonctionnalité de répartition, les joueurs sont partitionnés suivant les valeurs
reques pendant le premier tour (i.e. avant la ligne pointillée de la figure 7.2). Ils partagent
tous les ¢; — et donc les 2 et VK; grace a l'oracle aléatoire H3z — et 'identifiant de session
devient ssid’ = ssid||c1||. . . ||c,. Au troisiéme tour, la signature ajoutée a ’authentifiant empéche
I’adversaire d’étre capable de changer un authentifiant en une autre valeur. Au début de chaque
tour, les joueurs attendent d’avoir regu toutes les autres valeurs des tours précédents avant
d’envoyé la nouvelle. Ceci est particuliérement important entre les tours flow(1la) et flow(1b)
et de méme entre flow(2a) et flow(2b). Comme lidentifiant de session ssid’ est inclus dans
toutes les valeurs hachées et dans la signature, seuls les joueurs d’un méme sous-groupe peuvent
accepter et obtenir une clef commune.

La propriété de contributory est assurée par la modification suivante : dans les premiére
et seconde étapes, chaque joueur commence par envoyer une mise en gage de la valeur qu’il
vient de calculer (en utilisant un oracle aléatoire), notée ¢; puis ¢,. Grace a cette mise en gage,
il est impossible & un joueur de calculer 2z} (ou X;) aprés avoir vu les valeurs des autres :
chaque joueur doit mettre en gage son z; (ou X;) au méme moment, et cette valeur ne peut
pas dépendre des autres valeurs envoyées par les joueurs.

Enfin, signalons que nous n’avons pas besoin de supposer dans notre preuve de sécurité
que les joueurs effacent une valeur éphémére avant la fin du calcul de la clef de session.

Hypothése de sécurité. Le protocole repose sur I'’hypothése CDH, définie page 19. Il est
facile de voir que si P; et P;;1 ont les mémes mots de passe, alors ils vont calculer a 1’étape 2
la méme valeur Z;11 = (z;41)% = g™+l = (2z;)%+1. Si les mots de passe sont différents, on
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— Fig. 7.2 — Description du protocole pour le joueur P;, avec I'indice ¢

et le mot de passe pw;
(la) x; & Zy zi =g 2f = SSS&?’i(zi)
(VK;,SK;) « SKG ¢ = Hs(ssid, 2, VK;, 1) 4
Aprés ce point, 'identifiant de session devient ssid’ = ssid||c1]|. .. ||cp.
. zf, VK;
(1b) envoie 2} et VK;
(2a) vérifie si ¢; = Hs(ssid, 2}, VK;,j) Vj#i
et abandonne si I'une de ces valeurs est incorrecte
i1 = Dpwy' (1) Zi= (mo)™
ziv1 = Doy (251)  Zir = (ze41)™
hi = Ha(Z;) hiv1 = Ha(Ziy1) J
Xi = hi ©® hi—i—l C; = H4(Ssid,,Xi,i) —
X.
(2b) envoie X; e
(3)  veérifie si ¢ = Hy(ssid’, X;,7) Vj#i
et abandonne si 'une de ces valeurs est incorrecte
hj—i—l:XjEth Vj:z,,n—l—z—l(modn)
Auth; = Hl(SSid,, (ZT, Xy, hl), e, (Z;;, X, hn), Z)
o; = Sign(SK;, Auth;) _ %
(4)  calcule tous les Auth; et vérifie Ver(VK;, Authj, o). Si ces valeurs sont cor-
rectes, noter la session completed et fixer sk; = Ho(ssid’, hy, ..., hy). Sinon,
fixer sk; = error.

appelle ZZR la valeur calculée par P; sur son coté droit, et Z%H la valeur calculée par P; 41 sur
son coté gauche. On a alors :

ZR = COHy (Dot M (z1), D' (57)) Wl = Ha(Z])

K3 K3

Z%4—1 = CDHg(DrS;/\i/c:’i(z%%Drs)fl\i/?iﬂ(zzkﬂ)) h%—l—l = H2(Z%+1)

1

(ici, CDH, symbolise la fonction Diffie-Hellman en base g qui, sur 'entrée g%, g" renvoie g?),
et les valeurs Z{-jrl et ZEH ont de bonnes chances d’étre différentes.
Graphiquement, la situation peut étre résumée comme suit :

zZy # 7} Zity # L%
Py - - P; Piy1

Chaque joueur P; calcule X; = hf{ &) hl.jrl et ainsi, une fois les valeurs X; publiées, tous les
joueurs peuvent itérativement calculer tous les h; requis pour obtenir les authentifiants Auth;
et ensuite la clef de session sk;.

(collisions),

Le théoréme principal. Soit sFapakr 'extension multi-session de la fonctionnalité de ré-
partition sFgpakg et soient Fro et Firc les fonctionnalités idéales qui procurent un oracle
aléatoire et un chiffrement idéal étiqueté a tous les joueurs.

Théoréme 2. Le protocole présenté sur la figure 7.2 réalise de maniére sire la fonctionnalité
sFapakg dans le modeéle (Fro, Firc)-hybride, en présence d’adversaires adaptatifs, et il est
(n/2,n)-contributory.



106 CHAPITRE 7. PROTOCOLE DE GROUPE

Corollaire 2.1. Ce protocole, modifié selon les indications décrites dans la section 7.4.1 (avec
n/2 exécutions paralléles du schéma original), réalise de maniére sire sFgpakr dans le modéle
(Fro, Firc)-hybride, en présence d’adversaires adaptatifs, et il est (n — 2, n)-contributory.

Il est a noter que si le schéma de signature est vierge de tout canal subliminal [Sim84] (par
exemple si une seule signature o est valide pour une paire donnée (VK, Auth)) alors, apreés le
premier message (la), tout est déterministe, et aucun canal subliminal n’est accessible a un
adversaire pour faire fuir de 'information a un espion.

7.3 Preuve du théoréme 2

7.3.1 1dée de la preuve

Nous montrons a présent que le protocole est (n/2,n)-contributory, et nous expliquerons
dans la section 7.4.1 comment obtenir la (n — 2,n)-contributory, en utilisant des exécutions
paralléles. Ici, n/2 signifie implicitement |n/2] lorsque n est impair.

Commengons par exhiber une attaque montrant que la (n/2 + 1)-contributory ne peut
pas étre atteinte. Par simplicité, supposons n impair, et considérons la situation suivante dans
laquelle il y a [n/2] joueurs honnétes (appelés P;) et |n/2|+1 joueurs corrompus (appelés A;,
puisqu’ils sont sous le controle de 'adversaire A) :

Pr A Py Ay Ps...Plyo) Az Az

Comme A connait les aléas des joueurs corrompus, il apprend a partir des messages (1b) les
valeurs Z; et donc h; = Ha(Z;) pour i = 1,...,n — 1, avant de participer au nom de Al 2|+1-
Meéme s’il ne peut plus modifier I’élément z, de l'étape (1b) (déja mise en gage dans ¢,), il
peut choisir a I’étape (2a) la valeur Z,, pour biaiser h,, et donc la clef finale, définie comme
sk = Ho(ssid’, hy,. .., hy). Cette attaque est possible étant donné qu’aucun joueur honnéte ne
peut vérifier la valeur de Z,, : c’est un Diffie-Hellman entre deux joueurs corrompus.

Plus généralement, si A controle suffisamment de joueurs pour que chaque joueur honnéte
soit entre deux joueurs corrompus, alors il peut apprendre, a I'aide des messages (1b), les
valeurs X; envoyées dans les messages (2b). Si deux joueurs corrompus sont voisins, ils peuvent
envoyer la valeur X; de leur choix, puisqu’elle provient d’un Diffie-Hellman entre eux deux.
Dans l'attaque ci-dessus, ’adversaire pourrait apprendre tous les h; suffisamment tot, de telle
sorte que son controle sur h,, pourrait biaiser la clef. A I'inverse, s'il peut simplement controler
un h;, mais sans connaitre les autres valeurs, il reste suffisamment d’entropie dans la dérivation
de clef, ce qui montre que la clef finale est uniformément distribuée et donne la propriété de
contributory.

On prouve désormais la (n/2,n)-contributory, en utilisant l'intuition décrite ci-dessus. On
doit construire, pour tout adversaire réel A interagissant avec de vrais joueurs exécutant
le protocole, un adversaire idéal S interagissant avec des joueurs virtuels et la fonctionna-
lité sF. opPAKE de telle maniére qu’aucun environnement Z ne puisse distinguer une exécution
avec A dans le monde réel d'une exécution avec S dans le monde idéal avec probabilité non-
négligeable.

On utilise comme a la page 93 des requétes hybrides : GoodPwd (pour TestPwd) vérifie si
le mot de passe d'un joueur est celui auquel on pense; SamePwd (pour NewKey) vérifie si les
joueurs partagent le méme mot de passe, sans le révéler ; Delivery (pour KeyDelivery) donne
la clef de session au joueur en question. Notons qu’ici, le simulateur connait toujours les mots
de passe mis en gage par ’adversaire pour les utilisateurs corrompus grice au chiffrement idéal.

On utilise également les notions de messages oracle-generated et non oracle-generated dé-
crites au méme endroit.

On définit une suite incrémentale de jeux & partir de ’exécution réelle du protocole dans le
monde réel jusqu’au jeu Gg que nous prouvons étre indistinguable du jeu idéal. Le point-clef
de cette preuve va étre Gr. Gg est le jeu réel. Dans G1, on simule les requétes de chiffrement,
déchiffrement et hachage, en éliminant certains événements improbables (comme les collisions).
Grace au chiffrement idéal (voir les détails dans la section 7.3.2), on peut extraire les mots
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de passe utilisés par 'adversaire A pour les joueurs corrompus depuis le début de la session.
G2 et Gg permettent 4 S d’étre stir que les authentifiants pour les joueurs honnétes sont
toujours oracle-generated. Dans Gg4, on montre comment simuler les premiers messages. Dans
Gy, on gére le cas passif, ou tous les messages sont oracle-generated. Dans Gg, on s’occupe
des messages (éventuellement) non oracle-generated a partir de la deuxiéme étape. Gy est le
jeu crucial, dans lequel on montre comment simuler les joueurs honnétes sans connaitre leurs
mots de passe, méme dans le cas ol des corruptions ont eu lieu avant la deuxiéme étape.
Finalement, on montre que Gg, dans lequel on ne fait que remplacer les requétes hybrides par
les requétes réelles, est indistinguables du jeu idéal.

Comme on considére la fonctionnalité de répartition, les joueurs ont été partitionnés en
sous-ensembles en fonction des valeurs recues dans le premier message flow(1a). On peut donc
supposer dans la suite que tous les joueurs ont recu les mémes flow(la) et flow(1b) grace a
la propriété de binding de la mise en gage Hs (la définition de cette propriété peut étre trouvée
page 25). Des messages flow(1a) oracle-generated ont été envoyés par des joueurs qui seront
considérés honnétes dans cette session, tandis que les messages non oracle-generated ont été
envoyés par l'adversaire, et les joueurs correspondants vont étre considérés comme corrompus
depuis le début de la session : I'adversaire a donc choisi leurs mots de passe. Un avantage de
ce modéle (qui utilise un oracle aléatoire pour la mise en gage et un chiffrement idéal) est que
I'on connait les mots de passe utilisés par 'adversaire (et donc les joueurs corrompus) dans le
premier message, simplement en jetant un ceil aux tables qui seront définies dans Go, et ces
mots de passe sont les mémes dans la vue de n’importe quel joueur honnéte. L’extraction d’un
mot de passe peut échouer si I'adversaire a calculé le chiffré ou la mise en gage au hasard, mais
alors il n’a aucune chance de mener le protocole & terme avec succes.

De la méme maniére, si flow(2a) est oracle-generated, alors flow(2b) doit I’étre aussi
(sauf avec probabilité négligeable) grace a Hy, comme ci-dessus. Ainsi, on pose sk; = error
dés qu’'une incohérence est repérée par un joueur (ouverture de mise en gage incorrecte ou
signature invalide). Ce dernier abandonne alors I’exécution.

Corruptions adaptatives et composantes connexes. Par simplicité, considérons que le
simulateur maintient, pour chaque joueur honnéte, une liste symbolisant son état interne :

— * R 7L R L /
A; = (pw,, SKy, xi, 23, 27, ¢i, Z; ’Zi—‘rl’hi 7hi+1’Xivcz‘)’

ou les indices L et R indiquent avec quel voisin la valeur est partagée (gauche ou droite).
Quand un joueur se fait corrompre, le simulateur doit donner cette liste a I’adversaire. La
plupart des champs vont étre choisis au hasard pendant la simulation, et les autres valeurs
sont initialisées & 1. Dés qu’un joueur se fait corrompre, le simulateur récupére son mot de
passe, qui va I'aider a remplir les autres champs de fagon cohérente, grace & l'oracle aléatoire
programmable et au chiffrement idéal.

La connaissance du mot de passe de P; aide ainsi le simulateur a remplir son état interne
(voir ci-dessous). Cela permet aussi & S d’envoyer les valeurs (en particulier X;) de fagon
cohérente avec la vision de I’adversaire et de I’environnement. Informellement, S réalise cela en
partitionnant I’ensemble des joueurs en un certain nombre de composantes connexes (le détail
du partitionnement sera expliqué dans le jeu G7 page 112). Chaque composante consiste en
tous les joueurs voisins partageant le méme mot de passe (celui utilisé pour générer le premier
message). On montre plus loin que tout ce que S a a faire pour faire marcher la simulation
est de s’assurer que les valeurs produites sont cohérentes pour les joueurs appartenant aux
mémes composantes. Ainsi, pour des joueurs voisins dans des composantes différentes, S peut
pratiquement envoyer des valeurs complétement indépendantes, sans craindre d’étre pris en
faute, étant donné que les valeurs z; déchiffrées n’ont aucun lien entre elles, et ce depuis le
début du protocole.

Simulateur : initialisation de la session. L’objectif du premier message est de créer les
sous-groupes H de joueurs intervenant dans la méme (sous-)exécution du protocole (voir la
fonctionnalité de répartition, décrite sur la figure 5.10 page 86). S choisit les valeurs (SK;, VK;)
au nom des joueurs honnétes et fixe au hasard la valeur 2] plutot que de demander une requéte
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de déchiffrement (il ne connait pas les mots de passe des joueurs). Il calcule alors les mises
en gage ¢; et les envoie a 'adversaire. L’environnement initialise une session pour chaque
joueur (virtuel) honnéte, ce qui est modélisé par les requétes Init envoyées a la fonctionnalité
de répartition. A partir de sa vision des ¢; des joueurs honnétes, I’adversaire choisit les sous-
groupes qu'il a envie de créer et envoie alors ¢; au nom des joueurs qu’il veut controler (ils vont
devenir corrompus deés le début de la session). Ceci définit les ensembles H suivant les valeurs c;
recues : les joueurs honnétes qui ont recu le méme ensemble {c;} de valeurs (éventuellement
modifiées par 'adversaire) sont dans le méme sous-groupe H. Le simulateur transmet ces
ensembles (qui forment une partition de tous les joueurs honnétes) a la fonctionnalité de
répartition. Cette derniére initialise alors les fonctionnalités idéales avec ssidyg pour chaque
sous-groupe H : tous les joueurs dans la méme session (ssidy) ont alors recu le méme {c;}.
L’environnement recoit en retour la répartition via les joueurs virtuels, et envoie alors les
requétes NewSession en leur nom, selon le ssidy approprié. Le simulateur utilise les mises en
gage envoyées par 'adversaire pour extraire le mot de passe utilisé (grace au chiffrement idéal),
et envoie alors les requétes NewSession appropriées au nom des joueurs corrompus (notons
que si aucun mot de passe n’est extrait, un mot de passe aléatoire est utilisé). Ainsi, on se
concentre sur une session spécifique ssid’ = ssidg pour un certain ensemble H.

Simulateur : idée principale. La simulation du reste du protocole dépend de la connaissance
des mots de passe par le simulateur. D’abord, s’il connait le mot de passe d’un joueur, il fait
tout honnétement pour chaque joueur de sa composante connexe. Sinon, il fait tout au hasard.
En cas de corruption, S apprend son mot de passe et peut programmer les oracles et remplir
son état interne (et celui de tous les joueurs dans sa composante connexe) de fagon cohérente.
La derniére phase (la programmation des oracles) peut échouer, mais seulement si l'adversaire
peut résoudre un probléme difficile (CDH).

Plus précisément, dans la plupart des cas, le simulateur S se contente de suivre le protocole
au nom des joueurs honnétes. La principale différence entre les joueurs simulés et les joueurs
honnétes est que S ne s’engage pas sur un mot de passe particulier. Cependant, si A génére
ou modifie un message flow(1a) ou flow(1b) envoyé a P; dans la session ssid’, alors S extrait
le mot de passe pw grace au chiffrement idéal et 1'utilise dans une requéte TestPwd pour P; a
la fonctionnalité. Si c’est correct, alors S utilise ce mot de passe au nom de P; et continue la
simulation.

Le point-clef de la simulation consiste & envoyer des X; cohérents, dont les valeurs déter-
minent complétement la clef de session. Dans ce but, on considére deux cas. Premiérement,
si les joueurs sont honnétes et partagent le méme mot de passe, les h; sont choisis au hasard
mais de fagon identique entre deux voisins. S’ils ne partagent pas les mémes mots de passe,
ces valeurs sont fixées au hasard. Deuxiémement, s’il y a des joueurs corrompus, le simula-
teur détermine les composantes connexes comme dans le jeu G7 expliqué page 112 et I'astuce
consiste a rendre la simulation cohérente uniquement dans ces composantes, étant donné que
I’adversaire n’a aucun moyen de deviner ce qui s’est passé entre deux composantes (les mots
de passe sont différents).

Si une session échoue ou termine, S le rapporte & A. Si la session termine avec la clef de
session sk, alors S pose une requéte KeyDelivery a ﬁGPAKE, en spécifiant la clef de session.
Mais sauf si suffisamment de joueurs sont corrompus, ﬁGPAKE va ignorer la clef spécifiée par S :
il est donc inutile de s’en préoccuper dans ce cas.

7.3.2 Description des jeux

Jeu Go: Le jeu G est le jeu réel dans les modéles idéaux ROM (random oracle model) et
ITCM (ideal tweakable cipher model) : S exécute le protocole pour les joueurs honnétes comme
ces derniers le feraient, en utilisant les mots de passe envoyés par I’environnement.

Jeu Gi: Nous modifions le jeu précédent en simulation les oracles de hachage et de chiffre-
ment /déchiffrement, d’'une maniére naturelle et usuelle, de fagon similaire & la preuve du cha-
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pitre précédent, page 93 : la seule différence est I’ajout d’une étiquette en plus de la clef. Ainsi,
pour le chiffrement idéal étiqueté, nous autorisons S & maintenir une liste A d’entrées (ques-
tions, réponses) de longueur ¢. + ¢p, composée de deux sous-listes : {(pw, (ssid,i),Y,«,E,Y*)}
pour les requétes de chiffrement, et {(pw, (ssid,?),Y,a,D,Y*)} (pour les déchiffrements). La
premiére (resp. seconde) sous-liste est utilisée pour indiquer que 1’élément Y (resp. Y*) a été
chiffré (« € ») (resp. déchiffré (« D »)) pour produire le chiffré Y* (resp. le clair Y) via un
algorithme de chiffrement symétrique qui utilise la clef pw et 'étiquette (ssid, 7). Plus préci-
sément, pour une nouvelle requéte de chiffrement, Y* est choisi aléatoirement, et « est fixé
égal & L. Pour une nouvelle requéte de déchiffrement (d’une valeur qui n’a pas été obtenue
par chiffrement), « est choisi aléatoirement dans Ly, et Y est fixé égal a g%. Une telle liste
est utilisée par S pour étre capable de donner des réponses cohérentes avec les contraintes
suivantes :

1. la méme question pour la méme paire (mot de passe, étiquette) va recevoir la méme
réponse;

2. le schéma simulé (pour chaque paire (mot de passe, étiquette)) est une permutation
sur G;

3. afin d’aider § & extraire plus tard le mot de passe utilisé dans le premier message, il ne
doit pas y avoir d’entrées de chiffrement de la forme (question, réponse) avec un chiffré
et une étiquette identiques, mais des mots de passe différents : un chiffré (obtenu par
chiffrement) doit correspondre & un mot de passe unique. De méme, tout déchiffrement
d’un chiffré non obtenu par chiffrement va permettre d’obtenir le logarithme discret en
méme temps.

Le simulateur gére cette liste de requétes de chiffrement et déchiffrement & travers les régles
suivantes :

S

e Pour une requéte de chiffrement Ep\s,\i,d’i(Y) telle que (pw, (ssid,7), Y, *,*, Y*) apparait
dans la liste A., la réponse est Y*. Sinon, choisir aléatoirement un élément Y* € G*. Si
(, (ssid, 7), *, *, %, Y*) appartient déja a A., alors abandonner, sinon ajouter la nouvelle
entrée (pw, (ssid, i), Y, L, £,Y™) a la liste.

e Pour une requéte de déchiffrement D,s)f,ivd’i(Y*) telle que (pw, (ssid, i), Y, *,*, Y*) appa-
rait dans la liste A, la réponse est Y. Sinon, choisir aléatoirement un élément Y € G*.
Si (%, (ssid, i), Y,*,*, Y*) appartient déja a A., alors abandonner, sinon ajouter la nou-
velle entrée (pw, (ssid,),Y, L, D, Y*) a la liste.

S maintient aussi une liste Ay de triplets (i, q,7) ou H;(q) = r, utilisée pour gérer propre-
ment les requétes aux oracles aléatoires H;, en excluant aussi les collisions. Il utilise pour cela
la régle générale suivante (ot n appartient a {0,1,2,3,4}) :

e Pour une requéte de hachage H,,(q) telle que (n, g, r) apparait dans la liste Ay, la réponse
est 7. Sinon, choisir aléatoirement un élément r € {0, 1}6". Si (n,*,7) appartient déja
a Ay, abandonner, sinon ajouter (n,q,r) a la liste.

Le paradoxe des anniversaires implique que G1 et Gy sont statistiquement indistinguables
pour des longueurs de sortie des oracles bien choisies.

Jeu Gg: Dans ce jeu, le simulateur rejette tout authentifiant qui a été envoyé sans avoir été
demandé a l'oracle H;. Cela fait une différence si jamais cela lui fait rejeter un authentifiant
qui était en fait valide. Mais ceci ne peut bien siir arriver qu’avec probabilité négligeable : Go
et G sont statistiquement indistinguables.

Jeu Gj3: Le simulateur rejette de plus tout authentifiant non oracle-generated si le joueur
concerné est encore honnéte : ’adversaire ne connait pas la clef de signature, et ne pourra
donc pas signer correctement cet authentifiant. On peut facilement montrer qu’une différence
entre Go et Gz ménerait a une attaque contre le schéma de one-time signature.
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Jeu G4: Dans ce jeu, on modifie formellement la facon dont on simule les joueurs honnétes,
dont le simulateur connait encore les mots de passe. Dans la premiére étape, S envoie une
valeur ¢; au nom de P; et ensuite, quand tous les ¢; ont été envoyés, il envoie une valeur z;
aléatoire (choisie sans requéte a l'oracle de chiffrement, puisque nous essayons d’éviter 1'utilisa-
tion des mots de passe) ainsi que la clef de vérification VK;, générée honnétement. Finalement,
S pose ¢; = Hs(ssid, 27, VK;, ) en programmant I'oracle. Il y a un risque négligeable que
la simulation échoue, si 'adversaire a déja posé cette requéte a 'oracle (cette probabilité est
bornée par ¢n,/q). Au deuxiéme tour, S continue la simulation en utilisant cette fois le mot de
passe pw; : il pose trois requétes de déchiffrement, pour 27, 2, et 2] |, avec la clef pw; et les
étiquettes appropriées. Etant donné la maniére dont 'oracle de déchiffrement est simulé, on
apprend z;_1, 2;, et z;11, ainsi que le logarithme discret x; en base g de z;, sauf si les requétes
de chiffrement correspondantes ont été posées au préalable (auquel cas x; n’est pas initialisé).
Comme notre simulation ne calcule aucun chiffrement, ceci n’arrive que si z; a été obtenu par
un chiffrement par I’adversaire, c’est-a-dire avec probabilité négligeable. Une fois que 'on a x;,
on peut alors conclure en calculant Z; et Z;y1, et ensuite h;, h;y1 et X;. Un tel changement
dans le processus n’altére pas la vue d’un adversaire puisque que c’est une réécriture purement
syntaxique si on a exclu les échecs avant.

Corruptions. Si P; se fait corrompre, le simulateur doit donner son état interne (en particulier
son exposant privé x;) a A. Il s’agit en fait du logarithme discret obtenu pendant la simulation
de T'oracle de déchiffrement sur z}. Ceci est possible avec la méme probabilité (négligeable)
d’échec.

G4 est alors statistiquement indistinguable de Ggs. Notons que I'on n’utilise pas le mot
de passe avant la deuxiéme étape. Nous allons désormais essayer d’éviter complétement de
I'utiliser avant une corruption.

Jeu Gj5: Dans ce jeu, nous gérons le cas passif, dans lequel tous les messages sont oracle-
generated. La simulation des trois premiers messages est effectuée comme dans le jeu précé-
dent G4 et nous considérons ensuite deux cas. Si tous les messages étaient oracle-generated
jusqu’a la quatriéme étape, on demande & S de simuler la fin de ’exécution du protocole au
nom de tous les joueurs. Sinon, il suit simplement le protocole comme avant.

Dans le premier cas (avec uniquement des messages oracle-generated jusqu’a la quatriéme
étape), le simulateur commence cette étape en posant une requéte SamePwd. Comme on suppose
que S connait tous les mots de passe, cela revient & vérifier que tous les mots de passe sont
en fait les mémes. On distingue alors deux cas : s’ils sont tous les mémes, S pose une requéte
Delivery avec une clef aléatoire et le mot-clef b égal & yes a la fonctionnalité pour chaque
joueur. Sinon, tous les joueurs recoivent un message d’erreur. Un probléme n’apparait que
si A pose la requéte correspondante & Hy, mais alors il doit avoir obtenu les valeurs h; et
I’événement AskH, décrit ci-dessous, apparait.

Remarque 1. Notons que si tous les joueurs ont le méme mot de passe, une telle stratégie
rend le jeu (presque) indistinguable du précédent. Si, a I'inverse, les joueurs ne partagent pas
tous le méme mot de passe, ils vont finalement calculer des Auth; différents, obtenant ainsi
un message d’erreur (sauf avec probabilité négligeable ). Cependant, un probléme peut étre
soulevé si I'adversaire pose les requétes correctes & Ho, ce qui est la seule fagon, étant donné
tous les X;, d’avoir suffisamment d’information sur tous les h;. En effet, tous les X; forment
(n—1) combinaisons linéaires indépendantes des n variables h;. Fixer 'un des h;, a une valeur
aléatoire est une autre équation indépendante. On a donc une solution unique (hy, ..., h,) a ce
systéme de n équations et n inconnues, quelle que soit la valeur donnée a ce h;,. Ceci signifie
que la valeur de h;, est imprédictible et ne peut pas étre devinée sans avoir posé la requéte
correcte a Hs. Cependant, un tel événement ne peut arriver qu’avec probabilité négligeable,
nous ’appelons AskH :

AskH : A pose a loracle Hsy la requéte sur la valeur r telle qu’il existe i vé-

rifiant r = CDHQ(D,S;f,\i,‘j’i_l(zf_l),D,S;f',\i,‘j’i(z;")) et qu’il n’existe pas d’entrée de la

forme (pw;, (ssid, i — 1), %,%,&, 2} 1) ou (pwy, (ssid, i), *, %, &, z¥) dans la liste A..
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La condition sur les requétes de chiffrement est importante : si z;_; avait été obtenu par une
requéte de chiffrement, ’adversaire connaitrait ’exposant secret et pourrait alors calculer le
CDH de maniére triviale. Comme la probabilité de AskH est négligeable sous I’hypothése DDH
(voir la preuve page 115), G5 et Gy sont (calculatoirement) indistinguables.

Jeu Gg: Dans ce jeu, nous supposons que S connait encore les mots de passe des joueurs
et nous considérons deux cas. Soit un joueur a déja été corrompu avant la deuxiéme étape,
et alors le simulateur exécute tout le protocole honnétement, comme dans Gy4. Soit aucune
corruption n’a eu lieu avant la deuxiéme étape, et nous allons alors modifier la simulation afin
de ne plus utiliser les mots de passe. Leur connaissance est encore nécessaire dans le premier
cas (qui sera géré dans G7). Nous nous concentrons sur le deuxiéme cas dans ce jeu : aucune
corruption n’a donc eu lieu avant la deuxiéme étape.

S commence le protocole en envoyant, au nom de chaque joueur non-corrompu P;, des
valeurs aléatoires ¢;, 2} et VK;, comme dans le jeu précédent. Si aucune corruption n’a eu lieu,
il commence alors la deuxiéme étape en demandant une requéte SamePwd. Par simplicité, nous
considérons deux cas ici, en fonction de la réponse qui peut étre ’yes’ ou 'no’. Rappelons que
les joueurs ne peuvent obtenir une clef valide partagée que dans le premier cas; dans le second,
ils vont obtenir une erreur.

Cas 1 — Les joueurs partagent tous le méme mot de passe (Gga) : Le simulateur envoie
une valeur aléatoire ¢; au nom de chaque joueur P;. Une fois toutes les valeurs envoyées, il choi-
sit aléatoirement les valeurs hl et A, avec les contraintes hl = hlt | et At = bl (afin d’as-
surer que X1 @...® X, soit bien égal a 0 comme prévu). Finalement, il programme "oracle Hy
de telle sorte que Hy(ssid’, X;,i) = ¢;. La simulation n’échoue que si A a déja posé la requéte
a l'oracle pour au moins l'un des X;, et cette probabilité est bornée par g,/ 2f2 A ce stade,

chaque liste contient au moins les valeurs suivantes : (L, SK;, L, L, 2}, ¢;, L, L, hf{, h{-jrl, X, ).

Corruptions. Si un joueur P; se fait corrompre ensuite, le simulateur apprend son mot de
passe pw; et pose des requétes de déchiffrement pour 2, 27, et 2] ; avec la clef pw; et les éti-
quettes appropriées, comme dans Gy, ce qui lui permet de récupérer x; avec probabilité d’échec
négligeable. S peut alors calculer toutes les valeurs dans la liste et donner & A ’état interne du
joueur. Il programme finalement 1’oracle aléatoire Ho de telle sorte que les valeurs Zf{ et Z{-jrl
calculées soient cohérentes avec les valeurs hit et b, déja envoyées, c’est-a-dire Ho(ZR) = Al
et Hg(ZiLH) = h{-jrl. L’événement AskH peut faire échouer cette programmation, comme expli-
qué dans la remarque 1 page 110.

Comme l'on suppose que tous les joueurs ont le méme mot de passe (une seule composante
connexe), on peut remplir par un raisonnement similaire les listes de chaque joueur restant
exactement de la méme maniére (et avec la méme probabilité négligeable d’échec).

Notons que si un joueur regoit une valeur X; non oracle-generated, alors il va recevoir des
valeurs Auth; et o; non oracle-generated, qui vont donc étre refusées, grace & Gz. De méme, si
un joueur recoit un Auth; non oracle-generated, il va refuser la signature correspondante.

A la troisiéme étape, le simulateur pose honnétement les requétes a Hi, afin de donner
aux joueurs des authentifiants corrects, et il calcule (honnétement) les signatures correspon-
dantes. A la quatriéme étape, il pose a la fonctionnalité une requéte Delivery avec une clef
aléatoire pour chaque joueur. Le mot-clef b est fixé & yes sauf pour les joueurs qui ont regu
des authentifiants non oracle-generated. Si un joueur a été corrompu avant, S regoit sa clef de
session et peut alors reprogrammer 'oracle Hg en conséquence : en cas d’échec, 1’événement
AskH a nécessairement eu lieu si A a posé la requéte correspondante & Hy, comme dans le jeu
précédent.

Corruptions. Notons que dans le cas de corruptions dans les étapes 3 et 4, le simulateur peut
facilement calculer I’état interne comme ci-dessus, en ne programmant que Hs.

Cas 2 — Certains joueurs ont des mots de passe différents (Ggp) : Le simulateur donne
a chaque joueur une valeur aléatoire ¢ choisie indépendamment des autres. Quand toutes ces
valeurs ont été envoyées, il leur donne une valeur X; choisie aléatoirement et programme H,4 de
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sorte que ¢; = Hy(ssid’, X;, ). Cette programmation échoue avec probabilité g, /2. (Notons
que dans le jeu réel, il peut aussi arriver que Y X; = 0 avec probabilité négligeable .) Il
remplit alors les listes d’états internes avec z; et X; : toutes les autres valeurs sont inconnues
du simulateur. Les corruptions sont gérées comme dans le premier cas (quoique cette fois il va
y avoir un indice j tel que h? + h;“ '\ ou h;“ # h?_l).

A la troisiéme étape, le simulateur donne des valeurs aléatoires et indépendantes aux
joueurs en réponse a leurs requétes d’authentification, et les signatures correspondantes cor-
rectes. Finalement, tous les joueurs regoivent un message d’erreur a la quatriéme étape. Les
corruptions sont gérées comme dans le jeu précédent.

Jeu G7: Nous allons désormais conclure, en montrant comment le simulateur gére les sessions
ol une corruption a lieu avant la deuxiéme étape. Nous allons essayer de ne pas utiliser la
connaissance des mots de passe des joueurs honnétes.

Grace a I'utilisation de la fonctionnalité de répartition de [BCLT05], nous pouvons supposer
que tous les joueurs ont regu les mémes valeurs pendant la premiére étape puisque nous avons
créé les groupes en fonction des premiers messages recus (voir page 107). En particulier, aucun
message n’a été modifié et S peut extraire les mots de passe utilisés dans les messages flow(1a)
et £low(1b) non oracle-generated (qui correspondent & des joueurs corrompus depuis le début),
grace a z; et la liste A.. Cette extraction est unique grace a la restriction sur les collisions
incluse dans la simulation (décrite dans G page 108). Bien str, cette stratégie peut échouer si
A n’a jamais posé la requéte de chiffrement correspondante. Cependant, dans un tel cas, A n’a
aucun controle sur le clair (et en particulier aucune idée sur son logarithme discret), et on gére
ce cas comme si A avait un mot de passe incorrect par rapport & son voisin (voir plus bas).

Nous comparons chaque joueur corrompu avec ’ensemble de ses voisins consécutifs non-
corrompus qui appartiennent a la méme composante connexe (ce qui signifie qu'’ils partagent le
méme mot de passe). En considérant toutes les situations possibles dans lesquelles un joueur P;
non corrompu peut étre par rapport a ses voisins (voir la figure 7.3), on distingue alors 6 si-
tuations mutuellement exclusives. Dans le premier schéma de cette figure, « = » signifie que
le simulateur sait que P; a le méme mot de passe que les deux joueurs corrompus (notés A)
les plus proches (& gauche et a droite), le mot de passe étant celui extrait des requétes de chif-
frement, tandis que « 7% » signale des mots de passe différents et « 7 » une relation inconnue
entre les mots de passe. Plusieurs cas partagent le méme indice pour montrer qu’ils sont en
fait symétriques et peuvent étre étudiés comme un seul cas.

Il est facile de vérifier que ces cas recouvrent le spectre entier des possibilités. Nous expli-
quons désormais comment le simulateur peut facilement déterminer a quel cas chaque joueur
appartient grace aux requétes GoodPwd déja posées. Dés que S récupére le mot de passe uti-
lisé par un joueur corrompu, il pose une requéte GoodPwd & ses deux voisins. Pour chaque
requéte, si elle retourne « non », S arréte. Sinon, il pose la méme requéte au joueur suivant.
Ce processus est itéré jusqu’a ce que soit une requéte retourne « non », soit S se retrouve dans
une situation ou il doit poser une requéte pour un joueur pour lequel une requéte GoodPwd a
déja été posée (rappelons qu'il est interdit de poser plus d’une telle requéte par joueur). C’est
pourquoi nous pouvons avoir un « 7 », méme a cdté d’un joueur corrompu. Notons que dans
le cas ot nous ne récupérons pas le mot de passe utilisé par un joueur corrompu, on considére
(sans poser de requéte GoodPwd) qu’il est dans le cas (4b) des deux cotés : on considére que ce
joueur ne partage pas le méme mot de passe que ses deux voisins.

Nous décrivons maintenant la simulation de la deuxiéme étape dans ces différents cas.
Notons tout d’abord que seul le premier cas méne & une vraie clef partagée. Dans tous les
autres cas, au moins un mot de passe est différent des autres, et ainsi les joueurs regoivent
tous un message d’erreur. Mais nous devons cependant étre capable de révéler correctement
les états internes, en cas de corruption.

Cas 1 (Gra) : 1l existe une suite de joueurs Py, ..., Py (incluant le joueur P; que I'on cherche
a simuler), entre deux joueurs corrompus, partageant tous le méme mot de passe (cas 1 de
la figure 7.3). S’il y a plus de n/2 joueurs corrompus, rappelons que A doit avoir le droit de
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—— Fig. 7.3 — Les différents cas de

113

composantes connexes
A= —...Pi...—«=—-.AQ1) A.—# —...Pi...— = —...A(2
A=, Pi...— # > .. .AQ2) A.—# ... Pi...— # — ... A4
A= —...Pi... « 72— .AQB) A.—# - ... Pi... « 77— ..LA(5
A~ 75 ... Pi...— = —..A(3)
A~ 75 ... Pi...— # — .. A
A= 7—-...Pi... « 72— ...A(6)
W) 25 zZy=zy  Zy=7y Lp=13 Z%HZZ&H Zp=1 Z%+1:Z§+l ZIIS+2
- A — P; — — i — — Pk — —
Xo X1 X X Xkt1
(2) Zg Zlf:Zlf Z%:Z2R Z%:ZE Z%+1¢ZII§+1 Z%+2
- A +— Py «— «— Py — F# — Pry1
Xo X1 Xk
(3) Zg Zy=17¢ Zy=17% Zy=1} Z%+1 ? le}-‘—l Z%+2
- A +— P «— «— Py — 7 — Pri1
Xo X1 Xk
(4) (da) s Ae— ... —#—>...— ?5P;—#—>A— ou () -A—#->P—#—->A—
ou(dec) v Ae— ... —F > ... — TP —T7T— . . —#F—> . . . — A
(5) z&  zb=z%  zb=z78& 7t  =7R Zh#£7ZR 7
- A «— P; «— — Pi_1 —#—>P; —
Xo X1 Xi-1
6) - A...— ?2—=P;— 77— .. A

choisir la clef de session. Comme S connait le mot de passe de cette composante connexe, il
peut tout calculer correctement. En outre, avant d’envoyer un quelconque X, il récupére les
hi des joueurs corrompus grace aux ¢, et a la liste des oracles aléatoires, et il pose la requéte a
I’oracle Hg pour obtenir la clef de session. Il pose alors une requéte SamePwd & la fonctionnalité,
qui fixe la clef soit & cette valeur soit & error. Ainsi, S a fixé la clef & la valeur que A a choisie,
ceci grace aux valeurs envoyées par les joueurs corrompus. Il sera capable de renvoyer a A
cette clef particuliére quand ce dernier posera la requéte correspondante & Hg — cette requéte
étant imprédictible a A jusqu’a ce qu'il recoive les X;.

S’il y a au maximum |n/2 — 1/2] joueurs corrompus, il existe au moins une composante
de joueurs honnétes Py, ..., Py pour laquelle k > 2. Ceci sera le point-clef de la généralisation
présentée dans la section 7.4.1 page 115. Dans les composantes ol k = 1, comme le simulateur
connait le mot de passe de Py, il peut le simuler parfaitement. Dans les composantes o1 k > 2,
le simulateur donne aux joueurs des valeurs c;- aléatoires choisies indépendamment. Une fois
I'étape (2a) terminée, il calcule honnétement les valeurs hY et h? mais choisit au hasard toutes
les autres, avec la contrainte que h% = hzR partout de maniére itérative (voir la remarque 1
page 110). Comme avant, S programme aussi l'oracle Hy afin que Hy(ssid’, X, 7) avec
probabilité d’échec négligeable . Avant d’envoyer un quelconque X;, S pose une requéte SamePwd
et une requéte Delivery pour un joueur corrompu, avec une clef aléatoire et le mot-clef yes,
obtenant ainsi soit la valeur de la clef soit un message d’erreur. Si une clef a été fixée, S ré-
cupére les h; des joueurs corrompus et programme Hg sur cette valeur. Cette programmation
n’échoue que si I'événement AskH apparait. Dans cette composante, tous les X; sont donc
imprédictibles pour I'adversaire. A ce stade, chaque liste contient au moins les valeurs sui-
(L, L, 1,25 ¢, J_,J_,h?,hiLH,Xi,c;). En cas de corruptions ultérieures, on procéde
comme dans le jeu Ggg.

_
= ¢j,

vantes :
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Cas 2 et 3 (Grp) : Il existe une suite de joueurs Pq,..., Py (incluant le joueur P; que
l'on simule), & cdté d’un joueur corrompu, partageant tous le méme mot de passe, mais pas
nécessairement avec Pry1 (la suite de requétes GoodPwd réussies a pris fin avec lui ou bien
une requéte GoodPwd a déja échoué depuis le coté droit de Pgyq). Ce sont les cas 2 et 3 de la
figure 7.3.

A nouveau, la simulation est parfaite pour les k premiers joueurs, puisque le simulateur
connait le mot de passe partagé entre Py,...,P;. Ensuite, S envoie un Xj;1, aléatoire au
nom de Py.1. En cas de corruptions ultérieures, remarquons qu’a la premiére étape, les deux
joueurs Py et Pyyq (non corrompus) ont envoyé les valeurs 2} et zj ; sans avoir posé de requéte
de chiffrement. Cela signifie qu’il existe une probabilité négligeable que A ait posé la requéte
de chiffrement correspondante avec les étiquettes (ssid, k) et (ssid, k + 1), respectivement. En
fait, poser la requéte Ho(Zgy1) dans ce contexte revient exactement a I’événement AskH, ce
qui implique que A ne peut pas distinguer Xj1 d’une valeur exacte. La programmation ne va
donc échouer qu’avec une probabilité négligeable, comme dans Gs.

Cas 4, 5 et 6 (G7c) : P; ne partage le mot de passe d’aucun de ses deux voisins corrompus les
plus proches (cas 4 de la figure 7.3), ou de I'un des deux (cas 5), ou on ne sait rien (cas 6). Dans
ce cas, X; est aléatoire, mais on ne connait rien d’autre excepté z; et X; pour P;. Notons que
P; n’est pas corrompu et qu’il a envoyé 2] sans poser de requéte de chiffrement. Premier cas, si
le voisin de P; (disons P;41) est un joueur corrompu, il n’a pas posé de requéte de chiffrement
menant & z7,; avec le mot de passe pw; et 'étiquette (ssid,4) (simplement parce qu’il a posé
une requéte a l'oracle de déchiffrement avec pw et I’étiquette (ssid, i+ 1), et que nous supposons
que pw; # pw). Deuxiéme cas, si P;11 est un joueur honnéte, alors il a envoyé = 1 sans requéte
a Poracle de chiffrement. Ainsi, dans tous les cas, A ne peut se rendre compte que X; n’était
pas choisi correctement que si I’événement AskH intervient. Les corruptions ultérieures sont
gérées comme dans Gs.

Derniéres étapes : Elles sont gérées exactement comme dans le jeu précédent, selon la
réponse a la requéte SamePwd. Seul le premier cas doit étre géré avec soin : S ne donne pas
une clef aléatoire, mais la clef obtenue par la premiére requéte Delivery posée ci-dessus.

Ainsi, en ignorant I’événement AskH, dont la probabilité (négligeable) est calculée dans la
section 7.3.3, G7 et Gg sont indistinguables.

Jeu Gg: Ce jeu est pratiquement le méme que le précédent sauf que nous formalisons le
comportement du simulateur en introduisant les requétes a la fonctionnalité, c¢’est-a-dire en
remplacant les requétes GoodPwd, SamePwd et Delivery par leurs équivalents idéaux. Infor-
mellement, S se comporte non pas en fonction des messages envoyés, mais en fonction des
messages recus (éventuellement modifiés par I'adversaire). A la premiére étape, S envoie une
valeur z; aléatoire au nom de chaque joueur non corrompu. Pour la deuxiéme étape, voir les
jeux Gg et G7. Dans la troisiéme étape, S pose des requétes de livraison de clef avec une clef
aléatoire, ou la clef obtenue plus tot, voir Gr,. A la quatriéme étape, S fixe b & no pour les
joueurs qui ont regu un message non oracle-generated a I'étape précédente et & yes pour les
autres. Si une session abandonne ou termine, S le rapporte & A. Montrons désormais que Gg
est indistinguable du jeu idéal, en disant que les joueurs ont des sessions partenaires s’ils par-
tagent le méme ssid’ (ce qui implique qu’ils partagent les mémes VK; et 2 grace a l'utilisation
de la fonctionnalité de répartition).

Il est clair que les joueurs partageant le méme mot de passe vont obtenir une clef aléatoire, &
la fois dans Gg (depuis Gs) et le jeu idéal IWE (sauf pour les joueurs qui regoivent des messages
non oracle-generated, ce qui est modélisé par le bit b). Cette clef ne va pas étre choisie par
ladversaire sauf 8’il y a suffisamment de joueurs corrompus (puisqu’il y aura toujours deux
joueurs honnétes cote a cote, voir G7). Finalement, des joueurs qui ne partagent pas le méme
mot de passe vont recevoir une erreur. Maintenant, nous devons montrer que deux joueurs
vont recevoir la méme clef dans Gg si et seulement si c’est le cas dans IWE.

C’est clairement le cas pour des joueurs qui ont des sessions partenaires (avec ou sans
le méme mot de passe). Cela vient des jeux Gs ou G7 dans le monde réel, et des requétes
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NewSession mentionnant les mémes groupes de joueurs dans le monde idéal. Finalement, consi-
dérons le cas de joueurs sans sessions partenaires. Il est clair que dans Gg les clefs de session de
ces joueurs vont étre indépendantes puisqu’elles ne sont fixées dans aucun des jeux. Dans IWE,
la seule maniére pour qu’ils regoivent des clefs identiques est que la fonctionnalité regoive deux
requétes NewSession avec le méme ssid’ et un groupe dans lequel tous les joueurs partagent le
méme mot de passe, ce qui n’est pas le cas puisqu’ils n’ont pas de sessions partenaires.

7.3.3 Probabilité de AskH

Nous montrons désormais que I’événement AskH a lieu avec probabilité négligeable, a ’aide
d’une réduction a un probléme CDH, étant donné une instance CDH(U, V). Au début du jeu,
globalement pour toutes les sessions, S choisit deux requétes de déchiffrement. Avec probabi-
lité 1/(gp?), gp étant le nombre de requétes de déchiffrement, ces requétes vont correspondre
a celles réellement posées par 'adversaire. On utilise U et V pour simuler ces deux requétes.
Plus précisément, pour la premiére requéte de déchiffrement 27, si (x, (ssid, @), *, x, ¥, 27) € A,
il abandonne. Sinon, il ajoute (pw, (ssid,i),U, L,D,z}) a la liste. Pour la seconde, z7, si
(*, (ssid, 7), *, *,*,z;.‘) € A, il abandonne. Sinon, il ajoute (pw, (ssid,j),V, L, D, z;") a la liste.
Soit AskH’' I’événement dans lequel A a posé la requéte

CDH(D (1), D™ ()

? J

a Poracle Hy. Ceci implique que |Pr[AskH']| = ¢p? s, |Pr [AskH]|, g3, étant le nombre de
requétes a l'oracle aléatoire Hp. Comme on sait que CDH(z;,2;) = CDH(U, V), notons fina-
lement que si A fait intervenir I’événement AskH, il a résolu le probléme CDH, ce qui n’est
possible qu’avec probabilité négligeable .

7.4 Généralisation

7.4.1 (n — 2,n)-Contributory

On vient de montrer que s’il existe deux joueurs voisins non corrompus quelque part dans
le cycle (voir Gy,), alors la clef est complétement imprédictible pour I'adversaire, ce qui est
exactement la définition de la (n/2,n)-contributory. On explique maintenant comment étendre
ce résultat a la (n — 2, n)-contributory.

On peut facilement remarquer que 'on peut construire p = (Z) cycles tels que tous les
joueurs soient voisins de chaque autre joueur dans au moins un cycle. Pour cela, on considére
toutes les paires de joueurs possibles et on compléte le cycle de maniére arbitraire. Mais en
fait, il est méme possible d’obtenir un nombre linéaire de cycles (voir le lemme 1).

On montre maintenant comment une telle construction peut permettre au protocole d’at-
teindre la (n—2, n)-contributory. Considérons un protocole consistant en p exécutions paralléles
du protocole décrit plus haut, dans lequel le ssid inclut le numéro de ’exécution. Pour éviter
des attaques de malléabilité dans lesquelles I’adversaire rejouerait des messages dans des ordres
différents dans la méme session, on demande aussi aux joueurs de ne pas envoyer des valeurs
séparées de ¢; et ¢, pour chaque exécution, mais d’envoyer des valeurs uniques de ¢; et ¢, pour
toutes les exécutions. De méme, une clef unique de signature et vérification suffit : chaque
joueur signe un authentifiant qui met en jeu les éléments nécessaires aux clefs de toutes les
exécutions paralléles. A la fin de ces derniéres, chaque joueur a obtenu p clefs. Si I'une d’entre
elles est un message d’erreur, il recoit un message d’erreur. Sinon, la clef de session finale est
définie comme le haché de toutes ces clefs.

Supposons que tous les joueurs partagent le méme mot de passe. Alors, s’il y a au moins
deux joueurs non-corrompus, on considére ’exécution dans laquelle ils sont voisins. On a
montré dans G7 que, dans ce cas, la clef de cette exécution est imprédictible pour un adversaire.
Ceci méne a une clef finale imprédictible pour 'adversaire, et donc a la (n — 2, n)-contributory.
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Lemme 1. On peut construire [n/2] cycles des n joueurs tels que pour chaque paire (P;,P;)
de joueurs, P; et P; sont voisins dans au moins un cycle.

Démonstration. On peut facilement vérifier le résultat pour n = 2 et n = 3 et on le démontre
par récurrence. On considére un entier n impair, et on suppose que le résultat est vrai pour
n — 1 joueurs. On appelle A,,_1 I'algorithme pour n — 1 joueurs et on construit & partir de la
A, et A, 11, ce qui prouvera le résultat pour n et n + 1.

On commence par appliquer A, 1 aux joueurs Py,...,P,_1 et on insére dans chaque cycle
le joueur P, entre deux joueurs qu’il n’a jamais rencontrés. Cette manipulation est possible
jusqu’a la iy = [n/2|-iéme étape.

En effet, appelons « o » un joueur qui a déja été un voisin de P, et « n » un joueur qui ne
I’a jamais été. Il faut montrer qu’il existe toujours deux voisins de type « n » jusqu’au rang .
Le cas le pire est « (on)(on)... (on)nn... nn », ou tous les joueurs vus sont entre deux joueurs
non vus, ce qui empéche P,, de se placer & cet endroit a I’étape suivante.

Soit ¢ un cycle dans lequel on peut trouver une place pour P, entre deux joueurs de
type « n ». Comme P,, voit deux nouveaux joueurs différents & chaque étape, il a déja vu
2(i — 1) joueurs jusqu’a l'étape i. Le nombre de places libres (entre deux « n » est alors égal
a(n—1)—[2(i—1)] =n+1—2i. Pour étre capable d’insérer P,,, on a besoin d’au moins une
place libre, donc n+1—2i > 1 et i < n/2.

On effectue cette manipulation des étapes 1 a (n — 1)/2. P,, a alors vu n — 1 joueurs
comme voisins, ¢’est-a-dire tout le monde. Et I'algorithme A,, 1 est aussi fini, puisqu’il consiste
en (n—1)/2 étapes. Il reste a traiter le cas des seuls joueurs qui ne se sont pas encore rencontreés,
qui sont exactement ceux qui se seraient rencontrés si 'on n’avait pas inséré P, entre eux.
Mais les paires séparées par P,, sont toutes distinctes par construction, donc on peut les faire
se rencontrer dans un cycle unique (on les juxtapose simplement). Finalement, on a donc
construit un algorithme pour n joueurs en (n —1)/2 4+ 1 = [n/2] étapes.

Montrons désormais que le résultat est aussi vrai pour n + 1 sous les mémes hypothéses.
Comme précédemment, on utilise A,, et on insére P, 41 entre deux joueurs non vus jusqu’a ce
que cela devienne impossible. De méme, le dernier rang auquel c’est possible est (n + 1)/2,
mais on choisit d’arréter a I'étape (n —1)/2. A ce stade, P,,41 a vu n — 1 des joueurs comme
voisins, c’est-a-dire tous sauf un. Mais la derniére étape de A,, consiste en la juxtaposition de
paires indépendantes. Ainsi, on peut insérer P11 a c6té du dernier voisin, sans rien changer a
la correction de A,,. Finalement, si n est impair, on a montré comment construire A,, et A, 1
étant donné A, _1. O

7.4.2 Moyens d’authentification

Lorsque nous avons défini la fonctionnalité idéale pour les GPAKE dans la section 7.1,
on a demandé que tous les joueurs aient le méme mot de passe pour pouvoir établir une clef
secréte commune. Cependant, il y a d’autres maniéres de définir la fonctionnalité idéale, qui
pourraient étre plus adaptées pour des applications particuliéres. Par exemple, considérons le
cas dans lequel chaque paire d’utilisateurs a un mot de passe différent associé a cette paire.
Dans ce scénario, on pourrait envisager une définition qui permette & des utilisateurs d’établir
un secret commun si chaque utilisateur dans le groupe partage un mot de passe avec chacun
de ses voisins (en supposant un ordre particulier sur les joueurs). Nous avons opté pour la
premiére formulation ici pour des raisons de simplicité.

En outre, comme dans [BCL105], nos résultats peuvent aussi étre étendus au cas de réseaux
partiellement authentifiés, dans lesquels certains joueurs en jeu dans le protocole peuvent avoir
des liens authentifi¢s a leur disposition. Comme noté par Barak et al. [BCLT05], cela semble
étre un scénario plus réaliste que le scénario standard qui suppose que soit toutes les paires
de joueurs sont connectées par des canaux authentifiés, soit aucune d’entre elles ne ’est avec
une autre.
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Nous avons décrit les smooth projective hash functions (SPHF) dans la section 1.2.9 page 25.
Ici, nous allons décrire comment construire des SPHF pour des langages plus complexes, qui
peuvent étre décrits en termes de disjonctions et conjonctions de langages plus simples pour
lesquels ces fonctions existent. Nous nous basons pour cela sur la version de Gennaro et Lin-
dell [GLO03|. Par exemple, si H,, représente une famille de SPHF pour le langage {(c)}, ou ¢ est
un chiffré de m sous une clef publique donnée, nous pouvons construire une famille de SPHF
pour le langage {(c¢)}, ou ¢ est un chiffré de 0 ou de 1, en combinant Hy et Hy.

L’un des avantages de construire des SPHF pour des langages plus complexes est de per-
mettre de simplifier la création de primitives auxquelles elles sont associées. Nous illustrons
donc ensuite comment leur utilisation peut étre efficacement associée a des schémas de mise
en gage extractibles et ainsi éviter 'utilisation de preuves zero-knowledge. Dans la plupart des
protocoles dans lesquels des mises en gage extractibles sont utilisées, la capacité d’extraire
le message engagé dépend en général de la génération de la mise en gage (proprement ou
non). Pour atteindre ce but et obliger la génération correcte de cette mise en gage, on ajoute
souvent des mécanismes additionnels, tels que des preuves zero-knowledge. C’est le cas, par
exemple, de plusieurs protocoles ot une phase spécifique de certification de clef publique est
nécessaire, tels que la plupart des protocoles cryptographiques avec des groupes dynamiques
(multisignatures [Bol03, LOST06], signatures de groupe [DP06], etc). Un tel cadre est souvent
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appelé registered public-key setting, dans lequel une preuve de connaissance de la clef secréte
est requise avant toute certification.

Pour étre capable de construire des schémas de mise en gage extractibles plus efficaces
et éviter 'utilisation de preuves zero-knowledge concurrentes éventuellement cotiteuses, un
deuxiéme point dans ce chapitre est de généraliser le concept de mises en gage extractibles
afin que I'extractibilité puisse échouer si la mise en gage n’est pas proprement générée. Plus
précisément, nous introduisons une nouvelle notion de mises en gage L-extractibles dans les-
quelles 'extraction est seulement garantie si la valeur engagée appartient au langage L et peut
échouer sinon. L’intuition principale derriére cette généralisation est que, lorsqu’on utilise ces
mises en gage conjointement avec une SPHF pour le langage L, les cas dans lesquels I'ex-
traction peut échouer ne vont pas étre importants puisque la sortie de la SPHF va alors étre
statistiquement indistinguable d’une valeur aléatoire.

Nous expliquons finalement comment appliquer ces résultats pour donner des solutions plus
efficaces a deux problémes cryptographiques connus (nous donnons un peu plus de détail dans
les deux paragraphes suivants) : une certification de clef publique qui garantit la connaissance
de la clef privée par 'utilisateur sans oracle aléatoire ou preuves zero-knowledge ; et la sécurité
adaptative pour des protocoles d’échange de clefs authentifiés basés sur des mots de passe
dans le cadre de composabilité universelle avec effacements et sans hypothéses idéales. Tous
les résultats de ce chapitre et du suivant ont été publiés a la conférence Crypto 2009 [ACP09].

Registered Public-Key Setting. Il existe beaucoup de protocoles cryptographiques dans
lesquels le simulateur décrit dans la preuve de sécurité doit pouvoir extraire la clef privée des
utilisateurs autorisés afin de prouver la sécurité méme quand les utilisateurs peuvent se joindre
de maniére dynamique au systéme. Ceci permet d’éviter les rogue-attacks [Bol03] et s’appelle
le registered public-key setting. Ceci devrait de toute fagon étre la bonne maniére de procéder
pour une autorité de certification : elle certifie la clef publique d’un utilisateur si et seulement
si ce dernier procure une preuve de connaissance de la clef privée associée. Cependant, afin
de permettre la concurrence, des preuves zero-knowledge complexes sont requises, ce qui rend
le processus de certification str uniquement dans le modeéle de 1'oracle aléatoire [BR93|, ou
inefficace dans le modéle standard.

Nous montrons ici comment les SPHF avec des mises en gage conditionnellement extrac-
tibles peuvent aider & résoudre ce probléme efficacement, dans le modéle standard, en établis-
sant un canal sécurisé entre les protagonistes, avec des clefs qui sont soit les mémes pour les
deux si la mise en gage a été construite correctement, soit parfaitement indépendantes sinon.

Schémas PAKE adaptativement stirs. Nous étudions ensuite des schémas d’échange de
clefs plus évolués en utilisant une approche différente de celle de Barak et al. [BCLT05]. Au
lieu d’utiliser des techniques générales de MPC, nous étendons la méthodologie de Gennaro et
Lindell [GLO03] décrite page 45 pour gérer les corruptions adaptatives en utilisant un schéma de
mise en gage non-malléable, conditionnellement extractible et équivocable avec une famille de
SPHF associée (les définitions de ces primitives se trouvent dans le chapitre 1 pages 25 et 25).
Ce nouveau schéma est adaptativement stir dans le modéle de la CRS dans le cadre UC avec
effacements sous des hypothéses de complexités standards.

Nous rappelons dans la section 8.2 les primitives basiques nécessaires. Nous décrivons en-
suite dans la section 8.3 la construction des familles SPHF pour des conjonctions et disjonctions
de langages. Nous combinons alors cela avec des mises en gage conditionnellement extractibles
dans la section 8.4. Nous nous concentrons sur des mises en gage basées sur le schéma ElGa-
mal, puisque c’est suffisant pour construire des protocoles de certification de clef publique plus
efficaces. Nous ajoutons ensuite dans la section 8.5 I’équivocabilité & cette mise en gage, en em-
pruntant des techniques au schéma de Canetti et Fischlin [CFO01]. Finalement, nous ajoutons
la propriété de non-malléabilité, grace au schéma de chiffrement Cramer-Shoup, et la mise en
gage résultante peut alors étre utilisée pour construire un PAKE adaptativement stir dans le
cadre UC, basé sur la définition de Gennaro et Lindell [GLO03|, dans le chapitre 9.
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8.1 Schémas de chiffrement étiquetés

La primitive de chiffrement étiqueté est décrit dans la section 1.2.4 page 21. Nous utilisons
ici les mémes notations. L’un des avantages de I'utiliser, que 1’on exploite ici, est que I’on peut
aisément combiner plusieurs tels schémas IND-CCA a I’aide d’un schéma de signature one-time
et résistant aux contrefagons de telle sorte que le schéma résultant reste IND-CCA [DKO5.

8.2 Mises en gage

Dans toute la suite, on se base sur des mises en gage (commitments) de type Pedersen (telles
que présentées dans la section 1.2.8), et des certifications de clefs publiques & la Schnorr, ¢’est-
a-dire qu’on travaille dans le cadre du logarithme discret. Afin d’obtenir des mises en gage
extractibles, on utilise donc des schémas de chiffrement de la méme famille : le chiffrement
ElGamal [EIG85] et la version étiquetée du chiffrement de Cramer-Shoup [CS98] (pour obtenir
la non-malléabilité).

Dans toute la suite, on utilise des schémas de chiffrement afin de construire des mises en
gage, ce qui implique immédiatement les propriétés de hiding, binding et d’extraction, comme
on I’a vu ci-dessus. En revanche, si I'on utilise les versions additives des schémas de chiffre-
ment ElGamal ou Cramer-Shoup, 'extractibilité (ou le déchiffrement) n’est possible que si les
valeurs mises en gage (ou les messages clairs) sont suffisamment petites. Ceci justifie notre
notion de mises en gage L-extractibles (voir la section 8.4), ce qui signifie qu’une mise en gage
est extractible si la valeur engagée appartient au langage L, et pas forcément sinon. Plus préci-
sément, nous séparons la valeur engagée en petits morceaux (chacun dans le langage L), mais
il faut alors s’assurer qu’ils appartiennent effectivement & ce langage pour garantir I’extracti-
bilité du tout. On introduit pour cela les smooth projective hash functions afin d’autoriser les
communications uniquement dans le cas ol les mises en gage sont valides.

8.3 Smooth projective hash functions sur les conjonctions et dis-
jonctions de langages

Nous avons vu page 25 la description informelle de cette primitive. Nous donnons ici leur
définition formelle, et présentons de nouvelles constructions de SPHF pour gérer des langages
plus complexes, tels que des disjonctions ou des conjonctions de n’importe quels langages. Les
constructions sont présentées pour deux langages mais peuvent aisément étre étendues & un
nombre polynomial de langages. Les pertes possible d’information sont discutées a la fin de
cette section. Les propriétés de correction, smoothness et pseudo-aléa sont facilement vérifiées
par ces nouveaux SHS (les preuves formelles peuvent étre trouvées dans la section 8.3.6).

8.3.1 Notation des langages

Puisque 'on veut utiliser ici des langages plus généraux, on a besoin de notations plus
détaillées. Soit LPKE un schéma de chiffrement étiqueté avec la clef publique pk (labeled
public-key encryption). Soit X l'espace des chiffrés. Voici trois exemples utiles de langages L

dans X :
e les chiffrés valides ¢ de m sous pk, LipkE,pk),(t,m) = 1¢|37 ¢ = ka(m; r)};
e les chiffrés valides ¢ de my ou mg sous pk (c’est-a-dire une disjonction de deux versions
des langages précédents), L pKE,pk),(¢,mivme) = LLPKE,pk),(¢;m1) Y LLPKE,pk),(¢;m2) ;
e les chiffrés valides ¢ sous pk, L,pkE,pk),¢,«) = 1c[3m Ir c = ka (m;r)}.
Si le schéma de chiffrement est IND — CPA, les deux premiers sont des hard partitioned

subsets de X. Le dernier peut aussi en étre un dans certains cas : pour le chiffrement de
Cramer-Shoup, L ¢ X = G* et, afin de distinguer un chiffré valide d’un chiffré invalide, on
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doit casser le probléeme DDH. Cependant, pour le schéma de chiffrement ElGamal, tous les
chiffrés sont valides, c’est-a-dire que L = X = G2.

Des langages plus complexes peuvent étre définis, avec des disjonctions comme ci-dessus,
ou des conjonctions : par exemple, les paires de chiffrés (a,b) tels que a € LLpkE,pk),£,0v1)
et b € LLpKE,pk),(£,2v3)- Cet ensemble peut étre obtenu par (LrLpkE,pk),¢,0v1)) X X) N (X x
L(LPKE,pk),(¢,2v3))-

De méme, on peut définir des langages plus généraux basés sur d’autres primitives telles
que des schémas de mise en gage. La définition serait similaire a celle ci-dessus, avec pk jouant
le role des paramétres communs, £y jouant le role de l'algorithme de mise en gage, (m, /)
jouant le role du message en entrée, et ¢ jouant le réle de la mise en gage.

Plus généralement, dans la suite, on utilise la notation générique Lscp, p),aux OU aux sym-
bolise tous les paramétres utiles pour caractériser le langage (tels que I'étiquette utilisée, ou
un message clair), p les paramétres publics tels que la clef publique pk, et Sch la primitive
utilisée pour définir le langage, telle que le schéma de chiffrement LPKE ou un schéma de
mise en gage Com. Quand il n’y a pas d’ambiguité, la primitive associée Sch sera omise.

8.3.2 Deéfinitions formelles des SPHF

Comme défini dans [GLO03|, une famille de SPHF, pour un langage Ly sux C X, sur 'en-
semble G, basée sur un schéma de chiffrement étiqueté a clef publique pk ou sur un schéma de
mise en gage avec pk comme parameétre public consiste en quatre algorithmes, et est notée de
la fagon suivante : HASH(pk) = (HashKG, ProjKG, Hash, ProjHash). Notons que X est ’espace
des chiffrés ou des mises en gage.

L’algorithme probabiliste de génération de clefs produit des clefs de hachage via hk S
HashKG(pk, aux). L’algorithme de génération de clefs de projection produit les clefs proje-
tées via hp = ProjKG(hk; pk, aux, ¢), dans lequel ¢ est soit un chiffré soit une mise en gage
dans X suivant les cas. L’algorithme de hachage Hash calcule, sur ¢ € X, la valeur hachée
g = Hash(hk; pk, aux, ¢) € G, en utilisant la clef de hachage hk. Finalement, ’algorithme de ha-
chage projeté ProjHash calcule, sur ¢ € X, la valeur hachée g = ProjHash (hp; pk, aux, c; w) € G,
en utilisant la clef projetée hp et un témoin w du fait que ¢ € Lpk aux-

Décrivons désormais formellement les trois propriétés d'un smooth hash system (SHS).

CORRECTNESS (CORRECTION). Soient ¢ € Lpk aux €t w un témoin de cette appartenance. Alors,

pour toutes les clefs de hachage hk & HashKG(pk, aux) et les clefs projetées correspondantes
hp = ProjKG(hk; pk, aux, ¢), Hash(hk; pk, aux, ¢) = ProjHash (hp; pk, aux, ¢; w).

SMOOTHNESS. Pour tout ¢ n’appartenant pas a Lk aux, la valeur hachée g = Hash (hk; pk, aux, c)
est statistiquement proche de 'uniforme et indépendante des valeurs hp, pk, aux et ¢. Pour une
clef de hachage hk choisie uniformément, les deux distributions suivantes sont statistiquement
indistinguables :

{pk, aux, ¢, hp = ProjKG(hk; pk, aux, ¢), ¢ = Hash(hk;pk,aux,c)}
{pk, aux, ¢, hp = ProjKG(hk; pk,aux,c), g S G}

PSEUDORANDOMNESS (CARACTERE PSEUDO-ALEATOIRE). Si ¢ € Lpk aux, alors sans un té-
moin w de cette appartenance, la valeur hachée g = Hash(hk; pk, aux, c) est calculatoirement
indistinguable d’une valeur aléatoire. Pour une clef de hachage hk choisie uniformément, les
deux distributions suivantes sont calculatoirement indistinguables :

{pk, aux, ¢, hp = ProjKG(hk; pk, aux, ¢), g = Hash(hk;pk,aux,c)}
{pk, aux, ¢, hp = ProjKG(hk; pk,aux,c), g S G}

Soit Lpk aux tel quil soit difficile de distinguer un élément aléatoire appartenant a Ly aux
d’un élément aléatoire n’appartenant pas a Lpy aux. Gennaro et Lindell ont formalisé le ca-
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ractére pseudo-aléatoire en montrant dans [GLO3| que les deux expériences suivantes sont
indistinguables (en notant D le distingueur) :

Expt-Hash(D) : soit D un adversaire ayant accés a deux oracles : € et Hash. Le premier oracle
recoit une entrée vide et retourne x € Ly aux choisi suivant la distribution de Lpy aux. L’oracle
Hash recoit x en entrée. Si & n’a pas été obtenu au préalable par €2, il ne renvoie rien. Sinon,
il choisit une clef hk et renvoie la paire (ProjKG(hk; pk, aux, x), Hash(hk; pk, aux, x)). La sortie
de I'expérience est celle de D.

Expt-Unif(D) : cette expérience est définie exactement comme la précédente sauf que 'oracle
Hash est remplacé par I'oracle Unif suivant : lorsqu’il recoit x, si x n’a pas été précédemment
obtenu par €2, il ne renvoie rien. Sinon, il choisit une clef hk et un élément aléatoire g et renvoie
la paire (ProjKG(hk; pk,aux,x), g). La sortie de I'expérience est celle de D.

Dans le cas ou le langage L est associé & un schéma de chiffrement étiqueté, nous

pk,aux )
appelons Enc l'oracle 2. Dans le cas ol ce langage est associé & un schéma de mise en gage,
nous appelons cet oracle Commit.

8.3.3 Conjonction de deux SPHF génériques

Considérons un schéma de chiffrement ou de mise en gage défini par des paramétres publics
et une clef publique agrégés dans p. X est I’ensemble des éléments que 'on veut étudier
(chiffrés, n-uplets de chiffrés, mises en gage, etc.), et L1 = Lq paux €t Lo = Lo, aux sont des
hard partitioned subsets de X, qui spécifient les propriétés attendues (chiffrés valides, chiffrés
d’un clair spécifique, etc.). On considére les situations dans lesquelles X posséde une structure
de groupe, ce qui est le cas si I’on considére des chiffrés ou des n-uplets de chiffrés obtenus par
un schéma de chiffrement homomorphe. On note donc @ la loi commutative de groupe (et ©
la loi opposée, telle que c® a © a = c¢).

On suppose lexistence de deux smooth hash systems SHS; et SHSs, sur les ensembles
correspondants aux langages L et Ly : SHS; = {HashKG;, ProjKG,, Hash;, ProjHash,}. Ici,
HashKG; et ProjKG, symbolisent les générateurs de la clef de hachage et de la clef projetée, et
Hash; et ProjHash, les algorithmes qui calculent la fonction de hachage utilisant hk; et hp;.

Soient ¢ un élément de X, et r1 et ro deux éléments choisis au hasard. On appelle les clefs
de hachage hk; = HashKGy (p, aux, 1) et hke = HashKGy(p, aux,2), et les clefs projetées hp; =
ProjKG; (hki; p, aux, ¢), et hpy = ProjKGy(hke; p, aux, c). Un SHS pour le langage L = L N Lo
est alors défini comme suit, si ¢ € Ly N Ly et w; est un témoin que ¢ € L;, pour : = 1,2 :

HashKGry,(p, aux,r = ri||ra) = hk = (hky, hks)
ProjKGy,(hk; p,aux,c) = hp = (hpy, hpy)
Hashy, (hk; p, aux, ¢) = Hashj (hky; p, aux, ¢) @ Hasha(hks; p, aux, c)
ProjHashy, (hp; p, aux, ¢; (w1, ws2)) = ProjHash; (hp;; p, aux, ¢; wq)
@ProjHash, (hpy; p, aux, ¢; ws)

8.3.4 Disjonction de deux SPHF génériques

Soient Lq et Lo deux langages comme décrits ci-dessus. On suppose que deux systémes
SHS; et SHSs sont donnés par rapport & ces langages. On définit L = L; U Lo et on construit
un SHS pour ce langage comme suit :

HashKGy,(p, aux,r = ri|jra) = hk = (hky, hka)
ProjKGy,(hk; p,aux,c) = hp = (hpy, hpy, hpy = Hashy(hky; p, aux, c)
®Hasha (hka; p, aux, ¢))
Hashy, (hk; p, aux,c) = Hashy(hky;p,aux,c)
ProjHashy, (hp; p, aux, c;w) = ProjHash;(hpy; p, aux, ¢; w) sicely
ou hpa © ProjHashy(hpy; p,aux, c;w)  sic € Ly
ol w est un témoin que ¢ € L; pour un i € {1,2}. Alors ProjHash,(hp;;p,aux,c;w) =
Hash;(hk;; p, aux, ¢). Le joueur chargé de calculer cette valeur est supposé connaitre le témoin
w, et en particulier le langage auquel appartient ¢ et donc l'indice 1.



124 CHAPITRE 8. SMOOTH PROJECTIVE HASH FUNCTIONS

8.3.5 Uniformité et indépendence

Dans la définition ci-dessus de SPHF (contrairement a la définition originale de Cramer-
Shoup [CS02]), la valeur de la clef projetée dépend formellement du chiffré ou de la mise en
gage c. Cependant, dans certains cas, on ne souhaite pas nécessairement révéler d’information
sur cette dépendance. En fait, dans certains cas comme dans la construction de SPHF pour des
mises en gage équivocables et extractibles dans la section 8.5, on peut méme ne pas vouloir
révéler une quelconque information sur les éléments auxiliaires aux. Quand aucune information
n’est révélée sur aux, cela signifie que les détails sur le langage exact vont étre dissimulés.

On ajoute alors une notion similaire & la smoothness, mais pour la clef projetée : elle peut
dépendre (ou non) de ¢ (et aux) dans le calcul, mais sa distribution n’en dépend pas : notons
Dy aux,c la distribution {hp | hk = HashKGy,(p,aux,r) et hp = ProjKGy,(hk; p,aux,c)} sur les
clefs projetées. Si, pour tout ¢,¢’ € X, D, quxr €t D aux,c sont indistinguables, alors on dit que
le SHS a la propriété de I-uniformité. Si, pour tout ¢, € X, et pour tous éléments auxiliaires
aux et aux’, D, auw o €t Dy aux,c sont indistinguables, on I'appelle propriété de 2-uniformité.

En plus de l'indistinguabilité des distributions, la clef projetée hp elle-méme peut ne pas
dépendre du tout de ¢, comme dans la définition de Cramer et Shoup. On dit alors que le SHS
garantit la propriété de I-indépendance (resp. 2-indépendance si elle ne dépend pas non plus
de aux). Il est & noter que ces notions d’indépendance impliquent immédiatement les notions
d’uniformité respectives.

Comme exemple, le SHS associé au cryptosystéme d’ElGamal (voir section 8.4.1 page 126)
garantit la 2-indépendance. En revanche, le systéme analogue associé au chiffrement de Cramer-
Shoup (voir la section 8.6.1) ne garantit que la 2-uniformité. Pour des combinaisons de SHS,
on peut noter que dans le cas de disjonctions, on peut obtenir au maximum la propriété
d’uniformité, puisque des calculs de hachage sur les mises en gage sont nécessaires pour obtenir
la clef projetée. En outre, ceci n’est satisfait que sous la condition que les deux SHS sous-jacents
satisfont déja cette propriété (voir la section 8.3.6 pour plus de détails et les preuves).

Finalement, on doit noter qu’en cas de disjonction, la valeur hachée projetée pourrait laisser
fuir de I'information & propos du sous-langage auquel appartient ’entrée, si un adversaire
envoie une fausse hp,. L’adversaire peut en fait vérifier si ProjHashy (hp; p, aux, c; w) est égal
a Hashy(hky; p,aux, c¢) ou hpa © Hashs(hkse; p,aux, ¢). Mais d’abord, cela ne contredit aucune
notion de sécurité pour les SHS; ensuite, dans toutes les applications ci-dessous, la valeur
hachée projetée ne sera jamais révélée.

8.3.6 Preuves

On se concentre sur les preuves pour les disjonctions, puisque le cas L = L; N Ly peut étre
traité de la méme fagon, en plus simple : (hpy, hpy, Hashy (hky; p, aux, x) @ Hashy(hks; p, aux, z))
est statistiquement (si # ¢ L ou x ¢ Ly) ou calculatoirement (si € Lj N Ly) indistinguable
du triplet (hp;,hpy,g).

Nous supposons donc L = Lj U Lo, et nous étudions l'information supplémentaire don-
née par la clef projetée, qui contient hp; et hpy, mais aussi hpy = Hashy(hky; p,aux,z) ®
Hasha(hkse; p, aux, ). Comme SHS; et SHSy sont deux SPHF, la propriété pseudo-aléatoire de
chacun d’entre eux (ou méme la smoothness, si  n’appartient a aucun des deux langages) ga-
rantit que les paires (hp;, Hash;(hk;; p, aux, x)) sont (statistiquement ou calculatoirement) indis-
tinguables de (hp,, g;). Par conséquent, on voit facilement que (hpy, hpsy, Hashy (hky; p, aux, z),
Hasha(hke; p,aux, x)) est (statistiquement ou calculatoirement) indistinguable de (hpy, hp,,
g1, 92), ol g1 et go sont indépendantes. Ceci implique de plus que (hpy, hpy, Hashy (hky; p, aux, z)
@ Hasha(hke; p,aux, x)) est (statistiquement ou calculatoirement) indistinguable du triplet
(hpy, hpy, g) : 'élément hpa ne procure pas donc plus d’information que hp; ou hp,.

Hachage efficace a partir de la clef. Etant donné un élément quelconque = € X et une
clef hk, il est possible de calculer efficacement Hashy, (hk; p, aux, ).

Démonstration. Ceci provient des hachages efficaces des deux SPHF sous-jacentes, et en par-
ticulier de SHSy, puisque Hashy, (hk; p, aux, z) = Hashy (hky; p, aux, x). O
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Hachage efficace a partir de la clef projetée. Etant donné un élément = € L, un témoin w
de cette appartenance, et la clef projetée hp = ProjKGy (hk; p, aux, x), il est possible de calculer
efficacement la valeur hachée projetée ProjHashy,(hp; p, aux, z,w) = Hashy,(hk; p, aux, x).

Démonstration. Si x € Ly, alors

Hashy, (hk; p, aux, z) = Hashy (hky; p, aux, z)
= ProjHash, (hp;; p, aux, z, w) = ProjHashy (hp; p, aux, z, w),

qui peut étre calculé efficacement puisque SHS; est une SPHF. Si x € Lo, alors

Hashy, (hk; p, aux, z) = Hashy(hky; p, aux, x)
= ProjHash (hp;; p, aux, x, w) = hpx © ProjHash,(hpy; p, aux, z, w),

qui peut étre calculé efficacement puisque SHS, est une SPHF. O

Smoothness. Pour tout élément 2z € X \ L, Hashy, (hk; p, aux, z) est uniformément distribué,
étant donné la clef projetée.

Démonstration. Considérons = ¢ L. Alors = ¢ Lj et x ¢ Lo. Si hk = (hky, hka) est une clef
aléatoire, et hp = (hpy, hpy, hpa) la clef projetée correspondante, alors 'analyse précédente a
montré 'indistinguabilité statistique entre (hpy, hpy, Hashy (hky; p, aux, ), Hasha(hka; p, aux, z))
et (hpy,hpy, g1,92), ol g1 et go sont des éléments aléatoires et indépendants. Ceci implique
I'indistinguabilité statistique entre (hpy, hpy, hpa, Hashy (hky; p, aux, z)) et (hpy, hpsy, g1, g2). Par
suite, le couple (hp, Hashy (hk; p,aux,x)) est statistiquement indistinguable de (hp, g), ce qui
est la définition de la smoothness pour le nouveau systéme. O

Caractére pseudo-aléatoire. Pour chaque élément = € L, la valeur Hashy, (hk; p, aux, x) est
calculatoirement indistinguable d’une valeur uniforme, étant donnée la clef projetée.

Démonstration. On peut effectuer exactement la méme analyse qu’au paragraphe précédent,
mais avec l'indistinguabilité calculatoire quand = € Ly ou x € Lo. On obtient alors 'indistin-
guabilité calculatoire du couple (hp, Hashy, (hk; p,aux,x)) par rapport a (hp,g), ce qui est la
définition du caractére pseudo-aléatoire pour le nouveau systéme. ]

Préservation des propriétés d’uniformité et d’indépendance. Si les deux SHS sous-
jacents vérifient la 1-uniformité (resp. la 2-uniformité), alors le SHS pour la conjonction ou
la disjonction vérifie cette propriété. Si les deux SHS sous-jacents vérifient la 1-indépendance
(resp. la 2-indépendance), alors le SHS pour la conjonction uniquement vérifie cette propriété.
Nous insistons sur le fait que I'indépendance ne se propage pas a la disjonction, puisque la
valeur hachée (qui nécessite aux et ) est incluse dans la clef projetée.

Démonstration. Nous ne prouvons que le résultat de 1-uniformité pour la disjonction (la preuve
est la méme dans les autres cas).

Si (p,aux) sont les parameétres pour les langages et x et 2’ deux éléments de L, alors
D1pauxe = Dipauxz’ €t D2 pauxe = D2 pauxer- Grace a la forme de hp, ceci assure que les
deux premiers éléments de hp sont indistinguables. Considérons & présent la troisiéme partie.
Sans perte de généralité, nous pouvons supposer que x € Ly. Alors, grace au caractére pseudo-
aléatoire du premier SHS, la valeur Hashy(hky; p,aux, ) est calculatoirement indistinguable
d’une valeur uniforme. C’est au moins la méme chose pour la valeur Hashgy(hke; p, aux, x).
Puisque les clefs projetées dépendent de valeurs et de langages aléatoires et indépendants, les
deux membres du @ sont indépendants : la valeur Hashy, (hkg,; p, aux, z) est alors indistinguable
d’'une valeur uniforme. Par suite, D, aux,e = D aux,a’- O
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8.4 Une mise en gage conditionnellement extractible

8.4.1 Mise en gage ElGamal et SPHF associée

La mise en gage ElGamal est réalisée dans le modéle de la CRS, ou la CRS p contient
(G, pk), comme définie dans la section 8.2, pour le schéma de chiffrement ElGamal. En pratique,
sk ne devrait étre connue de personne, mais dans 'analyse de sécurité, sk va étre la trappe
d’extraction. Supposons que l'entrée d’'un algorithme de mise en gage est un scalaire M € Z,.
L’algorithme de mise en gage consiste & choisir une valeur aléatoire r et calculer le chiffré
ElGamal suivant sous l'aléa r : C = EG;Fk(M,r) = (u1 = 1", e = h"gM).

Le langage L = Lgg+ M C X = G? des chiffrés ElGamal additifs C de M sous les
paramétres globaux et la clef publique définie par p est un hard partitioned subset de X = G?
sous '’hypothése DDH (sécurité sémantique du schéma de chiffrement ElGamal).

La SPHF associée & ce schéma de mise en gage et au langage L est donc la famille basée
sur le schéma de chiffrement ElGamal, comme défini dans [GL03]. Pour C = EG:k(M,r), et
avec le témoin r, les algorithmes sont donc définis de la fagon suivante en utilisant les mémes
notations que dans [GLO03| :

HashKG((EG™T, p), M) = hk = (7,,7,) — Zg x Z,
ProjKG (hk: (EG, p), M, C) = hp = (g1 ) (1)’
Hash (hk; (EG+7 p), M, C) = (u, )" (eg—M)'y3
ProjHash (hp; (EG™, p),M, C;r) = (hp)"

8.4.2 Mises en gage L-extractible et SPHF correspondantes

Notons que la valeur gM serait aisément extractible a partir de cette mise en gage (vue
comme le chiffrement ElGamal multiplicatif). Cependant, on ne peut extraire M lui-méme (la
valeur en gage) que si sa taille est suffisamment petite afin que sa valeur puisse étre obtenue
comme la solution au probléme du logarithme discret. Afin d’obtenir I’« extractibilité », on
doit donc plutét mettre en gage M bit par bit.

On écrit M € Z, sous la forme Y"1 | M; 2071 avec M; € {0,1}, ott m < n. Sa mise en gage
est comEka(M) = (bl, . ,bm), ou bz = EG;_k(MZ' . 21’—1’”) = (ul,z‘ = glri,ei = h’”igMi.Qlfl)’
pour ¢ = 1,...,m. La propriété homomorphe du schéma de chiffrement permet d’obtenir, a
partir de ce m~uplet, la mise en gage simple de M ci-dessus

C= EG:k(M,r) = (u1,e) = ([Twi,[1e;)) =11b;, avecr=>r;

Précisons désormais ce que 'on entend par « extractibilité » : ici, la mise en gage va étre
extractible si les messages M; sont des bits (ou au moins des ¢éléments suffisamment petits),
mais on ne peut pas assurer qu’elle sera extractible sinon. Plus généralement, cela méne & une
nouvelle notion de mises en gage L—extractible, ce qui signifie que ’on autorise la primitive a
ne pas étre extractible si le message n’appartient pas & un certain langage L (par exemple le
langage des chiffrés de 0 ou 1). Ce langage L est informellement le langage de toutes les mises
en gage valides et « de la bonne forme », et est aussi inclus dans I’ensemble X de toutes les
mises en gage.

Pour le protocole ci-dessus, on a besoin d’'un SHS pour le langage L = L1 N Ly, ou Ly =
{(blv"'abm) | Vi, b; € L(EG*,p),O\/l}v Lo : {(bhvbm) | C= Hz bi € L(EGX,p),gM}v a un
facteur prés (correspondant au décalage 2:~1) avec

Lea+ ot = L+ poULma+ 1 Lwat o =1{C|3Ir C=EG,(0,r)}
M +
Legx p),gM = {C|3IrC= EG::k(g ,7)} LEegtp1 = {C|3IrC= Eka(l,r)}

I1 est facile de voir que ceci revient & construire un SHS correspondant & une conjonction
et disjonction de langages, comme présenté dans la section précédente.
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8.4.3 Certification de clefs publiques

Description. Une application classique des mises en gage extractibles est la certification
des clefs publiques (lorsque 'on veut étre siir qu'une personne joignant le systéme connait
effectivement la clef privé associée). Supposons qu’un utilisateur U posséde une paire de clefs
secréte et publique, et voudrait avoir sa clef publique certifiée par 'autorité. Une propriété
naturelle est que 'autorité ne va pas certifier cette clef publique sans étre stire que 'utilisateur
posséde effectivement la clef privée reliée, ce qui est assuré par une preuve de connaissance
zero-knowledge : I'utilisateur connait la clef privée s’il existe un extracteur de cette derniére.

Nous présentons ici une construction qui posséde la méme propriété sans requérir une
preuve explicite de connaissance, de plus de maniére concurrente étant donné qu'’il n’y aucun
besoin de rembobiner :

e l'utilisateur envoie sa clef publique ¢M, ainsi qu'une mise en gage bit-a-bit L-extractible
de la clef privée M, c’est-a-dire un m-uplet comEG, (M) = (b1, ...,bn) comme décrit
plus haut, & partir duquel on peut dériver C =[] b; = EG:;k (M,r) = EG:k (g™, 7).

e Nous pouvons définir le SHS reli¢ au langage Li N Lo, avec Ly = N;Ly;, ot Ly ; est le
langage des m-uplets dans lesquels la i-iéme composante b; est un chiffré de 0 ou 1, et
Ly est le langage des m-uplets dans lesquels le C = [] b; dérivé est un chiffré de la clef
publique gM (sous le ElGamal multiplicatif, comme dans la section 8.4.1 page 126).

Notons que lorsque le m-uplet (by,...,b,) appartient a L; N Lo, cela correspond & une
mise en gage extractible de la clef privée M associée & la clef publique ¢M : chaque b;
chiffre un bit, et peut alors étre déchiffré, ce qui donne le i-iéme bit de M.

e [’autorité calcule une clef de hachage hk, la clef projetée correspondante hp sur le m-
uplet (by,...,by) et la valeur hachée reliée Hash sur (b1,...,by). Il envoie hp & U ainsi
que Cert @ Hash, ou Cert est le certificat espéré. Notons que si Hash n’est pas assez grand,
un générateur pseudo-aléatoire peut étre utilisé pour ’étendre.

e [’utilisateur est alors capable de récupérer ce certificat si et seulement si il peut cal-
culer Hash. Cette valeur peut étre calculée avec l'algorithme ProjHash sur (b,...,bn),
a partir de hp, mais il requiert aussi un témoin w prouvant que le m-uplet (by,...,by)
appartient a Ly N Lo, ce qui signifie que I'utilisateur connait la clef privée.

A Taide des propriétés du SHS, si l'utilisateur calcule correctement la mise en gage,
il connait le témoin w, et peut obtenir le méme masque Hash pour extraire le certificat. Si
I'utilisateur a triché, la propriété de smoothness rend Hash parfaitement imprédictible : aucune
information ne fuit & propos du certificat.

Analyse de sécurité. Voici un apercu de la preuve de sécurité du protocole décrit ci-dessus.
Le cadre de sécurité est le suivant : personne ne peut obtenir de certificat sur une clef publique
sans connaitre la clef privée associée (c’est-a-dire si aucun simulateur ne peut extraire la
clef privée). En d’autres termes, I'adversaire gagne s'il est capable de renvoyer (g™, Cert) et
qu’aucun simulateur ne peut produire M.

Le jeu d’attaque formel peut alors étre décrit comme suit : ’adversaire A interagit plusieurs
fois avec l'autorité, en envoyant des clefs publiques et des mises en gage, et il demande les
certificats correspondants. Il renvoie alors une paire (g™, Cert) et gagne si aucun simulateur
ne peut extraire M & partir de la transcription de la communication.

Le simulateur est défini ainsi : il a accés a un oracle de (signature de) certification, et
génére des clefs publique et privée (sk,pk) pour le chiffrement ElGamal. La clef publique est
fixée comme la CRS qui définit le schéma de mise en gage. La clef privée va alors étre la trappe
d’extraction.

Quand le simulateur recoit une demande de certification, avec une clef publique et une
mise en gage, il commence d’abord par essayer d’extraire la clef privée associée, étant donnée
la trappe d’extraction. En cas de succés, le simulateur pose une requéte & ’oracle de signature
pour la fournir en tant que certificat correspondant sur la clef publique, et il termine le procédé
comme décrit dans le protocole. Cependant, ’extraction peut échouer si les mises en gage ne
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sont pas bien construites (pas dans L; N Lg). Dans un tel cas, le simulateur envoie alors une
chaine de bits aléatoire de taille appropriée. En cas d’extraction réussie, la réponse recue par
I'utilisateur est exactement celle attendue. En cas d’échec, elle est parfaitement indistinguable
aussi étant donné que la propriété de smoothness de la fonction de hachage rend le masque
Hash parfaitement aléatoire (puisque I'entrée n’est pas dans le langage).

Aprés plusieurs interactions, A renvoie une paire (g™, Cert), transmise par le simulateur.
Soit gM a été posée a l'oracle de signature, ce qui signifie que I’extraction a réussi, le simulateur
connait M et 'adversaire n’a pas gagné le jeu d’attaque, soit c’est une signature valide sur
un nouveau message, et c’est alors une attaque de contrefacon existentielle & messages choisis
(existential forgery under chosen-message attack).

8.5 Une mise en gage conditionnellement extractible et équivo-
cable

Dans cette section, on améliore les précédents schémas de mise en gage en leur ajoutant
I’équivocabilité, ce qui n’est pas une tache triviale si ’on veut aussi conserver la propriété d’ex-
traction. On commence par construire une mise en gage extractible et équivocable malléable
basée sur ElGamal (voir section 8.4.1 page 126), et on ajoute ensuite la non-malléabilité en
construisant simplement la mise en gage a ’aide du schéma Cramer-Shoup. Tous les détails
de cette extension sont donnés dans la section 8.6. Dans la suite, si b est un bit, on note son
complémentaire b (c’est-a-dire b = 1 — b). On note en outre x[j] le j-iéme bit de la chaine
de bits x et plus généralement les valeurs correspondant a ce bit, en l'occurrence les r; 5171
et b, ]

8.5.1 Equivocabilité

Obtenir des mises en gage a la fois extractibles et équivocables semble étre un objectif
difficile a atteindre. Canetti et Fischlin [CFO1] ont proposé une solution dans le modéle de la
CRS, mais uniquement pour un bit. Ils ont par ailleurs aussi proposé la fonctionnalité idéale
pour cette primitive et montré que vérifier ces propriétés simultanément était impossible dans
le modeéle de base (sans CRS ni hypothése additionnelle). Damgard et Nielsen [DN02| ont
ensuite proposé une autre construction. Mais pour des raisons d’efficacité essentiellement (des
preuves de relation dans la construction de Damgard et Nielsen se révélent assez inefficaces),
dans notre contexte spécifique, on étend la premiére proposition, qui est bien adaptée & notre
objectif de lui associer une SPHF. Dans cette section, on améliore donc notre précédente mise
en gage (déja L-extractible) pour la rendre équivocable, en utilisant 'approche de Canetti
et Fischlin. Le chapitre 9 utilisera alors une version non-malléable de cette nouvelle mise en
gage ainsi que la SPHF associée pour construire un protocole d’échange de clefs basé sur des
mots de passe résistant contre les attaques adaptatives dans le cadre UC [Can01]. Le protocole
résultant est raisonnablement efficace et en particulier, plus efficace que le protocole de Barak
et al. [BCLT05], qui est a notre connaissance le seul a atteindre le méme niveau de sécurité
dans le modéle standard.

Description de la mise en gage. Notre schéma de mise en gage est une extension naturelle
du schéma de Canetti et Fischlin [CF01], de fagon bit par bit. Il utilise le schéma de chiffrement
a clef publique ElGamal, pour chaque bit de la chaine.

Soient y,,...,y,, des éléments aléatoires dans G. Cette mise en gage est réalisée dans le
modele de la CRS, cette derniére p contenant (G, pk), ot pk est une clef publique ElGamal
telle que la clef privée soit inconnue de tout le monde, & part I'extracteur de la mise en gage.
Elle inclut aussi le m-uplet (y,,...,y,,), dont les logarithmes discrets en base g sont inconnus
de tout le monde, & part 'équivocateur de la mise en gage.

Supposons que l'entrée de I'algorithme de mise en gage soit une chaine de bits de la forme
= T 2=1 L’algorithme fonctionne de la facon suivante :
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. . o . . . _ n . _1
e Pour i = 1,...,m, il choisit une valeur aléatoire z, =~ = 37 ;x, [j]-2/7" et pose
z, - =0.
e Pour i =1,...,m, l'algorithme met en gage m;, en utilisant 'aléa =, _ :
LR 2

a, = comPed(m;, z, . ) = g iyl

et en définissant a = (a,,...,qa,,).

e Pour i = 1,...,m, il calcule les mises en gage ElGamal (voir la section précédente)
de z,;, pour § = 0,1 : (b5 = (b,;[j]); = comEG, (7, ,7,,), dans lesquelles b, ;[j] =
EG:k(aciya[j] L9231 g

,T:.517])- On peut directement extraire du calcul des b, ;[j] un chiffré

B,,dex, B, =1[;b,lil= EG:k(mi’é,riyé), ot 7, ; est la somme des aléas 7, ;[j].

La chaine aléatoire entiére pour cette mise en gage est (avec n la longueur en bits de 'ordre
premier ¢ du groupe G)

R= (@, (riolra (s smpolnlr o) s (7o U1 [0]))

A partir de 14, toutes les valeurs r, _ [j] peuvent étre effacées, laissant les données révélées a
sTq
louverture (témoins de la valeur engagée) limitées a

W = (xl,ﬂl’ (rl,ﬂl [1]’ st 7r1,ﬂ1 [n])7 ce 7xm,ﬂm’ (’rmﬂrm [1]’ ce 7rm,7rm [n]))

La sortie de 'algorithme de mise en gage, de la chaine de bits 7, en utilisant 1’aléa R, est

com,(m;R) = (a,b)
ol a=(a, = comPed(m,ajmi))i,b = (biya[j] = EG;rk(aciya[j] -29'_1,7“1.’5 1)),

Ouverture. Afin d’ouvrir la mise en gage sur 7, le témoin w ci-dessus (ainsi que la valeur 7)
est en fait suffisant : on peut reconstruire, pour tous i et j, b, . [j] = EG:k (T, ., ] X 1)
et les vérifier avec b. On peut alors calculer a nouveau tous les a, = comPed(m;, z, ), et les
vérifier avec a. Les éléments aléatoires effacés aideraient & vérifier les chiffrés des zéros, ce que
I’on ne souhaite pas, puisque la propriété d’équivocabilité va exploiter ce point.

Propriétés. Vérifions rapidement les propriétés de sécurité, qui sont formellement prouvées
dans la section 8.5.2. D’abord, grice au fait que la mise en gage de Pedersen est parfaitement
hiding, sauf si de I'information fuit a propos des x, s[7], aucune information ne fuit & propos
des ;. Le caractére privé est aussi garanti grice a la sécurité sémantique du schéma de chif-
frement ElGamal. Comme la mise en gage de Pedersen est calculatoirement binding, les a, ne
peuvent pas étre ouverts de deux maniéres différentes : une seule paire (;, xml) est possible.
Considérons maintenant les nouvelles propriétés suivantes :

e l'extractibilité (conditionnelle) est procurée par le chiffrement bit & bit. Avec la clef de
déchiffrement sk, on peut déchiffrer tous les b, ;[j] et obtenir tous les z,; (sauf si les
chiffrés contiennent des valeurs autres que 0 ou 1, ce qui va étre une condition pour
I'extractibilité). On peut alors vérifier, pour i = 1,...,m, que a, = comPed(0,z, ;) ou
a, = comPed(1,x, ), ce qui donne 7; (sauf si aucune des égalités n’est satisfaites, ce qui
va étre une autre condition pour Uextractibilité).

e ’équivocabilité est possible en utilisant la trappe de la mise en gage de Pedersen. Au lieu
de prendre un T, . aléatoire et poser ensuite z,. =0, ce qui spécifie m; comme le bit
mis en gage, on prend un x,, aléatoire, on calcule a, = comPed(0, z, ;), mais on extrait
aussi x,, tel que a, = comPed(1,,,) (ce qui est possible grace a la connaissance du
logarithme discret de y; en base g, qui est la trappe de la mise en gage de Pedersen). Le
reste de la procédure de mise en gage reste identique, mais maintenant on peut ouvrir
n’importe quelle chaine de bits pour =, en utilisant le z, .. appropri¢ et les éléments
aléatoires correspondants (le simulateur n’a rien effacé).
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8.5.2 Preuves

EXTRACTIBILITE. La clef d’extraction est sk, la clef de déchiffrement ElGamal (ou Cramer-
Shoup, dans la version non-malléable de cette primitive, présentée page 131). Le simulateur
commence par essayer de déchiffrer tous les b, ;[j] pour obtenir z, ;[j] et abandonne si I'un
d’entre eux n’est ni 0 ni 1. Tl construit alors les x, ;, et vérifie que a;, = g"i® ou a, = g*ity,,
ce qui lui permet de récupérer 7; (sauf en cas d’échec). Cette extraction n’échoue que dans les
trois cas suivants :

e si les chiffrés ne chiffrent ni O ni 1;
e si a, ne satisfait aucune des égalités;

e si a, satisfait les deux égalités.

Les deux premiéres raisons vont étre exclues dans le langage L, tandis que la troisiéme
contredirait la propriété de binding de la mise en gage de Pedersen, ce qui ménerait au loga-
rithme discret d'un certain y, en base g. Ceci n’arrive donc qu’avec probabilité négligeable.

EQUIVOCABILITE. Etant donné les logarithmes discrets de (y,,...,¥, ), on est capable de
calculer, pour tout i € {1,...,m}, alafois x,, et z, . L’équivocation consiste alors a calculer,
pour tout i, un chiffrement & la fois de z,, et z,, (et pas de 0). Si 'on n’efface aucun aléa,
cela permet de changer d’avis et d’ouvrir chaque mise en gage sur n’importe lequel des 7; (0
ou 1).

Prouvons & présent que mettre en gage toutes les chaines de bits m dans une mise en gage
unique ne change pas la vue d’'un adversaire. La preuve est basée sur un argument hybride
Left-or-Right, voir [BDJRI7|. Supposons qu’il existe un oracle répondant soit £(g*) soit £(g°)
quand on lui envoie g% (¢° étant donné implicitement). Nous définissons alors des jeux hybrides
dans lesquels les chiffrements de z, _[j] dans la mise en gage sont calculés a l'aide de cet oracle.
Le premier jeu hybride, dans lequel l'oracle chiffre toujours ¢°, est équivalent au calcul réel,
dans lequel uniquement une chaine de bits est mise en gage (parfaitement binding). De méme,
le dernier jeu, dans lequel il chiffre toujours g%, est équivalent & la simulation, dans laquelle
toutes les chaines de bits sont mises en gage (équivocabilité).

Gla Glb = G2a G2b = G3a Gmn,b
1 gzl,?l [1] gxl,ﬁl [1] gxl,ﬁl (1]
1 1 gxlﬁl 2l gxlv?l [2)
1 1 1 gEmmm 1

— — —
Advpa (€) Advpa (€) Advpa (€)

HiDING. Cette propriété suit directement de I’équivocabilité de la mise en gage.

BINDING. Supposons d’abord que I’on ne connaisse pas les logarithmes discrets de (y,,...,¥,,)
en base g et que 'adversaire ait réussi & envoyer une mise en gage qui peut étre ouverte sur 7
et sur 7', Alors, pour un certain bit ¢ = 1,...,m, m; # 7, et adversaire est capable de donner
x; # ), tel que g%iy™ = gx;ng_ Cet événement revient alors a casser le probléme du logarithme
discret, ce qui n’arrive qu’avec probabilité négligeable. Cela signifie que si I’équivocabilité n’est
pas utilisée, la mise en gage est calculatoirement binding, sous le probléme du logarithme
discret.

Maintenant, puisqu’'une mise en gage réelle (avec un chiffré de 0) et une mise en gage
équivocable (sans chiffré de 0) sont indistinguables pour un adversaire, la vue de mises en gage
équivocables n’aide pas ’adversaire & casser la propriété de binding, ou sinon il casserait la
propriété IND-CPA pour le schéma de chiffrement sous-jacent.
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8.5.3 La SPHF associée

Comme on 'a vu ci-dessus, notre nouveau schéma de mise en gage est conditionnellement
extractible (on peut récupérer les z, ;, et la valeur engagée ), sous la condition que tous les
chiffrés ElGamal chiffrent soit 0 soit 1, et que les a, soient des mises en gage de 0 ou 1, avec
pour aléa z, , ou z, .

Comme auparavant, on veut faire en sorte que les deux valeurs de hachage (le calcul direct
et celui a partir de la clef projetée) soient les mémes si les deux joueurs utilisent la méme
entrée 7 et parfaitement indépendantes s’ils utilisent des entrées différentes (smoothness). On
veut en outre pouvoir controler que chaque a, est effectivement une mise en gage de Pedersen
de m; utilisant I'aléa chiffré z, _, et donc g™ =a,/y[" : la valeur extraite , .. est vraiment la
clef privée M reliée & une clef publique donnée g™ qui est a,/ y.* dans notre cas. En utilisant les
mémes notations que dans la section 8.4.1 page 126, on veut définir un SHS montrant que, pour
tout i,6, 7, b, 5[j] € Lima+ p)0v1 et, pour tout i, B, . € Lmax p),(a, /i), 00 B, ., =11, b:.. 7]

Combinaisons de ces SHS. Soit C la mise en gage de 7 ci-dessus utilisant I’aléa R comme
défini dans la section 8.5.1 page 128. On précise maintenant le langage L, , consistant infor-
mellement en toutes les mises en gage valides « de la bonne forme » :

IR tel que C = com,(m,R) et Vi Vj b, [j] € Ligg+,p)ov1
Lp,ﬂ' == C . s g WM
et VZ Biﬂ"i € L(EGX ,p),lli /yiﬂ'i

Le SHS pour ce langage repose sur les SHS décrits précédemment, en utilisant la construc-
tion générique pour les conjonctions et disjonctions décrite dans la section 8.3. La défini-
tion précise de ce langage (construit comme des conjonctions et disjonctions de langages plus
simples) se trouve dans la section 8.6, en omettant les étiquettes et en remplagant le chiffrement
Cramer-Shoup CS™ par le chiffrement ElGamal EG™.

Propriétés : uniformité et indépendance. Leur énoncé et leur preuve est similaire a celles
de la section 8.6.

Estimation de la complexité. Globalement, chaque opération (mise en gage, clef projetée,
hachage et hachage projeté) requiert O(mn) exponentiations dans G, avec des constantes
petites (au plus 16). Le détail peut étre trouvé dans la section 8.6.

8.6 Une mise en gage non-malléable conditionnellement extrac-
tible et équivocable

Dans cette section, nous montrons comment améliorer le schéma de mise en gage décrit dans
la section 8.5 en lui ajoutant la non-malléabilité : briévement, il suffit simplement d’étendre la
mise en gage ElGamal au chiffrement étiqueté Cramer-Shoup a ’aide de one-time signatures.
Comme avant, si b est un bit, on note son complémentaire b (c’est-a-dire b = 1 — b). On note
en outre z[i] le i-iéme bit de la chaine de bits z.

8.6.1 Non-malléabilité

La non-malléabilité est un souhait usuel pour des schémas de chiffrement ou des mises en
gage [GLO3|. Notre objectif est donc désormais de parvenir & réaliser cette propriété. Nous utili-
sons donc pour cela le schéma de chiffrement étiqueté de Cramer-Shoup a la place de ElGamal,
et y ajoutons une one-time signature. En utilisant les résultats de Dodis et Katz [DKO05] pour
la sécurité a chiffrés choisis du chiffrement multiple, on peut facilement voir que la sécurité a
chiffrés choisis (et donc la non-malléabilité) du schéma de chiffrement utilisé pour calculer un
vecteur de chiffrés (by,...,by,) provient de la sécurité a chiffrés choisis du schéma sous-jacent
Cramer-Shoup étiqueté et de la propriété de strong unforgeability du schéma de one-time
signature utilisé pour lier tous les chiffrés ensemble.
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Plus précisément, si M est défini comme précédemment, et si £ est une étiquette, la mise
en gage comCSf;k(M) est obtenue comme suit. D’abord, l'utilisateur génére une paire de clefs
(VK, SK) pour un schéma de one-time signature. Ensuite, il calcule les valeurs suivantes, avec
0 =LoVK:

. o i ; ; ) o= s

Vi by=CSHT (M- 27 m) = (ur = g7 ui = g5’y e = highti? "oy = (cd%))
En définissant b = (by,...,by,), il calcule o = Sign(SK,b). La mise en gage finale est alors
définie par comCSf;k(M) = (b, VK, o). On peut obtenir, pour tout b;, un chiffrement ElGamal

de M;-20-1: B, = EG;_k(Mi 207 ) = (u; = gi e = hrigMi2™ 1) La propriété homomorphe
du schéma de chiffrement permet d’obtenir

B = EG), (g™, > i) = EG,, (M, Y- 7i) = ([Turs [Tes) = [1B;

Afin de définir la SPHF associée & ce schéma de mise en gage, nous rappelons la famille de
SPHF pour le schéma de chiffrement Cramer-Shoup étiqueté sous-jacent, donnée dans [GLO03|.
Soient X' = G* et L' = Lics+,p), M) le langage des éléments C tels que C est un chiffré
Cramer-Shoup valide de M sous l'étiquette ¢ (auz est définie par (¢,M)). Sous I'’hypothése
DDH, L/ est un hard partitioned subset de X'. En notant C = CS;kE(M,r) = (uy,us,e,v), le
SHS associé est le suivant :

HashKG((CS™,p), (6, M) = hk = (7,79, 730 ) o Zg X Zyg X Tg X Zg
ProjKG (hk; (CS™, p), (,M),C) = hp = (g1)71 (g2)™ (h)"s (cd”) s
Hash hk; (CS*, ), (6,M),C) = ()1 (1) (eg™) s (0]
ProjHash (hp; (CS™, p), (¢,M),C;7) = (hp)"

A partir de ces définitions, nous considérons le langage

Lics+ ), ov1) = Licst,p),(6,0) YU Liestp),01)

dans lequel
l l
L(CS+,p),(€,O) = {C | dr C = CS;_k (0,7’)} et L(CS+,p),(€,1) = {C | dr C = CS;_k (1,7’)}
et nous souhaitons définir un SHS montrant que
Vi b; € L(CS“',p),(Z’,OVl) et B= HBZ € L(EGX7P)7gI\/[

Notons que, pour tout ¢, la premiére appartenance implique que B; € Ligg+ p),0v1, Puisque
les chiffrés ElGamal B; sont extraits des chiffrés Cramer-Shoup b; correspondants : il est ainsi
suffisant de vérifier cette validité pour obtenir I'extractibilité, ce qui signifie que 'on peut
extraire la clef privée M mise en gage, associée & la clef publique ¢gM. La signature doit bien
str aussi étre vérifiée, mais cela peut étre effectuée de maniére publique, a partir de VK.

8.6.2 Equivocabilité

Nous décrivons ici entiérement notre mise en gage par complétude, mais notons qu’elle est
trés similaire & celle décrite dans la section 8.5.

Description de la mise en gage. Notre schéma utilise le chiffrement Cramer-Shoup étiqueté
et une one-time signature, afin d’obtenir la non-malléabilité comme expliqué dans la section
précédente. Le chiffrement Cramer-Shoup étiqueté [CS98], utilisé pour chaque bit de la chaine
de bits est vu ici comme une extension du chiffrement ElGamal homomorphe [EIG85].

Supposons que l'entrée de I'algorithme de mise en gage soit une chaine de bits de la forme
=T 2= et une étiquette £. Cet algorithme fonctionne comme suit :

e Pouwr i = 1,...,m, il choisit une valeur aléatoire =, = 3%z, [j]- 2771 et fixe
z, . = 0. Il génére aussi une paire de clefs (VK, SK) pour la one-time signature.
e Pour i =1,...,m, il met en gage m; en utilisant l'aléa z,  :
a;, = comPed(m;, x, ) = g iy

I1 définit ensuite a = (a,,...,qa,,).

? 'm
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e Pour ¢ =1,...,m, il calcule avec I'aide de ¢, = £ o VK o a o1 les mises en gage Cramer-
Shoup de =, ;, pour § = 0,1 (voir la section précédente) :

. L, N . 4. . i .
(bi,5 = (b25 []])j7VK7Ui,5) = ComCSplk(xi,a% ou b“s[]] = CS;_k Z(mi,g[]] -2 177'235 []])

Le calcul des b, ;4] définit implicitement B, ;[j] = EG;Fk (2, 57]-2771, 7, ;[4]), depuis lequel
on peut directement extraire un chiffré¢ B, ; de z,, : B, ; = I[; B, ;1] = EG:k(xi’é,ri’é),

ou r, , est la somme des aléas r, ,[j].

Si n est la longueur en bits de 'ordre premier g du groupe G, la chaine entiére d’aléas pour
cette mise en gage est

R= (x1,7r1 ’ (TI,O [1]7 i1 [1]7 - [n]7 i1 [n])7 o Lo (Tm,O [1]7 T [n])7 SK)

A partir de 14, toutes les valeurs T [7] peuvent étre effacées, en laissant la valeur d’ouverture
(témoin de la valeur mise en gage) devenir

W = (zl,ﬂ'l ) (rl,wl [1]7 A 7r1,wl [n])7 M 7xm,7rm7 (r'm,ﬂm [1]7 A 7r'm,7rm [n]))

La sortie de l'algorithme de mise en gage sur la chaine de bits w, avec I'étiquette £, et
utilisant l'aléa R, est

com,(¢,m;R) = (¢,a,b,VK, o)
ol a=(a, = comPed(m;, x, )i, b = (b, [j] = CS5" (7] - 21,7, [1]))iss
et o = (045 = Sign(SK, (b, 5[11)))i,s

Propriétés. La mise en gage est ouverte comme dans la section 8.5 et les preuves données
dans la section 8.5.2 sont toujours valables.

En outre, montrons désormais que la vue de mises en gage équivocables n’aide pas 'ad-
versaire a construire une mise en gage valide mais non-extractible (qui pourrait s’ouvrir de
n’importe quelle fagon, et dont l'extraction ménerait donc a plusieurs possibilités) grace a
la propriété CCA du chiffrement. Comme dans la section 8.5.2, nous utilisons un argument
Left-or-Right, voir [BDJRIT7|. L’oracle Left, qui donne toujours au joueur un chiffrement £(g°),
est équivalent au jeu dans lequel aucune mise en gage n’est équivocable, et 'oracle Right, qui
donne toujours £(g”) sur une entrée x, est équivalent au jeu dans lequel les mises en gage
sont équivocables. Ainsi, si 'adversaire avait plus de chance de construire une mise en gage
valide mais non-extractible dans le dernier cas que dans le premier, on pourrait construire
un distingueur aux oracles Left-or-Right. Cependant, contrairement & la preuve dans la sec-
tion 8.5.2, un oracle de déchiffrement est requis pour vérifier si la mise en gage est valide mais
non-extractible (tandis que dans la section 8.5.2 I’adversaire casse la propriété binding avec
deux valeurs d’ouverture différentes). Par conséquent, produire des mises en gage valides mais
non-extractibles n’est pas plus facile quand ’adversaire recoit des mises en gage équivocables
que lorsqu’il n’en recoit pas, sous la sécurité IND-CCA du schéma de chiffrement. En outre,
une mise en gage valide mais non-extractible avec un oracle de déchiffrement méne & deux
valeurs d’ouvertures différentes pour la mise en gage, et donc a une attaque contre la propriété
de binding, ce qui méne & une solution au probléme du logarithme discret.

La non-malléabilité provient de la conjonction de la propriété IND-CCA et de la one-
time signature, comme expliqué au début de cette section 8.6.

8.6.3 La SPHF associée

Comme expliqué ci-dessus, notre nouveau schéma de mise en gage est conditionnellement
extractible (on peut obtenir les x, s puis m), sous la condition que tous les chiffrés Cramer-
Shoup chiffrent 0 ou 1, et que les a, soient des mises en gage de 0 ou 1, avec I'aléa z, , ou , ;.

Comme nous voulons 'appliquer ensuite dans le cadre de mots de passe, nous voulons faire
en sorte que les deux valeurs hachées (calcul direct, et calcul depuis la clef projetée) soient les
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mémes si les deux joueurs utilisent le méme mot de passe 7, mais parfaitement indépendantes
s'ils utilisent des mots de passe différents. En utilisant leur mot de passe 7 = Y _/*; m;-2°"1, on
veut de plus assurer que chaque a, est en fait une mise en gage de Pedersen de 7; utilisant 1’aléa
chiffré¢ z, , et donc g =a, [y : lavaleur x, .. extraite est réellement la clef privée M reliée
a une clef publique donnée gM qui est a,/ y!* dans notre cas. En utilisant les mémes notations
que dans la section 8.6.1, nous souhaitons définir un SHS montrant que, pour tout 4,4, j, b, ; [7] €
Lics+ )., 0v1) b, pour tout i, B, € Liggx p),(a, /i) 00 B, .. = Hj B, .. [7]. Comme avant,
notons que, pour tout 4,4, j, la premiere appartenance implique aussi que B, [7] € LEag+,p)0v1
puisque cette valeur est extraite de la valeur correspondante b, s1j] il est ainsi suffisant de
vérifier la validité de cette derniére.

Combinaisons de ces SHS. Soit C la mise en gage ci-dessus de 7 utilisant I’étiquette £ et
'aléa R comme définie dans la section 8.6.2. Précisons désormais le langage L, 4, r), consistant
informellement en toutes les mises en gage valides « de la bonne forme » :

3R tel que C = com,(¢,7,R)
L,wxn=14C et Vi V6 Vj b, 5[5] € Lics+ p).¢,.0v1)
et V1 Bi»‘"’i S L(EGX,p),ai/yi”i

Le SHS pour ce langage repose sur les SHS décrits précédemment, en utilisant la construction
générique pour les conjonctions et disjonctions de la section 8.3. Plus précisément, en ajoutant
les valeurs B, ; facilement calculées a partir des valeurs b, [7], la mise en gage peut étre
convertie en une liste de la forme suivante (on omet la partie correspondant a la signature,
puisqu’elle doit étre vérifiée avant de calculer un hachage quelconque) :

(£> Apyevey Qs bl,o [1]’ b1,1 [1]’ s >b1,0 [n]v b1,1 [n]v s 7b'm,0 [1]’ bm,l [1]7 s >bm,0 [n]’ bm,l [n]v
B1,07 B1,17 ce 7Bm,O7Bm,1) € {07 1}* x G™ x (G4)2mn x (G2)2m

Notons Lzéé Fo)(6,,0v1) le langage qui restreint la valeur b, ;[j] & un chiffré Cramer-Shoup valide
deOoul:
{0,1}*x G™  x(GH™x... x(G' x G* x...xLigg+ )@ ov1) X---x G' x G)
—_—— ~—  ~—— — —~~ G — =~
¢ a by, [+ b o1l b, [1] b, 51] b oln] b, [n]

X ...ox (G2 x (G2)2m
—— =

bl,m[*] B, «

et LéEGX ») le langage qui restreint les chiffrés ElGamal B,
si T, = O,

L’('EGX’p) ={0,1}* x G™ x (GH)?™" x (G?)? x ... x (LE®ax p)a, ¥ G?) x ... x (G?)?
——

~ N—— N —— ——
¢ a b*,*[*] Bl,* Bi,O Bi,l Bm,*
sim =1,

] 4\2 2\2 2 2\2

LEEGX7P):{071}*XGm X(G )mnx(G ) X...X(G XL(EGX,p),ai/yi)X"'X(G )
~—— ~ —— = ~ ———— ——

£ a b*,*[*] Bl,* Bi,() Bi71 Bm,*

2‘767.]‘

Le langage L, (7 r) est alors la conjonction de tous ces langages, ou les L sont des

(CS+ ’p)7(£i 70\/1)
disjonctions :

1,0, 7
Loem) = (inL(C§+,p),(£i,0\/l)> N <OL(EGX,p)>

Propriétés : uniformité et indépendance. Avec une telle mise en gage et une SPHF asso-
ciée, il est possible d’améliorer I’établissement d’un canal sécurisé entre deux joueurs, & partir
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de celui présenté dans la section 8.4.3. Plus précisément, deux joueurs peuvent s’accorder sur
une clef commune s’ils partagent un mot de passe 7 commun (de faible entropie). Cependant,
un protocole plus évolué que celui proposé dans la section 8.4.3 est nécessaire pour obtenir
toutes les propriétés requises pour un protocole d’échange de clefs basé sur des mots de passe,
comme cela sera expliqué et prouvé dans le chapitre suivant.

Malgré tout, il semble y avoir une fuite d’information & cause du langage qui dépend du
mot de passe 7 : la clef projetée hp semble contenir de I'information sur 7, qui peut étre utilisée
dans une autre exécution par un adversaire. D’ou les notions d’indépendance et d’uniformité
présentées dans la section 8.3.5 page 124, qui assurent que hp ne contient aucune information
sur m :

e pour les langages LéEGX 0)’ la SPHF satisfait la propriété de 2-indépendance, puisque
la clef projetée pour un langage Liggx ,) v dépend de la clef publique (et donc de p)
uniquement. On génére donc une seule clef pour chaque paire (B, ;,B, ), et on utilise
le chiffré correct par rapport au m; désiré quand on évalue la valeur hachée. Mais cette
distinction sur ; apparait uniquement dans le calcul de la valeur hachée, qui est pseudo-

aléatoire. La clef projetée est totalement indépendante de ;.
zé’é+,p),(£i,0\/1)’
ment, mais pas la 2-indépendance. Ainsi, la clef projetée et (auz, p) sont statistiquement
indépendantes, mais la premiére dépend, dans son calcul, de la deuxiéme. Si nous voulons
obtenir la propriété d’équivocabilité pour la mise en gage (comme cela sera nécessaire
dans le chapitre suivant), nous devons inclure toutes les paires (b, ,[j],b,,[j]), et pas
seulement les b, _[j], afin que nous puissions ouvrir plus tard de n'importe quelle fagon.
En raison de la 2-uniformité et non 2-indépendance, nous avons besoin d’une clef pour

chaque élément de la paire, et pas seulement une comme précédemment.

e pour les langages L la SPHF satisfait la propriété de 2-uniformité unique-

Estimation de la complexité. Globalement, chaque opération (mise en gage, clef proje-
tée, hachage et hachage projeté) requiert O(mn) exponentiations dans G, avec des petites
constantes (maximum 16).

Considérons d’abord 'opération de mise en gage, sur un mot de passe secret m de m bits,
sur un groupe G de taille n bits. On doit d’abord faire m mises en gage de Pedersen d’un bit
(m exponentiations) et ensuite 2mn chiffrés additifs de Cramer-Shoup (2 exponentiations et
2 multi-exponentiations chacun, et donc approximativement le coiit de 8mn exponentiations).

Pour la SPHF, la génération de la clef de hachage consiste uniquement & générer des
¢léments aléatoires dans Z, : 8 pour chaque chiffré Cramer-Shoup, afin de montrer qu’ils
chiffrent 0 ou 1, et 2 pour chaque paire de chiffrés ElGamal, donc globalement 2m(8n + 1) élé-
ments aléatoires dans Z,. Les clefs projetées nécessitent des exponentiations : m(4n+1) multi-
exponentiations, et 4mn évaluations de hachage (une multi-exponentiation chacune). Ainsi,
globalement, le cotit de m(8n + 1) exponentiations dans G est requis pour la clef proje-
tée. Finalement, les calculs de hachage sont essentiellement les mémes en utilisant la clef
de hachage ou la clef projetée, puisque pour les sous-fonctions, la premiére consiste en une
multi-exponentiation et la deuxiéme en une exponentiation. Elles cofitent toutes les deux
m(4n + 1) exponentiations, aprés les multiplications nécessaires pour calculer les B, .., qui
sont négligeables.
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La primitive décrite dans la section 8.6 page 131, qui utilise le schéma de chiffrement de
Cramer-Shoup, est une mise en gage non-malléable conditionnellement extractible et équi-
vocable. On explique dans ce chapitre comment utiliser cette nouvelle primitive de fagon a
construire le premier protocole efficace d’échange de clefs & deux joueurs basés sur un mot de
passe qui soit sir contre les attaques adaptatives dans le cadre UC avec effacements, dans le
modéle standard. Nous présentons ce protocole dans la section 9.1. Dans la preuve, les mots
de passe seront inconnus au début de la simulation : S va parvenir & rétablir a posteriori le
bon (grace a I’équivocabilité), mais sans effacements il resterait des indices sur la fagon dont
les calculs ont été menés, ce qui donnerait des indications sur les mots de passe utilisés & un
attaquant (qui récupérerait tout 1’état interne passé lors d’une corruption).

Notre protocole est basé sur KOY/GL [KOY01, GL03| et son extension UC par Canetti
et al. [CHKT05| décrits dans les chapitre 3 (page 45) et 5 (page 83). Malheureusement, la
modification qu’ils ont effectuée dans ce dernier article ne semble pas fonctionner pour gérer
des adversaires adaptatifs, ce qui est le cas qui nous intéresse. Comme expliqué précédemment,
c’est parce que le simulateur ne peut pas ouvrir correctement la mise en gage quand I’adversaire
corrompt le client aprés que le pré-message a été envoyé. Une remarque similaire s’applique
dans le cas ou le serveur se fait corrompre aprés avoir envoyé son premier message. En consé-
quence, en plus d’étre extractible, le schéma de mise en gage doit aussi étre équivocable afin
que le simulateur puisse procurer une vue cohérente & ’adversaire. Comme 'utilisation d’un
tel schéma de mise en gage parait aussi permettre de prouver directement le protocole original
de Gennaro-Lindell dans le cadre UC (sans utiliser la modification de [CHK™05]), nous avons
opté pour ce protocole comme point de départ pour le nétre.

Ces remarques sont en fait suffisantes (avec quelques détails techniques) pour obtenir la sé-
curité adaptative. Ainsi, notre solution consiste essentiellement en 1'utilisation de notre schéma,
de mise en gage non-malléable extractible et équivocable dans les deux premiers messages du
protocole Gennaro-Lindell. Comme expliqué dans le chapitre précédent, 'extractibilité peut
étre conditionnelle : on inclut donc cette condition dans le langage de la smooth projective hash
function (notons que les clefs projetées envoyées ne laissent fuir aucune information a propos
du mot de passe).

137
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9.1 Description du protocole

Comme décrit dans le chapitre 5 page 83, Canetti et al. [CHKT05] ont proposé une va-
riante simple de la méthode de Gennaro-Lindell [GLO03| pouvant étre prouvée stire dans le
cadre UC. Bien qu’assez efficace, leur protocole n’est apparemment pas sir contre les attaques
adaptatives. Le seul PAKE siir contre de telles attaques dans le cadre UC sous des hypothéses
standards est celui proposé par Barak et al. [BCLT05] et il utilise des techniques générales de
multiparty computation. Il méne ainsi & des schémas assez inefficaces.

La description compléte du protocole se trouve sur la figure 9.2, tandis qu'un schéma
informel est présenté sur la figure 9.1. Nous utilisons I'indice I pour une valeur reliée au client
(Alice) et J pour une valeur reliée au serveur (Bob).

Correction. Dans une exécution honnéte du protocole, si les joueurs partagent le méme mot de
passe (pw; = pw; = pw), il est facile de vérifier que les deux joueurs vont terminer en acceptant
et en calculant la méme valeur pour la clef de session, égale a Hash(hk; p, ({5, pw),com;) +
Hash(hky; p, (¢1, pw), com,) (les notations sont celles du chapitre précédent).

Securité. L’intuition derriére la sécurité de notre protocole est assez simple et basée sur celle
du protocole de Gennaro-Lindell. Le point-clef permettant de garantir la sécurité adaptative
est I'utilisation de mises en gage, qui autorisent ’extraction et ’équivocation & n’importe quel
moment, ne demandant donc pas au simulateur d’avoir connaissance de corruptions futures.
Le théoréme 3, dont la preuve compléte sera donnée dans la section suivante, statue que
le protocole est stir dans le cadre UC. La fonctionnalité idéale F,,kg est celle de Canetti
et al., déja présentée au chapitre 5 page 81. Comme nous utilisons la version a états joints du
théoréme UC, nous considérons implicitement ’extension multi-session de cette fonctionnalité.
En particulier, notons que les mots de passe dépendent de la session considérée. Par simplicité,
nous les notons pwy et pwy, mais on doit implicitement lire pwy gy €t pw ig-

Théoréme 3. Soient com le schéma de mise en gage non-malléable (conditionnellement) ex-
tractible et équivocable décrit dans la section 8.6, H une SPHF par rapport a cette mise en
gage, et STG un schéma de one-time signature. Notons fprE lextension multi-session de la
fonctionnalité Fpykr d’échange de clefs basé sur un mot de passe (voir figure 5.8.1 page 81), et
soit Fcrs la fonctionnalité idéale qui procure une CRS (G, pk, (y,,...,9,,)) aux deux joueurs,
ot G est un groupe cyclique, y,, ...y, des éléments aléatoires de ce groupe, et pk une clef pu-
bligue pour le schéma Cramer-Shoup. Le protocole décrit dans les figures 9.1 et 9.2 réalise alors
de maniére sire ﬁprE dans le modéle Fcors-hybride, en présence d’adversaires adaptatifs.

9.2 Preuve du théoréme 3
9.2.1 Idée de la preuve

Afin de prouver le théoréme 3, nous devons construire, pour tout adversaire réel A (in-
teragissant avec des joueurs réels exécutant le protocole), un adversaire idéal S (interagissant
avec des joueurs virtuels et la fonctionnalité Fp,kg) tel qu'aucun environnement Z ne puisse
distinguer une exécution avec A dans le monde réel d’une exécution avec S dans le monde
idéal avec probabilité non-négligeable.

Comme dans le chapitre 6 page 93, nous utilisons les requétes hybrides GoodPwd et SamePwd,
ainsi que les terminologies de messages oracle-generated et non oracle-generated. On appellera
attaqué un joueur corrompu ou contrélé par 'adversaire.

On définit dans cette preuve une suite de jeux depuis I'exécution réelle du protocole Gy
jusqu’au jeu Gg, que 'on prouve étre indistinguable du jeu idéal :

o G est le jeu réel.

e A partir de Gy, S peut programmer la trappe d’extractabilité de la CRS.

e A partir de Gg, S peut toujours extraire le mot de passe engagé par I'adversaire et
abandonne quand l’extraction échoue si la mise en gage est valide pour deux mots de
passe ou plus. Cela ménerait a une attaque contre la propriété de binding du schéma de
mise en gage.
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—— Fig. 9.1 — Description du protocole pour les joueurs (Pj,ssid), avec indice I et —
mot de passe pwj et (Pj,ssid), avec indice J et mot de passe pwyj.

Client U Serveur S

(U1) (VKy, SK;) <« SKG
1 = Jolossid o VK

com; = com,(¢1, pwy; Ry)
(f1low-one,com;,VKy)

(S2) vérifie (publiquement) la validité de com,
(VKj,SKj) < SKG
£y = JoTlossido VKj
hky = HashKG(p, (41, pwy),5)
com; = com, ({5, pwy; Ry)
hp; = ProjKG(hkg; p, (£1, pw;), com,)
Hash; = Hash(hky; p, (¢1, pwy), com,)
efface hkj

(£low-two,com,VKj,hpy)

(U3) vérifie (publiquement) la validité de com,
hk; = HashKG(p, (¢3, pwy), r1)
hp; = ProjKG(hkr; (45, pwy), com;)
o1 = Sign(SKi, (com,, com,, hpy, hpy))
sk; = ProjHash(hpy; p, (41, pwy), com,; wy)
+ Hash(hk; p, (¢5, pwy), com))
efface hky

(flow-three,or,hpy)

(S4) abandonne si
Ver(VKj, (com,com,, hpy, hpy),o1) =0
oy = Sign(SKj, (com, com, hpy, hpy))
sky = ProjHash(hpy; p, (43, pwy), com,;wy)
+ Hashj
renvoie (sid, ssid, sky)
efface tout

marque la session accepted

(flow-four,oy)
Ptttk bt

(U5) abandonne si
Ver(VKj, (com,, com,, hpy,hpy),05) =0
renvoie (sid, ssid, sky)
efface tout

marque la session accepted

A la fin des tours (U1) et (S2), les joueurs effacent la partie non nécessaire dans la suite
de leurs aléas Ry et Ry utilisés dans les mises en gage, conservant uniquement wy et wj.
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e A partir de Gz, S simule toutes les mises en gage et les rend équivocables grace a la
CRS simulée (totalement). Elles demeurent binding et hiding pour I'environnement et
I’adversaire, d’apreés la propriété CCA2 du chiffrement. Notons aussi que la connaissance
des mots de passe n’est plus nécessaire pour la simulation de I’étape de mise en gage.

e A partir de G4, S simule le client honnéte sans plus utiliser son mot de passe (sauf pour
les requétes hybrides). Alice regoit une clef aléatoire dans (U3) dans le cas ou flow-two a
été oracle-generated et que le serveur n’était pas corrompu. Si le serveur était corrompu,
S récupére son mot de passe pwj et fait une requéte GoodPwd & la fonctionnalité pour
Alice. Si elle est incorrecte, Alice regoit aussi une clef aléatoire, mais si elle est correcte,
la clef est calculée honnétement en utilisant ce mot de passe. Si aucun mot de passe n’est
récupéré, Alice regoit aussi une clef aléatoire. Elle abandonne alors en (U5) si la signature
du serveur est invalide. Si le serveur était corrompu avant (U5), S récupére son mot de
passe et fonctionne exactement comme décrit précédemment. Ceci est indistinguable du
jeu précédent grace a la propriété pseudo-aléatoire de la fonction de hachage.

e A partir de G5, dans le cas ou flow-two n’a pas été oracle-generated, S extrait pw;
depuis la valeur com; et procéde comme décrit dans Gy : il pose une requéte GoodPwd
pour Alice et lui renvoie soit une valeur aléatoire soit une valeur calculée honnétement
pour sk;. De méme, si aucun mot de passe n’est récupéré, Alice regoit une clef aléatoire.
Elle abandonne a I'étape (U5) si la signature du serveur est invalide. Une corruption du
serveur avant (U5) est gérée comme dans Gy. Ce jeu est indistinguable du précédent
grace & la propriété de smoothness de la fonction de hachage.

e A partir de Gg, S simule le serveur sans plus utiliser son mot de passe. Il abandonne
si la signature regue de la part du client est invalide. Sinon, le serveur Bob regoit une
clef aléatoire en (S4) dans le cas on flow-one était oracle-generated et le client non
corrompu. Une corruption du client avant (S4) est gérée comme dans G4 : S pose une
requéte GoodPwd pour Bob et lui donne soit une valeur aléatoire soit une valeur calculée
honnétement pour skj (si aucun mot de passe n’est récupéré, Bob regoit une clef aléa-
toire). Ce jeu est indistinguable du précédent grace au caractére pseudo-aléatoire de la
fonction de hachage.

e A partir de G7, dans le cas ol flow-one n’a pas été oracle-generated, S extrait pw;
depuis la valeur com; et procéde comme décrit dans Gy : il pose une requéte GoodPwd
pour Bob et lui donne soit une valeur aléatoire soit une valeur calculée honnétement
pour skj (si aucun mot de passe n’est récupéré, Bob recoit une clef aléatoire). Ce jeu est
indistinguable du précédent grace a la smoothness de la fonction de hachage.

e Finalement, les requétes hybrides sont remplacées par les vraies dans Gg, qu’on montre
étre indistinguable du jeu idéal.

9.2.2 Description du simulateur

La description du simulateur est basée sur celle des chapitres précédents. Une fois initialisé
avec le parameétre de sécurité k, le simulateur commence par exécuter I’algorithme de généra-
tion de clefs du schéma de chiffrement £, obtenant ainsi la paire (sk, pk). Il choisit aussi au
hasard m éléments (y1,...,yn) dans G. Il initialise alors l'adversaire réel A, en lui donnant
(G, pk, (y1,---,Ym)) comme CRS.

A partir de ce moment-1a, le simulateur interagit avec I’environnement Z, la fonctionna-
lit¢ FpukE et sa sous-routine A. Pour la plus grande partie, le simulateur S se contente de
suivre le protocole au nom de tous les joueurs honnétes. La différence principale entre les
joueurs simulés et les vrais joueurs honnétes est que S ne s’engage pas sur un mot de passe
particulier pour ces derniers. Cependant, si A modifie un message flow-one ou flow-two dé-
livré au joueur P dans la session ssid, alors S déchiffre cet élément (en utilisant sk) et utilise
le message récupéré pw dans une requéte TestPwd & la fonctionnalité. Si le mot de passe est
correct, alors § l'utilise au nom de P, et continue la simulation. Plus de détails suivent.



— Fig. 9.2 — Description du protocole pour les deux joueurs Alice et Bob.

Common reference string. Un m + 2-uplet (G, pk,(y,,...,¥,,)), oi G est un groupe
cyclique, y,,...,y,, des éléments aléatoires de ce groupe, et pk une clef publique pour le
schéma Cramer-Shoup.

Etapes du protocole.

1.

. Quand Pj regoit un message (flow-three,or, hpy), il commence par vérifier que
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Alice est le client Py, avec indice I et mot de passe pwy, et Bob
est le serveur Pj, avec indice J et mot de passe pwyj.

Quand Py est activé avec 'entrée (NewSession,sid,ssid, ], J, pwy,role), il y a deux
cas : si role = server, il ne fait rien. Si role = client, il utilise SKG pour gé-
nérer une paire (VKi, SKy) pour un schéma de one-time signature, fixe le label (pu-
blic) ¢ = J oI o ssid o VK, calcule com; = com,, ({1, pwy; Ri) et envoie le message
(flow-one,com,VKi) a Pj. A partir de 14, on suppose que Py est un joueur activé
avec l'entrée (NewSession,sid,ssid, I, J, pwy, client) et que Py est un joueur activé
avec l'entrée (NewSession,sid,ssid, I, J, pwy, server). Rappelons que P; efface quasi-
ment tous les aléas (dans Rp) utilisés dans le calcul de com; (voir la section 8.6). Plus
précisément, il conserve uniquement dans Rj les valeurs présentes dans le témoin wi
qui seront utilisées dans le calcul de la fonction de hachage.

Quand Pj recoit un message (flow-one,com,VKy), il vérifie (publiquement) que
com, est bien construit, sinon il abandonne. Il utilise alors SKG pour générer une
paire de clefs (VKj,SKj) pour un schéma de one-time signature, et HashKG pour
générer une clef hky pour la SPHF H par rapport a p. Il fixe le label (public)
¢y = JolossidoVKj et calcule la projection hpy = ProjKG(hky; p, (41, pwy), com,). Il cal-
cule alors com; = com,(fy,pwy;Ry) et envoie le message (flow-two,com,, VKj, hpy)
a Pr. 11 calcule finalement Hash; = Hash(hkj; p, (¢1, pwy),com,) et efface hkj et les
valeurs de Ry qui ne sont pas présentes dans le témoin wj.

Quand Py regoit un message (flow-two,com,,VKj, hpy), il vérifie (publiquement)
que com; est bien construit, sinon il abandonne. Il utilise alors HashKG pour gé-
nérer une clef hk; pour la SPHF H par rapport a pk et calcule la projection hp; =
ProjKG(hkr; p, (3, pwy),com;). Il calcule alors o1 = Sign(SKj, (com,, com,, hpy, hpy))
et envoie le message (flow-three, oy, hpy) a Pj. Il calcule la clef de session sk =
ProjHash(hpjy; p, (¢1, pwy), com;wi) + Hash(hki; p, (¢35, pw), com;), et efface toutes les
données privées sauf pwy et sky, conservant les données publiques en mémoire.

Ver(VKi, (com;,com;, hpy),o1) = 1. Si ce n’est pas le cas, il abandonne la session
en ne renvoyant rien. Sinon, il calcule oy = Sign(SKj, (com ,com , hp;, hp;)) et en-
voie le message (flow-four,oy) to Py. Il calcule alors la clef de session sky = Hashj
+ ProjHashy(hpy; p, (€3, pwy), com;;wy), et note la session accepted, ce qui signifie en
particulier qu’il efface tout sauf pwj et skj et termine I'exécution.

Quand Pp regoit un message (flow-four,oy), il commence par vérifier I'égalité
Ver(VKj, (com,,com,, hpy,hpy),o5) = 1. Si ce n’est pas le cas, il abandonne la ses-
sion en ne renvoyant rien. Sinon, il note la session accepted et la termine.

Corruptions. Nous considérons des attaques adaptatives, qui peuvent intervenir & n’importe
quel moment durant I'exécution du protocole. Etant donné le mot de passe d’un joueur, le
simulateur doit donc étre capable de donner a l'adversaire un état interne coincidant avec
toutes les données déja envoyées (sans la connaissance du mot de passe du joueur). Pour
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gérer de telles corruptions, le point-clef est la propriété équivocable de la mise en gage. Plus
précisément, au lieu de s’engager sur un mot de passe particulier, le simulateur met en gage
tous les mots de passe, et il est ainsi capable d’ouvrir sur n’importe lequel d’entre eux. Mettre
en gage tous les mots de passe signifie simuler les mises en gage de telle sorte que les chiffrés de
tous les x;, correspondant a tous les pw;, soient envoyés au lieu de chiffrés de 0 (voir la partie
sur I’équivocabilité de la section 8.6 page 131 pour les détails). Rappelons que les valeurs hk
et hp ne dépendent pas du mot de passe, si bien qu’elles n’engagent le joueur sur aucun d’eux.

Initialisation de la session. Sur réception du message (NewSession,sid, ssid, I, J,role) de la
part de FpkE, S commence a simuler une nouvelle session du protocole pour le joueur P, avec
partenaire Py, identifiant de session ssid, et CRS (G, pk, (y1,---,¥m)). Appelons cette session
(Pr,ssid). Si role = client, alors & genére un message flow-one en mettant en gage tous
les mots de passe et en choisissant une paire de clefs (SKy, VK1) pour un schéma de one-time
signature. Il envoie ce message a A au nom de (Py, ssid).

Si (Pp,ssid) se fait corrompre a ce stade, alors S récupére son mot de passe pw; et il est
capable (grace a I’équivocabilité) d’ouvrir cette mise en gage sur pwy. Il peut alors donner a A
des données cohérentes.

Etapes du protocole. Supposons que A envoie un message m 4 une session active d’un
joueur. Si ce message est formatté différent de ce que la session attend, alors & abandonne
cette session et prévient 4. Sinon, nous sommes face aux cas suivants (ot I'on note P1 un
client et Py un serveur) :

1. Supposons que le joueur (Pj,ssid) regoive un message m = (flow-one,com,, VKy). Alors
P est nécessairement un serveur et m est le premier message recu par Pj. Si com; n’est
pas une mise en gage générée par S pour un message flow-one, S utilise la clef secréte sk
pour déchiffrer et obtenir pw; ou rien. Ne rien obtenir est considéré comme obtenir un mot
de passe invalide ci-dessous gréace a la construction du SHS relié a la mise en gage. Quand
Pextraction réussit, grace a la propriété de binding, un seul pw; est possible (A tente une
attaque par dictionnaire en ligne), et S fait alors une requéte (TestPwd, sid, ssid, J, pwy)
a la fonctionnalité. Si le mot de passe est correct, alors S fixe le mot de passe du serveur
& pwiy, sinon c’est un mot de passe invalide. Dans tous les cas, & produit une mise en
gage com; sur tous les mots de passe (il utilise la propriété d’équivocabilité), choisit une
paire de clefs (SKj, VKj) pour un schéma de one-time signature, exécute les algorithmes
de génération de clef du SHS sur com, pour produire (hkj, hpy) et envoie le message
flow-two (com,,VKj, hpy) & A au nom de (Pjy,ssid).

Si 'expéditeur (Pp,ssid) de ce message ou le destinataire (Pj,ssid) se fait corrompre
d’ici la fin de cette étape, S gére cette corruption exactement comme si ce joueur s’était
fait corrompre & la fin de I’étape d’initialisation. Notons en outre que S est capable de
calculer et donner & A une valeur correcte pour Hashy, la clef projetée étant indépendante
du mot de passe (voir la discussion page 134).

2. Supposons que le joueur (Pr;ssid) regoive un message m = (flow-two,com , VKj, hpy).
Alors Pp doit étre un client qui a envoyé un message flow-one et qui attend maintenant
la réponse. On dit que (Pj,ssid) est une session partenaire de (Py,ssid’) si ssid = ssid’, si
le joueur (Py,ssid) a comme partenaire Py, si le joueur (Py,ssid) a comme partenaire Pr,
et ces deux sessions ont des roles opposés (client/server). Sila paire (com,, VKj) n’est
pas égale a la paire (com,, VKj) qui a été générée par S pour un message flow-one de
la session partenaire (Pj,ssid) (ou si aucun tel chiffré n’a déja été généré, ou si aucune
telle session partenaire n’existe) alors S utilise sa clef secréte sk pour calculer pwy, ou
rien, ce qui est considéré comme un mot de passe invalide ci-dessous (comme avant).
Notons aussi que S peut récupérer pwy si (Pjy,ssid) a été corrompu aprés avoir envoyé
sa mise en gage. Si pwj a été récupéré, S fait une requéte (TestPwd, sid, ssid, I, pwy) a la
fonctionnalité. Si le mot de passe est correct, S fixe le mot de passe de ce client & pwy,
sinon c’est un mot de passe invalide.
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Il exécute alors l'algorithme de génération de clefs du SHS sur com; pour produire
(hki, hp;), ainsi que Palgorithme de signature avec SK; pour calculer oy. Il envoie alors
le message flow-three (o7, hpy) & A au nom de (Py, ssid).

Notons que dans le cas précédent (mot de passe correct), S calcule honnétement la clef
de session en utilisant le mot de passe pwy, sans le révéler. Sinon, Py regoit une clef
choisie au hasard.

Si (Py,ssid) se fait corrompre a la fin de cette étape, S gére cette corruption comme
lorsque ce joueur se fait corrompre & la fin de I’étape précédente.

Si c’est (Pr, ssid) qui se fait corrompre, nous faisons face & deux cas. Si un test correct de
mot de passe a eu lieu précédemment, alors S a tout calculé honnétement et peut donner
chaque valeur & A (rappelons que la clef de projection ne dépend pas du mot de passe).
Sinon, si S a fixé la clef de session au hasard, rappelons qu’il n’a encore rien envoyé, et
donc que 'adversaire ignore totalement les valeurs calculées. S récupére alors le mot de
passe de (Pr,ssid) et il est capable de calculer les valeurs et de les donner a 'adversaire.

3. Supposons qu'un joueur (Pj,ssid) recoive un message m = (flow-three, o, hp;). Alors
(P, ssid) doit étre un serveur qui a envoyé un message flow-two et qui attend maintenant
la réponse. S abandonne si la signature oy est invalide. Si flow-one n’était pas oracle-
generated, alors S a extrait le mot de passe pw; a partir de la mise en gage (ou a échoué a
I'extraire). De méme, si la session partenaire Py (existe et) a été corrompue plus tot dans
le protocole, alors S connait son mot de passe pw; (qui a en particulier été utilisé dans la
mise en gage). Dans tous les cas, le simulateur pose une requéte (TestPwd, sid, ssid, J, pw;)
a la fonctionnalité pour vérifier la compatibilité des deux mots de passe. Dans le cas d’une
réponse correcte, S fixe le mot de passe de la session serveur a pwy et calcule honnétement
la clef de session en utilisant pwy. Sinon, Py recoit une clef choisie au hasard.

Ensuite, S exécute 'algorithme de signature avec SKj pour calculer oj et envoie ce
message flow-four & A au nom de (Py,ssid).

S gere une corruption de (Py,ssid) comme il I'a fait a la fin de Iétape précédente. Et
rappelons qu’aucune autre corruption de (Pj,ssid) ne peut avoir lieu puisqu’il a déclaré
sa session completed et qu’il a effacé son état interne.

4. Supposons qu'une session (Pi,ssid) regoive un message m = (flow-four,oy). (Py,ssid)
doit alors étre un client qui a envoyé un message flow-three et attend désormais la
réponse. § abandonne si la signature o est invalide. Si flow-two n’a pas été oracle-
generated, alors S a extrait le mot de passe pw; de la mise en gage (ou a échoué a
Pextraire). De maniére similaire, si la session partenaire Py (existe et) a été corrompue
plus tot dans le protocole, alors S connait son mot de passe pwj (qui a en particulier
été utilisé dans la mise en gage). Dans tous les cas, le simulateur effectue une requéte
(TestPwd, sid, ssid, J, pwj) & la fonctionnalité pour vérifier la compatibilité des deux mots
de passe. Dans le cas d’une réponse correcte, S fixe le mot de passe de la session client
a pwj et calcule honnétement sa clef de session. Sinon, il fixe sa clef de session au hasard.

Notons finalement qu’aucune corruption ne peut avoir lieu a ce stade.

Si une session abandonne ou termine, S le rapporte a A. Si cette session termine avec une
clef de session sk, alors S fait une requéte NewKey a Fj,,kE, en spécifiant la clef de session.
Mais rappelons que sauf si la session est compromised ou interrupted, F,,kr va ignorer la clef
spécifiée par S et nous n’avons donc pas & nous inquiéter de la valeur de la clef dans ces cas.

9.2.3 Description des jeux

Nous donnons désormais la description compléte des jeux. La preuve détaillée de I'indis-
tinguabilité entre certains d’entre eux peut étre trouvée dans la section 9.2.4.

Jeu Gg: Gy est le jeu réel.

Jeu Gi: A partir de ce jeu, le simulateur est autorisé a programmer partiellement la CRS,
ce qui lui permet de connaitre les trappes d’extractibilité (mais pas d’équivocabilité).
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Jeu G,: Ce jeu est pratiquement le méme que le précédent. La seule différence est que S essaie
toujours d’extraire le mot de passe mis en gage par 'adversaire (sans utiliser sa connaissance
du mot de passe pour le moment) dés que ce dernier essaie de controler I'un des joueurs. Le
simulateur est autorisé a abandonner si cette extraction échoue car I’adversaire a généré une
mise en gage valide pour deux mots de passe ou plus. Grace & la propriété de binding de la
mise en gage (voir la section 8.6 page 131), la probabilité que I'adversaire parvienne a réaliser
cela est négligeable. Notons que 'extraction peut aussi échouer si les valeurs envoyées n’étaient
pas des chiffrés de 0 ou 1 mais le simulateur n’abandonne pas dans ce cas. Pour le moment, le
simulateur connait toujours les mots de passe des joueurs, et dans les jeux suivants, quand ce
ne sera plus le cas, nous montrerons que les résultats des SPHF seront aléatoires si bien que cet
échec n’aura pas de mauvaise conséquence. Ceci montre que Go et Gy sont indistinguables.

Jeu Gg3: Dans ce jeu, S connait toujours les mots de passe des joueurs, mais il programme
désormais totalement la CRS. Comme elle est indistinguable, cela ne change rien au jeu pré-
cédent. En revanche, S connait désormais la trappe d’équivocabilité et il simule les mises en
gage en s’engageant sur tous les mots de passe possibles (afin de pouvoir équivoquer ensuite,
voir la section 8.6 pour plus de détails). Notons que puisque le commitment est hiding, ceci ne
change pas la vision d’un environnement. En outre, la mise en gage reste binding (méme sous
laccés a des mises en gage équivocables, comme expliqué dans les sections 8.6 et 8.5.2). Notons
aussi que la génération des clefs projetées pour les SPHF (voir la section 8.6) est effectuée sans
nécessiter la connaissance du mot de passe. Ainsi, G3 et Go sont indistinguables.

Remarquons au passage que nous venons de prouver que la connaissance des mots de
passe n’est plus nécessaire pour les étapes (Ul) et (S2). Si un joueur se fait corrompre, le
simulateur récupére son mot de passe et est capable d’équivoquer la mise en gage et de donner
a 'adversaire des données cohérentes (puisque la clef projectée pour la SPHF ne dépend pas
du mot de passe engagé).

Jeu G4: Dans ce jeu, nous supposons que flow-one a été oracle-generated. Nous nous situons
donc au début de 'étape (U3) et nous souhaitons simuler le client (honnéte). Nous supposons
que le simulateur connait encore le mot de passe du serveur, mais plus celui du client. Considé-
rons tout d’abord le cas dans lequel Alice a requ un message flow-two oracle-generated. Dans
un tel cas, le simulateur choisit une valeur Hash(hkr; p, (€5, pwy), com;) aléatoire. Ensuite, si le
serveur reste honnéte jusqu’a (S4), le simulateur pose une requéte SamePwd a la fonctionnalité.
Si la réponse est oui (c’est-a-dire si pw; = pwj), il donne a Bob la méme valeur aléatoire
pour ProjHash(hpy; p, (3, pwy),com ;wy) et calcule honnétement Hash(hky; p, (41, pw;y), com,),
déterminant ainsi complétement la clef skj. Sinon, il calcule correctement la clef en entier. Si
les deux joueurs restent honnétes jusqu’a (Ub), alors, s’ils partagent le méme mot de passe,
S fixe ProjHash(hpy; p, (¢1, pwy), com ;wy) = Hash(hky; p, (¢1, pwy),com;). Sinon, S fixe sk; au
hasard.

La description des corruptions et la preuve d’indistinguabilité entre G4 et Gz peut étre
trouvée dans la section 9.2.4 (elle provient du caractére pseudo-aléatoire de la SPHF).

Jeu Gj5: Dans ce jeu, on continue a supposer que flow-one a été oracle-generated, mais 1’'on
considére désormais le cas dans lequel flow-two n’a pas été oracle-generated. Nous sommes
désormais au début de I'étape (U3) et nous souhaitons simuler le client (honnéte). Le simulateur
connait toujours le mot de passe du serveur.

Puisque le deuxiéme message n’est pas oracle-generated, com;, VKj ou hkjy a été généré
par I'adversaire. Si com; était un rejeu, I’adversaire ne pourrait pas modifier VKj a cause de
I’étiquette utilisée pour com,, et alors la vérification de la signature échouerait. com; est donc
nécessairement une nouvelle mise en gage. Rappelons que depuis Gg, le simulateur extrait le
mot de passe de la mise en gage du serveur, grace a la clef secréte. L’extraction va échouer
avec probabilité négligeable si S récupére deux mots de passe différents (grace a la propriété
de binding, voir Go et G3). Dans un tel cas, le simulateur abandonne le jeu. Il peut aussi
arriver que 'extraction ne méne a4 aucun mot de passe, ou bien qu’elle échoue si les valeurs
envoyées n’étaient pas des chiffrés de 0 ou de 1.
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Ensuite, s’il a récupéré un mot de passe, le simulateur pose une requéte GoodPwd a la
fonctionnalité pour le client. Si le mot de passe proposé est correct, il calcule honnétement la
clef de session du client. Sinon, ou s’il n’a récupéré aucun mot de passe dans ’extraction, il fixe
la valeur Hash(hkr; p, (3, pw;),com;) au hasard (la clef entiére sk sera fixée a I'étape (U5)).
Notons que la valeur renvoyée par la SPHF sera nécessairement aléatoire par construction si
les valeurs envoyées dans les mises en gage n’étaient pas des chiffrés de 0 ou de 1.

Les corruptions qui peuvent faire suite a cette étape sont gérées comme dans le jeu pré-
cédent (rappelons que les clefs projetées ne dépendent pas du mot de passe). Grace a la
smoothness de la fonction de hachage, ce jeu est indistinguable du précédent (les détails sont
donnés dans la section 9.2.4 page 147).

Jeu Gg: Dans ce jeu, nous gérons le cas dans lequel tous les messages recus par le client jus-
qu’a (S4) sont oracle-generated. Nous sommes désormais au début de (S4) et nous souhaitons
simuler le serveur (honnéte). Nous supposons que le simulateur ne connait plus aucun mot de
passe. Considérons en premier le cas dans lequel flow-three a été oracle-generated. Notons
que flow-one a alors nécessairement été oracle-generated aussi, car sinon la signature o1 aurait
été rejetée.

Le simulateur pose alors une requéte SamePwd & la fonctionnalité. Si la réponse est correcte,
il fixe la valeur de ProjHash(hpy; p, (€5, pwy), com,;wy) & Hash(hkp; p, (¢5, pwy), com)), et il fixe
aussi celle de Hash(hkjy; p, (¢1, pw;),com;) au hasard. Sinon, il fixe ces valeurs au hasard.

A létape (Ub), si les mots de passe d’Alice et Bob sont les mémes et que les deux sont encore
honnétes, on fixe la valeur ProjHash(hpjy; p, (41, pwy), com,; wy) = Hash(hkjy; p, (41, pwy),com,) :
sk et sky sont alors égales, comme requis. Notons que puisque Hash(hki; p, (¢, pwy),com;) est
déja fixé au hasard depuis G4 ou Gs, toutes les clefs sont déja aléatoires.

Si les mots de passe ne sont pas les mémes mais que les deux joueurs sont encore honnétes,
Alice va recevoir en (U5) une clef choisie indépendamment et aléatoirement. Ici, la valeur
ProjHash(hpjy; p, (41, pwy), com ;wi) n’a pas besoin d’étre programmeée, puisque les clefs n’ont
aucune raison d’étre identiques. Dans ce cas, comme dans Gy, le caractére pseudo-aléatoire des
fonctions de hachage assure l'indistinguabilité (voir la section 9.2.4 page 147 pour le traitement
des corruptions).

Jeu G7: Dans ce jeu, nous gérons toujours le cas dans lequel tous les messages recus par le
client jusqu’en (S4) ont été oracle-generated. A nouveau, nous nous plagons au début de (S4)
et nous souhaitons simuler le serveur (honnéte), sans connaitre aucun mot de passe, mais
I’on suppose maintenant que flow-three n’était pas oracle-generated. Notons que dans ce cas
flow-one ne peut pas avoir été oracle-generated car sinon, la signature oq aurait été rejetée.

Rappelons que, depuis Go, le simulateur extrait le mot de passe & partir de la mise en gage
du client, grace a la clef secréte. Cette extraction peut échouer avec probabilité négligeable
si § récupére deux mots de passe différents (grace a la propriété de binding, voir Gy et Gg).
Dans un tel cas, le simulateur abandonne le jeu. Il peut aussi arriver que ’extraction ne méne
a aucun mot de passe (par exemple si les valeurs envoyées dans la mise en gage n’était pas des
chiffrés de 0 ou 1). Ensuite, s’il a récupéré un mot de passe, le simulateur pose une requéte
GoodPwd & la fonctionnalité. Si elle est correcte, il calcule alors honnétement la clef de session
du serveur. Sinon, ou s’il n’a récupéré aucun mot de passe dans ’extraction, il fixe les valeurs
Hash(hky; p, (61, pwy),com;) et ProjHash(hpy;p, (£3,pw;),com,;wy) aléatoirement. Rappelons
que si les valeurs envoyées dans les mises en gage n’étaient pas des chiffrés de 0 ou 1, la valeur
renvoyée par la SPHF va étre aléatoire.

Les corruptions pouvant suivre cette étape sont gérées comme dans le jeu précédent. Grace
a la smoothness de la fonction de hachage, ce jeu est indistinguable du précédent. La preuve est
exactement la méme que pour Gj, en plus simple, puisque la clef du client est déja aléatoire.

Jeu Gg: Dans ce jeu, nous remplacons les requétes GoodPwd par des requétes TestPwd, et
les requétes SamePwd par des requétes NewKey. Si une session abandonne ou termine, S le
rapporte & A. Si une session termine avec la clef de session sk, alors S fait une requéte NewKey
a la fonctionnalité, en spécifiant la clef de session sk. Mais rappelons que sauf si la session
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est compromised, la fonctionnalité va ignorer la clef spécifiée par S. Nous montrons dans la
section 9.2.4 page 148 que ce jeu est indistinguable du jeu idéal.

9.2.4 Détails de la preuve

Indistinguabilité de G4 et Gg. Décrivons ce qui se passe dans le cas de corruptions. Tout
d’abord, si Alice se fait corrompre aprés 'exécution de (U3), alors le simulateur récupére son
mot de passe et il est capable de tout calculer correctement. Rappelons que la clef projetée ne
dépend pas du mot de passe.

Ensuite, si Bob se fait corrompre aprés (U3) ou pendant (S4), alors le simulateur est capable
de tout calculer correctement. En particulier, dans le second cas, 'adversaire va obtenir une
valeur cohérente de skj. Le simulateur va alors poser a la fonctionnalité une requéte GoodPwd
pour Alice avec le mot de passe de Bob. Si le mot de passe est le méme, il a alors récupéré celui
d’Alice, et comme il n’a pas réellement effacé ses données, il va étre capable de calculer skg
exactement comme ’adversaire ’aurait fait pour Bob (ceci est en particulier di au fait que la
clef de projection ne dépend pas du mot de passe). Sinon, il donne a Alice une clef aléatoire :
il n’y a pas besoin que les joueurs obtiennent la méme clef s’ils ne partagent pas le méme mot
de passe — rappelons que toutes les données privées sont effacées afin que I'adversaire ne puisse
pas vérifier quoi que ce soit.

Finalement, si Alice se fait corrompre d’ici la fin de (U5), le simulateur va récupérer son
mot de passe et poser une requéte SamePwd & la fonctionnalité. Si oy est correcte et si les
joueurs partagent le méme mot de passe, alors le simulateur calcule sk; exactement comme
ladversaire I'aurait fait pour Bob (une fois encore grace au fait que la clef de projection ne
dépend pas du mot de passe). Sinon, si la signature est correcte, mais que leurs mots de
passe sont différents, alors Alice recoit une valeur aléatoire (comme ses données sont effacées,
I’adversaire n’est pas supposé étre capable de les vérifier). Sinon, si la signature est incorrecte,
le simulateur abandonne le jeu. Nous pouvons voir ici la nécessité de I’étape (U5) pour garantir
la sécurité adaptative.

Montrons désormais qu’un environnement capable de distinguer entre G4 et Gg peut
étre utilisé pour construire un distingueur entre Expt-Hash et Expt-Unif tels que décrit
dans [GLO03| (voir la section 8.3.2 page 122), ce qui contredit leur corollaire 3.3.

Commengons par décrire des jeux hybrides H; comme suit. Notons tout d’abord que les
sessions sont ordonnées par rapport aux étapes (U1). Dans toutes les sessions avant la i-iéme,
le calcul est effectué aléatoirement, et dans toutes les sessions suivantes (i,i+1,...), les valeurs
sont réelles. Dans tous les cas « aléatoires », on fixe ProjHash(hpy; p, (£3, pw;), com ;wy) & la
méme valeur pendant la simulation du serveur si « tout se passe bien », c’est-a-dire si aucune
corruption n’a eu lieu et si les mots de passe sont les mémes. Avec ces notations, le cas i = 1
est exactement Gg et le cas i = g5 + 1 est exactement G4. Graphiquement,

Random 1,...,7—1
Real Ty. ..y (s

Notre objectif est désormais de prouver 'indistinguabilité entre H; et H;1. Nous définissons
Iévénement E; : «il y a eu une corruption entre les étapes de mise en gage (Ul) et de
hachage (U3) dans la i-iéme session. » Notons que la probabilité de cet événement est le méme
dans les deux jeux H; et H;y1. Ceci est vrai en dépit du fait que 'on considére des sessions
concurrentes. Pour voir cela, notons que méme si E; peut dépendre de sessions avec un indice
plus élevé, la seule différence entre ces deux jeux concerne l'étape (U3) de la i-iéme session :
tout est identique avant ce point. Etant donné qu’aucune corruption n’a lieu avant cette étape,
la probabilité que ’adversaire corrompe un joueur dans la i-iéme session, qui ne dépend que
de ce qui s’est passé au préalable, est la méme dans les deux cas.

Nous notons alors OUT z la sortie de I’environnement a la fin de I’exécution et nous calculons
la différence entre Pr[ouTz = 1] dans les deux différents jeux :
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|Pry,,, [oUTz = 1] — Pry, [ouTz = 1]|
= |Pry,,, [oUTz = 1 AE;] + Pry,,, [0UTz = 1 A —Ej]
— Pry, [ouTz =1 AE;] — Pry, [ouTz = 1 A —E;]|
< |Pry,,, [0UTz = 1 AE;] — Pry, [ouTz = 1 A Ej]|

+ ‘PI“HZ.Jrl [OUTZ,7 =1A —|Ei] — PI‘Hi [OUTZ,7 =1A —\EZH
1 [0UTz = 1|E;] — Pry, [ouTz = 1|E]| [Pry, [Ed]|
+ |Pry,,, [ouTz = 1|=E;] — Pry, [oUTz = 1|=E;]| [Pry, [-E;|

< |Pry

Considérons d’abord le premier terme de cette somme. S’il y a une corruption, nous ap-
prenons le mot de passe et aussi (enfin, nous simulons de fagon cohérente) ’aléa, ce qui nous
permet de tout calculer correctement. Ainsi, ce terme est égal a 0.

Considérons désormais le deuxiéme terme, correspondant au cas dans lequel il n’y a pas de
corruption, et montrons que |Pr[Expt-Hash(D) = 1] — Pr [Expt-Unif(D) = 1]| borne (& une
quantité négligeable prés) la probabilité que I'environnement distingue H; 11 de H;. Plus pré-
cisément, considérons le jeu H suivant dans lequel les oracles Commit et Hash apparaissent
uniquement dans la i-iéme session sous I’hypothése —E; : soit D une machine recevant une
clef publique pk; choisie aléatoirement et qui émule le jeu H; avec les changements suivants
pour la i-iéme session. Sur réception d’'un message flow-one oracle-generated, D ne calcule
pas directement com; mais il pose en fait une requéte a l'oracle Commit() et il fixe com; a la
valeur retournée. Si Alice regoit le message com; non modifié dans le message flow-two,
alors D pose la requéte Hash(com,) et regoit une paire (sy,nr). Il fixe alors hp; = s et
ProjHash (hpy; p, (€3, pwy), com;wy) = n1. Notons que wy représente ici l’aléa utilisé par I'oracle
Commit dans la requéte qui a généré com;. Ensuite, si Bob regoit la clef projetée hp; non mo-
difiée, D utilise aussi 7y pour la portion appropriée de la clef de session — dans le cas ou ils
partagent le méme mot de passe. Finalement, la sortie de D est égale & la sortie de ’environ-
nement. Il est facile de voir que H = H;;; dans le cas ol U'oracle Hash retourne une valeur
aléatoire, et qu’il est égal & H; sinon.

Indistinguabilité de Gy et G4. En premier lieu, remarquons que les corruptions qui peuvent
suivre cette étape sont gérées comme dans (G4, et que la simulation de Gs est compatible
avec Gy.

Si le mot de passe récupéré du serveur est correct, la simulation est effectuée honnétement,
de sorte que ce jeu est parfaitement équivalent au précédent. Sinon, si le mot de passe est
incorrect, ou si aucun mot de passe n’a été récupéré, alors com; est invalide.

Etant donné un com , invalide, avec le mot de passe pw; de (Py,ssid) et I'étiquette ¢y, la
distribution {pky, com,, ¢1, pwy, hpy, Hash(hkp; p, (€5, pwy),com )} est statistiquement proche de
la distribution {pky, com,, 1, pwy, hpy, 2} dans laquelle z est un élément aléatoire du groupe G
(grace a la smoothness de la fonction de hachage). Puisque Hash(hk; p, (¢35, pwy),com;) est
un composant de la clef de session sk; pour (Pi,ssid), alors la clef de session générée est
statistiquement proche d’un élément uniforme.

Ainsi, puisque com; est invalide, (Pj,ssid) va calculer honnétement la clef, mais il ne va
pas obtenir la méme clef de session puisque les mots de passe sont différents. Ce comportement
est équivalent & ce qui se passe dans la fonctionnalité idéale : soit les sessions correspondantes
de (Pr,ssid) et (Py,ssid) n’ont pas de conversation partagée, soit elles ont obtenu des mots
de passe différents de la part de 'environnement, de sorte que (Py,ssid) ne va pas recevoir la
méme clef de session que (Py, ssid).

Indistinguabilité de Gg et Ggs. Cest le caractére pseudo-aléatoire des fonctions de ha-
chage qui montre 'indistinguabilité de Gg et Gs. En effet, 'environnement ne peut pas se
rendre compte que les clefs ont été choisies au hasard. Plus précisément, on effectue la méme
manipulation que dans la preuve de G,4, mais en considérant cette fois la SPHF Hash par
rapport a com;. Notons que dans les jeux hybrides, les sessions sont ordonnées par rapport
aux étapes (S2).
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Considérons désormais le cas dans lequel Bob se fait corrompre pendant ’exécution de (S4).
Le simulateur récupére alors son mot de passe et il capable de tout calculer correctement
(rappelons que les clefs de projection ne dépendent pas du mot de passe). Il pose alors une
requéte GoodPwd pour le client. Si leurs mots de passe sont différents, Alice recoit une clef
aléatoire. Sinon, S lui donne la méme clef qu’a Bob.

Notons enfin que par simplicité, nous ne calculons Hashj qu’a I’étape (S4) dans la simu-
lation. Mais si le serveur est corrompu aprés (S2), le simulateur récupére son mot de passe
et il est capable de donner & Iadversaire une valeur Hashjy correcte (& nouveau car la clef de
projection ne dépend pas du mot de passe).

Indistinguabilité de Gg et du jeu idéal. La seule différence entre G7 et Gg est que les
requétes GoodPwd sont remplacées par des requétes TestPwd a la fonctionnalité, et les requétes
SamePwd par des requétes NewKey. Des joueurs sont dits avoir des sessions partenaires s’ils
partagent le méme ssid et s’ils sont d’accord sur les valeurs de com,, com;, hp; et hpy (c’est-a-
dire sur toutes les valeurs qui déterminent la clef). Nous montrons désormais que Gg et le jeu
idéal sont indistinguables.

D’abord, si les deux joueurs partagent le méme mot de passe et restent honnétes jusqu’a
la fin du jeu, et si adversaire ne prend le controle sur aucun d’entre eux, ils vont obtenir
une clef aléatoire, a la fois dans Gg (depuis Gg) et dans le jeu idéal, puisqu’il n’y a pas de
requétes TestPwd et que les sessions restent fresh. Ensuite, s’ils partagent le méme mot de
passe mais qu’il y a des tentatives de prise de contrble par ’adversaire, ils recoivent des clefs
aléatoires choisies indépendamment (depuis G5 ou G7). Enfin, s’ils ne partagent pas le méme
mot de passe, ils regoivent des clefs aléatoires choisies indépendamment. Maintenant, nous
devons montrer que deux joueurs regoivent la méme clef dans Gg si et seulement si c’est le cas
dans le jeu idéal.

Considérons en premier lieu le cas de joueurs avec des sessions partenaires et le méme
mot de passe. Si les deux joueurs restent honnétes jusqu’a la fin du jeu, ils vont recevoir la
méme clef depuis Gg. Sinon, elle sera identique depuis Gs ou G7. Rappelons que s’il y a des
tentatives de prises de controle, les clefs vont étre aléatoires et indépendantes, a la fois dans Gg
et dans le jeu idéal. Dans ce dernier, la fonctionnalité va recevoir deux requétes NewSession
avec le méme mot de passe. Si les deux joueurs sont honnétes, elle ne va pas recevoir de requéte
TestPwd, de sorte que la clef va étre la méme pour les deux. Et si I'un des deux est corrompu
et qu'une requéte TestPwd (correcte) a eu lieu, ils vont aussi recevoir la méme clef, choisie par
I’adversaire.

Ensuite, considérons le cas de joueurs avec des sessions partenaires mais pas le méme mot
de passe. S’ils restent tous les deux honnétes jusqu’a la fin du jeu, ils vont recevoir des clefs
aléatoires et choisies indépendamment depuis Gg. Sinon, il en sera de méme grace & G7. Dans
le jeu idéal, la fonctionnalité va recevoir deux requétes NewSession avec des mots de passe
différents. Par définition, elle va alors leur donner des clefs différentes.

Enfin, considérons le cas de joueurs sans session partenaire. Il est clair que dans Gg les
clefs de session de ces joueurs vont étre indépendantes puisqu’elles ne sont fixées dans aucun
des jeux. Dans le jeu idéal, la seule fagon que les joueurs regoivent des clefs correspondantes
est que la fonctionnalité regoive deux requétes NewSession avec le méme mot de passe, et
que S envoie une requéte NewKey pour ces sessions sans avoir envoyé aucune requéte TestPwd.
Mais si les deux sessions n’ont pas de conversation commune, elles doivent différer au moins
sur com;, com,, hp; ou hp;y. Dans ce cas, elles vont refuser la signature de 'autre joueur et
abandonner 'exécution.

Si 'un des deux joueurs est corrompu d’ici la fin du jeu, le simulateur récupére son mot
de passe et I'utilise dans une requéte TestPwd & la fonctionnalité pour 'autre joueur, comme
expliqué dans Gy4. Si le résultat est correct, alors les deux joueurs recoivent la méme clef. Sinon,
ils recoivent des clefs aléatoires choisies indépendamment. C’est exactement le comportement
de la fonctionnalité dans le jeu idéal, ce qui achéve la preuve.
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Nous avons vu dans tout ce qui précéde que beaucoup de schémas cryptographiques sont
basés sur la technique Diffie-Hellman et reposent sur I’hypothése DDH. Sous cette hypothése,
I’élément Diffie-Hellman obtenu suite aux protocoles d’échange de clefs peut étre vu comme un
¢élément parfaitement aléatoire dans le groupe G = (g). Cependant, un élément uniformément
distribué dans G n’est pas une chaine de bits parfaitement aléatoire. Pour 'usage envisagé
de la mise en accord de clefs, qui doit conduire & une clef cryptographique symétrique, nous
souhaitons donc le convertir en une chaine de bits (plus courte) uniformément distribuée
(parfaitement, ou au moins statistiquement).

Extraction d’aléa. Une solution classique a ce probléme est d’utiliser une fonction de ha-
chage, ce qui permet d’obtenir une chaine de bits aléatoire, mais dans le modéle de I'oracle
aléatoire [BR93]. On remarque qu'il existe logy(q) bits d’entropie dans I’élément de groupe,
mais on ne sait pas oul ils sont exactement : on ne peut pas les extraire directement & partir
de la représentation de I’élément dans G. C’est I'objectif d’un extracteur d’aléa. Le Leftover
Hash Lemma [HILL99, GKRO04|, que nous avons évoqué page 21, est le plus célébre d’entre
eux. Probabiliste, il peut extraire de ’entropie & partir de n’importe quelle source aléatoire
qui ait une min-entropie suffisante. En plus de requérir I'utilisation de fonctions de hachage
deux-a-deux indépendantes, qui ne sont pas en standard dans les librairies cryptographiques,
son plus grand inconvénient est qu’il demande de ’aléa supplémentaire parfait. Une version
calculatoire de ce lemme a aussi été proposé et analysé dans [FPZ08|, version qui a 'avantage
d’utiliser des fonctions pseudo-aléatoires pour 'extraction d’aléa et pas de telles fonctions de
hachage. Ces deux solutions sont génériques, ce qui montre 'intérét de trouver une solution
déterministe dédiée a I'extraction d’aléa d’un élément aléatoire de G, qui éviterait 'utilisation
d’aléa supplémentaire.

La solution la plus prometteuse dans ce sens est clairement de conserver les bits de poids
faible de I’élément de groupe (vue comme une « pré-clef maitre », pre-master key) et d’es-
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pérer que la chaine de bits résultante soit uniforme, comme c’est proposé dans plusieurs ar-
ticles [BV96, BS01, JV08|. La troncature est une manipulation simple et déterministe, ce qui
a un grand intérét.

A ICALP 2006, Fouque et al. [FPSZ06| ont utilisé cette idée et montré que sous ’hypo-
thése DDH, les bits de poids faible de g% sont presque uniformément distribués, étant donné g®
et g°, si le groupe G est un sous-groupe multiplicatif suffisamment grand (d’ordre premier ¢)
d’un corps fini Z,, c’est-a-dire, si ¢ n’est pas trop petit par rapport a p. La taille de ¢ est le
plus gros inconvénient puisque qu’il doit valoir au moins la moitié de p, ce qui rend le protocole
assez inefficace. Pour montrer ce résultat, les auteurs ont majoré la distance statistique, en
évaluant directement la norme Lq, & ’aide de sommes d’exponentielles.

Puisque la cryptographie & base de courbes elliptiques utilise de grands sous-groupes en
pratique, le méme résultat pour ces courbes pourrait avoir un intérét pratique. Giirel [Giir05]
a étudié le cas des courbes elliptiques définies sur des extensions quadratiques d’un corps fini,
avec une grande fraction de bits, et sur un corps fini d’ordre premier, mais avec les mémes
limitations que ci-dessus sur le nombre de bits extraits. Il majore aussi directement la distance
statistique & ’aide de la norme Ly, mais en utilisant une somme de caractéres de Legendre. Sa
technique n’utilise que ce caractére, ce qui n’est pas suffisant dans le cas de Z,. En conséquence,
la technique des auteurs de [FPSZ06| nécessite de sommer sur tous les caractéres.

Objectif. Informellement, nous montrons ici que les bits de poids faible d’un élément aléatoire
de G C Z;, ou de I'abscisse d'un point aléatoire de £(F;) sont indistinguables d’une chaine de
bits uniforme. Une telle opération est trés efficace. C’est aussi un bon extracteur, puisque 1'on
montre qu’elle peut extraire environ le méme nombre de bits que le Leftover Hash Lemma (LHL)
peut le faire pour la plupart des paramétres de courbes elliptiques, et pour les grands sous-
groupes des corps finis. En outre, elle est déterministe.

Ce résultat étend ceux de Canetti et al. [CFKT00] et de Fouque et al. [FPSZ06| puisque
nous sommes capables d’extraire deux fois plus de bits que précédemment. Ce nouveau résultat
est obtenu en introduisant une nouvelle technique pour majorer la distance statistique. Tandis
que les techniques précédentes s’attachaient & majorer la norme Li, ce qui est difficile & cause
de la valeur absolue, nous majorons ici la norme euclidienne Lo, ce qui est beaucoup plus facile
car uniquement des carrés sont en jeu. Nous pouvons aussi, dans certains cas, améliorer nos
résultats en utilisant des techniques classiques de sommes d’exponentielles.

Cependant, puisque le résultat ne s’applique qu’a de grands sous-groupes, nous I’étendons
ensuite aux groupes de courbes elliptiques, en montrant que, si le groupe G est généré par P
d’ordre premier ¢ et si ¢ est uniformément distribué dans Z,, les distributions suivantes sont
statistiquement indistinguables :

Uk ~ lek(ZL‘(CP))

ou Uy, est la distribution uniforme sur les chaines de k bits, 1sby() est la fonction qui tronque
les k bits de poids faible d’une chaine et x() est la fonction abscisse sur les points d’une courbe
elliptique.

En général, le cofacteur de ces groupes est petit : inférieur & 8, et méme égal a 1 pour les
courbes du NIST sur des corps finis d’ordre premier. On obtient alors le résultat mentionné
ci-dessus en utilisant des techniques plus évoluées sur les sommes d’exponentielles sur des
fonctions définies sur les points de la courbe elliptique. Plus précisément, nous montrons que
les 82 (resp. 214 et 346) bits de poids faibles de 'abscisse d’un élément aléatoire des courbes
du NIST sur des corps finis d’ordre premier a 256 (resp. 384 et 521) bits sont indistinguables
d’une chaine aléatoire. Ils peuvent donc directement étre utilisés comme clef symétrique. Pour
comparer avec le résultat de Giirel dans [Giir05|, pour une courbe elliptique définie sur un corps
fini d’ordre premier de 200 bits, il extrait 50 bits avec une distance statistique de 2742, tandis
qu’avec la méme distance, on peut extraire 102 bits. Notons que sa preuve était plus facile
4 comprendre, mais nous n’avons pas réussi a évaluer la norme Lo de sommes de caractéres
de Legendre et a la généraliser. Les résultats de ce chapitre ont été présentés a la conférence
Eurocrypt 2009 [CFPZ09|.
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10.1 Notations

Nous introduisons dans cette section les notions utilisées dans 'extraction d’aléa. Dans
toute la suite, une source d’aléa est vue comme une distribution de probabilité.

10.1.1 Mesures d’aléa

Pour mesurer 'aléa dans une variable aléatoire, nous utilisons deux mesures distinctes : la
min-entropie et I’entropie de collision. La min-entropie mesure la difficulté qu’a un adversaire
de deviner la valeur de la variable aléatoire, tandis que I’entropie de collision mesure la pro-
babilité que deux éléments tirés suivant cette distribution coincident. L’entropie de collision
est ici utilisée comme outil intermédiaire pour établir des résultats, qui sont alors reformulés
a l’aide de la min-entropie.

Définition 1 (Min-Entropie). Soit X une variable aléatoire & valeurs dans un ensemble fini X .
La probabilité du point le plus probable de X, notée y(X), est la probabilité max (Pr[X = z]).
La min-entropie de X est alors : Hoo (X) = — logy (v(X)). ve

Par exemple, lorsque X suit la distribution uniforme sur un ensemble de taille N, sa min-
entropie est logy(N).

Définition 2 (Entropie de collision). Soient X et X" deuz variables aléatoires indépendantes et
identiquement distribuées & valeurs dans un ensemble fini X. La probabilité de collision de X,
appelée Col(X), est la probabilité Pr[X = X'| =3 ., Pr[X = z]?. L’entropie de collision de X
est Ha(X) = —logy(Col(X)).

L’entropie de collision est aussi appelée entropie de Renyi. Il existe une relation facile
entre ces deux types d’entropie : Hoo (X) < Ha(X) < 2-Hoo(X). Pour comparer deux variables
aléatoires, nous utilisons la classique distance statistique.

Définition 3 (Distance statistique). Soient X et Y deux variables aléatoires a valeurs dans
un ensemble fini X. La distance statistique entre X et Y est la valeur de [’expression suivante :

SD(X,Y) = 3 ;{ |Pr[X = z] — Pr[Y = ]|

Notons Uy une variable aléatoire uniformément distribuée sur {0,1}¥. On dit qu'une va-
riable aléatoire X & valeurs dans {0, 1}* est §-uniforme si la distance statistique entre X et Uy,
est majorée par 9.

Lemme 2. Soient X une variable aléatoire a valeurs dans un ensemble X de taille |X| et

e =SD(X,Ux) la distance statistique entre X et Uy, la variable uniformément distribuée

sur X. Alors

1+ 4¢e?
| ]

Col(X) > (10.1)

Démonstration. La preuve provient de [Sho05] et est une conséquence de I'inégalité de Cauchy-
Schwarz, qui implique que plus la distance statistique est petite, plus I'inéquation est fine (si
X est uniformément distribuée, alors 'inégalité est une égalité). Pour montrer ce lemme, nous
avons besoin du résultat suivant, qui implique que la norme 1 est plus petite que la norme 2.

Lemme 3. Soient X un ensemble fini et (o) ex une suite de nombres réels. Alors,

2
el 32 102)
zeX
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Cette inégalité est une conséquence directe de I'inégalité de Cauchy-Schwarz :

S el = ¥ Jau] 1< zma¢ZP<ﬂﬂJgﬁ

rzeX rzeX rzeX rzeX

Maintenant, si X est une variable aléatoire a valeurs dans X et si nous considérons que
a, = Pr[X = z], alors, puisque la somme des probabilités est égale a 1, et puisqu’on a I’égalité
Col(X) = Y Pr[X = z]?,

zeX

% < Col(X) (10.3)

Nous pouvons alors prouver le lemme 2. Si € = 0, le résultat est une conséquence facile de
I'équation 10.3. Supposons ¢ différent de 0. Définissant ¢, = |Pr[X = z] — 1/|X|| /(2¢), on a
> . 4z = 1. D’aprés 'équation 10.2,

r[X=z]— 2
dr< Sate § ORI o (5 prix = a1 1)
rzeX reX reX
< o (Col(X) — 1/ )

Le lemme peut en étre déduit facilement. O

10.1.2 De la min-entropie a la §-uniformité

La méthode la plus classique pour obtenir une source d-uniforme est d’extraire de l'aléa &
partir de sources de chaines de bits de grandes entropies, en utilisant un extracteur d’aléa. Le
plus célébre d’entre eux est trés certainement celui donné par le Leftover Hash Lemma [HILL99,
1Z89| (LHL), qui requiert l'utilisation de familles de fonctions de hachage universelles (voir
page 21).

Soient (h;);c(o13+ une famille de fonctions de hachage universelles, i une variable aléa-
toire uniformément distribuée sur {0,1}¢, Uy une variable aléatoire uniformément distribuée
sur {0,1}*, et X une variable aléatoire & valeurs dans {0, 1}", avec i et X mutuellement indé-
pendantes et telle que la min-entropie de X soit plus grande que m, c’est-a-dire Hy (X) = m.
Le LHL [HILL99, 1Z89, Sho05] assure que SD((i, h; (X)), (i, Uy)) < 2(k=m)/2-1,

En d’autres termes, si I’on veut extraire de ’entropie & partir de la variable aléatoire X, on
génére une variable aléatoire i uniformément distribuée et on calcule h;(X). Le LHL garantit
une sécurité en 27¢, si I'on impose que

k<m—2e+2 (10.4)

Le LHL extrait quasiment toute l’entropie disponible quelles que soient les sources d’aléa,
mais il a besoin d’investir quelques bits additionnels vraiment aléatoires. Pour surmonter ce
probléme, il a été proposé d’utiliser des fonctions déterministes. Elles n’ont pas besoin de bits
aléatoires supplémentaires, mais n’existent que pour certaines sources spécifiques d’aléa.

Définition 4 (Extracteur déterministe). Soit f une fonction de {0,1}" dans {0,1}*. Soit X
une variable aléatoire & valeur dans {0,1}" et soit Uy une variable aléatoire uniformément
distribuée sur {0,1}%, ou Uy, et X sont indépendants. f est un extracteur (X, e)-déterministe si

SD (f(X),Ux) <e

10.1.3 Sommes de caractéres sur les groupes abéliens et inégalité de Polya—
Vinogradov

Rappelons un lemme standard sur les groupes de caractéres des groupes abéliens.

Lemme 4. Soient H un groupe abélien et H= Hom(H, C*) son groupe dual. Alors, pour tout
élément x de H, on a l’égalité suivante, dans laquelle xqo est le caractére trivial :

1 I six=xo
= > x(h) = .
IH| et 0 six#xo0
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Nous donnons dans cette section une preuve de I'inégalité de Polya—Vinogradov et intro-
duisons tous les résultats basiques & propos des sommes de caractéres requis dans la section
suivante.

Rappelons d’abord les notations. Soient p un nombre premier, G un sous-groupe de (Zy, -)
d’ordre ¢, et g un élément qui génére G.

Un caractére est un homomorphisme de (Z,,+) dans (C*,-). Dans cette section, nous ne
nous intéressons qu’au caracteére suivant, noté e, : pour tout y € Z,, ep(y) = 621% € C*. Plus
précisément, on se focalise sur des sommes particulieres : ) ep(ax). Pour tout a € Z*, nous
introduisons la notation

S(a,G) = ;Gep(ax)

Lemme 5. Soient p un nombre premier et G un sous-groupe de (Z;, -). Alors,

-1

(1) sia=0, zgoep(ax) = EZZ eplax) =p;

p—1
(2) pour tout a € Ly, Yoeplax) = 3 ep(ax) =0;
=0 TELyp

(3) pour tout g € G et tout a € Z,, S(azo, G) = S(a,G).

Démonstration. Le point (1) est immédiat puisque e,(0) = 1.

Sia # 0, la somme Zg;é ep(ax) est la somme d’une suite géométrique de raison ep(a) # 1,
donc elle est égale a (1 —ep(ap))/(1 —ep(a)) = 0, ce qui prouve le point (2).

Finalement, comme la fonction de G dans G reliant chaque z & x - xg est bijective, le
changement de variable ' = x - g permet de prouver que Y . ep(az - 29) = Y /e eplaz’),
ce qui est le point (3). O

Notons Z;, /G le groupe-quotient de G dans Z,,. Le point (3) du lemme 5 implique que pour
toute classe w € Zy /G, S(w, G) est bien définie : S(w, G) = S(zo, G), olt ¢ est un représentant
quelconque de la classe w. Les résultats précédents permettent de prouver le lemme suivant.

Lemme 6. Soit G un sous-groupe de Z,. On a alors I’égalité suivante :

> S(w,G)P =p |G|
weZy /G

Démonstration. Montrons que }_ ., [S(a, G)|? = p|G|. En effet, puisque S(a, G) = S(—a, G),

> [8(a,G)* = 3 S(a, G)S(—a, G)

a€Zy a€Zy
= > 2 elaxt) 3 ep(—axo)
a€ly 1€G 226G

= > 2 ela(r —1x2))

(IEZP z1,22€G

= 2 2 elalzr —x))

x1,22€G a€Zy

= > p

r1=22€G

> [S(a, G))* = p|G

a€lyp
lavant-derniére égalité provenant des points (1) et (2) du lemme 5. Ce résultat implique alors
qaue 3 4ez: 18(a, G)* = Yoez, S(a, G)I* = IS(0, G)* = p|G| — |GI*. En outre, on a
Y 8,6 = ¥ X ISeaf= ¥ YSwP= ¥ [S«a)*d]
a€l wELS /G aEw wEZy /G a€w weZy /G

d’ott 'on peut déduire le lemme aisément. O
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L’inégalité de Polya—Vinogradov est une conséquence facile de ces résultats. Elle donne
une majoration de |S(a, G)|, pour a # 0, et a été montrée par Polya et Vinogradov indépen-
damment.

Théoréme 4 (Inégalité de Polya—Vinogradov). Soient p un nombre premier, G un sous-groupe
de (Zy,-). Pour tout a € Z,

‘er(} ep(aaj)‘ < \/]3

Démonstration. D’aprés le lemme précédent, on sait que pour tout a € Zj, si a € w avec
w € Z*/G, on a |S(a,G)]* = [S(w, G)|* < zwez;/g S(w, G)|?, qui est plus petit que p. Ainsi,
IS(a, G)|? est plus petit que p, ce qui est le résultat escompté. O

Cette majoration est non-triviale dés que \/p < |G|. Plus de résultats sur les sommes de
caractéres peuvent étre trouvés dans [KS99|.

10.1.4 Courbes elliptiques

Soient p un nombre premier et £ une courbe elliptique sur [F, donnée par I’équation de
Weierstrass

y? + (@12 + a3) -y = 22 + agx® + asx + ag

Nous notons E£(IF,) le groupe des éléments de £ sur [, et F,(€) le corps de fonctions de la
courbe £, défini comme le corps des fractions sur les points de £ : F,(€) = Fp[X, Y]/E(Fp).
Il est généré par les fonctions x et y, satisfaisant ’équation de Weierstrass de &, et telles que
P = (z(P),y(P)) pour tout point P € £(FF,) \ {O}. Soit f, € F,(€) I'application f, = a - x

t t

ott a € Zy. Si f € Fy(€), on note deg(f) son degré, c’est-a-dire ) n;deg(P;) si Y n;P; est
i=1 i=1

le diviseur des poles de f. Finalement, on note 2 = Hom(&E(F,), C*) le groupe des caractéres

sur £(F)p), et wy le caractere trivial (tel que wo(P) =1 pour tout P).

10.2 Extraction d’aléa dans les corps finis

Dans cette section, nous étendons les résultats de Fouque et al. [FPSZ06|, afin d’extraire
des bits d’éléments aléatoires d’un sous-groupe multiplicatif d’un corps fini. La méme technique
permet ensuite d’améliorer le résultat de Canetti et al. [CFK100]|, mais nous ne détaillons pas
ce point ici.

Nous étudions désormais I'extracteur d’aléa qui consiste & conserver les bits de poids faible
d’un élément aléatoire d’'un sous-groupe G de Z,. La technique de preuve présentée ici nous
permet d’extraire deux fois plus de bits que dans Fouque et al.. Dans le cas particulier ¢ > p3/4,
ol ¢ est le cardinal de G, on prouve méme un meilleur résultat : on peut extraire autant de bits
quwavec le LHL. Ceci signifie que, dans le cas ot ¢ > p3/4, notre extracteur est aussi bon que
le LHL, mais calculatoirement plus efficace et plus facile & utiliser dans les protocoles, puisqu’il
ne requiert pas d’élément public parfaitement aléatoire supplémentaire.

Dans le papier original, Fouque et al. majorent directement la distance statistique entre
les bits extraits et la distribution uniforme, en utilisant des sommes d’exponentielles. Nous
les utilisons toujours ici, mais proposons d’appliquer cette technique pour majorer la proba-
bilité de collision des bits extraits. L’'inégalité de Cauchy-Schwarz permet de relier la distance
statistique et la probabilité de collision et de conclure. Comme la distribution des bits ex-
traits est trés proche de la distribution uniforme, I'inégalité de Cauchy-Schwarz est trés fine.
C’est la raison pour laquelle nous ne perdons pas beaucoup avec ce détour. Au contraire, nous
sommes capables de trouver une bonne majoration pour la résistance aux collisions, et donc
la majoration globale est améliorée.

Le résultat dans le cas ot ¢ > p?/4 est élaboré a partir de la méme idée de base, mais
requiert des techniques plus élaborées sur les sommes d’exponentielles pour étre établi.
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Théoréme 5. Soient p un nombre premier a n bits, G un sous-groupe de Z,, de cardinal q
(on appelle £ =logy(q) € R), Ug une variable aléatoire uniformément ditribuée sur G et k un
entier positif. Alors

93n/d—t=1 | o(k—0)/2 (si p3/4 <q)

9 (k+n+logy n)/2—L si (278p)2/3 < q < pP/4
SD(Isbr (Uc), Uk) < q o kn/2-+10g, n+4)/2-5¢/8 E P pl/2 < g < (2 8p)2/3;

o(k+n/4+logy n+4)/2-3¢/8 (si (219 N3 < g < p1/2)

Rappelons que ces inégalités sont non-triviales seulement si elles sont plus petites que 1.

Démonstration. Posons K = 2F et ug = msb,_j (p — 1). Les deux principaux intéréts des
sommes d’exponentielles sont qu’elles permettent de construire des fonctions caractéristiques
et que dans certains cas nous en connaissons de bonnes majorations. Grace a ces fonctions
caractéristiques, on peut évaluer la taille de certains ensembles et, en manipulant des sommes,
on peut majorer la taille de ces ensembles.

Dans notre cas, on construit 1(z,y,u) = + x Y 0_ Oep( (9" — ¢¥ — Ku)), ou 1(z,y,u) est
la fonction caractéristique égale a 1 si g* — gy = Ku mod p et 0 sinon. Ainsi, on peut évaluer
Col(Isbg (Ug)) ott Ug est uniformément distribuée dans G :

Col(Isbg (Ug)) = % x {(z,y) €[0; ¢—1]?|Fu < uo, ¢* — ¢¥ = Ku mod p}
~1¢-1 uy p-1

= Z DY Zep(( — 9" — Ku))

=0 y=0 u=0 a=0

Changeons l'ordre des sommes, et découpons la somme sur les a en deux termes :

1. le premier provient du cas a = 0, et il est égal & (ug + 1)/p, c’est-a-dire environ a 1/2%;

2. le deuxiéme provient du reste, et va étre le terme principale dans la distance statistique
dans laquelle on peut séparer les sommes sur x et sur .

L’expression précédente est alors égale a

Col(lsby, (Ug)) = @1, 1 pf(gep(agz)) (;Z;I:ep(—agy)> ( ?Ioep(—aKuO

p q°P a=1

_wtl, 1 28<a @)S(~a G)( %eA—aKu))

p Q%p o= u=0
11 8l g
Col(lsby (Ug)) = Yot + —— > [S(a, G)|2< > ep(—aKu)> (10.5)
p q°pP a=1 u=0
1 p—1 U
d’ont Col(Isbg (Ug)) < “0; + q%E 1S(a, G)|? | 3 ep(—aKu)|  (valeur absolue)
a=1 u=0
g totl 4 M 3% (—au)| avec M =
< S - vec M = max,, (|S(a, G)|)
P p a=1 |u=0

Les trois derniéres bornes. A partir de ce point, la preuve des trois derniéres inéquations
est différente de celle de la premiére inéquation.

p—1] uo p—1
Zl Zoep(—aKu) = ) > ep(—au)| (changement de variables)
a= u= a= =
p—1
= > % (suite géométrique)
a=1
_ p—l Sln(wa u0+1))
- sin( 7“l)

Q
Il
—
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p—1| up % Sin(“a(“m‘l))
Yo ep(—aKu)| =23 STEy
a=1 |u=0 a=1
p—1
. 1
< 2(12::1 sm(%)
p—1
2
< Y [B] < plogy(p)
a=1

car sin(y) > 2y/m si 0 < y < 7/2. La probabilité de collision est alors majorée par

Col(Isby, (X)) < Ul 4 Mloga(r)

Utilisons alors le lemme 2 pour obtenir une relation entre la distance statistique e entre Isby, (X)

et la distribution uniforme et la probabilité de collision : Col(Isb (Ug)) > 1+4E

précédente donne alors

. La majoration

2k (ug + 1) 14 2KM? log, (p)

42 < 3
p q

Remarquons alors que ‘(uo +1)/p— 1/2k| < 1/p, puisque K = 2%, yy = L%J et :

1 p—1]y1 1 K-1 1
— 1+ oL —K=
Kp K |)p K Kp P

N

1
p

En résumé,

2k 2kM21
% < \/ 2 el (10.6)

On conclut la preuve en utilisant les majorations suivantes pour M :

pl/? (intéressant si p*/? < q)

M < 4])1/4q3/8 (intéressant si p1/2 <g< p2/3)
4pt/8go/8 (intéressant si 216/3pl/3 L g < p1/2)

La premiére borne est celle de Polya—Vinogradov, et les autres proviennent de [KS99,
HBKO00|. Elles sont asymptotiques dans les papiers d’origine, et les constantes impliquées
ne sont pas explicites. Cependant, on peut les trouver en regardant avec attention les preuves
dans [HBKOO] et [KS99]. Ces bornes ont déja été utilisées dans [FPSZ06]. A I'aide des inégalités
2nl < p<2n 2 Cg< 28 et Va+ b < at Vb, ot a, b > 0, on obtient le résultat suivant :

9(k—n+1)/2 + 9(k+n+logy n)/2—4 (Si p2/3 <q
9 <  2(k=nt1)/2 4 9(k+n/2+log, n+4)/2-5¢/8 (si P2 < g < p2/3)
gUe=n+1)/2 | glktn/dtlogy nt4)/2-30/8 (i pl/3 < g < pi/?)

La premiére borne. Pour établir la premiére inégalité, utilisons I’équation 10.5 qui donne

Col(Isby (X)) = to 1 7 Z 1S(a, G)| (Z ep(—aKu) )
_ “0; SR |S(w,G)|2ZZep(—aKu)

q°p wEZ3/G acw u=0

_ “0; Ll S @GRS S ep(—aKu)

p weZy /G u=0acw
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Col(lsby (X)) = 2L+ LS~ i5(w,G)P iS(—wKu, Q)

2
p q pwEZ;/G u=0
uw+1 1 -0
0
< Tt > IS, G)P <Z|S(—wKu,G)|+q)
weZy /G u=1

Utilisons alors I'inégalité de Polya—Vinogradov combinée avec I'inégalite Y. |S(w,G)|?> <p
weZy /G
pour montrer que :

Col(lsby, (X)) < 01 WOVPEE 5~ g, )2
p TP ézia
up+1 w +
< U n 0\/2;_7 q
b q°p
up+1  w/P+q
+ 2
b q

Col(Isby, (X)) <

Terminons comme précédemment pour obtenir, puisque ug < 2% :

k n ok
\/ 2 2Vt (10.7)

2e < 5
p q
puis 2 < 9(k—n+1)/2 + 93n/4—t + o(k—£)/2
Comme ¢ < n — 1, ceci donne la majoration espérée. O

Comme la min-entropie de Ug, vue comme un élément de Zj, uniformément distribué
dans G, est égale a £ = log,(|G|) = logy(q), la proposition précédente meéne a :

Corollaire 5.1. Soit e un entier positif et supposons que l'une de ces inéquations est vraie :

{—(2e+2) et 2¢ - p3/* < g

20 — (n + 2e + logy(n)) et (278 . p)2/3 < g <20 pi/t
50/4 — (n)2 +2e +logy(n) +4) etp/?2<qg< (278 p)/3
30/4 — (n/4+ 2e +logy(n) +4) et (216 p)1/3 < g < p!/?

k<

Alors Uapplication Exty est un extracteur (Ug, 27°)-déterministe.

Ceci signifie que si 'on souhaite une sécurité en 27¢, et si (278 -p)2/3 < g <2¢-p34 on
peut extraire k bits avec k < 2(¢ — (n/2 + e + logy n/2)).

La plupart du temps, en pratique, la deuxiéme borne est la plus adéquate. Cependant, il
s’agit parfois de I'une des autres. Par exemple, avec n = 1024, ¢ = 600 et e = 80, la deuxiéme
borne assure que 1’on peut extraire 6 bits, tandis que la troisiéme borne montre que 'on peut
en fait en extraire 64.

Si I'on souhaite extraire une chaine de 256 bits, pour les mémes valeurs de n et de e, on
a besoin d'un groupe de taille plus grande que 27°%. La figure 10.1 présente nos majorations
ainsi que celles originales de Fouque et al. [FPSZ06|, dans le cas ot n = 1024 et e = 80.
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— Fig. 10.1 — Nombre de bits extraits en fonction de la taille du groupe,
pour n = 1024 et e = 80

900
800 |- e

700 P

500 | E

Nombre de bits extraits

0 I I gt I I
0 200 400 600 800 1000

Taille de G

La longue ligne pointillée représente les résultats de Fouque et al. [FPSZ06] et la ligne pleine
les notres. Notons le saut pour ¢ = p3/%. La petite ligne pointillée représente nos résultats
sans améliorations particuliéres dans le cas ou g > p>/*.

10.3 Extraction d’aléa dans les courbes elliptiques

Nous montrons désormais comment ’extracteur d’aléa étudié dans la section précédente,
qui consistait & conserver les bits de poids faible d’un élément aléatoire d’un sous-groupe G
de Z,,, peut étre étendu a une autre structure, en l'occurrence le groupe des éléments d’une
courbe elliptique. L’idée principale est d’évaluer I’élément « M » de la preuve du théoréme 5,
qui est une majoration de S(a, G), tel que défini dans la section précédente.

10.3.1 Une borne pour S(a,G)
Si G est un sous-groupe de E(F,), f € Fy(€) et w € Q, on définit

S(w, [,G) = > w(P)ep(f(P))

PeG

En particulier, puisque e, € €2,

S(a, G) = S(w0>faa G) = E ep(fa(P))

PeG

L’objectif de cette section est de montrer le résultat suivant :

Théoréme 6. Soient £ une courbe elliptique définie sur I, et f € F),(E). Alors,
S(w, f,E(Fp)) < 2deg(f)\/p

Par conséquent, si a € Z*, S(a,E(Fp)) <4y/p

Plus spécifiquement, dans le cas ot le cofacteur n’est pas égal & 1, nous sommes intéressés par
son corollaire. Notons que dans le cas de I, toutes les courbes recommandées par le NIST ont
un cofacteur égal a 1.

Corollaire 6.1. Soient £ une courbe elliptique sur IF,, a € Z* et G un sous-groupe de E(F)).
Alors,

S(w,f,G) < 2deg(f)yp et S(a,G) <Ayp
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Démonstration. Notons d’abord que nous utilisons la version compléte du théoréme 6, qui

implique que le résultat est aussi valide pour la somme S(w, a,E(Fp)) = Y w(@)ey(fa(z)),
z€C(Zyp)

olt w € € (la preuve est identique).
Notons 2¢ C Q I'ensemble des caractéres x € €2 tels que Ker (x) contienne G. Puisque g
est le dual de £(F,)/G, on peut appliquer le lemme ci-dessus et obtenir les égalités suivantes :

S(f,G) = 2 ep(f(2))

zeG

=2 2. x(x)> ep(f(x))

zeG |QG| XEQa

S(/,G) = —— 3 S(x. /. E(F,)

|QG| XEQG

a partir desquelles le résultat suit en appliquant le théoréme 6 a S(x;, f,E(Fy)). O

Donnons désormais un cas particulier de la conjecture d’Artin et de I’hypothése de Riemann
pour les corps de fonctions, pour une courbe elliptique et le caractére trivial. Ces formes sont
utilisées dans la preuve du théoréme 6 :

Théoréme 7 (Conjecture d’Artin). Soient € une courbe elliptique et f € Fp(E). La fonction L
—+00

définie par t — L(t, f,E(F,)) = exp < > S(f,g(IE‘p))tm/m> est un polynéme et son degré
m=1

vaut D = deg(f).

Théoréme 8 (Hypothése de Riemann). Soient € une courbe elliptique et f € F,(E). Les zéros
de la fonction L

+00
L0, £() = exo (52 8078,/
ont pour module 1/./3.

Démonstration (du théoréme 6). Par souci de simplicité, nous ne considérons que le cas dans
lequel w = wq afin d’utiliser des notations plus simples. Nous suivons la preuve de Bombieri
dans [Bom66| et celle de Kohel et Shparlinski dans [KS00], en considérant tout d’abord la
somme Sy, (f,E(Fp)) = S(o o f,E(F,m)) ot o est la trace de Fpm dans ). Notons que la somme
qui nous intéresse correspond a m = 1.

Cette somme provient du caractére e, o f, qui définit une extension d’Artin-Schreier (in-
formellement, une extension de degré p) du corps de fonctions F,,(£), et ensuite un revétement
d’Artin-Schreier de £(F,). Un moyen facile d’évaluer cette somme est de considérer cette fonc-
tion L reliée & ce revétement d’Artin-Schreier. Les fonctions L sont un moyen standard pour
assembler divers éléments dans un objet unique (une série), de la méme maniére qu’une série
génératrice, voir par exemple [Was03, chap. 14]. Bombieri a montré que cette fonction L est
définie comme suit, pour ¢t € C tel que [t| < ¢71 :

+o0
L0, £(F,) = exp 5 5(0.£E)/m)

D’aprés la conjecture d’Artin, dont la preuve a été donnée par Weil dans [Weid8|, cette
fonction est un polynome de degré D = deg(f). Notons ses D racines complexes (non néces-
sairement distinctes) 6; = w; 1.

On a alors les deux équations suivantes :

“+oo

L0 1. E(E) = 5 1 (58l E0)m/m)

=0

o

L(ta fﬂ E(Fp)) = (1 - wit)

=1
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La premiére équation peut étre réécrite de la fagon suivante :

L S, e m 5 5 5 omlh S EE)

m=1 m In=1 mn

gmtn

Si 'on considére le coefficient d’ordre 1 du polynoéme, on obtient :

D
Si(f,E(Fp)) = _;Wi

L’hypothése de Riemann pour les corps de fonctions (voir [Weid8| pour la preuve) montre que
chaque zéro de la fonction L vérifie |0;| = 1/,/p. Ceci revient a [Si(f,E(Fp))| < deg(f)\/p, ce
qui est le résultat requis. Finalement, on conclut en remarquant que deg(f,) = 2. O

10.3.2 Extraction d’aléa

Montrons un équivalent du théoréme 5 :

Théoréme 9. Soient p un nombre premier a n bits, G un sous-groupe de £(Fp,) de cardinal q
géneré par Py, q étant un nombre premier de £ bits, Ug une variable aléatoire uniformément
distribuée dans G et k un entier positif. Alors,

SD(|Sbk (Ug) ,Uk) < 2(k+”+10g2 n)/2+3—¢

Démonstration. Nous suivons la preuve du théoréme 5, en construisant la fonction

I(r,s,u) =

R

p—1
X agoep(a(f(rpo) — f(sPo) — Ku))

ou 1(r,s,u) est la fonction caractéristique qui est égale & 1 si f(rPg) — f(sPg) = Ku mod p
et 0 sinon. On peut ainsi évaluer Col(lsby, ((Ug))) ot Ug est uniformément distribuée dans G,
exactement de la méme manieére, et injecter M < 4,/p dans I’équation 10.6 pour obtenir :

N A iV 2V )
q

p

Nous concluons comme avant en utilisant les deux inégalités 2"~ < p < 2% et 271 < ¢ < 2°
et en remarquant que le premier terme est négligeable par rapport au deuxiéme :

2% < 9(k—n—1)/2 + 9(k+n+logy(n))/24+3—¢ O

En utilisant le cofacteur a = |E(F,)| /|G| < 2"~* de la courbe elliptique, nous obtenons le
résultat suivant :

Corollaire 9.1. Soit e un entier positif et supposons cette inéquation vraie :
k<20 — (n+2e+logy(n) +6) =n— (2logy(a) + 2e + logy(n) + 6)

Dans ce cas, Uapplication Exty, est un extracteur (Ug,27°)-déterministe.

10.4 Conclusion et applications

Dans ce contexte d’extraction de clef d’'un protocole d’échange de clefs utilisé pour créer
un canal sécurisé, le LHL montre que I'utilisation des fonctions de hachage universelles est stire
dans le modéle standard et que, si le cardinal du groupe G est égal a g et si I’on veut obtenir une
sécurité en 27, alors on peut extraire k = log, ¢ — 2e bits. Cependant, cette solution requiert
des bits aléatoires supplémentaires, publiques et parfaitement aléatoires, ce qui augmente a la
fois les complexités en temps et en communication des protocoles sous-jacents.

La troncature de la représentation en bits de I’élément aléatoire est clairement I'extrac-
teur d’aléa le plus efficace, puisqu’elle est déterministe, et qu’elle ne requiert aucun calcul.
Cependant, les résultats originaux présentés dans [FPSZ06, Giir05] n’étaient pas aussi bons
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que le LHL, du point de vue du nombre de bits extraits. On pouvait extraire beaucoup moins
de logy ¢ — 2e bits. Dans les travaux présentés dans ce chapitre, pour des grands sous-groupes
de Z, (ot l'ordre ¢ est plus grand que p3/t. 2¢), on peut extraire jusqu’a log, ¢ — 2e bits, ce
qui est aussi bien que le LHL. Pour de grands sous-groupes d'une courbe elliptique sur F,, on
extrait n — 2e —logy(n) — 2logy () — 6 bits ot «v est le cofacteur de la courbe elliptique, ce qui
n’est pas loin du LHL puisque, en pratique, « est trés petit (souvent égal & 1). Et alors, pour des
tailles de corps fini usuelles (p compris entre 256 et 512), on peut extraire environ n — 2e — 16.

Méme avec notre amélioration, ’extracteur simple peut ne pas sembler trés praticable
pour des sous-groupes de Z,, puisque de grands sous-groupes sont nécessaires. En effet, pour
générer un chaine de 256 bits, avec une sécurité de 80 bits et un premier p de 1024 bits,
on aurait besoin d’un sous-groupe de 725 bits, alors que le LHL nécessiterait un sous-groupe
d’ordre 416 seulement : le temps d’exponentiation est approximativement doublé. Notons,
cependant, que l'on gagne le temps de génération d’aléa supplémentaire. En revanche, sur les
courbes elliptiques, l'amélioration a beaucoup de sens, puisque les groupes utilisés sont déja
gros. Les courbes elliptiques du NIST on un cofacteur de A, et on peut alors extraire 82 bits,
avec une sécurité de 80 bits, sur une courbe elliptique sur un corps fini & 256 bits. Sur un
corps fini & 384 bits, on peut extraire 214 bits, tandis que 'on peut extraire 346 bits sur un
corps a 521 bits. Ceci est clairement suffisant comme matériel pour une clef symétrique pour
de Pauthentification ou du chiffrement, sans cotit additionnel.

Pour conclure, mentionnons briévement le récent générateur DRBG [NIS07| (Dual Ran-
dom Bit Generator) SP 800-90 du NIST, approuvé dans le standard ANSI X9.82 en 2006.
Basé sur les courbes elliptiques, la définition de ce générateur aléatoire de bits (RNG : Ran-
dom Bit Generator) est adapté du générateur de Blum-Micali. En 2007 a Crypto, Brown et
Gjosteen [BGOT7] ont adapté la preuve de sécurité du RNG de Blum et Micali pour montrer que
la sortie du DRBG est indistinguable d’une chaine de bits uniformément distribuée, pour tout
adversaire calculatoirement limité. Notre résultat permet d’améliorer ce résultat de sécurité
dans deux directions, que nous ne détaillons pas ici. La premiére amélioration réduit le nombre
d’hypothéses sur lesquelles repose la preuve de sécurité (en éliminant le TPP, truncated point
problem). La seconde réduit la borne implicite de sécurité dans [BGO7|.
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Traditionnellement, il est impossible de faire de la cryptographie a clef publique a partir
de petits mots de passe. La raison est qu'une clef privée de faible entropie va rapidement
succomber & une attaque par dictionnaire hors ligne, ce qui est rendu possible par la publication
de la clef publique, qui peut alors étre utilisée comme une fonction test non-interactive. Comme
les attaques hors-ligne sont trés efficaces contre les secrets faibles, il est impératif que les clefs
privées dans les systémes a clef publique soient aléatoires et complexes, mais cela les rend
impossibles & retenir par des humains.

Mais que se passe-t-il si, au lieu d’étre une entité indivisible, la clef privée est découpée en
plusieurs petites piéces, chacune d’entre elles étant retenue indépendamment par une personne
différente dans un groupe d’amis ou de collégues ? Les composantes de la clef seraient alors
conservées de maniére stire dans les mémoires respectives des membres du groupe, du moins
tant qu’elles ne seraient pas utilisées. La seule complication est la nécessité de rassembler la clef
privée entiére & partir des composantes distinctes, afin que des opérations a clef privée puissent
étre effectuées. Naturellement, les personnes ne devraient pas réassembler effectivement la clef,
mais plutot effectuer un calcul distribué de 'opération & clef privée dont ils ont besoin, sans
jamais avoir & se rencontrer ou méme reconstituer la clef.

Nous introduisons donc dans ce chapitre la notion de cryptographie distribuée & base de
mots de passe, ou une clef privée virtuelle de haute entropie est définie implicitement comme
la concaténation de mots de passe de faible entropie possédés par différents utilisateurs. Ces
derniers peuvent effectuer ensemble des opérations & clef privée en échangeant des messages
a travers un canal public arbitraire, & partir de leurs mots de passe respectifs, et sans jamais
partager ces mots de passe ou reconstituer explicitement la clef. Tous les résultats de ce chapitre
et du suivant ont été publiés a la conférence PKC 2009 [ABCP09).

Exigences inhabituelles. Méme si I’'on peut effectuer des calculs & clef privée sans effective-
ment réassembler la clef, il existe des vulnérabilités plus subtiles.

Pour commencer, on ne peut pas simplement supposer que la clef privée (virtuelle) est
simplement faite d’un certain nombre de composantes aléatoires (une par utilisateur) générées
indépendamment et uniformément au hasard. Au contraire, on est obligé de supposer que les
diverses composantes sont arbitraires et éventuellement corrélées, et que certaines d’entre elles
peuvent étre trés faibles et facilement devinées. Ceci provient de notre souhait d’avoir des
mots de passe faciles & retenir pour des humains : il est donc impératif que les utilisateurs les
choisissent eux-mémes et sans contrainte.

Une autre conséquence est la possibilité que les mots de passe soient réutilisés plusieurs
fois : méme si c’est une mauvaise pratique qui devrait étre découragée, elle est aussi trés
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commune et nous devons la gérer du mieux possible, au lieu de considérer que c’est un cas
impossible.

En outre, comme les différentes personnes ne se font pas forcément confiance, il est né-
cessaire qu’elles puissent choisir leur secret de maniére totalement privée. Notre solution doit
donc gérer des corruptions ou collusions d’utilisateurs, et demeurer aussi stire que la somme
totale des composantes de clefs des utilisateurs honnétes restants.

Finalement, nous devons avoir une notion de leader de groupe, qui est la personne & qui
va « appartenir » la clef privée distribuée virtuelle. Appartenir signifie ici qu’il va étre la
seule personne capable d’utiliser la clef, c’est-a-dire obtenir les résultats de tout calcul privé
I'utilisant, avec ’aide des autres membres du groupe. Nous insistons sur le fait que ni le leader
ni aucun autre joueur ne doit apprendre la clef elle-méme.

Une différence importante entre nos exigences et celles de tout protocole distribué & base de
mots de passe (tel que GPAKE) est qu’ici les secrets sont choisis arbitrairement et de maniére
privée par tous les utilisateurs. Ceci est différent des notions habituelles, telles que GPAKE (o
les mots de passe sont tous identiques) ou la cryptographie a seuil. Tout le systéme devrait
donc : (1) rester stir méme si certains mots de passe sont révélés, tant que I’entropie combinée
des autres mots de passe reste grande ; (2) préserver le caractére privé des autres mots de passe
a toutes les étapes du processus (durant le calcul initial de la clef publique et toute utilisation
ultérieure de la clef privée virtuelle).

La notion de leader de groupe est nécessaire pour notre application. La plupart des pro-
tocoles & base de mots de passe ont une finalité syméirique, par exemple les utilisateurs s’au-
thentifient mutuellement, ou bien s’accordent sur une clef de session partagée. Ici, au contraire,
le désir de créer un couple clef privée/clef publique doit provenir d'un joueur particulier, qui
va devenir le leader, et qui cherche 'aide de personnes dont il peut avoir & peu prés confiance
pour l'aider & se « souvenir » de la clef. (Il pourra ensuite partager le résultat d’un calcul privé,
mais cela ne rentre pas dans le cadre du protocole.) Remarquons que s’il est facile de laisser
ensuite le leader décider de partager un résultat privé avec les autres, ce serait impossible de
restreindre un tel résultat au leader si le calcul le révélait & tous.

Approche générale. L'objectif est donc de montrer comment effectuer de la cryptographie
asymétrique a partir d’'un ensemble distribué de mots de passe faibles. Comme la cryptogra-
phie & clef publique & base d’un mot de passe unique est irrémédiablement non stire, le mieux
que nous pouvons espérer est de la baser sur des ensembles distribués de mots de passe de
taille raisonnable. Etant donné un systéme (de signature, chiffrement ou IBE par exemple),
nous définissons un couple de protocoles qui prennent en entrée des mots de passe d’utilisa-
teurs indépendants et qui, de maniére distribuée, (1) générent une clef publique publiable qui
correspond a 'ensemble des mots de passe et (2) effectuent des calculs privés sur cette clef
privée virtuelle.

Pour créer un couple de clefs, un groupe de joueurs menés par un leader s’engage dans
un protocole de génération de clef distribuée. Il s’effectue sur des canaux de communication
non authentifiés et, si tout se passe bien, renvoie en sortie une clef publique explicite. La clef
privée n’est pas calculée et reste implicitement définie par ’ensemble des mots de passe. Pour
utiliser la clef privée, le méme groupe de joueurs s’engage dans un autre protocole, en utilisant
les mémes mots de passe que dans le protocole de génération de clef. Ce protocole s’effectue a
nouveau sur des canaux de communication non authentifiés et, si tout se passe bien, le leader,
et seulement lui, obtient le résultat du calcul. A nouveau, la clef privée n’est pas calculée
explicitement, et les mots de passe restent privés & leurs utilisateurs respectifs.

A Dinverse des cryptosystémes traditionnels o clef publique, la clef privée n’est jamais sto-
ckée ou utilisée directement dans son ensemble ; elle reste virtuelle et délocalisée, et 'opération
a clef privée est effectuée a I’aide d’un protocole interactif. A l'inverse de la cryptographie a
seuil, ou les parts des joueurs sont uniformément réparties et typiquement aussi longues que
la clef elle-méme, ici les mots de passe sont arbitraires et sélectionnés par les utilisateurs eux-
mémes. A 'inverse du chiffrement a base de mot de passe, les attaques hors-ligne sont évacuées
a 'aide de ’entropie élevée de I'’ensemble des mots de passe distincts, qui doivent étre devi-
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nés tous a la fois. Les attaques en ligne contre des mots de passe uniques ne peuvent pas
étre éliminées, mais elles sont trés lentes car elles requiérent une mise en gage en ligne pour
chaque essai. Enfin, a I'inverse des protocoles d’échange de clefs authentifiés a base de mots de
passe, les mots de passe ne sont pas les mémes ou reliés les uns aux autres : ils sont purement
personnels.

Contributions. Nous formalisons ici cette classe de protocoles et leurs cadres de sécurité :
il nous a semblé judicieux d’effectuer cela dans le cadre UC [Can0O1], qui se préte bien a
I’analyse de protocoles & base de mots de passe, comme nous avons pu le voir dans les chapitres
précédents. Nous décrivons donc les fonctionnalités idéales de génération de clef distribuée et
de calcul privé distribué.

Nous donnerons dans le chapitre suivant un exemple de protocole qui les réalise, basé sur
le chiffrement ElGamal [EIG85], soit dans le modéle de P'oracle aléatoire (pour l'efficacité) ou
de la CRS.

Enfin, nous conclurons, toujours dans le chapitre suivant, en montrant que nos construc-
tions se généralisent facilement a une grande classe de cryptosystémes a clef publique basés
sur le logarithme discret, ce qui inclue par exemple le chiffrement IBE, et en particulier tous
les schéma dérivés de BF et BB [BF01, BB04].

Comparaison avec les travaux existants. Bien qu’il n’y ait pas de travaux antérieurs sur
la cryptographie distribuée a partir de mots de passe, cette notion est bien entendue reliée a
la fois au PAKE et a la multiparty computation (MPC).

Les protocoles de MPC (dont le premier et plus connu est celui de Yao [Yao82al|), autorisent
deux participants possédant des entrées secrétes & calculer une fonction publique de leurs
entrées, sans révéler autre chose que la sortie de cette fonction [GMW87b, GMW87a, BGWSS,
CCD8S|. Ils supposent généralement que la communication entre les joueurs est authentique,
c’est-a-dire qu’il existe généralement un mécanisme externe pour éviter les modifications ou
I'insertion de messages. Le revers de la médaille est que de tels protocoles tendent & devenir non
strs lorsque le nombre de joueurs malhonnétes atteint un certain seuil du total (généralement
1/2 ou 1/3 du nombre total), ce qui leur permet de prendre le controle du calcul et de récupérer
a partir de la les entrées des autres joueurs [RB89, BG89, HKKOG6].

Plusieurs travaux ont considéré la MPC sur canaux non authentifiecs [CHH00, FGH'02,
BCL™05], en faisant précéder le calcul distribué proprement dit par une sorte d’authentification
basée sur des mises en gage ou signatures non-malléables [DDNOO]. Les avancées de Barak
et al. [BCLT05| en particulier donnent des conditions générales sur ce qui peut et ne peut
pas étre réalisé en MPC non-authentifié (voir la section 5.8.3 page 85) : ils montrent qu’un
adversaire peut toujours partitionner ’ensemble des joueurs en « ilots » disjoints qui vont
calculer des valeurs indépendantes, en se contenant de rejeter des messages ou les relayer
correctement. Ils montrent aussi comment transformer toute (réalisation d’une) fonctionnalité
UC en une version multi-joueurs de la méme qui se contente de laisser 'adversaire effectuer
cette partition. Ils montrent aussi comment construire un GPAKE & partir de cette notion en
commencant par créer une clef de session aléatoire pour le groupe en exécutant un protocole
MPC sans authentification, puis en vérifiant que tous les joueurs possédent la méme clef a
I’aide d’une fonctionnalité d’« égalité de chaines de caractéres ». Ici, a 'inverse, nous forcons
les utilisateurs & mettre en gage d’abord leurs mots de passe, puis effectuer le calcul proprement
dit basé sur ces mises en gage.

Bien qu’il soit clair que, comme beaucoup de domaines en cryptographie, la cryptographie
distribuée a base de mots de passe puisse étre vu comme un cas particulier de MPC non
authentifié, notre contribution n’est pas tant dans la définition conceptuelle de cette notion
que dans les spécifications de fonctionnalités convenables pour ce probléme non-trivial (et leur
implémentation efficace). En particulier, la définition provient de I’exigence que chaque utili-
sateur posséde son propre mot de passe (éventuellement réutilisable dans d’autres contextes),
au lieu d’un mot de passe commun pour tout le groupe, ce qui est le cas dans les applications
considérées par exemple dans [BCLT05].
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11.1 Cadre de sécurité

Nous décrivons notre protocole dans le cadre UC et utilisons les fonctionnalités de réparti-
tion, comme décrites dans la section 5.8.3 page 85. Dans toute la suite, alors que nous décrivons
nos deux fonctionnalités générales FpuDistPublickeyGen €t FpwDistPrivateComp il faut garder en mé-
moire qu'un attaquant controlant les canaux de communication peut toujours choisir de les
voir comme les fonctionnalités partagées sFpwpDistPublickeyGen €t 8FpwDistPrivateComp, COnsistant
implicitement en des instances multiples de FpupistPublickeyGen €t FpwDistPrivateComp PoUr des
sous-ensembles disjoints des joueurs originaux. En outre, on ne peut pas empécher A de re-
tenir des messages, qui ne vont jamais arriver. Comme dans le chapitre 7, ceci est modélisé
dans nos fonctionnalités (décrites sur les figures 11.1 et 11.2 page 169 et 171) par un bit b, qui
spécifie si le message parvient réellement au joueur ou non.

Dans la suite, nous notons n le nombre d’utilisateurs impliqués dans une exécution donnée
du protocole. L’un de ces utilisateurs joue un réle particulier et est appelé le leader du groupe,
tandis que les autres sont simplement appelés des joueurs. Les groupes peuvent étre formés
arbitrairement, et chacun d’eux est défini par son leader (qui « posséde » le groupe en étant
celui qui regoit le résultat de tout calcul privé) et un nombre arbitraire d’autres joueurs dans
un ordre spécifique (qui « assistent » le leader dans son utilisation de la clef privée virtuelle
du groupe).

Nous insistons sur le fait que la composition et ’ordonnancement d’'un groupe est ce qui le
définit et ne peut pas étre changé : ceci assure qu'un tiers utilisant la clef publique du groupe
sait exactement comment la clef privée va étre utilisée. Si un autre joueur veut étre le leader,
il doit former un nouveau groupe. (Méme si un tel nouveau groupe peut contenir le méme
ensemble de joueurs avec éventuellement des mots de passe inchangés, les deux groupes vont
étre distincts et avoir des paires de clefs différentes et incompatibles.)

Comme précédemment (voir section 5.8.1 page 81), la fonctionnalité n’est pas en charge
de donner les mots de passe aux participants : ces derniers sont choisis par I’environnement et
donnés aux joueurs en entrée.

Comme les fonctionnalités sont censées modéliser des protocoles distribués basés sur des
mots de passe pour la génération de clef et des opérations & clef privée sur une primitive
a clef publique arbitraire, nous représentons tous les algorithmes de la primitive comme des
paramétres en boite noire dans nos définitions. En général, on requiert :

e une fonction SecretKeyGen pour combiner un vecteur de mots de passe dans une clef
secréte unique;

e une fonction PublicKeyGen pour calculer une clef publique correspondant & un vecteur
de mots de passe;

e un prédicat PublicKeyVer pour vérifier une telle clef publique par rapport & n’importe
quel vecteur de mots de passe : c’est important pour la correction des fonctionnalités
idéales, mais cela simplifie aussi l'utilisation du théoréme UC dans I'état joint (voir la
section 5.1.4 page 61) puisqu’il devient inutile de considérer les mots de passe dans les
données jointes ;

e une fonction PrivateComp pour exécuter 'opération souhaitée en utilisant la clef privée :
cela peut étre la fonction de déchiffrement Dec d’un schéma de chiffrement & clef publique,
la fonction de signature Sign d’un schéma de signature, ou la fonction d’extraction de
clef basée sur I'identité Extract d’un systéme IBE.

Les deux fonctionnalités commencent par une étape d’initialisation, dans laquelle les utili-
sateurs notifient leur intérét a calculer une clef publique ou effectuer un calcul privé, selon le
cas. Une telle notification est réalisée a 'aide de requétes NewSession (contenant identifiant
de session sid de l'instance du protocole, 'identité de I'utilisateur P; et celle du groupe Pid, le
mot de passe de l'utilisateur pw;, et lors du calcul de la fonction privée, une clef publique pk
et 'entrée in) envoyées par les utilisateurs. Une fois que tous les utilisateurs (partageant les
mémes sid et Pid) ont envoyé leur message de notification, la fonctionnalité informe 1’adversaire
qu’elle est préte a continuer.
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En principe, aprés cette étape d’initialisation, les utilisateurs sont préts a recevoir le résul-
tat. La fonctionnalité attend cependant I'envoi par & d'un message compute avant de pour-
suivre. Cela autorise S & décider le moment exact ol la clef peut étre envoyée aux utilisateurs
et, en particulier, cela lui permet de choisir le moment exact ot les corruptions peuvent avoir
lieu (par exemple, S peut décider de corrompre un joueur P; avant que la clef ne soit en-
voyée mais aprés que P; a décidé de participer & une session donnée du protocole, comme
dans [KS05]). En outre, méme si dans la fonctionnalité de génération de clef tous les utilisa-
teurs ont normalement le droit de recevoir la clef publique, dans la fonctionnalité de calcul
privé il est important que seul le leader du groupe regoive le résultat (bien qu’il puisse choisir
de le révéler ensuite a d’autres, en dehors du protocole, selon 'application).

—— Fig. 11.1 — La fonctionnalité distribuée de génération de clef FpupistpublickeyGen

La fonctionalité FowpistPublickeyGen €5t paramétrée par un paramétre de sécurité k et une fonction
efficacement calculable PublicKeyGen : (pwy, pws,...,pw, ) — pk qui dérive une clef publique pk
a partir d’un ensemble de mots de passe. On appelle role les propriétés player ou leader. La
fonctionnalité interagit avec un adversaire S et un ensemble de joueurs Pq,...,P, & travers les
requétes suivantes :

e Initialisation. A réception d’une requéte (NewSession,sid, Pid,P;, pw,,role) de la part

d’un utilisateur P; pour la premiére fois, ou Pid est un ensemble de cardinal > 2 d’iden-
tités distinctes contenant P;, I'ignorer si role = leader et s’il y a déja un enregistre-
ment de la forme (sid, Pid, *, x, Lleader). Enregistrer [(sid, Pid, P;, pw,, role), fresh] et envoyer
(sid, Pid, P;,role) & S. Ignorer toutes les requétes (NewSession,sid, Pid’, x, x, *) ultérieures
telles que Pid’ # Pid.
S'il y a déja |Pid| — 1 enregistrements de la forme [(sid, Pid, P;, pw;, role), fresh] pour P; €
Pid \ {P;}, et exactement un parmi eux tel que role = leader, alors, tout en enregistrant
le |Pid|-iéme d’entre eux, enregistrer aussi (sid, Pid, ready) et U'envoyer a S. S’il n’y a pas de
leader parmi eux, enregistrer (sid, Pid, error) et envoyer (sid, Pid, error) a S.

e Calcul de la clef. A réception d'un message (compute,sid,Pid) de la part de 1’ad-
versaire S, s'il y a un enregistrement de la forme (sid, Pid,ready), alors calculer pk =
PublicKeyGen(pwy,...,pw,,) et enregistrer (sid, Pid, pk).

e Livraison de la clef au leader. A réception d’un message (leaderDeliver,sid, Pid,b) de la
part de adversaire S pour la premiére fois, il y a un triplet (sid, Pid, pk) et un enregistrement
de la forme [(sid, Pid, P;, pw;, leader), fresh], envoyer (sid, Pid,pk) & P, et 4 S si b =1, ou
(sid, Pid, error) sinon. Enregistrer (sid, Pid, sent) et envoyer & S. Changer le statut fresh
du joueur en completed ou error.

e Livraison de la clef 4 un autre joueur. A réception d’un message de la forme
(playerDeliver,sid, Pid, b, P;) de la part de ’adversaire S, ne rien faire s’il n’y a pas d’enregis-
trement de la forme (sid, Pid, sent). Sinon, s’il y a des enregistrements de la forme (sid, Pid, pk),
[(sid, Pid, P;, pw;, player), fresh] et (sid, Pid, sent), envoyer (sid, Pid,pk) & P; si b = 1, ou
(sid, Pid, error) sinon. Changer le statut fresh du joueur en completed ou error.

e Corruption d’un utilisateur. Si § corrompt P; € Pid tel qu’il existe un enregistrement
(sid, Pid, P;, pw;,role), alors révéler pw; & S. S’il y a aussi un enregistrement de la forme
(sid, Pid, pk) et si (sid, Pid, pk) n’a pas encore été envoyé a P;, envoyer (sid, Pid, pk) a S.

11.2 La fonctionnalité de génération de clef distribuée (fig. 11.1)

L’objectif de cette fonctionnalité est de procurer une clef publique aux utilisateurs, calculée
en fonction de leurs mots de passe selon la fonction PublicKeyGen mentionnée précédemment
donnée en paramétre. Elle doit aussi s’assurer que le leader ne regoive jamais une clef incorrecte
au final, quoi que fasse 'adversaire. Le protocole commence par une phase d’initialisation telle
que déja décrite, suivie par une phase de calcul de clef, déclenchée par une requéte compute
explicite.
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Apres que la clef est calculée, 'adversaire peut choisir si le leader du groupe doit effecti-
vement recevoir cette clef. Si I'adversaire refuse la livraison, alors personne ne regoit la clef,
et c’est comme si elle n’avait jamais été calculée. Si la livraison est accordée, alors le leader
et S recoivent tous deux la clef publique. Ce comportement capture le fait que la clef publique
générée est prévue pour étre accessible a tous, & commencer par I'opposant. (Ceci va aussi
permettre d’éliminer de mauvais protocoles qui ne pourraient étre stirs que si la clef publique
restait inaccessible a S.) Une fois qu'ils ont regu cette clef publique, les autres joueurs peuvent
étre autorisés a la recevoir aussi, selon le planning prévu par S, ce qui est modélisé par des
requétes de livraison de clefs de la part de S. Une fois qu’il demande de livrer une clef 4 un
joueur, la clef est envoyée immédiatement.

Notons qu’étant donnée la clef publique, si I'adversaire connait assez de mots de passe
afin que l'entropie combinée des mots de passe restants soit suffisamment faible, il va étre
capable de récupérer ces mots de passe par une attaque brutale. Ceci est inévitable et explique
I'absence de requéte TestPwd dans la fonctionnalité. (Ceci n’a rien a voir avec le fait que notre
systéme soit distribué : des attaques hors-ligne sont toujours possibles en principe dans des
systémes & clef publique, et deviennent faisables dés qu’une portion suffisante de la clef privée
est connue.)

11.3 La fonctionnalité de calcul privé distribué (figure 11.2)

L’objectif ici est d’effectuer un calcul privé pour le bénéfice unique du leader du groupe.
Ce dernier est responsable de ’exactitude du calcul; en outre, c’est I'unique utilisateur qui
regoive le résultat final.

Cette fonctionnalité va donc calculer une fonction d’une entrée donnée in, cette fonction
dépendant d’un ensemble de mots de passe qui doivent définir une clef secréte correspondant
a une clef publique donnée. Plus précisément, la fonctionnalité va étre capable de vérifier
la compatibilité des mots de passe avec la clef publique grace a la fonction PublicKeyVer
de vérification, et si c’est correct elle va alors calculer la clef secréte sk a 'aide de la fonc-
tion SecretKeyGen, et a partir de 14 évaluer PrivateComp(sk,in) et donner le résultat au
leader. Notons que les deux fonctions SecretKeyGen etPublicKeyVer sont naturellement liées
a la fonction PublicKeyGen appelée par la précédente fonctionnalité. En toute généralité, sauf
si SecretKeyGen et PublicKeyGen sont toutes les deux supposées étre déterministes, nous
avons besoin du prédicat PublicKeyVer afin de vérifier qu’'une clef publique est « correcte »
sans forcément étre « égale » (& une clef publique canonique). Notons aussi que la fonction
SecretKeyGen n’est pas supposée étre injective, car cela restreindrait le nombre d’utilisateurs
et la taille totale de leurs mots de passe.

Phases et requétes. Pendant la phase d’initialisation, chaque utilisateur recoit en entrée un
mot de passe pw; comme décrit plus tot, mais aussi une entrée in et une clef publique pk. Nous
insistons sur le fait que la sécurité est garantie méme si les utilisateurs ne partagent pas les
mémes valeurs pour in et pk, car alors la fonctionnalité échoue directement & la fin de la phase
d’initialisation. A la fin de cette étape, cet adversaire apprend aussi la valeur in commune ainsi
que pk (vu qu'ils sont supposés publics).

Aprés cette étape d’initialisation, mais avant le calcul effectif, I’adversaire S a ’opportu-
nité d’essayer de deviner simultanément un ou plusieurs mots de passe, en posant une unique
requéte de test de mot de passe, afin de modéliser une attaque de type « man-in-the-middle »
en essayant de prendre le contréle d’un sous-ensemble d’utilisateurs. La requéte doit indiquer
le sous-ensemble d’utilisateur(s) concerné(s) par I'attaque, et quel(s) mot(s) de passe S sou-
haite tester pour cet(s) utilisateur(s). Si tous les mots de passe sont compatibles avec pk, les
utilisateurs affectés sont notés compromised, sinon ils sont notés interrupted. Des utilisateurs
non concernés sont notés fresh. Observons que le meilleur intérét de 'opposant est de viser
uniquement un utilisateur unique dans la requéte de test de mot de passe pour optimiser la
probabilité de compromission.
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—— Fig. 11.2 — La fonctionnalité distribuée de calcul privé Fp,pistprivateComp

FowDistPrivateComp €St paramétrée par un paramétre de sécurité k et trois fonctions efficacement

calculables. PublicKeyVer est une fonction booléenne PublicKeyVer : (pwq, pwo, ..., pw,,, pk) — b,
ou b = 1 si les mots de passe et la clef publique sont compatibles, b = 0 sinon. SecretKeyGen est
une fonction SecretKeyGen: (pwy, pws,. .., pw,,) — sk, ou sk est la clef secréte obtenue a partir des

mots de passe. Finalement, PrivateComp est une fonction a clef privée PrivateComp : (sk,in) — out,
ol sk est la clef privée, in entrée de la fonction (par exemple un chiffré) et out le résultat privé
du calcul (par exemple le message déchiffré). Nous notons role les propriétés player ou leader.
La fonctionnalité interagit avec un adversaire S et un ensemble de joueurs Py,... P, a travers les
requétes suivantes :

e Initialisation. A réception d'une requéte (NewSession, sid, Pid, P;, pk, in, pw;, role) de la part

d’un utilisateur P; pour la premiére fois, ou Pid est un ensemble de cardinal > 2 d’identités
distinctes contenant P;, l'ignorer si role = leader et s’il y a déja un enregistrement de la
forme (sid, Pid, *, *, x, %, Lleader). Enregistrer [(sid, Pid, P;, pk,in, pw;, role), fresh] et envoyer
(sid, Pid, P;, pk,in,role) a S. Ignorer toutes les requétes (NewSession, sid, Pid’, *, *, *, *, *) ul-
térieures ou Pid’ # Pid.
S'il y a déja |Pid| — 1 enregistrements de la forme [(sid, Pid, P, pk, in, pw;, role), fresh] pour
P; € Pid\{P;}, et exactement un parmi eux tel que role = leader, alors, tout en enregistrant
le |Pid|-iéme d’entre eux, vérifier que les valeurs de ¢ et pk sont les mémes pour tous les
utilisateurs. Si les |Pid| — 1 enregistrements ne vérifient pas toutes ces conditions, envoyer
(sid, Pid, error) & S et abandonner. Sinon, enregistrer aussi (sid, Pid, pk, in, ready) et 'envoyer
as.

e Test de mot de passe. A réception d’une premiére requéte de la part de l'adver-
saire S de la forme (TestPwd,sid,Pid,{P;,,...,P;}, {pw;,,...,pw; }), 'il existe [ enre-
gistrements [(sid, Pid, P;,, pk,in, pw; , %), fresh|, et un enregistrement (sid, Pid, pk, in, ready),

alors noter pw; _,...,pw; les mots de passe des n — { autres utilisateurs du groupe. Si
PublicKeyVer(pwy,...,pw,, pk) = 1, éditer les enregistrements de P;,,...,P; pour changer
leur statut en compromised et répondre & S que sa requéte est correcte. Sinon, noter les en-
registrements des utilisateurs P;,,...,P;, interrupted et répondre a S que sa requéte est

incorrecte. Ignorer toutes les requétes ultérieures de la forme (TestPwd, sid, *, *, *).

e Calcul privé. A réception d’un message (compute, sid, Pid) de la part de I'adversaire S, s’il
y a un enregistrement de la forme (sid, Pid, pk, in, ready), si aucun joueur n’est interrupted
et si PublicKeyVer(pwy,...,pw,,, pk) = 1, alors calculer sk = SecretKeyGen(pwy,...,pw,,)
et out = PrivateComp(sk,in), et enregistrer (sid, Pid,out); ensuite, pour tout P, € Pid tel
que role = player, changer le statut de l’enregistrement (sid, Pid, P;, pk,in, pw;, player) en
completed. Dans tous les autres cas, enregistrer (sid, Pid,error) et changer le statut des
joueurs (dont le role est player) en error. Quand le résultat du calcul est fixé, donner le
statut (soit error soit completed) a S.

e Livraison de la clef au leader. A réception d’un message (leaderDeliver,sid, Pid, b)
de la part de ladversaire S pour la premiére fois, s'il y a un triplet (sid,Pid,out) tel
que out € {messages bien formés} U {error}, et s'il existe un enregistrement de la forme
(sid, Pid, P;, pk, in, pw,, leader), envoyer (sid, Pid, out) & P; si b = 1, ou (sid, Pid, error) sinon.
Si le leader du groupe P; est corrompu ou compromised, alors envoyer aussi (sid, Pid, out) & S
(notons que S regoit out automatiquement si P; est corrompu). Changer alors son statut en
completed ou error.

e Corruption d’un utilisateur. Si § corrompt P; € Pid tel qu’il existe un enregistrement
(sid, Pid, P;, pk, in, pw,, role), alors révéler pw, & S. Si role = leader, s’il y a aussi un enre-
gistrement de la forme (sid, Pid, out) et si (sid, Pid, out) n’a pas encore été envoyé a P;, envoyer
(sid, Pid, out) & S.

Une fois que la fonctionnalité a regu un message de la forme (compute,sid,Pid) de la
part de S, il procéde a la phase de calcul. Si (1) tous les enregistrements sont fresh ou
compromised, et (2) les mots de passe sont compatibles avec la clef publique commune pk,
alors la fonctionnalité calcule la clef privée sk et ensuite la sortie out. Dans tous les autres cas,
aucun message n’est calculé.
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Dans tous les cas, aprés la génération de clef, la fonctionnalité informe l'adversaire du
résultat, ce qui signifie que S apprend si un message a été effectivement calculé ou non. En
particulier, cela signifie que 'adversaire apprend aussi si les mots de passe des utilisateurs
sont compatibles avec pk ou non. A premiére vue, cela semble étre une information critique a
donner a l'adversaire. Ce n’est cependant pas le cas dans notre cadre (comme dans celui du
chapitre 7). Déja, apprendre le statut du protocole (c’est-a-dire, s’il a réussi ou non) sans avoir
aucune connaissance des mots de passe est complétement inutile, et la seule connaissance que
I’adversaire peut avoir de ces mots de passe est celle qu’il a utilisée dans sa requéte TestPwd.
Ainsi, comme on peut le supposer, la seule chose utile que I’adversaire peut apprendre du statut
du protocole est si les tests de mots de passe qu’il a fait étaient tous corrects ou non (une
simple réponse oui/non), mais rien d’autre. Ensuite, méme si l’adversaire pouvait apprendre
des informations plus utiles a partir du statut du protocole, ce dernier peut difficilement étre
dissimulé dans des scénarios réels puisqu’il est facile de le déduire du comportement ultérieur
des joueurs.

Ensuite, comme dans la premiére fonctionnalité, le résultat final peut soit étre révélé au
leader du groupe, soit lui étre masqué. Cependant, cette fois, puisque le résultat final est une
sortie privée, il n’y a pas de possibilité de le donner aux autres joueurs. De méme, S ne récupére
le message que si le leader a été précédemment corrompu ou s’il est dans 1’état compromised
(c’est-a-dire soit s’il est tombé sous le controle de S, soit si S a pris sa place avec succés dans
le protocole en devinant son mot de passe).

Discussion. Nous insistons sur le fait que dans ce cadre seul le leader et aucun autre joueur
ne regoit le résultat final. Ceci a 'avantage de rendre la construction plus simple, c’est aussi
le choix qui semble le plus raisonnable, et cela rend notre protocole beaucoup plus résistant
aux révélations de mots de passe dans les attaques en ligne. Pour voir cela, supposons que
la sortie finale ait en fait été envoyée & tous les joueurs. Alors, casser le mot de passe d’un
seul utilisateur serait en fait suffisant pour casser tout le systéme : ajouter des utilisateurs
réduirait la sécurité totale, car un groupe plus grand aménerait une probabilité plus grande
qu’un utilisateur choisisse un mot de passe faible. Au contraire, dans le cadre tel qu’on 1'a
défini, casser le mot de passe d’un utilisateur ordinaire n’a pas de conséquence grave : la sécurité
du protocole va simplement continuer a reposer sur le reste des mots de passe. Puisque des
utilisateurs ordinaires compromised n’apportent aucune autre information que celle contenue
dans leurs mots de passe, c’est comme si les mots de passe révélés étaient retirés de la clef
dans des exécutions futures du protocole, ou encore s’ils n’avaient en fait jamais contribué.

Bien siir, casser le mot de passe du leader va compromettre tout le groupe et garantir
laccés aux calculs privés (toujours avec I'aide des autres joueurs), mais c¢’est naturel puisque
le groupe appartient au leader. C’est une distinction importante entre ’exposition du mot de
passe d’un joueur ordinaire et de celui du leader : le leader représente le groupe par rapport a
des tiers, c’est-a-dire que lorsque des joueurs utilisent la clef publique du groupe, leur intention
est de communiquer avec le leader. Au contraire, les joueurs ordinaires ne sont pas censés étre
dignes de confiance et leur inclusion dans le groupe est un choix du leader pour 'aider a
renforcer la sécurité de la clef privée — ou la laisser inchangée si ce joueur devient compromised
— mais jamais & la diminuer.

11.4 Corruptions d’utilisateurs

Notre définition de la fonctionnalité F,ypistPrivateComp g€re les corruptions d’utilisateurs
d’une maniére assez différente de celle d’autres protocoles de groupe basés sur des mots de
passe. Par exemple, dans la fonctionnalité d’échange de clefs de groupe de Katz et Shin [KS05]
(dont nous avons repris les idées dans le chapitre 7), si 'adversaire a obtenu les mots de passe
de certains participants (& travers des essais ou des corruptions), il peut librement fixer la
clef de session résultante & n’importe quelle valeur. Ici, nos fonctionnalités sont beaucoup plus
exigeantes sur deux points : S est tout d’abord beaucoup plus contraint dans la facon dont il
peut tester en ligne des mots de passe ; ensuite, S ne peut pas altérer le calcul une fois qu’il a
commencé (il ne peut pas choisir le résultat).



11.4. CORRUPTIONS D’UTILISATEURS 173

Tests de mots de passe. La premiére différence est que la requéte TestPwd ne peut étre
posée qu’une seule fois, tot dans le protocole, et elle ne teste pas vraiment le mot de passe des
utilisateurs, mais plutdt la compatibilité entre (1) les mots de passe testés d’un groupe spéci-
fique d’utilisateurs, (2) les vrais mots de passe du reste du groupe (connus par la fonctionnalité
grace aux requétes NewSession), et (3) la clef publique (dont on garantit a ce stade qu’elle est
la méme pour tous les utilisateurs). Cette forme inhabituelle pour la requéte TestPwd procure
un niveau de sécurité trés élevé, car (A) au plus un seul ensemble de mots de passe peut étre
testé pour un joueur dans toute instance de protocole, et (B) si S choisit de tester un ensemble
de plus d’'un mot de passe, alors, pour obtenir une réponse positive, tous les mots de passe
doivent étre corrects simultanément (et comme cette probabilité devient exponentiellement
faible, 'adversaire astucieux devrait tester un mot de passe a la fois seulement). Les attaques
en ligne sont inévitables mais vraiment inefficaces ici.

Aprés le calcul privé et sa livraison, tous les enregistrements, initialement dans I’état fresh,
compromised, ou interrupted, deviennent soit completed soit error. Plus aucune requéte
TestPwd n’est acceptée a ce stade, car une fois que les utilisateurs ont terminé leur tache, il est
trop tard pour que S puisse prendre le controle sur eux (bien que des requétes de corruption
puissent encore étre effectuées pour apprendre leur état interne). Notons qu’'une seule requéte
TestPwd est autorisée pour chaque instance de FpwpistPrivateComp, Mais que plusieurs instances
peuvent étre invoquées par la fonctionnalité de répartition sFpwpistPrivateComp-

Robustesse. La seconde différence avec le cadre de [KS05] est que 'on ne donne pas a ’ad-
versaire le droit d’altérer le résultat du calcul lorsqu’il corrompt des utilisateurs ou apprend
certains mots de passe. Ceci signifie en particulier que soit le leader du groupe recoit quelque
chose de cohérent, soit il recoit une erreur; il ne peut pas recevoir quelque chose de faux, ce
qui rend le protocole robuste. La robustesse est en fait automatique si nous faisons I’hypo-
these que la fonction de calcul PrivateComp est déterministe; par simplicité, c’est le cas du
protocole générique décrit en détail dans ce papier. Nous mentionnerons cependant ensuite
certaines applications qui requiéreront de ’aléa dans le calcul. Sans rentrer dans les détails,
on peut tout de méme conserver la robustesse du protocole dans ce cas en demandant & tous
les joueurs de mettre en gage leurs aléas dans la premiére étape, de la méme maniére qu'’ils
vont mettre en gage leurs mots de passe (voir la description du protocole plus loin). Ceci nous
permet de traiter ces aléas comme une entrée privée standard dans le cadre, et donc d’interdire
I’adversaire de les modifier une fois que le calcul a commencé.

Remarquons que bien que 'adversaire ne puisse pas truquer le calcul, I’environnement
apprend la terminaison du protocole, et pourrait donc distinguer entre les mondes réel et idéal
si 'adversaire gagnait plus souvent dans 'un que dans I'autre. On doit bien stir s’attendre & ce
que 'environnement apprenne une telle information dans la réalité, et donc il est naturel que
notre cadre puisse le gérer. (Nos implémentations vont donc devoir s’assurer que les conditions
de succés sont les mémes dans les deux mondes.)
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Nous proposons ici deux protocoles satisfaisant les fonctionnalités présentées dans le cha-
pitre précédent pour un cas particulier de calcul privé distribué non authentifié [BCLT05].
Informellement, si 'on suppose que s est une clef privée, I'objectif du protocole va étre de
calculer la valeur ¢® étant donné un élément ¢ du groupe. Nous nous focalisons ici sur du
déchiffrement ElGamal, reposant sur I’hypothése DDH.

Il peut ensuite étre modifié pour reposer sur I’hypothése linéaire décisionnelle afin d’étre
compatible avec des groupes bilinéaires [BBS04] : nous donnerons les grands lignes de cette
modification & la fin de ce chapitre. Ce calcul pourra ainsi étre utilisé pour obtenir des signa-
tures BLS distribuées [BLSO01|, des déchiffrements ElGamal [EIG85] ou linéaires [BBS04], et
des extractions de clefs BF et BB1 basées sur 'identité [BF01, BB04].

12.1 Définitions et notations

Soient G un groupe d’ordre premier p, et g un générateur de ce groupe. On suppose en
outre qu’un élément h € G est donné comme CRS. On utilise les blocs de base suivants :
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12.1.1 Sélection des mots de passe

Chaque utilisateur P; possede un mot de passe pw,; choisi de maniére privée, qui tient
le role de la i-iéme part de la clef secréte sk (voir ci-dessous). Par simplicité, on écrit pw; =
PW; .. .PW; ¢ € {0,... , 2L — 1}, c’est-a~dire que l'on divise & nouveau chaque mot de passe pw;
en ¢ blocs pw, ; € {0,... 2L — 1} de L bits chacun, ou p < 2L Cette segmentation en blocs
est un point technique pour obtenir des mises en gage extractibles efficaces de longs mots de
passe (elles requiérent un calcul de logarithme discret) : dans le schéma concret, par exemple,
nous allons utiliser des blocs & un seul bit afin de réussir I’extraction la plus efficace possible
(c’est-a~dire L = 1 et £ = 160 pour un entier premier p de 160 bits). Notons que bien que nous
autorisions des grands mots de passe contenant jusqu’a LZ bits (la taille de p), les utilisateurs
ont bien entendu le droit de choisir des mots de passe plus courts.

12.1.2 Combinaison des mots de passe

La clef privée sk est définie comme la combinaison (virtuelle) de tous les mots de passe pw;.
La définition précise de cette combinaison importe peu, tant qu’elle est reproductible et pré-
serve l'entropie jointe de l’ensemble des mots de passe (jusqu’a log, p bits, puisque c’est la
longueur de sk). Par exemple, s’il y a n utilisateurs, tous avec des mots de passe courts
pwi € {0,...,A — 1} tels que A" < p, définir pw; = A’pw} et choisir sk = Y, pw; suffit a
assurer qu’il n’y a pas de recouvrements, ou d’annulation mutuelle de deux ou plusieurs mots
de passe, qui pourraient étre reliés (car ils ne sont pas supposés indépendants).

En général, il est préférable que chaque utilisateur transforme indépendamment son véri-
table mot de passe pw; en un mot de passe effectif pw; en appliquant un extracteur convenable
pw; = H(Z, pw}, Z;) out Z; est une information publique appropriée quelconque, telle qu’une des-
cription du groupe et de son objectif. On peut alors utiliser de maniére stire sk = ) . pw; et étre
assuré que l'entropie de sk va étre trés proche de 'entropie jointe du vecteur (pwj, ..., pw}) des
mots de passe pris ensemble. Un tel pré-calcul de mot de passe en utilisant des fonctions de ha-
chage est trés standard, mais se situe en dehors de la définition des fonctionnalités proprement
dite.

12.1.3 Clef privée et clef publique

Les mots de passe (effectifs) pw, sont utilisés pour définir une paire de clefs (sk, pk = g%)
pour un mécanisme d’encapsulation de clefs ElGamal basé sur un mot de passe (KEM). On
définit les fonctions décrites dans le cadre de sécurité page 168 :

sk = SecretKeyGen(pwy,...,pw,,) «f i pw;
i=1
pk = PublicKeyGen(pwy,...,pw,,) def Spw;
La fonction de vérification de clef publique est alors
PublicKeyVer(pwy, ..., pw,, pk) def (pk . g pwi)

L’opération de clef publique du KEM ElGamal est 'encapsulation Enc : (pk,7) — (¢ = ¢",m =
pk"), qui renvoie une clef de session aléatoire m et un chiffré c¢. L'opération de clef privée est
la décapsulation Dec : (sk, c) — m = ¢, qui est ici déterministe. Observons que bien que Dec
instancie PrivateComp dans les fonctionnalités, Enc est prévu pour un usage public extérieur
et n’apparait jamais dans les protocoles privés.

12.1.4 Préservation de ’entropie

Afin que les faibles entropies des mots de passe se combinent proprement pour former la
clef secréte sk = ) . pw;, le mot de passe pw; effectif doit étre correctement « découplé » pour
éviter des annulations mutuelles, comme discuté ci-dessus, soit avec un décalage pour éviter
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des superpositions comme dans pw; = Aipwg (ot A est une base spécifique), soit randomisé
de maniére distincte comme dans pw; = H(i, pw}, Z;).

Notons que, méme avec ce type de randomisation, il est possible que ’entropie actuelle
de sk soit plus petite que sa valeur maximale de log, p bits, par exemple s’il n’y a pas assez
d’utilisateurs honnétes ou si leurs mots de passe sont trop petits. Malgré tout, il n’y a pas
d’attaque effective connue contre le logarithme discret et les problémes reliés qui pourrait
mettre a profit la faible entropie de sk. Spécifiquement, indépendamment de la combinaison
effective des mots de passe, on peut facilement prouver qu’aucune attaque générique [Sho97]
ne peut résoudre le probléme du logarithme discret ou du DDH en moins de Vor opérations,
ol h est la min-entropie de la clef privée sk conditionnée sur tous les mots de passe connus
par 'adversaire.

12.1.5 Mises en gage homomorphes extractibles

La premiére étape de notre protocole de déchiffrement distribué consiste, pour chaque
utilisateur, & mettre en gage son mot de passe (les détails sont donnés dans la section suivante).
La mise en gage (voir page 25) doit étre extractible, homomorphe et compatible avec la forme de
la clef publique. De fagon générale, on a besoin d’une mise en gage Commit(pw, r) additivement
homomorphe sur pw et avec certaines propriétés sur r. Afin de simplifier la description des
protocoles, nous avons choisi d’utiliser le schéma ElGamal [EIG85], qui est additif sur la valeur
aléatoire r, et donné par Commit,(pw,r) = (vP¥h",g"). La sécurité sémantique repose sur
I’hypothése DDH. L’extractibilité est possible grace & la clef x de déchiffrement, telle que
h = g%, dans le modéle de la CRS (voir page 27).

12.1.6 Preuves Zero-Knowledge Simulation-Sound non interactives

Informellement, un systéme de preuve zero-knowledge (voir page 24) est dit simulation-
sound si un adversaire ne peut pas donner une preuve convaincante d’un faux énoncé, méme
s’il a accés en tant qu’oracle au simulateur zero-knowledge. La non-malléabilité est aussi requise,
c’est-a-dire qu’une preuve d’un théoréme ne peut pas étre convertie en une preuve d’un autre
théoréme. De Santis et al. ont prouvé dans [DDOT01] I'existence d’un tel schéma, possédant
la propriété additionnelle d’étre non-interactif, si I’on suppose ’existence de permutations &
sens unique a trappe. Notons que leur schéma autorise des simulations multiples avec une CRS
unique, ce qui est crucial pour le cadre multi-session. Si nous instancions toutes les preuves
simulation-sound non-interactive zero-knowledge (SSNIZK) de nos protocoles par ces derniéres,
alors ils sont UC-siirs dans le modéle de la CRS.

Toutefois, par souci d’efficacité, nous pouvons a la place les instancier en utilisant des
preuves de type Schnorr d’égalité de logarithmes discrets [FP01|, qui reposent sur le modele
de T'oracle aléatoire [BR93| (voir page 26), mais sont significativement plus utilisables en
pratique. Ces preuves SSNIZK sont bien connues (voir les détails dans la section 12.6 page 186
et les preuves dans [FP01]).

Nous utiliserons ici la notation générique SSNIZK - (x; w) pour une preuve que x appartient
au langage L, avec pour témoin w. Une telle preuve peut étre paramétrée par une étiquette,
que Pon place alors en exposant : SSNIZKY. En outre, la notation CDH(g, G, h,H) signifie
que (g, G, h,H) appartient au langage CDH : il existe un exposant commun z tel que G = g*
et H = h”. Nous utiliserons en particulier les deux types de preuves suivants :

e SSNIZKcph((g, G, h,H);7), ce qui signifie que G = ¢" et H=h";

e SSNIZKcphvepu(((g, G, h,H), (¢',G', K/, H'));r), ce qui signifie que I'on a soit G = ¢" et
H=~h" soit G =¢" et H =h".

12.2 Intuition

Nous décrivons en premier lieu I'algorithme de calcul distribué. Tous les utilisateurs pos-
sédent un mot de passe pw;, une clef publique pk et un chiffré c¢. L'un d’eux est le leader du
groupe, appelé Pq, et les autres sont notés Po, ..., P,. Pour ce chiffré donné ¢ € G, le leader
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souhaite obtenir m = ¢*. Mais avant de calculer cette valeur, tout le monde veut s’assurer que
les utilisateurs sont honnétes, ou au moins que la combinaison des mots de passe est compatible
avec la clef publique.

— Fig. 12.1 — Etapes du protocole de génération de clef distribuée

(La) iy &2y  Cij = Commity(pwy;,rij) = (g™ ™, g™)
1 2 a
1, = SSNIZKcon( (9. €2 1, €11, (0. 2. 1 O fg) i) )
Ci = {Ci;};, {1} }; —
(16) H= H(Cl,... Co) 8 7
C, = Commlt (pw;, si) = (gPVih%, g% H)
1 1(2) (2) /(1) (D). CLIT;
I, _SSNIZKCDH((ch /11, C”,h Ci /I Gy isi = 225mig) —
(1) Al = [0y = gt 5 =y
étant donné, pour tout j =1,... 71' -1, ("/J(l), '*/J(?), Hz)
vérifier IT3 ~ SSNIZKCDH(("/J(-l_)l, '*/J(-l), "/J(Q)l, "/J(Q)) 5)
R . (1 1 2 2
0 B2y A0 = (g 5P = ol e o o 1
N A I O D
(1d) étant donné 71(11) = gOLiPWip i s et 7 = h®
vérifier 112 = SSNIZKcon (7, 7V, 2 ’1,%@ )); o) .
hi= () M= SSNIZKeon((g O i) si) =
(le) étant donné, pour tout j=1,...,n, (h I3 )
verlﬁer H3 = SSNIZKCDH((g,C’ A hy);sg)
Cnt1 =1 /Hjh = g¥ %P
étant donné, pour tout j =mn,...,i+ 1 (¢, 115)
vérifier ITj = SSNIZKCDH((’yJ( 1,’yj ,CJ,CJH) 1/cy) omt
G = (Gon) Vo0 11 = SSNIZKeom (1,70 G i) 1) Solli,
(1f) étant donné, pour tout j =i —1,...,1, (CJ,H?)
verifier IT} = SSNIZKCDH(W;%;”, Gir Gian)i 1/ ay)
pk =G

Le protocole commence par vérifier que les joueurs vont étre capables de déchiffrer le chiffré,
et donc qu’ils connaissent effectivement une représentation en parts de la clef de déchiffrement.
Chaque utilisateur envoie deux mise en gage consécutives C; et C; de son mot de passe. C’est
la deuxiéme uniquement qui sera utilisée dans la suite, la premiére ne sert qu’a « tricher »
sur les mots de passe utilisés. Comme on le voit dans la preuve (section 9.2.1), la premiére
mise en gage doit étre extractible afin que le simulateur soit capable de retrouver les mots de
passe utilisés par 1’adversaire : c’est une contrainte du cadre UC, comme dans [CHK' 05| et
les chapitres précédents. Plus précisément, le simulateur doit étre capable de tout simuler sans
connaitre les mots de passe. Il les récupére donc en les extrayant des mises en gage C; effectuées
par 'adversaire & la premiére étape, ce qui lui permet d’ajuster ses propres valeurs avant la
mise en gage suivante, afin que tous les mots de passe soient compatibles avec la clef publique
(si ce doit bien étre le cas). Si l’on réfléchit en termes de chiffrement ElGamal, 'extraction est
proportionnelle en la racine carrée de la taille de 'alphabet, ce qui est utilisable en pratique
pour des mots de passe de 20 bits mais pas pour des mots de passe de 160 bits (et méme si les
mots de passe sont généralement petits, nous ne souhaitons pas restreindre leur taille). C’est
la raison pour laquelle nous segmentons les mots de passe en petits blocs afin de les mettre en
gage par petits morceaux. Dans notre description concréte, ces derniers seront de taille 1, ce
qui nous aidera a faire la preuve de validité (de chiffrement ElGamal de 1 bit).

Une fois cette premiére étape achevée, les utilisateurs mettent & nouveau en gage leurs mots
de passe. Ce seront ces mises en gage C, qui seront utilisées dans tout le reste du protocole. Elles
n’ont pas besoin d’étre découpées puisque 'on n’extrait rien & partir d’elles, mais on demande
aux utilisateurs de prouver qu’elles sont compatibles avec les précédentes. Notons qu’elles
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utilisent les trois valeurs H = H(Cy, ..., C,,) (ot H est une fonction de hachage résistante aux
collisions), pk et ¢, comme « étiquettes » (labels), afin d’éviter la malléabilité et le rejeu de
sessions précédentes, grace aux preuves SSNIZK qui incluent et vérifient ces étiquettes.

Ensuite, les utilisateurs mettent une nouvelle fois en gage leurs mots de passe, mais cette fois
ils réalisent un chiffrement ElGamal de pw; en base ¢ plutot qu’en base g. Chaque utilisateur
calcule donc A; = (cPVihli, g'i). La mise en gage C} va étre utilisée pour vérifier la possibilité
du déchiffrement (ie que les mots de passe sont cohérents avec pk = ¢°K), tandis que A; va étre
utilisée pour calculer le déchiffrement %K. Ceci explique les deux bases g et ¢ dans Cl et A;.

Les utilisateurs envoient ces deux derniéres mises en gage a tout le monde, ainsi que
les preuves SSNIZK que le méme mot de passe a été utilisé les trois fois. Ces preuves sont
« étiquetées » par H, pk et ¢, et la vérification par les autres utilisateurs ne va réussir que si
leurs étiquettes sont les mémes. Ceci permet a tous les joueurs de vérifier que tout le monde
partage la méme clef publique pk et le méme chiffré c et évite donc les situations dans lesquelles
un leader avec une clef incorrecte obtiendrait un message déchiffré correct (ce qui contredirait
la fonctionnalité idéale). Le protocole va donc échouer si H, pk ou ¢ n’est pas partagé par tout
le monde, ce qui est le résultat requis par la fonctionnalité. Notons qu’il va aussi échouer si
I’adversaire retient ou modifie un message recu par un utilisateur, méme si tout était correct
(mots de passe compatibles, méme clef publique, méme chiffré). Cette situation est modélisée
dans la fonctionnalité par le bit b des requétes de livraison, pour les cas de déni de service.

Apres ces étapes de mise en gage, une étape de vérification permet au leader, mais aussi
A tous les joueurs, de vérifier que la clef publique et les mots de passe sont bien compatibles.
Notons qu’a ce point, tout est devenu publiquement vérifiable si bien que le leader ne va pas
étre capable de tricher et faire croire aux autres joueurs que tout est correct quand ce n’est pas
le cas. La vérification commence par les mises en gage C, = (Cg(l), 02(2)) = (gPVih®, g%), et fait
entrer en compte deux « tours de masquage » pour évaluer les deux valeurs [ [, C;(l) — gskp2si
et h & une puissance aléatoire distribuée o =) . ;. Le rapport des valeurs masquées permet
d’annuler le terme h® 2% laissant ¢®*. Un « tour de démasquage » final est appliqué pour
retirer 'exposant a et révéler g*. Ceci termine avec une décision du leader sur I'abandon du
protocole (quand les mots de passe sont incompatibles avec la clef publique) ou la poursuite
du calcul. Nous insistons sur le fait que chaque utilisateur est capable de vérifier la validité
de la décision du leader : une exécution malhonnéte ne peut pas continuer sans qu'un joueur
honnéte ne s’en rende compte (et ne ’'abandonne). Notons cependant qu’une exécution honnéte
peut aussi étre arrétée par un utilisateur si 'adversaire modifie un message qui lui est destiné,
comme c’est reflété par le bit b dans la fonctionnalité idéale.

Si le leader décide de poursuivre, les joueurs I'aident dans le calcul de ¢, a nouveau a
I’aide de deux tours de masquage et démasquage, & partir des mises en gage A;. Notons que si
a un moment un utilisateur ne parvient pas a envoyer sa valeur a tout le monde (par exemple
a cause d’une attaque de type déni de service) ou si I'adversaire modifie un message (dans une
attaque de type « man-in-the-middle »), le protocole va échouer. Dans le monde idéal, cela
signifie que le simulateur pose une requéte de livraison avec le bit b fixé a 0. Grace aux preuves
SSNIZK, ce sont exactement les mémes mots de passe que dans les premiéres étapes qui doivent
étre utilisés par les joueurs dans ces étapes de déchiffrement. Ceci implique nécessairement la
compatibilité avec la clef publique, mais peut étre une condition plus forte.

Observons enfin que tous les tours de masquage dans les étapes de vérification et de calcul
pourraient étre effectués de maniére concurrente plutdt que séquentielle, afin de simplifier le
protocole. Notons toutefois que le dernier tour de démasquage de ¢ dans Pétape de calcul ne
doit étre effectué que lorsque l'on sait que la clef publique et les mots de passe engagés sont
compatibles, et que les mots de passe sont les mémes dans les deux suites de mises en gage,
c’est-a-dire aprés que les étapes de vérification ont réussi.

Nous montrons dans la section 12.5 page 183 que nous pouvons efficacement simuler ces
calculs sans la connaissance des mots de passe, ce qui signifie qu’ils ne révélent rien de plus
sur les autres mots de passe que pk ne révéle déja. Plus précisément, nous montrons que de
tels calculs sont indistinguables pour A sous I’hypothése DDH.
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— Fig. 12.2 — Etapes du protocoles de calcul privé distribué
Ci,y. 119 ;15
(2&) — (1a) %
(2b) = (1b) sauf
C; = Commitl;’pk’c(pwi, Si) - (gpwi h?i ) gsi ) H7 pka C)
A; = Commit.(pw,, t;) = (cP¥ihli, g't)
I} = SSNIZKh (9, 1@/ TL, CF) by O/ TT, € )ssi = 22 7i)

o 7 /A, I
1! = SSNIZK(C, & A,) Sl L

00 - (10 TANTaN
2d) = (1d) L
(2¢) = (1e) LSRN
2f) =1f)  pk=G

(3a) o) =AW = cZipwpiite 6@ —py
étant donné, pour tout j =1,...,7—1, (55»1),5§2),H?)
Lo ?
vérifir T1) & SSNIZKcon (3,551, 5)
g &z 6N =(M)E 5P = (518
H? = SSNIZKCDH(((Sz(i)l ) 51(1)3 51(3)15 51(2))5 ﬂz)

(3b) étant donné 5D = BEipwipBEiti ot [P = pf
vérifier 112 = SSNIZKcon((61Y;, 657,82, 6%)); 8))

J=175 0 7g=1) 7

651) ’652) 7H?
s

’ 6
= (2t TI9 = SSNIZKcon((g, AP, 652, )i t,) LA
(3¢) étant donné, pour tout j =1,...,n, (h;,l_[?)

vérifier I8 = SSNIZKcpn (g, A;®, 65, 1));t5)
Gu1 = 57(11)/ IL;»; = e 25 P
Si i # 1, étant donné, pour tout j =n,...,i + 1, (¢}, 107)

vérifier I17 = SSNIZKcon (817,087, ¢4, ¢4 ): 65) -
¢ = (Cp) T = SSNIZKcon((62),6:", ¢, ¢4 )i 1) S,

(3d) P; obtient (] = (¢5)Y/P1 = cXPWi = ¢k

Le protocole de génération de clef (calcul de pk = g) est un cas particulier du protocole
de déchiffrement expliqué ci-dessus (calcul de g%, test gk = pk, calcul de m = cSk), mais en
plus simple. Effectivement, nous n’avons besoin que d’un seul ensemble de mises en gage pour
les derniéres étapes de masquage/démasquage, puisque nous omettons toutes les vérifications
précédentes (il n'y a rien a vérifier quand la clef est fabriquée pour la premiére fois).

12.3 Détails de la génération de clef distribuée

Nous décrivons dans cette section le protocole de génération de clef distribuée, qui réalise
de manieére stire la fonctionnalité FpupistPublickeyGen (décrite sur la figure 12.1 page 178).

12.3.1 Premiére mise en gage (la)

Chaque utilisateur P; engage son mot de passe pw; (divisé en ¢ blocs PWy 1,-- -, PW; o de
longueur L — dans notre description, L = 1), morceau de la clef secréte sk : il calcule C; ; =

(CE?,CE?) = (gPViih"i g"id), pour j = 1,...,¢, et « publie » (c’est-a-dire essaie d’envoyer

a tout le monde) C; = (C;1,...,C;y), avec des preuves SSNIZK que chaque élément I'engage
effectivement sur un bloc de L bits.
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12.3.2 Deuxiéme mise en gage (1b)

Chaque utilisateur P; calcule le label H = H(Cy,...,C,), et engage & nouveau son mot
de passe pw,, mais cette fois comme un bloc unique et avec '« étiquette » H : il calcule
1 2 3 s s, L
C = (C;( ),C;( ),C;( )) = (gPVih®, g% H), et le publie ainsi quune preuve SSNIZK que les
mots de passe engagés sont les mémes dans les deux mises en gage. Le langage considéré pour
cette preuve d’appartenance est le suivant :

C(2) = gTivj7 C’/L(2) = g3i7
L(g,h,H) = {({ci,l,...,ci,g},c;) I(ria, ... ri0r5:) tel que H ) jnrs = O fhes, }

b

Notons que cette définition de L implique I'égalité des mots de passe entre les mises en gage :

ils sont présents a l'intérieur de Cglj) et C;(l). La réalisation de ces preuves est décrite sur la
figure 12.1, étape (10).

12.3.3 Premiére étape du calcul (1c)

Si 'une des preuves recues par un utilisateur est incorrecte, il abandonne le jeu. Sinon, ils
partagent les mémes H et C!, : ils sont donc capables de calculer le méme vy = (gz W, 380 h) =
n (2
(7 (

.%o ) en multipliant les premiéres parties des mises en gage C; entre elles.
Le leader du groupe P; veut calculer g2=P%i = pk. Pour i = 1,. n séquentiellement, P;

choisit «; € Z aléatoirement et calcule v; = ('yl-(l),%-(z)) ((% 1) ('yZ 1) i). Il produit alors
@

une preuve SSNIZK qu’il a utilisé le méme «; dans les calculs de v, ) et de ~ ( ), a partir de

) (2)

v, et de 7,7 respectivement, et il publie v; accompagné d'une telle preuve, dont le langage
est I’égalité suivante de logarithme — voir la figure 12.1, étape (1c) :

Ly = {(%’7%—1) | Ja; tel que ’Yi(l) = (’YZ-(Pl)ai et %'(2) = (/Yi(z)l)ai}

Si la preuve n’est pas valide, 'utilisateur suivant abandonne. Si tout se passe bien, les utilisa-
teurs vont avoir effectué a la fin un « tour de masquage », dans lequel chaque utilisateur P;
aura contribué avec son propre exposant aléatoire éphémeére «;.

12.3.4 Deuxiéme étape du calcul (1d)

Notons o = [] o;. Quand les utilisateurs regoivent le dernier élément a l'issue du tour de
masquage v, = (g"‘zp"viho‘zsi, h%), ils calculent tous et publient la valeur h; = h*% ainsi
qu’une preuve SSNIZK que leur valeur aléatoire s; est la méme que celle utilisée dans C}. Le
langage de cette preuve est a nouveau une égalité de logarithmes discrets — voir la figure 12.1,
étape (1d) :

Lo(g,h%) = { (v, €l ) | 3si tel que CLY) = g% et by = ()"}

12.3.5 Troisiéme étape du calcul (1le)

A ce point, chaque utilisateur est capable de calculer h*2-5 en multipliant tous les h;
ensemble, et ensuite, en divisant %(11) par cette valeur, d’obtenir g“ 2w, — Cn+1- Ainsi, pour i =
n,...,2, séquentiellement, I'utilisateur P; calcule (; = (C¢+1)1/ @ ainsi qu’'une preuve SSNIZK
que la valeur «a; est la méme que précédemment. C’est une preuve d’égalité de logarithmes

discrets, dont le langage est — voir la figure 12.1, étape (le) :

Ls = {(vi,Yi-1, Gis Gi41) | T tel que ’Yi( ) — (72(1)1) "et ’YZ'( ) — (%(2)1) et & = (Gy1)Y/ 4}

Chaque joueur publie alors séquentiellement (; et la preuve, autorisant ainsi les joueurs restants
a continuer. Ce « tour de démasquage » inverse retire le masquage « dans l'ordre inverse de
celui ou il a été appliqué.
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12.3.6 Derniére étape du calcul (1f)

Le dernier joueur a prendre part dans le démasquage est le leader du groupe Py, qui est
donc le premier & obtenir la clef publique démasquée (7 = (Cg)l/ a1 — g2 PW — pk.

Pour communiquer la clef aux autres, il publie (; et la preuve SSNIZK reliée. Tous les
utilisateurs peuvent alors effectuer la derniére étape de démasquage pour eux-mémes et étre
certains que la clef résultante correspond aux mises en gage initiales des mots de passe.

12.4 Détails du déchiffrement distribué

Nous décrivons dans cette section le protocole de déchiffrement distribué, qui réalise de
maniére stire la fonctionnalité FpupistPrivateComp (décrite sur la figure 12.2 page 180).

12.4.1 Veérification commune de la clef publique (2a) — (2f)

Ces étapes sont quasiment les mémes que dans le protocole précédent, excepté (2b) qui
différe de (1b) sur 'étiquette qui ne contient pas seulement H, mais aussi la clef publique pk
et le chiffré ¢ : €, = (C/D, /P /G /W 1Oy = (gPwihsi, g% H, pk,c). Cette étiquette
étendue va assurer que tous les joueurs utilisent les mémes données. Nous anticipons aussi
I'objectif de cette fonctionnalité : le calcul de ¢k, Chaque utilisateur P; met donc en gage pw;,
en base ¢, envoyant A; = (Agl),Al(?)) = (cP¥ihti g'), ainsi qu'une preuve SSNIZK que le méme
mot de passe pw; a été utilisé a la fois dans C} et A;, avec les bases g et c.

La preuve est un peu plus complexe, mais consiste en plusieurs preuves d’égalité de loga-

rithmes discrets. On calcule et publie d’abord les éléments suivants, pour un élément wu; & Ly
aléatoire :

( a; = (C;(l))uz = gUiPWipltisi = gmipTi
bi = (CP)ui = guisi = g
i (Agl))ui — CWiPW; puiti — T pTi
i = (AP = gt —

Gi = g™

Pi = c"

et on publie aussi des preuves SSNIZK assurant que
2

e le méme u; est utilisé pour calculer a;, b;, ¢;, d; a partir de C;(l), C;@), AZ(-I) et A

respectivement :

CDH(CW a;,C@ b)) A CDH(CD, a5, AV ¢;) A CDH(C,Y, a;, AP dy)

i
e le méme m; est utilisé pour calculer G; et I';, a partir de g et ¢ respectivement :
CDH(g7 G27 C, Pl) 5
e 0; est en fait mis en gage en base g dans (a;,b;) : CDH(g, b;, h,a;/G;);
e 7; est en fait mis en gage en base ¢ dans (¢;,d;) : CDH(g,d;, h,¢;/T;).

Si I'une des preuves regues par un utilisateur est incorrecte, cet utilisateur abandonne le
jeu. Sinon, comme ils partagent les valeurs H et C}, chaque utilisateur est capable de calculer
Yo = (gz W, 3 si h) en multipliant les premiéres parties des mises en gage C; entre elles.

Le leader Py veut vérifier que ¢2-P¥ = pk. Ceci est effectué a l'aide de deux tours de
masquage et démasquage et leurs preuves SSNIZK associées, exactement comme dans 1’étape
de calcul du protocole précédent : le leader publie a la fin ¢; = g2 PW: (accompagné de la preuve
correspondante) et chaque joueur est capable de vérifier si le résultat est correct ou non.

12.4.2 Calcul du leader utilisant la clef privée virtuelle (3a) — (3d)

Le calcul de ¢ commence comme celui de g%, & I’aide de deux tours de masquage et
démasquage (en utilisant des aléas ¢; a la place des s; et des valeurs aléatoires 3; différentes
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des «;) et les suites de preuves SSNIZK correspondantes. Cette fois, les joueurs utilisent les
mises en gage en base ¢, ¢’est-a-dire les A;, et le leader obtient & la fin la valeur ¢P%: mais ne
la publie pas. Comme le leader commence le calcul et ne publie pas le résultat final ¢~ P%i | il est
le seul a apprendre le message obtenu (et méme le seul & étre au courant que le déchiffrement
a réussi, méme si une telle information peut étre difficile a cacher dans une application de la
vie réelle).

Notons que dans le protocole réel, un joueur est compromised si I’adversaire A a deviné
un mot de passe compatible dans le premier message. Grace aux preuves SSNIZK, dans ce cas
I’adversaire est le seul capable d’envoyer les messages suivants de maniére acceptable.

Les preuves de ces théorémes se trouvent dans la section 12.5.

Théoréme 10. Soit (;prDistpubncKeyGen lextension concurrente multi-session de la fonction-
nalité de répartition sFowDistPublickeyGen - L€ protocole de génération de clef distribuée décrit sur
la figure 12.1 réalise de maniére sire ﬁwaistPublicKeyGen pour une génération de clef ElGamal,
dans le modéle de la CRS, en présence d’adversaires statiques, sous l’hypothése que le DDH
soit difficile dans G, H soit résistante aux collisions, et des preuves SSNIZK pour le langage
CDH existent.

Théoréme 11. Soit «S/J\:waistPrivateComp lextension concurrente multi-session de la fonction-
nalité de répartition sFowDistPrivateComp- L€ protocole de déchiffrement distribué de la figure 12.2

réalise de maniére sire sF pwDistPrivateComp POUT un déchiffrement ElGamal, dans le modeéle de
la CRS, en présence d’adversaires statiques, sous [’hypothése que le DDH soit difficile dans G,
H soit résistante aux collisions, et des preuves SSNIZK pour le langage CDH existent.

Rappelons que ces protocoles sont seulement prouvés sitirs que contre des adversaires sta-
tiques. Contrairement aux adversaires adaptatifs, les adversaires statiques ne sont autorisés a
corrompre les participants au protocole qu’avant le début de ’exécution du protocole.

12.5 Preuve du protocole

Dans cette section, nous donnons les grandes idées de la preuve que les protocoles décrits sur
les figures 12.1 et 12.2 réalisent respectivement les fonctionnalités spécifiées sur les figures 11.1
et 11.2. La preuve ressemble beaucoup & celles des chapitres précédents : les détails peuvent
étre trouvés dans la version compléte de [ABCPO09].

La preuve du protocole de génération de clef distribuée est similaire & celle du déchiffre-
ment distribué donnée ci-dessous, avec la simplification supplémentaire qu’il n’y a pas d’étape
de vérification et la différence que tous les utilisateurs regoivent le résultat a la fin (ce qui
correspond exactement a ce qui se passe dans le protocole de déchiffrement a la fin de I’étape
de vérification, ou tout le monde regoit aussi le résultat). Nous nous contentons donc de donner
la preuve du second protocole pour expliquer la simulation. Les simplifications additionnelles
impliquées par le fait que I'adversaire regoive le résultat a la fin seront données en remarques.

12.5.1 Grandes lignes de la preuve

L’objectif de la preuve est de construire, pour tout adversaire réel A, un simulateur S
dans le monde idéal, afin que le comportement de A dans le monde réel et celui de S dans
le monde idéal soient indistinguables pour tout environnement Z. Les fonctionnalités idéales
sont spécifiées dans les figures 11.1 et 11.2, et décrites dans la section 11.1 page 168. Comme
on utilise la version a états joints du théoréme UC (voir page 78), nous considérons implicite-
ment les extensions multi-sessions de ces fonctionnalités, et remplagons donc tous les sid par
(sid, ssid). Par simplicité, nous n’utilisons que ssid. Notons que les mots de passe des utilisa-
teurs dépendent de la sous-session considérée. Par souci de simplicité, on les note pw;, mais
on devrait lire implicitement pw; ;g

Dans le jeu réel, on sait que le protocole ne peut pas continuer aprés les deux étapes
initiales de mises en gage s’il y a des incohérences (entre les mots de passe pw; utilisés dans les
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mises en gage, et entre les copies de pk et ¢ possédées par les utilisateurs). Toute incohérence va
contredire le langage L des preuves SSNIZK, et comme le systéme de preuve avec setup honnéte
est supposé étre sound, il est difficile pour quiconque de prouver un énoncé faux (puisque la
connaissance de la trappe ne change pas le setup, donc c’est indistinguable). De méme, les deux
étapes de masquage et démasquage servent respectivement & vérifier la cohérence de pk avec
les pw;, et a calculer le résultat final k. Pour étre précis, la sécurité de ces étapes provient
de nos hypothéses : tricher dans le calcul des étapes de masquage et démasquage sans se faire
prendre requiert une contrefacon de la preuve SSNIZK ; tandis que distinguer le déchiffrement
final ¢** d’une valeur aléatoire par n’importe qui a part le leader du groupe se réduit a la
résolution du probléme DDH dans G.

12.5.2 Description du simulateur

Cette description est basée sur celles des chapitres précédents. Quand il est initialisé avec
le paramétre de sécurité k, le simulateur commence par choisir un élément aléatoire h =
g° € G, et utilise le simulateur zero-knowledge pour obtenir sa CRS ~. Il initialise finalement
I'adversaire réel A, en lui donnant la CRS (h, 7).

A partir de 1a, S interagit avec 'environnement Z, la fonctionnalité sF pwDistPrivateComp €t
sa sous-routine A. Pour la plus grande part, cette interaction consiste uniquement pour S
a choisir un mot de passe quelconque et suivre le protocole au nom des joueurs honnétes.
En outre, au lieu de suivre la stratégie d’un prouveur honnéte, S utilise le simulateur zero-
knowledge dans toutes les preuves (ce qui est indistinguable grace a la propriété zero-knowledge
du protocole de preuve). Si une session abandonne ou termine, alors S le rapporte a A.

Rappelons que 'on utilise les fonctionnalités de répartition 5.8.3 de [BCLT05] et que les
utilisateurs sont partitionnés en sessions disjointes selon ce qu’ils ont regu a la premiére étape.
On suppose donc dans la suite que les joueurs ont regu les mémes valeurs C; ;. Ceci est
particuliérement utile quand A contréle un ensemble d’utilisateurs puisque ces mises en gage
sont extractibles. Notons en effet que choisir g et h autorise S a connaitre le logarithme discret x
de h en base g. Comme les mises en gage sont des chiffrés ElGamal, la connaissance de log, h va
permettre au simulateur de déchiffrer et donc extraire les mots de passe utilisés par A dans les
mises en gage de la premiére étape. (La véritable extraction requiert le calcul de logarithmes
discrets, mais ceci peut étre effectué efficacement en utilisant des méthodes génériques, car
les logarithmes discrets & extraire sont les sous-blocs du mot de passe de L bits, qui ont par
définition un domaine trés petit. En outre, leur petite taille est imposée par une SSNIZK.) Une
fois ces mots de passe récupérés, S pose une requéte TestPwd a la fonctionnalité. Si la réponse
est correcte, cela procure ’équation suivante :

Z . pw; > pw;
gPi honnéte — pk gPi corrompu (121)

Nous donnons maintenant plus de détails sur la simulation des différents messages. Notons
que si quoi que ce soit se passe mal ou si S recoit un message formatté difféeremment de ce qui
est attendu par la session, alors & abandonne la session et prévient A.

Initialisation de la session. A réception du message (ssid, Pid, P;, pk, ¢, role) de la part de
sF pwDistPrivateComp, 1€ simulateur S commence & simuler une nouvelle session du protocole pour
le joueur P;, le groupe Pid, I'identifiant de session ssid, et la CRS (h = ¢*,~). Nous notons ce
joueur (Pj,ssid).

Etape (1a). S choisit au hasard ny mots de passe pour chacun des ny, joueurs honnétes, calcule
les mises en gage de la premiére étape, et les envoie accompagnées des preuves correspondantes
(et simulées). Comme la mise en gage est calculatoirement hiding sous I'hypothése DDH, ceci
est indistinguable d’une exécution réelle. S apprend alors de la part de la fonctionnalité si les
utilisateurs partagent tous les mémes c et pk ou non. Dans le second cas, S abandonne le jeu.
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Etape (1b). Si tous les utilisateurs sont honnétes, S pose une requéte Private Computation
accompagnée d’une requéte Leader Decryption Delivery & la fonctionnalité, qui retourne
completed ou error. Si elle retourne completed, alors S continue a utiliser les nj — 1 derniers
mots de passe, mais il fixe la valeur ng3 du leader du groupe P; tel qu’ils soient compatibles
avec la valeur pk = g% (sans connaitre le mot de passe pw) correspondant) : le calcul va donc
étre correct. S envoie alors les deuxiémes mises en gage, ainsi que les preuves correspondantes
(et simulées). Notons que le simulateur ne va pas apprendre ¢, donc il va devoir mettre
en gage une certaine valeur ™1 pour le leader, non compatible avec ¢*. Mais cela n’a pas
d’importance puisqu’il ne va jamais étre révélé et que cela ne va pas faire rater le protocole.
Notons aussi que, puisque C; et C} ne vont pas étre compatibles, S va devoir prouver un
énoncé faux pour P1, ce qui est indistinguable d’une exécution réelle puisque les preuves sont
simulées.

REMARQUE. Notons que les choses auraient été plus simples pour le protocole de génération
de clef. Dans ce cas, le simulateur ne regoit pas seulement completed ou error, mais aussi
la valeur exacte du résultat pk = g% (analogue de K ici, puisqu'il n’y a pas d’étape de
vérification dans la génération de clef). Il est donc capable de modifier gP¥1 en gPV1 sans
connaitre ce nouveau mot de passe pw) afin que les mots de passe soient compatibles avec la
clef publique. Le méme argument apparait ci-dessous.

<

Si la requéte retourne error, le simulateur continue & utiliser les mots de passe initiaux
(il n’y a pas besoin qu’ils soient compatibles) et envoie les nouvelles mises en gage avec les
preuves correspondantes (simulées).

Si certains utilisateurs sont corrompus, S extrait les mots de passe et pose une requéte
TestPwd. Si la réponse est correcte, S conserve les ny — 1 premiers mots de passe et change

R pwW; pw’ . . .
la derniére valeur ¢" » en g "r (sans connaitre gpwgn ) afin qu’elle soit compatible avec
h

I’é6quation (12.1) (sans connaitre le mot de passe correspondant). A la méme étape, S doit
produire une autre série de mises en gage de mots de passe, cette fois comme des chiffrés
ElGamal de cP"i et non de ¢g°"i. On doit désormais considérer deux cas. Premiérement, si le
leader du groupe est attaqué, S calcule les mises en gage normalement pour les ny, — 1 premiers
joueurs honnétes en utilisant les mots de passe simulés. Pour le dernier joueur Pinh, il pose
une requéte Private Computation ainsi qu’une requéte Leader Computation Delivery afin

. . . o pw!
de récupérer ¥, et calcule la mise en gage manquante comme un chiffré ElGamal de ¢~ ",
qui est donné par

pw;

7" Z Lo 7 Z pwW;
pw; &
k (CP,L- honnéte, 7,;éznh P, corrompu )

c o= ¢® c"i

Sinon, si le leader du groupe n’est pas attaqué, le simulateur ne va pas récupérer ¢**. Nous
procédons alors comme dans le cas honnéte, en utilisant des valeurs incorrectes c”"i.

Finalement, si la requéte TestPwd est incorrecte, alors comme ’étape de vérification va
échouer, § peut conserver tous les mots de passe (autant en base g qu’en base c), et envoie
ces mises en gage ainsi que les preuves correspondantes (simulées).

L’indistinguabilité entre la simulation de cette étape et ’exécution réelle repose sur la non-
malléabilité et la propriété de hiding calculatoire des mises en gage (qui repose sur I’hypothése
DDH). L’adversaire ne peut pas se rendre compte que les mots de passe ne sont pas les bons,
ou que le mot de passe pour l'utilisateur P; ou P;, a changé entre les deux étapes de mises
en gage.

Etapes suivantes. Tout est fixé & ce point. Si les utilisateurs sont honnétes et partagent
des mots de passe compatibles, alors S continue honnétement le protocole, en choisissant des
valeurs aléatoires «; et §; et en exécutant les quatre tours comme décrits dans le protocole.
Rappelons que la toute derniére étape va échouer, sans conséquence sur le résultat final, et uni-
quement dans la vue du leader du groupe. S pose finalement une requéte Leader Computation
Delivery, en fixant le bit b a 1 si I'exécution a réussi et a 0 sinon (par exemple si certains
messages n’ont pas été oracle-generated).
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S’il y a des joueurs corrompus, qui partagent des mots de passe compatibles avec le reste
du groupe, S continue aussi le jeu honnétement avec les quatre tours. Tout marche bien
si le leader du groupe est attaqué. Sinon, la derniére étape échoue, sans aucune mauvaise
conséquence étant donné que le leader termine la boucle (comme avant). Le bit b est choisi
comme décrit ci-dessus : si quelque chose se passe mal et que le protocole termine, alors b = 0,
sinon b = 1.

Si les joueurs ne partagent pas des mots de passe compatibles, alors le simulateur continue
honnétement le protocole (sans connaitre les véritables mots de passe des utilisateurs) jusqu’a
tant qu’il échoue, & I’étape de vérification. Le simulateur pose alors une requéte Private
Computation, ainsi qu'une requéte Leader Computation Delivery, en fixant le bit b a 0.

Finalement, la simulation est indistinguable du monde idéal, puisque le leader du groupe
recoit un message correct dans la simulation si et seulement si il regoit un message correct
dans le monde idéal.

REMARQUE. Ce qui rend les preuves plus faciles dans ce nouveau cadre que dans les protocoles
d’échange de clefs est qu’a la fin il n’est pas nécessaire de s’assurer que tous les participants
obtiennent la méme clef dans le monde réel si et seulement si c’est le cas dans le monde idéal.
Dans notre cadre, nous n’avons qu’a nous préoccuper de la clef recue par un unique joueur,
en 'occurrence le leader du groupe.

Ceci établit que, étant donné un adversaire A qui attaque le protocole II dans le monde
réel, nous pouvons construire un simulateur S qui interagit avec la fonctionnalité F dans le
monde idéal, de telle sorte qu'un environnement ne puisse pas distinguer le monde dans lequel
il se situe.

12.6 Instanciation des SSNIZK dans le modéle de 1’oracle aléa-

toire

Nous rappelons rapidement comment construire efficacement les preuves SSNIZK néces-
saires dans le modeéle de l'oracle aléatoire [BR93|. Rappelons que nous n’avons besoin de
prouver que deux types de langages :

e l'égalité de logarithmes discrets, c’est-a-dire que, pour (g,G,h,H) € G*, on souhaite
prouver CDH(g, G, h, H), connaissant & tel que G = g¥ et H = h¥;

e des chiffrés ElGamal de 0 ou 1, c’est-a-dire une preuve de disjonction d’égalité de lo-
garithmes discrets. Etant donné (g, h,G,H) € G*, on veut prouver CDH(g, G, h,H) ou
CDH(g,G, h,H/g), connaissant k tel que G = ¢g¥ et H = h* (pour un chiffré de 0) ou
H = gh* (chiffré de 1).

Nous autorisons aussi qu'une étiquette £ soit incluse dans la preuve, et dans la vérification.

12.6.1 Egalité de logarithmes discrets
Etant donné (g, h, G = g%, H = h¥),
e on commence par choisir r & Zy, puis on calcule G =g etH =h";

e on géneére alors le challenge ¢ = H(¢, g,h,G,H,G',H') € Zj;
e on calcule finalement s = r — ke mod q.
La preuve consiste en le couple (¢, s). Pour la vérifier, on doit d’abord calculer les valeurs

espérées pour G’ et H : G” = ¢°G¢ et H” = h®H€; et vérifier que ¢ L H(,g,h,G,H,G" H").
Cette preuve est bien SSNIZK [FP01], dans le modéle de 'oracle aléatoire.
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12.6.2 Chiffrement ElGamal de 0 ou 1

Nous souhaitons désormais combiner deux des preuves ci-dessus, afin de montrer que 'une
des deux est vraie : étant donné (g, h, G, H), nous voulons montrer qu'il existe & tel que G = g*
et soit H = h* soit H = gh*. Supposons que H = g*h*, pour b € {0,1}.

e on choisit d’abord 7 E Zq et V'on calcule G, = g™ et Hy = A" ;
e on choisit aussi ¢, 55 € Zg, et l'on calcule Gi = g* G, ainsi que Hj = h*s(H/ gB)CB :
e on géneére alors le challenge ¢ = H(¢, g, h, G, H, G, Hy, G|, HY) € Zy;

e on calcule ¢, = ¢ — ¢ mod ¢, et s, = r, — kcp mod q.

La preuve consiste en (cg,c1,S0,51). Afin de la vérifier, on calcule d’abord les valeurs
espérées pour G{,, G|, Hj et H| : Gj = ¢°°G®, Hj = h%°H% ; G = ¢°* G, et H] = h%'(H/g)**,
. ?
et vérifie alors que ¢o + ¢ = H(¢, g, h, G, H, G{j, Hj, GY, HY).

12.7 Discussion et conclusion

Les deux protocoles explicites construits, pour la génération de clef et le déchiffrement
distribué, sont spécifiques au cas du chiffrement ElGamal, et la preuve repose sur I’hypothése
DDH. Mais ’approche décrite dans ces deux chapitres est en fait assez générale et a un certain
nombre d’applications. En particulier, les fonctionnalitées idéales définies devraient pouvoir
s’appliquer sans changement a la plupart des primitives & clef publique. Une application impor-
tante est d’étendre 'IBE pour définir I'IBE distribué a base de mots de passe, ou le générateur
de clef privée est décentralisé sur un ensemble de joueurs, chacun d’eux possédant seulement
un petit mot de passe privé de son choix, qui ensemble forment la clef maitre.

La premiére modification est d’introduire de ’aléa dans les fonctions, déterministes jusqu’a
présent. On utilise pour cela la méme méthode de calcul de ¢ & partir d’une clef secréte
distribuée sk = (pwy,...,pw,), en remarquant qu’elle peut aussi permettre de calculer des
paires de vecteurs (cfk,cg) pour un aléa r auquel tous les joueurs ont contribué — ou, plus
précisément, pour 7 = ) . r; ol chaque r; est initialement mis en gage par chaque joueur, de
facon similaire & la mise en gage de leur mot de passe. Grace aux propriétés hiding et binding
de ces mises en gage (voir page 25), ceci garantit que r est uniforme et imprédictible si au
moins un joueur a choisi r; aléatoirement.

La deuxiéme modification est de travailler dans des groupes bilinéaires, ot I’hypothése n’est
plus le DDH mais le linéaire décisionnel [BBS04]. Ce sont des travaux en cours, nous ne citons
ici que les idées principales. L’avantage est de supprimer toutes les preuves SSNIZK des tours de
masquage et démasquage, qui sont remplacées par des simples vérification de CDH (possibles
par un simple couplage). En revanche, pour les mises en gage, on utilise des SSNIZK construites
a partir de couplages bilinéaires, basées sur le systéme de preuve de Groth-Sahai [GS08] sous
I'hypothése linéaire |[BBS04|. Ceci ne permet plus d’ajouter des étiquettes dans les preuves
pour réaliser facilement la fonctionnalité de répartition. Nous les avons remplacées par une
signature des premiers messages envoyés.

La principale difficulté est ensuite que 'on continue & faire du déchiffrement ElGamal,
mais qu’il devient vérifiable quand on passe dans un groupe bilinéaire. L’argument « le leader
n’obtient pas le bon résultat mais personne ne s’en rendra compte » ne tient donc plus. On
peut résoudre cette difficulté en masquant a nouveau le résultat du masquage (le leader ajoute
un exposant de son choix avant de révéler le dernier tour du masquage).

Une fois ces problémes surmontés, cette extension a un certain nombre d’applications trés
utiles :

e IBE Boneh-Franklin (BF) a base de mots de passe [BF01] : nous devons calculer
dig = H(id)** ot H(id) est le haché public de I'identité d’un utilisateur. Ceci est analogue
a ¢k, et donc le protocole est inchangé.
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¢ IBE Boneh-Boyen (BB;) a base de mots de passe [BB04] : ici, diq est randomisé

et de la forme (go™(gidg2)", g5). Ceci a la forme générale de ce que l'on peut calculer
en ajoutant des valeurs éphémeéres & notre protocole comme expliqué ci-dessus. Plus
précisément, go™ est une valeur privée, donc le protocole peut étre adapté ainsi :

— Dans les mises en gage, l'utilisateur s’engage aussi (une fois) dans (2a) sur une
valeur r;, qui va étre son morceau de 7.

— Jusqu’a (2f), tout marche comme avant afin de vérifier pk (il n'y a pas besoin de
vérifier r qui est construit a la volée).

— Les tours de masquage sont faits en paralléle, 'un pour (hOSk)ﬁ, un deuxiéme pour
((hidha)T)?, et un troisiéme pour (hs”)?, le CDH étant vérifié pour assurer que le
méme r est utilisé les deux fois, et le méme 3; a chaque fois.

— Les joueurs obtiennent (ho™(hi%hy)")? et le tour de démasquage est réalisé globa-
lement pour cette valeur. Un autre tour de démasquage est effectué pour (hs")?,
avec la méme vérification des exposants ;.

déchiffrement linéaire [BBS04] : soient (f = ¢*/*, g, h = g'/¥) la clef publique d’un
schéma de chiffrement linéaire, et (x,y) la clef privée associée. En posant z = y/x, cette
clef publique peut étre vue comme pk = (h*, h¥, h) et la clef privée est alors sk = (y, z).
En utilisant ces notations,

C= gpk(m)r) = (01762)03) = (f?“’hs7mg7“+s)

-1

et m = Dg(c) = c3(c1%cx¥) ™ = mg' g "g™*

Dans le premier protocole, les joueurs doivent utiliser deux mots de passe z; et y; pour
créer la clef publique pk. Dans le second, les étapes de mise en gage sont doublées
pour mettre en gage a la fois z; et y;. Dés que pk est vérifiée, les tours de masquage
sont effectués séparément, d’un coté pour (c;%)? et de 'autre pour (c2¥)?. Les joueurs
obtiennent (¢;%co¥)? et le tour de démasquage peut étre effectué globalement pour cette
valeur. Dans les deux tours, le CDH est vérifié pour assurer que le méme f; est utilisé a
chaque fois.
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Résumé

Une propriété fondamentale procurée par la cryptographie est la création de canaux de
communication sirs, c’est-a-dire garantissant I’authentification, 'intégrité et la confidentialité
des données transférées. L’authentification, qui permet a plusieurs utilisateurs de se convaincre
de l'identité de leurs interlocuteurs, est généralement une étape préalable a la communication
proprement dite, et ce procédé est souvent couplé a la génération d’une clef de session secréte
qui permet ensuite de chiffrer toute les messages échangés. Nous nous concentrons ici sur un
type d’authentification particulier, basé sur des mots de passe.

Nous rappelons tout d’abord les différents cadres de sécurité, ainsi que les protocoles
d’échange de clefs existants, en insistant particuliérement sur un nouveau cadre, dit de compo-
sabilité universelle. Nous montrons ensuite que deux variantes de protocoles existants restent
stires dans ce contexte, sous des hypothéses de sécurité trés fortes, et dans les modeéles de
I'oracle aléatoire et du chiffrement idéal. Dans un troisiéme temps, nous étendons une primitive
(les smooth hash functions) pour obtenir un protocole avec un niveau de sécurité équivalent,
mais cette fois dans le modéle standard. Ce dernier aboutit non plus sur une chaine de bits mais
sur un élément de groupe aléatoire. Nous présentons alors un algorithme d’extraction d’aléa a
partir d’un tel élément de groupe, pour obtenir finalement une chaine de bits aléatoire. Enfin,
nous montrons comment étendre 'utilisation des mots de passe & des primitives a clef publique
en définissant la nouvelle notion de cryptographie distribuée a base de mots de passe.

Mots-clefs : cryptographie, preuve de sécurité, composabilité universelle, mots de passe,
authentification, échange de clefs, extraction d’entropie.

Abstract

A fundamental property fulfilled by cryptography is the creation of secure communication
channels, which guarantee authentication, integrity and confidentiality of the data transfered.
Authentication, which allows several users to be convinced of the identities of their interlocu-
tors, is generally nothing but a preliminary step to the proper communication, and is often
coupled with the generation of a secret session key, which then enables the encryption of the
following messages. We focus here on a particular type of authentication, based on passwords.

We first recall the different security frameworks, as well as the existing protocols, parti-
cularly insisting on the new framework of universal composability. We show next that two
variants of existing protocols remain secure in this context, under strong security hypothesis,
and in the random oracle and ideal cipher models. In a third step, we extend the smooth hash
functions to obtain a protocol with an equivalent level of security, but this time in the standard
model. This protocol does not output a bitstring anymore, but a random group element. We
then present a randomness extractor from such a group element, to obtain a random bitstring.
Finally, we show how to extend the use of passwords to public key primitives, by defining the
new notion of distributed cryptography from passwords.

Keywords : cryptography, security proof, universal composability, passwords, authentication,
key exchange, key extraction.



