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Introduction

Dans le monde actuel, la demande d’échange d’informations est énorme, la sécurité de
ces informations joue un rôle primordial pour plusieurs activités non seulement militaires
mais aussi économiques, sociales, ... Avec le développement très rapide des outils calcu-
latoires, plusieurs protocoles modernes de chiffrement, d’authentification, et de signature
sont proposés pour garantir les exigences principales des informations échangées : la confi-
dentialité, l’authenticité et l’intégrité. Mais pourtant, la puissance de calcul importante
donne aussi aux attaquants des moyens efficaces pour casser ces systèmes. Alors, pour
estimer la sécurité effective d’un protocole, il faut considérer les moyens des attaquants,
ou bien les ressources dont ils disposent, et des notions de sécurité, ou bien les niveaux de
sécurité que l’on veut garantir.

Pour analyser la sécurité des protocoles, depuis une quinzaine d’années, on développe
principalement deux approches bien différentes : l’une repose sur les méthodes formelles,
notamment la logique BAN proposée par Burrows, Abadi, Needham [6] que l’on considère
dans ce rapport, par déduction logique avec des règles de ré-écriture ; l’autre repose sur
des méthodes par réduction, ainsi la sécurité est démontrée dans le contexte de la théorie
de la complexité. Ces deux méthodes reposent sur des hypothèses. Pour la logique BAN,
quand on analyse un protocole d’authentification, on doit faire l’hypothèse que le schéma
de chiffrement utilisé dans ce protocole est idéalement sûr. Pour la méthode par réduction,
quand on analyse la sécurité d’un schéma de chiffrement par exemple, on doit utiliser une
hypothèse de difficulté de problèmes mathématiques comme le problème du logarithme
discret, le problème Difie-Hellman Calculatoire ou bien le problème Difie-Hellman Déci-
sionnel,... et les preuves sont faites par une réduction d’une instance du problème difficile
à une attaque du système.

Dans ce rapport, nous allons essayer de considérer ces méthodes de preuve de sécurité,
comparer les efficacités sur certains protocoles, et nous allons notamment développer une
extension de la logique BAN qui formalise certaines notions calculatoires avec l’objectif
de construire un pont entre ces deux approches.

Dans le premier chapitre, nous analysons l’efficacité des deux méthodes en considérant
un protocole particulier - le protocole de mise en accord de clé Otway-Rees. A la fin de
ce chapitre, nous proposons une extension de ce protocole pour garantir l’authentification
mutuelle.

Ensuite, au chapitre 2, nous introduisons une extension de la logique BAN pour donner
une méthode formelle de preuve de sécurité qui se rapproche des preuves par réduction.
Nous essaierons de prouver, par cette nouvelle méthode formelle, la sécurité (avec les
notions de sécurité utilisées dans les preuves par réduction) de la clé échangée lors des
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protocoles Otway-Rees et Otway-Ress étendu. Enfin, nous ferons apparaître des diffé-
rences entre les trois méthodes en considérant une modification du protocole Otway-Rees.

Enfin, nous montrons, dans le chapitre 3, les capacités de la logique BAN étendue
en examinant des protocoles de chiffrement asymétrique. Les résultats bien connus de
sécurité du schéma de chiffrement ElGamal et d’une construction générique [1, 14] sont
montrés à nouveau par cette méthode formelle.

8



Chapitre 1

Deux méthodes d’analyse d’un
protocole d’authentification

1.1 Analyse par la logique BAN

1.1.1 Introduction

La logique BAN [6] a été proposée en 1989 comme une méthode formelle pour ana-
lyser des protocoles d’authentification. Dans un protocole d’authentification, on souhaite
qu’un participant connaisse avec certitude sa partenaire, c’est pourquoi la logique BAN
se concentre sur la question de croyance.

Comme pour décrire un système formel, on présente d’abord les notations, les postu-
lats, puis les règles de déduction de la logique BAN.

Notations de base. Le formalisme de la logique BAN est composé d’un ensemble
d’objets et d’un ensemble de règles de déduction. Les auteurs distinguent plusieurs sortes
d’objets : participant légitime du protocole, clé de chiffrement, formule. Dans les notations
ci-dessous, A, B, S désignent des participants spécifiques ;Kab,Kas,Kbs désignent des clés
spécifiques ; Na, Nb, Nc désignent des aléas spécifiques. Les symboles P , Q, R réprésentent
les participants ; X, Y les aléas ; K les clés

P |= X : P croit X, P fonctionne en supposant que X est vrai.
P / X : P voit X, quelqu’un a envoyé un message contenant X à P et P peut lire et

répéter X (peut-être après une étape de déchiffrement.)
P � X : P a dit X, P a envoyé un message contenant X à un moment quelconque.

On ne sait pas si ce message est envoyé au cours du protocole courant mais on sait
que P croit X au moment où il a envoyé X.

P ⇒ X : P a juridiction sur X. Le participant P a autorité sur X. Cette construction
est utilisée quand on exige qu’un participant puisse faire des énoncés crédibles. Par
exemple, la clé de chiffrement doit être générée de manière très convenable et dans
certains protocoles, un serveur est considéré capable d’assurer cette propriété.

#(X) : Une formule X est fraîche, c’est-à-dire que X n’a pas encore été envoyée avant
la session courante du protocole.

P
K↔ Q : K est une bonne clé partagée entre P et Q, c’est-à-dire exceptés P et Q ou
un participant crédible par P et Q, personne ne connaît K.

{X}K : Le message X est chiffré sous la clé K.
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Postulats logiques. Pour le raisonnement, les auteurs ont donné les postulats de la lo-
gique BAN. On présente ici quelques règles importantes que l’on va utiliser dans l’analyse
des protocoles.

— R1 : message meaning règle :
P |= P

K↔ Q,P / {X}K
P |= Q � X

Cette règle signifie que si P croit en la clé K partagée avec Q et s’il voit le message
X chiffré sous cette clé K, alors P croit que Q a dit X.

— R2 : Nonce-verification règle :
P |= #(X), P |= Q � X

P |= Q |= X
Cette règle signifie que si P croit que X a été envoyé récemment (dans la session
courante) et que Q a dit X, alors P croit que Q croit X.

— R3 : juridiction règle :
P |= Q⇒ X,P |= Q |= X

P |= X
— R4 : freshness règle :

P |= #(X)
P |= #(X, Y )

Cette règle signifie qu’un message est fraîs si il contient une partie fraîche..

Protocole idéalisé. Pour analyser un protocole selon la logique BAN, il nous faut
transformer le protocole réel en protocole formel que l’on appelle protocole idéalisé qui
contient des formules déduites des messages échangés. Remarquons que le protocole réel
est informel, tandis que le protocole idéalisé est formel. Cette phase de transformation n’est
donc pas réalisée par une méthode formelle avec les règles explicites. La formule associée
à chaque message ne peut être déterminée en considérant uniquement le message et ses
composantes. Il est nécessaire d’avoir une vision globale du protocole et plus précisément
des utilisations et interprétations de chaque message par les différents participants pour
pouvoir transformer le plus correctement le protocole ordinaire en sa version idéalisée.
Par exemple, si dans le protocole réel on a une étape :

A→ B : {A,Kab}Kbs ,

ceci dit à B, qui connaît la clé Kbs, que Kab est une clé partagée avec A. Cette étape peut
être idéalisée en :

A→ B : {A Kab↔ B}Kbs .

Hypothèses initiales. En plus des formules décrivant les échanges de messages, il
faut donner les hypothèses et les conditions relatives à l’état initial et les croyances des
différents participants au début d’une session d’exécution du protocole. Comme dans la
phase de l’idéalisation, on ne peut pas réaliser cette étape de manière exacte mais par la
vue globale du protocole, on essaie de donner les hypothèses les plus convenables.

Formaliser le but de l’authentification. L’authentification est souvent la première
phase d’une communication protégée par une clé partagée. Alors, il faut au moins que les
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participants croient en la qualité de la clé partagée :

A |= A
Kab↔ B

B |= A
Kab↔ B.

Mais de la part d’un participant, A par exemple, la conclusion A |= A
Kab↔ B n’est

pas suffisante : il sait que K est une bonne clé partagée avec B (seuls A et B peuvent la
connaître mais pas les autres) mais il ne sait pas si B a reçu K ou pas. Par conséquent,
il est possible que A accepte K mais pas B. C’est pourquoi, dans certains protocoles, on
essaie d’obtenir plus :

A |= B |= A
Kab↔ B

B |= A |= A
Kab↔ B.

Concrètement, quand A termine et accepte la clé échangée, i.e A |= B |= A
Kab↔ B et

A |= A
Kab↔ B, il faut que B accepte la clé échangée, i.e B |= A

Kab↔ B et réciproquement
quand B termine et accepte la clé échangé, il faut que A accepte la clé échangée. Cette
notion de sécurité est appelée authentification mutuelle.

Les étapes pour analyser un protocole

1 : Dériver le protocole idéalisé à partir du protocole original.

2 : Donner les hypothèses de l’état initial.

3 : Attacher les formules logiques à chaque étape du protocole, ces formules décrivent
l’état du système après chaque étape.

4 : Déduire les assertions de croyance (exécutées par chaque participant) en utilisant
les postulats logiques.

En réalité, les étapes 3 et 4 sont souvent réalisées en même temps.

1.1.2 Remarque

La logique BAN fait des hypothèses idéales sur la sécurité : A Kab↔ B signifie que seuls
A et B connaissent la clé Kab, et un tiers, même tout puissant, ne peut exploiter aucune
information sur un chiffré ou sur Kab.

1.2 Analyse par réduction

D’abord, on remarque qu’un attaquant tout puissant, ou bien un attaquant non-limité
dans le temps, peut effectuer une recherche exhaustive pour balayer tous les cas possibles
et il peut casser le protocole. Donc, pour analyser la sécurité des protocoles, il nous faut
donner des hypothèses algorithmiques et donner des notions de sécurité.

Avec une preuve par réduction, sous des hypothèses algorithmiques précises, on montre
la sécurité des protocoles. Pour cela, on considère un attaquant qui peut casser le proto-
cole, puis on utilise cet attaquant pour construire une attaque contre une des hypothèses
algorithmiques.
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1.2.1 Notions de sécurité du chiffrement symétrique

D’abord, on précise des notations très souvent utilisées ci-après :

Coins : l’ensemble des séquences infinies
M : Espace−Message : espace des messages
K : Espace− Cle : espace des clés
C : Espace− Chiffrement = {0, 1}?

Pour évaluer la sécurité effective des protocoles d’authentification, on formalise d’abord
les notions de sécurité d’un schéma de chiffrement symétrique qui est utilisé dans des pro-
tocoles d’authentification. Il faut aussi préciser les informations accessibles à l’attaquant,
les moyens dont il peut disposer.

Définition 1 Un schéma de chiffrement symétrique S = (G, E ,D) est défini par 3 algo-
rithmes :
G : Coins→ K
E : K ×M× Coins→ C
D : K × C →M

⋃
{⊥}

Un schéma de chiffrement symétrique S = (G, E ,D) est dit déterministe si E est détermi-
niste, c’est-à-dire :

E : K ×M→ C

On appelle E algorithme de chiffrement, D algorithme de déchiffrement et G algorithme
de génération de clés. Il faut que D(E(K,m, r)) = m pour tout K ∈ K,m ∈M, r ∈ Coins.
Dans les schémas de chiffrement, D(K, c) = ⊥ est utilisé dans le cas où c n’est le chiffré
d’aucun message m sous la clé K.

Définition 2 Un schéma de chiffrement symétrique S = (G, E ,D) est dit ε− sémantique-
ment sûr face à un adversaire A si :

AdvindS (A) def
=

∣∣∣∣2× Pr
b,r

[
m0,m1 ← A1, K ← K,

c = E(K,mb, r), b
′ = A2(m0,m1, c) : b

′ = b

]
− 1

∣∣∣∣
est inférieur à ε.
Un schéma de chiffrement symétrique est dit (t, ε)− sémantiquement sûr si :

AdvindS (t)
def
= Max
|A|≤t

(AdvindS (A)) ≤ ε.

Les moyens d’un attaquant contre le chiffrement symétrique

Contrairement au chiffrement asymétrique (que l’on présente après) où un attaquant
peut chiffrer tout message de son choix, dans le contexte symétrique, l’accès à l’algorithme
de chiffrement (avec la restriction de ne pas l’utiliser sur m0 et m1) donne à l’attaquant
des informations puisqu’il ne connaît pas la clé sécrète. Cette attaque est appelée attaque
à clairs choisis (ou chosen-plaintext attack - CPA)
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Dans certains cas, l’attaquant peut avoir accès à l’algorithme de déchiffrement (avec la
restriction de ne pas l’utiliser sur le challenge). Cette attaque est appelée attaque à chiffrés
choisis - CCA. On note le CPA/CCA l’attaque qui donne accès à la fois à l’algorithme de
chiffrement et à l’algorithme de déchiffrement.

1.2.2 Mise en accord de clé

Une notion de sécurité qu’on doit examiner est celle de la clé échangée dans un tel
protocole. Pour cela, on suppose d’abord que l’attaquant contrôle le réseau et tous les
messages échangés. Il peut de plus interagir avec les participants en leur posant une
Test− query : quand il pose une Test− query à un des deux participants (A, par exemple)
qui a accepté le protocole, on choisit β aléatoire, si β = 0 on retourne K0—la clé obtenue
dans le protocole, si b = 1 on retourne K1—une chaîne aléatoire. On note Prot(K0)
(Prot(K1) respectivement) le protocole dans lequel la clé échangée reçoit la valeur K0 (K1

respectivement).

Définition 3 La clé échangée dans un protocole d’authentification est dite ε - sémanti-
quement sûre face à un adversaire A si :

AdvindP (A) def
=

∣∣∣∣2× Pr
b,r

[
K0, K1 ← K, β ← {0, 1}

Kβ ← Test− query, β′ = A(Prot(K0), Kβ) : β
′ = β

]
− 1

∣∣∣∣
est inférieur à ε.
La clé échangée dans un protocole d’authentification est dite (t, ε)−sémantiquement sûre
si :

AdvindP (t)
def
= Max
|A|≤t

(AdvindP (A)) ≤ ε.

Maintenant, on donne la définition de l’authentification mutuelle, une notion de sécurité
également importante pour un protocole d’authentification. Le but est qu’après chaque
session, le participant qui accepte la clé échangée veut s’assurer que sa partenaire l’accepte
aussi. Puisqu’il est impossible d’obtenir à la fois que A accepte impliqueB accepte et queB
accepte implique A accepte, on change un peu le but. Intuitivement, un participant accepte
lorsque toutes les étapes sont consistantes et lui permettent d’extraire la clé partagée. Un
participant termine le protocole si il n’y a plus de message à échanger [5]. Les définitions
exactes de ces deux notions sont introduites pour chaque protocole.

Définition 4 Un protocole d’échange de clé garantit l’authentification mutuelle si aucun
attaquant ne peut pas contrefaire le rôle d’un participant. Plus précisément, lorsqu’un
participant termine en acceptant, sa partenaire a nécessairement accepté.

1.3 Analyse du protocole d’Otway-Rees

1.3.1 Protocole d’Otway-Rees

Otway et Rees ont proposé un protocole d’échange de clé partagée en 1987 [13]. Ce
protocole implique deux participants et un serveur. Il est intéressant en raison du petit
nombre de messages échangés. On présente le protocole ci-dessous, A et B sont deux
participants, S est le serveur. Kas est la clé secrète que A partage avec S, Kbs est la clé
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secrète que B partage avec S. Na, Nb et M sont des aléas générés par A et B. Le serveur
S génère Kab qui deviendra la clé de session partagée entre A et B.

Message 1 A→ B : M,A,B, {Na,M,A,B}Kas
Message 2 B → S : M,A,B, {Na,M,A,B}Kas , {Nb,M,A,B}Kbs
Message 3 S → B : M, {Na, Kab}Kas , {Nb, Kab}Kbs
Message 4 B → A : M, {Na, Kab}Kas

1.3.2 Analyse par la logique BAN

On exécute les étapes comme présenté précédemment pour analyser le protocole Otway-
Rees :

1 : Dériver le protocole idéalisé à partir du protocole original

Message 1 A→ B : {Na, Nc}Kas
Message 2 B → S : {Na, Nc}Kas , {Nb, Nc}Kbs
Message 3 S → B : {Na, (A

Kab↔ B), B � Nc}Kas ,

{Nb, (A
Kab↔ B), A � Nc}Kbs

Message 4 B → A : {Na, (A
Kab↔ B), B � Nc}Kas

Dans les protocoles idéalisés, les auteurs [6] omettent tous les messages clairs échan-
gés car ils n’apparaissent pas dans les règles de déduction et ils les remplacent
souvent par une forme chiffrée. Dans ce protocole, Nc est l’aléa commun entre A et
B et il correspond à M,A,B dans le protocole réel. Pour faire un lien entre deux
participants, ils ajoutent les énoncés A � Nc et B � Nc dans les messages 3 et 4.

2 : Donner les hypothèses de l’état initial.

A |= A
Kas↔ S B |= B

Kbs↔ S

S |= A
Kas↔ S S |= B

Kbs↔ S

S |= A
Kab↔ B

A |= (S ⇒ A
Kab↔ B) B |= (S ⇒ A

Kab↔ B)

A |= (S ⇒ B � X) B |= (S ⇒ A � X)

A |= #(Na) B |= #(Nb)

A |= #(Nc)

3, 4 : Attacher les formules logiques à chaque étape du protocole et déduire les as-
sertions de croyance :

— Du message 1 : B / {Na, Nc}Kas
B peut voir le message mais il ne peut pas le comprendre. Il génère un message de
même forme, puis il l’envoie à S avec le message de A.
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— Du message 2 : S / {Na, Nc}Kas et {Nb, Nc}Kbs
Par l’hypothèse : S |= A

Kas↔ S et S |= B
Kbs↔ S, en utilisant la règle R1, on déduit :

S |= A � (Na, Nc)

S |= B � (Nb, Nc)

S ne sait pas si ces messages sont rejoués ou pas mais il peut les utiliser pour
répondre à A et B.

— Du message 3 : B / {Nb, A
Kab↔ B,A � Nc}Kbs

Par l’hypothèse : B |= B
Kbs↔ S, en utilisant la règle R1, on déduit :

B |= S � {Nb, A
Kab↔ B,A � Nc}.

De l’hypothèse B |= #(Nb), d’après la règle R4 : B |= #({Nb, A
Kab↔ B,A � Nc}).

En utilisant la règle R2, on déduit :

B |= S |= {Nb, A
Kab↔ B,A � Nc}.

Une fois de plus, par les hypothèses B |= (S ⇒ A
Kab↔ B) et B |= (S ⇒ A � X),

en utilisant la règle R3, on déduit :

B |= A
Kab↔ B,B |= A � Nc.

— Du message 4, on déduit de la même façon :

A |= A
Kab↔ B,A |= B � Nc.

Mais, par l’hypothèse A |= #(Nc), en utilisant la règle R2, de A |= B � Nc, on déduit :

A |= B |= Nc.

Alors, on obtient les conclusions suivantes :

A |= A
Kab↔ B A |= B |= Nc

B |= A
Kab↔ B B |= A � Nc

Avec cette conclusion, A et B savent que Kab est une bonne clé partagée mais l’un ne sait
pas si l’autre connaît, ou non cette clé. A est dans une meilleure position que B, il sait
que B a émis un aléa, donc B a participé à cette session, tandis que B sait seulement que
A a utilisé un aléa mais il ne sait pas si cet aléa est rejoué ou pas.

1.3.3 Analyse par réduction

Preuve de la sécurité sémantique de la clé

Hypothèse de la sécurité du chiffrement. Dans les protocoles d’authentification
considérés, on fait l’hypothèse que le schéma de chiffrement satisfait les conditions sui-
vantes :
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A B S

M
R← {0, 1}∗

Na
R← {0, 1}∗

Ca = {Na,M,A,B}Kas

M,A,B,Ca−−−−−−−−−→
Nb

R← {0, 1}∗
Cb = {Nb,M,A,B}Kbs

M,A,B,Ca, Cb−−−−−−−−−−−→

M,Csa, Csb←−−−−−−−−−

{N ′a,Ma, Aa, Ba} = Das(Ca)
{N ′b,Mb, Ab, Bb} = Dbs(Cb)

Attendre jusqu’à:
N ′a = Na,Ma =M
Aa = A,Ba = B
N ′b = Nb,Mb =M
Ab = A,Bb = B

Puis:
Kab

R← K
Csa = {N ′a,Kab}Kas

Csb = {N ′b,Kab}Kbs

M,Csa←−−−−−−−−−

{N ′′b,Kb
ab} = Dbs(Csb)

Attendre jusqu’à:
N ′′b = N ′b

Accepte et Termine!
{N ′′a,Ka

ab} = Das(Csa)
Attendre jusqu’à:
N ′′a = N ′a
Accepte et Termine

Figure 1.1 – L’action des participants dans le Protocole d’Otway-Rees

P1 : l’algorithme de chiffrement est déterministe : on supprime l’aspect probabiliste
dans la définition de l’algorithme de chiffrement, donc :

E : K ×M→ C

P2 : l’algorithme de chiffrement est une permutation, ce qui revient à dire que M
et C sont identiques (qu’on noteM) et, pour chaque clé K, l’algorithme de chiffre-
ment E sous la clé K est une permutation des messages de même longueur deM à
M. On note ci-dessous k la longueur des messages clairs et des messages chiffrés.

P3 : le schéma de chiffrement est sémantiquement sûr selon des attaques à clairs
choisis et chiffrés choisis (IND− CPA/CCA).

P4 : l’algorithme de génération de clés génère des clés de manière uniformément dis-
tribuée.

Hypothèse du temps. Le temps pour accéder à un oracle (obtenir une réponse de
l’oracle) ainsi que le temps pour vérifier si un élément est dans une liste, sont une même
constante (que l’on considère comme une unité).

Théorème 1 La clé échangée dans le protocole Otway-Rees est sémantiquement sûre
sous l’hypothèse que le schéma de chiffrement utilisé dans protocole soit sématiquement
sûr selon des attaques à clairs et chiffrés choisis :

AdvindP (A) ≤ 2N · Adv
ind−cpa/cca
S (t)
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Preuve.

Game0 : Le protocole est réalisé avec les clés Ki
ab (i = 1, N) choisies aléatoirement

par S pour N sessions éventuellement simultanées. On note Prot(Ki
ab) le protocole

correspondant à la session i. L’attaquant “casse” la clé de la session t en posant la
Test− query à un oracle (soit A, soit B) et il reçoit Kβ (β est choisi aléatoirement,
K1 = Kt

ab et K0 = K ′ab choisi aléatoirement). L’attaquant doit déterminer si Kβ

est Kt
ab ou pas, il retourne son choix β′. Avec probabilité (ε+1)/2, β′ = β (plus

clairement, β′ = (Kβ = Kt
ab)). On note cet événement S0 ainsi que Si dans les jeux

Gamei ci-dessous : Pr[S0] = (ε + 1)/2.

Game1 : On choisit aléatoirement i et on suppose que l’attaquant veut casser la clé
Ki
ab(que l’on noteKab) du protocole Prot(Ki

ab) (que l’on note par clarté Prot(Kab)).
On stoppe les exécutions où la session i n’est pas testée et on retourne β′ aléatoire.
La probabilité que cette session soit justement celle choisie par l’attaquant est 1/N .
Alors :

Pr[S1] = Pr[β = β′]

= Pr[β = β′ ∧ i 6= t] + Pr[β = β′ ∧ i = t]

= Pr[i 6= t].Pr[β = β′|i 6= t] + Pr[i = t].Pr[β = β′|i = t]

=
N − 1

N
· 1
2
+

1

N
· ε+ 1

2

=
1

2
+

ε

2N
.

Game2 : On modifie encore un peu ce jeu réel. Les clés Kab et K ′ab ainsi que β sont
choisis aléatoirement dès le début du jeu : Kab, K ′ab

R← K, β R←{0,1} : Pr[S2] =
Pr[S1].

Game3 : On remplace les chiffrements et déchiffrements avec la clé Kas et la clé Kbs

par les couples d’oracles (Eas,Das) et (Ebs,Dbs) respectivement. En utilisant ces
oracles, l’attaquant retourne son choix β′ : Pr[S3] = Pr[S2].

Game4 : On choisit aléatoirement une valeur b : b R← {0, 1}.
— Si b = 0, on simule Prot(Kab), l’attaquant retourne β′ : Pr[S4] = Pr[β′ = β], ou

bien Pr[S4] = Pr[b
⊕

β′ = β].
— si b = 1, on simule Prot(K ′ab), l’attaquant retourne β′ : Pr[S4] = Pr[β′ = ¬(β)]

(puisque K0 = K ′ab et Pr[S4] = Pr[β′ = (Kβ = K ′ab)]), ou bien Pr[S4] =
Pr[b

⊕
β′ = β].

On combine ces deux cas et on définit b′ = b
⊕

β′. On note S ′4 l’événement b′ = β,
alors Pr[S ′4] = Pr[S4].

Game5 : comme ci-dessus, mais dans ce jeu, b sera le bit choisi par le challengeur pour
évaluer la sécurité sémantique du schéma de chiffrement S. D’où, la simulation qui
utilise β mais plus b. Dans le jeu précédent, on voit que Pr[b′ = β] = Pr[b = β

⊕
β′].

Alors, on retourne maintenant b′′ = β
⊕

β′. On note cet événement S ′′5 ainsi que
S ′′i dans les jeux ci-dessous. On a Pr[S ′′5 ] = Pr[b′′ = b] = Pr[S ′5] = Pr[S ′4].

Game6 : On ne modifie pas mais on récrit le jeu précédent. Kab, K ′ab
R← K, b R←{0,1}.

On note m0 = {Na, Kab},m′0 = {Nb, Kab} et m1 = {Na, K
′
ab},m′1 = {Nb, K

′
ab}. On

reçoit dans les messages 3 et 4 le chiffrement d’un des deux couples (m0,m
′
0) et

(m1,m
′
1) : c = (Eas(mb), Ebs(m′b)) et on évalue b′′, Pr[S ′′6 ] = Pr[S ′′5 ].
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Game7 : On remplace les deux couples (m0,m
′
0) et (m1,m

′
1) par (m1,m

′
0) et (m1,m

′
1).

La différence est l’avantage de distinguer (Eas(m0), Ebs(m′0)) et (Eas(m1), Ebs(m′0)).
Pour ce dernier, on remplace les oracles Ebs et Dbs par les algorithmes de chiffrement
et déchiffrement avec la clé Kbs. Ç̧a ne change en rien le jeu, et l’avantage de
distinguer (Eas(m0), Ebs(m′0)) et (Eas(m1), Ebs(m′0)), en utilisant les oracles Eas, Ebs,
Das, Dbs est égal à l’avantage de distinguer Eas(m0) et Eas(m1) en utilisant les
oracles Eas et Das. |Pr[S′′7]− Pr[S′′6]| ≤ Adv

ind−cpa/cca
E (t).

Game8 : On remplace les deux couples (m1,m
′
0) et (m1,m

′
1) par (m1,m

′
1) et (m1,m

′
1).

La différence est l’avantage de distinguer (Eas(m1), Ebs(m′0)) et (Eas(m1), Ebs(m′1)).
Pour ce dernier, on remplace les oracles Eas et Das par les algorithmes de chiffre-
ment et déchiffrement avec la clé Kas. Ça ne change en rien le jeu, et l’avantage
de distinguer (Eas(m1), Ebs(m′0)) et (Eas(m1), Ebs(m′1)), en utilisant les oracles Eas,
Ebs, Das, Dbs est égal à l’avantage de distinguer Ebs(m0) et Ebs(m1) en utilisant les
oracles Ebs et Dbs : |Pr[S′′8]− Pr[S′′7]| ≤ Adv

ind−cpa/cca
E (t).

Cependant, dans ce dernier jeu Game9, on doit distinguer (Eas(m1), Ebs(m′1)) et
(Eas(m1), Ebs(m′1)) qui sont identiques, donc b est indépendant de la vue du simu-
lateur, ainsi Pr[S′′9] =

1
2
.

L’inégalité triangulaire nous donne :

ε

2N
=
ε/N + 1

2
− 1

2
= |Pr[S1]− Pr[S′′9]|

≤ 2Adv
ind−cpa/cca
S (t).

ut
Sous l’hypothèse de la sécurité sémantique du schéma de chiffrement, on déduit la

sécurité sémantique de la clé Kab.

Analyse d’authentification mutuelle

— L’attaquant peut prendre un ancien message 1 de A et le renvoyer à B, puis il
retient le message 4 que B envoie à A. Bien que l’attaquant ne connaisse pas la clé
commune Kab, A ne la connaît pas non plus puisqu’il ne participe pas au protocole.
Alors, B accepte la clé Kab mais pas A. Ceci montre que l’attaquant peut casser
l’authentification A−B.

— L’attaquant suit le protocole jusqu’au le message 3, puis il empêche le message 3
que S envoie à B. Il ne l’envoie pas à B mais il joue le rôle de B pour envoyer
le message 4, qui est explicite dans le message 3 à A. Alors A accepte la clé Kab

sans connaître que B ne reçoit pas Kab. Ceci montre que l’attaquant peut casser
l’authentification B − A.

1.4 Analyse du protocole d’Otway-Rees étendu

1.4.1 Protocole d’Otway-Rees étendu

Dans cette partie, on propose une extension du protocole d’Otway-Rees et on montre
que ce protocole garantit de plus l’authentification mutuelle. Pour cela, on ajoute une
étape de confirmation de connaissance de la clé.
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Message 1 A→ B : M,A,B, {Na,M,A,B}Kas
Message 2 B → S : M,A,B, {Na,M,A,B}Kas , {Nb,M,A,B}Kbs
Message 3 S → B : M, {Na, Nb, Kab}Kas , {Na, Nb, Kab}Kbs
Message 4 B → A : M, {Na, Nb, Kab}Kas , {Na}Kab
Message 5 A→ B : {Nb}Kab

1.4.2 Analyse par la logique BAN

1 : Dériver le protocole idéalisé à partir du protocole original.

Message 1 A→ B : {Na, Nc}Kas
Message 2 B → S : {Na, Nc}Kas , {Nb, Nc}Kbs
Message 3 S → B : {Na, Nb, (A

Kab↔ B), B � Nc}Kas ,

{Na, Nb, (A
Kab↔ B), A � Nc}Kbs ,

Message 4 B → A : {Na, Nb, (A
Kab↔ B), B � Nc}Kas ,

{Na, (A
Kab↔ B)}Kab

Message 5 A→ B : {Nb, (A
Kab↔ B)}Kab

Dans le message 4 du protocole initial, B envoie {Na}Kab à A pour montrer qu’il
croit que la clé partagée est bonne, donc l’énoncé (A Kab↔ B) est attaché au message
4 du protocole idéalisé de façon naturelle. De même, on attache (A

Kab↔ B) au
message 5 du protocole idéalisé.

2 : Les hypothèses sont celles du protocole original.

3, 4 : Attacher les formules logiques à chaque étape du protocole et déduire les as-
sertions de croyance :
Avec la même analyse que pour le protocole original, on obtient :

A |= A
Kab↔ B A |= B |= Nc

B |= A
Kab↔ B B |= A � Nc.

De plus, quand A reçoit {Na, (A
Kab↔ B)}Kab dans le message 4 :

A / {Na, (A
Kab↔ B)}Kab .

Comme on a démontré A |= A
Kab↔ B, en utilisant la règle R1, on déduit :

A |= B � {Na, A
Kab↔ B}.
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Par l’hypothèse A |= #(Na), on a A |= #({Na, A
Kab↔ B}). En utilisant la règle R3,

on déduit :
A |= B |= A

Kab↔ B.

On analyse le message 5 de la même manière. On obtient alors :

A |= B |= A
Kab↔ B

B |= A |= A
Kab↔ B.

Cette conclusion est beaucoup plus intéressante que celle du protocole original puisque
l’un sait que l’autre croit en la clé partagée.

1.4.3 Analyse par réduction

A B S

M
R← {0, 1}∗

Na
R← {0, 1}∗

Ca = {Na,M,A,B}Kas

M,A,B,Ca−−−−−−−−−→
Nb

R← {0, 1}∗
Cb = {Nb,M,A,B}Kbs

M,A,B,Ca, Cb−−−−−−−−−−−→

M,Csa, Csb←−−−−−−−−−

{N ′a,Ma, Aa, Ba} = Das(Ca)
{N ′b,Mb, Ab, Bb} = Dbs(Cb)

Attendre jusqu’à:
N ′a = Na,Ma =M
Aa = A,Ba = B
N ′b = Nb,Mb =M
Ab = A,Bb = B

Puis:
Kab

R← K
Csa = {N ′a, N ′b,Kab}Kas

Csb = {N ′a, N ′b,Kab}Kbs

M,Csa←−−−−−−−−−

{N ′′a, N ′′b,Kb
ab}

= Dbs(Csb)
Attendre jusqu’à:

N ′′b = N ′b
Accepte!

{N ′′a, N ′′b,Ka
ab}

= Das(Csa)
Attendre jusqu’à:
N ′′a = N ′a

Accepte et Termine!
Cab = {N ′′b}Kab

Cab−−−−−−−−−→
{N∗b} = Dbab(Cab)
Attendre jusqu’à:
N∗b = Nb
Termine!

Figure 1.2 – L’action des participants dans le Protocole Otway-Rees étendu

Preuve de la sécurité sémantique de la clé

Théorème 2 La clé échangée dans le protocole d’extension d’Otway-Rees est sémanti-
quement sûre sous l’hypothèse que le schéma de chiffrement utilisé dans protocole soit
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sémantiquement sûr selon des attaques à clairs et chiffrés choisis :

AdvindP (t) ≤ 12N · Adv
ind−cpa/cca
S (t)

Preuve.

Game0 : Le protocole est réalisé avec les clés Ki
ab (i = 1, N) choisies aléatoirement

par S pour N sessions éventuellement simultanées. On note Prot(Ki
ab) le protocole

correspondant à la session i. L’attaquant casse la clé d’un session t en posant la
Test− query à un oracle (soit A soit B) et il reçoit Kβ (β est choisi aléatoirement,
K0 = Kt

ab et K1 = K ′ab choisie aléatoirement). L’attaquant retourne son choix β′.
Avec probabilité (ε+1)/2, β = β′. On note cet événement S0 ainsi que Si dans les
jeux Gamei ci-dessous : Pr[S0] = (ε + 1)/2.

Game1 : On choisit aléatoirement i et on suppose que l’attaquant veut casser la clé
Ki
ab (que l’on noteKab) du protocole Prot(Ki

ab) (que l’on note par clarté Prot(Kab)).
On stoppe les exécutions où la ième session n’est pas testée et on retourne β′
aléatoire. La probabilité que cette session est justement celle choisie par l’attaquant
est 1/N . Comme on a montré dans le jeu Game1 dans la preuve du théorème 1, on
a :

Pr[S1] = Pr[β = β′] =
1

2
+

ε

2N
.

Game2 : On remplace les chiffrements et déchiffrements avec la clé Kas et la clé Kbs

par les couples d’oracles (Eas,Das) et (Ebs,Dbs) respectivement. En utilisant ces
oracles, l’attaquant retourne son choix β′ : Pr[S2] = Pr[S1].

Game3 : Dans ce jeu, on remplace Na, Nb dans les messages chiffrés par Kas, Kbs par
N ′a, N ′b aléatoires.

Lemme 1 |Pr[S3]− Pr[S2]| ≤ 4Adv
ind−cpa/cca
S (t).

Preuve.

Game+0 : On notem0 = {Na,M,A,B},m1 = {Nb,M,A,B},m2 = m3 = {Na, Nb, Kab}
et m′0 = {N ′a,M,A,B}, m′1 = {N ′b,M,A,B}, m′2 = m′3 = {N ′a, N ′b, Kab}. On joue
ce jeu comme le jeu Game3, c’est-à-dire on joue avec les messages (m0,m1,m2,m3).
Pr[S+

0 ] = Pr[S3].

Game+1 : On remplace le tuple (m0,m1,m2,m3) par (m′0,m1,m2,m3). La différence
est l’avantage de distinguer ((Eas(m0), Ebs(m1)), (Eas(m2), Ebs(m3))) et ((Eas(m′0),
Ebs(m1)), (Eas(m2), Ebs(m3))). De même que dans le jeu Game8 dans la preuve du
théorème 1, on a : |Pr[S+

1 ]− Pr[S+
0 ]| ≤ Adv

ind−cpa/cca
S (t).

Game+2 : On remplace le tuples (m′0,m1,m2,m3) par (m′0,m′1,m2,m3). La différence
est l’avantage de distinguer ((Eas(m′0), Ebs(m1)), (Eas(m2), Ebs(m3))) et ((Eas(m′0),
Ebs(m′1)), (Eas(m2), Ebs(m3))). De même que dans le jeu Game8 dans la preuve du
théorème 1, on a : |Pr[S+

2 ]− Pr[S+
1 ]| ≤ Adv

ind−cpa/cca
S (t).

Game+3 : On remplace le tuples (m′0,m′1,m2,m3) par (m′0,m′1,m′2,m3). La différence
est l’avantage de distinguer ((Eas(m′0), Ebs(m′1)), (Eas(m2), Ebs(m3))) et ((Eas(m′0),
Ebs(m′1)), (Eas(m′2), Ebs(m3))). De même que dans le jeu Game8 dans la preuve du
théorème 1, on a : |Pr[S+

3 ]− Pr[S+
2 ]| ≤ Adv

ind−cpa/cca
S (t).

Game+4 : On remplace deux tuples (m′0,m
′
1,m

′
2,m3) par (m′0,m

′
1,m

′
2,m

′
3). La diffé-

rence est l’avantage de distinguer ((Eas(m′0), Ebs(m′1)), (Eas(m′2), Ebs(m3)) et ((Eas(m′0),
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Ebs(m′1)), (Eas(m′2), Ebs(m′3). De même que dans le jeu Game8 dans la preuve du
théorème 1, on a : |Pr[S+

8 ]− Pr[S+
7 ]| ≤ Adv

ind−cpa/cca
S (t).

On remarque que le jeu Game+4 est le même que le jeu Game2, on en déduit :

|Pr[S3]− Pr[S2]| = |Pr[S+
4 ]− Pr[S+

0 ]| ≤ 4Adv
ind−cpa/cca
S (t).

ut
Game4 : On remplace les messages {Na}Kab et {Nb}Kab dans les messages 4 et 5

par ca, cb choisis aléatoirement. De l’hypothèse que le chiffrement E est une per-
mutation, Na est implicitement déduit de ca, et Nb est implicitement déduit de cb.
Puisque Na, Nb sont indépendants des autres messages, ce remplacement ne change
rien : Pr[S4] = Pr[S3].

Game5 : On modifie un peu le jeu précédent. Les clés Kab et K ′ab, et β sont choisis
aléatoirement au début du jeu : Kab, K ′ab

R← K, β R←{0,1} : Pr[S5] = Pr[S4].

Game6 : On choisit aléatoirement une valeur b, b R←{0,1}. Si b = 0, on simule
Prot(Kab), si b = 1, on simule Prot(K ′ab). A la fin, l’attaquant retourne β′ et on
définit b′ = b

⊕
β′. On note S ′6 ainsi que S ′i dans les jeux ci-dessous l’événement b′

= β, alors Pr[S ′6] = Pr[b′ = β = b
⊕

β′] = Pr[S5].
Game7 : comme ci-dessus, mais dans ce jeu, b sera le bit choisi par le challengeur pour

évaluer la sécurité sémantique du schéma de chiffrement E . D’où, la simulation qui
utilise β mais plus b. Dans le jeu précédent, on voit que Pr[b′ = β] = Pr[b = β

⊕
β′].

Alors, on retourne maintenant b′′ = β
⊕

β′. On note cet événement S ′′7 ainsi que
S ′′i dans les jeux ci-dessous, on a Pr[S ′′7 ] = Pr[b′′ = b] = Pr[S ′6].

Game8 : On ne modifie pas mais on récrit le jeu précédent. Kab, K ′ab
R← K, b R←{0,1}.

On note m0 = {N ′a, N ′b, Kab}Kas , et m1 = {N ′a, N ′b, K ′ab}. On reçoit dans les mes-
sages 3 et 4 le chiffrement d’un des deux couples (m0,m0) et (m1,m1) : c =
(Eas(mb), Ebs(mb)) et on évalue b′′, Pr[S ′′8 ] = Pr[S ′′7 ].

Game9 : On remplace les deux couples (m0,m0) et (m1,m1) par (m1,m0) et (m1,m1).
La différence est l’avantage de distinguer (Eas(m0), Ebs(m0)) et (Eas(m1), Ebs(m0)).
De même que dans le jeu Game7 dans la preuve du théorème 1, on a : |Pr[S′′9] −
Pr[S′′8]| ≤ Adv

ind−cpa/cca
S (t).

Game11 : On remplace les deux couples (m1,m0) et (m1,m1) par (m1,m1) et (m1,m1).
La différence est l’avantage de distinguer (Eas(m1), Ebs(m′0)) et (Eas(m1), Ebs(m′1)).
De même que dans le jeu Game8 du théorème 1, on a : |Pr[S′′10] − Pr[S′′9]| ≤
Adv

ind−cpa/cca
S (t).

On remarque que dans ce dernier jeu Game10, on doit distinguer (Eas(m1), Ebs(m1))
et (Eas(m1), Ebs(m1)) qui sont identiques, donc b est indépendant de la vue de l’at-
taquant, ainsi Pr[S′′10] =

1
2
.

L’inégalité triangulaire nous donne :

ε

2N
=

ε/N + 1

2
− 1

2
= |Pr[S1]− Pr[S′′11]|
≤ 6Adv

ind−cpa/cca
S (t).

ut
Sous l’hypothèse de la sécurité sémantique du schéma de chiffrement, on déduit la sécurité
sémantique de la clé Kab. pour l’authentification, une preuve plus délicat serait necessaire.
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1.4.4 Une comparaison des deux méthodes d’analyse

La logique BAN nous donne une méthode, pour analyser des protocoles, que l’on
peut utiliser pour construire des preuves automatiques. Un peu plus précisément, à partir
des formules qui décrivent l’état initial du système, on peut construire des algorithmes
qui choisissent les règles de déduction pour déduire des nouvelles formules jusqu’à ce
que les conclusions soient obtenues. Une autre avantage de cette méthode induite de la
déduction est trouver des redondances ou détecter des bogues dans le protocole. Si dans
le processus de déduction, pour obtenir les conclusions, il n’est pas necéssaire d’utiliser
toutes les informations données dans le protocole, alors on peut trouver des redondances
dans le protocole original (c’est le cas, où les auteurs [6] montrent que Na dans le protocole
Otway-Rees ci-dessous peut être éliminée). Dans un autre cas, si on ne peut pas déduire
de nouvelles formules (même si on a appliqué toutes les règles sur toutes les formules que
l’on dispose) et qu’une des conclusions n’est pas encore obtenue, on peut penser que le
protocole original a des bogues et on doit ajouter des messages au protocole ou bien des
nouvelles hypothèses (c’est le cas, où les auteurs [6] ont montré qu’un attaquant peut
rejouer dans le protocole Needham-Schroeder et ils ont réglé ce problème en faisant une
hypothèse sur la fraicheur du message envoyé par le serveur).

Par contre, il y a des critiques sur cette méthode d’analyse. Boyd et Wenbo Mao ont
montré [11, 10] que la phase d’idéalisation et la phase qui précise les hypothèses initiales ne
reflètent pas tout à fait le protocole original, donc, il est possible qu’il y ait des protocoles
démontrés sûrs par la logique BAN mais pas vraiment sûrs dans la réalité (ils ont considéré
une version modifiée du protocole Otway-Rees).

La différence principale entre la méthode d’analyse par la logique BAN et celle par
réduction est que les hypothèses dans la logique BAN sont idéales, c’est-à-dire, quand
on fait l’hypothèse qu’un élément M (un message, une clé, ...) est sûr, un attaquant,
même tout puissant, ne peut exploiter aucune information sur M . Par contre, l’analyse
par réduction aborde les aspects plus effectifs. Cette méthode précise d’une part les buts
que l’attaquant veut atteindre et que l’on veut éviter et d’autre part elle explicite les
informations, les moyens dont l’attaquant dispose. En conséquence, l’analyse par réduction
aborde des aspect plus réalistes que celle par logique BAN. Et on va voir dans le chapitre
suivant, quand l’attaquant utilise des propriétés arithmétiques pour casser un système,
l’analyse par la logique BAN peut ne pas les détecter.
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Chapitre 2

Une extension de la logique BAN

Dans cette partie, on introduit une extension de la logique BAN pour s’approcher
des notions de sécurité classiques en cryptographie. Pour cela, on ajoute à la logique les
variables, les prédicats et notamment, la valeur des propositions.

2.1 Les notions

Dans les notations ci-dessous, A,B désignent des participants spécifiques ; Kab, Kas,
Kbs désignent des clés spécifiques ; Na, Nb, Nc désignent des aléas spécifiques ; f , g les
fonctions spécifiques. Les symboles P , Q, R représentent les participants ; X, Y les aléas ;
K les clés. Les symboles P, Q représentent les prédicats ; F , G les formules. On utilise
aussi le symbole U,V pour représenter une instance quelconque qui peut être un ensemble
de prédicats, de fonctions, etc.

— P
?→ E(m) : le prédicat qui signifie que P interroge l’oracle E sur m.

— P → c : P sait calculer la valeur c où c peut être une constance, ou la valeur d’une
fonction. Exemple : P → EK(m) : un nouveau prédicat qui signifie que P peut
donner une valeur qui est égale à la valeur chiffrée du message m.

— Var(P ) : l’ensemble des variables apparaissant dans P .
Exemple : Var(Eas(m1,m2)) = {Kas,m1,m2}.

— Perm(f) : prédicat qui signifie que f est une permutation de son domaine.
— t(A) : une fonction qui limite le temps que A peut utiliser.
— < P, v > : on peut rendre le prédicat P vrai avec la probabilité au moins v en

préservant les restrictions sur les distributions des variables de P.
Pour le prédicat P → c, on définit : < P → c, v >

def
= (A → c′)∧ < c′ = c, v >

Si P s´écrit sous la forme P = Q : A → c, on définit : < P, v >≡ Q :< A → c, v >.

— val(P) : la probabilité maximale avec laquelle P est vrai. Elle est définie par :

val(P) = sup
v
{v/ < P, v >}

— U[x/x′] : on remplace la variable x dans U par une autre variable x′ (x peut
être un prédicat, une fonction, .. ). Si x n’apparaît pas dans U, on convient que
U[x/x′] = U.

— U[x|d] où x est une variable dans U et d est le tuple des autres variables dans
U. Cette notation est utilisée quand on ne veut considérer que la variable x. Si x
n’apparaît pas dans U, on convient que U[x|d] = U[d].
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2.2 Les définitions
On utilise les notions ci-dessus pour définir les notions de confidentialité et d’authen-

ticité comme l’avantage pour distinguer deux messages chiffrés, soit la notion de sécurité
sémantique d’un schéma de chiffrement ainsi que la notion de sécurité sémantique de
la clé d’un protocole d’échange de clé, et la probabilité de générer un nouveau couple
clair-chiffré.

— Nv(A, f, T ) où A est un participant et f est une fonction : ce prédicat signifie que
A peut générer une nouvelle valeur de f pendant le temps T en utilisant l’oracle
f . Formellement :

Nv(A, f, T ) = A / f ∧ (∃m : ¬(A ?→ f(m)) :< A → f(m) > ∧(t(A) ≤ T ).

Exemple : Nv(A, EK , T ) = A / EK ∧ (∃m : ¬(A ?→ EK(m)) :< A → EK(m) >
∧(t(A) ≤ T ).
Ce prédicat signifie qu’un attaquant A en utilisant l’oracle de chiffrement EK peut
générer un nouveau couple clair-chiffré de l’algorithme de chiffrement E sous la clé
K.
A partir de Nv(A, f, T ), on définit aussi :

Nv(f, T ) = ∃A : Nv(A, f, T ).

Ce prédicat signifie qu’une nouvelle valeur de f peut être calculée par un participant
qui a le droit d’utiliser l’oracle f en temps T .

— Ind(A, f,m0,m1, T ) : ce prédicat signifie que l’attaquant A en utilisant l’oracle f
peut distinguer la valeur de f sur les valeurs m0,m1 pendant le temps T :

Ind(A, f,m0,m1, T )
def
= (β

R← {0, 1}) ∧ (A(/f, f(mβ),m0,m1))

∧ ¬(A ?→ f(m0) ∨ A
?→ f(m1))

: < A → β > ∧(t(A) ≤ T ).

— Ind(A, f, f−1,m0,m1, T ) : ce prédicat signifie que l’attaquant A en accédant aux
oracles f et f−1 peut distinguer la valeur de f sur les valeurs m0,m1 pendant le
temps T :

Ind(A, f, f−1,m0,m1, T )
def
= (β

R← {0, 1}) ∧ (A / (f, f−1, c = f(mβ),m0,m1))

∧ ¬(A ?→ f(m0) ∨ A
?→ f(m1) ∨ A

?→ f−1(c))

: < A → β > ∧(t(A) ≤ T ).

et on définit aussi :

Ind(A, f, T ) def
= ∃m0,m1 ∈M : Ind(A, f,m0,m1, T )

Ind(A, f, f−1, T ) def
= ∃m0,m1 ∈M : Ind(A, f, f−1,m0,m1, T )

Ind(f, T )
def
= ∃A : Ind(A, f, T )

Ind(f, f−1, T )
def
= ∃A : Ind(A, f, f−1, T )
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Le prédicat Ind(A, f, T ) (Ind(A, f, f−1, T ) respectivement) signifie que l’attaquant
A en utilisant l’oracle f (les oracles f et f−1 respectivement) peut distinguer deux
valeurs quelconques de f pendant le temps T .
Le prédicat Ind(f, T ) (Ind(f, f−1, T ) respectivement) signifie qu’il existe un atta-
quant qui peut distinguer deux valeurs quelconques de f en utilisant l’oracle f (les
oracle f et f−1 respectivement) pendant le temps T .

Exemples :

Ind(A, EK , T ) = ∃m0,m1 ∈M : β
R← {0, 1} ∧ (A / (EK , EK(mβ),m0,m1))

∧ ¬(A ?→ EK(m0) ∨ A
?→ EK(m1))

: < A → β > ∧(t(A) ≤ T ).

Ce prédicat signifie qu’un attaquant à clairs choisis A peut casser la sécurité sé-
mantique de l’algorithme de chiffrement E sous la clé K.
Pour les schémas de chiffrement, on définit aussi le prédicat Ind(A, E , T ) :

Ind(A, E , T ) def
= K

R← K ∧ Ind(A, EK , T )

Ind(A, EK ,DK , T ) = ∃m0,m1 ∈M : (β
R← {0, 1})

∧ (A / (EK ,DK , c = EK(mβ),m0,m1))

∧ ¬(A ?→ EK(m0) ∨ A
?→ EK(m1) ∨ A

?→ DK(c))
: < A → β > ∧(t(A) ≤ T ).

Ce prédicat signifie qu’un attaquant à clairs et chiffrés choisis A peut casser la
sécurité sémantique de l’algorithme de chiffrement E sous la clé K.
On définit aussi le prédicat Ind(A, E ,D, T ) :

Ind(A, E ,D, T ) def
= K

R← K ∧ Ind(A, EK ,DK , T )

— Advind(A, f,m0,m1, T ) : ce prédicat caractérise l’avantage d’un participant A pour
distinguer deux valeurs de la fonction f sur deux valeurs m0,m1 pendant le temps
T en accédant à l’oracle f . Formellement :

Advind(A, f,m0,m1, T )
def
= v

R← [0, 1] ∧ (val(Ind(A, f,m0,m1, T )) ≥ (1 + v)/2)

— Advind(A, f, f−1,m0,m1, T ) : ce prédicat caractérise l’avantage d’un participant A
pour distinguer deux valeurs de la fonction f sur deux valeurs m0,m1 pendant le
temps T en accédant aux oracles f et f−1. Formellement :

Advind(A, f, f−1,m0,m1, T )
def
= v

R← [0, 1]∧(val(Ind(A, f, f−1,m0,m1, T )) ≥ (1+v)/2)

Remarque :
La probabilité de la vérité de Advind(A, f,m0,m1, T ) est la probabilité que l’on
obtienne une valeur v satisfaisant val(Ind(A, f,m0,m1)) ≥ (1+v)/2, on en déduit :

val(Advind(A, f,m0,m1, T )) = 2 · val(Ind(A, f,m0,m1, T ))− 1.

De même :

val(Advind(A, f, f−1,m0,m1, T )) = 2 · val(Ind(A, f, f−1,m0,m1, T ))− 1.
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— Unif(f, x) : La distribution de la valeur de la fonction f sur la variable x est
uniforme, formellement :

Unif(f, x) = ∀d,∀y1, y2 ∈ Im(f) : |{x/f [x|d] = y1}| = |{x/f [x|d] = y2}|

— Unif(f) : La distribution de la valeur de la fonction f est uniforme pour toute
variable dans f .

2.3 Les postulats
Dans ces règles ci-dessous, on utilise la notation δ(t) pour indiquer la différence du

temps limite du participant de la conclusion par rapport celui du participant de l’hypo-
thèse.

· R1 : ∀U0 6= U1 : (β
R← {0, 1}) ∧ A / (U0,Uβ)

< A → β, 1 > ∧(t(A) = 0)
Cette règle est évidente, si A voit U0, il peut distinguer U0 des autres instances.

· R2 : β
R← {0, 1}

∀A :< A → β, 1/2 > ∧(t(A) = 0)
Cette règle est évidente, on peut toujours avoir une chance sur 2 pour deviner β.

· R3 : m0,m1
R←M

∀A : val(A, (m0 = m1)) = 1/|M| ∧ (t(A) = 0)
Cette règle est évidente, si m0,m1 sont choisis aléatoirement, la probabilité qu’ils
sont égaux est 1/|M|.

· R4 :

Cond(X) :< A → P(u), v1 > ∧(t(A) ≤ T1)
¬Cond(X) :< A → P(u), v2 > ∧(t(A) ≤ T2

p = val(Cond(X))
< A → P(u), p · v1 + (1− p) · v2 > ∧(t(A) ≤ max(T1, T2))

où Cond(X) est un prédicat qui exprime une condition sur l’ensemble X des va-
riables considérées, max(T1, T2) est la valeur la plus grande parmi T1, T2.

· R5 :
(A / (U,V) :< A → f(.), v >) ∧ (Var(V) ∩ (Var(U) ∪ Var(f(.)) = ∅)

(A /U :< A → f(.), v >)
, avec

δ(t) = 0.
Cette règle est évidente : si V est indépendant de la cible et des variables restantes,
alors A peut jeter V.

· R6 :
(val(Ind(A, f, T )) = 1/2) ∧ (∃X1 : (A / f(X1) :< A → x, v >))

(∀X2 : A / f(X2)) :< A → x, v >
, avec δ(t) =

0.
Quand on ne peut pas distinguer la fonction f sur deux valeurs, on peut remplacer
un élément dans le domaine de f par un autre.

· R7 :
m

R←M∧ Unif(f,m)

u
R← Im(f),Prot[f/u]

, avec δ(t) = 0

Si f est une fonction qui est uniformément distribuée pour m ∈ M, et si m
est généré de manière aléatoire, on peut remplacer la fonction f partout dans le
protocole où apparait la variable m par une valeur aléatoire u.
Exemple : Si on veut remplacer EK(m) par u et dans le protocole, s’il y a un message
contenant m, par exemple g(y,m), on doit remplacer g(y,m) par g(y,DK(u)).
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· R8 : (w
R←W) ∧ Unif(f, w) ∧ (w ∈ Var(f))(A / U) ∧ (w 6∈ (Var(U))

val(A, f) = 1/|f(W)| ∧ (t(A) = 0)
La valeur d’une fonction f est une valeur aléatoire si la fonction f contient une va-
riable aléatoire indépendante et f est uniformément distribuée pour cette variable.

· R9 :
A / f

∀x ∈ Dom(f) : (A → f(x)) ∧ (t(A) = Tf )
où Dom(f) est le domaine de la fontion f et Tf est le temps pour calculer la fonction
f . Cette règle est évidente mais elle donne la capacité de calcul à un participant.

2.4 Les propositions
Pour illustrer la déduction dans cette logique BAN étendue, on présente et prouve la

proposition suivante par réduction et puis par la logique BAN étendue.

Proposition 1 La probabilité de produire un nouveau couple clair-chiffré dans un schéma
de chiffrement symétrique déterministe est négligeable si l’avantage contre la sécurité sé-
mantique du protocole selon des attaques à clairs choisis est négligeable, plus précisément :

Succef−cma
S (t) = Pr[c = Ek(m)|AE → (m, c)] ≤ 2Advind−cpaS (t) + 1/2k

Preuve.
Game0 : on utilise EK , la clé K est choisie aléatoirement. L’attaquant à clairs choisis

produit un nouveau couple (m, c). On note S0 l’événement c = EK(m) ainsi que Si
dans les jeux Gamei ci-dessous : Pr[S0] = ε.

Game1 : On considère le nouveau couple (m, c) retourné par l’attaquant. On définit
m0 = m et on choisit aléatoirement m1. Après avoir reçu le chiffré c′ = EK(mb)
où b est choisi aléatoirement. Si c = c′, on retourne b′ = 0, sinon on retourne b′
aléatoirement. On note S ′1 l’événement b′ = b.
On a :

2Pr[b′ = b]− 1 = Pr[b′ = 0|b = 0]− Pr[b′ = 0|b = 1]

= Pr[c′ = c|b = 0] + 1/2(Pr[c 6= c′|b = 0])

−Pr[c′ = c|b = 1]− 1/2(Pr[c′ 6= c|b = 1])

= Pr[c′ = c|b = 0] + 1/2(1− Pr[c = c′|b = 0])

−Pr[c′ = c|b = 1]− 1/2(1− Pr[c′ = c|b = 1])

= 1/2Pr[c′ = c|b = 0]− 1/2Pr[c′ = c|b = 1]

=
ε

2
− 1

2
(1/2k).

(on a utilisé l’hypothèse du déterminisme du chiffrement pour évaluer Pr[c′ = c|b =
0] = ε). Alors,

Pr[S2] = Pr[b′ = b] =
1

2
+
ε

4
− 1

4
(1/2k).

On remarque que le jeu Game2 nous donne un avantage pour casser la sécu-
rité sémantique de chiffrement. Alors : ε

2
− 1

2
(1/2k) ≤ Advind−cpaS (t), soit ε ≤

2Advind−cpaS (t) + 1/2k

ut
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Proposition 2 < A → Nv(EK , T ), v >
< A → Ind(EK , T ), vβ >

où
vβ =

1

2
+
v

2
(1− 1

|M|
).

Preuve. On récrit < A → Nv(EK , T ), v > :

A / EK ∧ (∃m∗ : ¬(A ?→ EK(m∗)) :< A → c > ∧ < c = EK(m∗), v > ∧(t(A) ≤ T ).

On considère deux cas :
1. Soit m 6= m∗ : On prend β R← {0, 1} et on suppose que A / EK(mβ)

(A / (m0 = m∗,m1 = m, c, EK(mβ))) ∧ (EK(m0) 6= EK(mβ))

On a :
— c = EK(m∗). D’après le postulat R1 en remarquant que EK est déterministe :

(A → β′)∧ < β′ = β, 1 > ∧(t(A) ≤ T ).

— c 6= EK(m∗) D’après le postulat R2 :

(A → β′)∧ < β′ = β, 1/2 > ∧(t(A) = 0).

Puisque < c = EK(m∗), v >. D’après le postulat R4, on a :

(A → β′)∧ < β′ = β, v · 1 + (1− v) · 1/2 = (1 + v)/2 > ∧(t(A) ≤ T ).

En résumé, dans ce cas :

(A → β′)∧ < β′ = β, v · 1 + (1− v) · 1/2 = (1 + v)/2 > .

2. Soit m = m∗. D’après le postulat R2 :

m = m∗ : (A → β′)∧ < β′ = β, 1/2 > ∧(t(A) = 0).

Alors, quand on prend m R←M, qui entraîne : < m = m∗, 1/|M| >, on combine les deux
cas, d’après le postulat R4 :

(A → β′)∧ < β′ = β, vβ = (1− 1/|M|) · (1 + v)/2 + (1/|M|) · 1/2 > ∧(t(A) ≤ T ).

Enfin :
A / EK ∧ (∃m0 = m∗,m1

R←M) ∧ (β
R← {0, 1}) ∧ (A / EK(mβ)) ∧ (t(A) ≤ T )

(A → β′)∧ < β′ = β, vβ = 1/2 + v/2− (v/2|M|) > ∧(t(A) ≤ T )
ou bien < A → Ind(EK , T ), vβ >. ut
Maitenant, on introduit une proposition qui est très utilisée par la suite.

Proposition 3 Si on a :

v1 = val(A / (f(X1)) : (A → x) ∧ (t(A) ≤ T1)).

v2 = val(A / (f(X2)) : (A → x) ∧ (t(A) ≤ T2)).

alors :

|v1 − v2| ≤ val(Advind(A, f,X1, X2, T
′))

où T ′ = max(T1, T2)
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Preuve. Supposons que l’on ait :

A / (f(X1)) :< A → x, v1 > ∧(t(A) ≤ T1).

— ¬(Advind(A, f,X1, X2)), ou bien val(Advind(A, f,X1, X2, T )) = 0.
D’après le postulat R6, on a :

A / (f(X2)) :< A → x, v1 > ∧(t(A) ≤ T1).

— (Advind(A, f,X1, X2, T )), ou bien val(Advind(A, f,X1, X2, T )) = 1.
On a toujours :

A / (f(X2)) :< A → x, u ≥ 0 > ∧(t(A) ≤ T1)

Alors, d’après le postulat R4 :

A / (f(X2)) :< A → x, v′2 > ∧(t(A) ≤ T1),

où v′2 = v1(1− val(Advind(A, f,X1, X2, T ))) + uval(Advind(A, f,X1, X2, T )).
Puisque u ≥ 0, on déduit :

v′2 ≥ (v1(1− val(Advind(A, f,X1, X2, T1)))

≥ v1 − val(Advind(A, f,X1, X2, T1))).

D’autre part : v2 ≥ v′2, alors : v1 − v2 ≤ v1 − v′2 ≤ val(Advind(A, f,X1, X2, T1)).
On montre de même : v2 − v1 ≤ val(Advind(A, f,X1, X2, T2)).
D’où le résultat. ut

2.5 Analyse de la sécurité de la clé du protocole d’Otway-
Rees

On définit Ind_key(Prot, T ) le prédicat qui signifie la probabilité de distinguer deux
interprétations du protocole d´échange de clé (que l’on note Prot avec deux clés diffé-
rentes).

Définition 5

Ind_key(A,Prot, T )
def
= (K0, K1

R← K) ∧ β R← {0, 1}
∧ A / (Prot[Kab/K0], Eas, Ebs,Das,Dbs, Kβ)

∧ (b = (Kβ = K0)) : A → b

Ind_key(Prot, T )
def
= ∃A : Ind_key(A,Prot, T )

Théorème 3 La clé échangée dans le protocole Otway-Rees ProtOR est sémantiquement
sûre sous l’hypothèse que le schéma de chiffrement S utilisé dans le protocole soit séman-
tiquement sûr selon des attaques à clairs et chiffrés choisis, plus précisément :

val(Ind_key(ProtOR), T ) ≤ 1/2 + val(Advind(E ,D, T ))
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Preuve. On récrit le protocole d’Otway-Ree.

Message 1 A→ B : M,A,B, {Na,M,A,B}Kas
Message 2 B → S : M,A,B, {Na,M,A,B}Kas , {Nb,M,A,B}Kbs
Message 3 S → B : M, {Na, Kab}Kas , {Nb, Kab}Kbs
Message 4 B → A : M, {Na, Kab}Kas

On note v = val(Ind_key(ProtOR, T )).
On considère A tel que : val(Ind_key(A,ProtOR, T )) = v.
On a :

(K0, K1
R← K) ∧ β R← {0, 1} ∧ A / (ProtOR[Kab/K0], Eas, Ebs,Das,Dbs, Kβ)

∧ (b = (Kβ = K0)) : (A → b′)∧ < b′ = b, v > ∧(t(A) ≤ T )

Puisque les rôles de K0 et K1 sont identiques, on a aussi :

(K0, K1
R← K) ∧ β R← {0, 1} ∧ A / (ProtOR[Kab/K1], Eas, Ebs,Das,Dbs, Kβ)

∧ (b = (Kβ = K1)) : (A → b′)∧ < b′ = b, v > ∧(t(A) ≤ T )

On considère une variable w dont la valeur est soit 0 soit 1.
— w = 0 : on peut remplacer K0 par Kw et on a :

(w = 0) ∧ A / (ProtOR[Kab/K0], Eas, Ebs,Das,Dbs, Kβ)

∧ (b = (Kβ = Kw)) : (A → b′)∧ < b′ = b, v > ∧(t(A) ≤ T )

ou bien :

(w = 0) ∧ A / (Eas[K0], Ebs[K0], Eas, Ebs,Das,Dbs, Kβ)

∧ (b = (Kβ = Kw)) : (A → b′)∧ < b′ = b, v > ∧(t(A) ≤ T )

D’après la proposition 3, on déduit :

(w = 0) ∧ A / (Eas[K0/K1], Ebs[K0], Eas, Ebs,Das,Dbs, Kβ)

∧ (b = (Kβ = Kw)) : (A → b′)∧ < b′ = b, v1 > ∧(t(A) ≤ T )

avec
|v1 − v| ≤ Advind(Eas,Das, T ) ≤ Advind(E ,D, T ) (2.1)

D’après la proposition ??, on déduit :

(w = 0) ∧ A / (Eas[K0/K1], Ebs[K0/K1], Eas, Ebs,Das,Dbs, Kβ)

∧ (b = (Kβ = Kw)) : (A → b′)∧ < b′ = b, v2 > ∧(t(A) ≤ T )

avec
|v2 − v1| ≤ Advind(A, Ebs,Das, T ) ≤ Advind(E ,D, T ) (2.2)

— w = 1 On peut remplacer K1 par Kw et on a :

(w = 1) ∧ A / (Eas[K1], Ebs[K1]), Eas, Ebs,Das,Dbs, Kβ))

∧ (b = (Kβ = Kw)) : (A → b′)∧ < b′ = b, v > ∧(t(A) ≤ T )
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Quand on prend w R← {0, 1}, ou bien : < w = 0, 1/2 >, d’après le postulat R4 :

A / (Eas[K1], Ebs[K1],Das,Dbs, Eas, Ebs, Kβ)

∧ (b = (Kβ = Kw)) : (A → b′)∧ < b′ = b, (v + v2)/2 > ∧(t(A) ≤ T )

ou bien :

w
R← {0, 1} ∧ A / (Eas[K1], Ebs[K1]), Eas, Ebs,Das,Dbs, Kβ))

: (A → b′)∧ < b′ = (Kβ = Kw), (v + v2)/2 > ∧(t(A) ≤ T )

On voit que w est choisie aléatoirement et elle est indépendante de ce que A voit.
D’après le postulat R8, en remarquant que |Im(b′ = (Kβ = Kw))| = 2, on déduit :
val(b′ = (Kβ = Kw)) = 1/2, donc A →< b′, u ≤ 1/2 >, et alors

(v + v2)/2 ≤ 1/2 (2.3)

Des équations (2.1) et (2.2) on a :

|v2 − v| ≤ 2 · Advind(E ,D, T ).

ce qui entraîne : v − 2 · Advind(E ,D, T ) ≤ v2. Alors : (v + v2)/2 ≥ v − Advind(E ,D, T )
De (2.3), on a :

v ≤ 1/2 + Advind(E ,D, T ).
ut

2.6 Analyse de la sécurité de la clé du protocole d’Otway-
Rees étendu

Théorème 4 La clé échangée dans le protocole d’Otway-Rees étendu ProtExOR est sé-
mantiquement sûre sous l’hypothèse que le schéma de chiffrement S utilisé dans protocole
soit déteministe et sémantiquement sûr selon des attaques à clairs et chiffrés choisis, plus
précisément :

val(Ind_key(A,ProtExOR), T ) =≤ 1/2 + 5val(Advind(E ,D, T ))

Preuve. On récrit le protocole d’extension d’Otway-Ree.

Message 1 A→ B : M,A,B, {Na,M,A,B}Kas
Message 2 B → S : M,A,B, {Na,M,A,B}Kas , {Nb,M,A,B}Kbs
Message 3 S → B : M, {Na, Nb, Kab}Kas , {Na, Nb, Kab}Kbs
Message 4 B → A : M, {Na, Nb, Kab}Kas , {Na}Kab
Message 5 A→ B : {Nb}Kab

On note v = val(Ind_key(ProtExOR, T )).
On considère A tel que : val(Ind_key(A,ProtExOR, T )) = v.
On prend N ′a, N ′b aléatoirement et on note :

m0 = {Na,M,A,B},m1 = {Nb,M,A,B},m2 = m3 = {Na, Nb, Kab},
m′0 = {N ′a,M,A,B},m′1 = {N ′b,M,A,B},m′2 = m′3 = {N ′a, N ′b, Kab}

On définit v1 = val(Ind_key(A,ProtExOR1 = ProtExOR[m0/m
′
0], T ))

D’après la proposition 2, on a : |v1 − v| ≤ Advind(Eas, T ) ≤ Advind(E , T ). De même :
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— v2 = val(Ind_key(A,ProtExOR2 = ProtExOR1[m1/m
′
1], T ))

avec |v2 − v1| ≤ Advind(E ,D, T )

— v3 = val(Ind_key(A,ProtExOR3 = ProtExOR2[Eas(m2/m
′
2)], T ))

avec |v3 − v2| ≤ Advind(E ,D, T )

— v4 = val(Ind_key(A,ProtExOR4 = ProtExOR3[Ebs(m3/m
′
3)], T ))

avec |v4 − v3| ≤ Advind(E ,D, T )

Alors :
|v4 − v| ≤ 4Advind(E ,D, T ) (2.4)

Maintenant, on prend ca, cb
R←M. Puisque EK est une permutation pour toute clé K,et

donc Unif(E , Kab), d’après le postulat R7 :

val(Ind_key(A,ProtExOR5 = ProtExOR4[Eab(Na)/ca], T ) = v4.

De même :

val(Ind_key(A,ProtExOR6 = ProtExOR5[Eab(Nb)/cb], T ) = v4.

Maintenant, on peut écrire :

(K0, K1
R← K) ∧ β R← {0, 1} ∧ A / (ProtExOR6[Kab/K0], Eas, Ebs,Das,Dbs, Kβ)

∧ (b = (Kβ = K0)) : (A → b′)∧ < b′ = b, v > ∧(t(A) ≤ T )

par :

(w = 0) ∧ A / (Eas[K0], Ebs[K0], Eas, Ebs,Das,Dbs, Kβ)

∧ (b = (Kβ = Kw)) : (A → b′)∧ < b′ = b, v > ∧(t(A) ≤ T )

puisque Kab n’apparaît que dans les messages chiffrés par Eas et Ebs.
Alors, maintenant, on montre exactement comme dans le théorème 3 que :

v4 ≤ 1/2 + Advind(E ,D, T ).

En utilisant (2.4), on a :
v ≤ 1/2 + 5Advind(E ,D, T ).

ut

2.7 Une comparaison entre des méthodes d’analyse sur
un protocole

Dans cette partie, on considère une modification du protocole d’Otway-Rees étendu et
on montre que ce protocole garantit, selon le modèle, l’authentification mutuelle ou non.
Pour cela, on modifie l’étape de confirmation de connaissance de la clé (messages 4 et 5).
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2.7.1 Protocole d’Otway-Rees modifié

Message 1 A→ B : M,A,B, {Na,M,A,B}Kas
Message 2 B → S : M,A,B, {Na,M,A,B}Kas , {Nb,M,A,B}Kbs
Message 3 S → B : M, {Na, Kab}Kas , {Na, Nb, Kab}Kbs
Message 4 B → A : M, {Na, Nb, Kab}Kas , {Na, Nb}Kab
Message 5 A→ B : {Nb}Kab

2.7.2 Analyse par réduction

Proposition 4 La clé échangée dans le protocole d’Otway-Rees modifié n’est pas séman-
tiquement sûre même sous l’hypothèse que le schéma de chiffrement utilisé dans protocole
soit sémantiquement sûr selon des attaques à clairs et chiffrés choisis :

Preuve. Le protocole est réalisé avec les clés Ki
ab (i = 1, N) choisies aléatoirement par S

pour N sessions éventuellement simultanées. On note Prot(Ki
ab) le protocole correspon-

dant à la session i.
On montre que l’attaquant peut casser la clé d’une session t quelconque. Pour cela, l’atta-
quant pose la Test− query à un oracle (soit A, soit B) et il reçoit Kβ (β choisi aléatoire-
ment) où K0 = Kt

ab et K1 = K ′ab choisi aléatoirement) et on montre qu’il peut retourner β′
qui est égal à β avec une probabilité (ε+1)/2 où ε est non-négligible. En effet, en utilisant
la clé Kβ, l’attaquant :

— déchiffre le message {Na, Nb}Kab dans le message 4, il obtient m4.
— déchiffre le message {Nb}Kab dans le message 5, il obtient m5.
— si m5 est un suffixe de m4, alors il croit que Kβ est justement la clé Kab et il

retourne β′ = 0, sinon, il retourne β′ = 1.
On peut voir que la probabilité pour que l’attaquant retourne une fausse réponse est la
probabilité, pour une cléK ′ab choisie aléatoirement, que le déchiffré parK ′ab de {Nb}Kab soit
un suffixe du déchiffré de {Na, Nb}Kab . Il est évident que cette probabilité est négligeable,
d’où le résultat. ut

2.7.3 Analyse par la logique BAN

Proposition 5 La clé échangée dans le protocole d’Otway-Rees modifié est sûre.

Preuve.

— Avec le même argument que dans la preuve de la section 1.4.2, on déduit le protocole
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idéalisé :

Message 1 A→ B : {Na, Nc}Kas
Message 2 B → S : {Na, Nc}Kas , {Nb, Nc}Kbs
Message 3 S → B : {Na, Nb, (A

Kab↔ B), B � Nc}Kas ,

{Na, (A
Kab↔ B), A � Nc}Kbs ,

Message 4 B → A : {Na, Nb, (A
Kab↔ B), B � Nc}Kas ,

{Na, Nb, (A
Kab↔ B)}Kab

Message 5 A→ B : {Nb, (A
Kab↔ B)}Kab

— On obtient enfin par le même raisonnement que dans la preuve de la section 1.4.2 :

A |= B |= A
Kab↔ B

B |= A |= A
Kab↔ B

ut

2.7.4 Analyse par la logique BAN étendue

Proposition 6 La clé échangée dans le protocole d’Otway-Rees modifié n’est pas séman-
tiquement sûre même sous l’hypothèse que le schéma de chiffrement utilisé dans protocole
soit sémantiquement sûr selon des attaques à clairs et chiffrés choisis.

Preuve. Selon le même argument que dans la preuve du théorème 4, on peut remplacer
Na, Nb dans les chiffrements avec les clés Kas et Kbs pour transformer le protocole initial
ProtORMod en le protocole ProtORMod4.
Puis, d’après le postulat R7, puisque Nb est choisi aléatoirement, on peut remplacer
Eab(Nb) par cb

R←M. On doit remplacer aussi {Na, Nb}Kab par {Na,Dab(cb)}Kab .
Alors, maintenant, on ne peut pas appliquer le postulat R7 pour remplacer {Na,Dab(cb)}Kab
par ca

R← M puisque {Na,Dab(cb)} n’est plus aléatoire comme Na dans le protocole
d’Otway-Rees étendu.
Alors, à partir d’ici, on ne peut plus raisonner et par conséquent, on ne peut pas conclure
que le protocole garantit l’authentication mutuelle. ut

2.7.5 Conclusion

De cette analyse, on peut voir une limite de l’analyse par la logique BAN : quand les
attaques utilisent des propriétés arithmétiques, elles peuvent passer au travers de cette
méthode. En revanche, comme on a doté la logique BAN étendue de certaines propriétés
arithmétiques, cette méthode peut détecter des bogues du protocole, comme la méthode
par réduction.

36



Chapitre 3

Analyse de la sécurité du chiffrement
asymétrique

Dans cette partie, nous allons appliquer la logique BAN étendue que nous avons intro-
duite dans le chapitre précédent pour prouver la sécurité de certains schémas de chiffre-
ment asymétrique. Ces analyses nous donnent l’espoir que cette méthode d’analyse peut
aborder plusieurs types de protocoles cryptographiques.

3.1 Notions de sécurité du chiffrement asymétrique

3.1.1 Chiffrement à clé publique

Un schéma de chiffrement à clé publique S = (G, E ,D) est défini par les trois algo-
rithmes suivants :

— G :algorithme de génération des clés. En fonction d’un paramètre de sécurité k,
l’algorithme G(1k) retourne une paire de clés publique/privée associées (pk, sk).
Cet algorithme G est probabiliste.

— E : algorithme de chiffrement. Étant donné un message m ∈M et une clé publique
pk, Epk(m) produit un chiffré c de m. Cet algorithme peut être probabiliste. Dans
ce cas, on utilisera la notation Epk(m, r), où r est l’aléa fourni à l’algorithme E .

— D : algorithme de déchiffrement Étant donné un chiffré c et la clé privée sk (associée
à pk), Dsk(c) retourne le message clair m correspondant, ou ⊥ pour un chiffré non
valide. Cet algorithme est nécessairement déterministe.

Pour évaluer la sécurité effective d’un schéma de chiffrement, il faut formaliser les
notions que l’on souhaite garantir. Pour cela, on précise les buts qu’un attaquant peut
vouloir atteindre et les moyens qu’il peut disposer.

3.1.2 Buts d’un attaquant

Plusieurs notions de sécurité sont introduits [9, 7, 3, 2] mais dans ce raport, on se
concentre sur la notion de sécurité sémantique qui exprime que tous attaquants polyno-
miaux ne peuvent prédire un seul bit du message clair. On présente brievement quand
même quelques autres notions de sécurité et leurs relations [4].

Définition 6 Un schéma de chiffrement asymétrique S = (G, E ,D) est dit ε− à sens
unique (ou one-wayness - OW) face à un adversaire A si :
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SuccowS (A) def
= Pr

m,r

[
(pk, sk)← G(1k) : A(pk, Epk(m, r)) = m

]
.

est inférieur à ε.

Définition 7 Un schéma de chiffrement asymétrique S = (G, E ,D) est dit ε− sémanti-
quement sûr (ou indistinguabilité des chiffrés -IND) [9] face à un adversaire A si :

AdvindS (A) def
=

∣∣∣∣ 2× Pr
b,r

[
(pk, sk)← G(1k), (m0,m1, s)← A1(pk),
c = Epk(mb, r), b

′ = A2(m0,m1, s, c) : b
′ = b

]
− 1

∣∣∣∣
=

∣∣∣Pr
r
[b′ = 1 | b = 1]− Pr

r
[b′ = 1 | b = 0]

∣∣∣ ,
est inférieur à ε.

Dans cette définition, l’attaquant A fonctionne en deux temps, (A1, A2) : d’abord, à la
vue de la clé publique, l’algorithme A1 choisit deux messages de même taille et puis l’algo-
rithme A2 devra distinguer les chiffrés sur le challenge c. La variable s permet seulement
à A1 de transmettre formellement de l’information à la deuxième étape A2.

Définition 8 Un schéma de chiffrement asymétrique S = (G, E ,D) est dit ε− non -
malléabilité - NM [7] face à un adversaire A si :

AdvnmS (A) def
=
∣∣∣SuccMS (A)− Succ$S(A)

∣∣∣
est inférieur à ε.

avec

SuccMS (A) = Pr

[
y 6∈ y ∧ ⊥ 6∈ x
∧ R(x,x)

]
Succ$S(A) = Pr

[
y 6∈ y ∧ ⊥ 6∈ x
∧ R(x?,x)

]


sur l’espace de probabilités défini par

(pk, sk)← G(1k), (M, s)← A1(pk),
x, x? ←M, y = Epk(x, r),

(R,y)← A2(M, s, y),x = Dsk(y).

Dans cette définition, on considère un attaquant A = (A1, A2) en deux étapes. Dans un
premier temps, l’algorithme A1, à la vue de la clé publique pk, retourne une distribution
sur l’ensemble des messages, caractérisée par un algorithme d’échantillonnage M . Un tel
algorithme ne doit retourner avec une probabilité non nulle que des messages de même
taille ; Dans un deuxième temps, l’algorithme A2 reçoit le chiffré y d’un message aléatoire
x (selon la distribution M). Cet adversaire retourne une relation R et un vecteur y de
chiffrés (tous différents de y). Il espère que R(x,x) soit satisfaite, où x est le déchiffrement
de y.

Les moyens d’un attaquant

— attaque à clairs choisis (ou chosen-plaintext attack – CPA) : dans le contexte asy-
métrique, grâce à la clé publique, un attaquant peut chiffrer tout message de son
choix, donc, ce type d’attaque est mis en œuvre de manière évidente.

— attaque à chiffrés choisis non-adaptatives (ou chosen-plaintext attack – CCA1)[12] :
l’attaquant a accès à l’algorithme de déchiffrement mais cet accès n’est possible
qu’avant la vue du challenge (dans la première étape de l’attaque),
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IND – Indistinguishability
(sécurité sémantique)

NM – Non-Malleability
(non-malléabilité)

CPA – Chosen-Plaintext Attack
CCA1 – Chosen-Ciphertext Attack

(non-adaptative)
CCA2 – Chosen-Ciphertext Attack

(adaptative)

Figure 3.1 – Relations entre les notions de sécurité

— attaque à chiffrés choisis adaptatives (ou chosen-plaintext attack – CCA2)[15] :
l’attaquant a accès à l’algorithme de déchiffrement et cet accès est illimité (avec la
restriction naturelle de ne pas l’utiliser sur le challenge)

Dans les parties ci-dessous, on note Succxxx(t(k)) ou Advxxx(t(k)) la probabilité, respecti-
vement succès ou avantage, maximale qu’un attaquant de type xxx (définissant l’objectif
et les moyens, par exemple ind-cpa) en temps t(k), où k est le paramètre de sécurité.
Ce dernier sera par la suite omis mais sous-entendu. Si pour un système donné, ε est
supérieure à Succxxx(t) ou Advxxx(t), alors on dit que ce système est (t, ε)–XXX-sûr.

3.1.3 Relations entre les notions de sécurité

Une étude plus complète des relations entre les différentes notions de sécurité a été
menée dans [4]. Elle présente les preuves des implications présentées sur la figure 3.1.

Problèmes difficiles

Comme on a présenté, les preuves de sécurité sont produites sous l’hypothèses de la
difficulté de certaines problèmes. Dans cette partie, on présente quelques problèmes que
l’on utilisera dans la suite :

Considérons un groupe cyclique fini G, d’ordre q, (on le considèrera premier par la
suite), ainsi qu’un générateur g (i.e. G = 〈g〉). Dans de tels groupes, on considère les
problèmes suivants :

— le problème du logarithme discret (DL) : étant donné y ∈ G, calculer x ∈ Zq tel
que y = gx. On définit le succès d’un algorithme A par

Succdl(A) = Pr
x∈Zq

[A(gx) = x].

— le problème Diffie–Hellman Calculatoire (CDH) : étant donné deux éléments
dans le groupe G, A = ga et B = gb, calculer C = gab. On définit alors C =
DH(A,B) ainsi que le succès d’un algorithme A par

Succcdh(A) = Pr
a,b∈Zq

[A(ga, gb) = gab].
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Soient p un nombre premier de la forme κq + 1, où q est un grand nombre
premier également (typiquement p est sur 512 bits et q sur 160 bits) et

— Données communes : p, q et g
— Clé privée d’Alice : x ∈ Zq
— Clé publique d’Alice : y = gx mod p
— Chiffrement : soit m un message à chiffrer pour Alice. Ce message m

est vu comme un élément de 〈g〉. Bob choisit un élément k ∈ Zq puis
calcule

r = gk mod p et s = yk ×m mod p.

Le chiffré de m est alors constitué de la paire (r, s).
— Déchiffrement : seule Alice est capable de retrouverm à partir du chiffré,

grâce à sa connaissance de x. En effet,

yk = gxk = (gk)x = rx mod p

Ainsi, m = s/rx mod p.

Figure 3.2 – Chiffrement de El Gamal

— le problème Diffie–Hellman Décisionnel (DDH) : étant donné trois éléments
dans le groupe G, A = ga, B = gb et C = gc, décider si C = DH(A,B), ce qui est
équivalent à décider si c = ab mod q. On définit l’avantage d’un distingueur D par

Advddh(D) = | Pr
a,b,c∈Zq

[1← D(ga, gb, gc)]− Pr
a,b∈Zq

[1← D(ga, gb, gab)] |.

Ces problèmes sont classés du plus difficile au plus facile. En effet, la résolution du lo-
garithme discret permet de résoudre les problèmes Diffie–Hellman. De même, quand on
peut calculer le DH, on peut le décider.

3.2 Schéma de chiffrement d’ElGamal

3.2.1 Description

En 1985, El Gamal a proposé un cryptosystème [8] basé sur le problème Diffie-Hellman.
Une description est donnée figure 3.2. On présente d’abord les résultats de preuve de
sécurité par une analyse par réduction [14], et puis on donne des preuves de ces résultats
par l’analyse par la logique BAN étendue.

3.2.2 Analyse par réduction

Théorème 5 L’inversion (OW-CPA) du chiffrement de El Gamal est équivalente au pro-
blème Diffie-Hellman Calculatoire : Succow−cpa(t) ≤ Succcdh(t).

Preuve. Considérons l’attaquant A contre OW-CPA, on utilisera cet attaquant comme
sous-programme pour résoudre une instance aléatoire (A = ga, B = gb) du problème
Diffie-Hellman. Nous dénommons ce jeu réel Game0.

Game0 : on exécute l’algorithme de génération de clés qui retourne y = gx pour un
x aléatoire dans Zq. Après avoir un challenge (r = gk, s = myk) pour un message
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m
R← G aléatoire. l’attaquant retourne m = s/yk avec probabilité ε. On note cet

événement S0, ainsi que Si dans les jeux Gamei ci-dessous : Pr[S0] = ε.
Game1 : on modifie un peu le jeu réel, au lieu de prendre y = gx comme clé publique,

on utilise y = A, ce qui revient à prendre x = a. La construction de s change un
peu : on remplace s = myk par s = mAk. Puisque l’instance (A,B) est choisie
aléatoirement, les distributions de x et y sont identiques à celles du jeu précédent,
alors : Pr[S1] = Pr[S0].

Game2 : on modifie désormais la construction du challenge. Puisque k est choisi aléa-
toirement, on peut remplacer r = gk par B qui revient à prendre k = b. La
construction de s change un peu : on remplace s = mAk par s = mAb. La distri-
bution de r est identique à celle du jeu précédent : Pr[S2] = Pr[S1].

Game3 : enfin, puisque on choisit aléatoirement un message m : m R← G, au lieu de
définir s = mAb, on choisit s R← G aléatoire. La structure de groupe fait que la
distribution de s est uniforme dans les deux cas : Pr[S3] = Pr[S2].

On peut récrire l’événement S3 de la façon suivante :

ε = Pr[S3] = Pr[s
R← G, a, b R← Zq, y = ga, r = gb : A(y, r, s) = s/yb]

= Pr[A,B, s
R← G, y = A, r = B : A(y, r, s) = s/DH(A,B)].

La probabilité ε est donc bornée par la probabilité de résoudre le problème CDH, en le
même temps que l’exécution de A. ut

Théorème 6 La sécurité sémantique (IND− CPA) du chiffrement de El Gamal est équi-
valente au problème Diffie-Hellman Décisionnel : Advind−cpa(t) ≤ 2× Advddh(t).

Preuve. Comme ci-dessus, considérons l’attaquant A contre IND-CPA, on utilisera cet
attaquant comme sous-programme pour résoudre une instance aléatoire (A = ga, B = gb)
du problème Diffie-Hellman Décisionnel, avec C comme candidat. Nous dénommons ce
jeu réel Game0.

Game0 : on exécute l’algorithme de génération de clés qui retourne y = gx pour un
x aléatoire dans Zq. Sur y, A1 retourne deux messages (m0,m1). Sur le chiffré
γ = (r, s) demδ, A2 retourne son choix δ′. Avec probabilité (ε+1)/2, δ′ = δ. On note
cet événement S0, ainsi que Si dans les jeux Gamei ci-dessous : Pr[S0] = (ε+1)/2.

Game1 : comme ci-dessus, on modifie un peu le jeu réel, en utilisant y = A puis r = B,
ce qui revient à prendre x = a et k = b. La construction de s reste inchangée :
s = mδA

b. Les distributions de x, y et r sont identiques, en raison de l’instance
aléatoire (A,B) : Pr[S1] = Pr[S0].

Game2 : puis, au lieu de définir s = mδA
b, on définit s = mδC, pour C = DH(A,B).

Alors, Pr[S2] = Pr[S1].
Game3 : maintenant, on remplace C = DH(A,B) par un candidat C = gc aléatoire.

Puisque l’événement δ′ = δ est détectable, on peut définir le distingueur D qui
exécute le même jeu que le Game2, qui peut être effectivement le Game2 ou le
Game3 selon que C = DH(A,B) ou non, ce que l’on ignore. Toujours est-il que le
distingueur, à la fin du jeu, retourne 0 si δ′ 6= δ, et 1 si δ′ = δ :

Pr[1← D |C R← G] = Pr[S3] et Pr[1← D |C = DH(A,B)] = Pr[S2].

Ainsi,
| Pr[S3]− Pr[S2] | ≤ Advddh(D) ≤ Advddh(t).
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Enfin, il est aisé de remarquer que Pr[S3] = 1/2. Appliquons alors l’inégalité triangulaire :

ε

2
=

1 + ε

2
− 1

2
= | Pr[S3]− Pr[S0] | ≤ Advddh(t),

d’où le résultat. ut

3.2.3 Analyse par la logique BAN étendue

Pour A,B ∈ G : A = ga, B = gb, on définit :

DH(A,B) = gab

DL(A) = a

On définit les prédicats :

CDH(A,G, T ) = A,B
R← G ∧ (A / A,B) : A → DH(A,B) ∧ (t(A) ≤ T )

DDH(A,G, T ) = (A,B
R← G) ∧ (δ

R← {0, 1}) ∧ (C0 = DH(A,B)) ∧ (C1
R← G)

∧A / (A,B,Cδ) : (A → δ) ∧ (t(A) ≤ T )

= (A,B
R← G) ∧ (δ

R← {0, 1}) ∧ (Cδ = DH(A,B)) ∧ (C1−δ
R← G)

∧(A / A,B,C0, C1) : (A → δ) ∧ (t(A) ≤ T )

OW − CPA(A, P rotElg, T ) = (x, k
R← Zq) ∧ (m

R← G) ∧ (A / y = gx, r = gk, s = m · yk)
: (A → m) ∧ (t(A) ≤ T )

IND− CPA(A,ProtElg, T ) = (x, k
R← Zq) ∧ (m0,m1

R← G) ∧ (δ
R← {0, 1})

∧(A / m0,m1, y = gx, r = gk, s = mδ · yk)
: (A → δ) ∧ (t(A) ≤ T )

Théorème 7 Le chiffrement de El Gamal est à sens unique sous l’hypothèse que le pro-
blème Diffie-Hellman Calculatoire soit difficile, plus précisément :

val(OW − CPA(ProtElg), T ) ≤ val(CDH(G, T ))

Preuve. On note v = val(OW − CPA(ProtElg, T )), et on considère A tel que : val(OW −
CPA(A,ProtElg, T )) = v.
Alors :

(x, k
R← Zq) ∧ (m

R← G) ∧ (A / y = gx, r = gk, s = m · yk)
: (A → m′)∧ < m′ = m, v > ∧(t(A) ≤ T ))

— Avec x R← Zq, quand on considère y comme une fonction de x on a Unif(y = gx, x),
avec Im(g) = G. D’après le postulat R7 on peut remplacer y = gx par A : A R← G :

(k
R← Zq) ∧ (m,A

R← G) ∧ (A / (A = ga, r = gk, s = m · Ak))
: (A → m′)∧ < m′ = m, v > ∧(t(A) ≤ T )
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— Avec m R← G, quand on considère s comme une fonction de m, on a Unif(s =
m · yk,m), avec Im(s) = G. D’après le postulat R7 on peut remplacer s = m · Ak

par D : D R← G et m par D/Ak :

(k
R← Zq) ∧ (A,D

R← G) ∧ (A / (A = ga, r = gk, D))

: (A → m′)∧ < m′ = D/Ak, v > ∧(t(A) ≤ T )

— Avec k R← G, quand on considère r comme une fonction de k, on a Unif(r = gk, k),
avec Im(r) = G. D’après le postulat R7 on peut remplacer r = gk par B : B R← G
et k par DL(B) :

(A,B,D
R← G) ∧ (A / (A = ga, B = gb, D))

: (A → m′)∧ < m′ = D/ADL(B), v > ∧(t(A) ≤ T )

On remarque que ADL(B) = DH(A,B). Alors :

(A,B,D
R← G) ∧ (A / (A = ga, B = gb, D))

: (A → m′)∧ < m′ = D/DH(A,B), v > ∧(t(A) ≤ T )

ce qui entraîne :

∃B : (A,B,D
R← G) ∧ (B / (A = ga, B = gb, D))

: (B → D+ = D/m′)∧ < D+ = DH(A,B), v > ∧(t(B) ≤ T )

On en déduit :
v ≤ val(CDH(G, T ))

ut

Théorème 8 Le chiffrement de El Gamal est sémantiquement sûr sous l’hypothèse que
le problème Diffie-Hellman Décionnel est difficile, plus précisément :

val(IND− CPA(ProtElg, T )) ≤ val(DDH(A,G, T ))

Preuve. On note v = val(IND − CPA(ProtElg, T )), et on considère A tel que : val(IND −
CPA(A,ProtElg, T )) = v.
Alors :

(x, k
R← Zq) ∧ (m0,m1

R← G) ∧ δ R← {0, 1}
∧ (A / (m0,m1, y = gx, r = gk, s = mδ · yk))
: < A → δ, v > ∧(t(A) ≤ T )

— Avec x R← Zq, quand on considère y comme une fonction de x, on a Unif(y = gx, x),
avec Im(y) = G. D’après le postulat R7 on peut remplacer y = gx par A : A R← G :

(k
R← Zq) ∧ (m0,m1, A

R← G) ∧ (δ
R← {0, 1})

∧ (A / (m0,m1, A = ga, r = gk, s = mδ · Ak))
: < A → δ, v > ∧(t(A) ≤ T )
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— Avec k R← G, quand on considère r comme une fonction de k, on a Unif(r = gk, k),
avec Im(r) = G. D’après le postulat R7 on peut remplacer r = gk par B : B R← G
et k par DL(B) :

(m0,m1, A,B
R← G) ∧ δ R← {0, 1} ∧ (A / (m0,m1, A = ga, B = gb, s = mδ · ADL(B)))

:< A → δ, v > ∧(t(A) ≤ T )

On remarque que ADL(B) = DH(A,B). Alors :

m0,m1, A,B
R← G ∧ δ R← {0, 1}

∧ (A / (m0,m1, A = ga, B = gb, s = mδ · DH(A,B))

: < A → δ, v > ∧(t(A) ≤ T ))

On assigne C0 = s/m0, C1 = s/m1. Alors : Cδ = DH(A,B) et C1−δ =
mδ
m1−δ

· DH(A,B).
On peut remplacer (A/(m0,m1, s = mδ ·DH(A,B))) par (A/(C0, C1, s = mδ ·DH(A,B))).
On a :

m0,m1, A,B
R← G ∧ δ R← {0, 1} ∧ (Cδ = DH(A,B)) ∧ (C1−δ =

mδ

m1−δ
· Cδ)

∧ (A / (A = ga, B = gb, s = mδ · Cδ, Cδ, C1−δ))

: < A → δ, v > ∧(t(A) ≤ T )

Avec C1−δ = mδ
m1−δ

· Cδ, quand on considère Cδ comme une fonction de m1−δ, on déduit
Unif(C1−δ,m1−δ), avec Im(C1−δ) = G. D’après le postulat R7, on peut remplacer C1−δ =
mδ
m1−δ

· Cδ par C1−δ
R← G :

mδ, A,B
R← G ∧ δ R← {0, 1} ∧ (Cδ = DH(A,B)) ∧ C1−δ

R← G
∧ (A / (A = ga, B = gb, s = mδ · Cδ, Cδ, C1−δ))

: < A → δ, v > ∧(t(A) ≤ T )

Avec s = mδ·Cδ, quand on considère s comme une fonction demδ, on déduit Unif(s,mδ),avec
Im(Cs) = G D’après le postulat R7, on peut remplacer s par u R← G

A,B, u, C1−δ
R← G ∧ δ R← {0, 1} ∧ (Cδ = DH(A,B))

∧ (A / (A = ga, B = gb, u, Cδ, C1−δ))

: < A → δ, v > ∧(t(A) ≤ T )

D’après le postulat R5, on peut éliminer u :

A,B,C1−δ
R← G ∧ δ R← {0, 1} ∧ (Cδ = DH(A,B))

∧ (A / (A = ga, B = gb, Cδ, C1−δ))

: < A → δ, v > ∧(t(A) ≤ T )

On en déduit : v ≤ val(DDH(G, T )). ut
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3.3 Une construction générique
Bellare et Rogaway [1] ont proposé une construction générique permettant de construire

un cryptosystème IND-CCA2 à partir de toute permutation à sens-unique à trappe. Cette
construction est décrite comme suit :

— f : une permutation de l’espace E à sens-unique à trappe qui est considérée comme
clé publique, et son inverse g comme clé privée (possible grâce à la trappe).

— G,H : deux oracles aléatoires à valeur dans {0, 1}n et {0, 1}k1 respectivement.
— chiffrement : Pour un message m ∈ {0, 1}n, on choisit r R← E, puis on calcule le

chiffré de m par :
E(m; r) = f(r) ‖m⊕G(r) ‖H(m, r).

— déchiffrement : pour un chiffré C = a ‖ b ‖ c, on le déchiffre en deux étapes : tout
d’abord, on retrouve r = g(a), grâce à la trappe de f , puis m = b⊕G(r) ; ensuite,
avant de retourner le message m, on vérifie la consistance du chiffré, à savoir si
c = H(m, r).

On présente maintenant les analyses de la sécurité de cette construction par deux mé-
thodes : l’une par réduction et l’autre par la logique BAN étendue.

3.3.1 Analyse par réduction

Dans [1], les auteurs ont montré le résultat suivant :

Théorème 9 Considérons un adversaire A contre cette construction, selon une attaque
à chiffrés choisis adaptative. Supposons qu’après qD questions à l’oracle de déchiffrement
et qG, qH questions aux oracles G et H, A a un avantage ε en temps t, alors on peut
inverser f avec succès ε/2− (qH/2

n+1/2k1) · qD, en temps t+(qG+ qH)Tf , où Tf désigne
le temps d’une évaluation de f .

Lemme 2 Soient E, F et G des événements dans un espace de probabilités, alors

Pr[E ∧ ¬G] = Pr[F ∧ ¬G] =⇒ |Pr[E]− Pr[F]| ≤ Pr[G].

Preuve. La différence |Pr[E]− Pr[F]| est égale à

|Pr[E ∧ ¬G] + Pr[E ∧ G]− Pr[F ∧ ¬G]− Pr[F ∧ G]| = |Pr[E ∧ G]− Pr[F ∧ G]|
= |Pr[E |G] · Pr[G]− Pr[F |G] · Pr[G]| ≤ |Pr[E |G]− Pr[F |G]| · Pr[G] ≤ Pr[G].

ut
Preuve. Considérons l’attaquant A = (A1, A2) contre ce schéma. Dans les deux étapes,
A1 et A2 ont accès à l’oracle de déchiffrement.

Game0 : on exécute l’algorithme de génération de clés qui retourne une permutation
f et son inverse g. On choisit aléaloirement x R← E et y = f(x). Après avoir vu la
description de la fonction f , A1 retourne deux messages m0 et m1. Après avoir reçu
le chiffré C = a ‖ b ‖ c du message mδ, A2 retourne un bit δ′. On note r l’unique
élément tel que C = E(mδ, r). Avec probabilité (ε + 1)/2, δ′ = δ. On note cet
événement S0, ainsi que Si dans les jeux Gamei ci-dessous : Pr[S0] = (1 + ε)/2.

Game1 : On simule les oracles G et H : pour toute nouvelle question à l’un des ces
oracles, on répond par une chaîne aléatoire dans l’espace correspondant, puis on
stocke les questions-réponses dans les listes ListeG et ListeH respectivement. Il s’agit
de simulations parfaites, Pr[S1] = Pr[S0].
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Game2 : Maintenant, on simule l’oracle de déchiffrement. À la question C ′ = a′ ‖ b′ ‖ c′,
si (b′⊕G(r′), r′) n’est pas dans ListeH , on rejette le chiffré ; dans les autres cas, on
continue à utiliser l’oracle de déchiffrement. On ne peut refuser un chiffré valide
que si (b′⊕G(r′), r′) n’a pas été demandé à H. Mais alors, H(b′⊕G(r′), r′) retourne
un élément parfaitement aléatoire qui est égal à c′ avec probabilité 1/2k1 . D’après
le lemme 2 (on applique qD fois), on obtient : | Pr[S2]− Pr[S1] | ≤ qD/2

k1 .

Game3 : On continue à simuler l’oracle de déchiffrement. À la question C ′ = a′ ‖ b′ ‖ c′,
pour a′ = f(r′), si r′ n’est pas dans ListeG, on rejette le chiffré ; On ne peut refuser
un chiffré valide que si (b′⊕G(r′), r′) a été demandé àH mais r′ n’a pas été demandé
à G (car si (b′⊕G(r′), r′) n’a pas été demandé à H, le chiffré C ′ a été rejetté dans
le jeu Game2). Mais dans ce cas, G(r′) retourne un élément parfaitement aléatoire,
par conséquent, b′⊕G(r′) est aussi un élément parfaitement aléatoire qui apparaît
dans les requêtes de H avec probabilité qH/2n. D’après le lemme 2 (on applique
qD fois), on obtient : | Pr[S3]− Pr[S2] | ≤ (qH/2

n) · qD.
Game4 : on poursuit la simulation de l’oracle de déchiffrement, sur C ′ = a′ ‖ b′ ‖ c′,

pour a′ = f(r′). On sait que r′ ∈ ListeG et (b′ ⊕ G(r′), r′) ∈ ListeH . On peut alors
trouver ce r′ (en testant si f(r′) = a′ sur toutes les questions à G, grâce à la
propriété de permutation de f), puis déchiffrer correctement : Pr[S4] = Pr[S3].

Game5 : dans ce jeu, on définit a = y = f(x), b = mδ ⊕ g+ et c = h+, où x, g+ et h+
sont aléatoires. De plus, à la question G(x), on répond g+, et à la question H(mδ, x)
on répond h+. Il s’agit simplement de spécifier certaines valeurs de G et H, par
des valeurs aléatoires, on ne modifie donc pas les distributions : Pr[S5] = Pr[S4].

Game6 : maintenant, on supprime les modifications locales de G et H. Les réponses
aux question G(x) et H(mδ, x) sont indépendantes de x et mδ. La seule différence
apparaît si l’événement « x a été demandé à G ou H », nommé Ask. D’après
le lemme 2 : | Pr[S6] − Pr[S5] | ≤ Pr[Ask]. Cependant, dans ce dernier jeu, δ est
indépendant de la vue de l’attaquant, ainsi Pr[S6] = 1/2.

À nouveau, l’inégalité triangulaire nous donne

ε

2
=

1 + ε

2
− 1

2
= |Pr[S0]− Pr[S6] | ≤ (

qH
2n

) · qD +
qD
2k1

+ Pr[Ask].

Cependant, l’événement Ask permet d’inverser f(x) en testant toutes les questions posées
à G et H qui prend en temps (qG + qH)Tf , d’où le résultat. ut

3.3.2 Analyse par la logique BAN étendue

Dans les parties ci-dessus, pour alléger les notations, les fonctions peuvent être consi-
dérées comme des prédicats de la manière suivantes :

f(x) ≡ (f(x) 6= 0)

¬f(x) ≡ (f(x) = 0)

et les prédicats peuvent être considérés comme des fonctions de la manière suivante :

(P(x) = 1) ≡ P(x)

(P(x) = 0) ≡ ¬P(x)
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On note :

Em = {0, 1}n

Ec = {0, 1}k

G : E → Em

H : Em× E → Ec

Pour un chiffré C, on définit le prédicat Valide(C) pour signifier que C est un chiffré valide
(qui correspond effectivement à un clair) :

Valide(C) = Valide(a||b||c) def
= ∃r : (a = f(r)) ∧ (b = m⊕G(r) ∧ (c = H(m, r)).

On définit les fonctions ListG, ListH :

ListG : E → Em

r 7→ (A
?→ G(r)) ·G(r),

quand la valeur r est demandée à l’oracle G, ListG(r) retourne G(r), sinon il retourne 0.

ListH : Em× E → Ec

(m, r) 7→ (A
?→ H(m, r)) ·H(m, r),

quand le couple (m, r) est demandé à l’oracle G, ListH(m, r) retourne H(m, r), sinon il
retourne 0.
Remarque :

— ∀r ∈ E : A
?→ G(r) = ListG(r)

— ∀(m, r) ∈ Em× E : A
?→ H(m, r) = ListH(m, r)

Sous l’hypothèse que H et G sont parfaitement aléatoires, on dispose de propriétés évi-
dentes :

∀r ∈ E : ¬(ListG(r)) : G(r)
R← Em (3.1)

∀(m, r) ∈ Em× E : ¬(ListH(m, r)) : H(m, r)
R← Ec (3.2)

— La propriété (3.1) signifie que si r n’a pas été demandé à l’oracle G (ou bien s’il
n’est pas dans la ListG), la valeur G(r) est choisie de manière parfaitement aléatoire.

— La propriété (3.2) signifie que si (m, r) n’a pas été demandé à l’oracle H (ou bien
s’il n’est pas dans la ListH), la valeur H(m, r) est choisie de manière parfaitement
aléatoire.

On appelle ProtCons le schéma de chiffrement considéré.
On définit le prédicat IND− CCA2(A,ProtCons, T ) pour signifier l’avantage contre la sé-
curité sémantique de cette construction selon une attaque à chiffrés choisis adaptive et le
prédicat OW(A,ProtCons, f, T ) pour signifier l’avantage d’inverser la fonction f utilisée
dans cette construction.

IND− CCA2(A,ProtCons, T,m0,m1) = r
R← E ∧ (A / G,H,D, f,m0,m1, C = E(mδ, r))

:< A → δ, v > ∧(t(A) ≤ T )
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OW(A, f,ProtCons, T ) = x
R← E ∧ (A / G,H,D, f, f(x)) : (A → x) ∧ (t(A) ≤ T )

et puis :

IND− CCA2(A,ProtCons, T ) = ∃m0,m1 ∈ G : IND− CCA2(A,ProtCons, T,m0,m1)

IND− CCA2(ProtCons, T ) = ∃A : IND− CCA2(A,ProtCons, T )

OW(f,ProtCons, T ) = ∃A : OW(A, f,ProtCons, T )

Théorème 10

val(IND− CCA2(ProtCons, T ))

≤ 1/2 + val(OW(f,ProtCons, T + (qG + qH) · Tf )) + qD(1/|Ec|+ qH/|Em|).

Preuve. On note v = val(IND− CCA2(ProtCons, T ))
On considère A tel que : v = val(IND− CCA2(A,ProtCons, T )) Alors :

∃m0,m1 ∈ G : (r
R← E ∧ (A / G,H,D, f,m0,m1, C = E(mδ, r)))

:< A → δ, v > ∧(t(A) ≤ T )

ou bien :
∃m0,m1 ∈ G : (r

R← E ∧ (A / G,H,D, f,m0,m1, a = f(r), b = m⊕G(r), c = H(m, r))

:< A → δ, v > ∧(t(A) ≤ T ))

Proposition 7

val(Valide(C = a||b||c) ∧ ¬(ListH(b⊕G(g(a)), g(a))) ≤ 1/|Ec|

Preuve. Supposons que : ¬(ListH(b⊕G(g(a)), g(a))).
D’après (3.2), on a : c′ = H(b⊕G(g(a)), g(a)) R← Ec.
D’après le postulat R3 : val(c′ = c) = 1/|Ec|.

ut

Proposition 8

∀a : val(¬(ListG(g(a))) ∧ ListH(b⊕G(g(a)), g(a))) ≤ qH/|Em|

Preuve. Supposons que : ¬(ListG(g(a))

D’après (3.1), on a : c = G(g(a))
R← Em

alors, quand on considère f(c) = b ⊕ c0 comme une fonction de c, on a Unif(f, c), avec
Im(f) = Em. D’après le postulat R7 on peut remplacer b⊕ c par c′ : c′ R← Em : D’après le
postulat R3 : ∀c ∈ Em : val(c′ = c) = 1/|Em|
Par conséquent, si ListH contient qH éléments : val(ListH(c

′ = b⊕G(g(a)), g(a))) ≤ qH/|Em|
D’où, le résultat.

ut
Maintenant, on simule l’oracle de déchiffrement D par ListG et ListH .

Proposition 9 v = val((A /Dm) ∧ (A → x)),
alors : v′ = val((A /Dm−1, ListG, ListH) ∧ (A → x)) ∧ (δ(t) = 0),avec |v − v′| ≤ 1

|Ec| +
qH
|Em| ,

où x est une cible quelconque que A veut calculer et Dm signifie qu’on peut poser a m
question à l’oracle de déchiffrement D.

48



Preuve. (A/Dm)∧ < A → x, v > signifie : ∃C : A ?→ D(C)∧ (A/Dm−1)∧ < A → x, v >.
On note D(C) la valeur que l’oracle D retourne sur le requête C = a||b||c, si C est invalide,
on convient D(C) = 0.
On considère deux cas :

1. ListG(g(a)) ∧ ListH(b⊕G(g(a)), g(a)) :
Dans ce cas D(C) = ListH(b⊕ ListG(g(a)), g(a)), alors :

val((A /Dm) ∧ (A → x)) = val((A /Dm−1, ListG, ListH) ∧ (A → x)) ∧ (δ(t) = 0)

Sous la condition considérée, on note :

v1 = val((A /Dm) ∧ (A → x)),

v′1 = val((A /Dm−1, ListG, ListH) ∧ (A → x)),

on a :
v1 = v′1. (3.3)

2. ¬(ListG(g(a)) ∧ ListH(b⊕G(g(a)), g(a))) :
Dans ce cas, on a toujours : ListH(b⊕ ListG(g(a)), g(a)) = 0 (ou bien la simulation
rejette le chiffré C). Alors, on divise cette situation en deux cas :
— ¬(Valide(C)) : alors D(C) = 0 et par conséquent :

val((A /Dm)∧ (A → x)) = val((A /Dm−1, ListG, ListH)∧ (A → x))∧ (δ(t) = 0)

Sous la condition considérée, on note :

v21 = val((A /Dm) ∧ (A → x)),

v′21 = val((A /Dm−1, ListG, ListH) ∧ (A → x))∧,

on a :
v21 = v′21. (3.4)

— (Valide(C)) : On a alors : ¬(ListG(g(a))∧ListH(b⊕G(g(a)), g(a)))∧ (Valide(C))
ou bien :

(¬(ListH(b⊕G(g(a)), g(a)) ∧ (Valide(C)))

∨ (ListH(b⊕G(g(a)), g(a)) ∧ ¬(ListG(g(a)) ∧ (Valide(C)))

alors, utilisant les proposition (7) et (8), on a :

val(Valide(C) ≤ 1

|Ec|
+

qH
|Em|

(3.5)

Dans ce cas, on a toujours :

v22 = val((A /Dm) ∧ (A → x)) ≤ 1

v′22 = val((A /Dm−1, ListG, ListH) ∧ (A → x)) ≥ 0

D’après le postulat R4 :

v2 = v21 · (1− val(Valide(C))) + v22 · (val(Valide(C))

v′2 = v′21 · (1− val(Valide(C))) + v′22 · (val(Valide(C))

Des équations (3.4) et (3.5), on a :

v2 − v′2 ≤
1

|Ec|
+

qH
|Em|

(3.6)
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D’après le postulat R4 :

v = v1 · (1− val(ListG(g(a)) ∧ ListH(b⊕G(g(a)), g(a))))
+v2 · (val(ListG(g(a)) ∧ ListH(b⊕G(g(a)), g(a))))

v′ = v1 · (1− val(ListG(g(a)) ∧ ListH(b⊕G(g(a)), g(a))))
+v′2 · (val(ListG(g(a)) ∧ ListH(b⊕G(g(a)), g(a))))

En utilisant les équations (3.3) et (3.6), on déduit :

v − v′ ≤ v2 − v′2 ≤
1

|Ec|
+

qH
|Em|

,

d’où le résultat. ut
On applique la proposition 9 qD fois, on obtient :

∃m0,m1 ∈ G : (r
R← E ∧ (A / ListG, , ListH , f,m0,m1, a, b, c)

:< A → δ, v′ > ∧(t(A) ≤ T )),

avec
v − v′ ≤ qD · (1/|Ec|+ qH · 1/|Em|) (3.7)

ou bien :

∃m0,m1 ∈ G : a
R← E ∧ (A / ListG, ListH , f,m0,m1, a, b = mδ ⊕G(g(a)), c = H(m, g(a)))

:< A → δ, v′ > ∧(t(A) ≤ T ).

— ListG(g(a)) ∨ ListH(m, g(a)) :
On a toujours :

< A → δ, v1 ≤ 1 > ∧(t(A) = 0) (3.8)

D’après le postulat R9, A peut calculer g(a) comme suit :(
A → (r =

∑
x:ListG(x)∨ListH(m,x)

((f(x) = a)) · x)
)
∧ < r = g(a), 1 >

∧ (δ(t) = (qG + qH) · Tf )

Alors, on déduit : val(ListG(g(a))) ≤ val(OW(f, T ′ = T + (qG + qH) · Tf ))
— ¬(ListG(g(a))) ∧ ¬(ListH(m, g(a))) :

g(a) n’a pas été demandé à G et (m, g(a)) n’a pas été non plus demandé à H.
De (3.1) et (3.2), on peut remplacer ListG(g(a)) et ListH(m, g(a)) par des aléas :

∃m0,m1 ∈ G : (r
R← E) ∧ (g+

R← Em) ∧ (h+
R← Ec)

∧(A / ListG, ListH , f,m0,m1, a = f(r), b = mδ ⊕ g+, h+)
:< A → δ, v2 > ∧(t(A) ≤ T ))

Puisque g+ R← Em, quand on considère b = mδ ⊕ g+ comme une fonction de g+,
on a Unif(mδ ⊕ g+, g+), avec Im(b) = G. D’après le postulat R7, on peut remplacer
mδ ⊕ g+ par u R← Em. Alors :

∃m0,m1 ∈ G : (r
R← E ∧ u R← Em ∧ h+ R← Ec

∧(A / ListG, ListH , f,m0,m1, a = f(r), b = u, h+)

:< A → δ, v2 > ∧(t(A) ≤ T ))
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D’après le postulat R8, du fait que δ /∈ Var(U) (où U représente tout ce que A peut
voir dans l’équation ci-dessus) avec f = (δ′ = δ), on déduit : val(δ′ = δ) = 1/2 qui
entraîne, en utilisant le postulat R2 : val(A → δ) = 1/2
Alors :

v2 = 1/2 (3.9)

De (3.8), (3.9), d’après le postulat R4, on déduit :

< A → δ, v′ = v1 ·val(OW(f))+(1−val(OW(f, T +(qG+qH) ·Tf ))) ·(1/2) > ∧(t(A) ≤ T ))

Alors :

v′ ≤ 1 · val(OW(f)) + (1− val(OW(f, T + (qG + qH) · Tf ))) · (1/2)
≤ 1/2 + val(OW(f, T + (qG + qH) · Tf )

En utilisant l’équation (3.7), on déduit :

val(IND− CCA2(A,ProtCons, T ))

≤ 1/2 + val(OW(A, f,ProtCons, T + (qG + qH) · Tf ) + qD · (1/|Ec|+ qH · 1/|Em|)

D’où le résultat.
ut

Avec l’hypothèse que f est une permutation à sens-unique à trappe, on déduit la sécurité
sémantique de cette construction selon des attaques à chiffrés choisis adaptatives.
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Conclusion

Dans ce rapport, nous avons considéré deux méthodes d’analyse d’un protocole : mé-
thode formelle avec la logique BAN et méthode d’analyse par réduction. On a aussi
proposé une extension de la logique BAN comme un pont entre ces deux méthodes : elle
permet de mener des analyses formelles similaires à celles usuellement faites avec les mé-
thodes issues de la théorie de la complexité. Dans le cadre du stage, nous avons montré que
cette méthode peut prouver la sécurité des même protocoles que la méthode par réduc-
tion. Mais pour examiner vraiment l’efficacité de cette méthode, il faut analyser d’autres
aspects comme les propriétés (consistance, complétude) de cette logique et, surtout, la
capacité de cette méthode à produire des preuves automatiques.

La question des preuves automatiques se pose pour les méthodes formelles. Pour cela,
il faut construire des algorithmes de déduction dont la complexité soit acceptable. Pour
la logique BAN, on peut construire un algorithme qui, à chaque étape, essaie d’appli-
quer toutes les règles possibles jusqu’à trouver la conclusion. Le coût de cet algorithme
peut devenir très élevé. Pour la logique BAN étendue, excepté la règle calculatoire R9,
toutes les autres règles considèrent les variables dans le problème, donc, le nombre de
possibilités d’application des règles à chaque pas est fini et on peut ainsi construire un
algorithme exhautif de déduction. Et comme on le voit avec la preuve du schéma d’ElGa-
mal, la hauteur de trace de déduction est bornée, donc le nombre des règles appliquées
pour obtenir la conclusion est fini et alors, théoriquement, l’algorithme s’arrête. Quand
on ajoute la règle R9, le nombre de règles appliquées peut devenir très grand puisque l’on
applique cette règle non sur les variables mais sur des valeurs du domaine de la fonction
f , et comme le domaine d’une fonction dans un schéma est normalement très grand, il se
peut que l’on ne puisse pas construire un algorithme de déduction. Enfin, les méthodes
formelles considérées contiennent la logique propositionnelle et on sait que pour la logique
propositionelle, le problème de déduction est NP-complet. Donc, il est difficile de trouver
des algorithmes qui utilisent des règles de la logique BAN ou la logique BAN étendue
pour raisonner automatiquement et efficacement. Cependant, chaque protocole crypto-
graphique a des propriétés particulières qui entraînent peut-être des restrictions sur les
espaces de recherche, donc, peut-être est il possible de trouver les algorithmes efficaces
pour certaines familles de protocoles. Dans les recherches qui vont suivre, nous espérons
avoir des réponses exactes dans certains cas à cette question très intéressante et concrète.

Même si les preuves automatiques efficaces sont difficiles à construire, on peut espérer
obtenir les techniques de preuves semi-automatiques ou bien, on peut espérer appliquer
ces méthodes formelles pour la phase de vérification.
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