Rapport de stage de DEA

Une comparaison
des preuves de sécurité

Duong Hieu Phan

Laboratoire d’accueil : Laboratoire d’informatique
de I’Ecole normale supérieure
Directeur de stage : David Pointcheval

Année 20012002






Remerciements

Je tiens tout d’abord & exprimer ma profonde reconnaissance a David Point-
cheval pour m’avoir encadré pendant ce stage, et surtout pour m’avoir fait
découvrir et aimer la recherche dans le domaine de la cryptographie. Je tiens
beaucoup a remercier Jacques Stern pour m’avoir donné de précieux conseils
et pour m’avoir aidé a choisir le domaine de mon stage. Je remercie beaucoup
Phong Nguyen pour m’avoir aidé a m’adapter au milieu de travail. Je tiens
a remercier Emmanuel Bresson et Dario Catalano avec qui j’ai partagé un
méme bureau et des discussions intéressantes. Finalement, je remercie tous
les membres du Département d’informatique qui m’ont trés agréablement ac-
cueilli.






Table des matiéres

1 Deux méthodes d’analyse d’un protocole d’authentification

1.1 Analyse par la logique BAN . . . . . . ... ... ... .
1.1.1 Imtroduction . . . . . . . . . ..
1.1.2  Remarque . . . . . . . .. . .
1.2 Analyse par réduction . . . . . ...
1.2.1 Notions de sécurité du chiffrement symétrique . . . . . . . .. . ..
1.2.2 Miseen accorddeclée . . . . . . ...
1.3 Analyse du protocole d’Otway-Rees . . . . . . . ... ... ... ... ...
1.3.1 Protocole d’Otway-Rees . . . . . . . ... ... ... ... ... ..
1.3.2  Analyse par la logique BAN . . . . .. ... ... .. .. ..., .
1.3.3 Analyse par réduction . . . . ... ..o
1.4 Analyse du protocole d’Otway-Rees étendu . . . . . . ... ... ... ...
1.4.1 Protocole d’Otway-Rees étendu . . . . . . .. ... ... ... ...
1.4.2  Analyse par la logique BAN . . . . ... ... ... .........
1.4.3 Analyse par réduction . . . . ... ..o
1.4.4  Une comparaison des deux méthodes d’analyse . . . . . . . ... ..

Une extension de la logique BAN
2.1 Lesmnotions . . . . . . .. e
2.2 Lesdéfinitions . . . . . . ..o
2.3 Lespostulats . . . . . ...
2.4 Lespropositions . . . . . . . ... Lo
2.5 Analyse de la sécurité de la clé du protocole d’Otway-Rees . . . . . . . ..
2.6 Analyse de la sécurité de la clé du protocole d’Otway-Rees étendu . . . . .
2.7 Une comparaison entre des méthodes d’analyse sur un protocole . . . . . .
2.7.1 Protocole d’Otway-Rees modifie . . . . . . .. ... ... ... ...
2.7.2 Analyse par réduction . . . . .. ...
2.7.3 Analyse par la logique BAN . . . . .. ... .. ... ... ...
2.7.4 Analyse par la logique BAN étendue . . . . . . ... ... ... ..
275 Conclusion . . . . . . . ...

Analyse de la sécurité du chiffrement asymétrique

3.1 Notions de sécurité du chiffrement asymétrique . . . . . . . . . . .. .. ..
3.1.1  Chiffrement a clé publique . . . . . . ... ...
3.1.2 Buts d'un attaquant . . . . .. ... Lo
3.1.3 Relations entre les notions de sécurité . . . . . . ... ...

3.2 Schéma de chiffrement d’ElGamal . . . . . . .. ... ... ... ...
3.2.1 Description . . . . ...
3.2.2  Analyse par réduction . . . . .. ...

11
11
12
13
13
13
14
15
18
18
19
20
23

25
25
26
28
29
31
33
34
35
35
35
36
36



3.3

3.2.3 Analyse par la logique BAN étendue . . . . ... ... ... .... 42

Une construction générique . . . . . . . . . . ..o 45
3.3.1 Analyse par réduction . . . .. ... ..o 45
3.3.2  Analyse par la logique BAN étendue . . . . . . ... ... 46



Introduction

Dans le monde actuel, la demande d’échange d’informations est énorme, la sécurité de
ces informations joue un role primordial pour plusieurs activités non seulement militaires
mais aussi économiques, sociales, ... Avec le développement trés rapide des outils calcu-
latoires, plusieurs protocoles modernes de chiffrement, d’authentification, et de signature
sont proposés pour garantir les exigences principales des informations échangées : la confi-
dentialité, 'authenticité et l'intégrité. Mais pourtant, la puissance de calcul importante
donne aussi aux attaquants des moyens efficaces pour casser ces systémes. Alors, pour
estimer la sécurité effective d’un protocole, il faut considérer les moyens des attaquants,
ou bien les ressources dont ils disposent, et des notions de sécurité, ou bien les niveaux de
sécurité que 'on veut garantir.

Pour analyser la sécurité des protocoles, depuis une quinzaine d’années, on développe
principalement deux approches bien différentes : I'une repose sur les méthodes formelles,
notamment la logique BAN proposée par Burrows, Abadi, Needham [6] que I’on considére
dans ce rapport, par déduction logique avec des régles de ré-écriture; I’autre repose sur
des méthodes par réduction, ainsi la sécurité est démontrée dans le contexte de la théorie
de la complexité. Ces deux méthodes reposent sur des hypothéses. Pour la logique BAN,
quand on analyse un protocole d’authentification, on doit faire I’hypothése que le schéma
de chiffrement utilisé dans ce protocole est idéalement stir. Pour la méthode par réduction,
quand on analyse la sécurité d’'un schéma de chiffrement par exemple, on doit utiliser une
hypothése de difficulté de problémes mathématiques comme le probléme du logarithme
discret, le probléme Difie-Hellman Calculatoire ou bien le probléme Difie-Hellman Déci-
sionnel,... et les preuves sont faites par une réduction d’une instance du probléme difficile
a une attaque du systéme.

Dans ce rapport, nous allons essayer de considérer ces méthodes de preuve de sécurité,
comparer les efficacités sur certains protocoles, et nous allons notamment développer une
extension de la logique BAN qui formalise certaines notions calculatoires avec I'objectif
de construire un pont entre ces deux approches.

Dans le premier chapitre, nous analysons l'efficacité des deux méthodes en considérant
un protocole particulier - le protocole de mise en accord de clé Otway-Rees. A la fin de
ce chapitre, nous proposons une extension de ce protocole pour garantir I’authentification
mutuelle.

Ensuite, au chapitre 2, nous introduisons une extension de la logique BAN pour donner
une méthode formelle de preuve de sécurité qui se rapproche des preuves par réduction.
Nous essaierons de prouver, par cette nouvelle méthode formelle, la sécurité (avec les
notions de sécurité utilisées dans les preuves par réduction) de la clé échangée lors des
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protocoles Otway-Rees et Otway-Ress étendu. Enfin, nous ferons apparaitre des diffé-
rences entre les trois méthodes en considérant une modification du protocole Otway-Rees.

Enfin, nous montrons, dans le chapitre 3, les capacités de la logique BAN étendue
en examinant des protocoles de chiffrement asymétrique. Les résultats bien connus de
sécurité du schéma de chiffrement ElGamal et d’une construction générique [1, 14] sont
montrés & nouveau par cette méthode formelle.



Chapitre 1

Deux méthodes d’analyse d’un
protocole d’authentification

1.1 Analyse par la logique BAN

1.1.1 Introduction

La logique BAN [6] a été proposée en 1989 comme une méthode formelle pour ana-
lyser des protocoles d’authentification. Dans un protocole d’authentification, on souhaite
qu'un participant connaisse avec certitude sa partenaire, c’est pourquoi la logique BAN
se concentre sur la question de croyance.

Comme pour décrire un systéme formel, on présente d’abord les notations, les postu-
lats, puis les régles de déduction de la logique BAN.

Notations de base. Le formalisme de la logique BAN est composé d'un ensemble
d’objets et d'un ensemble de régles de déduction. Les auteurs distinguent plusieurs sortes
d’objets : participant légitime du protocole, clé de chiffrement, formule. Dans les notations
ci-dessous, A, B, S désignent des participants spécifiques ; Ky, K5, Kps désignent des clés
spécifiques ; N,, Ny, N, désignent des aléas spécifiques. Les symboles P, (), R réprésentent
les participants; X, Y les aléas; K les clés

P E= X : P croit X, P fonctionne en supposant que X est vrai.

P<X : Pwoit X, quelqu'un a envoyé un message contenant X a P et P peut lire et
répéter X (peut-étre aprés une étape de déchiffrement.)

P> X : P adit X, P aenvoyé un message contenant X & un moment quelconque.
On ne sait pas si ce message est envoyé au cours du protocole courant mais on sait
que P croit X au moment ot il a envoyé X.

P = X : P ajuridiction sur X. Le participant P a autorité sur X. Cette construction
est utilisée quand on exige qu’'un participant puisse faire des énoncés crédibles. Par
exemple, la clé de chiffrement doit étre générée de maniére trés convenable et dans
certains protocoles, un serveur est considéré capable d’assurer cette propriété.

#(X) : Une formule X est fraiche, c’est-a-dire que X n’a pas encore été envoyée avant
la session courante du protocole.

r& (@ : K est une bonne clé partagée entre P et (), c’est-a-dire exceptés P et () ou
un participant crédible par P et (), personne ne connait K.

{X}k : Le message X est chiffré sous la clé K.



Postulats logiques. Pour le raisonnement, les auteurs ont donné les postulats de la lo-
gique BAN. On présente ici quelques régles importantes que 1’on va utiliser dans I'analyse
des protocoles.

— RI1 : message meaning regle :
PEPLQ Pa{X}k
PEQ>X
Cette régle signifie que si P croit en la clé K partagée avec @) et s’il voit le message
X chiffré sous cette clé K, alors P croit que @ a dit X.
— R2 : Nonce-verification regle :
PE#X),PEQ-X
PEQEX
Cette régle signifie que si P croit que X a été envoyé récemment (dans la session
courante) et que @ a dit X, alors P croit que @ croit X.
— R3 : juridiction regle :

PEQ=X,PEQEX
PEX

P #(X)
P = #(X,Y)

Cette regle signifie qu'un message est frais si il contient une partie fraiche..

— R4 : freshness régle -

Protocole idéalisé. Pour analyser un protocole selon la logique BAN, il nous faut
transformer le protocole réel en protocole formel que 'on appelle protocole idéalisé qui
contient des formules déduites des messages échangés. Remarquons que le protocole réel
est informel, tandis que le protocole idéalisé est formel. Cette phase de transformation n’est
donc pas réalisée par une méthode formelle avec les régles explicites. La formule associée
a chaque message ne peut étre déterminée en considérant uniquement le message et ses
composantes. Il est nécessaire d’avoir une vision globale du protocole et plus précisément
des utilisations et interprétations de chaque message par les différents participants pour
pouvoir transformer le plus correctement le protocole ordinaire en sa version idéalisée.
Par exemple, si dans le protocole réel on a une étape :

A—= B : {A, Kab}Kbsa

ceci dit & B, qui connait la clé Ky, que K, est une clé partagée avec A. Cette étape peut
étre idéalisée en :
A= B : {A%Y Bly,..

Hypothéses initiales. FEn plus des formules décrivant les échanges de messages, il
faut donner les hypothéses et les conditions relatives a 1’état initial et les croyances des
différents participants au début d’une session d’exécution du protocole. Comme dans la
phase de l'idéalisation, on ne peut pas réaliser cette étape de maniére exacte mais par la
vue globale du protocole, on essaie de donner les hypothéses les plus convenables.

Formaliser le but de 'authentification. L’authentification est souvent la premiére
phase d’une communication protégée par une clé partagée. Alors, il faut au moins que les
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participants croient en la qualité de la clé partagée :

AE A%B
B = A% B.

Mais de la part d’un participant, A par exemple, la conclusion A = A %0 B nest
pas suffisante : il sait que K est une bonne clé partagée avec B (seuls A et B peuvent la
connaitre mais pas les autres) mais il ne sait pas si B a requ K ou pas. Par conséquent,
il est possible que A accepte K mais pas B. C’est pourquoi, dans certains protocoles, on
essaie d’obtenir plus :

A=BEAYDB
BEAEA% B

Concrétement, quand A termine et accepte la clé échangée, i.e A = B = A ¢ B et
AEA o p , il faut que B accepte la clé échangée, i.e B = A % B et réciproquement
quand B termine et accepte la clé échangé, il faut que A accepte la clé échangée. Cette
notion de sécurité est appelée authentification mutuelle.

Les étapes pour analyser un protocole
1 : Dériver le protocole idéalisé a partir du protocole original.
2 : Donner les hypotheses de 1’état initial.
3 : Attacher les formules logiques a chaque étape du protocole, ces formules décrivent
I’état du systéme aprés chaque étape.
4 : Déduire les assertions de croyance (exécutées par chaque participant) en utilisant

les postulats logiques.

En réalité, les étapes 3 et 4 sont souvent réalisées en méme temps.

1.1.2 Remarque

La logique BAN fait des hypotheéses idéales sur la sécurité : A v p signifie que seuls
A et B connaissent la clé K, et un tiers, méme tout puissant, ne peut exploiter aucune
information sur un chiffré ou sur K.

1.2 Analyse par réduction

D’abord, on remarque qu'un attaquant tout puissant, ou bien un attaquant non-limité
dans le temps, peut effectuer une recherche exhaustive pour balayer tous les cas possibles
et il peut casser le protocole. Donc, pour analyser la sécurité des protocoles, il nous faut
donner des hypothéses algorithmiques et donner des notions de sécurité.

Avec une preuve par réduction, sous des hypothéses algorithmiques précises, on montre
la sécurité des protocoles. Pour cela, on considére un attaquant qui peut casser le proto-
cole, puis on utilise cet attaquant pour construire une attaque contre une des hypothéses
algorithmiques.
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1.2.1 Notions de sécurité du chiffrement symétrique

D’abord, on précise des notations trés souvent utilisées ci-apreés :

Coins : I’ensemble des séquences infinies

M : Espace — Message : espace des messages
IC : Espace — Cle : espace des clés

C : Espace — Chiffrement = {0, 1}*

Pour évaluer la sécurité effective des protocoles d’authentification, on formalise d’abord
les notions de sécurité d’un schéma de chiffrement symétrique qui est utilisé dans des pro-
tocoles d’authentification. Il faut aussi préciser les informations accessibles a ’attaquant,
les moyens dont il peut disposer.

Définition 1 Un schéma de chiffrement symétrique S = (G, E, D) est défini par 3 algo-
rithmes :

G : Coins — K
E£: Kx M xCoins = C
D: KxC— MU{L}

Un schéma de chiffrement symétrique S = (G, €, D) est dit déterministe si £ est détermi-
niste, c’est-a-dire :

EKXxM—=C

On appelle £ algorithme de chiffrement, D algorithme de déchiffrement et G algorithme
de génération de clés. Il faut que D(E(K, m,r)) = m pour tout K € K,m € M, r € Coins.
Dans les schémas de chiffrement, D(K,c¢) = L est utilisé dans le cas ou ¢ n’est le chiffré
d’aucun message m sous la clé K.

Définition 2 Un schéma de chiffrement symétrique S = (G, £, D) est dit e— sémantique-
ment sir face a un adversaire A si :

Advid(A) £ |2 x Pr

b,r

mo,m1<—A1,K<—/C, 1
c=E(K,my,1),b = As(mg,my,c) : b/ =b

est inférieur a e.
Un schéma de chiffrement symétrique est dit (t,€)— sémantiquement sir si :

Advin (£) < Max(Advir? < e
vs (1) |A|85§( vgi(A)) <e

Les moyens d’un attaquant contre le chiffrement symétrique

Contrairement au chiffrement asymétrique (que I'on présente aprés) ot un attaquant
peut chiffrer tout message de son choix, dans le contexte symétrique, ’accés a I’algorithme
de chiffrement (avec la restriction de ne pas l'utiliser sur mg et m;) donne a lattaquant
des informations puisqu’il ne connait pas la clé sécréte. Cette attaque est appelée attaque
a clairs choisis (ou chosen-plaintext attack - CPA)
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Dans certains cas, I'attaquant peut avoir accés a l'algorithme de déchiffrement (avec la
restriction de ne pas l'utiliser sur le challenge). Cette attaque est appelée attaque a chiffrés
choisis - CCA. On note le CPA/CCA l'attaque qui donne accés a la fois a 'algorithme de
chiffrement et a ’algorithme de déchiffrement.

1.2.2 Mise en accord de clé

Une notion de sécurité qu’on doit examiner est celle de la clé échangée dans un tel
protocole. Pour cela, on suppose d’abord que l'attaquant controle le réseau et tous les
messages échangés. Il peut de plus interagir avec les participants en leur posant une
Test — query : quand il pose une Test — query a un des deux participants (A, par exemple)
qui a accepté le protocole, on choisit 3 aléatoire, si f = 0 on retourne Ky—1la clé obtenue
dans le protocole, si b = 1 on retourne K;—une chaine aléatoire. On note Prot(K))
(Prot(K;) respectivement) le protocole dans lequel la clé échangée regoit la valeur Ky (K
respectivement).

Définition 3 La clé échangée dans un protocole d’authentification est dite € - sémanti-
quement stire face a un adversaire A si :

Adviid(A) £ |2 x Pr

b,r

Ko, K1+ K, B+ {0,1} 1
K3 < Test — query, ' = A(Prot(Ky), Kg) : ' =0

est inférieur a e.
La clé échangée dans un protocole d’authentification est dite (t, €)—sémantiquement stire
Si:

AdviE(t) = Max(Advip(A)) < .

A<t

Maintenant, on donne la définition de I'authentification mutuelle, une notion de sécurité
également importante pour un protocole d’authentification. Le but est qu’aprés chaque
session, le participant qui accepte la clé échangée veut s’assurer que sa partenaire ’accepte
aussi. Puisqu’il est impossible d’obtenir a la fois que A accepte implique B accepte et que B
accepte implique A accepte, on change un peu le but. Intuitivement, un participant accepte
lorsque toutes les étapes sont consistantes et lui permettent d’extraire la clé partagée. Un
participant termine le protocole si il n’y a plus de message a échanger [5]. Les définitions
exactes de ces deux notions sont introduites pour chaque protocole.

Définition 4 Un protocole d’échange de clé garantit I’authentification mutuelle si aucun
attaquant ne peut pas contrefaire le role d’un participant. Plus précisément, lorsqu’un
participant termine en acceptant, sa partenaire a nécessairement accepté.

1.3 Analyse du protocole d’Otway-Rees

1.3.1 Protocole d’Otway-Rees

Otway et Rees ont proposé un protocole d’échange de clé partagée en 1987 [13]. Ce
protocole implique deux participants et un serveur. Il est intéressant en raison du petit
nombre de messages échangés. On présente le protocole ci-dessous, A et B sont deux
participants, S est le serveur. K, est la clé secréte que A partage avec S, K,s est la clé
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secréte que B partage avec S. N,, N, et M sont des aléas générés par A et B. Le serveur
S géneére K, qui deviendra la clé de session partagée entre A et B.

Message 1 A— B : M,A B {N,, M, A, B}g,.

Message 2 B — S : M,A,B,{N,, M, A, B}g,.,{Np, M, A, B} g,
Message 3 S — B : M,{Ny, K} ross {Nos Ko} K,

Message 4, B — A : M, {N,, Ku}x,.

1.3.2 Analyse par la logique BAN

On exécute les étapes comme présenté précédemment pour analyser le protocole Otway-
Rees :

1 : Dériver le protocole idéalisé a partir du protocole original

Message 1 A— B : {N, N} k..
Message 2 B — S : {Na, Ne}io, {No, Netk,,

Message 3 S — B : {N,, (A% B),B > N x..,
{N, (A% B), A = Noig,
Message 4 B — A : {N,, (A ey B),B > N}k,

Dans les protocoles idéalisés, les auteurs [6] omettent tous les messages clairs échan-
gés car ils n’apparaissent pas dans les régles de déduction et ils les remplacent
souvent par une forme chiffrée. Dans ce protocole, N, est 'aléa commun entre A et
B et il correspond & M, A, B dans le protocole réel. Pour faire un lien entre deux
participants, ils ajoutent les énoncés A = N, et B > N, dans les messages 3 et 4.

2 : Donner les hypotheses de I’état initial.

AEA%s BEBSS
SEA%Ss seEBY%S
SEAYB

AE(S=ADB) BE(S=A%YB)

B)
AE(S=B*>X) BE(l=A>X)
Al #(Na) B #(N)

A = ##(Ne)

3, 4 : Attacher les formules logiques a chaque étape du protocole et déduire les as-
sertions de croyance :

— Du message 1 : B<{N,, N.} ..

B peut voir le message mais il ne peut pas le comprendre. Il génére un message de
méme forme, puis il 'envoie & S avec le message de A.
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— Du message 2 : S<{Ngy, N.}k,. et {Ny, Ne}r,,
Par 'hypothése : S = A B Set S EB P S, en utilisant la régle R1, on déduit :

SEA> (N, N,)
St B = (Np, Ne)

S ne sait pas si ces messages sont rejoués ou pas mais il peut les utiliser pour
répondre & A et B.

— Du message 3: B<a{N,, A pLg B,A > N.}k,,
Par I'hypothése : B = B P S, en utilisant la régle R1, on déduit :

BES+{N,, A% B A+ N,}.

De I'hypothése B = #(N,), d’aprés la régle R4 : B = #({Ny, A B A N.}).
En utilisant la regle R2, on déduit :

BESE{N, A% B, A~ N,}.

Une fois de plus, par les hypothéses B = (S = A g B)et Bl (S=A> X),
en utilisant la régle R3, on déduit :

BEAY B B} A> N,
— Du message 4, on déduit de la méme facon :
A=A B AEB-N.
Mais, par I'hypothése A = #(N,), en utilisant la régle R2, de A = B = N,, on déduit :
AE BEN.,.

Alors, on obtient les conclusions suivantes :

A=A B AEBEN,
BEAYDB BEAsN,

Avec cette conclusion, A et B savent que K, est une bonne clé partagée mais 'un ne sait
pas si 'autre connait, ou non cette clé. A est dans une meilleure position que B, il sait
que B a émis un aléa, donc B a participé a cette session, tandis que B sait seulement que
A a utilisé un aléa mais il ne sait pas si cet aléa est rejoué ou pas.

1.3.3 Analyse par réduction
Preuve de la sécurité sémantique de la clé

Hypothése de la sécurité du chiffrement. Dans les protocoles d’authentification
considérés, on fait ’hypothése que le schéma de chiffrement satisfait les conditions sui-
vantes :
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M & {01}
R
Ng & {0,1}*
' M, A, B,C,
Cq = {Na, M, A, B}k, —o e

Nb £ {07 1}*
Cb:{NlnM’A»B}Kbs w
{N/a7 Ma, A, Ba} = Das(Ca)
{N"p, My, Ay, By} = Dus(Ch)
Attendre jusqu’a:
N/a = Nay Mo =M
Aa = A7 Ba =B
N’y = Ny, My = M
Ap=A,B,=B
Puis:
Kap £k
Csa = {N/a,Kab}Kas
M,Csa,Csp Cap :{N’b,Kab}Kbs
(V70,0 = Pis(Ca)
Attendre jusqu’a:
Ny =N’y
& Accepte et Termine!
(N7, K2} = Das(Con)
Attendre jusqu’a:
Nl/a = Nla
Accepte et Termine

FIGURE 1.1 — L’action des participants dans le Protocole d’Otway-Rees

P1 : Talgorithme de chiffrement est déterministe : on supprime ’aspect probabiliste
dans la définition de I’algorithme de chiffrement, donc :

ELXxM—=C

P2 : Talgorithme de chiffrement est une permutation, ce qui revient a dire que M
et C sont identiques (qu’on note M) et, pour chaque clé K, I'algorithme de chiffre-
ment & sous la clé K est une permutation des messages de méme longueur de M a
M. On note ci-dessous k la longueur des messages clairs et des messages chiffrés.

P3 : le schéma de chiffrement est sémantiquement str selon des attaques a clairs
choisis et chiffrés choisis (IND — CPA/CCA).

P4 : Talgorithme de génération de clés génére des clés de maniére uniformément dis-
tribuée.

Hypothése du temps. Le temps pour accéder & un oracle (obtenir une réponse de
l'oracle) ainsi que le temps pour vérifier si un élément est dans une liste, sont une méme
constante (que l'on considére comme une unité).

Théoréme 1 La clé échangée dans le protocole Otway-Rees est sémantiquement stire
sous I’hypothése que le schéma de chiffrement utilisé dans protocole soit sématiquement
sir selon des attaques a clairs et chiffrés choisis :

Advird(A) < 2N - Advin /e (1)
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Preuve.

Game, : Le protocole est réalisé avec les clés K, (i = 1, N) choisies aléatoirement
par S pour N sessions éventuellement simultanées. On note Prot(K?,) le protocole
correspondant a la session i. L’attaquant “casse” la clé de la session t en posant la
Test — query & un oracle (soit A, soit B) et il recoit Kz (/5 est choisi aléatoirement,
K, = K!, et Ky = K/, choisi aléatoirement). L’attaquant doit déterminer si Kjp
est K, ou pas, il retourne son choix . Avec probabilité (e+1)/2, ' = 5 (plus
clairement, ' = (K3 = K!,)). On note cet événement Sy ainsi que S; dans les jeux
Game; ci-dessous : Pr[Sy| = (e + 1)/2.

Game; : On choisit aléatoirement i et on suppose que 'attaquant veut casser la clé
! (que I'on note K ;) du protocole Prot(K',) (que I'on note par clarté Prot(Ky,)).
On stoppe les exécutions oul la session ¢ n’est pas testée et on retourne 3" aléatoire.

La probabilité que cette session soit justement celle choisie par I'attaquant est 1/N.
Alors :

Pris] = Pr[ = p]

= Pr[f=p0"Ni#t]|+Pr[B =0 Ni=1]

= Pr[i £¢t].Pr[8 = p'i #¢] + Prli = t]. Pr[8 = f'|i = {]
N—l.l 1 e+1

2 N 2

N
1 N €

2 2N’
Game, : On modifie encore un peu ce jeu réel. Les clés Ky, et K, ainsi que [ sont

choisis aléatoirement dés le début du jeu : Ky, K, &k B &{0,1} : Pr[Sy] =
Pr[Sl].

Game;s : On remplace les chiffrements et déchiffrements avec la clé K, et la clé K,
par les couples d’oracles (&5, Dys) et (Eps, Dps) respectivement. En utilisant ces
oracles, I'attaquant retourne son choix ' : Pr[S3] = Pr[Ss].

Game, : On choisit aléatoirement une valeur b : b & {0,1}.

— Si b =0, on simule Prot(K), 'attaquant retourne 5’ : Pr[S;| = Pr[8’ = ], ou
bien Pr[Ss] = Pr[b @ B’ = f].

— si b = 1, on simule Prot(K’,), attaquant retourne ' : Pr[Sy| = Pr[8’ = =(p)]
(puisque Ky = K., et Pr|Sy] = Pr|p’ = (Kg = K,)|), ou bien Pr[S,] =
Pl 7 = .

On combine ces deux cas et on définit ' = b@) 5. On note S} I'événement v/ = 3,

alors Pr[S]] = Pr[S,].

Game; : comme ci-dessus, mais dans ce jeu, b sera le bit choisi par le challengeur pour
évaluer la sécurité sémantique du schéma de chiffrement S. D’ot, la simulation qui
utilise § mais plus b. Dans le jeu précédent, on voit que Pr[b’ = 5] = Pr[b = 5 €D /'|.
Alors, on retourne maintenant 0" = € . On note cet événement SY ainsi que
S dans les jeux ci-dessous. On a Pr[SY]| = Pr[d” = b] = Pr[Si] = Pr[S)].

Gameg : On ne modifie pas mais on récrit le jeu précédent. Ky, K/, ¥id I, b &{0,1}.
On note mo = {Ny, Kup}, mi = {Np, Kap} et my = {N,, K, },m| = {Ny, K, }. On
regoit dans les messages 3 et 4 le chiffrement d'un des deux couples (mg, my) et
(my,m}) : ¢ = (Eas(my), Eps(my)) et on évalue b, Pr|S¢| = Pr|SY].
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Game; : On remplace les deux couples (mq, mg) et (my, m}) par (my, mg) et (my, m}).
La différence est 'avantage de distinguer (Eq5(mo), Eps(my)) et (Eas(ma), Eps(my))-
Pour ce dernier, on remplace les oracles &, et Dy par les algorithmes de chiffrement
et déchiffrement avec la clé K,s. Ca ne change en rien le jeu, et I'avantage de
distinguer (Eq5(mo), Eps(myg)) et (Eas(my), Eps(myg)), en utilisant les oracles Eys, Eps,
Dous, Dys est égal a lavantage de distinguer &,s(mg) et Eus(my) en utilisant les
oracles &5 et Dys. |Pr[S7] — Pr[Sg]| < /A\dvignd_c')a/cca (t).

Gameg : On remplace les deux couples (mq, mg) et (mq, m}) par (my, m}) et (my, m}).
La différence est 'avantage de distinguer (E,5(m1), Eps(my)) et (Eas(ma), Eps(m))).
Pour ce dernier, on remplace les oracles &, et D, par les algorithmes de chiffre-
ment et déchiffrement avec la clé K,,. Ca ne change en rien le jeu, et 'avantage
de distinguer (E.s(mq), Eps(my)) et (Eas(ma), Eps(m])), en utilisant les oracles &,
Evsy Das, Dps est égal a Iavantage de distinguer Eps(myg) et Eyps(my) en utilisant les
oracles &, et Dy, 1 [Pr[SY] — Pr[SY]| < Advin®™ /<@ (4).

Cependant, dans ce dernier jeu Gameg, on doit distinguer (E,5(my), Es(m))) et
(Eas(my), Eps(m))) qui sont identiques, donc b est indépendant de la vue du simu-
1

lateur, ainsi Pr[Sg] = 5.

L’inégalité triangulaire nous donne :

e ¢N+1 1
oON 2 2

= [Pr[S:] — Pr[Sg]|

< 2AdVITPeR (),

O
Sous I’hypothése de la sécurité sémantique du schéma de chiffrement, on déduit la
sécurité sémantique de la clé K.

Analyse d’authentification mutuelle

— L’attaquant peut prendre un ancien message 1 de A et le renvoyer a B, puis il
retient le message 4 que B envoie a A. Bien que 'attaquant ne connaisse pas la clé
commune K, A ne la connait pas non plus puisqu’il ne participe pas au protocole.
Alors, B accepte la clé K, mais pas A. Ceci montre que 'attaquant peut casser
I’authentification A — B.

— L’attaquant suit le protocole jusqu’au le message 3, puis il empéche le message 3
que S envoie & B. Il ne I'envoie pas & B mais il joue le role de B pour envoyer
le message 4, qui est explicite dans le message 3 & A. Alors A accepte la clé K,
sans connaitre que B ne recoit pas K. Ceci montre que 'attaquant peut casser
I’authentification B — A.

1.4 Analyse du protocole d’Otway-Rees étendu

1.4.1 Protocole d’Otway-Rees étendu

Dans cette partie, on propose une extension du protocole d’Otway-Rees et on montre
que ce protocole garantit de plus ’authentification mutuelle. Pour cela, on ajoute une
étape de confirmation de connaissance de la clé.
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Message 1
Message 2
Message 3
Message 4
Message 5

A— B
B—S
S—B
B— A
A— B

M, A, B,{N,,M, A, B},

M, A B, {N,,M,A,B}k,.,{Ny, M, A, B}Kbs
M, {Na, Np, Kap} aer {Na> Noy Kap } i,

M, {Na, Ny, Kap} oo » {Na} Ky

{No} i,

1.4.2 Analyse par la logique BAN

1 : Dériver le protocole idéalisé a partir du protocole original.

Message 1

Message 2

Message 3

Message 4

Message 5

Dans le message 4 du protocole initial, B envoie {N,}k,, & A pour montrer qu’il
croit que la clé partagée est bonne, donc I’énoncé (A R B) est attaché au message

4 du protocole idéalisé de fagon naturelle. De méme, on attache (A R B) au

A_> B : {N(l?NC}Kas
B—S : {Na N}k, {Np, N}k,

S—B : {N,N, (A% B),B > NJx..,
{Na, Ny, (ASY B), A= No}s,

B—A : {Ny, N, (A B), B> NJ},.,
{Na, (A & B},

A— B : {N,(A pEd B)}k,,

message 5 du protocole idéalisé.

2 : Les hypothéses sont celles du protocole original.

3, 4 : Attacher les formules logiques a chaque étape du protocole et déduire les as-

sertions de croyance :
Avec la méme analyse que pour le protocole original, on obtient :

AEA®B AEBEN,
BEAYB BEA-N,

De plus, quand A regoit {N,, (A B B)}k,, dans le message 4 :

A<{N,, (A% B)}x.,.

Comme on a démontré A = A v p , en utilisant la régle R1, on déduit :

Al B> {N,, A% B}.
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Par I'hypothése A |= #(N,), on a A = #({N,, A g B}). En utilisant la régle R3,

on déduit :
A=BEASYB.

On analyse le message 5 de la méme maniére. On obtient alors :
Kb
AEBEA®B

BEAEAYB.

Cette conclusion est beaucoup plus intéressante que celle du protocole original puisque
I'un sait que l'autre croit en la clé partagée.

1.4.3 Analyse par réduction

A ] N R

M & {01}
R
No < {0,1}* M.A. B
Ca = {Na, M, A, B}k, M, A, B,Ca,

Ny £ 40,1}
Cy= (Ny. M, A By,, ~ LAB.Ca Gy
{NlayMayAayBa} = Das(Ca)
{N"y, My, Ap, By} = Dps(Cp)
Attendre jusqu’a:
N'g =Nog, Mg =M
A, =A,B, =B
N'y = Ny, My = M
A, =A,B,=B
Puis:
Ko &K
Csa = {N/av ]VllnI{ab}KaS

M, Clsq, C
et Cop = {N'a, N'y, Kab } x5y,
{N”a9 Nl/bv KZ[)}
= Dbs(csb)
Attendre jusqu’a:
N// — N/
M, C b b
54 Accepte!
{N"a,N"y, K&, }
= Das(csa)
Attendre jusqu’a:
N”a — N/a
Accepte et Termine! Cop
Cab = {N"v} Ky, —

{N*p} = D}, (Cas)
Attendre jusqu’a:
N*p =Ny
Termine!

FIGURE 1.2 — L’action des participants dans le Protocole Otway-Rees étendu

Preuve de la sécurité sémantique de la clé

Théoréme 2 La clé échangée dans le protocole d’extension d’Otway-Rees est sémanti-
quement siire sous I’hypothése que le schéma de chiffrement utilisé dans protocole soit
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sémantiquement siir selon des attaques a clairs et chiffrés choisis :

Adviid (1) < 12N - Advig®=P2/e2 (1)

Preuve.

Game, : Le protocole est réalisé avec les clés K, (i = 1, N) choisies aléatoirement
par S pour N sessions éventuellement simultanées. On note Prot(K?,) le protocole
correspondant a la session ¢. L’attaquant casse la clé d'un session ¢ en posant la
Test — query a un oracle (soit A soit B) et il recoit Kz ([ est choisi aléatoirement,
Ky = K}, et K; = K, choisie aléatoirement). L’attaquant retourne son choix (3'.

Avec probabilité (e+1)/2, f = f’. On note cet événement Sy ainsi que S; dans les
jeux Game; ci-dessous : Pr[Sp] = (e + 1)/2.

Game; : On choisit aléatoirement i et on suppose que 'attaquant veut casser la clé
K!, (que I'on note K,;) du protocole Prot(K?,) (que I'on note par clarté Prot(Ky)).
On stoppe les exécutions ou la iéme session n’est pas testée et on retourne [’
aléatoire. La probabilité que cette session est justement celle choisie par I'attaquant
est 1/N. Comme on a montré dans le jeu Game; dans la preuve du théoréme 1, on
a:

, 1 €

Game, : On remplace les chiffrements et déchiffrements avec la clé K, et la clé K,

par les couples d’oracles (&5, Dys) et (Eps, Dps) respectivement. En utilisant ces

oracles, I'attaquant retourne son choix ' : Pr[Sy| = Pr[S)].

Game; : Dans ce jeu, on remplace N,, N, dans les messages chiffrés par K,,, Kps par
N!, Ny aléatoires.

Lemme 1 |Pr[S;] — Pr[S:]| < 4Adngicpa/cca(t)-

Preuve.

Game_ : Onnotemg = {N,, M, A, B}, m; = {N,, M, A, B}, my = m3 = {N,, Ny, Ko}
et my = {N., M, A, B}, m| = {N;,M, A, B}, my =m} = {N., N/, Kz }. On joue
ce jeu comme le jeu Gameg, ¢’est-a-dire on joue avec les messages (mg, my, mq, ms).
Pr[Sy] = Pr[Ss].

Game] : On remplace le tuple (mq, m1, ma, m3) par (my, my, ma, m3). La différence
est l’avantage de diStngU.GI‘ ((gas(m0)7 gbs<m1))u (gas(m2>7 gbs(m?)))) et ((gas<m6)7
Eps(my)), (Eas(mz), Eps(ms))). De méme que dans le jeu Gameg dans la preuve du
théoréme 1, on a : | Pr[S]] — Pr[S{]| < Advgd_Cpa/cca(t).

Game; : On remplace le tuples (my, mi, ma, m3) par (my, m}, ms, ms). La différence
est Pavantage de distinguer ((Eqs(my), Eps(m1)), (Eas(Mma), Ebs(ms))) et ((Eas(my),
Es(M))), (Eas(ma), Eps(ms))). De méme que dans le jeu Gameg dans la preuve du
théoreme 1, on a : | Pr[SF] — Pr[S;]| < Advid™ /<2 (1),

Game; : On remplace le tuples (m{, m}, ma, m3) par (mjy, m}, mh, ms). La différence
est 'avantage de distinguer ((Eas(myg), Eps(m))), (Eas(m2), Eps(ms))) et ((Eas(my),
Evs(m)), (Eas(mby), Eps(ms))). De méme que dans le jeu Gameg dans la preuve du
théoréme 1, on a : | Pr[SF] — Pr[SF]] < Advi® /(1.

Game] : On remplace deux tuples (mj, m}, mb, m3) par (mp, m}, my, my). La diffé-
rence est I'avantage de distinguer ((E,5(my), Eps(M))), (Eas(myy), Eps(ms)) et ((Equs(my),
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Eps(m))), (Eas(ml), Eps(mfy). De méme que dans le jeu Gameg dans la preuve du
théoréme 1, on a : | Pr[S{] — Pr[S7]| < Adv:;d_c')a/cca (1).
On remarque que le jeu Game] est le méme que le jeu Games, on en déduit :

| Pr[Ss] — Pr[So]| = | Pr[S}] — Pr[S{]| < 4Advid (1),
O

Game, : On remplace les messages {N,}k,, et {NVp}x,, dans les messages 4 et 5
par c,, ¢, choisis aléatoirement. De ’hypothése que le chiffrement £ est une per-
mutation, N, est implicitement déduit de c,, et N, est implicitement déduit de c;.
Puisque N,, N, sont indépendants des autres messages, ce remplacement ne change
rien : Pr[S,] = Pr[Ss].

Game; : On modifie un peu le jeu précédent. Les clés K,y et K/, et 3 sont choisis
aléatoirement au début du jeu : Ky, K., £k, B <£{O,1} : Pr[S5| = Pr[Sy].

Gameg : On choisit aléatoirement une valeur b, b ﬁ{(),l}. Si b = 0, on simule
Prot(Kg), si b = 1, on simule Prot(K,). A la fin, l'attaquant retourne £’ et on
définit ¥ = b@ . On note S; ainsi que S} dans les jeux ci-dessous 1'événement b’
= f, alors Pr[S§| = Pr|t/ = 5 =b@ f'| = Pr[S;].

Game; : comme ci-dessus, mais dans ce jeu, b sera le bit choisi par le challengeur pour
évaluer la sécurité sémantique du schéma de chiffrement £. D’ot, la simulation qui
utilise # mais plus b. Dans le jeu précédent, on voit que Pr[b’ = 5] = Pr[b = €D /']
Alors, on retourne maintenant b” = @ f’. On note cet événement S ainsi que
S dans les jeux ci-dessous, on a Pr[S7| = Pr|t” = b| = Pr[S{].

Gameg : On ne modifie pas mais on récrit le jeu précédent. Ky, K, ¥id K, b &{0,1}.
On note mg = {N., N}, Kup} k.., et m1 = {N_, Ny, K, }. On recoit dans les mes-
sages 3 et 4 le chiffrement d'un des deux couples (mg,mg) et (my,my) : ¢ =
(Eas(mp), Eps(my)) et on évalue b”, Pr|Sy| = Pr[SY].

Gamey : On remplace les deux couples (mqg, mg) et (my, my) par (my, mg) et (my, my).
La différence est I'avantage de distinguer (E.s(my), Eps(mo)) et (Eas(ma), Eps(mo)).
De méme que dans le jeu Game; dans la preuve du théoréme 1, on a : |Pr[Sg] —
Pr[Sy]| < Advia® P/ (1),

Game;; : Onremplace les deux couples (mq, mg) et (my, my) par (my, my) et (mq, my).

La différence est 'avantage de distinguer (Eq5(m1), Eps(mg)) et (Eas(ma), Eps(mf)).
De méme que dans le jeu Gameg du théoréme 1, on a : |Pr[S],] — Pr[S§]| <
Advi’;dfcpa/cca (t)
On remarque que dans ce dernier jeu Gamejg, on doit distinguer (E,5(m;y), Eps(mq))
et (Eas(ma), Ens(my)) qui sont identiques, donc b est indépendant de la vue de l'at-
taquant, ainsi Pr[S}y] = 1.

L’inégalité triangulaire nous donne :

€ e/N+1

1
2N 2 2
= [Pr[S:] — Pr[S]|
< GAdVIITPR(y),

O

Sous I’hypothése de la sécurité sémantique du schéma de chiffrement, on déduit la sécurité
sémantique de la clé K. pour 'authentification, une preuve plus délicat serait necessaire.
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1.4.4 Une comparaison des deux méthodes d’analyse

La logique BAN nous donne une méthode, pour analyser des protocoles, que 'on
peut utiliser pour construire des preuves automatiques. Un peu plus précisément, a partir
des formules qui décrivent 1’état initial du systéme, on peut construire des algorithmes
qui choisissent les régles de déduction pour déduire des nouvelles formules jusqu’a ce
que les conclusions soient obtenues. Une autre avantage de cette méthode induite de la
déduction est trouver des redondances ou détecter des bogues dans le protocole. Si dans
le processus de déduction, pour obtenir les conclusions, il n’est pas necéssaire d’utiliser
toutes les informations données dans le protocole, alors on peut trouver des redondances
dans le protocole original (c’est le cas, ou les auteurs [6] montrent que N, dans le protocole
Otway-Rees ci-dessous peut étre éliminée). Dans un autre cas, si on ne peut pas déduire
de nouvelles formules (méme si on a appliqué toutes les régles sur toutes les formules que
I'on dispose) et qu'une des conclusions n’est pas encore obtenue, on peut penser que le
protocole original a des bogues et on doit ajouter des messages au protocole ou bien des
nouvelles hypotheses (c’est le cas, ou les auteurs [6] ont montré qu’un attaquant peut
rejouer dans le protocole Needham-Schroeder et ils ont réglé ce probléme en faisant une
hypotheése sur la fraicheur du message envoyé par le serveur).

Par contre, il y a des critiques sur cette méthode d’analyse. Boyd et Wenbo Mao ont
montré [11, 10| que la phase d’idéalisation et la phase qui précise les hypothéses initiales ne
reflétent pas tout a fait le protocole original, donc, il est possible qu’il y ait des protocoles
démontrés sirs par la logique BAN mais pas vraiment stirs dans la réalité (ils ont considéré
une version modifiée du protocole Otway-Rees).

La différence principale entre la méthode d’analyse par la logique BAN et celle par
réduction est que les hypothéses dans la logique BAN sont idéales, c’est-a-dire, quand
on fait 'hypothése qu'un élément M (un message, une clé, ...) est sir, un attaquant,
méme tout puissant, ne peut exploiter aucune information sur M. Par contre, I’analyse
par réduction aborde les aspects plus effectifs. Cette méthode précise d’une part les buts
que l'attaquant veut atteindre et que l'on veut éviter et d’autre part elle explicite les
informations, les moyens dont I'attaquant dispose. En conséquence, ’analyse par réduction
aborde des aspect plus réalistes que celle par logique BAN. Et on va voir dans le chapitre
suivant, quand l'attaquant utilise des propriétés arithmétiques pour casser un systéme,
I’analyse par la logique BAN peut ne pas les détecter.
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Chapitre 2

Une extension de la logique BAN

Dans cette partie, on introduit une extension de la logique BAN pour s’approcher
des notions de sécurité classiques en cryptographie. Pour cela, on ajoute a la logique les
variables, les prédicats et notamment, la valeur des propositions.

2.1 Les notions

Dans les notations ci-dessous, A, B désignent des participants spécifiques; Ky, K,
Ky désignent des clés spécifiques; N,, N,, N. désignent des aléas spécifiques; f, g les
fonctions spécifiques. Les symboles P, (), R représentent les participants; X, Y les aléas;
K les clés. Les symboles P, Q représentent les prédicats; F', G les formules. On utilise
aussi le symbole U, V pour représenter une instance quelconque qui peut étre un ensemble
de prédicats, de fonctions, etc.

—prh¢ (m) : le prédicat qui signifie que P interroge l'oracle £ sur m.

— P — ¢ : P sait calculer la valeur ¢ ou ¢ peut étre une constance, ou la valeur d’une
fonction. Exemple : P — Ex(m) : un nouveau prédicat qui signifie que P peut
donner une valeur qui est égale a la valeur chiffrée du message m.

— Var(P) : I'ensemble des variables apparaissant dans P.

Exemple : Var(Eys(mq, ms)) = {Kus, my, ma}.

— Perm(f) : prédicat qui signifie que f est une permutation de son domaine.

— t(.A) : une fonction qui limite le temps que A peut utiliser.

— < P,v > : on peut rendre le prédicat P vrai avec la probabilité au moins v en
préservant les restrictions sur les distributions des variables de P.

Pour le prédicat P — ¢, on définit : < P — ¢, v >3 A—=dN<d =cv>
Si P s écrit sous laforme P =Q : A — ¢, on définit : < P,o >=Q :< A — ¢,v >.

— val(P) : la probabilité maximale avec laquelle P est vrai. Elle est définie par :

val(P) = sgp{v/ <P,v>}

— Ulx /2] : on remplace la variable z dans U par une autre variable 2’ (z peut
étre un preédicat, une fonction, .. ). Si x n’apparait pas dans U, on convient que
Ulz/2'] = U.

— Ulz|d] ot x est une variable dans U et d est le tuple des autres variables dans
U. Cette notation est utilisée quand on ne veut considérer que la variable z. Si x
n’apparait pas dans U, on convient que Ulz|d] = Ul[d].
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2.2 Les définitions

On utilise les notions ci-dessus pour définir les notions de confidentialité et d’authen-
ticité comme 'avantage pour distinguer deux messages chiffrés, soit la notion de sécurité
sémantique d’un schéma de chiffrement ainsi que la notion de sécurité sémantique de
la clé d’un protocole d’échange de clé, et la probabilité de générer un nouveau couple
clair-chiffré.

— Nv(A, f,T) ot A est un participant et f est une fonction : ce prédicat signifie que

A peut générer une nouvelle valeur de f pendant le temps T en utilisant 1'oracle
f. Formellement :

NV(A, £,T) = A f A (@Fm: —(AS f(m)) i< A— f(m) > A(t(A) < T).

Exemple : Nv(A,Ex,T) = A&k A (m = =(A i Ex(m)) < A — Ex(m) >
A(t(A) <T).
Ce prédicat signifie qu'un attaquant A en utilisant 'oracle de chiffrement Ex peut

générer un nouveau couple clair-chiffré de I’algorithme de chiffrement £ sous la clé
K

A partir de Nv(A, f,T), on définit aussi :
Nv(f,T) =3A:Nv(A, f,T).

Ce prédicat signifie qu'une nouvelle valeur de f peut étre calculée par un participant
qui a le droit d’utiliser 'oracle f en temps T'.

— Ind(A, f,mg,m1,T) : ce prédicat signifie que l'attaquant A en utilisant 'oracle f
peut distinguer la valeur de f sur les valeurs mg, m; pendant le temps T :

lnd(A7 fa mOvmlaT) d:e':

(8 & {0,1}) A (A(<f, f(mg), mo, m1))
A (A Fme) VA Fimy))

< A= B> AHA) <T).

— Ind(A, f, f~1,mg,m1,T) : ce prédicat signifie que 'attaquant A en accédant aux
oracles f et f~! peut distinguer la valeur de f sur les valeurs mg, m; pendant le
temps 1" :

def

Ind(A, f, f~4mo,m, T) S (BE{0, 1) A (A<(f, fY e = f(mg), mo,m1))
AN (A fme) VA fim)VAS Fe)
<A—=p>NA{tA) <T).

et on définit aussi :

Ind(A, £, 7) < 3mg,m, € M : Ind(A, f, mo,my,T)
Ind(A, f, 1, 7) € Img,my € M:Ind(A, f, £, mo, my, T)
Ind(f,7) & 3A:Ind(A, f,T)
Ind(f, f,7) ¥ 3A4:Ind(A, f,f1,7)
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Le prédicat Ind(A, f,T) (Ind(A, f, f~1,T) respectivement) signifie que I'attaquant
A en utilisant Poracle f (les oracles f et f~! respectivement) peut distinguer deux
valeurs quelconques de f pendant le temps 7.

Le prédicat Ind(f,T) (Ind(f, f~1,T) respectivement) signifie qu’il existe un atta-
quant qui peut distinguer deux valeurs quelconques de f en utilisant l'oracle f (les
oracle f et f~! respectivement) pendant le temps 7.

Exemples :

Ind(A,Ek,T) = Img,mi € M : B & {0,1} A (A< (Ex, Ex(mgp), my, my))
A (A D Ex(mo) VA Ex(my))
<A—=B>AtA <T).
Ce prédicat signifie qu'un attaquant a clairs choisis A peut casser la sécurité sé-

mantique de 'algorithme de chiffrement £ sous la clé K.
Pour les schémas de chiffrement, on définit aussi le prédicat Ind(A,E,T) :

def

Ind(A, &, T) % K & ICAInd(A, Eg, T)

Ind(A,Ex, Di, T) = Fmo,my € M : (8 & {0,1})
N (A< (Ek,Dk,c = Ex(mg), mg, my))
A (A D Eg(mo) VA Ex(mi) VA Di(c))
<A—=[B>ANtA <T).
Ce prédicat signifie qu'un attaquant & clairs et chiffrés choisis A peut casser la

sécurité sémantique de 'algorithme de chiffrement £ sous la clé K.
On définit aussi le prédicat Ind(A, &, D, T) :

def

Ind(A,€,D,7) % K & K AlInd(A, Ex, Dk, T)

Adv™ (A, f,mg,m1,T) : ce prédicat caractérise I'avantage d’un participant A pour
distinguer deux valeurs de la fonction f sur deux valeurs mg, m; pendant le temps
T en accédant a l'oracle f. Formellement :

AV (A, f,mo,mi, T) = v & [0,1] A (val(Ind(A, f,mo,m1,T)) > (1 +0)/2)

AdV™ (A, f, f~', mo,my, T) : ce prédicat caractérise 'avantage d'un participant A
pour distinguer deux valeurs de la fonction f sur deux valeurs mg, m; pendant le
temps T en accédant aux oracles f et f~!. Formellement :

def R

AdV™ (A, f, £ mo,mi, T) < v & [0, A(val(Ind (A, £, /=, mo,ma, T)) = (1+0) /2)

Remarque : _
La probabilité de la vérite de Adv™(A, f,mg,mq,T) est la probabilité que 1'on
obtienne une valeur v satisfaisant val(Ind(.A, f, mg, m1)) > (14v)/2, on en déduit :

val(Adv™ (A, f,mg,mq, T)) = 2 -val(Ind(A, f,mg, my,T)) — 1.
De méme :

Val(AdVind(Aa f7 f717 Mo, mlyT)) =2 Val(lnd(Av f7 f717m07m17 T)) -1
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— Unif(f,z) : La distribution de la valeur de la fonction f sur la variable x est
uniforme, formellement :

Unif(f, ) = Vd,Vy1,y2 € Im(f) : {z/ fzld] = ya}| = [{z/ flzld] = 2}

— Unif(f) : La distribution de la valeur de la fonction f est uniforme pour toute
variable dans f.

2.3 Les postulats

Dans ces régles ci-dessous, on utilise la notation 4(¢) pour indiquer la différence du
temps limite du participant de la conclusion par rapport celui du participant de 1'hypo-
these.

YUq # Uy 1 (8 & {0,1}) A A< (U, Up)
<A—=p,1>At(A) =0)

Cette regle est évidente, si A voit Uy, il peut distinguer Uy des autres instances.

-R2: B éi {071}
VA< A= 5,1/2 > A(H(A) = 0)

Cette regle est évidente, on peut toujours avoir une chance sur 2 pour deviner f3.

-R1:

. RS : Tno,nh>éi.A4
VA :val(A, (mg=my)) =1/|IM| A (t(A) =0)
Cette regle est évidente, si mg, my sont choisis aléatoirement, la probabilité qu’ils
sont égaux est 1/|M|.
Cond(X) :< A— P(u),v; > A(t(A) <Ty)
—Cond(X) : < A— P(u),vs > A(t(A) < T
p = val(Cond(X))
<A—=Pu),p-vi+ (1 —p)- ve > At(A) <max(Ty,T3))
ou Cond(X) est un prédicat qui exprime une condition sur l’ensemble X des va-
riables considérées, max (77, T3) est la valeur la plus grande parmi 77, T5.
(A< (U, V):<A— f(.),v>)A (Var(V) N (Var(U) U Var(f(.)) = 0)
(A<dU:<A— f(.),v>) ’

- R4 :

-R5 :

o(t) = 0.

Cette regle est évidente : si 'V est indépendant de la cible et des variables restantes,

alors A peut jeter V.

(val(Ind(A, £, 7)) =1/2) A (3X1: (A< f(X1) < A= z,0>))
(VX5 : A< f(X2)) < A= z,0 >

avec

- R6 :

0.
Quand on ne peut pas distinguer la fonction f sur deux valeurs, on peut remplacer
un élément dans le domaine de f par un autre.

m & MA Unif(f, m)

u & im(f), Prot[f /u]
Si f est une fonction qui est uniformément distribuée pour m € M, et si m
est généré de maniére aléatoire, on peut remplacer la fonction f partout dans le
protocole ou apparait la variable m par une valeur aléatoire wu.
Exemple : Si on veut remplacer Ex(m) par u et dans le protocole, s’il y a un message
contenant m, par exemple g(y, m), on doit remplacer g(y, m) par g(y, Dx(u)).

, avec 0(t) =

,avec §(t) =0
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Rs . (W E W) AUNIF(f,w) A (w € Var(f))(A<U) A (w & (Var(U))
val(A, 1) = 1/ fOM)| A (£(A) = 0)
La valeur d'une fonction f est une valeur aléatoire si la fonction f contient une va-
riable aléatoire indépendante et f est uniformément distribuée pour cette variable.
A«af
Vo € Dom(f): (A— f(z)) A (t(A) =TY)
ot Dom( f) est le domaine de la fontion f et T est le temps pour calculer la fonction
f. Cette regle est évidente mais elle donne la capacité de calcul a un participant.

-R9 :

2.4 Les propositions

Pour illustrer la déduction dans cette logique BAN étendue, on présente et prouve la
proposition suivante par réduction et puis par la logique BAN étendue.

Proposition 1 La probabilité de produire un nouveau couple clair-chiffré dans un schéma
de chiffrement symétrique déterministe est négligeable si I'avantage contre la sécurité sé-
mantique du protocole selon des attaques a clairs choisis est négligeable, plus précisément :

Succ® M2 (t) = Pr[c = & (m)|A° — (m, )] < 2AdviSd P (1) + 1/2*
Preuve.

Game, : on utilise £k, la clé K est choisie aléatoirement. L’attaquant a clairs choisis
produit un nouveau couple (m, c¢). On note Sy I’événement ¢ = Ex(m) ainsi que S;
dans les jeux Game; ci-dessous : Pr[Sy] = e.

Game; : On considére le nouveau couple (m, ¢) retourné par attaquant. On définit
mo = m et on choisit aléatoirement m;. Aprés avoir regu le chiffré ¢ = Ex(my)
ol b est choisi aléatoirement. Si ¢ = ¢/, on retourne & = 0, sinon on retourne o’
aléatoirement. On note S| I'événement b' = b.

Ona:

OPr[y =b] — 1 = Pl = 0]b=0] — Pr[t) = 0fp = 1]
= Pr[d =¢|b=0]+1/2(Pr[c # '|b = 0])
—Pr[d =c|b=1] — 1/2(Pr[¢’ # ¢|b =1])
= Pr[d =c[b=0]+1/2(1 — Pr[c=|b=10])
—Pr[d =clb=1] —1/2(1 — Pr[¢ = ¢|b =1])
= 1/2Pr[d =c|b=0] — 1/2Pr[¢ = c|b =1]

e 1
= —— —(1/2M).
L2
(on a utilisé 'hypothése du déterminisme du chiffrement pour évaluer Pr[¢’ = ¢|b =
0] = ¢€). Alors,
Pr(Sy] = Prll/ = 8] = = + & — L(1/2%)
2 ST 24 4 ‘

On remarque que le jeu Game; nous donne un avantage pour casser la sécu-
rité sémantique de chiffrement. Alors : & — 1(1/2F) < AdVT (1), soit e <
2AdVES P2 (1) + 1/2F

O
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Proposition 2 <A — Nv(&k,T),v >
<A—=Ind(Ek,T),v >

1 v 1
SRS
v =530

Preuve. On récrit < A — Nv(Ex,T),v > :

ou

A< A@m (A D Ex(m?)) i< A= c> A< c=Ex(m*),v > AtA) < T).
On considére deux cas :
1. Soit m # m* : On prend S £ {0,1} et on suppose que A< Ex(mg)

(A< (mo=m",my =m,c,Ek(mg))) A (Ex(mo) # Ex(mp))
On a:

— ¢ = Eg(m*). D’aprés le postulat R1 en remarquant que Ex est déterministe :
(A—BIN< B =p6,1>AtA) <T).
— ¢ # Ex(m*) D’apreés le postulat R2 :
(A= ON< [ =8,1/2> At(A) =0).
Puisque < ¢ = Ex(m*),v >. D’aprés le postulat R4, on a :
A= PIN<B =801+ (1—0v)-1/2=(14v)/2> A(t(A) <T).
En résumé, dans ce cas :
A=IN<B =Bv-1+(1—0v)-1/2=(14v)/2>.
2. Soit m = m*. D’aprés le postulat R2 :
m=m":(A— BIN<B =06,1/2> At(A) =0).
Alors, quand on prend m & M, qui entraine : < m = m*, 1 /IM| >, on combine les deux
cas, d’aprés le postulat R4 :
A= IN<B =B05=1—=1/IM])-(1+0v)/2+ (1/|IM])-1/2 > At(A) <T).

Enfin :
A< AFmg =m*,my & MYA(BE{0,1}) A (A<Ex(mp)) A (HA) < T)
(A= BIN< ' =B,u8 =1/2+40/2 = (v/2[M]) > A(t(A) < T)
ou bien < A — Ind(Ex,T), vz >. O
Maitenant, on introduit une proposition qui est trés utilisée par la suite.

Proposition 3 Sion a :

v = val(A<(f(X1) : (A= 2) A (HA) < T0)).
vy = val(A<(f(X2) : (A= 2) A (HA) < T)).

alors :

o1 — o] < val(AdV™(A, f, X1, X5, T"))
ouT" = max(Ty,T5)
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Preuve. Supposons que 'on ait :

Aa(f(Xy)) < A—x,v >At(A) <T).
— —(AdV™(A, £, X1, X3)), ou bien val(Adv™ (A, f, X1, X, T)) = 0.
D’aprés le postulat R6, on a :
A<(f(X2)) < A=z, > At(A) <TY).

— (Adv™(A, f, X1, X5,T)), ou bien val(Adv™(A, f, X1, X5, T)) = 1.
On a toujours :

A<(f(X2) < A—=z,u>0>AtA) <T))

Alors, d’aprés le postulat R4 :

A<a(f(X2) < A= a0y > AtA) <TY),

ol v = v1(1 — val(Adv™ (A, £, X1, X5, T))) 4+ uval(Adv™ (A, f, X1, X5, T)).
Puisque u > 0, on déduit :

/
)

> (v (1 —val(Adv™(A, f, X1, X5, Th)))
Z U1—vaI(Advi"d(A,f,Xl,XQ,Tl))).

D’autre part : vy > vy, alors : v; — vy < vp — vh < vaI(Advi"d(A, £, X1, Xo,Th)).
On montre de méme : vy — v; < vaI(Adv'”d(.A, fi X1, Xo,T5)).
D’ot le résultat. O

2.5 Analyse de la sécurité de la clé du protocole d’Otway-
Rees

On définit Ind_key(Prot, T') le prédicat qui signifie la probabilité de distinguer deux
interprétations du protocole d“échange de clé (que I'on note Prot avec deux clés diffé-
rentes).

Définition 5

Ind_key(A, Prot, T) & (Ko, K1 &£ K) A BE {0,1}
N A< (Prot[Ku/Kol, Eas, Ebss Dass Duss K )
A (b= (Ks=Ko)): A—b
Ind_key(Prot, T) &' 34 :1Ind_key(A, Prot,T)

Théoréme 3 La clé échangée dans le protocole Otway-Rees ProtOR est sémantiquement
stire sous I’hypothése que le schéma de chiffrement S utilisé dans le protocole soit séman-
tiquement stir selon des attaques a clairs et chiffrés choisis, plus précisément :

val(Ind_key(ProtOR), T) < 1/2 + val(Adv™(E, D, T))
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Preuve. On récrit le protocole d’Otway-Ree.

Message 1 A— B : M,A B,{N,, M, A, B}g,.

Message 2 B — S : M,A B,{N,, M, A, B}k,.,{Np, M, A, B} g,
Message 3 S — B M,{Ny, K} roos {Nos Ko} K,

Message 4, B — A : M, {N,, Ku}x,.

On note v = val(Ind _key(ProtOR, T)).
On considére A tel que : val(Ind_key(A, ProtOR,T")) = .
On a:

(Ko, K1 EK)ABE{0,1} A A< (ProtOR[Kus/Ko), Eas, Evs: Das, Diss Ks)

AN (b=(Kz=Kp)): (A=)N<V =bv>AEtA) <T)

Puisque les roles de K et K7 sont identiques, on a aussi :

(Ko, Kl (E ’C) VAN 5 ﬁ {0, 1} A A<] (PrOtOR[Kab/Kl]agasagbsaDasapbsyKﬁ)

AN (b=(Ksg=K1)): (A=b)A<b =bo>AtA) <T)

On considére une variable w dont la valeur est soit 0 soit 1.
— w = 0 : on peut remplacer Ky par K, et on a :

(w = 0) AN A< (PrOtOR[Kab/KO],8as>gb37Das>DbsvK,B)
A (b= (K5 =Ky)): (A= )N <H =b o> AtA) <T)

ou bien :

(w = 0) A -'4 4 (gas [KO]a Sbs [K0]7 Sasa gbsa Dasa Dbsa Kﬁ)
AN (b=(Kzg=Ky)): (A= V)A<b =bv>NAt(A) <T)
D’aprés la proposition 3, on déduit :
(w = O) A -’4<] (gas[KO/K1]>gbs[K0]>gasagbsypasapbs> K,B)
AN (b=(Kzg=Ky)): (A=A <V =bvy >AEtA) <T)

avec

[v1 — 0| < AV (Eus, Das, T) < AdV™(E, D, T)
D’aprés la proposition 77, on déduit :
(w = O) A -/4<] (gas[KO/Kl]agbs[KO/Kl]a gas7gbsapas7pbsa Kﬁ)
N (b= (Ksg=Ky)): (A=V)N<b =bvs > A(t(A) <T)

avec _ )
[vy — v1| < AdV™(A, Es, Dos, T) < Adv™(E,D, T)

— w = 1 On peut remplacer K; par K, et on a :

(w = 1) AN A< (gas[Kl];gbs[Kl])agamgbs’Das,Dbsa Kﬁ))
AN (b=(Kz=Ky)): (A=V)A<b =bv>NAt(A) <T)
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Quand on prend w ¥id {0,1}, ou bien : < w=0,1/2 >, d’aprés le postulat R4 :
A < (Sas[Kl]7gbs[Kl]7Da57Db57gasagbs7Kﬂ)
AN (b=(Kg=Ky)): (A=A <V =b,(v+v2)/2>AtA) <T)
ou bien :
w <£ {07 1} A A < (gas[Kl]a gbs[Kl])a gasu gb57 Dasu Dbsa KB))
(A=A <V = (Ksg=Ky), v+v2)/2>AEtA) <T)
On voit que w est choisie aléatoirement et elle est indépendante de ce que A voit.
D’aprés le postulat R8, en remarquant que |[Im(b' = (K = K,))| = 2, on déduit :
val(t) = (K3 = Ky)) =1/2, donc A < V/,u <1/2 >, et alors
(v+1v9)/2 < 1/2 (2.3)
Des équations (2.1) et (2.2) on a :
vy —v| < 2-Adv™(E,D,T).

ce qui entraine : v — 2 - Adv™(E,D, T) < vy. Alors : (v +v3)/2 > v — Adv™(E, D, T)
De (2.3), on a : _
v < 1/24+Adv™(E,D,T).

2.6 Analyse de la sécurité de la clé du protocole d’Otway-
Rees étendu

Théoréme 4 La clé échangée dans le protocole d’Otway-Rees étendu ProtExOR est sé-
mantiquement siire sous I’hypothése que le schéma de chiffrement S utilisé dans protocole
soit déteministe et sémantiquement sir selon des attaques a clairs et chiffrés choisis, plus
précisément :

val(Ind_key(A, ProtExOR), T') =< 1/2 + 5val(Adv'"(E, D, T))
Preuve. On récrit le protocole d’extension d’Otway-Ree.
Message 1 A— B : M,A B,{N,, M, A, B}g,.
Message 2 B — S : M,A B, {N,, M,A,B}g,,.,{No, M, A, B},
Message 8 S — B : M,{Ny, Ny, Koy} ke, {Na, N, Kap } ic,,,
Message 4 B — A @ M, {Nuy, Np, Kap} ko {Nu}k,,
Message 5 A — B : {Ny}k,,

On note v = val(Ind_key(ProtExOR, T')).
On considére A tel que : val(Ind _key(A, ProtExOR, T")) = v.
On prend N/, Nj aléatoirement et on note :

mo = {Na, M, A, B}, my = {Nb, M, A, B}, Mo — M3 — {Na, Nb, Kab}7
m6 = {N;,M,A, B}amll - {Né7M7A7B}7m,2 = mg = {NC,”NéaKab}
On définit v; = val(Ind__key (A, ProtExOR; = ProtExOR[mq/my], T'))
D’aprés la proposition 2, on a : [v; — v| < Adv™(E,, T) < Adv™ (&, T). De méme :
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— vy = val(Ind_key(A, ProtExOR; = ProtExOR; [m, /m], T))
avec |vy — v | < Adv™(E, D, T)

— vz = val(Ind_key(A, ProtExOR3 = ProtExOR;[Eus(ma/m5)], T))
avec |vg — vy| < AdVv™(E,D, T)

— vy = val(Ind_key(A, ProtExOR,; = ProtExOR3[Eys (m3/m3)], T))
avec |vg — vs| < Adv™(E,D, T)

Alors :
vy — v| < 4AdV™(E, D, T) (2.4)

Maintenant, on prend c,, ¢ & M. Puisque &k est une permutation pour toute clé K et
donc Unif (€, Ky), d’aprés le postulat R7 :

val(Ind _key(A, ProtEXORs = ProtExOR4[E,(Ny) /o), T') = vg.
De méme :
vaI(Ind_key(A, ProtExOR6 = PI’OtEXOR5 [gab<Nb)/Cb]> T) = V4.

Maintenant, on peut écrire :

(Ko, K1 EK)ABE (0,1} A A< (ProtExORg[K s/ Ko), Eas, Erss Das, Dos, K5)
A (b= (Kg=Kp)): (A= V)N <V =bo>AtA) <T)

par :

(w = 0) A A<] (gas[KO}vgbs[KO]ygas;5b57Da57Db57 KB)
AN (b= (Ksg=Kyp)): (A= V)A<V =bv>AEtA) <T)

puisque K, n’apparait que dans les messages chiffrés par &,; et Es.
ors, maintenant, on montre exactement comme dans le théoréme 3 que :
Alors, tenant, t t t dans le th 3

vy < 1/2 4 Adv™(E, D, T).

En utilisant (2.4), on a :
v < 1/2 4 5AdV™(E, D, T).

2.7 Une comparaison entre des méthodes d’analyse sur
un protocole
Dans cette partie, on considére une modification du protocole d’Otway-Rees étendu et

on montre que ce protocole garantit, selon le modeéle, 'authentification mutuelle ou non.
Pour cela, on modifie I’étape de confirmation de connaissance de la clé (messages 4 et 5).
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2.7.1 Protocole d’Otway-Rees modifié

Message 1 A— B : M,A B,{N,, M, A, B}g,.

Message 2 B — S : M,A B, {N,, M, A,B}g,,.,{Ny, M, A, B},
Message 8 S — B : M,{Ny, Kav}ro.s {Na, No, Kav } i,

Message 4 B — A : M, {Nay, No, Kap} kos {Nas N} i,

Message 5 A — B : {Ny}k,,

2.7.2 Analyse par réduction

Proposition 4 La clé échangée dans le protocole d’Otway-Rees modifié n’est pas séman-
tiquement siire méme sous I’hypothése que le schéma de chiffrement utilisé dans protocole
soit sémantiquement sir selon des attaques a clairs et chiffrés choisis :

Preuve. Le protocole est réalisé avec les clés K!, (i = 1, N) choisies aléatoirement par S
pour N sessions éventuellement simultanées. On note Prot(K?,) le protocole correspon-
dant a la session 1.

On montre que 'attaquant peut casser la clé d’une session t quelconque. Pour cela, 'atta-
quant pose la Test — query & un oracle (soit A, soit B) et il regoit K (3 choisi aléatoire-
ment) ot Ky = K}, et K1 = K, choisi aléatoirement) et on montre qu’il peut retourner ('

qui est égal & 5 avec une probabilité (e+1)/2 ou € est non-négligible. En effet, en utilisant
la clé Kg, 'attaquant :

— déchiffre le message {N,, N}k, dans le message 4, il obtient my.

— déchiffre le message { N}k, dans le message 5, il obtient ms.

— s1 ms est un suffixe de my, alors il croit que Kz est justement la clé K, et il
retourne ' = 0, sinon, il retourne f’ = 1.

On peut voir que la probabilité pour que I'attaquant retourne une fausse réponse est la
probabilité, pour une clé K, choisie aléatoirement, que le déchiffré par K/, de { N, } k,, soit
un suffixe du déchiffré de {N,, Ny} K, Il est évident que cette probabilité est négligeable,
d’ou le résultat. O

2.7.3 Analyse par la logique BAN

Proposition 5 La clé échangée dans le protocole d’Otway-Rees modifié est stire.

Preuve.

— Avec le méme argument que dans la preuve de la section 1.4.2, on déduit le protocole
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idéalisé :

Message 1 A — B : {N,, N.}x..

Message 2 B — S : {Ny, Ne}koo, {No, Netr,,

Message 3 S — B : {Na Ny, (A ey B),B > N.}k
{Na, (AY B), A = No}g,.,

Message 4 B — A : {N, N, (A B B),B = N }k,,,
{Ne, No. (A% B},

Message 5 A — B : {N\, (A Ly B)}k,

as)

b

— On obtient enfin par le méme raisonnement que dans la preuve de la section 1.4.2 :
Kap
AEBEFA®B

BEAREA%B

2.7.4 Analyse par la logique BAN étendue

Proposition 6 La clé échangée dans le protocole d’Otway-Rees modifié n’est pas séman-
tiquement siire méme sous I’hypothése que le schéma de chiffrement utilisé dans protocole
soit sémantiquement sir selon des attaques a clairs et chiffrés choisis.

Preuve. Selon le méme argument que dans la preuve du théoréme 4, on peut remplacer
N,, N, dans les chiffrements avec les clés K,, et K, pour transformer le protocole initial
ProtORMod en le protocole ProtORMod,.

Puis, d’aprés le postulat R7, puisque N, est choisi aléatoirement, on peut remplacer
Euw(Ny) par ¢, & M. On doit remplacer aussi { Ny, Ny} k., par {Na, Dap(cp) } i, -

Alors, maintenant, on ne peut pas appliquer le postulat R7 pour remplacer {N,, Da(cs) } i,

par c, E M puisque {N,, Dyy(cp)} n’est plus aléatoire comme N, dans le protocole
d’Otway-Rees étendu.

Alors, a partir d’ici, on ne peut plus raisonner et par conséquent, on ne peut pas conclure
que le protocole garantit I’authentication mutuelle. O

2.7.5 Conclusion

De cette analyse, on peut voir une limite de ’analyse par la logique BAN : quand les
attaques utilisent des propriétés arithmétiques, elles peuvent passer au travers de cette
méthode. En revanche, comme on a doté la logique BAN étendue de certaines propriétés
arithmétiques, cette méthode peut détecter des bogues du protocole, comme la méthode
par réduction.
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Chapitre 3

Analyse de la sécurité du chiffrement
asymétrique

Dans cette partie, nous allons appliquer la logique BAN étendue que nous avons intro-
duite dans le chapitre précédent pour prouver la sécurité de certains schémas de chiffre-
ment asymétrique. Ces analyses nous donnent ’espoir que cette méthode d’analyse peut
aborder plusieurs types de protocoles cryptographiques.

3.1 Notions de sécurité du chiffrement asymétrique

3.1.1 Chiffrement & clé publique

Un schéma de chiffrement a clé publique S = (G, £, D) est défini par les trois algo-

rithmes suivants :

— G :algorithme de génération des clés. En fonction d’un paramétre de sécurité k,
I'algorithme G(1%) retourne une paire de clés publique/privée associées (pk,sk).
Cet algorithme G est probabiliste.

— & : algorithme de chiffrement. Etant donné un message m € M et une clé publique
pk, Epk(m) produit un chiffré ¢ de m. Cet algorithme peut étre probabiliste. Dans
ce cas, on utilisera la notation Ey(m,r), ot r est 'aléa fourni a 'algorithme &.

— D : algorithme de déchiffrement Etant donné un chiffré c et la clé privée sk (associée
a pk), Dg(c) retourne le message clair m correspondant, ou L pour un chiffré non
valide. Cet algorithme est nécessairement déterministe.

Pour évaluer la sécurité effective d’'un schéma de chiffrement, il faut formaliser les

notions que 'on souhaite garantir. Pour cela, on précise les buts qu'un attaquant peut
vouloir atteindre et les moyens qu’il peut disposer.

3.1.2 Buts d’un attaquant

Plusieurs notions de sécurité sont introduits [9, 7, 3, 2| mais dans ce raport, on se
concentre sur la notion de sécurité sémantique qui exprime que tous attaquants polyno-
miaux ne peuvent prédire un seul bit du message clair. On présente brievement quand
méme quelques autres notions de sécurité et leurs relations [4].

Définition 6 Un schéma de chiffrement asymétrique S = (G,E,D) est dit e— a sens
unique (ou one-wayness - OW) face a un adversaire A si :
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Succ?(A) & Pr [(pk, sk) < G(1%) - A(pk, Eni(m, 1)) = m] .
est inférieur a e.

Définition 7 Un schéma de chiffrement asymétrique S = (G, &, D) est dit e— sémanti-
quement sar (ou indistinguabilité des chiffrés -IND) [9] face & un adversaire A si :

ind def ( )S ) (1k) (m07m17 )% Al(pk)7 i
Advs™(A) = ’2XPI[C Eok(Mmp, 1), 0 = As(mo, my,s,¢) : 0/ =0 1

- ‘Pr[b’:l\bzl] Pip = 1[b=0] |,

b,r

est inférieur a e.

Dans cette définition, l'attaquant A fonctionne en deux temps, (A, Ay) : d’abord, a la
vue de la clé publique, ’algorithme A; choisit deux messages de méme taille et puis I’algo-
rithme Ay devra distinguer les chiffrés sur le challenge c. La variable s permet seulement
a A; de transmettre formellement de I'information & la deuxiéme étape A,.

Définition 8 Un schéma de chiffrement asymétrique S = (G,E,D) est dit e— non -
malléabilité - NM [7] face & un adversaire A si :

Adv" (A) € |Succ¥ (A) — Succd (A)

est inférieur a €.

avec

Succk (4) = Prlwy A Léx
S g/\ R(x,j_fi)g (pk,sk) < G(1%), (M, s) < Ai(pk),
s _ : yeEy A X C(Z,:L‘*<—M,y:gp (J,’,T),

Succs(A) p { A R(z*,x) } (R,y) + Ay(M, s,y),): = Dy (y).

} sur l'espace de probabilités défini par

Dans cette définition, on considére un attaquant A = (A, Ay) en deux étapes. Dans un
premier temps, 'algorithme Ay, & la vue de la clé publique pk, retourne une distribution
sur I’ensemble des messages, caractérisée par un algorithme d’échantillonnage M. Un tel
algorithme ne doit retourner avec une probabilité non nulle que des messages de méme
taille ; Dans un deuxiéme temps, 'algorithme As recoit le chiffré y d’un message aléatoire
x (selon la distribution M). Cet adversaire retourne une relation R et un vecteur y de
chiffrés (tous différents de ). Il espére que R(x, x) soit satisfaite, ot x est le déchiffrement
de y.

Les moyens d’un attaquant

— attaque & clairs choisis (ou chosen-plaintext attack — CPA) : dans le contexte asy-
métrique, grace a la clé publique, un attaquant peut chiffrer tout message de son
choix, donc, ce type d’attaque est mis en ceuvre de maniéere évidente.

— attaque a chiffrés choisis non-adaptatives (ou chosen-plaintext attack — CCA1)[12] :
I'attaquant a acces a l'algorithme de déchiffrement mais cet accés n’est possible
qu’avant la vue du challenge (dans la premiére étape de I'attaque),
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NM-CPA -~ NM-CCA1 | NM-CCA2

h

IS

IND-CPA - IND-CCAL ~ IND-CCA2

CPA  — Chosen-Plaintext Attack

CCA1 - Chosen-Ciphertext Attack
(non-adaptative)

CCA2 — Chosen-Ciphertext Attack
(adaptative)

IND - Indistinguishability
(sécurité sémantique)

NM  — Non-Malleability
(non-malléabilité)

FIGURE 3.1 — Relations entre les notions de sécurité

— attaque a chiffrés choisis adaptatives (ou chosen-plaintext attack — CCA2)[15] :
lattaquant a accés a l'algorithme de déchiffrement et cet accés est illimité (avec la
restriction naturelle de ne pas I'utiliser sur le challenge)

Dans les parties ci-dessous, on note Succ™(¢(k)) ou Adv**(t(k)) la probabilité, respecti-
vement succés ou avantage, maximale qu'un attaquant de type xxx (définissant 1’objectif
et les moyens, par exemple ind-cpa) en temps t(k), ou k est le paramétre de sécurité.
Ce dernier sera par la suite omis mais sous-entendu. Si pour un systéme donné, ¢ est
supérieure a Succ®(t) ou Adv®*(t), alors on dit que ce systéme est (t,e)-XXX-str.

3.1.3 Relations entre les notions de sécurité

Une étude plus compléte des relations entre les différentes notions de sécurité a été
menée dans [4]. Elle présente les preuves des implications présentées sur la figure 3.1.

Problémes difficiles

Comme on a présenté, les preuves de sécurité sont produites sous 'hypothéses de la
difficulté de certaines problémes. Dans cette partie, on présente quelques problémes que
I’on utilisera dans la suite :

Considérons un groupe cyclique fini G, d’ordre ¢, (on le considérera premier par la
suite), ainsi qu'un générateur g (i.e. G = (g)). Dans de tels groupes, on considére les
problémes suivants :

— le probléme du logarithme discret (DL) : étant donné y € G, calculer = € Z, tel

que y = g*. On définit le succés d’un algorithme A par

Succ®(A) = Pr [A(g®) = ).

T€Zq

— le probléeme Diffie-Hellman Calculatoire (CDH) : étant donné deux éléments
dans le groupe G, A = g% et B = ¢°, calculer C = ¢%. On définit alors C =
DH(A, B) ainsi que le succés d'un algorithme A par

Succ™™(A) = Pr [A(g",¢") = ¢].

a,bcZyq
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Soient p un nombre premier de la forme kg + 1, ot ¢ est un grand nombre
premier également (typiquement p est sur 512 blts et ¢ sur 160 bits) et
— Données communes : p, g et g
— Clé privée d’Alice : z € Z,
— Clé publique d’Alice : y = ¢* mod p
— Chiffrement : soit m un message a chiffrer pour Alice. Ce message m
est vu comme un élément de (g). Bob choisit un élément k € Z, puis
calcule
r = ¢"” mod p et s = y* x m mod p.

Le chiffré de m est alors constitué de la paire (r, s).
— Déchiffrement : seule Alice est capable de retrouver m a partir du chiffré,
grace a sa connaissance de z. En effet,

Yt =g = (¢")" =" mod p

Ainsi, m = s/r* mod p.

FIGURE 3.2 — Chiffrement de El Gamal

— le probléme Diffie-Hellman Décisionnel (DDH) : étant donné trois éléments
dans le groupe G, A = g%, B = ¢” et C' = g¢, décider si C = DH(A, B), ce qui est
équivalent a décider si ¢ = ab mod ¢. On définit 'avantage d’un distingueur D par

ddh a b _c\1 _ a b _ab
AN(D) = | Pr 1= Dlg", ') — Pr [1 e Dl o) |
Ces problémes sont classés du plus difficile au plus facile. En effet, la résolution du lo-

garithme discret permet de résoudre les problémes Diffie-Hellman. De méme, quand on
peut calculer le DH, on peut le décider.

3.2 Schéma de chiffrement d’ElGamal

3.2.1 Description

En 1985, El Gamal a proposé un cryptosystéme [8] basé sur le probléme Diffie-Hellman.
Une description est donnée figure 3.2. On présente d’abord les résultats de preuve de
sécurité par une analyse par réduction [14], et puis on donne des preuves de ces résultats
par 'analyse par la logique BAN étendue.

3.2.2 Analyse par réduction

Théoréme 5 L’inversion (OW-CPA) du chiffrement de El Gamal est équivalente au pro-
bléme Diffie-Hellman Calculatoire : Succ® ™ (t) < Succ™" ().

Preuve. Considérons 'attaquant A contre OW-CPA, on utilisera cet attaquant comme
sous-programme pour résoudre une instance aléatoire (A = g% B = ¢°) du probléme
Diffie-Hellman. Nous dénommons ce jeu réel Gamey.

Gamey : on exécute 'algorithme de génération de clés qui retourne y = ¢g* pour un
x aléatoire dans Z,. Aprés avoir un challenge (r = g*, s = my*) pour un message
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m & G aléatoire. I'attaquant retourne m = s/y* avec probabilité €. On note cet
événement Sy, ainsi que S; dans les jeux Game; ci-dessous : Pr[Sy] = ¢.

Game; : on modifie un peu le jeu réel, au lieu de prendre y = ¢* comme clé publique,
on utilise y = A, ce qui revient a prendre x = a. La construction de s change un
peu : on remplace s = my* par s = mA¥. Puisque I'instance (A, B) est choisie
aléatoirement, les distributions de z et y sont identiques a celles du jeu précédent,
alors : Pr[S;] = Pr[So].

Game; : on modifie désormais la construction du challenge. Puisque £ est choisi aléa-
toirement, on peut remplacer r = ¢* par B qui revient & prendre k = b. La
construction de s change un peu : on remplace s = mA* par s = mA°®. La distri-
bution de r est identique a celle du jeu précédent : Pr[Sy] = Pr[S;].

. C ol e R .
Games : enfin, puisque on choisit aléatoirement un message m : m < G, au lieu de

définir s = mA®, on choisit s & G aléatoire. La structure de groupe fait que la
distribution de s est uniforme dans les deux cas : Pr[S3] = Pr[S].

On peut récrire ’'événement S; de la fagon suivante :

e = Pr[S;] =Pr[s ¥id G,a,b ¥id Zyy =g =4g": Aly,r,s) = s/y"]
= Pr[A, B,s EGy=Ar=B: A(y,r,s) =s/DH(A, B)].

La probabilité ¢ est donc bornée par la probabilité de résoudre le probléme CDH, en le
méme temps que l'exécution de A. O

Théoréme 6 La sécurité sémantique (IND — CPA) du chiffrement de El Gamal est équi-
valente au probléme Diffie-Hellman Décisionnel : Advi™ () < 2 x Adv®"(¢).

Preuve. Comme ci-dessus, considérons l'attaquant A contre IND-CPA, on utilisera cet
attaquant comme sous-programme pour résoudre une instance aléatoire (A = g%, B = gb)
du probléme Diffie-Hellman Décisionnel, avec C' comme candidat. Nous dénommons ce
jeu réel Gamey.

Game : on exécute 'algorithme de génération de clés qui retourne y = ¢* pour un
r aléatoire dans Z,. Sur y, A; retourne deux messages (mg,m;). Sur le chiffré
v = (r, s) de mg, A retourne son choix §’. Avec probabilité (e+1)/2, ' = §. On note
cet événement Sy, ainsi que S; dans les jeux Game; ci-dessous : Pr[Sp| = (e +1)/2.

Game; : comme ci-dessus, on modifie un peu le jeu réel, en utilisant y = A puis r = B,
ce qui revient & prendre xz = a et k = b. La construction de s reste inchangée :
s = mgAP. Les distributions de z, y et r sont identiques, en raison de I'instance
aléatoire (A, B) : Pr[S,] = Pr[Sy).

Game, : puis, au lieu de définir s = mgsA®, on définit s = msC, pour C = DH(A4, B).
Alors, Pr[Sy] = Pr[5].

Game; : maintenant, on remplace C' = DH(A, B) par un candidat C' = ¢° aléatoire.
Puisque I'événement ¢ = § est détectable, on peut définir le distingueur D qui
exécute le méme jeu que le Gamey, qui peut étre effectivement le Game, ou le
Game; selon que C' = DH(A, B) ou non, ce que 'on ignore. Toujours est-il que le
distingueur, a la fin du jeu, retourne 0 si 6’ #J, et 1 si § =0 :

Pr[l « D|C & G] = Pr[S;] et Pr[l < D|C = DH(A, B)] = Pr[S].
Ainsi,

| Pr[Ss] — Pr[Sy] | < Adv®®"(D) < Adv®¥(1).
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Enfin, il est aisé de remarquer que Pr[S3] = 1/2. Appliquons alors I'inégalité triangulaire :

2 2

1 1
e_1l+e 5= | Pr[Ss] — Pr[So] | < Adv¥(1),

d’ou le résultat. O

3.2.3 Analyse par la logique BAN étendue
Pour A,B€G: A= g% B =g’ on définit :

DH(A,B) = g%
DL(A) = a

On définit les prédicats :

CDH(A,G,T) = A BEGA(A<9A B): A—DH(A, B) A (t(A) < T)
DDH(A,G,T) = (A, BE&G) A5 L& 1{0,1}) A (Cy=DH(A,B)) A (C, & G)
AA<(A, B, Cs) : (A= 8) A (t(A) < T)
= (A, BEG AGBE{0,1})A(Cs =DH(A,B)) A (Ci_s & G)
AA <A, B,Cy,Ch) : (A= 8) A (HA) < T)
OW — CPA(A, ProtElg,T) = (:c,k;<£Zq)/\(m@g)/\(/lqy:gx,r:gk,s:m'yk)
(A= m)A(HA) < T)
IND — CPA(A, ProtElg, T) = (z,k & Zy) A (mo,m1 & G) A (6 & {0,1})
ANA<amg,my,y = g*,r=g* s =ms-y")
(A= ) A (tHA) < T)

Théoréme 7 Le chiffrement de El Gamal est a sens unique sous I’hypothése que le pro-
bléeme Diffie-Hellman Calculatoire soit difficile, plus précisément :

val(OW — CPA(ProtElg), T) < val(CDH(G,T))
Preuve. On note v = val(OW — CPA(ProtElg,T")), et on considére A tel que : val(OW —

CPA(A, ProtElg, T)) = v.
Alors :

(x,kﬁZq)/\(mgg)A(Aﬂy:g”j,r:gk,s:m-yk)
(A= mHA<m =m,o > AA) <T))

R . . .
— Avec x < Z,, quand on considére y comme une fonction de x on a Unif(y = ¢*, z),

avec Im(g) = G. D’aprés le postulat R7 on peut remplacer y = g* par A : A ¥ia g:

kEZ)AN M AEG A(A(A=g"r =g s=m-A"))
(A= m AN <m' =m,v>AEtA) <T)

42



— Avec m & G, quand on considére s comme une fonction de m, on a Unif(s =
m - y*, m), avec Im(s) = G. D’aprés le postulat R7 on peut remplacer s = m - A¥
parD:DﬁgetmparD/Ak:

k& Z)ANADEG AN(AD(A=g"r=g" D))
(A= m A <m' = D/A* v > AtA) <T)

— Avec k & G, quand on considére r comme une fonction de k, on a Unif(r = ¢*, k),

avec Im(r) = G. D’aprés le postulat R7 on peut remplacer r = g* par B : B Eg
et k par DL(B) :

(A,B,D &£ G) A (Aa(A=g"B=g" D))
(A= m A <m' = DJAP*P) 4 > A(t(A) < T)
On remarque que APYP) = DH(A, B). Alors :
(A,B, D& G)A (A< (A=g¢" B=g" D))
(A= m')A <m' = D/DH(A, B),v > A(t(A) <T)

ce qui entraine :

B : (A,B,DEGABa(A=g" B=g" D))
. (B— Dt = D/m')A < Dt = DH(A, B),v > A(t(B) < T)
On en déduit :
v < val(CDH(G,T))
O

Théoréme 8 Le chiffrement de El Gamal est sémantiquement siir sous I’hypothése que
le probléme Diffie-Hellman Décionnel est difficile, plus précisément :

val(IND — CPA(ProtElg, T')) < val(DDH(A,G,T))

Preuve. On note v = val(IND — CPA(ProtElg,T')), et on considére A tel que : val(IND —
CPA(A, ProtElg, T')) = v.
Alors :

(. k & Z) A (mo,mi & G) A s & {0,1}
A (Aq(mOJmlay:gxar:gkvszmﬁ'yk»
< A= 60> AHA) <T)

R - : :
— Avec x < Z,, quand on considére y comme une fonction de z, on a Unif(y = ¢*, z),

avec Im(y) = G. D’aprés le postulat R7 on peut remplacer y = g* par A : A ¥id g:

(k & Z) A (mo,ma, AL G) A (5 & {0,1})
A (A<(mg,my, A= g% r=g"s=ms-A"))
< A= 8v > AA) <T)
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— Avec k & G, quand on considére 7 comme une fonction de k, on a Unif(r = ¢g*, k),

avec Im(r) = G. D’aprés le postulat R7 on peut remplacer r = g* par B : B Eg
et k par DL(B) :

(mo,m1, A, BL G A & 10,1} A (A< (mg,my, A= g*, B =g’ s =mg- AP-B)))
< A= 60> AtA) <T)

On remarque que APY®) = DH(A, B). Alors :

mo,ml,A,Bﬁg/\éﬁ {0,1}
A (A< (mg,my, A=g" B=g"s=ms DH(A,B))
<A—=dv>AtA <T))
On assigne Cy = s/mg, C; = s/mq. Alors : Cs = DH(A, B) et C;_s = - - DH(A, B).

On peut remplacer (A<(mg, my, s = ms-DH(A, B))) par (A<(Cy, Cy, s zl}ilg-DH(A, B))).
On a:

mo,m1, A,BLGAs L {0,1} A (C5 = DH(A, B)) A (Cy_s = mm5 .C)
1-5
A (A<(A=g"B=g"s=ms Cs5Cs5Cis))
<A—=dv>NAtA L<T)
Avec C1_s = =22 . (s, quand on considére Cs comme une fonction de m;_s, on déduit

mi—s

Unif(Cy_s, m1_5), avec Im(C;_s) = G. D’apreés le postulat R7, on peut remplacer C;_5 =
ms R
E'C5par01,5<—g:
R R R
ms, A,B+—GANd+—{0,1} AN(Cs =DH(A,B))ANCi_s + G
A (A<(A=g"B=g"s=ms C5,Cs5,Ci_5))
<A—=dv>AtA <T)

Avec s = m4-Cs, quand on considére s comme une fonction de mg, on déduit Unif (s, ms),avec

Im(Cs) = G D’aprés le postulat R7, on peut remplacer s par u ¥id g

A Bu,C_s &£ GAS L& {0,1} A (Cs = DH(A, B))
A (A<] (A = gaa B = gb7 u, C(5a 01—5))
< A= 8v > AHA) <T)

D’aprés le postulat R5, on peut éliminer u :

AB,C_s £ G A5 L& {0,1} A (Cs = DH(A, B))
VAN (.AQ (A = ga,B = gb, 05,01_5))
< A= 60> AtA) <T)

On en déduit : v < val(DDH(G,T)). O
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3.3 Une construction générique

Bellare et Rogaway [1] ont proposé une construction générique permettant de construire
un cryptosystéme IND-CCA2 a partir de toute permutation & sens-unique a trappe. Cette
construction est décrite comme suit :

— f : une permutation de I’espace F a sens-unique a trappe qui est considérée comme

clé publique, et son inverse g comme clé privée (possible grace a la trappe).

— G, H : deux oracles aléatoires a valeur dans {0,1}" et {0, 1}** respectivement.

— chiffrement : Pour un message m € {0,1}", on choisit r & E, puis on calcule le

chiffré de m par :
E(m;r) = f(r) [lm® G(r)[| H(m,r).

— déchiffrement : pour un chiffré C' = a||b|| ¢, on le déchiffre en deux étapes : tout
d’abord, on retrouve r = g(a), grace a la trappe de f, puis m = b@ G(r) ; ensuite,
avant de retourner le message m, on vérifie la consistance du chiffré, a savoir si
c=H(m,r).

On présente maintenant les analyses de la sécurité de cette construction par deux mé-
thodes : I'une par réduction et I'autre par la logique BAN étendue.

3.3.1 Analyse par réduction

Dans [1], les auteurs ont montré le résultat suivant :

Théoréme 9 Considérons un adversaire A contre cette construction, selon une attaque
a chiffrés choisis adaptative. Supposons qu’aprés qp questions a I'oracle de déchiffrement
et qa, qg questions aux oracles G et H, A a un avantage € en temps t, alors on peut
inverser f avec succés €/2 — (qu /2" +1/2") - qp, en temps t + (qa + qu )Ty, ou T} désigne
le temps d’une évaluation de f.

Lemme 2 Soient E, F et G des événements dans un espace de probabilités, alors
Pr[E A =G] = Pr[F A =G| = |Pr[E] — Pr[F]| < Pr[G].
Preuve. La différence |Pr[E] — Pr[F]| est égale a

|Pr[E A =G] + Pr[E A G] — Pr[F A =G] — Pr[F A G]| = |Pr[E A G] — Pr[F A G|
= |Pr[E| G] - Pr[G] — Pr[F| G] - Pr[G]| < |Pr[E| G] — Pr[F|G]| - Pr[G] < Pr[G].

0
Preuve. Considérons l'attaquant A = (A;, As) contre ce schéma. Dans les deux étapes,
A; et Ay ont accés a oracle de déchiffrement.
Game : on exécute I'algorithme de génération de clés qui retourne une permutation
f et son inverse g. On choisit aléaloirement x EEet y = f(x). Aprés avoir vu la
description de la fonction f, A; retourne deux messages mg et my. Aprés avoir regu
le chiffré C' = a||b|| ¢ du message mgs, As retourne un bit §’. On note r 'unique
élément tel que C' = &(mg, 7). Avec probabilité (¢ + 1)/2, 6’ = 4. On note cet
événement Sy, ainsi que S; dans les jeux Game; ci-dessous : Pr[Sp] = (14 ¢)/2.
Game; : On simule les oracles G et H : pour toute nouvelle question & I'un des ces
oracles, on répond par une chaine aléatoire dans ’espace correspondant, puis on
stocke les questions-réponses dans les listes Listeq et Listey respectivement. Il s’agit
de simulations parfaites, Pr[S;] = Pr[Sy].
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Game, : Maintenant, on simule I'oracle de déchiffrement. A la question C' = o' ||V || ¢,
si ('@ G(r'),r") n’est pas dans Listey, on rejette le chiffré ; dans les autres cas, on
continue & utiliser l'oracle de déchiffrement. On ne peut refuser un chiffré valide
quesi (@ G(r"),r") n’a pas 6té demandé a H. Mais alors, H(0'@G(r"), r’) retourne
un élément parfaitement aléatoire qui est égal a ¢’ avec probabilité 1/2%. D’aprés
le lemme 2 (on applique gp fois), on obtient : | Pr[Sy] — Pr[S)]| < gp/2%.

Games : On continue & simuler 'oracle de déchiffrement. A la question C' = a’ || ¥/ || ¢,
pour a’ = f(r'), si r’ n’est pas dans Listes, on rejette le chiffré ; On ne peut refuser
un chiffré valide que si (G (1), 7") a été demandé & H mais r’ n’a pas été demandé
a G (carsi (0 @ G(r'),r") n’a pas été demandé a H, le chiffré C” a été rejetté dans
le jeu Gamey). Mais dans ce cas, G(r’) retourne un élément parfaitement aléatoire,
par conséquent, b’ @ G(r') est aussi un élément parfaitement aléatoire qui apparait
dans les requétes de H avec probabilité gy /2". D’apres le lemme 2 (on applique
gp fois), on obtient : | Pr[S3] — Pr[Sy] | < (¢u/2") - qp.

Gamey : on poursuit la simulation de l'oracle de déchiffrement, sur C" = o' ||V || ¢,
pour @’ = f(r'). On sait que 7’ € Listeg et (V' & G(r’),r") € Listey. On peut alors
trouver ce r’ (en testant si f(r') = a' sur toutes les questions a G, grace a la
propriété de permutation de f), puis déchiffrer correctement : Pr[S;] = Pr[S;].

Games : dans ce jeu, on définit a =y = f(z), b=ms® g™ et c=h*, oux, g" et b
sont aléatoires. De plus, a la question G(z), on répond g7, et a la question H(my, x)
on répond h™. Il s’agit simplement de spécifier certaines valeurs de G et H, par
des valeurs aléatoires, on ne modifie donc pas les distributions : Pr[S5] = Pr[Sy].

Gameg : maintenant, on supprime les modifications locales de G et H. Les réponses
aux question G(x) et H(ms,x) sont indépendantes de x et ms. La seule différence
apparait si I’événement « z a été demandé a G ou H », nommé Ask. D’aprés
le lemme 2 : | Pr[Ss] — Pr[S5]| < Pr[Ask]. Cependant, dans ce dernier jeu, § est
indépendant de la vue de I'attaquant, ainsi Pr[Sg] = 1/2.

A nouveau, I'inégalité triangulaire nous donne

5_1+5

2 2

1 q q
— 5 = | PrlSo] = Pr{Sq] | < (2—Z> “qp + ZTD + Pr[Ask].

Cependant, I’événement Ask permet d’inverser f(z) en testant toutes les questions posées

a G et H qui prend en temps (¢ + qu )Ty, d’ott le résultat. a

3.3.2 Analyse par la logique BAN étendue

Dans les parties ci-dessus, pour alléger les notations, les fonctions peuvent étre consi-
dérées comme des prédicats de la maniére suivantes :

fla) = (@) £ 0
/(@)= (f(z) = 0)

et les prédicats peuvent étre considérés comme des fonctions de la maniére suivante :

(P(z) =1) =P(x)



On note :

Em = {0,1}"
Ec = {0,1}F
G : FE—Em

H : Emx FE — Ec

Pour un chiffré C, on définit le prédicat Valide(C') pour signifier que C' est un chiffré valide
(qui correspond effectivement a un clair) :

Valide(C) = Valide(a|[b||c) & 3r : (a = f(r)) A (b=m @ G(r) A (c = H(m,7)).

On définit les fonctions Listg, Listy :

List¢ : £ — Em
roe (A5 G) -G,

quand la valeur r est demandée a l'oracle G, Listg(r) retourne G(r), sinon il retourne 0.

Listy : Emx E — Ec
(m,r) = (A= H(m,r))- H(m,r),

quand le couple (m,r) est demandé a l'oracle G, Listy(m,r) retourne H(m,r), sinon il
retourne 0.
Remarque :

— VreE: A5 G(r) = Listg(r)

— V(m,r) eEmx E: A N H(m,r) = Listy(m,r)
Sous I'hypothése que H et GG sont parfaitement aléatoires, on dispose de propriétés évi-
dentes :

VreE : —(Liste(r)) : G(r) & Em (3.1)
V(m,r) €Emx E : —(Listz(m,r)): H(m,r) & Ec (3.2)

— La propriété (3.1) signifie que si r n’a pas été demandé a 'oracle G (ou bien s'il
n’est pas dans la Lists), la valeur G(r) est choisie de maniére parfaitement aléatoire.
— La propriété (3.2) signifie que si (m,r) n’a pas été demandé a l'oracle H (ou bien
s’il n’est pas dans la Listy), la valeur H(m,r) est choisie de maniére parfaitement
aléatoire.
On appelle ProtCons le schéma de chiffrement considéré.
On définit le prédicat IND — CCA2(A, ProtCons, T') pour signifier 'avantage contre la sé-
curité sémantique de cette construction selon une attaque a chiffrés choisis adaptive et le
prédicat OW(A, ProtCons, f,T') pour signifier I'avantage d’inverser la fonction f utilisée
dans cette construction.

IND — CCA2(A, ProtCons, T, mg, my) = r EENA (A<G,H,D, f,mg,mq1,C = E(ms,r))
< A—=d,v> AtA) <T)
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OW(A, f,ProtCons,T) =2 & EA (A< G, H,D, f, f(z)) : (A= ) A (tA) < T)

et puis :

IND — CCA2( A, ProtCons,T)) = dmg,m; € G : IND — CCA2(A, ProtCons, T', mg, m;)
IND — CCA2(ProtCons, T) = 3A:IND — CCA2(A, ProtCons, T')
OW(f,ProtCons, T) = 3A:OW(A, f,ProtCons, T)

Théoréme 10

val(IND — CCA2(ProtCons, T'))
< 1/2+val(OW(f, ProtCons, T + (q¢ + qu) - T¥)) + qp(1/|Ec| + qu /|Em]).

Preuve. On note v = val(IND — CCA2(ProtCons, T'))
On considére A tel que : v = val(IND — CCA2(A, ProtCons, 7)) Alors :

Img,m; €G (7“<£E/\(AdG,H,D,f,mo,ml,C:5(m5,7“)))
< A—=d0,v>N1tA) <T)
ou bien :
Img,mi €G (7‘<£E/\(A<1G,H,D,f,m0,m1,a:f(r),b:m@G(r),c:H(m,r))
< A—=d,v>NAItA <T))

Proposition 7
val(Valide(C' = a|b||c) A —(Listg (b ® G(g(a)), g(a))) < 1/|Ec|

Preuve. Supposons que : —(Listy (b & G(g(a)), g(a))).
D’apres (3.2), ona:d = Hb® G(g(a)), g(a)) & Ec.
D’aprés le postulat R3 : val(¢ = ¢) = 1/|Ec|.

Proposition 8

Va : val(=(Liste(g(a))) A Listu (b ® G(g(a)), 9(a))) < qu/[Em|

Preuve. Supposons que : —(Listg(g(a))
D’aprés (3.1), on a : ¢ = G(g(a)) & Em
alors, quand on considére f(c) = b @ ¢y comme une fonction de ¢, on a Unif(f,c), avec
Im(f) = Em. D’apreés le postulat R7 on peut remplacer b @ ¢ par ¢ : ¢ L Em: D’apreés le
postulat R3 : Ve € Em :val(¢ = ¢) = 1/|Em|
Par conséquent, si Listy contient ¢y éléments : val(Listy (¢ = 0BG (g(a)), g(a))) < qu/|Em|
D’ou, le résultat.

O

Maintenant, on simule l'oracle de déchiffrement D par Listg et Listy.

Proposition 9 v =val((A<D™) A (A — x)),
alors : v' = val((A <D™ !, Listg, Listy) A (A — x)) A (8(t) = 0),avec [v —v'| < ﬁ + e
ol x est une cible quelconque que A veut calculer et D™ signifie qu’on peut poser a m

question a l'oracle de déchiffrement D.
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Preuve. (A<D™)A < A — x,v > signifie : 3C' : A N D(C)AN(AAD" DA< A — 2,0 >.
On note D(C') la valeur que l'oracle D retourne sur le requéte C' = al|b||c, si C est invalide,
on convient D(C) = 0.

On considére deux cas :

1. Listg(g(a)) A Listy(b® G(g(a)), g(a)) :
Dans ce cas D(C') = Listg (b @ Listg(g(a)), g(a)), alors :

val((A<D™) A (A = z)) = val((A <D™ Listg, Listy) A (A — 2)) A (6(t) = 0)
Sous la condition considérée, on note :
vy = val((A<D™) A (A — x)),
vy = val((A<aD™ ! Listg, Listy) A (A — 1)),

on a :

2. ~(Listg(g(a)) A Listy (b & G(g(a)), g(a))) :
Dans ce cas, on a toujours : Listy (b @ Listg(g(a)), g(a)) = 0 (ou bien la simulation
rejette le chiffré C'). Alors, on divise cette situation en deux cas :
— —(Valide(C')) : alors D(C') = 0 et par conséquent :

val((A<D™) A (A — 1)) = val((A<D™ ! Listg, Listy) A (A — 2)) A (0(t) = 0)
Sous la condition considérée, on note :

Vo1 = va|((A<le) AN (A — ZE)),
vy, = val((A<aD™ ! Listg, Listy) A (A — 2))A,

| Vo1 = 'U;l. (34)
— (Va]g.de(C)) : On a alors : —=(Listg(g(a)) AListg (b® G(g(a)), g(a))) A (Valide(C))

(—(Lista (b & G(g(a)), g(a)) A (Valide(C)))
vV (Listy (b @ G(g(a)),g(a)) A —(Listg(g(a)) A (Valide(C)))

alors, utilisant les proposition (7) et (8), on a :

. 1 qH
I(Valid < — 4+ = :
val(Valide(C) < = + Em| (3.5)

Dans ce cas, on a toujours :
vy = val((A<D™")AN(A—1x)) <1
vhy = val((A<D™ ! Listg, Listy) A (A — 2)) >0
D’aprés le postulat R4 :
vy = wy - (1 —val(Valide(C))) + va2 - (val(Valide(C))
vy = wy - (1 —val(Valide(C))) + vgy - (val(Valide(C'))
Des équations (3.4) et (3.5), on a :

1 qn
ol < — 4 22 3.6
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D’aprés le postulat R4 :

v = v - (1—val(Listg(g(a)) A Listg(b® G(g(a)), g(a))))
+uy - (val(Listg(g(a)) A Listy (b ® G(g(a)), g(a))))
v' = wy - (1 —val(Listg(g(a)) A Listy(b® G(g(a)), g(a))))
+vy - (val(Listg(g(a)) A Listu (b & G(g(a)), 9(a))))
En utilisant les équations (3.3) et (3.6), on déduit :

qH

< < 4 2
v—0 < vy U2_|Ec|+]Em|’

d’ou le résultat. O
On applique la proposition 9 ¢p fois, on obtient :
dme,my €G : (r EEA (A« Listg, , Listy, f,mg, my,a,b,c)
< A—=0,0 > AEtA) <T)),
avec
v—1v <qp-(1/|Ec| + gy - 1/|Em|) (3.7)

ou bien :

Ime,mi €G : al EA (A« Listg, Listy, f,mg,m1,a,b =ms ® G(g(a)),c = H(m,g(a)))
< A= 0,0 > Nt(A) <T).

— Listg(g(a)) V Listg(m, g(a)) :
On a toujours :

<A—=d,v; <1>A(t(A) =0) (3.8)
D’aprés le postulat R9, A peut calculer g(a) comme suit :
(A= Y (U@=a)n) A <r=gla)1>

x:Listg (z)VListg (m,x)
A (0(t) = (9¢ + qu) - T§)
Alors, on déduit : val(Listg(g(a))) < val(OW(f,T" =T + (¢ + qu) - T¥))

— ~(Listg(g(a))) A ~(Listy (m, g(a))) :
g(a) n’a pas été demandé a G et (m, g(a)) n’a pas été non plus demandé a H.
De (3.1) et (3.2), on peut remplacer Listg(g(a)) et Listy(m, g(a)) par des aléas :

Ime,mi €G : (r & E)A (gt £ Em) A (BT & Ec)
/\(A<] LiStG7 LiStH7 fa mo, M1, a0 = f(?"),b = ms @g+7 h+)
< A= 5,0y > A(H(A) < T))

Puisque g* & Em, quand on considére b = ms @ ¢g* comme une fonction de g7,
on a Unif(ms @ g™, g*), avec Im(b) = G. D’apreés le postulat R7, on peut remplacer

ms ® g+ par u & Em. Alors :

Img,m €G (T&E/\U(EEm/\h-i_(EEC
A(A < Listg, Listy, f,mo,my,a = f(r),b=u,h")
< A—=d,ve>NAtA) <T))
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D’aprés le postulat RS, du fait que § ¢ Var(U) (ot U représente tout ce que A peut
voir dans 'équation ci-dessus) avec f = (¢’ = 9), on déduit : val(é’ = 0) = 1/2 qui
entraine, en utilisant le postulat R2 : val(A — §) = 1/2
Alors :

v =1/2 (3.9)

De (3.8), (3.9), d’aprés le postulat R4, on déduit :
< A= 6,0 =wv-val(OW(f))+ (1 —val(OW(f, T+ (qc +qu) - Ty)))- (1/2) > A(t(A) < T))
Alors :

< 1-val(OW(f)) + (1 —val(OW(f, T + (gc + qu) - T}))) - (1/2)
< 1/2+val(OW(f, T + (ga + qu) - Ty)

En utilisant I’équation (3.7), on déduit :

val(IND — CCA2(A, ProtCons, T'))
< 1/2 +val(OW(A, f,ProtCons, T + (q¢ + qu) - Ty) + qp - (1/|Ec| + qp - 1/|Em])

D’ou le résultat.

O
Avec I’hypothése que f est une permutation a sens-unique a trappe, on déduit la sécurité
sémantique de cette construction selon des attaques a chiffrés choisis adaptatives.
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Conclusion

Dans ce rapport, nous avons considéré deux méthodes d’analyse d’un protocole : mé-
thode formelle avec la logique BAN et méthode d’analyse par réduction. On a aussi
proposé une extension de la logique BAN comme un pont entre ces deux méthodes : elle
permet de mener des analyses formelles similaires a celles usuellement faites avec les mé-
thodes issues de la théorie de la complexité. Dans le cadre du stage, nous avons montré que
cette méthode peut prouver la sécurité des méme protocoles que la méthode par réduc-
tion. Mais pour examiner vraiment 'efficacité de cette méthode, il faut analyser d’autres
aspects comme les propriétés (consistance, complétude) de cette logique et, surtout, la
capacité de cette méthode a produire des preuves automatiques.

La question des preuves automatiques se pose pour les méthodes formelles. Pour cela,
il faut construire des algorithmes de déduction dont la complexité soit acceptable. Pour
la logique BAN, on peut construire un algorithme qui, a chaque étape, essaie d’appli-
quer toutes les régles possibles jusqu’a trouver la conclusion. Le cotit de cet algorithme
peut devenir tres élevé. Pour la logique BAN étendue, excepté la regle calculatoire R9,
toutes les autres régles considérent les variables dans le probléme, donc, le nombre de
possibilités d’application des régles a chaque pas est fini et on peut ainsi construire un
algorithme exhautif de déduction. Et comme on le voit avec la preuve du schéma d’ElGa-
mal, la hauteur de trace de déduction est bornée, donc le nombre des régles appliquées
pour obtenir la conclusion est fini et alors, théoriquement, 'algorithme s’arréte. Quand
on ajoute la régle R9, le nombre de régles appliquées peut devenir trés grand puisque 'on
applique cette régle non sur les variables mais sur des valeurs du domaine de la fonction
f, et comme le domaine d’une fonction dans un schéma est normalement trés grand, il se
peut que 'on ne puisse pas construire un algorithme de déduction. Enfin, les méthodes
formelles considérées contiennent la logique propositionnelle et on sait que pour la logique
propositionelle, le probléme de déduction est NP-complet. Donc, il est difficile de trouver
des algorithmes qui utilisent des régles de la logique BAN ou la logique BAN étendue
pour raisonner automatiquement et efficacement. Cependant, chaque protocole crypto-
graphique a des propriétés particuliéres qui entrainent peut-étre des restrictions sur les
espaces de recherche, donc, peut-étre est il possible de trouver les algorithmes efficaces
pour certaines familles de protocoles. Dans les recherches qui vont suivre, nous espérons
avoir des réponses exactes dans certains cas a cette question trés intéressante et concreéte.

Meéme si les preuves automatiques efficaces sont difficiles & construire, on peut espérer

obtenir les techniques de preuves semi-automatiques ou bien, on peut espérer appliquer
ces méthodes formelles pour la phase de vérification.
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