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Résumé

La cryptographie a pour but de garantir des communications stires, par I'intermédiaire
notamment de protocoles de chiffrement et d’authentification. Mais encore faut-il que les
schémas proposés satisfassent les propriétés de sécurité énoncées face a n’importe quel
attaquant. Cette these se propose donc de présenter des schémas cryptographiques prouvés
strs dans le modele de 'oracle aléatoire. Ce modele, formalisé par Bellare et Rogaway en
1993, a ouvert la voie a des preuves formelles de sécurité de schémas utilisant des fonctions
a sens-unique ou de hachage, qui ne satisfont que des propriétés calculatoires.

Tout d’abord, nous proposons un nouveau schéma d’identification résistant aux at-
taques actives basé sur un probleme combinatoire NP-complet, le Probleme des Percep-
trons Permutés.

Puis, nous nous intéressons aux schémas de signature électronique et de signature
en blanc. Pour cela, nous formulons un lemme générique, le «lemme de bifurcation». Ce
lemme permet, dans un premier temps, de prouver que tout schéma de signature dérivé
d’un protocole d’identification a divulgation nulle de connaissance face a un vérifieur hon-
néte est existentiellement infalsifiable face aux attaques a messages choisis adaptatives.
Une nouvelle version de ce «lemme de bifurcation» s’applique ensuite au concept plus
complexe des signatures en blanc. Nous prouvons alors, pour un grand nombre de sché-
mas de signature en blanc dérivés de protocoles d’identification a témoin indistinguable,
I'impossibilité d’une falsification supplémentaire, méme selon des attaques paralleles.

Enfin, nous appliquons ces derniers résultats sur les signatures en blanc a la monnaie
électronique. Nous présentons alors un schéma de monnaie électronique «off-line» respec-
tant "anonymat avec des preuves formelles de sécurité aussi bien pour 'utilisateur que
pour la Banque.

Abstract

The aim of cryptography is to protect communications, using encryption and au-
thentication protocols. But what is the real security of proposed schemes against clever
attackers? In this dissertation, we present provably secure cryptographic schemes in the
random oracle model. This model, formalized in 1993 by Bellare and Rogaway, opens a
way towards formal security proofs for schemes using one-way or hash functions, which
satisfy only computational properties.

First, we present a new identification scheme, provably robust against active attacks,
based on a combinatorial A/P-complete problem, the Permuted Perceptrons Problem.

Then, we focus on digital signatures and blind signatures. Here, we derive a generic
lemma, the “forking lemma”. It allows us to prove that any signature scheme derivated
from a fair verifier zero-knowledge identification protocol is existentially unforgeable
against adaptively chosen messages attacks. An improvement of this “forking lemma”
allows its application for the more complex concept of blind signatures. It then provides
the proof that a large number of blind signature schemes derivated from witness indis-
tinguishable identification protocols cannot admit the so-called “one-more forgery”, even
under parallel attacks.

Finally, we apply the results about blind signatures to electronic cash. We present an
“off-line” electronic payment system protecting privacy and we give formal proofs of its
security for the bank and the users.
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Avant-Propos

Cette these a pour but de présenter des preuves de sécurité pour divers schémas d’au-
thentification. Nous verrons tout d’abord le plus simple de ces schémas, I'identification.
Puis nous traiterons les schémas de signature électronique et les schémas de signature en
blanc. Enfin, nous appliquerons les techniques précédentes au cas plus complexe, et tres
sensible actuellement, de la monnaie électronique.

Ainsi, apres une introduction générale a la cryptographie (chapitre 1), un chapitre
préliminaire (chapitre 2) présentera les notions nécessaires de la théorie de la complexité,
ainsi que le contexte dans lequel nous nous placerons par la suite. En effet, la grande
majorité de nos résultats seront énoncés dans le modele de 'oracle aléatoire formalisé par
Mihir Bellare et Phillip Rogaway. Nous utiliserons donc des fonctions de «hachage» sup-
posées parfaitement aléatoires. Nos résultats prouveront alors, tout d’abord la validité des
«design» proposés, puis la sécurité des protocoles pratiques face aux attaques génériques,
indépendantes des fonctions de hachage utilisées.

Les deux chapitres suivants (chapitres 3 et 4) traiteront du probleme «simple» de
I'identification. Ce probleme est rencontré des lors qu’un controle d’acces, ou d’iden-
tité, est nécessaire. Les propriétés de sécurité souhaitées seront définies et les schémas les
plus célebres seront présentés. Alors, nous détaillerons tout particulierement le protocole
PPP basé sur le probleme combinatoire du méme nom, PPP pour «Permuted Percep-
trons Problem» ou «Probleme des Perceptrons Permutés». Pour cela, nous commencerons
par classifier ce probleme au sens de la théorie de la complexité, puis nous en étudierons
la difficulté pratique afin de définir un protocole d’identification «a divulgation nulle de
connaissance», sur et efficace. Nous verrons que ce protocole permet une identification
complete a ’aide d’une carte a microprocesseur de capacité restreinte.

Le chapitre 5 concerne les schémas de signature électronique. Ils permettent, comme
la signature manuscrite apposée au bas d’une lettre, de certifier I'identité de ’auteur d’un
message ainsi que 'intégrité de ce message. Nous proposons ici une technique générique
de preuve de sécurité pour une grande famille de tels schémas contre les falsifications
existentielles selon des attaques adaptatives a messages choisis. Cette famille regroupe
les schémas de signature dérivés de protocoles d’identification «a divulgation nulle de
connaissance face a un vérifieur honnéte» tels que les schémas de signature de Fiat-Shamir,
de Schnorr ou une variante du schéma de El Gamal et toute signature a base de PKP,
SD, CLE ou PPP.

Au cours du chapitre 6, nous présentons les premiers schémas de signature en blanc
prouvés surs. De tels schémas permettent a un individu d’obtenir, d’une autre personne,
sa signature d’un message sans lui révéler ni le message, ni la signature obtenue. Cette
primitive est essentielle dans les protocoles nécessitant ’anonymat, tels que ceux de mon-
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naie ou de vote électroniques. Nous prouvons notamment que les schémas de signature
en blanc dérivés de protocoles d’identification «a témoin indistinguable» n’admettent pas
de falsifications supplémentaires. Ceci permet alors de garantir a la Banque, lors d’une
utilisation en monnaie électronique, qu’apres un retrait de dix francs, 'utilisateur pos-
sede exactement dix francs, et pas plus. Jusqu’a présent, cette propriété était simplement
supposée.

Enfin, le chapitre 7 propose une variante des protocoles de monnaie électronique pré-
sentés par Brands et Schoenmakers qui integre les résultats précédents sur la signature
en blanc. Nous pouvons alors exhiber certaines preuves de sécurité qui sont les premieres
fournies pour ce genre de schémas.

v
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Chapitre 1

Introduction a la cryptographie

1.1 Présentation générale

La cryptologie, et plus particulierement la cryptographie, qui est I'art de cacher I'in-
formation, est une science tres ancienne. Déja au [X€siecle avant notre ere, les Spartiates
utilisaient des scytales pour assurer le secret de leur correspondance militaire. Dans toute
I’Histoire, le combat entre la cryptographie et la cryptanalyse, dont le but est de retrou-
ver le texte clair a partir d’'un texte chiffré, a joué un grand role. Le livre historique de
David Kahn [59] relate d’ailleurs un certain nombre d’anecdotes a ce sujet. L’exemple
le plus célebre est la spectaculaire cryptanalyse d’«Enigma», la machine allemande de
chiffrement pendant la seconde guerre mondiale, par Alan Turing [54], 'un des peres de
I'informatique. En effet, il a formalisé les ordinateurs en calculateurs universels connus
sous le nom de machines de Turing [115, 44].

1.1.1 Définitions

Les définitions de tous les termes techniques seront regroupés dans le glossaire a la fin
de ce mémoire, page 140. Nous allons, cependant, commencer par donner une définition
succincte des principaux termes qui seront indispensables des cette introduction.

Chiffrement : transformation appliquée a un message pour assurer sa confidentialité.

Clé : donnée qui personnalise un protocole cryptographique. Cette donnée peut étre
confidentielle, on parle dans ce cas de «clé secrete» ou privée. Elle peut également
étre connue de tous, on parle alors de «clé publique».

Confidentialité : garantie que seules les personnes autorisées ont acces a I'information.
Pour cela, on utilise des procédés de chiffrement.

Controle d’acceés/Identification : preuve d’identité.

Déchiffrement : transformation inverse du chiffrement qui consiste a retrouver I'infor-
mation initiale contenue dans le message chiffré a ’aide d’une clé de «déchiffrement».
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Décryptage : action de «casser» le chiffrement d’une information, et donc de retrouver
le texte clair d’un chiffré, sans connaitre la clé de «déchiffrement».

Fonction a sens-unique : fonction simple a calculer mais difficile & inverser.

Fonction a sens-unique a trappe : fonction a sens-unique. Mais une information sup-
plémentaire appelée «trappe» permet une inversion aisée.

Intégrité : garantir I'intégrité d’un message signifie protéger ce message contre des mo-
difications intentionnelles ou non, ou, tout du moins, permettre de détecter de telles
transformations.

Machine de Turing : machine abstraite capable d’effectuer n’importe quel calcul. C’est
une formalisation d’un «ordinateur». Une machine de Turing possede un ruban de tra-
vail, par exemple une bande magnétique, sur lequel est initialement écrite une donnée
x, un ruban aléatoire qui fournit une séquence de bits aléatoires nécessaires a son fonc-
tionnement si cette machine est probabiliste, puis une fonction de changement d’état
qui décrit le «calcul» a effectuer. Une telle machine de Turing est dite polynomiale
sil existe un polynome P tel que le temps d’exécution est borné par P(|xz|), ou || est
la longueur, exprimée en bits, de x. Une définition plus formelle sera donnée dans le
chapitre 2.

Signature : donnée de faible taille jointe a un message, qui prouve l'identité de 'auteur
et qui garantit I'intégrité du message.

1.1.2 Présentation des acteurs

Apres ces définitions, il convient de présenter les protagonistes de cette these, et de
toute la cryptographie en général. Ces acteurs illustreront les protocoles que nous présen-
terons par la suite. Il ne faudra cependant pas oublier que ces acteurs a visages et noms
«humains» seront, dans la vie réelle, des ordinateurs ou des cartes a microprocesseur, c’est-
a-dire avec une puissance de calcul réelle, mais toujours limitée. Nous les formaliserons
par des machines de Turing Polynomiales Probabilistes.

Alice et Bob seront deux interlocuteurs honnétes. C’est-a-dire qu’ils utiliseront les pro-
tocoles suivant leur spécification.

o

Alice -

Bob

Charlie, quant a lui, sera le «méchant». Il mettra en ceuvre tous les moyens qu’il aura
a sa disposition pour obtenir des informations secretes, pour falsifier une identité, en
bref, pour faire échec aux divers protocoles.

Charlie
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1.1.3 Un peu d’Histoire

Depuis 'invention de I’écriture, le besoin de sécurité est motivé par les problemes
de confidentialité et d’intégrité. Jusqu’a tres récemment, deux principes gouvernaient le
chiffrement — et deux seulement, quelles que soient les complications imaginées au cours
des siecles par les spécialistes du chiffre :

— les permutations : modifier I'ordre des lettres du texte clair.
Les scytales des Spartiates consistaient en des batons sur lesquels étaient enroulées des
lanieres de cuir. [’expéditeur écrivait son message sur les spires de la laniere. Celle-ci,
déroulée, portait un texte inintelligible que le destinataire pouvait lire en 'enroulant
de nouveau sur un baton de méme diametre. Le diametre était une sorte de «clé».

— les substitutions : remplacer les lettres, ou des blocs de lettres, du texte clair par
d’autres caracteres.
Pendant la guerre des Gaules, Jules César usait d’un procédé de substitution qui garde
son nom : I'«alphabet de César». Il consistait en un décalage constant et de faible
amplitude des lettres de I’alphabet (dans ce cas précis, César utilisait un décalage de
3 lettres). L’amplitude du décalage aurait pu représenter une «clé secrete».

D’apres la théorie de I'information définie par Shannon [105, 106], ces deux principes,
les permutations, ou diffusion, et les substitutions, ou confusion, suffisent a gommer les
redondances dans un texte.

Il est clair que dans les deux procédés précédemment décrits (les Scytales et I’ Alphabet
de César), la sécurité résidait, non pas dans une «clé secreter, mais dans le secret de
I’algorithme lui-méme. On parle alors d’algorithmes «restreints». En effet, pour I’Alphabet
de César, le nombre de clés étant particulierement réduit (26 au maximum), la recherche
exhaustive aurait été parfaitement faisable a la main.

Pendant les deux guerres mondiales, le combat entre la cryptographie et la cryptana-
lyse fut décisif sur le plan militaire. En effet, pendant la deuxieme guerre mondiale, les
Anglais ont cassé le code allemand «Enigma» [59, 54]. Quant au code diplomatique japo-
nais «PURPLE», il a été cassé par les Etats-Unis [59]. Ainsi, jusqu’a une époque récente,
I’enjeu et les conséquences étaient tels que les recherches sont restées protégées par le
secret militaire. La sécurité reposait principalement sur le secret des procédés employés,
et sur la difficulté d’effectuer des essais répétitifs de maniere systématique. L’apparition
de 'ordinateur et des réseaux informatiques a bouleversé les concepts fondamentaux de
la cryptologie :

— lordinateur offre une puissance de calcul aux cryptanalystes, leur permettant de pro-
gresser de maniere significative. Un certain nombre de recherches exhaustives sont

alors réalistes.

— les réseaux téléinformatiques ont rendu nécessaire la standardisation des moyens cryp-
tographiques. L’utilisation d’algorithmes restreints devient alors illusoire.

— Les réseaux ont créé des problemes nouveaux comme celui du controle d’accés.
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Les besoins n’étaient plus uniquement diplomatiques ou militaires, ou des besoins person-
nels isolés, mais devenaient des besoins publics dans la vie quotidienne. Ainsi, désormais,
la cryptologie est une discipline de recherche publique de I'informatique théorique.

La parution de I'article de Whitfield Diffie et Martin E. Hellman [31], en 1976, annonca
les débuts d’une nouvelle ere en cryptographie, avec la notion de «clé publique» et de
cryptographie asymétrique. En 1985, la théorie du «zero-knowledge» [48] ou preuves a
divulgation nulle de connaissance, fut un nouveau grand pas. Ces deux notions seront
plus amplement développées dans la suite.

1.2 Besoins et objectifs de la cryptographie

La cryptographie tente de satisfaire un grand nombre de besoins. Le tout premier
était et reste la confidentialité. Ce probleme est résolu par I'utilisation d’algorithmes de
chiffrement et de déchiffrement. ’algorithme de chiffrement transforme le message pour
le rendre incompréhensible de tous. Quant a ’algorithme de déchiffrement, il rétablit le
message sous sa forme originale.

1.2.1 Chiffrement/déchiffrement

Depuis maintenant 20 ans, deux concepts s’affrontent. Chacun a ses avantages et ses
inconvénients. Le chiffrement symétrique (ou conventionnel) consiste en un partage de
données secretes (ou clé secrete) entre les deux interlocuteurs, leur permettant de chiffrer
et de déchiffrer. La notion de clé publique, présentée par Diffie et Hellman [31], en 1976, a
entrainé I’apparition de protocoles dits «asymétriques» évitant ainsi ce partage de données
secretes.

1.2.1.1 Chiffrement symétrique

Dans la cryptographie conventionnelle, les clés de chiffrement et de déchiffrement sont
identiques, donc partagées, mais gardées secretes par 'expéditeur et le destinataire. A
chaque couple d’utilisateurs est alors associée une clé k. Le procédé de chiffrement est dit
symétrique (voir figure 1.1).

pa e
m —— C —| canal non sécurisé D f—— m

Fig. 1.1 — Chiffrement symétrique
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Fxemple 1 (Chiffre de Blaise Vigenére). Le chiffre de Vigenere repose sur un procédé de
substitution polyalphabétique. Soient M = (M;) € {0,...,25}*, le message a chiffrer, vu
comme une suite de lettres, et K = (ko,...,kn-1) € {0,...,25}™, la clé secrete. Le texte

chiffré est alors C' = (C;) ou C; = M; + k; mod m mod 26.
M = «LE CHIFFRE DE BLAISE VIGENERE» avec K = (10,7,8,4,17,20)

M| LE|CHIFFRE|DE|BLAISE|VIGENERE
M;(|114 | 27855174 (34| 11108184 (218 6 4134174
K 107 | 8 41720107 8 | 41720107 8 41720107 8 4172010
Ci || 2111 [ 10112525152412 | 721 | 2121 7162221 | 1518131217211114
C|VL|IKLZZPYM| HV | VVHQWV | PSNMRVLO

C' = «VL KLZZPYM HV VVHQWYV PSNMRVLO»

Fxemple 2 (Chiffre de Gilbert Vernam [119]). Le seul chiffre qui soit inconditionnellement
str, c’est-a-dire dont la sécurité ne repose sur aucune hypothese, est le chiffre de Vernam.
I1 utilise la technique du masque jetable (ou one-time pad). Pour chiffrer un message M
de longueur n, Alice et Bob doivent partager une clé commune K, chaine aléatoire de n
bits. Le chiffré est alors C' = M & K, ou & représente le «ou exclusif» bit a bit. Bob peut
retrouver le message initial a partir du message chiffré ¢ avec M = C & K.

Cette technique est inconditionnellement sire sous réserve que la chaine commune
K soit parfaitement aléatoire. L’inconvénient majeur de cette technique est qu’il faut
partager des chaines aléatoires extrémement longues. Ceci n’est envisageable que pour
des communications a faible débit, ultra-secretes. Le «téléphone rouge» entre les Etats-
Unis et ’ex-Union Soviétique utilisait (7) ce procédé.

Fig. 1.2 — Schéma de Feistel

Fxemple 3 (Data Encryption Standard). Un exemple plus récent est le DES [116], sys-
teme de chiffrement développé par IBM en 1977 sur commande du gouvernement amé-
ricain. Ce systeme est basé sur le schéma de Feistel (voir figure 1.2), utilisé initialement
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dans la fonction Lucifer [111] proposée par Horst Feistel. Il consiste en un réseau de per-
mutations-substitutions, comme défini par Shannon [106], avec des boites de confusion,
plus connues sous le nom de «S-box». Encore 20 ans apres, le DES résiste toujours aux
cryptanalystes. Cependant, la faible taille de la clé secrete, 56 bits, risque d’entrainer
une «mort» prématurée. En effet, la recherche exhaustive, qui est quasiment la meilleure
attaque, devient de plus en plus réaliste.

L’inconvénient majeur du chiffrement symétrique est la nécessité de distribuer des clés
secretes. Il est bien clair que partager ainsi le secret le rend beaucoup plus vulnérable.
1.2.1.2 Chiffrement asymétrique

Dans la cryptographie a clé publique, la clé de chiffrement, K, est publique et la clé
de déchiffrement, K, secrete. Le procédé est dit asymétrique (voir figure 1.3).

@Ea Ko
m —— C —| canal non sécurisé D f—— m

Fig. 1.3 — Chiffrement asymétrique

Ce sont Whitfield Diffie et Martin E. Hellman [31] qui, en 1976, ont émis I'idée d'une
cryptographie a «clé publique». Ronald Rivest, Adi Shamir et Leonard Adleman ont ap-
porté une solution en 1978, connue sous le nom de RSA [97], largement utilisée désormais.
Cette méthode repose sur un probleme de théorie des nombres, supposé difficile :

Hypothése RSA. Pour lout triplet (N, k,x), ou N,k € N et « € (Z/NZ)", le calcul
d’une racine k-ieme de x modulo N est difficile sans la connaissance des facteurs premiers

de N.

Description du chiffrement RSA

— Pour initialiser le protocole, Alice, comme tous les autres utilisateurs, calcule le pro-
duit de deux grands nombres premiers de tailles semblables, N = p - q. Cet entier N
est appelé module RSA. FElle choisit ensuite son exposant public e, appelé «exposant
de chiffrement», et son exposant secret s vérifiant e-s =1 mod p(N) ou ¢ est la
fonction indicatrice d’Euler, o(N)=(p—1)(¢ —1).

*
Y

Remarque. D’apres le théoreme d’Euler, pour tout nombre « € (Z/NZ)
()° = (2*)° =  mod N.
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Elle publie alors (N, e) comme clé publique et conserve privée sa clé secrete s.

— Pour envoyer un message m a Alice, Bob utilise la clé publique (N, e) d’Alice pour cal-
culer le message chiffré C' = m® mod N. Nul ne peut prendre connaissance du message
m, a moins d’étre capable de calculer la racine e-ieme modulo N.

— Seule Alice, grace a sa clé secrete s, retrouve sans difficulté m = C* mod N.

Autres problemes difficiles. L’application RSA(N,e) qui associe, a tout élément
x € (Z/NZ)", élément 2° mod N est une fonction & sens-unique. En effet, sans la connais-
sance des facteurs de N, 'inversion est calculatoirement impossible d’apres 'hypothese
RSA. En revanche, la connaissance des facteurs de N, ou de s, permet une inversion ai-
sée. Les facteurs de IV, ou l'exposant s, sont appelés «trappe». On peut remarquer que
I’application RSA(N,e) est plus qu'une «fonction a sens-unique a trappe», car c’est de
plus une permutation de (Z/NZ)". Cette propriété en fait la famille de fonctions la plus
utilisée en cryptographie.

En fait, tout probleme «difficile» a trappe peut étre utilisé. C’est-a-dire, tout probleme
difficile & résoudre (impossible calculatoirement) a moins de connaitre une information
supplémentaire. D’autres problemes, basés sur la théorie des codes correcteurs d’erreurs,
ont été proposés, notamment par McEliece [65].

Taille des problemes. La taille du probleme utilisé est déterminée en fonction de la
confidentialité souhaitée ainsi que de la durée de vie des données chiffrées et, bien entendu,
de la difficulté du probleme. On peut réclamer un temps d’attaque allant de quelques
années sur une machine personnelle jusqu’a ’age de ’Univers sur le parc mondial des
machines. Il faut, de plus, tenir compte de I’évolution fulgurante de la puissance des
machines. La notion de «probleme difficile» sera précisée un peu plus loin.

Les avantages et les inconvénients. L’avantage majeur de la cryptographie a clés
publiques est la gestion des clés. Il n’y a plus de données secretes a partager et beaucoup
moins de clés sont nécessaires. En effet, pour la cryptographie conventionnelle, chaque
couple d’individus doit partager une clé secrete (de I'ordre de n*/2 clés secretes, chacune
partagée entre 2 individus). Dans le cas de la cryptographie a clés publiques, chaque
individu possede son couple de clés publique et secrete (seulement n couples de clés). Sa
clé secrete n’a pas a étre partagée, le secret est donc plus aisément gardé. L’ajout d’un
utilisateur s’en trouve simplifié.

Cependant, le chiffrement symétrique a ’avantage d’étre, en général, beaucoup plus
rapide. Tous les inconvénients peuvent étre supprimés par la combinaison des deux sys-
temes. Lorsqu’Alice veut établir une communication avec Bob, ils se mettent d’accord sur
une clé, dite de «session», a 'aide d’un procédé asymétrique, puis utilisent cette clé de
session secrete et commune avec un procédé conventionnel plus rapide pour dialoguer.

1.2.2 Echange de clés

Cette mise en accord de clé de session peut bien évidemment étre effectuée a 'aide
p
d’un procédé de chiffrement asymétrique, mais on peut également utiliser un protocole
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spécifique a cet usage, appelé protocole d’échange de clés.

La premiere solution fut proposée par Whitfield Diffie et Martin E. Hellman [31] en
1976, ce fut d’ailleurs le premier protocole cryptographique a clé publique. Il est présenté
figure 1.4. A Daide de ce protocole, Alice et Bob se sont mis d’accord sur une clé de

| Alice | | Bob |

p grand entier premier
g générateur de (Z /pz)*

7, _
ta €Z)(p-1)Z A

ya = g** mod p _
vg € L/(p—1)Z
YB _ z5 d
——————— Yyp =g -~ modp
K4 = y7%* modp Kg = y3® mod p

Kiqs=Kp = ¢"4"8 mod p

Fig. 1.4 — Protocole d’échange de clé de Diffie-Hellman

communication en ne se transmettant aucune donnée confidentielle. Cependant, il ne faut
pas d’intervention active de la part de Charlie qui modifierait les informations transmises
par le canal. En effet, une attaque classique «par le milieu» (ou «de la mafia») permettrait
a Charlie d’établir une clé secrete de communication avec Bob, tout en lui laissant croire
a ce dernier qu’il la partage avec Alice. De facon symétrique, il peut établir cette clé avec
Alice. Et alors, Charlie pourrait intercepter et déchiffrer les messages venant d’Alice ou
de Bob. Un contréle d’identité se trouve étre indispensable en télécommunications.

1.2.3 Intégrité

Le probleme de I'intégrité est également un probleme ancien mais qui s’accentue avec
les documents informatiques. En effet, la copie, la modification puis la diffusion du docu-
ment modifié sont choses faciles. Il est donc important de garantir qu'un document n’a
pas été modifié. Ce probleme peut apparaitre dans différentes situations :

— partage de ressources (par exemple sur un disque). On veut étre siir que personne n’a
modifié, volontairement ou non, les données.

— envol de messages sur un canal non sécurisé. On veut étre siir que le message regu est
bien le message envoyé.

Pour cela, on utilise des fonctions de hachage qui réduisent une liste de données de
longueur quelconque en un bloc de longueur prédéfinie appelé «condensé» ou «empreinte».
Cette empreinte peut alors étre stockée sur un autre support tres réduit (disquette) ou
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envoyée par un autre canal. Les fonctions de hachage a usage cryptographique doivent
satisfaire les deux propriétés suivantes :

1. sens unique (one-wayness) : il est impossible de trouver un antécédent en un temps
raisonnable. Ceci empéche un intrus de modifier intentionnellement le contenu d’un
fichier ou d’un message en conservant la méme empreinte.

2. résistance aux collisions (collision-freeness) : il est impossible de trouver, en un temps
raisonnable, deux éléments ayant la méme image. Ceci empéche 'auteur, lui-méme,
de créer deux fichiers ou deux messages différents ayant le méme condensé. Il pour-
rait ensuite nier le premier en exhibant le deuxieme. Cette notion est nécessaire en
signature, lorsque 1’on se contente de signer I’empreinte.

Les exemples les plus célebres sont dans la famille des «Message Digest» MDx, avec
MD2 [60], MD4 [94, 95], MD5 [96] et SHA (pour Secure Hash Algorithm), la fonction de
hachage du standard SHS (pour Secure Hash Standard) [70, 71, 73], définie pour une uti-
lisation conjointe au DSA (pour Digital Signature Algorithm) [69, 72]. Cependant, apres
de nombreuses attaques partielles [29], MD4 a récemment été cassé par Dobbertin [33].
(C’est-a-dire que des collisions ont été trouvées pour la fonction MD4. La fonction de
hachage MD5 commence également a étre fortement menacée, suite a la découverte de
collisions de la fonction de compression [32, 34].

1.2.4 Identification/Controle d’acces

Les liaisons informatiques permettent a tout individu d’accéder a des machines du
monde entier. Ceci pose un probleme de sécurité. Il faut controler I'identité de tout in-
dividu qui tente de se connecter. Pour cela, on utilise des protocoles d’identification qui
consistent en une communication entre un prouveur (client) et un vérifieur (serveur). Le
prouveur tente de convaincre le vérifieur de son identité. Cette communication peut étre
plus ou moins complexe selon les attaques que 1’on veut contrer. Cette notion d’identifica-
tion sera tout particulierement développée dans le chapitre 3. Des schémas prouvés «stirs»
seront proposés aux chapitres 3 et 4.

1.2.5 Signatures

Un schéma d’authentification un peu plus général que 'identification est également
devenu nécessaire. Il s’agit de la signature électronique. C’est un bloc de faible taille qui
est ajouté a la fin d’un message pour convaincre le destinataire de 1’identité de 'expédi-
teur ainsi que de 'intégrité du message recu. La signature électronique doit, comme la
signature manuscrite apposée au bas d’une lettre, convaincre le destinataire, mais égale-
ment toute tierce personne. En fait, c’est le résultat d’un calcul effectué sur le message
par Uexpéditeur. Et ce calcul, lui seul peut 'opérer mais tout le monde peut le vérifier
comme l'illustre la figure 1.5.

On peut déja remarquer que toute permutation a sens-unique a trappe, telle RSA [97],
permet la signature électronique. En effet, si C' et D sont respectivement les algorithmes
de chiffrement et de déchiffrement opérant sur un méme ensemble M, alors pour tout
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-
m
Id K,
K, oo
l{ Canal nomn securise
- 1%
Y

Fig. 1.5 — Schéma de signature

message m € M, D (Ek,(m)) = Ex,(Dg.(m)) = m. Ainsi, en «déchiffrant» le message
m, avec sa clé secrete K, Alice obtient un bloc Stig, qu’elle seule était capable de calculer,
tel que L, (Sig) = m. Et ce dernier calcul, tout le monde peut le vérifier puisque K, est
la clé publique.

En général, pour obtenir une signature de petite taille, on applique ce procédé, non pas
au message m, mais a son condensé par une fonction de hachage H. Il est alors nécessaire
que cette fonction H résiste aux collisions, sinon l'expéditeur peut envoyer un message
m signé, tout en connaissant un message m’, signifiant autre chose que m, fournissant le
meéme condensé par H. S’il souhaite ensuite renier sa signature sur m, il peut déclarer
qu’il n’a jamais signé m, mais m’.

Description de la signature RSA. Le schéma RSA [97] permet, a 'aide de la re-
marque ci-dessus, d’effectuer des signatures :

— Alice possede une clé publique (N, e) et une clé secrete s, appelée «clé de signature».
La fonction de hachage, H, est commune a tout utilisateur.

— Pour signer un message m, Alice calcule Sig = H(m)* mod N. Elle envoie alors le
couple (m, Sig).

— Bob, mais également toute autre personne, peut vérifier, a 1’aide de la clé publique

(N,e) d’Alice, que Sig® = H(m) mod N.

Les familles de permutations a sens-unique a trappe sont peu nombreuses, de plus, un
schéma de signature électronique les utilisant est susceptible d’étre détourné en protocole
de chiffrement, ce qui n’est pas souhaitable pour des raisons de législation, on préfere donc
utiliser des schémas de signature reposant simplement sur des problemes «difficiles». Les
plus célebres utilisent le probleme du logarithme discret, tels les schémas d’El Gamal [35],
de Schnorr [98, 99] ou I'algorithme DSA (pour Digital Signature Algorithm) publié par le



1.2.6 Schémas de signatures dérivés 11

NIST en aott 1991, et adopté dans le standard DSS (pour Digital Signature Standard) [69,
72] en décembre 1994.

Description de ’algorithme DSA. Une signature, a ’aide de DSA s’effectue de la
fagon suivante :

— De facon universelle, sont publiés un grand premier p tel que p — 1 possede un grand
facteur premier ¢ de 160 bits, et un élément g de Z /pZ d’ordre ¢. La fonction H est une
fonction de hachage sans collisions, publique. Dans la définition du standard [69, 72],
il est spécifié 'utilisation de SHA.

— Alice possede une clé secrete x € Z /g7 et publie sa clé publique y = ¢* mod p.

~ Pour signer un message m, Alice choisit un entier aléatoire k € (Z /¢Z)" puis calcule
r = (g* mod p) mod q ainsi que s = k™' (H(m) + ar) mod ¢. Sir = 0 ou s = 0, ce qui
est tres peu probable, Alice choisit un nouvel élément k. Sinon, elle envoie le couple
(m,(r,s)), ou (r,s) est la signature.

— Bob, mais également toute autre personne, peut vérifier, a I'aide de la clé publique y
d’Alice, que 0 < r < ¢, 0 < s < g et si’on pose w = s"! mod ¢, vy = wH(m) mod ¢
et uy = wr mod ¢, alors r = (¢ y*> mod p) mod q.

Cette deuxieme famille de schémas de signature basés sur des problemes «difficiles»
sera étudiée en détail dans le chapitre 5. Une technique générale de preuve y sera présentée.
Les exemples les plus classiques seront analysés.

1.2.6 Schémas de signatures dérivés

Plusieurs variantes des schémas de signatures existent :

signatures a vérifieur désigné (designated confirmer signatures [23]) : 'auteur de la
signature peut désigner les personnes a convaincre de la validité de la signature. Cette
conviction acquise ne pourra étre transmise a personne.

signatures indéniables (undeniable signatures [26, 22]) : la signature d’un message ne
peut étre vérifiée qu’avec la collaboration du signeur. Une signature valide ne pourra
étre reniée. Mais la conviction acquise par le vérifieur ne pourra étre transmise. En
revanche, une signature invalide pourra étre prouvée telle par le signeur.

signatures indéniables convertibles (convertible undeniable signatures [7]) : c’est un
schéma de signature indéniable dans lequel la révélation d’une information transforme
la signature indéniable en signature électronique que tout le monde peut vérifier.

signatures en blanc (blind signatures [19]) : Alice accepte d’aider Bob a signer un mes-
sage en son nom. Malgré cette aide, Alice n’aura aucune information sur le message
signé, ni sur la signature obtenue. Cette notion, tres utilisée dans les applications né-
cessitant ’anonymat, telles que la monnaie ou les élections électroniques, sera étudiée
dans le chapitre 6.
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signatures en blanc a trappe (fair blind signatures [17]): c’est un schéma de signa-
ture en blanc dans lequel un juge possede une information supplémentaire (trappe)
lui permettant de relier les signatures obtenues aux interactions avec le signeur. Cette
notion ouvre la possibilité de monnaie électronique ou 'anonymat peut étre levé par
une autorité.

signatures sans échec (fail-stop signatures [117]) : une falsification est, bien entendu,
a priori impossible, mais en cas de falsification de signature, Alice est capable de
prouver que ce n’est pas elle qui a établi la signature.

1.2.7 Monnaie électronique

Des 1982, David Chaum [19] a voulu fabriquer I’équivalent de ’argent liquide sous
forme électronique. Il souhaitait conserver les mémes propriétés, notamment I’anonymat.
Sont alors apparues les «pieces de monnaie» électroniques et les signatures en blanc. Ces
signatures en blanc sont toujours 'outil essentiel en monnaie électronique pour assurer
I’anonymat. Elles seront étudiées au chapitre 6. On appliquera alors les résultats obtenus
a la monnaie électronique dans le chapitre 7 pour proposer le premier schéma anonyme
prouvé sur.
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Chapitre 2

Préliminaires

2.1 Les modeles de sécurité

Dans les chapitres suivants, nous allons analyser un certain nombre de schémas, et
fournir des preuves de sécurité. Les preuves de sécurité seront relatives a la calculabilité ou
non de certaines fonctions. Pour cela, nous allons supposer que certains problemes ne sont
pas solubles en pratique, c’est-a-dire qu’aucun calculateur n’est capable de les résoudre.
Ensuite, nous allons réduire un tel probleme au cassage d’un schéma cryptographique.
Ainsi, une machine capable de casser le schéma cryptographique pourra étre utilisée pour
résoudre efficacement le probleme dit insoluble, ce qui menera a une contradiction.

Cependant, il ne faut pas que la réduction d’un probleme a "autre soit trop «cotuteuse»
en temps de calcul. De plus, il nous faut formaliser un calculateur afin d’avoir une évalua-
tion précise du «temps de calcul». Nous allons donc utiliser des Machines de Turing, qui
sont désormais le metre-étalon de la complexité. Les définitions suivantes proviennent de
la traduction [44] de 'article initial de Turing [115].

Définition 1 (Machine de Turing). Une machine de Turing consiste en :

— un ruban, avec une extrémité a gauche, infini a droite, divisé en cases de méme taille.
On peut penser, par exemple, a une bande magnétique suffisamment longue ;

— un ensemble fini de symboles, par exemple 0,1,s,d, f (0 et 1 pour la numérotation
binaire, s pour séparer deux expressions, d pour le début du ruban et f pour signifier
que ce qui est a droite n’a plus d’importance). Ils seront inscrits et lus sur le ruban a
raison d’un par case ;

— une téte de lecture/écriture qui se déplace sur le ruban. A chaque impulsion, la téte
peut soit rester sur place, soit rétrograder (si possible) ou avancer, dans les deux cas
d’une case. La téte a le droit de lire ou d’écrire dans la case qu’elle est en train de
sonder. Pour rester concret, on peut penser que c’est la bande et non la téte qui
bouge ;

— un ensemble fini d’états. Ces états permettent de distinguer plusieurs comportements
possibles. Notamment 1’état D représente le départ et 1’état F' symbolise la fin du
«programme» et donc la lecture du résultat par un observateur extérieur ;
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— un ensemble fini d’instructions : a chaque impulsion, en fonction du symbole ¢ lu par
la téte, en fonction de I’état courant S, la téte écrit un nouveau symbole ¢, effectue
un déplacement noté —1 (gauche), +1 (droite) ou 0 (immobilité) et passe a I'état S’

Le programme fonctionne ainsi : les données de départ sont inscrites sur le ruban, puis la
machine est initialisée dans I’état D sur la premiere case. La machine peut alors

— se bloquer, si une situation imprévue se présente ;
— fonctionner pour toujours, si I’état /' n’est jamais atteint ;

— s’arréter dans ’état F'. On peut alors lire le résultat.

Dans la suite, nous ne considérerons que des machines qui finissent normalement dans
2
I’état £ au bout d’un temps fini.

Définition 2 (Complexité). La complexité d’'une machine de Turing est le nombre
d’impulsions nécessaires avant d’atteindre I’état final F'.

Définition 3 (Machine de Turing Polynomiale et Probabiliste). Une machine de
Turing est dite Polynomiale si sa complexité est polynomiale en la taille des données de
départ. C’est-a-dire qu’il existe un polynome P tel que si «dz f» est 1’état initial du ruban,
le nombre d’impulsions avant d’atteindre 1’état F' est borné par P(|z|).

Cette machine est de plus dite Probabiliste si, au cours de son exécution, elle a acces
en lecture a un ruban supplémentaire, appelé «ruban aléatoire», contenant une liste de
bits aléatoires. Il sert de source d’aléa.

Nous allons nous attacher a trouver des bornes inférieures sur la complexité d’un atta-
quant. Ces bornes seront asymptotiques et auront donc un intérét au sens de la théorie de
la complexité. Elles permettront alors essentiellement de valider le «design». Par exemple,
dans le chapitre sur les schémas de signatures électroniques (voir chapitre 5), nous prou-
verons la sécurité d’une famille de schémas a laquelle le standard DSS n’appartient pas a
cause de ce que nous pourrions appeler un «défaut» de fabrication. Et ce «défaut» a été
utilisé par Vaudenay [118] pour présenter une fraude possible.

Cependant, nous tenterons d’optimiser les réductions afin d’obtenir des bornes les plus
proches possible de la notion de sécurité «exacte» définie par Bellare et Rogaway [4]. Cela
nous fournira alors une évaluation plus précise de la sécurité.

Bon nombre de schémas cryptographiques reposent sur des résultats de la théorie
de la complexité. Par exemple, qu’est-ce qu’un probleme «difficile» 7 Cette notion existe
de facon plus formelle dans la théorie de la complexité sous le nom de problemes N P-
complets.

2.1.1 Les classes de complexité

2.1.1.1 Les classes P et NP

Dans la théorie de la complexité, tous les problemes sont classés dans différentes
«classes de complexité» (voir figure 2.1). La premiere classe est la classe P qui regroupe les
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NP

Fig. 2.1 — Classes de complexité

problemes de décision qu’une machine de Turing Polynomiale peut résoudre. C’est-
a-dire ’ensemble des langages dont les mots peuvent étre reconnus en temps polynomial
par une machine de Turing. Un exemple classique est le probleme 2-SAT :

Probléeme j (La satisfaisabilité d’un ensemble de 2-clauses — 2-SAT).
Donnée : Soit un ensemble C de 2-clauses (disjonctions de 2 littéraux) sur Uen-
semble de variables U.
Question : Eriste-t-il une distribution de vérité pour les vartables de U telle que
toutes les clauses de C soient satisfaites?

Malheureusement, peu de problemes admettent ainsi un «algorithme» de résolution
polynomial en la taille du probleme. Notamment si l’on passe aux 3-clauses, aucun algo-
rithme polynomial n’est connu :

Probléeme 5 (La satisfaisabilité d’un ensemble de 3-clauses — 3-SAT).
Donnée : Soit un ensemble C de 3-clauses (disjonctions de 3 littéraux) sur Uen-
semble de variables U.
Question : Eriste-t-il une distribution de vérité pour les vartables de U telle que
toutes les clauses de C soient satisfaites?

Ce probleme est ’exemple classique d’une classe de complexité un peu plus générale
appelée la classe N'P. Cette classe regroupe les problemes de décision que peut résoudre
une machine de Turing Polynomiale non Déterministe. Une telle machine est encore
plus hypothétique qu'une machine de Turing : dans un état S et lisant le symbole ¢, elle a
le choix entre plusieurs instructions (toujours en nombre fini). A partir d’une configuration
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initiale fixée, une machine non déterministe a plusieurs exécutions possibles. Une machine
de Turing non déterministe reconnait une propriété Prop si et seulement si pour toute
entrée x elle finit par répondre «oui» pour une certaine exécution du programme et cela
exactement quant Prop(x) est vrai. Plus concretement, on peut penser que cette machine
a énormément d’intuition et devine I'exécution qui mene au résultat. En d’autres termes,
NP est 'ensemble des problemes pour lesquels la validité d’une solution se vérifie en
temps polynomial.

Les problemes du voyageur de commerce et du sac a dos sont d’autres exemples bien
connus appartenant a la classe de complexité A'P. En voici deux autres qui auront leur
importance dans la suite :

Probléeme 6 (Le probléme des noyaur permutés — PKP).
Donnée : Sotent un entier p, une matrice A de taille m x n sur Z[pZ, puis un
vecteur V de taille n sur Z/pZ.
Question : Eriste-t-il un permuté V, de V qui appartienne au noyau de A, ¢’est-a-
dire tel que AV, =0 mod p?
A la vue d’une permutation 7, on peut aisément déterminer (en temps polynomial) si ¢’est
effectivement une solution. C’est-a-dire st A-V, =0 mod n.

Ce dernier exemple fera I'objet d’une étude toute particuliere dans le chapitre 4.

Probléeme 7 (Le Probléeme des Perceptrons — PP).
Donnée : Soit une matrice A de taille m x n a coefficients dans {—1,+1}.
Question : Existe-t-il un vecteur Y de taille n a coefficients dans {—1,41} tel que
le vecteur produit A-Y ail toutes ses composantes positives?

Remarque. Bien évidemment, 2-SAT appartient également a A'P. En revanche, il n’a pas
été prouvé que 3-SAT, PKP ni PP appartiennent a P.

Usuellement, on admet que ces deux classes sont distinctes. C’est cependant une grande
question qui motive la recherche en théorie de la complexité :

PLNP.

Définition 8 (N'P-complet). Un probleme NP-complet est un probleme X auquel tout
probleme de la classe NP est polynomialement réductible. C’est-a-dire que pour tout pro-
bleme de la classe NP, il existe une réduction qui transforme ce probleme en le probleme
X en temps polynomial en la taille du probleme.

Remarque. Si pour un probleme NP-complet X, on découvre une machine de Turing
Polynomiale qui le résout, la classe NP se réduit alors & P. D’ott I'importance des pro-
blemes NP-complets. Soit ’ensemble des problemes N P-complets et P sont disjoints,
soit ils sont égaux, et alors P = N'P.

Fxemple /. PKP et 3-SAT sont des problemes N'P-complets [43]. Il en est de méme pour
PP (voir chapitre 4).
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Une bonne partie de la cryptographie repose sur la différence entre P et N'P. L'égalité
remettrait en cause un certain nombre de résultats. En effet, cette différence nous per-
met d’affirmer qu’aucune machine de Turing polynomiale ne peut résoudre un probleme
NP-complet. Par conséquent la résolution d’un probleme NP-complet, dans le cas le
pire, nécessite un temps super-polynomial 7', c’est-a-dire que T' est plus grand que tout
polynome en n, la taille du probleme. D’ailleurs, jusqu’a ce jour seuls des algorithmes
exponentiels existent. C’est-a-dire que le temps T" nécessaire a ’algorithme pour résoudre
un probléme NP-complet dans le cas le pire est exponentiel en n. Si nous arrivons a
faire reposer un protocole cryptographique sur les instances difficiles de ces problemes
N P-complets alors la sécurité croit «exponentiellement» en la taille des clés. Ainsi, si une
dimension est menacée, en "augmentant légerement, la résolution est vite mise hors de
portée des super-calculateurs (voir figure 2.2).

‘ Complexité ‘ n =30 ‘ Temps a 100 MHz ‘ n =90 ‘ Temps a 100 MHz ‘

n 30 0.3 ps 90 0.9 ps
n’ 27 10° 270 ms 729 10° 7.3 ms
n® 7 10% 7.3 s 5 10! 1.5 min
2n! M logn)?* 1 9108 13 ps 41 10° 6.8 min
2" 10? 10 s 10%7 4 10" années
age de I'Univers

Fig. 2.2 — Ordre de grandeur de complexité

Les problemes AP-complets sont les problemes précédemment appelés «difficiles». La
communauté scientifique est intimement convaincue de la différence entre P et /P, ainsi
cherche-t-on a utiliser des problemes NP-complets pour la cryptographie plutot que des
problemes de théorie des nombres, tels que la factorisation ou le logarithme discret, qui
sont simplement dans NP et dont la complexité des meilleures attaques, pour le moment,
est de lordre de exp(2n'/?(logn)?/?) (voir figure 2.2).

2.1.1.2 Le passage de NP a IP

Nous allons formaliser un peu ces définitions intuitives. En fait, NP est I’ensemble des
langages L pour lesquels il existe une machine de Turing polynomiale M a 2 arguments
telle que = € L si et seulement s’il existe un témoin w, de longueur polynomiale en la taille
de x, tel que M(x,w) = 1. Le témoin w décrit I'exécution qui déterminise la Machine de
Turing non Déterministe.

Définition 9. £ € NP signifie qu’il existe une machine de Turing Polynomiale M
— consistante : si x € L, il existe un témoin w tel que M(z,w) = 1.

— significative : si © ¢ L, alors il n’existe aucun témoin w tel que M (x,w) = 1.
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On peut voir également cette classe NP comme I'ensemble des langages dont I"appar-
tenance ou la non appartenance d’un mot est prouvée interactivement: un prouveur P,
ayant une puissance de calcul infinie, et un vérifieur V', qui répond en temps polynomial,
ont un mot x sur leur ruban, P tente de prouver a V que x € L. Il faut noter que tous
deux sont probabilistes.

Nous avons alors a faire a un systeme interactif de preuve [49], noté (P, V), entre deux
machines de Turing (voir figure 2.3).

| |
I Machine de Turing Interactive |
|

ruban aléatoire Entrée ruban aléatoire

rubans de communication

ruban de travail ruban de travail

|
|
|
|
|
|
|
|
| P LV
|
|
|
|
|
|
|
|

Fig. 2.3 — Systéme interactif

Notation 10. Nous noterons Quiput(P,V)[z] la réponse de V & la fin du protocole in-
teractif (P, V') sur I'entrée x. Cette réponse sera égale a 1 lorsque le vérifieur «accepte» la
preuve, donc est convaincu du résultat. Dans le cas contraire, cette réponse est égale a 0.

Définition 11. £ € NP signifie qu’il existe un vérifieur V'
— consistant : si © € L, alors il existe un prouveur P tel que Output(P,V)[x] = 1.
— significatif : si « € L, alors pour tout prouveur P’, Qutput(P’,V)[z] = 0.
L’extension suivante des protocoles interactifs devient naturelle :
Définition 12. £ € P s’il existe une machine de Turing polynomiale V

— consistante : si x € L, alors il existe un prouveur P tel que

Pr[Output(P,V)[z] = 1] = 1.

— significatif : si « € L, alors pour tout prouveur P’, Pr[Output(P',V)[z] = 1] < 1/2.
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Avec ce qui précede, il est clair que NP C ZP. En revanche, la réciproque ne semble
pas vraie. En effet, on connait des problemes de ZP que 1’on n’a toujours pas prouvé étre
dans NP (le non isomorphisme de 2 graphes [46]). De plus, Shamir [103] a montré que ZP
est égal a PSPACE, 'ensemble des langages qui peuvent étre reconnus par des machines
de Turing déterministes n’utilisant qu'un espace de travail (rubans) polynomial.

2.1.1.3 Preuves a divulgation nulle de connaissance

Dans la nouvelle définition interactive de AP (définition 11), on remarque qu’il existe
toujours un prouveur convenable si x € L. En effet, il suffit de fournit un témoin w. Le
vérifieur V peut alors faire tourner M(x,w), ou M est la machine de Turing de la premiere
définition de NP (définition 9). Le probleme est que le vérifieur apprend beaucoup plus
de chose que la seule appartenance de x a L. En d’autres termes, V' sera capable, apres cet
entretien avec P, de convaincre un autre vérifieur V' que x € L. Cette preuve interactive
de 'appartenance de = a £ n’est donc pas a divulgation nulle de connaissance, elle apporte
a V, non seulement la conviction que x € £, mais également des informations sur le moyen
de prouver que v € L.

Définition 13. L’ensemble ZKXZIP est alors ’ensemble des problemes de ZP admettant
des preuves interactives a divulgation nulle de connaissance.

Définissons plus rigoureusement la notion de divulgation nulle de connaissance :

Notation 14. Nous dénommerons view( P, V)[z] tout ce que voit le vérifieur lors du pro-
tocole interactif (P, V') sur I'entrée x.

Remarque. Puisque P et V sont des machines probabilistes, dont I'exécution dépend des
rubans aléatoires, view( P, V)[x] définit une distribution de probabilités.

Définition 15. £ € ZKIP si
- LeTIP;

— il existe un systeme interactif de preuve (P, V) pour L et une Machine de Turing
Probabiliste Polynomiale S (appelée «simulateur») tels que pour tout « € L et pour
tout vérifieur Polynomial Probabiliste V7, la distribution du ruban de sortie de SV'[z]
est indistinguable de view(P, V')[z].

Remarque. 11 existe plusieurs niveaux d’indistinguabilité, et donc de divulgation nulle de
connaissance. En effet, deux distributions peuvent étre égales, statistiquement indistin-
guables (la distance entre ces distributions est négligeable), polynomialement indistin-
guables (aucune machine de Turing polynomiale ne pourra distinguer les deux distribu-
tions) ou calculatoirement indistinguables (les distributions sont, en pratique, indistin-

guables).
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Théoréme 16 (Goldreich, Micali et Wigderson [47] et [121, 63]).
S’il existe des fonctions a sens-unique injectives alors NP C ZKIP.

Ainst, tout probléme de NP peul étre prouvé de facon interactive el a divul-
gation nulle de connaissance (calculatoirement).

Théoréme 17 (Ben-Or et al. [5] et [121, 63]).

S7il existe des fonctions a sens-unique injectives alors TP C ZKIP.

Ainsi, tout probléeme qui peut étre prouvé interactivement peut [étre fait a
divulgation nulle de connaissance (calculatoirement).

Des résultats plus récents [53, 55, 68] ont réduit les hypotheses aux fonctions a sens-
unique non nécessairement injectives pour ce qui est des langages de NP. Il semblerait
qu’il ne soit pas possible de se passer de fonctions a sens-unique [79].

Remarque. Nous aurons également besoin dans la suite de systemes de preuve de
connaissance a divulgation nulle face a un vérifieur honnéte. Un langage £
peut étre reconnu par un tel systeme si £ € ZP, et s’il existe un systeme interactif de
preuve (P,V) pour L et une Machine de Turing Probabiliste Polynomiale S (appelée
«simulateur») tels que pour tout z € £, la distribution du ruban de sortie de SY[z] est
indistinguable de view(P, V)[z]. On remarque que dans ce cas, seule la distribution des
communications avec le vérifieur V' est simulable.

2.1.2 Les problemes d’optimisation
2.1.2.1 Les classes d’optimisation

Certains problemes, a défaut d’étre résolus, pourraient étre approximés. Par exemple,
au lieu de chercher une table de vérité qui satisfait toutes les clauses d’un probleme 3-
SAT, on peut essayer de chercher une table de vérité qui satisfait le plus grand nombre
de clauses. On appelle ce probleme MAX-3-SAT. Ces problemes d’optimisation sont éga-
lement répartis en plusieurs classes :

— Les optimisations que 'on peut résoudre en temps polynomial.

— les optimisations que ’on peut approximer a tout facteur multiplicatif pres en temps
polynomial.
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— Les optimisations que ’on ne peut approximer a mieux qu’un certain facteur multi-
plicatif prés en temps polynomial, & moins que P = N'P.

Lemme 18 (Arora, Lund, Motwani, Sudan et Szegedy [1]).

Il existe une constante € > 0 telle que MAX-3-SAT ne soit pas approximable a
un facteur 1 + ¢ pres (sous réserve que P #= NP ).

Plus précisément, si P # NP alors MAX-3-SAT n’est pas approximable d
mieuxr que 27/26 prés (e =1/26) [2].

Lemme 19 (Yannakakis [120]).
MAX-3-SAT est approzimable a 1/7 pres.

Exemple 5. Supposons que pour tout € > 0, il existe un algorithme Appr., polynomial,
tel que pour tout probleme 3-SAT, C, de n clauses, dont Opt(C) est le nombre maximal
de clauses simultanément satisfaisables, Opt(C)/(1 + ¢) < Appr.(C) < Opt(C), alors
P =NP.

— les optimisations que 'on ne peut approximer a mieux que n° pres en temps polyno-
mial.

Exemple 6. Supposons que pour tout € > 0, il existe un algorithme Appr., polynomial,
tel que pour tout graphe G, de n sommets, dont la plus grande clique (sous-graphe

complet) est de taille Opt(G), Opt(G)/n® < Appr.(G) < Opt(G), alors P = N'P.

2.1.2.2 Réductions linéaires et Max-SN P

Définition 20. Pour toute instance, le cout est une fonction qui a tout témoin potentiel
associe un nombre. C’est cette fonction que 1’on cherche a optimiser.

Par exemple, si C est une instance de MAX-3-SAT, le cott d’un témoin (une distribution
de vérité) est le nombre de clauses satisfaites.

Nous allons maintenant définir les réductions linéaires qui permettent de transformer
un probleme d’optimisation en un autre tout en conservant les mémes propriétés d’ap-
proximation.

Définition 21 (L-réduction [80]). Soient deux problemes d’optimisation Opt et Opt'.
On dit que Opt se réduit linéairement a Opt’ §’il existe deux algorithmes polynomiaux f
et ¢ et deux constantes a, 3 > 0 tels que pour toute instance = de Opt :

1. L’algorithme f construit une instance =’ de Opt’ telle que Opt'(2') < aOpt(x).
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2. Pour toute approximation y’ de Opt'(2'), de cott ¢'(y'), ’algorithme ¢ construit une
approximation y de Opt(z), de cout ¢(y) telle que:

Opt(x) — c(y)| < BlOpt' () — ().

Définition 22 (MAX-SNP). MAX-SAP est la classe des problemes L-réductibles &
MAX-3-5AT.

Définition 23 (MAX-SNP-dur). Un probleme d’optimisation est MAX-SNP-dur si
MAX-3-SAT s’y réduit linéairement.

Corollaire 2. Propriétés:

1. Sous réserve que P # NP, pour tout probléme d’optimisation MAX-SNP-dur, il
existe une constante pour laquelle ce probléme n’est pas approximable.

2. Tout probleme d’optimisation de MAX-SN'P peut étre approximé a une constante
pres.

2.1.3 La sécurité et la théorie de la complexité

Tout au cours de cette these, nous allons démontrer la sécurité d’un certain nombre
de schémas en allant de I'identification jusqu’a la monnaie électronique en passant par les
signatures. Nos preuves de sécurité montreront l'inexistence de fraudeurs polynomiaux,
donc vus comme des machines de Turing Polynomiales Probabilistes, avec une probabilité
de succes non négligeable. Notre technique générale sera, pour cela, de transformer poly-
nomialement une telle machine en une nouvelle machine de Turing Polynomiale capable
de résoudre un probleme reconnu difficile.

Parallelement, nous traiterons un aspect plus pratique de la sécurité. C’est-a-dire que
nous essaierons d’obtenir une réduction, la transformation polynomiale sus-citée, la plus
efficace possible afin de s’approcher le plus possible de la notion de sécurité exacte [4].

2.2 Modele de l'oracle aléatoire

Dans tout ce qui va suivre, nous nous placerons dans ce que Bellare et Rogaway [3]
ont appelé le «modele de 'oracle aléatoire». Ce modele permet de supprimer 1’obstacle des
fonctions de hachage dans les preuves de sécurité. En effet, les seules propriétés de sens-
unique et d’absence de collisions, qui sont des propriétés calculatoires, sont inutilisables
en théorie de la complexité, qui traite de bornes asymptotiques. Nous considérerons donc
les fonctions de hachage comme des fonctions parfaitement aléatoires, semblables a des
oracles qui nous fournissent des valeurs aléatoires et indépendantes les unes des autres. Ce
modele n’est pas totalement nouveau, car il était plus ou moins supposé dans [41]. Mais
Bellare et Rogaway ont formalisé cette notion assez récemment dans [3].

Définition 25. Pour toute constante k, un oracle aléatoire est une fonction f prise aléa-
toirement dans 1’ensemble F; des fonctions de {0,1}* dans {0, 1 }*.
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Note 26. Ces fonctions vérifient les propriétés suivantes:
— Fonctions bornées: (Va)(Vf)(|f(x)| = k)

— Fonctions aléatoires: la valeur en = est parfaitement indépendante des tirages précé-
dents.
(Vm € N)

(Var, ... 2, € {0, 13) (YY1, .. ., ym € {0, 1}k)
(Vo # a1,...,20)(Yy € {0, 1}k)

fx) =y 1
flg;k f(l') =Yy f(xm) : . = flejﬁk[f(x) = y] = 9k

éfinition 27. Dans le «modele de l'oracle aléatoire», on considérera qu’une fonction
Définition 27. Dans 1 dele de l'oracle aléat ) d qu’ fonct
prise de facon aléatoire dans I’ensemble Fj, est une bonne fonction de hachage. C’est-a-
ire qu’on ne s’intéressera pas aux spécifications précises de la fonction de hachage et I'on
dire qu’ ‘int p pécificat p de la fonction de hach t
se protégera ainsi contre les attaques génériques qui marchent indépendamment de ces
spécifications.

Ainsi, dans le modele de l'oracle aléatoire, une machine de Turing Polynomiale Pro-
babiliste possede un ruban aléatoire et fait appel a un oracle aléatoire. Par conséquent, la
probabilité de succes est évaluée sur 'espace produit des rubans aléatoires et des oracles
aléatoires.

2.3 Machines de Turing a Oracle

Les participants ont bien entendu acces a la fonction de hachage qui est publique. Ils
seront donc représentés par des machines de Turing Polynomiales Probabilistes a Oracle,

Al (w), qui

— font appel a 'oracle aléatoire f fournissant un condensé sur k bits, ou k est polynomial
en n, la taille de la donnée d’entrée.

— utilisent un ruban aléatoire w.

Ces machines étant polynomiales, elles font un nombre polynomial d’appels distincts
a Doracle f : sur une entrée de taille n, on supposera que Af(w) fait exactement Q appels
distincts a Poracle f (ou @ est polynomial en n). En effet, si ce nombre d’appels devait
étre inférieur a (), on modifie légerement la machine afin qu’elle pose encore quelques
nouvelles questions aléatoires a l’oracle pour atteindre ce nombre de (). Les questions
sont indicées par leur ordre chronologique, Q;(w, f) pour i =1,...,Q.

Remarque. Les questions ne dépendent pas de tout f, mais simplement de la vue que A
a de f, c’est-a~dire des réponses précédentes de 'oracle :

pour tout iv Ql(wvf) =y (W7f(Ql)7 s 7f(Qi—1))‘
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Ainsi, on peut remplacer l'oracle f par un oracle p = (p1,...,pg) qui fournit succes-
sivement les valeurs py, ..., pg. Toutes les étapes de calcul, ainsi que les résultats des
machines A/ (w) et A?(w), ot f(a;(w,p1,-..,pi_1)) = p; pour tout i € {1,...,Q}, sont les
mémes. De plus, quel que soit R, Pr, ([Af(w) — R] = Pr, ,[A?(w) — R)].

2.4 Un peu de probabilités

Dans nos preuves, nous utiliserons tres souvent les lemmes suivants. Ils traduisent le
fait que lorsqu’un ensemble A est «assez grand» dans un espace produit X x Y, alors on
peut séparer X en deux parties, Xo et Xo, telles que si z € Xy, alors ’ensemble Y, des
y vérifiant (x,y) € A, est «assez grand» (voir figure 2.4).

Y

Xo X

Fig. 2.4 — Lemme de séparation

Le premier lemme, le lemme de séparation 28, affirme que Xy peut également étre
«assez grand». Quant au deuxieme, le lemme de succes 29, il garantit qu’en cas de succes,
(x,y) € A, la probabilité pour que x soit dans Xy est «assez grande».

Ces termes «assez grand» signifient que les sous-ensembles représentent une fraction
non négligeable de ’ensemble complet.

Lemme 28 (Lemme de séparation).
Si A est un événement sur Uespace X x Y tel que Pr, [A(x,y)] > ¢, alors,
pour toul a < g, en notant

Xo = {aEX‘ Pr[A(z,y)|x = d] Zs—oz},
v

i) Prjz € Xo] > a

il) (Va € Xo) l:;r[A(a, y)] > e —a.
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Preuve. Supposons Pr[z € Xy] < a. Alors, en notant Xy = X\ Xy,

< Prlw e Xo| Pr{A(e.y)|e € Xo] + Prle & Xo] Pr[A(z, )| £ Xo]

e < aPr[A(z,y)|r € Xo] + Pr[z & Xo] Z Prlz = a|lv € Xo] Pr[A(z, y) |z = d]
z e z y
£ < a+Prlz ¢ X ZPr[x:a‘xEXo](e—a)
z e z
e < a+Prlzdg Xo]le—a)<e

Ce qui entraine une contradiction.

Par conséquent, nous avons bien Pg{[:z: € Xo] > a. De plus, par définition, pour tout
r€

a € Xo, Pr[A(a,y)] > e — a. 0
y

Ce lemme sera le plus souvent utilisé dans le cas particulier ou o = /2.

Lemme 29 (Lemme de succés).
Si A est un événement sur lespace X XY tel que Pr,,[A(x,y)] > ¢, alors,
pour tout o < ¢, en notant

Xo = {aGX‘ Pr[A(z,y)|z = d] Zs—oz},
v

on a o
Prlz € Xo| A(x,y)] > —.
zy €
Preuve.
Prle € Xo| A(w.y)] = Prle € Xo A Ale,y)]/ PrlA(z,y)]
T,y z,y T,y

= 1— (Ei[x € Xo A A(%y)])/lzi’[fl(%y)]
= (PrlAGe) o € Xl Prle € Xl )/ Pr{AGe)]
| -a)i-a
G

Ceci prouve le résultat. O

Y

Y
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Chapitre 3

Identification

3.1 Les principes

L’identification est un outil tres récent. Il s’impose dans tout systeme de communica-
tion a grande distance. Les protocoles utilisés sont tres divers.

3.1.1 Le mot de passe, ou code secret

Le protocole d’identification, malheureusement le plus courant, est le controle par
mot de passe ou PIN-code (Personal Identification Number). En effet, I'identification par
mot de passe est présente sur les comptes UNIX ou autres systemes d’exploitation multi-
utilisateurs. Quant a l'utilisation du PIN-code, on la rencontre, en France, pour tout
retrait d’argent, ou toute dépense par carte de crédit.

Description du mot de passe (sous UNIX)

— chaque utilisateur U choisit son mot de passe x;; qu’il envoie au serveur. Ce serveur le
fait passer dans une fonction a sens-unique (type DES) : vy = f(ay). 1l stocke alors
les couples (U, yu).

— lorsque U souhaite se connecter, il entre son login U, puis son mot de passe z. Le

serveur teste alors si yy < fla).

Pourquoi cette utilisation si courante est-elle malheureuse 7 Un «simple» espionnage
passif de la ligne (ligne téléphonique ou cable Ethernet dans un batiment) permet de
récupérer le mot de passe qui y circule en clair.

En fait, il ne faudrait autoriser I'usage d’un mot de passe qu’'une seule fois (one-time
pad). Ceci nous amene alors a un protocole un peu plus évolué, appelé protocole de
Lamport [61].

3.1.2 Le protocole de Lamport

Le protocole de Lamport [61] ressemble un peu au mot de passe, mais est beaucoup
plus siir. Le mot de passe est renouvelé a chaque utilisation. En revanche, il nécessite une
certaine capacité de calcul de la part du prouveur, ou a défaut, une capacité de stockage.
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Description du protocole de Lamport
— Initialisation

— chaque utilisateur ¢ choisit et stocke un nombre secret a;; = xq.

— ensuite, il calcule x1 = f(x0), x2 = f(21), ..., T1000 = f(T999), oU f est une fonc-
tion a sens unique.

— Il communique alors y;; = 21000 au vérifieur qui stocke le couple (U, yi).
— Identification

— Lors du premier contréle d’acces, le prouveur envoie U et © = xgg99. Le vérifieur
peut controler que f(x) = yy, et remplace yy par « dans le couple de U.

— Au prochain controle d’acces, le prouveur enverra x = xggg, puis xgg7, etc. Seul le
vrai prouveur peut calculer les antécédents successifs de x1ggp.

Lors d’un crash du disque, les valeurs des précédents controles d’acces sont détruites,
mais peuvent avoir été notées par un imposteur. Supposons qu’aucune sauvegarde des
disques n’ait été effectuée depuis le 100¢ controle d’acces (i.e. la sauvegarde contient le
couple (U, x900)). Au prochain controle, le vérifieur réclamera xsg9 qui n’est plus secret
car a déja été dévoilé.

Le deuxieme inconvénient, et sans doute le plus important pour un grand nombre
d’applications, telles que le retrait d’argent ou les achats par carte de crédit, est que cette
identification ne peut s’effectuer qu’aupres d’un unique vérifieur.

3.1.3 Preuves interactives

On peut utiliser les preuves interactives pour effectuer des identifications. Le but du
prouveur est alors de convaincre le vérifieur qu’il connait un secret S (qu’il est normale-
ment le seul & connaitre).

Un protocole interactif d’identification met en scene le prouveur Alice et le vérifieur
Bob. Alice veut prouver interactivement son identité a Bob. Pour cela, Alice possede une
clé publique 14, et une clé secrete S4. La clé publique [4 est connue de tous, et il n’y
a aucun doute sur l'identité de son propriétaire. Elle représente un mot d’un langage
L € NP. La clé secrete Sy est un témoin de 'appartenance de I4 & £. On choisit le
langage L de telle sorte que trouver un tel témoin est difficile.

La preuve d’identité consiste pour Alice a prouver qu’elle connait un témoin de I’ap-
partenance de 4 a £. Pour tout autre individu, une tentative de se faire passer pour Alice
échouera s’il ne connait pas de témoin.

Divulgation nulle de connaissance. La théorie du zero-knowledge [48] ou protocoles
a divulgation nulle de connaissance a montré qu’Alice pouvait prouver sa connaissance
d’un tel témoin sans révéler ce témoin, ni méme une information partielle, contrairement
au systeme du mot de passe.
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Les premiers protocoles zero-knowledge furent basés sur des problemes de théorie des
nombres (Fiat-Shamir [41] et ses variantes [51, 52, 78, 74], Schnorr [98, 99], etc). Ils ont
deux inconvénients majeurs :

— les problemes utilisés (factorisation, probleme RSA et logarithme discret) ne sont
pas N P-complets et des algorithmes, des nouvelles techniques [107, 108] ainsi que des
ordinateurs de plus en plus performants les menacent.

— les opérations nécessaires (multiplications et exponentiations modulaires) sont tres
couteuses en temps et en puissance machine.

En revanche, depuis 1989, de nouveaux schémas sont apparus. Ils reposent sur des
problemes N P-complets, et ne nécessitent des opérations que sur des petits entiers, voire
sur des bits : PKP (Permuted Kernel Problem) [102], SD (Syndrome Decoding) [112], CLE
(Constrained Linear Equations) [113] et tout dernierement PPP (Permuted Perceptrons
Problem) [83, 84].

Apres cette introduction générale sur les schémas d’identification, nous présenterons,
dans le chapitre 4, le tout dernier de ces schémas, basé sur le Probleme des Perceptrons
Permutés.

Protocoles basés sur ’identité. Le probleme posé par ces protocoles a clés publiques
est la diffusion des clés publiques. En effet, il faut étre stir que la clé publique que ’on uti-
lise appartient bien a la personne avec laquelle on veut communiquer. Si Charlie remplace
la clé publique d’Alice par sa propre clé publique, il n’aura aucun mal a se faire passer
pour Alice aupres de Bob. Il faut donc que les clés publiques soient certifiées. C’est-a-dire
qu'une autorité digne de confiance signe les couples (identifiant, clé publique), ainsi ce
couple ne pourra étre modifié.

Une autre possibilité est d’utiliser des protocoles basés sur l'identité. Dans ce cas, la
clé publique est tout simplement 'identité de 'individu.

3.2 Sécurité

La sécurité d’un schéma d’identification consiste en la garantie pour Alice que personne
ne pourra se faire passer pour elle, quels que soient les moyens techniques employés par
le fraudeur. Deux types de fraudes sont usuellement considérés : les attaques passives et
les attaques actives. Bien évidemment, I'attaque active sera la plus puissante, nous nous
attacherons donc par la suite a prouver la sécurité des schémas d’identification face a ce
type d’attaque. Ainsi, nous appellerons un schéma stir, un schéma tel qu'un fraudeur ne
puisse se faire passer pour Alice qu’avec probabilité négligeable, méme suite a une attaque
active.

3.2.1 Attaques passives

Une attaque passive consiste en I'observation «muette» de la communication qu’Alice
entretient avec Bob pour lui prouver son identité. L’attaquant tente, apres une telle ob-
servation, de se faire passer pour Alice aupres de Bob. Le systeme du mot de passe, ou
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plus généralement de l'identification présentée figure 3.1, est tres vulnérable a ce type
d’attaque.

| Alice | Bob

f, fonction & sens unique connue de tous

Clé secrete o
Clé publique : y= f(x)

Fig. 3.1 — Mot de passe

Il serait donc souhaitable que ce type d’attaque, que quiconque peut aisément mettre
en ceuvre, n’affecte pas la sécurité du protocole. La premiere regle est donc d’éviter le
rejeu : ce qu’envoie le prouveur doit étre différent a chaque preuve d’identité. Pour cela, la
preuve se transforme en une série de questions-réponses : Bob pose les questions et Alice
y répond. Ce systeme interactif de preuve doit étre :

consistant : Alice qui répond honnétement aux réponses doit étre acceptée.

significatif : Si Charlie essaie de se faire passer pour Alice, il aura tres peu de chance
d’étre accepté.

3.2.2 Attaques actives

Un deuxieme type d’attaque devient désormais envisageable. Supposons que Charlie
prenne la place du vérifieur, il peut poser des questions de facon a obtenir une information
sur la clé secrete d’Alice. Il peut ensuite tenter de se faire passer pour Alice aupres de
Bob. Charlie est, cette fois-ci, actif dans I"attaque.

Pour contrecarrer ce genre d’attaque, plusieurs types de preuves de connaissance sont
apparus.

3.2.2.1 Preuves interactives a divulgation nulle de connaissance

Dans une preuve interactive a divulgation nulle de connaissance, la communication
entre le prouveur, Alice, et tout vérifieur, honnéte comme Bob, ou méme malhonnéte
comme Charlie, possede la propriété d’étre simulable par une machine de Turing Polyno-
miale Probabiliste § qui ne connait pas la clé secrete d’Alice.

Cette propriété est fondamentale contre les attaques actives. Quel que soit le vérifieur,
I'information effectivement transmise par Alice est uniquement la connaissance d’un té-
moin. Aucune information, méme partielle, sur ce témoin, en 'occurrence la clé secrete,
n’est fournie au vérifieur ou a tout espion. Plutét que de longues explications, 'exemple
suivant va aider a comprendre le lien entre ces preuves et les protocoles d’identification.
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Voici donc le tout premier schéma d’identification interactif a divulgation nulle de connais-
sance présenté en 1986 par Amos Fiat et Adi Shamir [41] (voir figure 3.2) contre lequel
une attaque active est équivalente a la factorisation.

| Prouveur | | Vérifieur

N = pq produit de 2 grands premiers

secret S € (Z/NZ)”
public I =5? mod N

r€ (Z/NZ)” .
z=7r>mod N _
— b be{0,1}
y =1rS® mod N %

y? Z 2l mod N

Fig. 3.2 — Schéma de Fiat-Shamir a un secret

— Initialisation

— Une autorité choisit un grand nombre composé N = pq, de taille n, et le publie.

— Alice choisit une clé secrete S € (Z/NZ)*, puis calcule I = S? mod N.
Elle publie alors cette clé publique [.

— Identification
1. Alice choisit un nombre aléatoire r €p (Z/NZ)*,
elle calcule x = r? mod N qu’elle envoie & Bob.
2. Bob choisit un bit b aléatoire, puis ’envoie a Alice.
3. Alice envoie alors y = - S®* mod N & Bob.
4. Bob vérifie si y* = z - I mod N.

Ce protocole est répété k fois séquentiellement, ou k est le facteur de sécurité. Pour
obtenir une sécurité super-polynomiale, c’est-a-dire telle que la probabilité de fraude

soit inférieure a l'inverse de tout polynome en n, il faut choisir £ >> logn tout en
restant polynomial en n, ou n = log V est la taille des clés.

Il est important de noter que ces répétitions doivent étre effectuées séquentiellement
et non en parallele si on veut conserver la propriété de divulgation nulle de connaissance.
Dans le cas contraire, la simulation polynomiale devient impossible.
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Nous verrons au paragraphe suivant que pour ce qui est du schéma de Fiat-Shamir, la
répétition parallele permet tout de méme de garantir la sécurité face aux attaques actives.
Ceci provient du fait que ce protocole est de plus a «témoin indistinguable».

Lemme 30 .
Le schéma d’identification de Fiat-Shamir séquentiel est un systéme interactif
de preuve de connaissance d’une racine carrée.

Preuve. Pour cela, il nous faut montrer que ce protocole est :
consistant : Alice est capable, a r fixé, de répondre aux deux questions (b= 0et b = 1).

significatif : Réciproquement, supposons que Charlie, noté C, soit capable de répondre
correctement avec probabilité supérieure a 1/2+1/poly(n). Il existe alors un extracteur
utilisant C capable de calculer une racine carrée de I. En effet, sur une fraction non
négligeable d’engagements x, C sait répondre aux deux questions (b=0et b=1). En
réitérant ces tentatives un nombre polynomial de fois on obtient un tel engagement
de la part de C, on peut alors lui poser les deux questions (avec un reset de son
ruban). Il nous retourne alors yo et y; tels que y5 = x mod N et y? = x- [ mod N.
Par conséquent, si nous posons z = y;/yo mod N, nous obtenons une racine carrée de

I, car [ = z? mod N.

Charlie a donc au plus une chance sur deux d’étre accepté a chaque itération. De la
méme maniere, nous pouvons montrer qu’apres k tours successifs, la probabilité de succes
d'un fraudeur est inférieure & 27%. Aprés simplement 20 itérations, cette probabilité est
alors inférieure a un pour un million. O

Lemme 31 .
Le schéma d’identification de Fiat-Shamir séquentiel est a divulgation nulle de
connaissance.

Preuve. Nous avons vu que pour étre a divulgation nulle de connaissance, un protocole
doit étre simulable. Nous allons donc construire un simulateur & capable de fabriquer des
rubans de communication avec une distribution indistinguable de celle des rubans obtenus
lors de communications entre Alice et Charlie.

Charlie est un vérifieur malhonnéte, donc il ne pose pas obligatoirement la question b de
facon aléatoire, comme il le devrait. Il possede une stratégie, éventuellement probabiliste,

qui dépend de x, b = f(x).

1. S tente de deviner la question que Charlie va lui poser : ¢ € {0,1}.
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2. S choisit aléatoirement y € (Z/NZ)* et calcule x = y*/1° mod N.
On peut remarquer que x est alors un résidu quadratique uniformément distribué.

3. S interroge alors la stratégie du vérifieur, b = f(x).

4. 51 b= ¢ alors on écrit x, b et y sur le ruban, sinon, on réinitialise le vérifieur au début
de ce tour, et on retourne en 1.

La simulation de k tours successifs se fait donc en moyenne en O(k). En revanche, la simu-
lation du protocole parallele nécessiterait en moyenne O(2%) itérations. Ce qui explique
que la version parallele n’est plus a divulgation nulle de connaissance. O

Le résultat de sécurité suivant en découle :

Théoreme 32 .
Une attaque active contre le schéma d’identification de Fiat-Shamir séquentiel
est équivalente a la racine carrée.

Preuve. Soit un élément résidu quadratique I de (Z/NZ)*. On considere cet élément
comme la clé publique d’Alice.

Supposons que Charlie soit un attaquant capable de se faire passer pour elle avec
probabilité non négligeable & > 1/P, ou P est un polynome en n ; et cela, apres avoir
servi () fois de vérifieur a Alice.

Nous pouvons donc effectuer la simulation du ruban de communication que Charlie
obtiendrait avec Alice. Cette simulation prend un temps moyen en O(kQ), polynomial
en n. Ensuite, avec I'information accumulée, Charlie parvient a franchir l'identification
avec probabilité non négligeable ¢ > 1/P. Comme k > log n, pour n assez grand, nous
avons 28 > 2P. Cela signifie que dans I’arbre T' des exécutions gagnantes de profondeur
k, 1l existe des nceuds admettant deux fils. De plus, il est aisé de vérifier a 'aide d’une
démonstration semblable au lemme de succes 29 que parmi ces exécutions gagnantes, une
sur deux contient un tel noeud. Faisons alors tourner 'attaque jusqu’a ’obtention d’un
succes. Avec probabilité un demi, nous passons par un tel nceud. Rejouons dans les mémes
conditions (mémes rubans aléatoires, etc) en changeant seulement la question d’indice 3.
Cet indice est choisi au hasard, alors avec probabilité non négligeable (supérieur a 1/k)
cet indice pointe sur le nceud a deux fils. Dans ce cas, Charlie sait également répondre
a cette deuxieme question. Alors, comme pour montrer que le schéma est significatif, on
extrait de Charlie une racine carrée de [. O

Remarque. On peut bien évidemment prouver I’équivalence entre la racine carrée et la fac-
torisation : Soit S un élément quelconque de (Z/NZ)*. On calcule son carré I = S% mod N.
On fait alors tourner la simulation puis I'attaque précédente qui fournit une racine carrée
S’ de I. Cette racine provient d’une simulation et d’une attaque indépendantes de S. Par
conséquent, avec probabilité supérieure a 1/2, le plus grand diviseur commun de N et de
S’ — S fournit un facteur de N.
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Un autre schéma d’identification a divulgation nulle de connaissance bien connu est
celui de Schnorr [98, 99] (voir figure 3.3) basé, cette fois-ci, sur le probleme du logarithme
discret dans un sous-groupe premier.

| Prouveur | | Vérifieur

p et ¢ premiers tels que ¢|(p — 1)
a, élément de (Z /p7)~ d’ordre ¢ > 2!
secret : s € Z 47

public : v = a™® mod p
r€ZLlZ
. x
z =a” mod p _
— e €LPT
y =7+ es mod q %

”
xr = aYv® mod p

Fig. 3.3 — Schéma d’identification de Schnorr

Lemme 33 .
Le schéma d’identification de Schnorr est un systéme interactif de preuve de
connaissance du logarithme discret.

Preuve. Pour cela, il nous faut montrer que ce protocole est :
consistant : Alice est capable, a r fixé, de répondre aux 2" questions (e € Z 7).

significatif : Réciproquement, une personne capable de répondre, pour I'engagement «
effectué, a deux questions (eq # €1 € Z/2'7,), connait yo et y; tels que

x = a¥v® = o’ v mod p.

Par conséquent, v1=% = o¥ =% mod p. Sinous posons z = (yo — y1)/(€1 — €) mod ¢,
alors z est le logarithme discret de v relativement a «.

Charlie, qui ignore la clé secrete d’Alice, ne pourra pas répondre a plus d’une question.
Sa probabilité de fraude est donc inférieure a 1/2°. O

Une technique semblable a celle utilisée pour Fiat-Shamir permet de montrer que ce
schéma, pour ¢ fixé, est a divulgation nulle de connaissance. Il n’est, en revanche, pas
conseillé de faire augmenter la taille de ¢ pour augmenter la sécurité du protocole. FEn
effet, pour ¢t > log n, ce qui est nécessaire pour obtenir une sécurité super-polynomiale, la
simulation ne peut plus étre polynomiale. La protocole n’est alors plus prouvé résistant
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aux attaques actives. Comme pour le schéma de Fiat-Shamir, une sécurité élevée s’obtient
en réitérant le schéma de base.

Ces deux schémas reposent sur des problemes de théorie des nombres. 1l en existe
de plus récents basés sur des problémes combinatoires A/P-complets. Le premier de ce
type fut le schéma de Shamir [102] basé sur PKP. Ensuite, Jacques Stern en a proposé
un sur le probleme du décodage par syndrome [112], puis un sur le probleme des systemes
d’équations linéaires contraintes [113]. Enfin, le plus récent fut présenté par I'auteur de
cette these en 1995 a Eurocrypt '95 [83], et sera analysé en détail au chapitre 4.

On remarque cependant que ces schémas a divulgation nulle de connaissance, pour
résister aux attaques actives, sont tres cotteux. Ils nécessitent un nombre important
d’interactions [56]. En 1990, Feige et Shamir [38] ont présenté les notions de protocoles
witness-hiding (ou a «témoin caché») et witness-indistinguishable (ou a «témoin indis-
tinguable»). Ces notions permettent a certains protocoles d’étre stirs contre les attaques
actives, sans étre a divulgation nulle de connaissance, tout en ne nécessitant que 3 passes.

3.2.2.2 Témoin indistinguable

Nous ne nous intéresserons qu’aux schémas a «témoin indistinguable». Pour ces sché-
mas, il existe plusieurs clés secretes associées a une méme clé publique. Mais la vue du
vérifieur est indépendante de la clé secrete utilisée par le prouveur.

Le tout premier exemple est en fait le schéma de Fiat-Shamir et ses variantes. En effet,
a un résidu quadratique sont associées quatre racines carrées (si on utilise un module RSA
N, a deux facteurs premiers). Deux quelconques de ces racines fournissent, avec probabilité
un demi, un facteur non trivial de N. En outre, toutes ces racines produisent des rubans
de communications suivant des distributions indistinguables. Ainsi, il n’est plus utile de
pouvoir simuler une interaction avec un vérifieur, méme malhonnéte, sans clé secrete. En
effet, nous pouvons transformer une attaque active en une machine capable de factoriser
les modules RSA : soit NV a factoriser.

— On choisit un élément aléatoire S € (Z/NZ)*.
— On calcule son carré, I = S% mod N.

— On effectue alors un certain nombre d’identifications aupres de Charlie (vérifieur mal-
honnéte).

— Apres un nombre polynomial d’identifications, Charlie est capable de se faire passer
pour Alice avec probabilité non négligeable. On parvient alors, a l'aide d’un rejeu
comme utilisé précédemment, a extraire une racine carrée S’ de I. Or, lors des inter-
actions, I'information qu’il a pu accumuler est indépendante de la racine de I utilisée
par le prouveur. Alors, avec probabilité 1/2, S et 5" permettent d’obtenir un facteur
non trivial de N.

Théoréeme 3 .
Une attaque active contre le schéma d’identification de Fiat-Shamir parallele
est équivalente a la factorisation.
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Prouveur | Vérifieur

p et ¢ premiers tels que ¢|(p — 1)
g et h sont des éléments de (Z /p7)™ d’ordre ¢

secrets : r,s € Z/qZ
public: y = ¢~ "h™® mod p

tu€ZjqZ "
a=g'h* mod p _
— cE LM
R=t4 cr modgq R.S
S =u+cs mod g _

a= g®h%y® mod p

Fig. 3.4 — Adaptation «a témoin indistinguable » du schéma de Schnorr

Okamoto [77], en 1992, a présenté deux adaptations a témoin indistinguable des sché-
mas de Schnorr [98, 99] et de Guillou-Quisquater [51, 52]. La premiere est bien entendu
relative au logarithme discret (voir figure 3.4), la seconde repose sur le probleme RSA

(voir figure 3.5).

| Prouveur | Vérifieur

N = pq et A est un entier premier ne divisant pas ¢(N)
a € (Z/N7Z)" d’ordre supérieur a A
secrets r € {0,...,A—1}
s € (Z/NZ)"
public v=a¢""s"* mod N
te{0,..., A =1}, uec (Z/ND)"
r = a'u* mod N -
P ce{0,...,A—1}
y =14 cr mod A
w=(t+er)+A
z = a”us® mod N _—
£ = a¥2*v° mod N

Fig. 3.5 — Adaptation «a témoin indistinguable » du schéma de Guillou-Quisquater

En effet, pour le premier, la connaissance de deux témoins distincts (ry, s1), (2, 82),
associés a une méme clé publique y, y = g7 h™ = ¢7"2h™*> mod p, fournit le logarithme
discret de h relativement & ¢ : posons { = (sy — s1)/(r1 — r2) mod ¢, alors h = ¢g* mod p.

Quant a la variante de Guillou-Quisquater, la connaissance de deux témoins distincts
(r1,81), (79, 52), associés & une méme clé publique v, v = a™"s," = a~"2s," mod n fournit
a" =" = (sy/s1)" mod n. Posons b = sy/s; mod n. Comme r; — 7y est premier avec )\, il
existe, d’apres 1’égalité de Bezout, deux entiers u et v tels que u(ry — o) + vA = 1. Alors
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— — . . A . . . N
on a (a"7"2)* = @'~ = b** mod n. Ainsi, a = (b*a")", ce qui fournit une racine A-ieme

de a et contredit I’hypothese RSA.

Ces schémas a «témoin indistinguable» fournissent donc des protocoles d’identification
strs face a des attaques actives en simplement trois passes. Ce qui n’est pas possible avec
des protocoles a divulgation nulle de connaissance [56].

[Is auront de plus un grand intérét lors de I’étude des signatures en blanc au chapitre 6.

3.2.2.3 Nouveau «design»

A Eurocrypt '96, Shoup [109] a présenté une preuve originale de la sécurité d’un cas
particulier du schéma de Ong-Schnorr [78]. Sans étre a «divulgation nulle de connais-
sancer, ni a «témoin indistinguable», ce schéma (voir figure 3.6) est prouvé sur contre les
attaques actives.

| Prouveur | | Vérifieur

N = pq grand module de Blum
v = 2% avec k > log(n), ot n = log(N)
secret S € (Z/N7Z)*
public I =5Y mod N

r€ (Z/NZ)” .
z=r" mod N _—

PR ee{0,...,v—1}
y = rS® mod N %

Yy L 2I¢ mod N

Fig. 3.6 — Schéma d’identification de Ong-Schnorr

Sa preuve utilise la propriété des entiers de Blum. En effet, ces entiers de la forme
N = pg ou p et g sont congrus a 3 modulo 4 ont la particularité de faire de la fonction
carrée modulo N une bijection de I’ensemble des résidus quadratiques dans lui-méme.
Schnorr [100] a généralisé ce résultat dans diverses directions.

Pour obtenir une sécurité super-polynomiale, dans ce protocole, il faut prendre v plus
grand que tout polynéme en n, ou n est la taille de N, le module. Cela se traduit par

k> log(n).

Théoreme 35 .
Une attaque active contre le schéma d’identification de Ong-Schnorr (fi-
gure 3.6) est équivalente a la factorisation.

Preuve. Soit C un attaquant capable de se faire passer pour Alice avec probabilité non
négligeable ¢ > 1/ P, apres avoir interagi ) fois avec elle en tant que vérifieur (malhon-
néte), oit P et Q sont deux polynémes en n. Posons A = [log P] + 1 puis w = 2*. Alors,
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4P > 20 = w > 2P. Pour n assez grand, v = 2¥ > 4P > 2% = w > 2P. Une simulation po-
lynomiale indistinguable est alors possible (voir figure 3.7), sa probabilité de succes est de
274, supérieure & 1/4P. En effet, elle utilise une pseudo-clé secrete S qui est, non pas la

| Simulateur | ‘ Attaquant

N = pq grand module de Blum

secret S € (Z/N7Z)®
public 7= 8"* mod N

r € (Z/ND)*
ded0,...,w—1}
z=1"1"¢ mod N -
— ¢ ec{0,...,v—1}
e=d w+c
Si ¢ # ¢, retour au début Y

sinon, y = 7S¢ mod N
Yy Z 2I° mod N

Fig. 3.7 — Simulation du schéma d’identification de Ong-Schnorr

racine v-ieme de [, mais sa racine v/w-ieme, ou w dépend de la probabilité de succes de
I’attaquant. Il tente de deviner partiellement le challenge qui lui sera posé. La probabilité
de trouver le challenge entier est négligeable en raison du caractere super-polynomial de
v. En revanche, deviner le challenge modulo w réussit avec probabilité 1/w, supérieure a
1/4P.

Ainsi, on simule () fois la preuve de connaissance devant I’attaquant, pour lui permettre
d’accumuler de I'information Inf. Ces () simulations nécessitent en moyenne Quw < 4P()
itérations. Puis on le laisse s'identifier : Pr,, . [CT"/ succes] > ¢ > 1/P > 2/w, ot w est le
ruban aléatoire de C, et détermine entierement ce qu’il envoie au premier tour, . D’apres
le lemme de séparation 28, il existe un ensemble Q) tel que

1) Prlwe Q] >1/2w

ii) pour tout w € O, Pr.[CT" succes] > 3/2w.
Choisissons (w, €) au hasard. D’apres le lemme de succes 29, avec probabilité supérieure a
1/2w > 1/8P, w € Q et I'exécution aboutit a un succes avec une mise en gage initiale .
Comme cette valeur initiale ne dépend que de w, relancer "attaque avec un méme ruban
aléatoire w fournit le méme z.

Inf h
Pr [ ,C sueces ] = Pr[C™ succes] — Pr[CT™ succes et € = e mod w]
e | € #emodw el e
3 1 1 1
> Pr[C™ succes] — Prle’ = dw] > ——>— > _—.
> elr[ succes| 6/r[e e mod w] > 50w = 3w 8P

Ainsi, en réitérant suffisamment de fois I'attaque avec le méme w et un challenge ¢
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aléatoire, on obtient un nouveau succes avec e # ¢’ mod w. Il vérifie
_ _ !
=yl =y I° mod N.

Posons f =¢ —e =2'-u, avec u impair. Puisque ¢ — ¢ # 0 mod 2%, on a 0 <t < \.
On pose également z = (y’/y)zk_t mod N, qui est toujours un résidu quadratique. Alors,
(z9/) = L2 = (I*)* mod N. Or, 'application carré est une bijection de I’ensemble
des résidus quadratiques dans lui-méme lorsque N est un entier de Blum. Par suite,
2%/ = [* mod N. Cependant, par définition, I* = (S*)*/* mod N. Par transitivité, il
vient ¥/ = (5“)"/* mod N. En utilisant encore une fois la bijectivité de la fonction
carré, nous obtenons 1’égalité z? = (5*)? mod N. Comme u est impair, S* appartient a la
meéme classe de résiduosité quadratique que S. Quant a z, c’est nécessairement un carré.
Par conséquent, avec probabilité un demi, le pged de z — S* avec N fournit un facteur
non trivial de N.

Nous avons donc transformé une machine de Turing Polynomiale capable de s’identi-
fier avec probabilité asymptotiquement non négligeable selon une attaque active en une
machine de Turing Polynomiale capable de factoriser les entiers de Blum avec probabilité
non négligeable.

Il faut remarquer que cette transformation est non uniforme. C’est-a-dire que la lon-
gueur des boucles itératives et certains parametres de la transformation dépendent de la
probabilité de succes de I'attaquant. O
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Chapitre 4

Les perceptrons

Apres avoir expliqué en quoi consiste un protocole d’identification, et quelles pro-
priétés de sécurité il doit satisfaire, nous allons en étudier un tout nouveau, présenté par
lauteur de cette these a Eurocrypt '95 [83].

Ce protocole fait partie de la famille des protocoles d’identification a divulgation nulle
de connaissance qui reposent sur un probléme NP-complet. Le probleme de base est le
probleme des perceptrons permutés (ou PPP).

Nous allons tout d’abord présenter le probleme, avec ses propriétés. Nous allons ensuite
étudier un certain nombre d’attaques afin d’évaluer sa difficulté en moyenne. Puis, nous
allons 'utiliser a des fins cryptographiques dans un protocole d’identification a divulgation
nulle de connaissance. Nous terminerons par les performances pratiques obtenues grace a
une implantation sur carte a microprocesseur.

4.1 Le probleme des perceptrons

4.1.1 Enoncé du probleme

Le probleme suivant apparait en physique lors de I’étude des perceptrons d’Ising, ainsi
qu’en intelligence artificielle avec les réseaux de neurones. Nous le dénommerons Probléeme
des Perceptrons.

Définition 36. Nous appellerons e-matrice (resp. e-vecteur) une matrice (resp. e-vecteur)
dont les composantes sont +1 ou —1.

Probléeme 37 (Probléeme de décision — PP).
Donnée : Une e-matrice A de taille m x n.
Question : Eriste-t-il un e-vecteur Y de taille n tel que A-Y > 07

Probléeme 38 (Probléme de recherche).
Donnée : Une e-matrice A de taille m x n.
Question : Trouver un c-vecteur Y de taille n tel que A-Y > 0.
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4.1.2 NP-complétude

Théoréme 39 .

Le Probléme des Perceptrons est N'P-complet.

Preuve. Montrons donc que ce probleme est dans A'P, puis qu’il est NP-dur.

(1)

(2)

Tout d’abord, il est clair que ce probleme est dans A'P. Une solution au probleme de
recherche fournit un témoin idéal.

Ensuite, montrons que ce probleme est NP-dur. Pour cela, nous allons réduire de
facon polynomiale une instance de 3-SAT a une instance de ce probleme. Soit donc

C=1{C*, ...,C% une instance de 3-SAT. Chaque clause C* est une disjonction de
trois littéraux sur les variables zy, ..., xx. Nous la noterons C* = {¢{ ¢, (4} avec
g; S {xlv i’lv sy Thy jk}

A chaque clause C, on associe le e-vecteur X* de taille 2k :

Vpe{l,...,k} siz,eC’, X = +1 et X', = +1,

si 7, € O, X; = -1 et X, = -1
sinon X; = 41 et X;_I_k = —1.

A une distribution de vérité D, on associe le e-vecteur V' de taille 2k :

Vpe{l,....k} siz,eD, V, = 41 et Vyyp = +1,

siz, €D, V, = =1 et V5 = -1
Or un e-vecteur V' est associé a une distribution de vérité si pour tout p € {1,...,k},
V, = V11 Ainsi, avec les e-vecteurs Z1, ..., Z* définis comme suit :
Vie{l,... khVpe{l.....k} sip=j, Z = +1 et Z, —1,
sip#j, Z7 = —1 et Zn =+,

le e-vecteur V' correspond a une distribution de vérité si et seulement si
(Vje{l,....kN)(Z7 -V =0).
On remarque de plus que

C"* satisfaite sous D — X'V € {-2,+42,+6},
C" non satisfaite sous D «<— X'-V = —6.

Donc, la clause C' est satisfaite sous D si et seulement si X* -V > —2 avec V corres-
pondant a la distribution de vérité D.

Nous avons désormais la correspondance : la distribution D associée au vecteur V'
satisfait toutes les clauses C" si est seulement si les deux propriétés suivantes sont
satisfaites :

(a) Vie{l,...,q}, X"V > -2
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(b) Vj € {1,....k},Z) -V =0.

Pour rendre les inégalités (a) relatives a 0, on ajoute deux composantes a chaque
vecteur. Ces deux composantes sont fixées & 41 pour les vecteurs X* pour former
les vecteurs Xi. On force les deux nouvelles composantes de V' a +1 a 'aide de la
transformation des Zi en Z7 et 7'

Xi = (Xi,‘|‘17+1)7 pour tout 7 € {1,...,q},
7i = (Z]7_|_17—1)7 pour tout 5 € {1,... k},

7" (Z7,—1,41), pour tout j € {1,...,k}.

Ainsi, tous les produits scalaires seront augmentés de 2. Une solution est alors un
e-vecteur V' de longueur 2k 4 2.

On veut, de plus, transformer les égalités (b) a 0 en inégalités. On définit pour cela
les vecteurs

Y/]: = —Zj? pour tout j € {1,...,k},
Y’ = —Z”. pourtout j e {l,..., k}.
Par conséquent, si [ est un sous-ensemble de {1,...,q},
XtV o> 0 (Viel),
C" satisfaite sous D, Y--v. >0 (V7 e{l,...,k}),
Vi € I, distribution de vérité — NG Ve > 0 (Vyed{l,...,k}),
associée a V' 71V >0 (V7 e{l,...,k}),
27V > 0 (Vje{l,... .k}
Considérons la matrice A dont les lignes sont les e-vecteurs X' pour 1 € {1,...,q},
Yi, Y7 Ziet 27 pour j € {1,...,k}.

Alors

C'"* satisfaite sous D,
Vie{l,...,q}, distribution de vérité | < AV > 0.
associée a V'

On a donc transformé, de facon polynomiale, le probleme 3-SAT a ¢ clauses sur k
variables en un probleme des perceptrons de taille m xn avec m = g+4k et n = 2k+2.

g

4.1.3 Approximation
4.1.3.1 Probleme d’optimisation

Nous avons montré que ce probleme des perceptrons était difficile a résoudre, mais
peut-étre un algorithme d’approximation nous permettrait-il de nous rapprocher suffi-
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samment d’une solution. Nous allons voir maintenant que ce probleme est de plus difficile
a approximer. Le probleme d’optimisation associé est le suivant :

Probléeme 40 (Probléme d’optimisation — Max-PP ).
Donnée : Une e-matrice A de taille m x n.
Question : Trouver un c-vecteur Y qui maximise le nombre de composantes positives
dans le vecteur A-Y.

4.1.3.2 Propriétés

Théoréme 41 .
Ce probléme d’optimisation MAX-PP est MAX-SN P-dur.

Preuve. Réduisons une instance C de MAX-2-SAT en une instance A de MAX-PP selon
une L-réduction. Soit donc C = {C", ..., C'?} une instance de MAX-2-SAT. Chaque clause
(" est une disjonction de deux littéraux sur les variables zy, ..., z;. Nous la noterons
C={y',2'} avec y' € {&pm,, T, } et 2 € {xy.,Zn.}. A chaque clause O on associe les
e-vecteurs de taille 2k :

Xio X; = 41 et X;_I_k —1 pour 1 <p<k,p#mn
X, = +1 et X; = +1 sz, €C;
X; = —1 et X;H—k = —1 s T, € C;
Yioo ¥ = 41 et Y, —1 pour 1 <p <k,p#m;
70z = 4l et Zigy —1 pour 1 <p<k,p#n;
we s W, = 41 et oar = —L

La redondance des W* est nécessaire pour la suite. Puis, on définit

Vi = -v¢
A
W= —wi

Considérons la matrice A dont les lignes sont les e-vecteurs X, Y7, Yi Z!, Z!, W' et
Wi pouri=1,...,q. A est alors une instance de MAX-PP. Le but est de déterminer un
e-vecteur V dont le nombre de composantes positives de son produit avec A est maximal.

Soit une distribution de vérité D de l'instance de 2-SAT initiale C qui optimise le
nombre s de clauses satisfaites. Alors en posant V; = Viip = +1 si x; € D, ou V; =
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Vier = —1 sinon, V rend 6g + s composantes du produit AV positives. Montrons que
cette réduction est linéaire :

1. Tout d’abord, on sait qu’on peut rendre au moins une clause sur deux vraie, ce
qui signifie que Opt(C) > ¢/2. En revanche, la matrice A est de taille 2k x 7¢, donc
Opt(A) <7-4q. Donc

Opt(A) < 14 - Opt(C).

2. Ensuite, soient U, un e-vecteur de cott ¢'(U) = [{¢|(AU); > 0}| et A, la distribution
définie par :
x, €A siU; = +1,
{ ;€A siU;, = —1.

Cas 1 : d(U) < 6q, |Opt(A) —(U)| > 6g+s—(U) > s > |0pt(C) — e(D)] on
¢(D) est le cott de n"importe quelle distribution de vérité D de I'instance C. Le
cout d’une telle distribution D est le nombre de clauses de C satisfaites sous D.

En particulier, |Opt(A) — ¢ (U)| > |Opt(C) — c(A)].

Cas 2 : d(U) = 6g+tout > 0,alors posons F = {i|U; = —U;1,}. Définissons le
vecteur suivant : Vi =V, = U;, pour tout ¢ € F et V; = U; pour 1 = ¢k + j ou
ee{0,+1} et j & E.

Ainsi, pour tout 7 :

—si m; € F oun; € E, alors au moins une des six inégalités (I/VZ U >0,
Wi-U>0,Y-U>0,Y"-U>0,2"-U>0et Zi-UZO) n’est pas vérifiée
avec U. Avec V, elles le sont toutes. On a donc gagné au moins une inégalité.
En revanche, on peut ne plus avoir X;-V > 0 : au plus une inégalité de perdue.
Soit, au pire, autant d’inégalités d’indice ¢ précédemment vérifiées sont véri-
fiées avec V.

— si my,n; € B, alors les inégalités Wil > 0, Wi > 0, Y'U >0, ViU > 0,
ZiU > 0 et Z'U > 0 étaient vérifides et le restent avec V.

Quant & I'inégalité X - U > 0, elle garde son état avec V.

Alors au moins 6g-+1 inégalités sont satisfaites avec ce nouveau vecteur V. Sachant
que pour tout ¢,

YoV >
ViV >

AR

0, WiV
AR -V

>
> 0, W

la distribution A, définie ci-dessus, satisfait au moins ¢ clauses. Donc ¢(A) > t.

0,
0,

AVARAY

0,
0,

|Opt(A) = (U)| = 6q+ s —6g—1=s—1>[0pt(C) — c(A)].
Dans tous les cas, la distribution de vérité A, construite en temps polynomial, vérifie :

Opt(A) = & (U)] = [Opt(C) — c(A)].
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Théoréme 42 .
Ce probléeme d’optimisation est approrximable a 2 pres.

Preuve. En effet, choisissons un e-vecteur, 7, de facon aléatoire.

Posons v = [{i|(AZ); > 0}|.
~siv>m/2,onpose Y =7
— sinon, Y = —7

Alors, Y approxime 'optimum a moins d’un facteur 2 pres. O

4.2 Probleme des Perceptrons Permutés

Le probleme des Perceptrons étant dans NP, il admet une preuve interactive a di-
vulgation nulle de connaissance [47]. Etant de plus difficile a résoudre, il permettrait la
conception d’un protocole d’identification interactif a divulgation nulle de connaissance.
Cependant, afin d’obtenir un protocole plus simple et plus sur, nous allons définir une
variante de ce probleme :

Probléeme 43 (Probléme des Perceptrons Permutés — PPP).
Donnée : Une e-matrice A de taille m x n et un multi-ensemble S de m entiers
positifs.
Question : Existe-t-il un e-vecteur Y de taille n tel que {{(AY )ili=1,...m}} =57

Théoréme 44 .
Ce probléme des perceptrons permutés PPP est N'P-complet.

Preuve. Pour cette preuve, nous allons réduire le probleme ONE-IN-THREE 3-SAT [43]
a notre probleme PPP.

Probléeme 45 (One-In-Three 3-Sat ).
Donnée : Un ensemble de variables, U, et une liste de 3-clauses, C, sur les variables
de U.
Question : Eriste-t-il une distribution de vérité pour les vartables de U telle que toute
clause ¢ de C' ait un et un seul littéral de vrai ¢

Lemme 46 (Garey et Johnson [}3]).
Le probléme ONE-IN-THREE 3-SAT est N'P-complet.
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En effectuant les mémes transformations que lors de la réduction de 3-SAT a PP, on
obtient une réduction de ONE-IN-THREE 3-SAT a PPP :

Vie{l,...,q}, XCVo= 0 (Vief{l,....q})

(" a exactement un littéral vrai sous D, | <— 27V =0 (Vjedl,....k})

distribution de vérité associée a V' 770V = 0 (Vje{l,....k})
Considérons la matrice A dont les lignes sont les e-vecteurs X' pour i € {1,...,q}, VAl

et 7" pour j € {1,...,k}, ainsi que le multi-ensemble S composé de 2k + ¢ fois 1’élément
nul. On a ainsi associé une instance de PPP de taille m x n ou n =2k et m = ¢+ 2k a
une instance de ONE-IN-THREE 3-SAT.

Ceci montre que méme le sous-probleme de PPP ou tous les éléments de S sont
identiques (tous nuls) est N'P-complet. O

4.3 Dimensions nécessaires

Comme nous venons de le voir, PPP est un probleme AN “P-complet, donc difficile &
résoudre dans le cas le pire (algorithmes uniquement exponentiels a priori). Mais peut-étre
faut-il prendre de tres grandes tailles pour obtenir des instances, en moyenne, difficiles.
Dans ce cas, le probleme n’aurait aucun intérét cryptographique. Un protocole nécessi-
terait des clés volumineuses ainsi que des communications couteuses. Nous allons donc
expérimenter un certain nombre d’attaques contre ce probleme afin d’en évaluer la diffi-
culté pratique. Ceci nous permettra de proposer des tailles stires.

Ainsi que nous allons le voir par la suite, les valeurs de m et de n dépendront de
Iefficacité des attaques. Cependant, on peut déja chercher une relation entre m et n
qui optimisera la difficulté a n fixé. En effet, si m est trop grand, le probleme sera trop
contraint. En revanche, si m est trop petit, de nombreux e-vecteurs seront solutions. Dans
les deux cas, ’attaque en sera accélérée. Il faut donc prendre m et n tels que le probleme
admette environ une solution en moyenne. Pour cela, il nous faut savoir :

— le nombre de solutions pour PP.

— la probabilité d’obtenir un multi-ensemble donné pour S.

4.3.1 Nombre de solutions pour PP

Lorsque 1'on connait l’existence d’au moins une solution, on peut évaluer, par une
méthode combinatoire, le nombre total de solutions pour PP. Soient a € {—n,...,n}
puis X et V deux e-vecteurs tels que X - V' = a. On peut aisément déduire le nombre de

composantes identiques :
n+ «

2

n—o

2

#{X, =V} =
#X# Vi) =




48 4.3 DIMENSIONS NECESSAIRES

Pour tous entiers k, 3, v, § et pour tout e-vecteur W tels que

{dH(W,V) = k et{#{m%%et&:%} = 0

X-W =39 #{W, £ Vet X; £V} = ~
on a,
B+ =k : )
n+ o n+4é voir figure 4.1).
-G+ =
2 2
n
X X
Xo-vo o XtV | v
I
W=V WiV, Wi#V W=V
|
b gl -
k
Fig. 4.1 — Démonstration du nombre de solutions
Alors,
5 — E _ e 0 S 677 S kv
2 4 n -+«
et avec 0 < p < 5
k d—a n=a«a
= — 0 < <
Y 5 + 1 B A 5

Par suite, on a une contrainte sur 4 :
—2-min{k,n+a—k} <d—a <2 -min{k,n—a—k}.
Considérons les e-vecteurs W a distance paire de V' (i.e. k € 2N):

nto n—o
l;/r [X-W:5|X-V:oz]:<%><3>.

dg(V,W)=k <Z>

En sommant sur tous les « positifs, on obtient

Pr [X-W>0X -V=qa]= < >n< >
dH(V%V)=k §€E(n,k,) <k>
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en définissant
J —
E(n,k,a)={6 |6 >0,—min{k,n+a—k} < Ta <min{k,n—a—k}et d —a € 4Z}.

Ainsi, pour tout vecteur Y, le nombre de solutions a distance k, paire, de V', tel que

AV =Y, est égal a

N(m,n,k,Y) = ( Pro [AW > 0]
F dg(V,W)=k
n\ ~(m=1) nt¥, n—=Y;
- <k> H Z ( 2k—?§+Yi ) <2k_|_(2§_yl. ) .
i=1 §€E(n,k,Y;) 1 1

Et alors, en sommant sur toutes les distances paires possibles k, on obtient le nombre de
solutions a distance paire de V', satisfaisant AV =Y :

AR nh i
N(m,n,Y) = Z <k> H Z <2k—5+m><2k+5_m>'
og;Tkgn i=1 §€E(n,k,Y;) 4 4

2

Par conséquent, on peut évaluer le nombre moyen N(m, n) de solutions & distance paire
de V., pour une instance de taille m x n. En effet, si on suppose que le vecteur ¥ = AV
suit une distribution Gaussienne, c’est-a-dire

alors,
ey
n+2a+1
n 1 2m 2271
~ N —(m=1) 2 nt2atl n—2a-1
N(m,n) ~ 2 x g < > H g i :
k 2k—61-2a+1 2k+6z2o¢—1

og;rkgn a=0 | §jeE(n,k,20+1)

4.3.2 Probabilité pour chaque multi-ensemble

Soit S™ un multi-ensemble & m éléments.

Notation 47. On notera P, , sm la probabilité pour un vecteur Y qui vérifie AY > 0 de
satisfaire {{(AY);}} = S™.

Notation 48. On notera |S™|; le nombre d’éléments de S™ égaux & j.

Alors, si A a un rang maximal,

Jj=n |Sm|J

m’ i=n |Sm| P,
Pason = [ =TT 7
J=1 J=1
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ol
. /8 LA ) ) )
pny = Pr[|X Y| =j]~ T si 7 est impair, et 0 sinon.
Xy ™

Il semble clair, et I'expérience le confirme, que la probabilité P, ,, sm est maximale si S™
a une répartition Gaussienne ¥ (i.e. |[¥|; = mp, ;). Ainsi, pour toute répartition S™,

n p|2m|] mpnj
Prnsm < Pypsm = m! H nTZL 7= ’H Prj
=1 |Z | mpn]

4.3.3 Conclusion

Avec ces évaluations, on peut dire que le nombre de solutions, suivant un multi-
ensemble donné S™ est a peu pres

N(m,n) X Ppngm < N(m,n) X Ppnsm.
Donc, si on ne veut qu’une solution, il suffit de choisir m et n tels que
N(m,n) X Pppzm ~ 1.

Cette formule ne semble pas admettre d’approximation simple, un certain nombre de ces

produits sont alors regroupés dans la figure 4.2.

Nombre de Nombre de
m n solutions Probabilité solutions
optimal | pour une instance | pour ¥™ | pour une instance
moyenne de PP moyenne de PPP
71 87 1.3 x 10® 1.1 x1078 1.3
81 97 5.1 x 108 2.0 x 107? 1.0
91 107 3.2 x 10? 3.9 x 10710 1.3
101 117 9.4 x 107 8.3 x 1071 0.8
111 127 4.0 x 1010 1.8 x 1071 0.7
121 137 1.7 < 101 8.6 x 10712 1.5
131 149 1,4 x 102 8.9 x 10712 1.3
141 157 2.7 x 1012 2.6 x 10712 0.7
151 169 2.1 x 1013 5.9 x 1071 1.2
161 177 5.3 x 1013 1.8 x 107 1.0
171 187 1.7 x 10 5.0 x 107 0.9
181 199 8.0 x 104 1.2 x 1071° 1.0
191 207 2.3 x 101° 4.1 x 10716 1.2
201 217 8.7 x 101° 1.2 x 10716 1.1

En particulier, on remarque que les bonnes tailles, dans I'intervalle des dimensions
susceptibles d’étre intéressantes, sont de la forme n &~ m + 16.

Fig. 4.2 — Dimensions optimales pour PPP
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4.4 Attaques

Diverses attaques ont été tentées pour mettre a I’épreuve la sécurité de ce probleme.
Pour ce qui est de PPP, en raison de la connaissance du vecteur produit a une per-
mutation pres uniquement, peu de manipulations de la matrice seront intéressantes. En
effet, lors d’une élimination gaussienne (comme utilisé contre PKP [102], CLE [113] ou
tout probleme sur les codes correcteurs d’erreurs), il faut appliquer les mémes transfor-
mations au vecteur produit. Ainsi, il semblerait que les recherches exhaustives (plus ou
moins subtiles) ou les attaques probabilistes soient les plus performantes.

4.4.1 Vecteur majorité

Le premier vecteur approché qui vient a ’esprit est le vecteur majorité M défini par :

) M, =+1 si|{1|A;;, =41} > 2,

On va étudier le cas ou m et n sont impairs. On note alors p et ¢ les entiers tels que
m=2g+1 et n =2p—+1. Nous pouvons déja énoncer un résultat sur le vecteur majorité.

Lemme 49 .

Pour une instance fabriquée, de solution V', la distance de Hamming entre V

11
et M est, en moyenne, de ["ordre de n - <— - — @>
2 7m\yn

Preuve. Il nous faut d’abord une loi de distribution pour A et V. Pour cela, nous allons
donner une méthode de construction de telles instances aléatoires. On étudiera la distance
moyenne de M a V selon cette distribution.

Pour construire une instance (A, V'), on choisit le e-vecteur V aléatoirement. On choisit
ensuite une e-matrice A aléatoire. Pour chaque ligne A;: si A; -V < 0, on remplace A;
par —A,.

Soit alors V' un e-vecteur aléatoire. Pour toute ligne aléatoire A;, la probabilité que r
éléments correspondent avec V' est égale a 27" (7;) Donc apres remplacement éventuel de
A; par —A;, cette probabilité est Pr[4; NV = r] = 2=(»=1) (f) L’espérance du nombre de

composantes identiques est donc égale a 2=(*=1 3~ » (7;)
2r>n
Soit j l'indice d’une colonne. On peut supposer que la probabilité pour que A; et V

coincident en cet indice j est égale a

1 n 1 2
Fn — _2—(n—1) < > — 9=n P ~

r
2.r>n P

1
\/ o

Alors, la probabilité pour que plus de la moitié des A; coincident avec V' en I'indice j est

_|_

(NN

égale a

G = Y <m>(1—Fn)m‘5Fn“’

s
25>m



52 4.4 ATTAQUES

12
[N}
g -
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s=q+1 s s=0 s p
1 1 &/mym—=2s 1 1 [m
~ 5+ () =3+ 0/5
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D’ou
1 1
Gm,nz_‘l’_ @
2 7wTVn

1 1
Par conséquent, la distance de Hamming entre V' et M est de l'ordre de <§ - — @> ‘n.
T\ n
O

Une premiere attaque consiste donc a changer 20 % des composantes du vecteur ma-
jorité M, et d’essayer le produit. Mais il y a (0.;071) manieres de choisir les composantes
de M a changer. Cette premiere attaque nous oblige a prendre n > 95, pour amener la
recherche & une complexité supérieure a 254,

Pour affiner cette attaque, on peut choisir en priorité les composantes de M dont les
valeurs sont litigieuses (celles pour lesquelles [{i|(A; ; = +1}| est proche de n/2). Mais de
fagon surprenante, des composantes de majorité écrasante peuvent étre erronées et, en
moyenne, 80 % des composantes devront étre manipulées. Cette «amélioration» n’impose

pas d’augmentation de taille.

4.4.2 Faiblesse

On peut utiliser la faiblesse du probleme PPP par rapport a PP. Clest-a-dire la
connaissance du multi-ensemble que forment les composantes du produit. Cependant, il
est encore trop cotteux d’essayer toutes les permutations possibles (environ m!), mais ce
nombre peut étre sensiblement réduit en regroupant :

Ay = {iJun nombre pair de composantes de A; sont a + 1}
A, = {iJun nombre impair de composantes de A; sont a + 1}
B = {il{(AV);, =1 mod 4}}

B {il{(AV); =3 mod 4}}

Comme nous avons pris n impair, on a

#A = #By, et #A, = #B, (1)
ou bien
#A = #B,, et #A, = #By (2)

En effet, si V' contient « éléments a +1 et si A; en contient 3;, alors le produit scalaire
(AV); est égal a (n 4 2a) + 203; modulo 4.

Supposons que notre instance satisfasse le (1). Alors il y a beaucoup moins de per-
mutations a essayer. Cependant, la complexité rend toujours les calculs inimaginables
((Z)!"*). En revanche, cette approche nous permet de déterminer la parité de +1 (ou de
—1) du vecteur solution. En effet, en changeant deux par deux les coordonnées de V, le
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résidu modulo 4 de (AV); reste inchangé. Soit alors A; une ligne possédant un nombre
pair de composantes a +1, et multiplions la par le vecteur U dont toutes les composantes
sont a —1. Le produit scalaire A;U est alors égal a n modulo 4. Si n = 1 mod 4, alors
AU = A;V =1 mod 4. Ce qui signifie que V' a, comme U, un nombre pair de composantes

a +1.

4.4.3 Le recuit simulé

Vue l'inefficacité des attaques précédentes, nous avons tenté ’algorithme probabiliste
bien connu, notamment en intelligence artificielle, du recuit simulé [110]. Cet algorithme
tente de minimiser, de facon probabiliste, une fonction d’énergie définie sur un espace
métrique fini. C’est une amélioration de la méthode du gradient. Tandis que cette derniere
se trouve bloquée lorsqu’elle atteint un minimum local, le recuit simulé essaie d’en sortir
par des perturbations aléatoires. L’amplitude de ces perturbations est importante au
début, puis tend vers zéro.

Comme pour la méthode du gradient, il faut que la fonction d’énergie ait une certaine
«continuitér, ou régularité, c’est-a-dire qu’elle ne fasse pas des sauts aberrants d’un point
a son voisin. En particulier, le recuit simulé semble tout a fait adapté a 'attaque de PP,
mais ne permettra pas de résoudre directement PPP. En d’autres termes, nous allons
essayer de résoudre MAX-PP, sachant que 'optimum nous fournira une solution de PP.

Algorithme

— On définit tout d’abord la fonction d’énergie que 1'on cherchera a minimiser. Dans
notre cas, pour résoudre PP, on prend la fonction d’énergie suivante que 'on veut

annuler : E(V) = #{i|A;.V < 0}.

Ensuite, on a besoin de définir un voisinage pour tout vecteur, ici

Vois(V) = {X|du(V, X) = 1}.

— Enfin, la performance de ’algorithme dépendra des trois parametres ©;, ©; (tempé-
ratures initiale et finale) et 7 (taux de décroissance de la température).

L’algorithme est alors le suivant :

1. Choix d’un vecteur S aléatoire dans I’espace des solutions possibles.
2. On pose O «— O, (température initiale).

3. Choix de V €p Vois(.S)

4. A «— E(V)—E(9)

5. st A > 0 alors p «— exp (—A/0), sinon p +— 1.

6 g Avec proba Py

7.0 «— 0.7
8. si (F(S)>0)A (O > Of) retourner en 3
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Variantes On peut améliorer cette attaque en utilisant la remarque précédente :

— On prend le vecteur initial S aléatoire parmi les vecteurs ayant la bonne parité de
composantes a +1.

— On définit le voisinage Vois(V) = {X|dy(X,V) = 2}. Ainsi, tous les vecteurs testés
auront la bonne parité de +1.

Performances Cette méthode optimisée se révele étre la plus efficace. Nous avons effec-
tué de nombreux tests sur des matrices ayant les tailles proposées figure 4.3. En quelques
minutes, on peut trouver une solution pour toute instance de PP de taille allant jusqu’aux
environs de 200.

m | n | temps (s)
71 | 87 6
81 | 97 8

91 | 107 10
101 | 117 12
111 | 127 18
121 | 137 25
131 | 149 50
141 | 157 70
171 | 187 180
201 | 217 800

Fig. 4.3 — Temps moyen sur les instances «faciles» PP

1.00 o~
0.80 o
0.60 :
L] .M..'
0.40 : .
; o
N . o
0.20 | T
! M"U"'.u"’p.. .
._9' u""-'-."."'”u.w R
0 10 20 30 40 50 60 70 80 s

Fig. 4.4 — Courbe de densité du temps moyen pour une solution de PP(101 x 117)
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Un exemple de courbe de densité du temps de calcul pour trouver une solution de PP
de taille 101 x 117 est présenté sur la figure 4.4.

Les moyennes sont prises en effectuant 50 tentatives pour chaque instance. Quant a
cette courbe, elle est construite a partir de 1000 instances, en excluant les temps anorma-
lement grands. On observe le pic aux environs de 11 secondes.

Nous avons fait tourner ces attaques pendant plusieurs moins, jamais une solution pour
PPP, pour des tailles supérieures a 71 (avec n &~ m+16), n’a été trouvée. Notre recherche
de solution par recuit simulé trouve une solution quelconque de PP. La probabilité pour
qu’une solution de PPP soit obtenue dépend du nombre total de solutions. Pour trouver la
bonne solution avec probabilité p, en supposant qu’on obtient, avec probabilité uniforme,
toutes les solutions a distance paire de la bonne solution, il faut réitérer ’attaque :

1\ F
1 — p = Pr[V pas trouvé en k tours] = (1 — —) ~eTn.

n
kzn-ln<L>.
L—p

Pour trouver la bonne solution avec probabilité supérieure a p, il faut donc réitérer la

3=

Ainsi,

recherche —1In(1 — p) - n fois. Par conséquent, apres 0.7 x n itérations, on a une chance
sur deux de trouver la bonne solution. On peut alors estimer le temps moyen sur notre
machine pour avoir une chance sur deux de trouver la bonne solution (voir figure 4.5).

nombre temps temps pour .
taille de pour une une solution de PPP facteur
) solution de travail
solutions Je PP avec Pr =1/2
(secondes) | (secondes)

71 x 87 1.3 108 6 2.7.10% 8 ans 54
81 x 97 5.1 10% 8 1.4.10° 45 ans 56
91 x 107 3.2 107 10 1.1.10% 350 ans 59
101 x 117 9.4 10° 12 3.9.101° 1250 ans 61
111 x 127 4.0 101° 18 2.5.10"" 8000 ans 64
121 x 137 1.7 10 25 1.5.10%2 47 10% ans 66
131 x 149 1,4 1012 50 2.5.10%3 780 10° ans 70
141 x 157 2.7 1012 70 6.6.1013 2 10° ans 72
171 < 187 1.7 10 180 1.0.10'¢ 340 10° ans 79
201 x 217 8.7 10'° 800 2.4.10'8 77 10° ans 87

* facteur de travail estimé en utilisant le fait que la machine utilisée tourne aux environs de 60 a 70 MIPS

Fig. 4.5 — Facteur de travail de Uattaque de PPP par recuit simulé

Ces diverses expériences nous permettent de proposer des tailles au probleme pour
une utilisation stire en cryptographie. Pour qu'une attaque de ce type nécessite un facteur
de travail supérieur a 2°°, on pourra utiliser des tailles a partir de m = 101 et n = 117.
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A priori, quelle que soit "attaque probabiliste, elle ne pourra différencier la solution
de PPP des nombreuses solutions de PP. Alors méme en supposant une attaque de
I'ordre de la milliseconde contre PP (un probleme A P-complet) pour une instance de
taille 121 x 137, le temps moyen pour trouver une solution au probleme PPP reste aux
environs de "année. 121 x 137 semble donc une taille raisonnable pour se prémunir contre
d’éventuelles attaques a venir.

4.5 Application a la cryptographie

En raison des faibles tailles suffisantes pour obtenir un probleme réellement difficile,
un protocole d’identification se trouve étre tout a fait réalisable.

Nous allons en présenter deux versions. La premiere est a trois passes, mais nécessite un
grand nombre d’itérations pour atteindre une bonne sécurité. La variante a cinq passes
diminue légerement ce nombre d’itérations, et limite par la méme occasion le colt des
transmissions.

4.5.1 Protocole d’identification & 3 passes

La premiere version a 3 passes est présentée figure 4.6. Lors de 'authentification,
le prouveur commence par fabriquer une nouvelle instance dérivée du probleme (A, 5)
public. Pour cela, il permute les lignes de la matrice A a 1’aide d’une permutation P,
puis il permute les colonnes tout en changeant aléatoirement les signes a 1’aide d’une
permutation «signée» Q. Il obtient ainsi une nouvelle matrice A’. En faisant opérer Q!
sur V, la clé secrete solution du probleme (A, S), il obtient une solution V’ du probleme
(A, S). Il choisit ensuite un vecteur aléatoire W dans Z /pZ. Ce vecteur servira a masquer
Vien R=W 4+ V' mod p. Enfin, il met en gage (P,Q), W, A’W, R et A’R et attend
la question du vérifieur. Les questions ¢ = 0 et ¢ = 1 servent a vérifier I’honnéteté du
prouveur quant a la construction de tous ces objets. La question ¢ = 2 permet de vérifier
que le témoin V utilisé satisfait bien {{(AV);}} = S. Quant a la derniere question, elle
permet de tester si le témoin est bien un e-vecteur.

Théoreme 50 .
Ce protocole est un systeme interactif de preuve pour PPP.

Preuve. Montrons donc qu’il est consistant puis significatif.

— Alice (qui connait le secret V') saura répondre aux 4 questions, et donc convaincre
Bob, le vérifieur, avec probabilité 1.
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Protocole d’identification a 3 passes
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Alice

Bob

p, n et t entiers tels que 2p >t +n

H, une fonction de hachage

A une e-matrice de taille m x n,

S un multi-ensemble
V' une solution.
Clé publique (4, 9)
Clé secrete Vv
P, permutation aléatoire de {0,...,m — 1}
(), permutation aléatoire signée de {0,...,n — 1}
W, vecteur aléatoire de (Z /pZ)”
A= PAQ
Vi =Q Vv
R=W+V
ho = H(P|Q) hOahlahzah3ah4
i
hy = H(W),
hs = H(A'W),
ha = H(R),
hy = H(A'R).
c
%
P
Sic= QW
P
A/ A/ /
Sic=2 WAV
/
Sic=3 L AN

cer{0,1,2,3}

ho
hy
hs

ho
hs
hy
hs =
hy

?

= H(P|Q)
= H(W)
< H(PAQW)

= H(P|Q)
< H(R)
< H(PAQR)

H(A'W)
H(A'W + AV

AV s

hy

< H(W)

hy = H(W + V')
Vie{—1,+1}"

Fig. 4.6 — Schéma des Perceptrons Permutés a 3 passes
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4.5 APPLICATION A LA CRYPTOGRAPHIE

— Pour toute constante k, on peut énoncer le résultat suivant :

Lemme 51 .

Une fraude avec probabilité supérieure a (%)k + e, avece > 1/P(n) ot n est la
taille du probleme, apres k itérations de ce protocole est équivalente au probléme
des perceptrons permutés ou a la recherche de collisions de la fonction de mise
en gage.

Preuve. Supposons que Charlie soit capable de se faire passer pour Alice avec pro-
babilité supérieure a (%)k +e,avec e > 1/P(n) ou n est la taille du probleme, apres
k itérations de ce protocole.

Nous allons alors construire une machine de Turing Polynomiale Probabiliste qui
extrait soit une solution au probleme des perceptrons permutés, soit une collision
pour la fonction de mise en gage, avec une probabilité non négligeable.

Considérons I'arbre d’exécution T'(w) correspondant a toutes les questions du vérifieur
sur k tours quand Charlie a w pour ruban aléatoire.

a = Pr[T(w) a un sommet avec 4 fils]
Il est clair que a > ¢. Choisissons alors un ruban aléatoire quelconque : avec probabi-
lité supérieure a 1/ P, T(w) possede un sommet avec quatre fils.

Effectuons toutes les identifications possibles (2¥) afin de déterminer les sommets avec
quatre fils. Un tel sommet correspond a la situation ou les cinq mises en gages hg, hy,
ha, hs et hy ont été effectuées, et Charlie peut répondre aux quatre questions de Bob.
Ces réponses vérifient :

H(Fo|Qo) = ho = H(P1]Q1),
H(Wo) = hi = HW;), H(R) = hy = HWs;+Vj),
H(PAQoWy) = hs = H(Y3), H(PLAQ\R)) = hy = H(Y;+ Z3).

A moins d’avoir trouvé une collision pour H, on peut considérer

P:P()Zpl, R - Rl :W3—|-‘/3/ :W—|-V/,
Q = Qo = G, et Y = Y PyAQoWy = PAQW,
W:W0:W3, Y—|—Z:1/2—|—Z2:P1AQ131—PAQR

tels que V' e {—1,4+1}" et {{Z;}} = 5. Alors
Y +7=PAQR = PAQW + Z = PAQW + PAQV",
donc Z = PAQV'. En posant V = QV’', on a Z = PAV, d’ou {{(AV);}} = S. Par

conséquent, on a résolu le probleme des perceptrons permutés avec probabilité non
négligeable. O
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k
Pr[Charlie convainque Bob apres & tours] < (Z) + o(1/poly(n)).

Théoreme 52 .
Dans le modele de [’Oracle Aléatoire, ce protocole est un systeme interactif de
preuve a divulgation nulle de connaissance.

Preuve. Tout d’abord, on suppose que m < n et que la matrice A est de rang m. On veut
montrer que les interactions entre Alice et Bob (et méme Charlie) peuvent étre simulées
par une machine de Turing Polynomiale Probabiliste avec une distribution indistinguable.

Nous allons simuler les interaction avec Charlie, un vérifieur malhonnéte. Soit f sa
stratégie probabiliste, c’est-a-dire que pour toute mise en gage initiale hg, iy, ho, ks, hy,
f(w, historique, hq, k1, hg, hs, hy) renvoie une question entre 0 et 3

Voici la Machine de Turing Polynomiale Probabiliste & qui construit un ruban de
communication indistinguable d’un ruban créé au cours d’une réelle identification entre

Alice et Charlie.

1. § choisit une question aléatoire C' € {0,1,2,3}

C' =0 S choisit aléatoirement P, () et W,

calcule hg = H(P,Q), hy = H(W), hs = H(PAQW)

et choisit hy et hy, chaines aléatoires.

Alors, « = concat(hg, b1, ha, hs, hy) et y = concat(P, Q, W).
C =1 § choisit aléatoirement P, () et R,

calcule hg = H(P,Q), ha = H(R), ha = H(PAQR)

et choisit h; et hs, chaines aléatoires.

Alors, « = concat(hg, b1, ha, hs, hy) et y = concat(P, Q, R).

C' =2 § choisit un vecteur quelconque Y tel que {{Yi}} = 5, et un vecteur aléatoire X.
Y est supposé étre PAV et X, PAQW. 1l est clair que Y a la méme distribution
que PAV | mais est-il vrai que la distribution de PAQW est uniforme ?

Soit Z € (Z [pZ)™. On suppose PAV fixé, ce qui fixe P. Puisque A est de rang m,

PrIPAQW =7] = PrAQW = P'Z]

QW
_ HQ.W)AQW = Pz}
27nlpr
S AW = (PAQ)7)
B 27nlpn

ZQ prtTt 2hplphmm
27nlpn N 27nlpn N P
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S calcule hy = H(X), ha = H(X +Y)
et choisit hq, h1 et hy, chaines aléatoires.

Alors, x = concat(hg, h1, he, hs, hy) et y = concat(X, X +Y).

C' =3 S choisit un vecteur aléatoire W, et un e-vecteur aléatoire F.
calcule hy = H(W), hy = HW + E)
et choisit hq, hs et hy, chaines aléatoires.

Alors, x = concat(hg, by, ha, hs, hy) et y = concat(W, W + E).
2. § évalue ¢ = f(w, historique, x).

3. Sie=C alors S écrit x, ¢ et y, sinon S retourne en 1 (reset [48]).

Alors & simule un ruban de communication indistinguable d’un ruban d’une véritable
identification de r tours en un nombre moyen de 4 x r étapes. O

Grace a ce résultat de complexité, nous pouvons affirmer, comme montré sur le schéma
de Fiat-Shamir, que la répétition séquentielle de ce protocole fournit un schéma d’identi-
fication str contre les attaques actives.

4.5.2 Protocole d’identification & 5 passes

Comme nous ’avons vu, la probabilité de fraude est de 3/4 a chaque tour. Il faut donc
réitérer de nombreuses fois pour obtenir une bonne sécurité. Usuellement, on réclame
une probabilité de fraude inférieure a un pour un million, ce qui nécessite 48 tours. On
va améliorer ceci avec le protocole a 5 passes présenté figure 4.7. Nous avons pour cela
appliqué une transformation usuelle sur le protocole a trois passes en regroupant les deux
premieres questions en une seule grace a un parametre k envoyé par le vérifieur.

Théoreme 53 .
Ce protocole est un systeme interactif de preuve pour PPP.

Preuve. La preuve est analogue est celle présentée pour le schéma a 3 passes. La proba-
bilité de fraude est abaissée aux environs de 2/3. Plus généralement, pour tout &,

Lemme 5/ .

3(p—1)

est la taille du probleme, apres k itérations de ce protocole est équivalente au

k
Une fraude avec probabilité supérieure a < 2p=1 > +e, avec e > 1/P(n) oun

probleme des perceptrons permutés ou a la recherche de collisions de la fonction
de mise en gage.
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Alice Bob
p, n et t entiers tels que 2p >t +n
H, une fonction de hachage
A une e-matrice de taille m x n,
S un multi-ensemble
V' une solution.
Clé publique : (4, 9)
Clé secrete Vv
P, permutation aléatoire de {0,...,m — 1}
(), permutation aléatoire signée de {0,...,n — 1}
W, vecteur aléatoire de (Z /pZ)”
A= PAQ
Vi=Q v
ho = H(P,Q)
hi = HW, V')
' ho, b1, h
ho = H(A'W, A'V") SR LA
k
— k €r (Zpz)"
R=kW+4+V'
hs = H(R)
hs, h
hy = H(A'R) A
PR S— c€r{0,1,2}
P
Sie=0 Q1
hs = H(R)
hy = H(PAQR)
/ / /
Sic—1 AW, AV
hy = H(A'W|A'V)
hy = H(EA'W + A'V')
| Havyy 2s
Sic=2 L AN
hy = HW|V)
hs = H(EW + V')
Vie{-1,+1}"

Fig. 4.7 — Schéma des Perceptrons Permutés a 5 passes
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Théoreme 55 .
Dans le modele de [’Oracle Aléatoire, ce protocole est un systéme interactif de
preuve a divulgation nulle de connaissance.

Preuve. La simulation ressemble a celle présentée pour le schéma a trois passes. L’étape
délicate est cette fois ci pour ' = 1, mais repose également sur la distribution de PAQW .
Pour ce schéma, le simulateur construit simule un ruban de communication indistinguable
d’un ruban d’une véritable identification de r tours en un nombre moyen de 3 x r étapes.

O

La répétition séquentielle de ce protocole fournit donc un schéma d’identification sur
contre les attaques actives.

4.5.3 Construction d’une instance

Pour un usage cryptographique, il nous faut pouvoir construire une instance de PPP
dont on connaisse une solution, sans pour autant restreindre 1’ensemble des instances
possibles. Il faut donc que toute instance admettant une solution puisse apparaitre.

La méthode utilisée pour évaluer la qualité du vecteur majorité convient parfaitement :

— On commence par tirer aléatoirement un e-vecteur V', qui sera la future solution puis
une e-matrice A aléatoire de taille m x n.

— Pour toute ligne ¢ de la matrice A :
— Si (AV); < 0, on remplace la i-ieme ligne de A par son opposée.
— Sinon, on laisse cette ligne inchangée.

— On calcule S ={{(AV);li=1,....,m}}.

Alors, (A, 5) est une instance de PPP admettant V' pour solution. De plus, par cette
construction, toute instance ayant une solution peut apparaitre, avec une probabilité
proportionnelle au nombre de solutions que l'instance de PP associée possede. C’est-a-
dire que plus une instance de PP a de solutions, plus elle a de chances d’apparaitre, ce
qui compliquera d’autant 'attaque.

4.5.4 Ensemble fini

Toujours pour une application cryptographique, il faut borner les tailles des nombres
manipulés pour les stocker sur un nombre constant de bits. On ramene alors le probleme
dans un ensemble fini. On considere

— lanneau a p éléments, Z /pZ (dans la suite, p sera pris égal a 251 pour des raisons
historiques, donc premier, mais rien ne 1’oblige).

— une e-matrice A de taille m x n, n impair.
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— un vecteur T' de taille m a composantes entieres positives impaires majorées par t < p.

On cherche a remplacer le test AY =T par AY =T mod p, c’est-a-dire qu'un e-vecteur
Y sera accepté si, pour tout ¢, (AY); € {kp + T;| k entier relatif}. Or, pour tout i, la
i-ieme composante du produit est impaire ainsi que T;, donc ’ensemble se limite a
{kp + T;| k pair}. Par conséquent, les cas a refuser sont (AY); < =2p + T; ou (AY); >
2p + T;. Or, pour tout ¢ et tout Y, |[(AY);| < n, donc la condition 2p > n + t entraine
I’équivalence :

AY =T < AY =T mod p.

4.5.5 Codage du probleme

Nous allons évaluer ’espace mémoire nécessaire au stockage des clés. Pour le minimiser,
on peut rendre commun a tout le monde les lignes de la matrice A au signe pres. Ainsi,
une personne extérieure choisit aléatoirement une e-matrice M. Cette matrice sera une
donnée commune a tous. Puis :

— chaque individu choisit sa clé secrete V' dans {—1,+1}".
— sa clé publique sera le couple (L, 5) ou
- L e{-1,41}" tel que pour tout 5, L;(MV); >0

- 5= {{LJ(MV)]|] = 177m}}

Notation 56. Moyenne(m,n,y) est le nombre moyen d’éléments de S égaux a y pour une
instance de taille m x n:

m n
Moyenne(m7n7y) = ’(277‘—1 (H_")J

Ainsi, le stockage des clés ne nécessite qu'un espace réduit. Pour n = 117 et m = 101, on
pourra prendre ¢t = 33 et £ = 3. On obtient alors les tailles suivantes :

Clé secrete g-vecteur V' de taille n n bits 117 | 117 | 15 octets
Clé publique | e-vecteur L de taille m m bits 101
vecteur D de taille % a compo- @ bits | 48 | 149 | 19 octets
santes dans {—2°4+1,...,2¢ — 1}

La preuve consistera a montrer la connaissance d’'un e-vecteur X tel que

(vye{L,3,...,1})  #{IL;(MX); = y} = Du_r + Moyenne(m, n, y).



64 4.6 ASTUCES PRATIQUES

Fig. 4.8 — Permutations pseudo-aléatoires

4.6 Astuces pratiques

4.6.1 Les permutations

Fabriquer efficacement des permutations de facon parfaitement aléatoire n’est pas
chose aisée, cependant, on peut utiliser les générateurs de permutations basés sur le schéma
de Feistel (voir figure 1.2) utilisé pour le DES, étudiés par Luby et Rackoff [64] ainsi
que par Patarin [81]. La construction est décrite figure 4.8. Elle permet de fabriquer une
permutation aléatoire a partir de trois fonctions aléatoires. Ces trois fonctions aléatoires
f. g et h, agissant sur des entrées de petite taille, 3 ou 4 bits, sont fabriquées en tirant
leurs tables de valeurs au hasard.

4.6.2 Les engagements

Deux situations peuvent étre envisagées selon que ’on préfere optimiser le temps et la
quantité des transferts de données, ou si I’on a des contraintes tres strictes sur la mémoire
vive. Dans le premier cas, on peut effectuer les engagements sous forme d’arbre de hachage.
Dans la suite, nous nous efforcerons surtout de minimiser la mémoire nécessaire en raison
de la faible capacité de la carte a microprocesseur que nous utiliserons.

4.6.3 Les objets aléatoires

On suppose que 1’'on possede un générateur de bits pseudo-aléatoires public, de la
forme f(s,1) ou s est le germe, qui suffit a décrire la séquence des bits suivants, et i le
i-ieme nombre généré. Un germe de 64 bits semble suffisant. On ne communique, alors,
que les germes de chaque objet aléatoire.



4.7 Performances

Il serait maintenant intéressant de comparer ces schémas aux autres schémas d’iden-
tification fondés sur des problemes combinatoires et non sur des problemes de théorie des
nombres, notamment PKP [102], SD [112] et CLE [113]. Les performances sont comparées

sur la figure 4.9. Les complexités d’attaque de CLE et PKP sont inspirées de [90].

SD CLE PKP PPP PPP
Stern Stern Shamir 3p ZK 5p ZK
Taille de 256 x 512 | 24 x24 | 16 x 34 101 x 117
la matrice
sur le corps [Fy Fi6 o5y Fy
complexité
de la meilleure 268 273 270 261
attaque connue
Nombre de tours 35 20 20 48 ‘ 35
clé publique (bits) 256 80 272 149
clé secrete (bits) 512 80 204 117
bits envoyés 954 824 741 896 1040
a chaque tour
transmission globale 4.08 2.01 1.81 5.25 4.44
(kilo-octets)

Fig. 4.9 — Performances des différents schémas d’identification basés sur des problemes

NP-complets

Comme le montre ce tableau, avec une complexité d’attaque comparable aux autres
schémas et une probabilité de 1 pour 1 million pour un intrus d’étre accepté, une
identification nécessitera moins de 4.5 kilo-octets de transmissions entre le prouveur
et le vérifieur. Et nous pouvons légerement diminuer cette quantité en utilisant des
arbres de hachage.

De plus, les opérations se résument a des additions et des soustractions entre pe-
tits entiers (moins d’un octet), voire modulo 2. Elles sont parfaitement adaptées a
I’environnement minimal d’un processeur 8 bits.

Les valeurs a stocker sont restreintes. Moins de 15 octets pour la clé secrete et moins
de 20 pour la clé publique. Seulement 101 bits de la clé publique sont nécessaires au
prouveur. L’espace mémoire nécessaire est alors vraiment tres faible, comparé a PKP

ou SD.

Ces protocoles n’utilisent que des opérations tres simples, ainsi le programme ne sera
pas tres encombrant. De plus, la taille des données (données communes et clés) est
tres faible. Une petite EEPROM sera donc suffisante.

Peu de calculs intermédiaires doivent étre stockés : une RAM minimale suffira.
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4.8 Implantation sur carte a microprocesseur

Une implantation sur carte a microprocesseur a été effectuée par Guillaume Pou-
pard [89], et les performances pratiques sont tout a fait encourageantes.

4.8.1 Caractéristiques de la carte

En effet, nous avons implanté la version a trois passes sur une carte tres courante a
base du microprocesseur 8 bits d’Intel, le 6805. Les caractéristiques de cette carte sont
classiques :

2 kilo-octets ’EEPROM (mémoire effacable et réinscriptible) dans lesquels durent
étre logés le programme, les données communes et les clés. Aucun calcul ne peut étre
effectué dans cette zone mémoire en raison du temps d’écriture prohibitif.

— 160 octets de RAM. Mais, chose courante dans ce type de carte a faible coiit, la pile
évolue au milieu de cette RAM, et une bonne trentaine d’octets, non contigus, sont
réservés a des fonctions de sécurité ou autres opérations systeme. La gestion de cette
RAM fut donc un véritable casse-téte.

— Le botitier lecteur de carte est cadencé a 3,57 MHz et permet des débits de communi-

cation de 9600 ou 19200 bauds.

— Le protocole de communication T' = 0 est utilisé.

4.8.2 Structure du programime

La structure du programme de la carte est présentée sur la figure 4.10. Les astuces
pratiques précédemment citées ont été utilisées.

— les permutations aléatoires sont fabriquées a partir de trois fonctions aléatoires f, g,
et h. La permutation réciproque est alors aisée a calculer.

— les objets aléatoires sont fabriqués a partir d’'un germe aléatoire et d’un générateur
linéaire congruentiel public.

— pour la fonction de hachage, nous avons recherché une fonction bien adaptée a un
processeur 8 bits. Une variante de Snefru [91] retournant un condensé sur 96 bits
sembla fournir une sécurité convenable.

4.8.3 Emulateur de carte

Nous avons utilisé un émulateur de carte [36] pour tester le programme en langage
machine avant de le faire tourner sur la carte. Cela nous a évité de «planter» irrémédia-
blement la carte en cas de bug (chose courante en programmation en langage machine).
Nous avons de plus pu déterminer précisément le nombre de cycles que la carte avait a
effectuer, et ainsi optimiser le protocole.



4.8.3 FEmulateur de carte

Vérification de la version

Tirage au sort du germe de (P, Q, o)

Tirage au sort du germe de QW ho,h1,ha, b, ha

Calcul de ho =H(P,Q,0) (60 octets)
H(Q™! L xaw)
< h2— Q@7'xQW+QtxV)
g hs =H(Px Ax QW) Tirage au sort de ¢
z ha=H(P x Ax QW + P x AV) dans {0,1,2,3}
]
c=0
germe de (P, Q,0) (8 octets)
insdata -
germe de QW (15 octets) ho = H(P,Q,0)
hi = H(Q™! x QW)
?
hs = H(P X Ax QW)
c=1
- germe de (P, Q,0) (8 octets)
insdata 56 - tots de QW + V -
¢ premiers octets de ho = H(P,Q,0)
B
hy = H(Q™I x (QW +V))
. ?
insC1A 61 derniers octets de QW 4+ V' he = H(P x Ax (QW +V))
c=2
K 63 premiers octets de P x A x QW
insdata
v hs = H(PAQW)
sC2A 38 derniers octets de P X A x QW ha z H(PAQW + PAV)
insC2B 51 octets de P X AV
c=3
. 64 premiers octets de Q! x QW
insdata
v hi = H(W)
CCO3A 53 derniers octets de Q~! x QW hs z HW+Q~! x V)
. 15 octets de Q~! x V
insC3B

Fig. 4.10 — Structure du protocole PPP a trois passes sur carte
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4.8.4 Performances

Les performances obtenues avec un boitier cadencé a 3,57 MHz et un serveur géré par
un IBM PS/2 80386 a 16 MHz sont regroupées dans le tableau de la figure 4.11. Tous ces

temps représentent une authentification complete, c’est-a-dire 48 itérations, nécessaires

pour obtenir une sécurité de un pour un million.

Protocole moyenne | c=0 | ¢ = c= c=3

données transférées 9321 4761 | 10041 | 11721 | 10761

(octets) théoriques 8064 3984 | 8880 | 10176 | 9216
temps total (secondes) | a 19200 bauds 53 42 55 62 52
avec calculs serveur a 9600 bauds 64 48 67 76 65
temps (secondes) a 19200 bauds 43 29 42 55 45
sans calculs serveur a 9600 bauds 55 35 54 68 59
calculs Carte cycles (10°) 67,5 58,9 | 59,6 | 88,5 63

a 3,07 MHz secondes 18,9 16,5 | 16,7 25 17,6
calculs du serveur (secondes) 10 13 13 7 6
transferts (secondes) réels 11 6 12 13 14
a 19200 bauds théoriques 3.9 1,9 4,2 4.9 4.5
procédures de transfert (secondes) 13 6,5 16 15 14

Fig. 4.11 — Performances de Uimplantation

Grace a ’émulateur, nous avons pu détailler les temps de calcul, et remarquer que pres
de 40 % du temps est passé dans le hachage et pres de 35 % dans le calcul des produits
matrice/vecteur.

On constate qu’il faut alors entre 1 seconde et 1,5 seconde par tour. Cela convient
parfaitement a une utilisation de contréle d’acces en tache de fond, comme, par exemple,
pour la télévision a péage. En effet, avec un test toutes les 10 secondes, un fraudeur a
environ une chance sur six de voir une minute de film, et bien moins d’une sur un million
d’en voir une heure.

4.8.5 Performances envisageables

De nombreuses améliorations sont envisageables avec un matériel légerement plus per-
formant :

— grace a un émulateur de carte, nous avons pu tester une version plus efficace, mais un
peu plus gourmande, du programme en assembleur. Il nécessite 2,5 Ko ’EEPROM
(contre 2 Ko pour le programme effectif). Son temps de calcul baisse a 49,5 millions

de cycles (au lieu de 67,5) ;

— il est tout a fait envisageable de faire fonctionner une carte a puce a 8 MHz au lieu de
3,57 MHz a ’aide d’un boitier convenable. Ceci, combiné a ’amélioration précédente,
amenerait le temps de calcul de la carte a 6 secondes au lieu de 18,9 actuellement ;
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— les transmissions peuvent elles aussi étre considérablement accélérées. Ainsi, a 115 200
bauds, valeur couramment utilisée, elles ne prendraient plus que 2 secondes ;

— le serveur que nous utilisons est particulierement lent. Il est tout a fait concevable
de ramener le temps de calcul de ce dernier a une durée de 'ordre d’une seconde en
utilisant du matériel a peine plus performant ;

— en combinant I'augmentation des vitesses de la carte et du serveur, on peut enfin
estimer la durée des procédures de transfert a 3 secondes.

Ces considérations nous amenent a la conclusion qu’il doit étre possible, en utilisant
une technologie actuellement courante et de faible cotit, d’abaisser la durée d’une authen-
tification complete a un temps de 'ordre de 12 secondes.
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Chapitre 5

Signatures électroniques

5.1 Définitions

La signature électronique (voir figure 5.1) a pour but de jouer le réle, sur un document
électronique, de la signature manuscrite sur un document papier : elle doit certifier a tout
lecteur I'identité de I'auteur du document, mais elle doit également garantir toute personne
contre la falsification de sa propre signature.

/

canal non sécurisé

Fig. 5.1 — Signatures électroniques

Dans cette partie, nous allons donner une définition précise d’un schéma de signature,
des attaques que nous envisagerons par la suite et de la sécurité d’un tel schéma; en
d’autres termes, nous allons définir ce que casser un schéma de signature signifie. Ces
définitions sont inspirées de [50].

5.1.1 Eléments d’un schéma de signature

Dans un schéma de signature, chaque utilisateur révele une clé publique et garde une
clé secrete. La signature d’un utilisateur sur un message m est une valeur qui dépend de
m et des clés secrete et publique de cet utilisateur. Quant a la validité de cette signature,
elle peut étre vérifiée par toute personne en possession de la clé publique. Il faut aussi
qu’il soit difficile de contrefaire la signature d’un utilisateur sans connaitre sa clé secrete.

Dans tous les schémas qui vont suivre (figure 5.2, figure 5.3, ...) apparait un oracle f
qui sera vu, en pratique, comme une fonction de hachage. Il aura son importance pour la
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Génération des clés Signature et vérification
SK w
v
k est le parametre de sécurité é S
1= g oK 7\ \
—> PK PK m o
T \ /
“ V
and n = |PK]
OK?

Taille des objets
La sortie de f est de taille k, avec k(n) > logn

Fig. 5.2 — Modélisation d’un schéma de signature

famille de signatures que nous étudierons plus tard (paragraphe 5.3).
Définition 57. Un schéma de signature (voir figure 5.2) consiste en :

— Un paramétre de sécurité k, qui est choisi par 'utilisateur pour produire ses clés
publique et secrete. Ce parametre détermine la taille des clés, la sécurité générale, la
longueur et le nombre maximal de messages qui pourront étre signés, la taille de la
signature, ainsi que le temps pris par I’algorithme de signature.

— Un espace des messages M = UMy, ou M est 'ensemble des messages pouvant
étre signés quand le parametre de sécurité vaut k. Sans perte de généralité, on peut
supposer que tous les messages sont représentés sous forme de chaines binaires, c’est
a dire que M C {0,1}*. Pour s’assurer que le processus de signature en entier est
polynomial, on supposera qu’il existe un entier ¢ tel que la longueur des messages
dans M), soit majoré par k°.

— Une borne de sécurité SB. La valeur S B(k) représente le nombre maximal de messages
qui peuvent étre signés quand le parametre de sécurité vaut k. A moins de précisions
supplémentaires, S B(k) sera un polynoéme en k.

— Un algorithme G de génération de clés probabiliste et opérant en temps polynomial.
G pourra étre utilisé par chacun pour produire, a partir de la donnée 1*, une paire
(PK,SK) de clés publique et secrete. Soulignons ici que G doit étre probabiliste, car
la clé secrete produite par 1’algorithme doit étre imprévisible pour un adversaire.

— Un algorithme de signature ¥ polynomial qui, a partir d’'un message m € My, des
clés PK et SK, fournira une signature de m, S = o((PK,SK ), m). Cet algorithme
peut étre probabiliste et peut aussi recevoir d’autres entrées.
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— Un algorithme de vérification V fonctionnant en temps polynomial qui prendra en
entrée une signature S, un message m, et une clé publique PK’, et testera si S est une
signature valide de m relativement a PK. En général, cet algorithme n’a nul besoin
d’étre probabiliste.

Pour un parametre de sécurité donné, ’algorithme de génération des clés est utilisé
de facon individuelle par chaque utilisateur pour obtenir ses propres clés. Les algorithmes
de signature et de vérification sont communs pour les utilisateurs d’un méme schéma de
signature. Signalons enfin que, parfois ’ensemble des messages M peut dépendre de la
clé publique PK.

5.1.2 Attaques

Par définition, nous distinguerons deux types d’attaques des fonctions de signature, les
attaques sans message et les attaques par messages. Une attaque est dite sans message,
si l'adversaire connait uniquement la clé publique du signeur. En revanche, c¢’est une
attaque par messages si 'adversaire peut aussi consulter des signatures de messages connus
lorsqu’il veut casser la fonction.

Quatre types d’attaques par messages seront considérés selon le choix des messages
dont la signature sera visible par 'adversaire. Dans la suite, Alice sera 'utilisatrice dont
la fonction de signature sera attaquée.

Une attaque sera :

— une attaque a messages connus, si 'adversaire, Charlie, a acces a un ensemble de
messages qu’il connait mais qu’il n’a pas choisis.

— une attaque a messages choisis générique, si Charlie peut obtenir d’Alice les signatures
d’un ensemble de messages qu’il choisit avant de pouvoir observer la clé publique
d’Alice. Par conséquence, les messages sont construits par Charlie avant qu’il ait vu
la moindre signature. Une telle attaque est appelée générique parce que ce sera la
meéme attaque qui sera utilisée contre chaque signeur.

— une attaque a messages choisis orientée, si Charlie peut obtenir d’Alice les signatures
d’un ensemble de messages qu’il choisit apres avoir vu sa clé publique. Ici encore, tous
les messages sont choisis avant d’avoir vu la moindre signature, mais 1’attaque est
dirigée contre Alice.

— une attaque a messages choisis dynamique ou adaptative, si Charlie peut obtenir
d’Alice les signatures de messages qu’il choisit apres avoir vu sa clé publique, et qui
dépendent aussi des signatures déja obtenues. Dans ce cas, Charlie peut utiliser Alice
comme un oracle, et lui demander a tout moment de signer un message.

Il est clair que les attaques ci-dessus sont classées par ordre de sévérité ; I'attaque a
messages choisis adaptative étant 'attaque la plus sérieuse que 'on puisse envisager. En
général, on veut avoir des fonctions de signature résistant méme aux attaques a messages
choisis adaptatives, car cela signifie qu'un utilisateur pourra signer n’importe quel message
sans craindre de compromettre sa sécurité.
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attaque 1 attaque 11
attaque sans message connu attaque a messages choisis adaptative

Q
P

Fig. 5.3 — Attaques d’un schéma de signature

Dans les études qui vont suivre, nous ne considérerons que les deux extrémes: les
attaques sans message connu, car ce cas, bien entendu faible mais simple, permet de
fournir des premiers résultats qui ensuite s’étendent, dans certains cas, de facon plus ou
moins aisée aux attaques a messages choisis adaptatives (voir la figure 5.3).

5.1.3 Falsification et sécurité

Nous allons maintenant définir ce que signifie «casser» un schéma de signature. Charlie,
le faussaire, sera vu comme une machine de Turing Polynomiale Probabiliste.

Soit 0 < f(k) < 1, une fonction du parametre de sécurité k et soit une attaque
quelconque parmi celles précédemment mentionnées.

Nous dirons que Charlie f(k)-casse la fonction de signature d’Alice en utilisant 1’at-
taque choisie ci-dessus, si avec probabilité au moins f(k) (la probabilité est prise sur
I’ensemble des tirages aléatoires de Charlie, des clés publiques et sur 'ensemble des si-
gnatures si l'algorithme de signature est probabiliste), il peut calculer une des quantités
suivantes :

— la clé secrete d’Alice. Il s’agira alors d’un cassage total.

une procédure efficace qui pourra simuler ’algorithme de signature d’Alice. On parlera
de falsification universelle.

la signature d’Alice pour au moins un message qu’il aura choisi. Il s’agira d’une falsi-
fication sélective.

la signature d’Alice pour au moins un message. On parlera de falsification existentielle.



75

Précisons que pour Charlie, calculer une signature veut dire en donner une nouvelle
qui n’aurait pas déja été fournie par Alice.

Conformément aux définitions données ci-dessus, nous dirons qu’une fonction de si-
gnature est totalement f(k)-cassable, universellement f(k)-falsifiable, sélectivement f(k)-
falsifiable, existentiellement f(k)-falsifiable §'il existe un faussaire qui la f(k)-casse dans
le sens correspondant. Si f(k) = 1 pour tous les k, on parlera de fonction totalement
cassable, universellement falsifiable, sélectivement falsifiable, existentiellement falsifiable.
Ici les facons de casser sont données dans un ordre d’importance décroissante ; le moins
qu'un adversaire puisse espérer étant une falsification existentielle avec une probabilité
non négligeable.

Définition 58 (Négligeabilité). La fonction f(k) est négligeable, si pour tout ¢ > 0,
pour tout k suffisamment grand, on a f(k) < 1/k°.

Définition 59 (Schéma de signature siir). Nous dirons qu’un schéma de signature
est slr, si méme en utilisant une attaque a messages choisis adaptative, une falsifica-
tion existentielle n’est possible qu’avec une probabilité négligeable.

5.2 Paradigme des fonctions a sens unique a trappe

5.2.1 Définition

Comme nous ’avons vu dans le chapitre d’introduction, il existe deux grandes familles
de schémas de signature. La premiere utilise la propriété des permutations a sens unique
a trappe. Pour cela, supposons que l'on possede une fonction f a sens unique, donc
calculatoirement non inversible pour qui ne connalit pas la trappe ¢g. Alice est alors la seule
a connaitre cette trappe g, et publie f telles que f(g(x)) = x. La fonction de hachage H
est publique. Pour signer un message m, Alice calcule o = g( H(m)). Elle envoie le message
m accompagné de la signature o. Bob peut alors vérifier que f(o) = H(m).

5.2.2 Exemples classiques

5.2.2.1 Signature RSA

L’exemple le plus classique est le schéma RSA [97] présenté en introduction, il utilise
la fonction & sens unique a trappe f(x) = 2 mod N, dont I'inverse est g(x) = 2* mod N,
ot es = 1 mod p(N).

— Alice possede une clé publique (N, e) et une clé secrete s. La fonction de hachage H
est commune a tous les utilisateurs.

— Pour signer un message m, Alice calcule 0 = H(m)® mod N. Elle envoie alors le couple
(m, o).

— Bob, mais également toute autre personne, peut vérifier, a ’aide de la clé publique

(N,e) d’Alice, que 0° = H(m) mod N.
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5.2.2.2 Signature de Rabin

Une autre fonction a trappe bien connue est le carré modulo un entier composé. Ce
n’est pas exactement une permutation, car pour N = pq, le produit de deux grands
premiers, les éléments de (Z/NZ)" ont exactement quatre racines carrées ou aucune. Et
donc, un élément sur quatre seulement admet une racine. L’application carré est simple a
calculer, en revanche, sa réciproque est équivalente a la factorisation. Connaitre les facteurs
p et g de N permet de calculer aisément les racines carrées des résidus quadratiques.
Michael O. Rabin [92, 93] a eu Iidée d’utiliser cette fonction a sens unique a trappe pour
construire un schéma de signature :

— Alice calcule N, le produit de deux grands premiers p et ¢. Puis elle choisit un élément
aléatoire, b, de (Z /N7Z)". Le couple (N, b) constitue sa clé publique et les facteurs (p, q)
sa clé secrete. La fonction de hachage H est commune a tout utilisateur.

— Pour signer un message m, Alice concatene un mot aléatoire U de longueur fixée
au message m et calcule ¢ = H(m||U). Puis elle teste si I’équation congruentielle
z(x 4+ b) = ¢ mod N admet une solution. Si c’est le cas, elle en calcule une solution z,
sinon, elle choisit un nouveau mot aléatoire U/. En moyenne, elle aura quatre tentatives
a effectuer pour obtenir une solution.

— Elle envoie alors le message m avec la signature (U, x).
— Bob, mais également toute autre personne, peut vérifier, a 1’aide de la clé publique

(N,b) d’Alice, que z(x 4+ b) = H(m||U) mod N.

5.2.3 Sécurité

Dans leurs différents articles [3, 4], Bellare et Rogaway ont prouvé que cette famille
de schémas était sire dans le modele de 'oracle aléatoire. En effet, nous avons le résultat
suivant, ou H est vu comme un oracle aléatoire :

Théoreme 60 .

Un cassage existentiel de la signature Y utilisant la fonction a sens unique a
trappe f selon une attaque a messages choisis adaptative dans le modele de
l'oracle aléatoire est équivalent a ['inversion de f.

Preuve. Soit Charlie, noté C, un attaquant capable de fabriquer, en temps ¢, apres g
appels a l'oracle aléatoire et ¢, appels a 'oracle de signature, une nouvelle signature valide
avec probabilité non négligeable ¢. On supposera qu’une question m posée a 'oracle de
signature aura été préalablement posée a l’oracle aléatoire. On va alors construire une
machine M capable d’inverser f en temps peu différent de ¢, avec probabilité & /qy.

Soit y un élément quelconque dont on cherche un antécédent par f. M choisit aléa-
toirement 3 € {0,..., gy}, puis initialise le compteur ¢ a 0.
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M fait tourner C :
— C demande le condensé d’un message m.

— Si pour tout 57 <1, m # m;, alors

— on incrémente 7 ;
— si 1 # [, on pose m; = m, on choisit r; aléatoirement, puis on calcule et
retourne y; = f(r) ;

— sinon, on pose mg = m et on retourne y.
— Sinon, m = m; et on retourne a nouveau y;.
— C demande la signature d’un message m. Comme supposé, il existe ; < ¢ tel que
m =1m;.
— si g =, M arréte et répond ECHEC ;

~ sinon, on retourne r;.
— C termine et retourne (m, o).

D’apres 1'hypothese de 'oracle aléatoire, H(m) est parfaitement imprédictible si la
question m n’a jamais été posée. Dans ce cas, la probabilité pour que H(m) = f(o) est
négligeable. Par conséquent, avec une chance sur ¢g, m = mg et alors H(m) =y = f(o).

O

Plus précisément, on peut énoncer les théoremes suivants au sujet des signatures RSA
et de Rabin précédemment présentées utilisant une fonction de hachage :

Théoréme 61 (Sécurité de la signature RSA).
Un cassage existentiel de la signature RSA selon une attaque a messages choisis
adaptative dans le modéle de l'oracle aléatoire est équivalent au probléeme RSA.

Théoréme 62 (Sécurité de la signature de Rabin).

Un cassage existentiel de la signature de Rabin selon une attaque a messages
choisis adaptative dans le modele de l"oracle aléatoire est équivalent a la fac-
torisation.
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5.3 Paradigme du Zero-Knowledge

5.3.1 Définition

La deuxieme famille provient des transformations de schémas d’identification a divul-
gation nulle de connaissance comme expliqué par Feige, Fiat et Shamir [37]. La technique
est simple, elle consiste a paralléliser I'identification (ou tout du moins prendre des pa-
rametres tels que la sécurité soit assez importante), et a remplacer l'interaction avec le
vérifieur par un hachage. En fait, comme le «challenge» est posé par la fonction de ha-
chage, supposée aléatoire, il suffit que le schéma d’identification utilisé soit a divulgation
nulle de connaissance vis-a-vis d’un vérifieur honnéte. Pour les preuves, on se limitera aux
schémas d’identification a 3 passes a divulgation nulle de connaissance face
a un vérifieur honnéte. La parallélisation d’un schéma d’identification a 3 passes a
divulgation nulle de connaissance en fait partie. Un schéma d’identification générique est
présenté sur la figure 5.4.

| Prouveur Vérifieur
secret : K
public : K,
« aléatoire -
o1 =g1(e) S SN
—° ecE
- a2
o2 = ga2( K, €) _—
Y
v(Kp,01,e,00) =1

Fig. 5.4 — Schéma d’identification a 3 passes générique

Le schéma de signature associé est présenté figure 5.5, ou m est le message a signer.

Définition 63. Un schéma de signature «a 3 passes» est un triplet (G, 3,V) ou

— G est lalgorithme de génération des clés (probabiliste) : sur le parametre de sécurité k,
G fournit un couple de clés publique et secrete. On notera n la taille de la clé publique.

— Y est Ialgorithme de signature (probabiliste) qui, a un message m, associe un couple
(01, 02) appelé signature.

— V est l'algorithme de vérification (déterministe) qui, sur un triplet (m, oy, 03), avec
f(m,oq),ou f est une fonction de hachage, et a ’aide des données publiques 7, répond
1 ou 0 selon que la signature est valide ou non.

Y et V font appel a une fonction de hachage f, ou oracle aléatoire, qui fournit un condensé
sur k bits. On supposera k(n) > logn tout en restant polynomial en n, la taille des clés.
On peut alors remarquer qu’'une fonction non négligeable devant k sera également non
négligeable devant n. On abrégera alors en «non négligeable».
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Alice | | Bob

V(m,o1) |f(m,o1)] = k > logn ot n = |K,|

secret : K
public : K,
« aléatoire
g1 = 91(04)
h=f(m,o1) €E
oo = g2(Ks, a, h) SEEERE
V(K,,m,o1,h,00) = v(K,,01,h,02) S
avec h = f(m,o1)

Fig. 5.5 — Schéma de signature a 3 passes générique

On supposera de plus que, pour tout (m, oy, 02), un unique «challenge» convient :

1
Phr[V(W,k,m,al,h,az) =1] < T

En fait, ce type de schéma est assez général, il regroupe les principaux schémas de
signature existants tels que les schémas de Fiat-Shamir [41], de Guillou-Quisquater [52] et
de Schnorr [98, 99]. Le schéma de El Gamal [35] pourra étre modifié en ce sens.

5.3.2 Exemple classique

L’exemple le plus classique et le plus efficace est le schéma de Schnorr [98, 99] qui repose
sur la difficulté du logarithme discret dans un sous-groupe. Les données communes a tout
utilisateur sont un grand premier p tel que p — 1 admette un grand facteur premier ¢,
ainsi qu’un élément a de (Z /pz)" d’ordre ¢, puis une fonction de hachage f fournissant
un condensé dans (Z/qZ)*.

~ Alice possede une clé secrete s € (Z /gZ)" et la clé publique v = o™ mod p associée.
— Pour signer un message m, Alice choisit un nombre aléatoire r € (Z /qZ)" et calcule
x =" mod p. Le «challenge» est alors e = f(m,x). Elle calcule y = r 4+ es mod gq.

Elle envoie enfin le triplet (m, z,y).

— Bob, mais également toute autre personne, peut vérifier, a I'aide de la clé publique v
d’Alice, que = a¥v® mod p, ou e = f(m, x).

Remarque. Pour obtenir une signature plus courte, on envoie, en général, simplement le

triplet (m, e, y). La vérification consiste alors a tester : e - f(m,a?v® mod p).
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5.3.3 Techniques générales de preuve de sécurité

Dans cette partie, nous allons établir un théoreme général, le lemme de bifurcation,
permettant de prouver la sécurité des schémas de signature de cette famille. Cette tech-
nique a été présentée au congres Eurocrypt 96 [86], par Jacques Stern et 'auteur de cette
these, avec une application originale au schéma d’El Gamal [35].

La technique en question consiste a fabriquer une machine qui utilise I’attaquant Char-
lie afin de résoudre un probleme difficile. Lors d’une attaque, Charlie, vu comme une
Machine de Turing Polynomiale Probabiliste a Oracle C/, interroge 1’oracle aléatoire f un
nombre polynomial de fois avant de fournir une signature (m, oy, h, 02), ou h = f(m,oy)
et le triplet (m, o1, 02) est tel que défini dans la définition 63. Au sujet d’une telle attaque,
nous définirons ’«<indice» qui sera un élément primordial de ’analyse.

Notation 64. Nous appellerons «indice» la premiere fois ot la question (m, o1) est posée
a l'oracle, au cours de I'attaque, lorsque Charlie répond (m, oy, h,03). Cet indice vaut oo
si cette question n’est jamais posée :

Ind(w, f) = min({i‘Qi = (m,0q) ott CH(w) — (m,01,h,09)} U {oo}>
Par analogie, nous avons

Ind(w,p) = min({i‘Qi = (m,o01) ou C?(w) — (m, o1, h,09)} U {oo}>

Notre machine va donc faire tourner C/(w) en espérant obtenir une signature valide avec
un indice fini. On fait tourner a nouveau Cf/(w) avec un oracle aléatoire f’ bien choisi,
c’est-a-dire qui ne differe de f qu’a partir de la question Qj,4. On espere encore une fois
obtenir une signature valide avec le méme indice que précédemment. Nous allons donc
nous efforcer de prouver que la probabilité de succes de notre machine est non négligeable.

5.3.3.1 Attaques sans message connu

Nous allons commencer par les attaques sans message. Cette premiere version du
«lemme de bifurcation — sans message» s’appliquera aux schémas dans lesquels la réponse
a deux challenges distincts est supposée impossible pour un fraudeur, tels que les schémas

de Fiat-Shamir [41] et de Schnorr [98, 99].

\\\ Ps Qeﬂ ......... o2 ; ( m, oy ) .
Q1 Qs Qﬁ/ PO h, o, Pr[succes]
w .T). ............. .\;\ plQ o - i
// plﬁ Q/. ........... ./ 5 ( h/70_/ ) - P
/ 8+1 Q 2 U2

2F réponses

Fig. 5.6 — Lemme de bifurcation

Un résultat plus général, pour les schémas supposant la réponse a plus de  challenges
différents impossible, avec v > 2, pourrait étre énoncé de la méme maniere, et démontré de
facon semblable. Cette extension permettrait de couvrir les schémas de signature fabriqués

a partir de PKP [102], SD [112], CLE [113] ou PPP [83].
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Enoncé

Théoréme 65 (Lemme de bifurcation — sans message).

Supposons qu'une machine de Turing Polynomiale Probabiliste a oracle Cf
puisse fabriquer des couples (message, signature) valides avec probabilité non
négligeable.

Alors il existe une machine de Turing Polynomiale Probabiliste M capable de
fournir deux signatures valides (m, o1, h,02) et (m,o1,h', 0b) telles que h # h'.
Et ce, avec probabilité non négligeable.

Preuve

L’idée de la preuve est résumée sur la figure 5.6. Nous représenterons notre attaquant
Charlie par la machine de Turing polynomiale probabiliste & oracle C/(w). Cette machine
fait ) > 3 appels a un oracle aléatoire f et, pour une infinité d’entiers n, obtient un succes,
c’est-a-dire contrefait un couple (message, signature) valide (m, o1, h, 03), avec probabilité
non négligeable ¢ > 1/P, sur une fraction non négligeable de clés publiques F'(n) :

!
Pﬁ[cf(w) succes] = Pr CHw) = (m, 01, h,02) et

> e,
wf | V(m, k,myo, f(m,o1),00) =1 | = c

Ici, comme tout au cours de cette these, P et () sont des polynémes en n, et on rappelle
que f fournit des condensés de taille £ > logn.

Regroupons dans 1’ensemble A Iinfinité d’entiers n pour lesquels C/(w) est capable
de contrefaire une signature valide pour toute clé publique de F'(n). Définissons le sous-
ensemble N/ = {n € N | k(n) > log(Q/c) + 3}. Comme N est infini et k(n) > logn, N’
est également infini.

Soient n € N puis K, une clé publique de F'(n). Comme il a été vu dans les prélimi-
naires, on peut remplacer 'oracle f par un oracle p qui représente la pile des réponses :

Pﬁ[cf(w) succes] = Pr  [C*(w) succes]
CH(w) = (m, o1, h,09) et

= >
w,p V(Tf’ k m 0‘17pﬁ70-2 _1 ‘Qﬁ (m 0'1):| ~ €.

Eventuellement, [ = oo et alors pg est une nouvelle valeur aléatoire.
Cas ou l’indice est égal a co. Commencons tout d’abord par montrer que Charlie

pose, avec probabilité non négligeable, au cours de son attaque, la question (m,o1) a
Poracle avant de répondre (m, oy, h, o).

Lemme 66 .

™

> Pﬁ[cf(w) succes et Ind(w, f) = o]

O
+
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Preuve. Démontrons ce résultat par ’absurde. Supposons cette probabilité p., supérieure
ac/(Q+1). D’apres ce qui a été vu dans les préliminaires,

o= P {Qi%(mval) Vie L., Q) ‘C”(w)%(m,al,h,ag)] > /(O +1).

w,p,h V(W,k,m,al,h,ag) =1
Donc d’apres le lemme de séparation 28, il existe {2 tel que :

1) 51;[(%/)) €0 > ma

.o Qz%(mvo-l)VZE{lva}
11) v(va) S Q’ I:;LI’ |: V(7‘[‘7k7m,0‘1,h,0’2) =1

Clw) — (m,al,h,ag)} > m

Soient alors w et p. Quitte a réitérer, on peut supposer (w,p) € Q. Notons (m, o1, h, o)
la sortie de C*(w). Ainsi,

Pr[Qi%(mm) ViE{l,...,Q}}>L
h V(ﬂ-7k7m70-1,h,0'2) =1 = 2(Q+1)

En particulier, Pry[V(7, k,m, o1, h,00) = 1] > ¢/2(Q + 1). Cependant, nous avons sup-
posé Pr[V(m, k,m, o1, h,00) = 1] < 1/2%. En passant aux logarithmes, ceci se traduit
par k(n) <log(2(Q 4 1)/¢). Ainsi, k(n) <log(Q/e) + 2. Mais n € N, ce qui implique
kE(n) > log(Q/e) + 3, et entraine une contradiction. O

Cas ot ’indice est inférieur a (). Nous savons donc désormais que C/ demande
la valeur de f(m,o1) a oracle avec probabilité non négligeable. En d’autres termes :

Pr[C?(w) succes et Ind(w,p) < Q] >e-Q/(Q +1).

Whp

Nous allons donc pouvoir utiliser cette machine en la faisant rejouer avec des oracles bien
choisis pour fabriquer de bonnes signatures. En raison de la probabilité de succes, il existe
B C{l,...,Q} non vide tel que

(V0 € B) Eﬁ[cp(w) succes et Ind(w,p) = 5] > e/(Q + 1).

Et, bien évidemment, Prg[f € B] > 1/Q. Supposons désormais que nous ayons un tel f3.

On décompose maintenant les réponses de p en deux listes: la liste pp des 3 — 1
premieres, et la liste pg des suivantes. Par I'application du lemme de séparation 28 sur
I’ensemble produit {(w, pr)} x {ps}, il existe un ensemble Q tel que :

i) wl?pll’%[(waﬂl%) €] > N0+ 1)

il) Y(w,pr) € Q, f;r[Cp(w) succes et Ind(w,p) = 0 |p = (pr,ps)] > ¢/2(Q + 1).
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Tirons au hasard w et (pgr, ps) = p. Avec probabilité supérieure a (£/2(Q) + 1))?, on a
un couple (w, p) qui mene au succes, avec (w, pr) € Q. Donc

e

07T S BC(w) succes et Ind(w, ) = 515 = (pon )
< Pr[C”(w) succes, Ind(w, (pr, p's)) = B et py # Pl
Ps
+PriC”(w) succes, Ind(w, (pr. pls)) = B et ps = pj]
Ps
< PriC7(w) succes, Ind(w, (pr.ps)) = 3 et ps 7 Pl + Prlps = pj.

On en déduit

e

) 1
PHCY (@) suecs, Ind(e, (om p5)) = et ps # ] 2 57735 = 55

Commen € N’ onak > log(Q/c) + 2, et donc 2% > 4Q /e. En réinjectant dans I'inégalité
ci-dessus, avec () > 3, on obtient :

' N &
Pr{C” () sucets, Ind(e. (. 5)) = 5 et s # ] =
i Q

Soit pl aléatoire : avec probabilité supérieure a £/12Q), on a une deuxieme signature.
Les deux signatures satisfont Qg = (m, 1) = (m’, 01). Si on pose h = pg et h' = pjy, alors
h#h.

Nous avons désormais deux couples message—signature (m, oy, h,0q) et (m,oq,h', 0})
valides.

Conclusion La machine de Turing Polynomiale M suivante qui
— choisit aléatoirement I'indice de bifurcation (3,
— choisit w €r 2%, pr €Rr <{07 1}k>5—17 ps €R <{07 1}k>Q+1—l3 et pls €n <{07 1}k>62-|—1—ﬁ7
~ pose p = (pr,ps) et p' = (pr, ps),
— appelle C*(w) et C*'(w)

fournit deux signatures (m, oy, h,03) et (m, oy, k', ah) avec h # k', pour tout n € N tel
que Q(n) > 3, avec probabilité supérieure a

3

1 € 2 € 1 €
§X<2(Q+1)> “10 =% " on
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Commentaires Nous avons alors un résultat asymptotique qui s’inscrit dans 'esprit
de la théorie de la complexité. A la fin de ce chapitre, nous présenterons une réduction
beaucoup plus efficace validant les schémas pratiques.

Ce théoreme est un peu restrictif. En effet, son application est limitée aux protocoles
pour lesquels deux réponses a deux challenges différents suite a une méme mise en gage
permettent d’extraire la clé secrete. Il concerne cependant les protocoles les plus connus :
Fiat-Shamir, Schnorr, etc. Nous pouvons donc déja prouver leur sécurité. Mais une preuve
analogue fournit une réduction de 'ordre de

% X <2(Q€+ 1)>W x 15@ ~ che X <%>7+1

d’une falsification existentielle en une attaque du probleme de base pour tout schéma
d’identification supposant la réponse a 7 challenges distincts impossible sans la clé secrete.

Cette extension permet de prouver que toute transformation d’un protocole d’identi-
fication a 3 passes en un schéma de signature fournit un schéma de signature sans cas-
sage existentiel possible selon une attaque sans message connu : les protocoles de Fiat-
Shamir [41] (et ses variantes de Guillou-Quisquater [51], d’Otha-Okamoto [74], et d’Ong-
Schnorr [78]), de Schnorr [98, 99], mais également de Shamir, PKP [102], de Stern, SD [112]
et CLE [113], et PPP présenté au chapitre 4.

Comme nous ’avons vu précédemment, 'attaque sans message est ’attaque la plus
faible. Ainsi, ce résultat de sécurité n’est pas tres spectaculaire. Nous allons alors main-
tenant étendre cette preuve aux attaques par messages.

5.3.3.2 Attaques a messages choisis adaptatives

Nous allons généraliser le «lemme de bifurcation» afin de permettre son utilisation
pour prouver la résistance aux attaques a messages choisis adaptatives.

Enoncé du théoreme a messages choisis

Théoréme 67 (Lemme de bifurcation — messages chotsis).
Supposons qu’une machine de Turing Polynomiale Probabiliste ¢ oracle C='+
puisse fabriquer des couples (message, signature) valides avec probabilité non
négligeable, en utilisant Ualgorithme de signature ¥ en oracle.

Supposons ausst que la combinaison de [lalgorithme de signature X et de
loracle aléatoire [ puisse étre simulée de fagcon indistinguable par une ma-
chine de Turing polynomiale probabiliste S.

Alors il existe une machine de Turing Polynomiale Probabiliste M capable de
fournir deux signatures valides (m,oq,h,03), et (m,o1,h',0}) telles h # h'. Et
ce, avec probabilité non négligeable.
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Preuve

Soit sz(‘”/)’f(w) une machine de Turing Polynomiale Probabiliste qui fait appel a un
oracle aléatoire f ainsi qu’a ’algorithme de signature ¥/, comme oracle qui fait lui-méme
appel a loracle aléatoire f. Cette machine obtient un succes, c’est-a-dire contrefait un
couple (message, signature) valide (m, oy, h,03), avec probabilité non négligeable, pour
une infinité d’entiers n et pour une fraction non négligeable de clés publiques F'(n) :
) s ) | L
et V(m,k,m,o1,h,00) =1 | = P(n)

On suppose que (X, f) peut étre simulé de facon indistinguable, ¢’est-a-dire que pour tout
message m a signer, la distance entre la distribution (o4, h, o2) simulée et la distribution

Pr [sz(‘”/)’f(w) succes] = Pr [

w7w/7f w7w/7f

des triplets fournis par le signeur légal est négligeable.

PI’f (0-17h7 0-2) Zf(w7 [X7S7[X7p7m)
“ = (1, p,72) — (01, h,02)
> . < 1/poly(k).
ol _py (o1, h,09) S(w, K,,m)
Y| =(r,pm2) | = (01,h,09)

On peut supposer que C appelle I'algorithme de signature exactement R fois, sur les
messages m', ..., mf et a chaque fois, ¥ fait un appel a f, et retourne (o7, a3) tels que
Vi kom0l f(m?, o7),03) = 1.

De son coté, C fait exactement @) appels distincts a f, Q1,..., Qg (on supposera d’'une

part que C ne pose pas a f une question déja posée par X, car la réponse est contenue
dans la signature renvoyée par X, et d’autre part que si C devait faire moins de ) appels
a f, elle ferait des appels aléatoires afin d’atteindre le nombre ). En revanche, il est
possible que Y pose a f une question déja posée par C, ou par lui-méme.

— Quelle est la probabilité pour que %/ (w’) pose & f une question déja posée par C 7

P = P/rf[Zf(w/) pose une question déja posée par C]
= P (@ e (1 QD@ € (L B () = Q1)
Q R 4
< Py (o) = Q1)
iz:; 7=1 wif 1

Sachant que o consiste en la mise en gage dans le schéma d’identification de base,
on peut considérer que c’est une valeur aléatoire de longueur supérieure a k. Alors

~ Quelle est la probabilité pour que ¥/ (w’) pose a f une question qu’il a lui-méme déja
posée 7 Ceci peut arriver si C demande de signer plusieurs fois le méme message. Le
pire des cas est lorsque C demande R signatures du méme message :

py = P/rf[Zf(w’) pose une question qu’il a déja posée]

= Pr[(3i#je{l....Rm)N(m',0y) = (m.0y))] < B*/2".

w7w/7f
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Par conséquent, la probabilité d’obtenir une collision de questions est inférieure a p; + ps :

pour n assez grand,
Pr Azf(‘”/)’f(w) succes
ww' f | et pas de collisions de questions

}Ze—pl—pg > 5—R(R—|—Q)/2k > e/2.

On peut donc remplacer 'oracle f par un oracle qui fournit des valeurs aléatoires
indépendantes, comme expliqué dans les préliminaires :

Pr Azﬁl ..... f?R(w/)jp%’...,pQ(w) SUCC‘\GS Z E
vl et pas de collisions de questions 2
oeG
ol p1,...,pqo sont les réponses fournies par f aux questions (Qi,...,Qq) posées par
Charlie C, et p1, ..., pr les réponses fournies par f aux questions (Qy,..., Qr) posées par

le signeur Y. En appliquant le lemme de séparation 28, il existe A C 2% ({0, 1}k(”)>R
tel que

) Pr [(Wpr,epn) € A] > e/d,

Czﬁl ..... ﬁR(W')7017~~~7PQ (w) succes

i) V(W' p1,....p A P .. ,
i) V(oo pr) € o pas de collisions de questions

€
> —,
!

Supposons que I'algorithme de signature X/ (w') (qui nécessite la connaissance de la clé
secrete) et I'oracle aléatoire puissent étre remplacés par une machine de Turing Polyno-
miale Probabiliste S(w’) qui n’utilise que des données publiques. Définissons la machine
de Turing M suivante qui :

— choisit I'indice de bifurcation [,

choisit les aléas w' et w,

~ choisit pr €r ({0, 11)) 7, pg €p ({0, 130) 7 et gy e ({0, 13400) 2001

pose p = (pr,ps) et p' = (pr, ps),

— fait tourner CS(‘*’/)’p(w) et CS(‘”/)’”/(w).
Si on note py,...,pr les réponses supposées de l'oracle aléatoire aux questions de l’al-
gorithme de signature, alors avec probabilité supérieure a ¢/4, (&', p1,...,pr) € A. Une
fois ceci réalisé, une démonstration identique au théoreme 65 montrerait que pour tout
n € N’ tel que Q(n) > 3, avec probabilité supérieure a
1 < € >2 e o1 e?
— X X X —
Q  \8(Q+1) 12Q = 1366 ~ Q4

M fournit deux signatures valides (m, oy, h,03) et (m,o1,h’,0h) avec h # h'.

Conclusion

Ce théoreme permet de prouver la résistance aux attaques dynamiques de tous
les schémas de signatures provenant d’un schéma d’identification a 3 passes a
divulgation nulle de connaissance face a un vérifieur honnéte.
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5.3.4 Conséquences

Nous allons expérimenter ces théoremes sur les schémas classiques de signature. Tout
d’abord, nous étudierons le schéma de Fiat-Shamir [41]. Ensuite, nous verrons la sécurité
du schéma de signature de Schnorr [98, 99].

5.3.4.1 Protocole de Fiat-Shamir

Nous allons tout d’abord appliquer ces théoremes au schéma de Fiat-Shamir [41] pour
obtenir un résultat plus ou moins évoqué par les auteurs en 1986, puis pour démontrer
de plus la résistance aux attaques adaptatives. Le schéma de signature découle immédia-
tement de la parallélisation du schéma d’identification (voir figure 5.7) :

Une autorité choisit un module RSA N, produit de deux grands premiers p et ¢. Elle
le publie ainsi qu’une fonction de hachage f. L’entier k est le parametre de sécurité. Il
doit croitre tres rapidement devant log n, ou n est la taille de V.

Alice, de son c6té, choisit un élément aléatoire S de (Z/NZ)", le garde secret et publie
le carré I = S? mod N.

Soit m le message a signer. Alice choisit k£ éléments aléatoires r; dans (Z/NZ)*, pour
un indice 7 variant de 1 & k. Elle calcule les carrés, z; = r? mod N, pour tout 4, et définit le
multiplet oy = (71, ...,74). Elle évalue b; ... by = f(m,0y), puis calcule y; = r;S% mod N
pour tout i. Elle définit le deuxieme multiplet o3 = (y1, ..., yx). Elle envoie alors le message
m accompagné de la signature ¥ = (01, 03).

Pour valider cette signature, Bob calcule le condensé by ...b, = f(m,o01) et vérifie si
z; = y2I~% mod N, pour tout ¢ € {1,... k}.

Pour une signature plus courte, on peut ne transmettre que le couple (b ... b, 03). La

vérification se limite alors au test by ... by, — fm, (y3I7" mod N,... ,y2I7% mod N)).

— Initialisation
N = pq produit de 2 grands premiers
secret S € (Z/NZ)*
public 1= 5% mod N

— Signature
- ri,...,T; € (Z/NZ)*
~ x;=rmod N pouri=1,...,k

— by..by = f(mya,. . x) € {0,135

— y; =r:S% mod N pouri =1,....k

— oy = (x1,... %) et 02 = (Y1, -, Yk)
—  Vérification

— by b= f(myae, .. xg)

— yf;xilbimodeourizl,...,k

Fig. 5.7 — Schéma de signature de Fiat-Shamir a un secret
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Sécurité face aux attaques sans message connu. Commencons par étudier les
attaques sans message connu.

Théoreme 68 .

Dans le modeéle de l'oracle aléatoire, une «falsification existentielle », suivant
une «attaque sans message connu», du schéma de signature dérivé du protocole
de Fiat-Shamir est équivalente a la factorisation.

Preuve. D’apres le lemme de bifurcation (théoreme 65), il existe une machine de Turing
Polynomiale Probabiliste M capable de fournir deux signatures valides (m,oq,h,03) et
(m,o1,h',0h) telles que h # h', pour une infinité d’entiers n, pour tout couple (N, ),
ou N est un entier de taille n, et [ un résidu quadratique modulo N.

Sion pose by...by=h,c1...c, =R, puis (21,...,25) = 01, (Y1,...,yx) = 02 et enfin
(21, ..., 2,) = ob, alors y? = ;1% mod N et 2? = ;1% mod N, pour tout 7 € {1,...,k}.
De plus, la différence h # h' implique 'existence d’un indice d tel que by # ¢4, par
exemple, by = 0 et ¢; = 1. Par conséquent, y; = x4 mod N et 23 = x4 mod N, et donc

(24/ya)* = I mod N. O

Pour factoriser un entier NV, on choisit S €g Z/NZ et on calcule [ = 5?2 mod N. On
laisse la machine de Turing définie ci-dessus attaquer la clé publique [ et en trouver une
racine carrée S’. Avec une probabilité d’un demi, pged(S — 5, N) € {p, ¢}

Sécurité face aux attaques a messages choisis dynamiques Etudions maintenant
les attaques a messages choisis dynamiques. Ce schéma de Fiat-Shamir a la propriété
supplémentaire d’étre a témoin indistinguable. En effet, utiliser une racine S ou S’ de [
fournira exactement les mémes signatures. Par conséquent il n’est nul besoin d’utiliser un
simulateur qui ne connait pas la clé secrete. Il suffit de faire interagir I'attaquant avec un
signeur utilisant une racine S de I. En appliquant le lemme de bifurcation sur C*/, on
obtient une autre racine S’ différente de £5.

Théoreme 69 .

Dans le modele de loracle aléatoire, une «falsification existentielle », selon une
«attaque a messages choisis dynamique», du schéma de signature dérivé du
protocole de Fiat-Shamir est équivalente a la factorisation.

5.3.4.2 Protocole de Schnorr

Ce schéma est présenté sur la figure 5.8. Une autorité choisit et publie deux grands
premiers p et ¢, tels que ¢ soit un facteur de p — 1, ainsi qu'un élément a de (Z /pZ)”
d’ordre g. La fonction de hachage f est publique et fournit un condensé dans (Z /¢Z)". On
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— Initialisation
p, q¢ deux grands premiers tels que ¢|(p — 1)
« élément de (Z/pZ)* d’ordre ¢
secret s € (Z/qZ)*

public v =a"* mod p
— Signature
- re(Zjqzy

-~ x=a" mod p

- e= f(m,x)
- y=r+semodgqg
- op=zetoy=y

—  Vérification
- e= f(m,x)

)
- x = aYv® mod p

Fig. 5.8 — Schéma de signature de Schnorr

suppose que log g > loglog p = logn. Alice, de son c6té, choisit un élément aléatoire s
de (Z/q7)" qu'elle garde secret, et publie v = a™* mod p.

Soit m le message a signer. Alice choisit un élément aléatoire r dans (Z /qZ)" et calcule
z = o mod p. Elle évalue le condensé e = f(m,x) puis calcule y = r 4 se mod ¢. Elle
envoie alors le message m accompagné de la signature ¥ = (z,y).

La vérification consiste en le test de 1’égalité = = qupfme)

mod p.
Pour une signature plus courte, on peut n’envoyer que le couple (e, y). La vérification

devient e = f(m,aYv® mod p).

Preuves de sécurité

Théoreme 70 .

Dans le modéle de Uoracle aléatoire, une «falsification existentielle », suivant
une «attaque sans message connu» ou sutvant une «attaque a messages choi-
sis dynamique», du schéma de signature dérivé du protocole de Schnorr est
cquivalente au logarithme discret dans le sous-groupe.

Preuve. Tout d’abord, nous devons montrer I'existence d’un simulateur indistinguable
d’un véritable signeur. Pour cela, nous allons prouver le lemme suivant, ou p, ¢, a, s et v
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sont choisis comme indiqué ci-dessus.

Lemme 71 .
Les distributions

r €r (Z/qZ)" r €r L/qZ
e €r (Z/qZ)" e €r (Z/qZ)"
d =4 (zey) x:ag néqod)p et &' = 4 (v,6,y) y(:{f”
y =1+ se mod q x = a"v® modp

sont statistiquement indistinguables.

Preuve. Soient € € (Z /pZ)" v € ZqZ et B € (Z[qZ)" tels que a"v’ = £ mod p

p(e.07) = Prle, fy)=(6,0,7)] = Prila" =cete=fetr4se=r]

r#0,e
= Pr[ezﬁetT:’y—Sﬁetoﬂvﬁze]:LL‘
r#0,e q—lq—l
P(e.8.y) = Prl(e,fiy)=(e.8.7)] = Prle=r=a"v ete=Fety=r=1
8 11
= Prle=pfetr=qetaw’ =¢ = —-—.
r,e q—lq

Alors |p — p'| = 1/q(q — 1)*. Ce qui entraine, puisque log ¢ > logn,

1 1
A= lp—p'| = < :
(;) q—1 " poly(n)

g

Par conséquent, le simulateur S suivant génere des signatures avec une distribution

statistiquement indistinguable de celle produite par le véritable algorithme de signature.
Pour signer le message m, S”

— pose € = p,
— choisit r €r Z /g7,
~ pose et renvoie ¥ = o"v® mod p et y = r.

Ce second lemme permet de prouver la faible probabilité de collisions de questions.

Lemme 72 .

Pour n assez grand, pour tout couple (m,x),

ISR

I:I’IJ’[[Zf(w') pose la question (m,x)] <27
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Preuve.
Y (W) pose B B Y/ (W) pose
})D/I} la question (m, x) oy (a,0) = (m, z) la question (a,b)

(a,b) = (m,a” mod p)

r€r (Z/qZ) }

n

1
= Prb=a"mod p] < — < 272,

r#£0 qg—1
O

D’apres le théoreme 67, il existe une machine de Turing Polynomiale Probabiliste M
capable de fournir deux signatures (m, oy, h,oq) et (m, oy, b, 0}) valides, avec h # R/,
pour une infinité d’entiers n et pour tout couple (p, ), ot p est un nombre premier de
taille n, et o un élément de (Z fpZ)" d’ordre ¢, un grand facteur de p — 1.

Soient p un nombre premier de taille n, o un élément de (Z /pZ)" d’ordre g, ol g est un
grand facteur premier de p — 1. Soit v, un élément de (Z /pZ)*. On cherche & déterminer
s tel que v = a™® mod p.

Faisons alors tourner la machine M. En notant x = oy, y = 03 et z = o}, on obtient
x = a’v" mod p et x = o*v" mod p. Si on pose s = (y — z)(h — h')~" mod ¢:

o~ = a(y—z)(h'—h)_l — (l’U_hl'_th/)(h/_h)_l — (Uh'—h)(h'—h)_l — v mod p.

5.3.5 Le schéma de El Gamal

Le schéma original de El Gamal [35] a été proposé en 1985 sans preuve d’équivalence au
logarithme discret ni au schéma de distribution de clés de Diffie-Hellman [31]. Nous allons
alors modifier un tout petit peu le schéma original afin de pouvoir appliquer les théoremes
précédents. Nous allons ainsi démontrer 'impossibilité d une falsification existentielle selon
une attaque a messages choisis adaptative.

5.3.5.1 Schéma initial

Une autorité choisit et publie un grand premier p ainsi qu’un générateur ¢ de (Z /pZ)".
Alice, de son c6té, choisit un élément aléatoire x de (Z/(p — 1)Z>* et publie y = ¢* mod p.

Soit m le message a signer. Alice choisit K € (Z/(p — 1)Z>*, calcule r = g mod p et
résout I’équation en s, m = r + K's mod p — 1. Elle envoie le message m accompagné de
la signature ¥ = (r, s).

Pour la vérification, on teste si ¢ = y"r®* mod p.

Résultats de sécurité

Théoréme 73 ([35]).
Le schéma de signature de FEl Gamal est existentiellement falsifiable selon une
allaque sans message connu.
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Preuve. Soient ¢ €r Z/(p—1)Z et v € (Z/(p— 1)Z>*, on pose r = gy’ mod p puis
s=—rv~' mod p— 1. Alors (r, s) est la signature du message m = es mod p — 1 :

m es r,  Ssv _es

9" =9" =y"y"9” =y (¢°y")’ = y"r’ mod p.

5.3.5.2 Schéma modifié: El Gamal Modifié

Une autorité choisit et publie un grand premier p, un générateur g de (Z/pZ)" et une
fonction de hachage f qui fournit un condensé de longueur £ > logn, ou n = log p.
Alice, de son coté, choisit un élément aléatoire x de (Z/(p — 1)Z>* et publie y = ¢ mod p.

Soit m le message a signer. Alice choisit K € (Z/(p— 1)Z>*, calcule r = ¢ mod p
et résout 1’équation en s, f(m,r) = xr + Ks mod p — 1. Elle envoie le message m
accompagné de la signature ¥ = (r, s).

Pour la vérification, on teste si ¢/™") = y"r* mod p.

Résultats de sécurité Avant d’énoncer un quelconque résultat de sécurité sur ce
schéma d’El Gamal modifié, nous allons définir une classe de familles de nombres pre-
miers nécessaire pour une preuve au sens de la théorie de la complexité.

Définition 74. Un premier a-dur est un entier premier p tel que la factorisation de p — 1
vérifie p — 1 = QR avec () premier et R < |p|* = n?.

Attaques sans message connu

Théoreme 75 .

Pour tout réel positif a, dans le modele de l"oracle aléatoire, une «falsification
existentielle », selon une «attaque sans message connu», du schéma de signa-
ture de El Gamal Modifié pour tout premier a-dur est équivalente au logarithme
discret modulo les entiers premiers a-durs.

Preuve du théoréme. D’apres le lemme de bifurcation (théoreme 65), il existe une
machine de Turing Polynomiale Probabiliste M capable de fournir 2 signatures valides
(m,o1,h,02) et (m,o1,h', 0h) avec h # b, pour une infinité d’entiers n, pour tout entier a-
dur p et pour une fraction non négligeable de couples (g, y). Soient p = QR+ 1 un premier
a-dur de taille n et g un générateur de (Z/pZ)*. Soit y un élément de (Z/pZ)*. On cherche
a déterminer z tel que y = ¢g* mod p. On fait fonctionner la machine M qui fournit deux
quadruplets (m,r, h,s) et (m,r, b, t) tels que ¢" = y"r* mod p et ¢" = y"r! mod p avec
h # k' mod p — 1. Alors,

¢ = "t modp (5.1)

ght—h's — r(t—s)

Yy mod p
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Posons a = r(s —t) mod p — 1.

Lemme 76 .
Les cas pged(s —t,p — 1) > R peuvent étre exclus.

Preuve. pged(s —t,p— 1) > R signifie s — ¢ = 0 mod @, alors h — A’ = 0 mod ). Mais
il ne faut pas oublier que dans le modele de I'oracle aléatoire, h et h' sont des valeurs
aléatoires. Par conséquent, la probabilité pour que A’ —h = 0 mod @ est inférieure a 1/0),
donc négligeable. O

Il est donc clair, d’apres (5.1), que s — t est également premier avec (). Quant a r, deux
cas peuvent se présenter :

premier cas : pged(r,Q) = 1.
Alors, a est inversible modulo (. En définissant w = (sh/ — th)a™' mod @, si on énu-
mere toutes les valeurs possibles de w modulo R, ce qui représente une quantité
polynomiale, d’apres (5.2), I'une d’elle fournira .

deuxieme cas: pged(r,Q) = Q.
Alors, il existe b et u tels que r = bQ) = ¢g* mod p. Nécessairement, d’apres (5.1),
h— ' = u(s—t)mod p— 1, donc u vérifie u = (h —1')(s — )~ mod Q. Par une
recherche exhaustive sur la valeur de v modulo R, on détermine totalement u tel que

U

g* =r =bQ mod p. De plus, on peut remarquer que pged(u, Q) = 1.

Nous avons donc construit une machine M’ telle qu’il existe un polynome P’ satisfaisant

1
Pr [M'(g,y.w) = = ou M'(g,y,w) = (b,u)] > -

R - P
Deux cas se présentent a nouveau :
L. Pryyw[M'(g,y,w) — 2] > 1/2P".
2. Pryyo[M'(g,y,w) — (byu)] > 1/2P".

Dans ce deuxieme cas, puisque le nombre de b possibles est inférieur a R, il existe by tel
que Pry,  [M'(g,y,w) = (bo,u)] > 1/2P'R. D’apres le lemme de séparation 28, il existe
un ensemble non négligeable Y tel que,

pour tout y € Y, Pr[M'(g,y,w) — (bo,u)] > 1/4P'R.
g,w

De méme, pour tout y € Y, il existe un ensemble non négligeable GG, tel que, pour tout
g € Gy, Pry[M'(g,y,w) = (bo,u)] > 1/8P'R.

Soit un couple (g,y) quelconque. Avec probabilité non négligeable, y € Y et g € GG,
puis M’ fournit (bg,u) tel que ¢g* = by mod p. Pour v aléatoire, avec probabilité non
négligeable, yg* € G, et M’ fournit (b,,u’), tel que (yg*)* = byQ = ¢g* mod p. Alors
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!

y* = ¢*=" mod p. On avait déja remarqué que pged(vw/, Q) = 1, ce qui permet de déter-
miner x modulo ¢). Une recherche exhaustive sur x modulo R fournit + modulo p — 1.
On a ainsi, dans tous les cas, une machine M” et une fonction non négligeable ¢ telles
que Pry, [M"(g,y,w) — x] > 4.
Soient g et y. Avec u, v et w aléatoire, M"(g", ¢*y,w) fournit un élément w tel que
g'y = g mod p, avec probabilité non négligeable. Alors y = ¢**~" mod p, d’ou

x=wuw —v mod p—1.

Attaques a messages choisis

Théoreme 77 .

Pour tout réel positif o, dans le modele de l"oracle aléatoire, une «falsification
existentielle », selon une «attaque a messages choisis dynamique», du schéma
de signature de Fl Gamal Modifi€ pour tout premier a-dur est équivalente au
logarithme discret modulo tout entier premier a-dur.

Preuve. Comme vu précédemment, la preuve de ce théoreme repose sur la possibilité de
simuler le signeur légal.

Lemme 78 .
L’algorithme de signature peut étre simulé sans clé secréte par une machine
de Turing Polynomiale Probabiliste S.

Preuve. Soient p, un nombre premier a-dur, p—1 = QR et g un générateur de (Z /pZ)". La
simulation s’effectue en utilisant la technique de la falsification existentielle du schéma ori-
ginal pour la partie modulo ). L’autre partie est simulée par recherche exhaustive. Soient
un élément quelconque de (Z/(p — 1)Z>* et y = ¢” mod p. Le simulateur S tire v €r Z /Q7Z
ett €r (Z/QZ)", et pose e = uR mod (p — 1) puis v = R mod (p — 1), conformément & la
falsification existentielle. Puis il tire également ( € (Z/RZ)". Il pose r = (¢°y*)g?* mod p.
On recommence la simulation dans le cas, peu probable, ou r n’est pas un générateur de
(Z/(p — 1)Z>*. Pour suivre la falsification existentielle dans le sous-groupe engendré par
g%, on veut h = —erv™! mod Q et s = —rv~! mod (. Quant & la partie modulo R, on la
choisit aléatoirement, m = h mod R. Puis, par une recherche exhaustive, on recherche la
partie de s modulo R telle que ¢" = y"r® mod p. On peut alors remarquer que le triplet
(r,h,s) est une signature valide de m si h = f(m,r).
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Alors les distributions

- * U Z
-
s={(rhs| TErZlp-1EZ et & =4 (rhs) ( en (Z/RZ)
r=g¢g" mod p m €n TIRT

h=Ks+xr mod p—1

(ryh,s)=S(u,t,l,m)

sont statistiquement indistinguables. En effet, soient a € (Z /pZ)", b,c € Z[p—1)Z, tels
que ¢* = a‘y® mod p. Définissons les probabilités ps(a,b,c) = Prs[(r, h,s) = (a,b,c)] et
psr(a,b,¢) = Prg|(r,h,s) = (a,b,c)]. Tout d’abord, si a n’est pas un générateur de (Z /pZ)”,
le triplet (a,b,c) ne peut apparaitre ni par une simulation, ni par une signature lé-
gale. Dans le cas contraire, a = ¢" mod p avec K premier avec p — 1. Ce triplet ap-
parait exactement une fois parmi toutes les exécutions possibles de 'algorithme de si-
gnature. En revanche, I'obtention de ce triplet par simulation est plus délicate. Nous
devons avoir e+ zv+ Qf = K mod (p — 1), et plus précisément e+ zv = K mod ) et
K = {0) mod R. De plus, er + vh =0 mod (). Le systeme suivant se pose alors :

w4zt = K/Rmod Q
au—+bt = 0 mod Q.

Si b # xa mod @, alors ce systeme admet une unique solution, 'unique exécution du si-
mulateur qui mene au triplet (a,b,c). Dans le cas contraire, a® = ¢*=** mod p, et donc
nécessairement ¢ =0 mod ). De plus, la deuxieme équation du systeme se réduit a
a(u+ xt) = aKk/R =0 mod Q. Par conséquent ¢ = b= ¢ =0 mod Q.

Pour tout choix de ¢, soit () — 1 choix distincts possibles, il existe un unique u
satisfaisant v 4+ 2t = K/R mod Q. Il y a également un unique choix de / satisfaisant
K =10 mod R. Quant a m, il vaut nécessairement h mod R. Il est clair que la distance
entre ces deux distributions provient de ce dernier cas :

A=) | Pl f.s) = (a.b.0)) = Prl(r, f.5) = (a.b,0)] |

(a,b,c)

B 1 - 0-1
a 2 plp—1)x(p—=1) @lp—-1)x(p—1)

a=b=0 mod @

_ Q-2 2, Q—2 lx R
= X oo S GE A S0 A

a=b=0 mod @

Or d’apres la formule de Landau [62], o(N) > N/log(2N) = N/(log N + 1). Donc
1+al 1 1 1
ozognS —|—oz_ogn<< ‘
Q 22 poly(n)
Par ailleurs, il est clair que pour tout couple (m, o),
Y (W) pose
Pr .
w.f | la question (m,oy)

A<

=1/Q < n”/2""" < 1/poly(n).

Par conséquent, le théoreme 67 permet de prouver la sécurité contre des attaques a mes-
sages choisis dynamiques. O
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5.3.5.3 Précautions nécessaires

Dans la preuve de sécurité précédente, les probabilités sont prises sur (g,y,w). Par
conséquent, si ¢ n’est plus choisi aléatoirement, nos résultats s’effondrent. En effet, nous
montrons que 'ensemble des générateurs g procurant une faible sécurité est négligeable.
Cependant, cet ensemble n’est pas vide. D’ailleurs, Daniel Bleichenbacher [6] a exhibé une
famille de tels générateurs. En effet, il prouve dans son article que le schéma original de
El Gamal, ou 'on signe h(m), est existentiellement falsifiable pour certains générateurs
bien choisis. De plus, sa preuve s’adapte aisément a notre schéma modifié. En d’autres
termes, ’autorité qui choisit les éléments p et g peut y cacher une trappe lui permettant
de signer ensuite sous le nom de qui elle veut sans la connaissance de la clé secrete.

Théoreme 79 .
St g est lisse et divise p— 1, il est possible de signer une fraction significative
de messages sans la clé secrete.

Cette contradiction apparente est bien expliquée dans [114]. Afin d’éviter ce genre de
trappe, il serait bon que "autorité présente une preuve de son honnéte construction de g,
comme suggéré pour le module p dans DSS.

5.3.5.4 Pratique

En pratique, ce sont déja les premiers a-durs que nous utilisons. En effet, en raison
de lattaque «pas de bébé, pas de géant» de Shanks [104] et de I'utilisation possible des
restes chinois (voir Pohlig-Hellman [82]), p — 1 doit posséder un grand facteur de I'ordre
de 120 a 140 bits, tout en étant lui méme sur 512 bits.

5.3.6 Réduction plus performante

Si nous voulons un énoncé plus quantitatif du lemme de bifurcation 67, en étudiant de
plus pres la réduction utilisée, nous pouvons affirmer le théoreme suivant :

Théoréme 80 (Lemme de bifurcation).

Supposons que la machine de Turing C soit capable d’effectuer une falsifica-
tion existentielle selon une attaque a messages choisis adaptative en temps T,
avee probabilité ¢ > 1/P, apres Q) appels a Uoracle aléatoire et R appels a
Uoracle de signature. Si de plus ¢ > 16(R+ 1)(R+ Q) -27%, ou k est la taille
des sorties de Uoracle aléatoire, alors il existe une machine capable de four-
nir deux signatures valides (m, o1, h,02) et (m,o1,h',0h) telles que h £ 1, en
temps T" = 2T, avec probabilité &’ > ¢*/1366Q*.

Ces réductions polynomiales n’ont qu’un intérét asymptotique dans le sens de la théorie
de la complexité en raison de leur cott important. Il est cependant possible d’améliorer
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considérablement le coit de ces réductions pour les rendre utilisables en pratique. En
effet, voici une nouvelle machine de Turing M’ qui utilise le fraudeur Charlie et tente de
fournir deux signatures valides.

Soit ¢ la probabilité de succes de C. Décrivons la stratégie de M’ :

— Premiere étape

M/ initialise le compteur ¢ = 0.
M’ choisit les aléas w’ et w et 'oracle aléatoire p.

M’ fait tourner CS(‘”/)’p(w).

- =

Si elle n’obtient pas une signature valide avec un indice fini et si ¢ < 1/e, alors
elle incrémente ¢ et retourne en 2.

5. Sic > 1/e, M’ retourne Echec, sinon, elle note (m, oy, h, o3) le quadruplet obtenu,
( l'indice et coupe p en deux morceaux : pg, les  — 1 premieres réponses, et pg
les suivantes.

— Deuxieme étape

M/ réinitialise le compteur ¢ = 0.
M/’ choisit une deuxieme série aléatoire de réponses p, et pose p’ = (pr, pl).

M’ fait tourner CS(‘”/)’p/(w) et incrémente c.

- =

Si elle n’obtient pas une signature valide avec I'indice égal a 3 et si ¢ < () /e, alors
elle retourne en 2.

5. Si ¢ > Q/e, M’ retourne Echec, sinon, elle note (m,oy,h’,0}) le quadruplet
obtenu.

— M’ retourne les deux signatures (m, oy, h,02) et (m,oq1,h', o}).
On peut déja remarquer que le temps d’exécution 7" de cette machine est borné par

(Q + 1)T'/e. Quant & la probabilité de succes, on peut prouver qu’elle est supérieure a
1/30. En effet, la probabilité d’obtenir le premier échec est égale a

' ' 1/e 1/e
Pr[CS(‘” )P (w) échoue 1/¢ fois] = <1 — Pr[CS(‘” (W) succés]> < <1 — 5/2) <0,61.

Donc la premiere étape est franchie avec probabilité supérieure a 1/3. Définissons

b= {(ﬁvwvwlva)

Pr[CS(‘”/)’p(w) sucees et Ind = 3| p = (pr,ps)] > 5/4@} :
ps
Par une démonstration similaire au lemme de succes 29, on montre que

Pr [(8,w,w', pr) € E |CS(‘”/)’p(w) succes, 3 = Ind et p = (pr,ps)] > 1/2.

!
W,w,p
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Alinsi, avec probabilité supérieure a 1/6, la premiere étape est {ranchie avec la propriété
supplémentaire que (3,w,w’, pr) € E. Dans ce cas, la probabilité d’obtenir un échec a la
deuxieme étape vérifie

2 ’ Qe Qe
Pr[Echec] = <1 — Pr[CS(‘” 1P (w) succes et Ind = ﬁ]) < <1 — 5/4@) <0,78.

Donc cette derniere étape est franchie avec probabilité supérieure a 1/5. On peut alors
énoncer le théoreme suivant :

Théoréme 81 (Lemme de bifurcation amélioré).

Supposons que la machine de Turing C soit capable d’effectuer une falsifica-
tion existentielle selon une attaque a messages choisis adaptative en temps T,
avee probabilité ¢ > 1/P, apres Q) appels a Uoracle aléatoire et R appels a
Uoracle de signature. Si de plus ¢ > 16(R+ 1)(R+ Q) -27%, ou k est la taille
des sorties de Uoracle aléatoire, alors il existe une machine capable de four-
nir deux signatures valides (m, o1, h,02) et (m,o1,h',0h) telles que h £ 1, en
temps T < 2QT /e, avec probabilité &' > 1/30.

Commentaire Ce lemme de bifurcation amélioré est optimal sur la contrainte imposée
ac,e>16(R+1)(R+Q)-27%. En effet, elle tient compte des probabilités de succes par
chance ou hasard apres () + R réponses de 'oracle aléatoire et de risque de collisions dues
au simulateur.

En revanche, le facteur @) dans 7" < 2Q7T/e, qui provient du besoin d’obtenir deux
fois le méme «indice», est intrinseque a notre réduction. Nous ne sommes pas parvenus a
le supprimer comme Bellare et Rogaway [4] ont pu le faire pour les schémas de signature
a base de fonctions a sens-unique a trappe. Ceci semble lié a la structure des schémas
de signature selon le paradigme du «zero-knowledge».

Application numérique Ce nouveau résultat, tout en fournissant une réduction de
complexité nettement moins élevée, est encore insuffisant pour une utilisation efficace en
pratique. Cependant, nous pouvons essayer d’évaluer la sécurité du schéma de signature
de Schnorr.

Notons 7, et 7, les temps respectifs d’'une question a ’oracle aléatoire et a 'oracle de
signature. Nécessairement, T' > ()71, + R7,. Pour falsifier une signature, avec probabilité
supérieure a 1/2, il faut faire fonctionner C environ 1/¢ fois. Par conséquent, une fausse si-
gnature nécessite une durée t = T'/e > ()73, /c. Pour obtenir une «bifurcation» utile, il faut
une durée d’attaque de l'ordre de ¢ = 307" < 60QT /e < 60T't/7, = 60t*c/7), < 60t%/7).

Supposons que T, représente I’équivalent de 2™ opérations. Bien entendu, ¢ est limité
a 2% opérations, ainsi ¢’ < 21347,

La signature de Schnorr repose sur le logarithme discret dans un sous-groupe d’ordre
premier ¢. Or, les meilleures attaques réalistes jusqu’a présent sont en racine de ¢ («pas
de bébé, pas de géant» [104]). On remarque alors qu’il suffit de prendre ¢ sur, environ, 240
bits pour obtenir une signature siire contre les attaques a messages choisis adaptatives.
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Chapitre 6

Signatures en blanc

6.1 Définitions et exemples

6.1.1 Signatures en blanc

Dans cette partie, nous allons tout d’abord expliquer ce qu’est une signature en blanc,
et a quoi elle peut servir, car cette notion est moins naturelle que la signature électronique.
Nous verrons tres rapidement quelques exemples, puis enfin la sécurité que 'on peut leur
réclamer. Certains de ces résultats ont été présentés a Asiacrypt '96 [85] par Jacques
Stern et I'auteur de cette these. Quant aux exemples équivalents a factorisation, ils seront
présentés a la conférence «Computer and Communication Security» [87] de ’ACM.

Une signature en blanc, comme I'indique son nom, par analogie aux cheques en blanc,
consiste a faire signer a une personne un document qui lui est inconnu. De plus, on souhaite
que cette personne soit ensuite incapable de reconnaitre cette signature et/ou d’y relier
un message. En d’autres termes, apres avoir ainsi signé plusieurs documents, le signeur
est incapable, a la vue d’un message signé «par sa main», de déterminer a quelle signature
en blanc ce message correspond.

La notion de signature en blanc permet donc typiquement d’assurer I’anonymat en
monnaie électronique. Pour comprendre cela, nous allons quelque peu anticiper sur 1’his-
torique de la monnaie électronique qui sera présenté au chapitre suivant. Depuis son
invention, la monnaie électronique a été concrétisée par un nombre certifié par la Banque.
Ce nombre certifié sera alors appelé «piece de monnaie». Pour garantir 'Tanonymat, cette
piece doit étre inconnue de la Banque. Cette derniere procede donc a une signature en
blanc sur une piece que 'utilisateur crée de facon secrete. Nous verrons que ce concept est
suffisant dans un contexte «on-line». Pour passer a la monnaie électronique «off-line»,
c’est-a-dire ou le commercant n’est pas constamment en communication avec la Banque,
on devra imposer a la piece une structure un peu plus complexe pour y introduire I'iden-
tité de l'utilisateur, afin de pouvoir le retrouver en cas de fraude. Pour étre assurée de
la présence de 'identité de 'utilisateur dans la piece, la Banque utilisera la technique du
«cut-and-choose». Cela consiste a choisir un échantillon aléatoire de pieces fabriquées et de
demander a 'utilisateur de dévoiler leur contenu afin de le vérifier. Ces pieces n’étant plus
anonymes, elles sont jetées. Mais cette technique étant coliteuse en terme de complexité
de calculs et transfert de données, aussi, plus récemment, sont apparues des techniques
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plus élégantes.

Cependant, quelle que soit la technique utilisée, il reste a voir si cette piece signée en
blanc permet a la Banque de garder le controle de la quantité d’argent en circulation. Pour
cela, il faut qu’apres avoir recu n signatures en blanc, un utilisateur ne soit pas capable
de fabriquer n + 1 pieces. Cette notion de sécurité est, de facon surprenante, tout juste
citée, et simplement supposée dans les derniers schémas de monnaie électronique [12] !

6.1.2 Exemples

Avant de définir les notions de sécurité, nous allons voir les principaux schémas de
signature en blanc déja présentés pour des protocoles de monnaie électronique. Dans ces
exemple, H sera une fonction de hachage.

6.1.2.1 RSA en blanc

Nous allons tout d’abord présenter la transformation en blanc du schéma RSA [97]. Ce
fut le schéma utilisé par David Chaum [19, 20, 21] dans les premiers systemes de monnaie
électronique.

Dans le contexte de RSA, nous avons un grand nombre composé N = pq, appelé
module RSA, une clé publique ou clé de vérification, e entier inférieur a N, premier avec
©(N) = (p—1)(qg — 1), et laclésecrete associée ou clé de signature, s = e~! mod ¢(N). La
signature d’un message m est la racine e-ieme de H(m), o = H(m)"® = H(m)* mod N.

Maintenant, pour obtenir la signature d’un message secret m, 'utilisateur «aveugle»
ce message par une valeur aléatoire r® mod N, et envoie alors h' = H(m)r® mod N au
signeur. Ce dernier renvoie la signature o’ de h' telle que ¢’ = h' = r*H(m) mod N. Il
est aisé de remarquer que o = ¢'r~! mod N est une signature valide de m. Quant au
signeur, il est totalement incapable de relier la signature qu’il a fournie ¢ a la signature
finale o, méme avec une puissance de calcul infinie.

6.1.2.2 Schnorr en blanc

Le schéma de signature de Schnorr [98, 99] peut également étre converti en schéma
de signature en blanc. Cette transformation fut utilisée dans les premiers schémas de
monnaie électronique sans «cut-and-choose» [9, 8, 40, 39].

Nous avons alors deux grands entiers premiers p et g, tels que ¢ | p — 1. Ils sont publiés,
ainsi qu’un élément g de (Z /pZ)" d’ordre g. Le signeur crée une paire de clés, la clé secrete
x € ZJqZ et la clé publique y = ¢~ mod p.

Pour une signature standard, le signeur choisit un nombre aléatoire k € Z/gZ et calcule
r = ¢¥ mod p. Le hachage du couple (m,r) lui fournit le «challenge» e. Il calcule alors
s=k+zemod q. On peut vérifier que r = ¢°y""™") mod p ou bien plus simplement
e = H(m,¢g°y® mod p).

Pour une signature en blanc, le signeur choisit un nombre aléatoire k € Z /gZ et en-
voie r = ¢¥ mod p. L’utilisateur masque cette mise en gage par deux nombres aléatoires
o, € ZjgZenr' =rg—y=" mod p et calcule ¢ = H(m,r’') mod ¢. Il envoie alors le chal-
lenge ¢ = ¢ + # mod ¢ au signeur qui lui retourne une valeur s vérifiant ¢°y® = r mod p.
On peut aisément vérifier qu’avec s’ = s — o mod ¢, (€, s) est une signature valide du
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message m puisque ce couple vérifie ¢ = H(m, ¢*'y¢ mod p). Lors de ce protocole, le mes-
sage m n’a jamais été révélé et le triplet (m,r’,s’) est indépendant de la communication
que 'utilisateur a eue avec la Banque.

Nous pouvons maintenant définir, de facon plus précise, des notions de sécurité pour
les signatures en blanc.

6.2 Sécurité

Nous venons de voir I’application, pour le moment essentielle, en monnaie électronique
des signatures en blanc. I.’analyse de ce cas pratique nous conduit a définir des criteres
de sécurité souhaitables ou nécessaires. Pour ce qui est de ’anonymat, on aimerait, pour
le moment, I"avoir de facon inconditionnelle, ce qui est assuré par 'aspect indistinguable
des signatures.

Définition 82 (Indistinguabilité). Supposons que la Banque ait aidé a signer deux
messages m et m/, par o et o', suite aux interactions [ et [’. Alors a la vue de (m, o),
la Banque ne peut distinguer, méme avec une puissance infinie, la provenance de cette
signature, entre les communications [ et [’.

Nous pouvons alors définir plus précisément ce qu’est un schéma de signature en blanc.

Définition 83 (Signature en blanc). Un schéma de signature en blanc est un schéma
de signature que I'on a rendu interactif permettant ainsi a quiconque de faire signer a une
autorité un message, tout en lui faisant respecter la propriété d’indistinguabilité.

Fig. 6.1 — Attaques d’un schéma de signature en blanc

Une falsification possible que 'on veut a tout prix interdire lors d’une utilisation en
monnaie électronique est la «falsification supplémentaire».

Définition 84 ((/, ¢ + 1)-falsification). Il existe un attaquant C tel qu’apres ¢ interac-
tions avec le signeur, I'attaquant C parvient a fabriquer / + 1 signatures valides.
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Définition 85 (Falsification supplémentaire). Il existe un entier positif ¢ tel qu'une
(£, + 1)-falsification soit possible.

Comme pour la falsification d’un schéma de signature électronique, plusieurs types
d’attaques sont imaginables (voir figure 6.1).

— L’attaque séquentielle (voir figure 6.2) : 'attaquant interagit de facon séquentielle avec
le signeur. Il prend donc connaissance des premiers tours des interactions (les a;) les
uns apres les autres.

Aut. (r,s),w
Clll@l]l Rl;SI a[leleRZaSZ mi,qq,p1,01
C o ® P P .. —e 2 Q]:(mlaaz)
Q1 R1 Qo Qi R Qo Rq .
Oracle f
M1, Qo1 Pi41, 0041
j: IndZ

Fig. 6.2 — Attaque séquentielle d’un schéma de signature en blanc

— L’attaque parallele (voir figure 6.3): 'attaquant peut initier plusieurs interactions
avec le signeur et envoyer les «challenges» quand il le souhaite. Mais il a, des le début,
connaissance des premiers tours et peut donc adapter sa stratégie.

Aut. (r,s),w
all laz elTlRl’Sl 6ZTlRZ,SZ mi,Q, p1, 01
C W e . . o —e o —e Q; = (my, a;)
Q1 R1 Qo Q; R; Qo Rq .
Oracle f
Met1, Xp41, Po41, 0041
j: IndZ

Fig. 6.3 — Attaque paralléle d’un schéma de signature en blanc

Il est bien évident que l'attaque parallele englobe I'attaque séquentielle et est donc
plus forte. Cependant, dans le cas de la signature en blanc RSA, qui est simplement en
deux passes, ces deux attaques sont équivalentes.

6.3 Premiers schémas avec preuves de sécurité

Dans cette partie, comme dans la partie consacrée aux schémas de signature, nous
allons établir un théoreme général permettant de prouver la sécurité des schémas de
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signature en blanc. Cependant, la propriété «a divulgation nulle de connaissance» du
protocole d’identification de base ne suffira plus. En d’autres termes, notre preuve ne
conviendra pas pour le schéma de signature de Schnorr en blanc. En effet, on peut aisément
voir que la simulation du signeur que nous avons utilisée pour prouver la sécurité du
schéma de signature ne convient plus pour simuler le signeur dans le cas de la signature
en blanc. Cela provient du fait que nous n’avons plus aucun controle sur le «challenge»
que le signeur recoit. Nous avons donc besoin d’un signeur qui possede une clé secrete.

Nous allons donc étudier les signatures en blancs provenant de la transformation de
protocoles d’identification a trois passes «a témoin indistinguable» tels que ceux présentés
par Okamoto [77].

6.3.1 Schéma générique

Nous allons tout d’abord décrire le format général des schémas qui seront concernés
par nos résultats. En effet, nous nous restreindrons aux schémas provenant de protocoles
d’identification «a témoin indistinguable» a trois passes. Par conséquent, les signatures
obtenues seront des triplets (o1, h,02) ou h = f(m, o), comme dans les schémas précé-
demment étudiés. La fonction de hachage f sera encore une fois considérée comme un
oracle aléatoire fournissant des condensés de longueur £ > logn, ou n est la longueur de
la clé publique.

La propriété «a témoin indistinguable» réclamée ici signifie que :

— 1l existe plusieurs clés secretes associées a une méme clé publique.

— lors de I'interaction avec 'autorité, la vue de 'utilisateur est indépendante de la clé
secrete utilisée (le «témoin»).

— la connaissance de deux clés secretes distinctes associées a une méme clé publique
permet de résoudre un probleme «insoluble» pour tous.

Pour rendre les choses plus concretes, nous utiliserons dans la suite 'adaptation «a
témoin indistinguable» du schéma de Schnorr par Okamoto (voir figure 6.4), et sa trans-
formation en schéma de signature en blanc (voir figure 6.5).

Dans le protocole en question, il est bien évident que deux clés secretes distinctes
associées & un mémey, c’est-a-dire y = ¢7"h~* = ¢~ h~* mod p, fournissent le logarithme
discret de i en base ¢ modulo p, ce qui est a priori inconnu de tous.

Nous allons maintenant montrer que les schémas de signature en blanc de ce type
n’admettent pas de «falsification supplémentaire» suite a un nombre polylogarithmique
d’interactions séquentielles ou paralleles avec "autorité.

Comme pour la sécurité des schémas de signature, nous allons faire tourner deux
fois I'attaquant avec deux oracles aléatoires distincts. Nous pourrons alors lui extraire
une clé secrete associée a la clé publique de l'autorité. Grace a la propriété «a témoin
indistinguable» du protocole, nous allons montrer que cette clé obtenue est indépendante
de celle utilisée par "autorité.
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Prouveur | Vérifieur

p et ¢ premiers tels que ¢|(p — 1)
g et h sont des éléments de (Z /p7)™ d’ordre ¢
secrets : r,s € Z/qZ
public: y = ¢~ "h™® mod p

tu€ LlgZ "
a=g'h* mod p _
e ce Ty
R=t4 cr modgq R.S
S =u+cs mod g _
a= g®h%y® mod p

Fig. 6.4 — Adaptation «a témoin indistinguable » du schéma de Schnorr

Autorité | | Utilisateur

p et ¢ sont de grands premiers tels que ¢|(p — 1)
g et h sont des éléments de (Z /p7)™ d’ordre ¢
V(m, o), H(m,o) € Z/4Z
secrets : r,s € Z/qZ
public: y = ¢~ "h™® mod p
t,u € Z/qZ

a=g'h* mod p _

B,7,0 € Zig7Z
a = ag’hVy’ mod p
e=H(m, a)
—° e=¢—3Jd modyq
R=1t+4+er mod g
S =u+es modgq L

a = RR9y® mod p

p= R+ modgq

c=54~v modgq
Alors o« = ¢”h%y* mod p

Fig. 6.5 — Signature en blanc Okamoto—Schnorr
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6.3.2 Preuve de sécurité

6.3.2.1 Enoncé du théoreme

Théoréme 86 (Sécurité des schémas de signature en blanc).
Constdérons le schéma de signature en blanc d’Okamoto—Schnorr dans le mo-
dele de Uoracle aléatoire. Si une «falsification supplémentaire » est possible avec
probabilité non-négligeable aprés un nombre polylogarithmique d’interactions
avec le signeur, alors le probleme du logarithme discret dans un sous-groupe
peut étre résolu en temps polynomial.

6.3.2.2 Preuve

Afin d’établir ce résultat, nous allons donner une idée de la démarche que nous al-
lons suivre, simplifier les notations, puis énoncer un nouveau «lemme de bifurcation» qui
achevera la preuve.

Plan de la preuve Supposons que Charlie, vu comme une machine de Turing Poly-
nomiale Probabiliste & Oracle C/, soit un attaquant capable de fournir £ + 1 signatures,
apres ! interactions avec le signeur et () questions a l’oracle aléatoire, avec probabilité
non-négligeable ¢ > 1/P, ou P et () sont des polynémes en n, la taille de la clé publique,
et £ un polynéme en log n. Nous noterons (a;, €;, R;, S;) pour ¢ € {1,...,(}, les { interac-
tions avec le signeur, Q; pour i € {1,...,Q}, les Q) questions a l'oracle aléatoire, puis R;
pour i € {1,...,Q}, ses réponses. Enfin, Charlie retourne /+1 signatures valides que nous
noterons (m;, a;, &, pi, o) pour ¢ = 1,...,0 4+ 1, i.e. qui vérifient I’équation caractéristique
de la signature. Dans le cas particulier que nous traitons,

a; = ¢"h% 'y mod p avec g; = f(m;, o).

Les données publiques consistent en deux grands entiers premiers p et ¢ tels que
q|p—1, et deux éléments g et h de (Z/pZ)" d’ordre ¢. L’autorité possede une clé secrete
(r,s) stockée sur son «ruban de connaissance».

A T’aide d'une coalition entre 'autorité et I’attaquant, nous voulons résoudre le pro-
bleme du logarithme discret de h relativement a ¢ modulo p. Nous allons utiliser la tech-
nique de '«oracle replay» comme pour la preuve de sécurité des schémas de signature,
formalisée au cours du chapitre précédent et dans [86]. Pour cela, on lance 'attaque avec
des clés choisies aléatoirement ainsi que les rubans aléatoires et l'oracle f. On choisit
un indice j. On relance 'attaque avec les mémes clés, les mémes rubans aléatoires et un
nouvel oracle répondant de facon identique aux 7 — 1 premieres questions. Avec ces deux
exécutions, nous espérons obtenir deux écritures distinctes, relativement a ¢ et A, d’'un
meéme «;, celui provenant de la j-ieme question, avec probabilité non-négligeable. En effet,
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si o = g¥h¥ = ¢¥'h¥ mod p avec y # Y/, alors log,h = (x — X')(¢ — ¢')~! mod ¢. Pour

obtenir ce résultat, nous allons également passer par un «lemme de bifurcation» .

Lemme 87 (Lemme de bifurcation).

St on choisit aléatoirement un indice j et deur séquences de réponses pour
Uoracle, tdentiques jusqu’a 'indice 7 — 1. Si, de plus, on choisit aléatoirement
la clé secréte (r,s) ainsi que les rubans aléatoires de Uautorité et de l'attaquant.
Alors, avec probabilité non-négligeable, attaquant fournit deux séries de sorties
valides, (mq, o, €4, piy00) et (mh al el plool) pour i =1,... 0+ 1, telles qu’il
existe un indice ¢ vérifiant Q; = (my, ;) = (M, o), et donc ou les challenges,
g; = Rj et e; =R}, sont deux valeurs distinctes. De plus, ces sorties verifient

pi —re; £ ph—ret mod q.

Simplification des notations Nous allons simplifier les notations pour rendre la dé-
monstration plus lisible. Tout d’abord, de la méme maniere que pour le lemme de bifurca-
tion 65 relatif a la sécurité des schémas de signature, nous pouvons supposer que tous les
(my, o) retournés par I'attaquant étaient des questions posées a oracle lors de I'attaque.
Dans le cas contraire, la probabilité de succes serait négligeable en raison du caractere
aléatoire des sorties de l'oracle aléatoire. Ceci entraine une faible chute de la probabilité
de succes de ¢ a 3¢/4 pour n assez grand (des que ¢ > 4/q).

Ensuite, pour tout ¢ € {1,...,¢+ 1}, nous noterons Ind; I'indice de (m;,a;) dans la
liste des questions posées a 'oracle aléatoire. Alors Qpnq, = (my, o) et Rpng, = &;, pour
tout ¢. La coalition autorité-attaquant est modélisée figure 6.6, ou le couple (r,s) est la

Aut. (r,8),w
T T
Cuw . . . Q; = (my, a;)
Orac Q1 R1 Qo Q; QqRq
racle
/ Mo41, Xpt1, Pet1, Oo41
eZT le’Sé my, a1, 01,01
—°//—> Qj:(mi,ai)
Oracle f’ Qo Ry
M Qg Pyt Togt
j: IndZ

Fig. 6.6 — Lemme de bifurcation
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clé secrete utilisée par 'autorité, et ou le ruban aléatoire w de 'autorité détermine les
couples (t;,u;) tels que a; = ¢g'"h* mod p pour i = 1,..., (. La distribution de (r, s, y) ou
r et s sont tirés aléatoirement et y = ¢7"h~° mod p est la méme que la distribution de
(r,s,y) ou r et y d’ordre ¢ sont tirés aléatoirement et s est I'unique élément de (Z /qZ)"
tel que y = ¢~"h~° mod p. Ainsi, nous remplacerons le couple (r,s) par le couple (y,r),
et de la méme maniere, les couples (¢;,u;) par les couples (a;,1;).

Dans la suite, la variable v regroupera le multiplet (W', y,aq,...,a¢). De méme, la
variable 7 regroupera le multiplet (t1,...,%;), puis on notera F = (eq,...,¢e).

Nous noterons alors & I’ensemble des multiples (v,r, 7, f) qui menent & un succes tel
que toutes les mises en gages (m;, ;) des signatures fabriquées ont été posées a 'oracle
aléatoire lors de 'attaque.

Pr [(v,r,7.f) €8] 2

3e
v T, f 4 '
Preuve Nous voulons maintenant prouver qu’apres un rejeu, avec probabilité non né-
gligeable, nous obtenons une sortie commune «; telle que
L= PihOiq,€0 — Pi—Te L O{—58¢
“ _ gpgzg;zs; _ gp;_rs; Zg;_ss; EZj i avec p; — re; # p; — re; mod .
Nous sommes alors conduits a étudier, pour tout ¢ € {1,...,¢ 4+ 1}, la variable aléatoire
i = pi — ré; mod q. Nous pouvons tout d’abord remarquer que, pour tout ¢, a; ne dépend
que de v,r, 7 et de frnq,, la restriction de f aux Ind; — 1 premieres réponses. La question
fondamentale est de savoir si la variable aléatoire y; = p; — re; mod ¢ est sensible ou
non aux réponses fournies par l'oracle aux rangs Ind;, Ind; + 1, etc. Nous espérons une
réponse par laffirmative. Une maniere d’aborder cette question est d’étudier la valeur de
plus grande probabilité prise par cette variable quand (v, 7, 7) et f; sont fixées.
Nous allons pour cela considérer les fonctions ¢; ;(v,r, 7, f;), pour i = 1,..., 0+ 1 et
J=1,...,Q, ou f; prend des valeurs dans ’ensemble des réponses possibles aux j — 1
premieres questions. Pour cela, posons

(vyr,7, f) €S A Ind; =

Aug(vyr,m, fjse) = Pr A xilvor,T, f) = c

J ‘f prolonge f]] .

Nous définissons alors la fonction ¢; ;(v,r, 7, f;) par une valeur ¢ qui maximise la fonc-
tion A, ;(v,r, 7, fj,¢). Nous pouvons désormais définir le sous-ensemble G de S dont les
éléments satisfont, pour tout ¢, x;(v,r, 7, f) = ¢ ;(v,r, 7, f;), ou j = Ind;(v,r, 7, f). Nous
noterons B son complémentaire dans S.

Définition 88. Nous noterons @ la transformation qui a tout quadruplet (v,r, 7, f) asso-
cie (v,r+1,7—E,f),out—FE=(t1 —e1,....ts — €).

Cette transformation possede d’importantes propriétés (voir figure 6.7).

Lemme 89 (Bijectivité).
Les deux exécutions correspondant a (v,r,7, f) et ®(v,r, 7, f) sont parfaitement
identiques pour Uattaquant En particulier, les sorties sont les mémes.
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Fig. 6.7 — Propriétés de ®

Preuve. Soit (v,r, 7, f) une entrée de la coalition. Si on relance I'attaque avec ' = r + 1
et 7/ = 7 — F, mais le méme v et le méme oracle f, alors les réponses de 'oracle f sont
inchangées et les interactions avec ’autorité deviennent

Ri(r' the)=t+re=({t—¢e)+ (r+1)e =t +re; = Ri(r 1, ;).

Par conséquent, le tout reste inchangé. O

Corollaire 90 .
& est une bijection de S dans S.

Le lemme suivant montre que la transformation ® envoie tout le sous-ensemble G dans le
sous-ensemble B, a part une fraction négligeable.

Lemme 91 (Unicité).
Pour un triplet (v,r,T) fixé,

Prl(vr.m. f) € G) A (@(rir,m. f) € G)] < Q*/q.

Preuve. Montrons ceci par I'absurde. Supposons qu’il existe un triplet (v,r, 7) tel que
Prl{(nr,7, /) € G) A (80,7, ) € ) > Qg
Alors il existe un £ + l-uplet (uq,...,ue1) tel que
l:;r[((l/, r,7, f) €GN (P(v,r, 7, f) € G) A (Vi, Ind; = w;)] > 1/q.

De méme, il existe un l-uplet (€éi,...,¢é;) tel que

Pr ((ervva)Eg)/\(q)(l/,r,ﬂf)Eg)

f+1
Flawic (. s D md =y A (Fie {1 e =e) | W



6.3.2 Preuve de sécurité 109

Par suite, il existe deux oracles aléatoires f et [’ qui fournissent des réponses distinctes
uniquement a certaines questions ), : ¢; # €.. Nous noterons ¢ le plus petit de ces indices
et j I'indice de la question a l'oracle associée (j = w;). Alors f; = fi. De plus, f et f’
sont tels que (v,r,7,f) € G, ®(v,r,7,f) €G et (v,r,7, f') €G, ®(v,r,7, f') € G. Alnsi,
par définition de G,

cij(vyrsm, )= pilvsr. 7, [) = rei=pd(®(v,r, 7, [)) —rei = cij(v,r+1,7-E, [;) + &,
cij(vyr T, [1) = piv,r, 7, ') — rei=pi(®(v, v, 7, 1)) — rei=cij(v,r+1, 7- L', f}) + €l
L’égalité entre les oracles partiels f; = f7 entraine ¢; j(v,r, 7, f;) = ¢; j(v,r, 7, f}). De plus,
on asupposé I/ = E' = (é1,...,&),donc ¢ j(v,r + 1,7 = B, f;) = ¢; j(v,r + 1,7 — E', f}).
Par suite, ¢; = ¢!, ce qui contredit 'hypothese. On en déduit

QZ+1

l:;r[((l/, r,7, f) €G)N(P(v,r, 7, f) €G)] < .

Ainsi, nous pouvons dire que

Pr(g] Pr[((v,r,7, f) € G) AN (@, 7,7, f) € G)]
+ Prl((v,r, 7, f) € G) N (@(v, 7,7, [) € B)]

S QZ+1 QZ+1

q q

+ Pr[®(v,r, 7, f) € B] < + Pr[B].

Alors, Pr[B] > 1/2 - (Pr[S] — Q"' /¢)> (32/4 — Q™' /¢)/2. Pour n assez grand, nous
avons ¢ > 4Q"™/q. Dans ce cas, Pr[B] > ¢/4.

Conclusion Nous savons que

£+1

Z U,Ef,f[(xi(yv r,T, f) 7£ Ci,[nd,‘(yv T, flndi)) A S]
ZZ_ Pr [((EIZ) Xi(l/, r,T, f) 7£ Ci Ind; (Vv rT, ffndi)) A S]

v T, f
€
= P > —.
t[B] > 1
Alors il existe ¢ € {1,..., 04+ 1} tel que
€
Pr[(Xi(Vv rT, f) 7£ ci,fndi(yv rT, f[ndi)) A S] > 4(5 + 1)‘
De la méme maniere, il existe j € {1,...,Q} tel que
Pr(i(0 1,7, ) # sl T ) AS A (Inds = )] 2 G55

Le lemme de séparation 28 garantit ’existence d’un ensemble X tel que
3
i) P e X]|>———
ii) pour tout (v,r, 7, f;) € X,
S A [ndZ :j :| &
Pr rolonge f;| > ———.
s LA Wales o, f) # ciglv,r, T, f5) ‘f prolonge /j] = 8((+ 1)@
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Choisissons alors aléatoirement un couple (¢, 7). Ainsi, avec probabilité supérieure a
1/(¢ +1)Q, nous avons fait un bon choix. Choisissons maintenant un quadruplet aléatoire
(v,r,7, f). Avec probabilité supérieure a (¢/8(¢ + 1)Q)*, (v,r, 7, f;) € X, (v,r,7,f) €S,
Ind; = j et xi(v,r,7, f) # cij(v,r, 7, fj).

Nous noterons d la valeur x;(v,r, 7, f) et ¢ la valeur ¢; ;(v,r, 7, f;).

Deux cas se présentent alors :

Lo X j(vyryT, fi,d) > e/16(0 + 1)Q, donc, par définition des fonctions ¢; ;,

Aij(vr, T, fine) > e/16(0 + 1)Q.

2. Dans le cas contraire,

S A [ndZ :j
Aij(vyr, 7, fi,d) + Pr /\<Xi(’/ ror 1) £ d> f' prolonge f;

= Pry[S A Ind; = j|f prolonge f]

S A [ndZ :j ,
> Pry [ /\<Xi(’/7 ror 1) £ c> f' prolonge f]] > ¢/8({+1)Q.

Les deux cas menent a
[ SAInd; =3

Pr /\<Xi(1/7 r,7, f') # d

> > ‘ f’ prolonge f]] > e/16(0 + 1)Q.

Complexité globale de la réduction En utilisant la technique du «oracle replay»
avec un index de bifurcation aléatoire, la probabilité de succes est supérieure a

1 € ? € g3 g3
TN (8(€—|- 1)@) “T6QU+1) 102 £ 110" = 1638400 Q"

ou () est le nombre de questions posées a l'oracle aléatoire et ¢ la probabilité de succes
d'une (¢, { + 1)-falsification, supposée supérieure a 4Q**!/q.

6.3.3 Reéduction plus performante

Plus précisément, nous venons de prouver le résultat suivant :

Théoréme 92 (Lemme de bifurcation).

Supposons que la machine de Turing C soit capable d’effectuer une falsification
supplémentaire en temps T, avec probabilité e > 1/ P, aprés (Q appels a l'oracle
aléatoire et { appels a Uautorité. Si de plus, ¢ > 4Q" /q, alors il existe une
machine de Turing M capable de fournir deux écritures distinctes d’un méme
élément, en temps T' = 2T et avec probabilité ' > 3 /16384£*Q*.
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Mais une machine plus performante peut étre construite en utilisant le lemme de sé-
paration 28 conjugué au lemme de succes 29.

Théoréme 93 (Lemme de bifurcation amélioré).

Supposons que la machine de Turing C soit capable d’effectuer une falsification
supplémentaire en temps T, avec probabilité ¢ > 1/ P, aprés Q) appels a l'oracle
aléatoire et { appels a Uautorité. Si de plus, £ > 4Q/q, alors il existe une
machine de Turing M’ capable de fournir 2 écritures distinctes d’un méme
élément, en temps T' < 33QLT /e et avec probabilité €' > 1/T242.

Preuve. Supposons la probabilité de succes de C supérieure ou égale a . Voici la stratégie

de M':
— M/’ choisit un indice i € {1,... 0+ 1}.
— Premiere étape :

1. M/’ initialise le compteur ¢ = 0.

2. M’ choisit la clé secrete (r,s), calcule y, et choisit deux rubans aléatoires w et &’
ainsi qu'un oracle aléatoire f.

3. M’ fait tourner C(v,r, 7, f).

4. Sielle n’obtient pas une falsification supplémentaire avec un Ind; fini et si ¢ < 1/e,
alors elle incrémente ¢ et retourne en 2.

5. Si ¢ > 1/e, M’ retourne Echec, sinon, elle note
— (my, a4, &4, pi,0;) la i-ieme signature obtenue,
— 7 la valeur de Ind;,

— fj la restriction de f aux 7 — 1 premieres valeurs,

—d= Xi-
— Deuxieme étape :

M’ réinitialise le compteur ¢ = 0.
M’ choisit un deuxieme prolongement f’ de f;.

M’ fait tourner C(v,r, 7, f') et incrémente c.

Ll

Si elle n’obtient pas une falsification supplémentaire avec Ind; = j et y; # d, et
si e < 16Q(0 + 1)/e, alors elle retourne en 2.

5. Sic> 16Q({+1)/e, M’ retourne Echec, sinon, elle note (m;, a;, %, pt, !) la i-ieme
signature obtenue.

— M’ retourne les deux couples (p; — re;, 0, — se;) et (ph — rel, ol — set).
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Comme on 'a déja vu, avec probabilité supérieure a 1/(¢ + 1), 'indice 7 choisi satisfait

1

Pr[(Xi(Vv r,T, f) 7£ ci,Indi(Vv r,T, ffndi)) |S] Z m

Or, avec probabilité supérieure a 1/3, la premiere étape nous fournit un succes. Dans ce
cas, avec probabilité supérieure a 1/4(¢ + 1), x; # ¢ 1ng,- Définissons

b= {(jvyvrvvaj)

) &
PfI"[S A (Xi # ci5) A (Ind; = j) | f prolonge f;] > m} :

Posons 5 = Ind;. Quelle est alors la probabilité pour que le succes obtenu satisfasse
(.jvyvrvvaj) S O

PI’[E | S A X 7£ ci,Ind,‘] = PI’[E A S A X 7£ Ci,Ind,‘]/Pr[S A X 7£ Ci,[nd,‘]
= 1 - (Pr[S A X 7£ Ci I'nd, A E]/PI’[S A X 7£ Ci,Ind,‘])

= 1 — PI’[S A X 7£ ci,Ind,‘ E] PI’[E]/PI’[S A X 7£ ci,Ind,‘]

e

400+ 1 =
Z 1— %PI’[S/\XZ 7£ Ci, Ind; E]
400+ 1 I
> 1_7( + )ZPr[S/\[ndi:]'/\Xi%ciﬂE]
J

A0 41) e 1
z == Z8Q(£+1) =

J
Ainsi, globalement, avec probabilité supérieure a 1/3, nous obtenons un succes au cours
de la premiere étape. Et avec probabilité supérieure a 1/8(¢+1), ce succes vérifie y; # ¢; ;
et (j,v 1,7, f;) € E, en posant j = Ind,.
Comme nous ’avons déja vu, lors de la deuxieme étape,

l:;/r SAInd; =3 A <Xi(1/7 r7, 1) # d> ‘f’ prolonge f;| > ¢/16(¢ + 1)@Q.

Alors nous obtenons un deuxieme succes exploitable avec probabilité supérieure a 1/3.
D’ou la complexité totale. O

Commentaire Cette fois-ci, la contrainte la plus limitante est celle imposée a . En
effet, notre preuve réclame ¢ > 4Q“t! /q. Elle est également due au fait que lors des deux
attaques, la liste des «indices» doit étre la méme. Cette restriction limite donc la preuve
aux attaques polylogarithmiques.

6.4 Applications

Nous allons appliquer ce résultat de sécurité a quelques nouveaux schémas de signature
en blanc. Tout d’abord, nous allons énoncer les théoremes pour les transformations des
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deux adaptations d’Okamoto [77]. Ensuite, nous allons démontrer un résultat semblable
pour un tout nouveau schéma équivalent a la factorisation dérivé du schéma de Fiat-
Shamir [41]. Nous terminerons par un dernier schéma qui ne semble sir que face a des
attaques séquentielles.

6.4.1 Protocoles de Okamoto

Ces résultats s’appliquent tout d’abord aux deux variantes «a témoin indistinguable»
d’Okamoto [77]. Le premier a déja été présenté figure 6.4 et est une variante du schéma
d’identification de Schnorr [98, 99]. Sa transformation en schéma de signature en blanc
(figure 6.5) a servi d’exemple pour la preuve. Le précédent théoreme 86 prouve qu’une
«falsification supplémentaire» apres un nombre polylogarithmique d’interactions avec le
signeur entraine |’existence d’une machine de Turing Polynomiale Probabiliste capable de
fournir une deuxieme clé secrete (1, s') distincte de (r, s), avec probabilité non-négligeable,
et ce pour une infinité de tailles n, et pour une fraction non-négligeable de données

* mod p. On peut alors déterminer le

publiques ¢ et h et de clés publiques y = g™ "h~
logarithme de h en base g. Ceci prouve qu’une «falsification supplémentaire» de ce schéma
est équivalente au cassage du logarithme discret dans les sous-groupes pour une fraction
non-négligeable de couples (g, h) avec probabilité non-négligeable. Avec la méme extension
que celle utilisée pour la preuve du théoreme 75 pour la sécurité de El Gamal, nous pouvons

énoncer le théoreme suivant :

Théoréme 9 .

Dans le modéle de Uoracle aléatoire, une «falsification supplémentaire» du
schéma de signature en blanc Okamoto—Schnorr selon une «attaque paralléle
polylogarithmique » est équivalente au logarithme discret dans un sous-groupe.

Le deuxieme schéma proposé par Okamoto est une variante du schéma d’identification
de Guillou-Quisquater [51, 52], et est alors équivalent au probleme RSA. Le schéma
d’identification «a témoin indistinguable» est présenté figure 6.8. Sa transformation en
schéma de signature en blanc est présentée figure 6.9.

En appliquant le théoreme 86 a ce schéma, on obtient qu’une «falsification supplé-
mentaire» apres un nombre polylogarithmique d’interactions paralleles avec le signeur
entraine 'existence d’une machine de Turing Polynomiale Probabiliste capable de fournir
une deuxieme clé secrete (', s') distincte de (r, s), avec probabilité non-négligeable, et ce
pour une infinité de tailles n, et pour une fraction non-négligeable de données publiques
a et \ ainsi que de clés publiques v = ¢™"s™" mod N.

Avecy =a"s™ = a5~ mod N, on obtient """ = (5’/5)A mod N. Comme r — r' est
premier avec A, I’égalité de Bezout fournit deux entiers u et v tels que u(r — ') + vA = 1.

, o . A _ A . . . RN
Cette égalité entraine a'!=** = (s'/s)"" mod N. Ceci fournit une racine A-ieme de a,

a= <(5'/5)ua”>A mod N.
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Prouveur | Vérifieur

N = pq et A est un entier premier, ne divisant pas ¢(N)
a € (Z/N7Z)" d’ordre supérieur a A
secrets r € {0,...,A—1}
s € (Z/NZ)"
public v=a¢""s"* mod N
tef{0,... . A=1},ue(Z/N7)*
r = a'u* mod N _
— ce{0,....A—1}
y =14 cr mod A
w=(t+er)+A
z = a”us® mod N _

Y
a = a¥z*v® mod N

Fig. 6.8 — Adaptation «a témoin indistinguable » du schéma de Guillou-Quisquater

Une extension similaire a celle utilisée pour la preuve du théoreme 75 pour la sécurité
de El Gamal nous permet d’énoncer le théoreme suivant :

Théoreme 95 .

Dans le modéle de loracle aléatoire, une «falsification supplémentaire» du
schéma de signature en blanc Okamoto—Guillou-Quisquater, selon une «attaque
paralléle polylogarithmique», est équivalente au probléeme RSA.

6.4.2 Schéma équivalent a la factorisation

Dans cette partie, nous allons proposer un nouveau schéma de signature en blanc
équivalent a la factorisation. Ce schéma (voir figure 6.10) est un dérivé du schéma d’iden-
tification de Fiat-Shamir a plusieurs secrets avec un module de Blum qui est, comme les
variantes d’Okamoto, a témoin indistinguable.

Un module de Blum est un module RSA N = pq tel que p = 3 mod 4 et ¢ = 3 mod 4.
Dans ce cas, chaque résidu quadratique de (Z/NZ)" admet exactement 4 racines, chacune
dans une classe de résiduosité distincte.

On note T' I'unique racine de I'unité modulo N comprise entre 2 et N/2. Les quatre
racines de 'unité sont donc 1, 7', —1 et —T respectivement égales a 1°, T, 1%, T1°
et qui représentent chacunes une des quatre classes de résiduosité modulo N. Puis, on
définit la fonction de résiduosité C'(x) par 'unique ¢ tel que x soit dans la méme classe de
résiduosité que 17, c’est-a-dire tel que x/T9*) est un résidu quadratique. On note enfin
n(x) = C(x) mod 2 € {0,1}, la fonction de résiduosité binaire. Il est bon de remarquer
des maintenant que cette fonction de résiduosité binaire est un morphisme de groupe de

(Z/N7)" dans {0,1}. En effet, n(1) = 0 et pour tout couple (z,y) d’éléments de (Z /NZ)",
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Autorité |

| Utilisateur

N = pq et A entier premier, ne divisant pas ¢(N)
a € (Z/N7)" d’ordre supérieur & A

secrets r € {0,...,A—1}
s € (Z/N2)"
public wv=a¢""s"* mod N
tef0,... . A=1},ue (Z/N7*

z = atu® mod N -
c
%
y =14 cr mod A
w=t+cr=+A .
z = a%us® mod N yé)

a,y€{0,...,A—1}
B e(Z/ND)"
&' = za®f*vY mod N
¢ =H(m,z')ye{0,...,A—=1}

c=c —~ mod A

a¥z*v¢ mod N

7 A 7
Alors ' = a¥ 2’"v¢ mod N

?
r =
¥ =y+amod A
w=y+a-A
w'=c —ec+ A
2 =a* v 28 mod N

Fig. 6.9 — Signature en blanc Okamoto—Guillou-Quisquater

n(zy) = n(z) & n(y). De plus, la connaissance de deux éléments x et y de (Z/N7Z)" de
meéme carré mais de résiduosités binaires différentes permet la factorisation de N. On
rappellera que © représente le produit scalaire de deux vecteurs binaires modulo 2. Pour
la validité de ce protocole, il suffit de remarquer que, pour tout couple de bits (b,c),

bdbe=|b—c].

En temps polynomial et sur une fraction non-négligeable de clés publiques, ’applica-
tion du lemme de bifurcation 87 a une «falsification supplémentaire» de ce schéma fournit
deux écritures «utiles»

(a4

,02 H Vm—sm _ ,0/2 H Vm—s;n
" : 2
(,0 H Sm_5m> = (,0’ H Sm_54"> mod N,

avec probabilité non-négligeable. Par écritures «utiles», on entend

0 (p l_m[ Sm‘s’"> # (p’ 1;[ Sm‘si"> :

Cest-a-dire, n(p) & (e @ r) £n(p’) & (' ©r), ou r (resp. € et &’) est le vecteur ayant pour
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Prouveur | Vérifieur

N = pq, produit de deux grands premiers
k> logn oun=1logN
secrets  Sp, € (Z/N7Z)"
pour m € {1,... k}
public  V,, = 5% mod N

te(Z/ND)" .

=t mod N _—

pe(Z/N7)
N1k € {O,I}k
o=z H Vi '™ mod N
e1...ex = f(m,a) € {0,1}F
e
— e=vde
y:tHSme’" mod N vy

v 2z xHVme’" mod N

p=yp mH Vin mod N

Ym>€m

Alors e = f(m, p” [T V™)

Fig. 6.10 — Signature en blanc Fiat-Shamir

composantes les r; = n(5;) (resp. ¢; et €}). En effet, cette situation fournit un facteur non

trivial de .

On peut alors énoncer le théoreme suivant :

Théoreme 96 .

Dans le modéle de loracle aléatoire, une «falsification supplémentaire» du
schéma de signature en blanc dérivé du schéma de Fiat-Shamir a plusieurs
secrets selon une «attaque paralléle polylogarithmique» est équivalente a la fac-
torisation des modules de Blum.

Preuve. Comme pour la preuve de sécurité du schéma de signature en blanc d’Okamoto—
Schnorr, on considere un attaquant C capable de fournir £ + 1 signatures apres simplement
{ interactions avec le signeur et () questions a l’oracle aléatoire, avec probabilité non-
négligeable ¢ > 1/P, ou P et ) sont des polynéomes en n et £ un polynéme en logn.

Nous noterons (x;,€;,y;) pour ¢« = 1,...,0, les { interactions avec le signeur, Q; pour
1=1,...,0), les () questions a l'oracle aléatoire, puis R; ses réponses. Enfin, la machine
C retourne { + 1 signatures valides que nous noterons (m;, o, &;,p;) pour i = 1,..., 0 + 1.

Ces signatures satisfont a; = p;2 [, V;n "™ mod N, avec e;1...¢i5 = f(m;, o).
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A chaque clé publique (V;,)1<m<k sont associées 2% clés secretes distinctes, si on ne
considere qu’une seule racine par classe de résiduosité binaire :

Sy =T1"%, mod N,

pour L <m <k { ou Y, est la seule racine résidu quadratique de V,,,.
pour r =17y ...7 € {0, 1},

On regroupera w, le ruban aléatoire de C, Vi, ..., Vi et zq, ..., x} sous la variable
v. Quant a la variable 7, elle regroupera le multiplet (¢1,...,%x). Une exécution sera
parfaitement déterminée par le quadruplet (v,r, 7, f).

On définit alors ’ensemble S de ces quadruplets qui menent a un succes tel que toutes
les questions (m;, ;) ont été posées a l'oracle pendant l'attaque. Pour n assez grand,
Pr[S] > 3¢/4.

On veut, apres rejeu, obtenir deux racines carrées d’'un méme o,

2 2
a; = (PZ'TTGQ H Zm_si’m> = (f’);’Tr@E2 H Zm—si,m> mod N

telles que
n(p:) @ (i @ 1) #npy) @ (7O ).

On va donc étudier les variables aléatoires (v, 7,7, f) = n(p;) & (e: © 1).
Pour tout couple (7, j), on définit ¢; j(v,r, 7, f;) par la valeur ¢ € {0, 1} maximisant

l;r [((vyr,7, f) € S)A (Ind; = j) A (xi(vyr, 7, f) = ¢) | f prolonge f;]

On peut alors définir les sous-ensembles G et B de & comme précédemment.
Pour tout m € {1,...,k}, on définit la transformation ®,, qui a tout quadruplet
(v,r, 7, f) associe le quadruplet (v,r', 7', f) ou
o= e PP )rmgr - TE =17 D Ly,
o= (1},...,1;) avec t; = ;T mod N.

Nous avons le méme genre de résultat que précédemment au sujet de ces transforma-
tions ®,, :

Lemme 97 .
Pour tout m, les exécutions correspondant a (v,r,7, f) et @, (v,r, 7, f) sont
identiques pour Uattaquant.

Preuve. Soit p € {1,...,k} l'index d’une telle transformation, puis notons avec des «’»
I’exécution correspondant a ®,(v,r, 7, f). Nous n’avons qu’a vérifier que, pour tout i,
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- tHZ@mTT@e e = tHEemTf@e (149e) mod N
— tHzelmT (r'Plu)®e;) — tHze,mTr(De

= tiH ST(g “m = y; mod N.

Lemme 98 .
Pour un triplet (v,r,T) fixé,

Pfr ((v,r,7m, f) €G) A <(Vm) S, (v,r, 7, f) € g)} < Q2R

Preuve. Comme dans la preuve du lemme 91, on suppose le contraire. Alors il existe
un ¢ + l-uplet (uy,...,upr1), un l-uplet (éq,...,€&) ainsi que deux oracles aléatoires f et
f" qui fournissent des réponses distinctes uniquement a certaines questions Q,, : £; # ;.
Notons ¢ le plus petit de ces indices et 7 = u; I'indice de la question associée. Tous ces
éléments sont tels que

(v,r,7,f) €G et O, (v,r,7, f) €G, pour tout m,

(vyr,m, fYEG et @, (v,r, 7, f) € G, pour tout m.
Pour tout m,

Ci,j(’/v rT, f]) = 77(/%(’/7 r,T, f))

civ](ervva]/‘) = U(Pi(ervva/))

(roe) = nlpd@unlv,r,7, [)) @ (roe)

(roe) = ppi@lvarr )@ (r 0 )

L’égalité entre les oracles partiels f; = f7 entraine ¢; ;(v, 7,7, f;) = ¢; j(v,r, 7, f}). De plus,

les challenges envoyés au signeur sont tous égaux a (€q,...,€¢) donc les 7/ sont égaux
dans les deux cas. Ainsi, ¢; j(v, 7', 7', f;) = ¢ (v, v, 7', f}). Par conséquent, &, = &; ., et
ce, pour tout m. Donc &} = ¢;, ce qui contredit ’hypothese. O

On en déduit :

Pr[G] Prl((v,r, 7, f) € G) A ((Vm) @ (v, v, 7, ) € G)]

PI’[((I/, r,T, f) € g) A ((Elm) (I)(I/7 r, T, f) c B)]
41

QZk —I_ PI’[(EIT)’L) q)TfL(V7 r,T, f) - B]

QZ-H
2k

I+

+ k Pr[B].
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1 Q€+1 QZ+1
Alors, Pr[B] > Pl Pr[S] — 5 ) 2 k -I-l . Pour n assez grand, nous

pouvons espérer Q! < £2%/4. Dans ce cas, Pr[ (k T

Nous savons donc que

£+1

Z y}?f [(XZ(Vv r,T, f) 7£ Ci Ind; (Vv r,T, ffndi)) A S]
ZZ_ Pr [((EIZ) Xi(l/, r,T, f) 7£ Ci,Indi(Vv rT, ffndi)) A S]

v T, f
&

= Pr[B] > 1)

Alors il existe ¢ € {1,..., 04+ 1} tel que

“2(k+1)(0+ 1)

Pr{(xi(v, 7,7, f) # Citna, (v, 7,7, frng;)) AN ST 2

Si on choisit ce ¢ au hasard, avec probabilité supérieure a 1/(¢+1), on en choisit un «bon».
Une machine semblable a celle décrite pour le schéma Okamoto—Schnorr a une probabilité
de succes supérieure a 1/3, lors de la premiere étape qui consiste a obtenir un succes en
moins de 1/¢ itérations. Dans ce cas, avec probabilité supérieure a 1/2(k + 1)(¢ + 1),
Xi 7 €i,Ind,- Définissons 'ensemble

S
l:;r[S A (xi # i) N (Ind; = j) ‘f prolonge f;] > AQ(k + 1)(( + 1)}

b= {(jvyvrvvaj)

Posons j = Ind;. Avec probabilité supérieure a 1/2, le succes obtenu vérifie de plus
(Jyv,r, 7, f;) € E. Lors de la deuxieme étape,

l:;/r {S AlInd; =7 A <Xi(1/7 r7, 1) # d> ‘f’ prolonge f]} >e/8(k+ 1)l + 1)Q.

Ainsi, apres au plus 8(k + 1)(£ 4+ 1)Q)/e itérations, nous obtenons un deuxieme succes
exploitable avec probabilité supérieure a 1/3. O

Théoréme 99 (Signature en blanc Fiat-Shamar).

Supposons que la machine de Turing C soit capable d’effectuer une falsifica-
tion supplémentaire selon une attaque paralléle en temps T, avec probabilité
e > 1/P, apres QQ appels a Uoracle aléatoire et { appels a Uautorité. Si de plus,
£ > 4Q"1 /2% alors il existe une machine M’ capable de fournir deux écritures
distinctes d’un méme €élément, en temps T' < 33QKkIT /= el avec probabilité
g > 1/36k0>.
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6.4.3 Autre «design» de signatures en blanc

A Eurocrypt 96, Shoup [109] a présenté un nouveau «design» de preuves de sécurité
face aux attaques actives. Il I'a appliqué au schéma de Ong-Schnorr [78] et en fait une des
seules alternatives, en 3 passes, aux schémas a «témoin indistinguable» d’Okamoto [77].
En fait, c’est un protocole a mi-chemin entre les protocoles a «témoin indistinguable» et
a «divulgation nulle».

Un schéma de signature en blanc peut étre dérivé de facon évidente de ce schéma, il
est présenté figure 6.11. Au sujet de ce schéma, nous pouvons affirmer le résultat suivant :

Théoreme 100 .

Dans le modéle de loracle aléatoire, une «falsification supplémentaire» du
schéma de signature en blanc Ong-Schnorr, selon une «attaque séquentielle
polylogarithmique » est équivalente a la factorisation des modules de Blum.

Prouveur | Vérifieur

N = pq grand module de Blum

secret S € (Z/N7Z)*
public 1= 52" mod N

r€(Z/N7)"
z =" mod N -
acf0,...,28 1}
te (Z/NZ)
2 = 21" mod N
. y = f(m, )
— e =~ +a mod 2%
y =rS® mod N %

yzk Z 2I* mod N
§=(y+a)+2"
y = ytI® mod N
2k ,
¥y~ =z'I" mod N

Fig. 6.11 — Signature en blanc Ong-Schnorr

Preuve. La démonstration de ce résultat est semblable a la démonstration du lemme de
bifurcation 87. Cependant, la simulation de ce protocole n’a pas un succes garanti, elle ne
permet alors pas au schéma de résister aux attaques paralleles.

Soit un attaquant qui, apres £ interactions séquentielles avec le signeur, parvient a
fabriquer ¢ + 1 signatures valides avec probabilité non négligeable ¢ > 1/P. Posons

A= [log(1l/e)] + 1.
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On répond aux ¢ interactions a l'aide du simulateur présenté figure 3.7, possédant
une «pseudo-clé secrete», en effectuant un «reset» de l'attaquant lors des échecs. Puis
l'attaquant parvient & fabriquer £ 4 1 signatures avec une probabilité ¢ > 1/2*71,

Comme dans la preuve de sécurité du schéma d’identification, on fait «bifurquer» I’at-
taque de sorte & obtenir deux signatures (m, x,e,y) et (m, z, €, y') avec ¢’ # ¢ mod 2*+1.
Nous obtenons alors, de la méme maniere, avec probabilité un demi, un facteur de N.

O

6.4.4 Conclusion

Avant de conclure, nous dirons quelques mots sur les «preuves transférables» (trans-
ferable proofs et divertible proofs) [75, 57, 15, 28]. A la maniere de la «fraude de la
mafia» [30], elles peuvent étre transformées en schémas de signature en blanc. Cependant,
les résultats de sécurité prouvés pour ces schémas peuvent s’exprimer de la fagon sui-
vante [27, 28] : si le protocole d’identification de base est a «témoin caché», alors aucune
(1,2)-falsification ne peut avoir une probabilité de succes écrasante en temps polynomial.

La propriété de «témoin indistinguable» semble donc étre la notion appropriée pour
fabriquer des schémas de signature en blanc surs, notamment contre les attaques paralleles.
Un affaiblissement de cette propriété en adaptant un protocole a 3 passes simplement sir
contre les attaques actives peut ne plus garantir la méme sécurité.
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Chapitre 7

Monnaie électronique

7.1 Définition

Avec I'importance croissante d’Internet et du commerce mondial, la monnaie électro-
nique est devenue une branche active de la recherche en cryptographie. Les notions cryp-
tographiques sur lesquelles repose la monnaie électronique ont été introduites par David
Chaum [19, 20, 21]. Des 1982, son objectif était de produire une version électronique de
I’argent liquide, et donc, avec les mémes propriétés :

~ tout d’abord, il souhaitait I’anonymat. En effet, dans la vie réelle, rien ne ressemble
plus a une piece de un franc qu'une autre piece de un franc. Ainsi, une piece remise par
la banque a Alice, dépensée chez le boulanger B et redéposée a la banque ne pourra
étre reconnue par la banque. Dans le cas contraire, la banque apprendrait qu’Alice
achete son pain chez B. Pour cela, on dit qu'une piece ne peut étre «tracée». Une autre
forme d’anonymat est de ne pas pouvoir «relier» deux pieces comme appartenant a la
meéme personne.

— une autre nécessité est le contréle de la quantité d’argent en circulation par la banque.

Il affirma que le seul moyen de remplir ces propriétés était I'utilisation de «pieces» associées
a la notion de «signatures en blanc».

Quand un utilisateur retire de ’argent de la banque, la banque signe «en blanc» les
pieces créées par 'utilisateur lui-méme. L7utilisateur peut alors les dépenser chez un com-
mercant qui finalement dépose les «pieces» a la banque (voir figure 7.1).

Dans son premier schéma, David Chaum utilisait les «signatures en blanc» pour la
production de pieces. L’utilisateur fait signer en blanc par la Banque une piece. Il se
trouve alors en possession d’une piece valide que la Banque elle-méme est incapable de
reconnaitre. Lors de la dépense de cette piece, le commercant la renvoie immédiatement
a la Banque. La Banque vérifie alors que cette piece est utilisée pour la premiere fois et
informe le commercant de la validité de la piece. Le parcours de la piece (voir figure 7.1)
ainsi décrit restera le méme tout au cours de ce chapitre. Cependant, pour ce premier
schéma, nous nous placons dans un contexte «on-line», c’est-a-dire que le commercant
est en communication permanente avec la Banque pour avoir 'information sur la validité
de la piece lors de sa dépense. Pour ce premier schéma, David Chaum définit le premier
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Banque

retrait dépot

. dépense
Utilisateur Commergant

Fig. 7.1 — Parcours d’une piéce

schéma de signature en blanc, basé sur le schéma de signature RSA, décrit au début du
chapitre précédent.

Il serait tout de méme préférable de pouvoir passer dans un contexte «off-line» pour
limiter les communications et simplifier la mise en ceuvre. Mais il est impossible d’empé-
cher un utilisateur de dupliquer des pieces qu’il possede et de les dépenser plusieurs fois.
Cette fraude est appelée «double dépense» ou plus généralement «dépense multiple». A
défaut d’empécher une «double dépense», Chaum, Fiat et Naor [25] ont eu I'idée de déter-
miner I'identité du fraudeur. Plus précisément, ils introduisirent I'identité de 1'utilisateur
dans la piece de telle sorte qu’en cas d’utilisation normale la piece reste anonyme, mais
en cas de «double dépense» I'identité soit révélée.

Encore une fois, la signature en blanc, ici RSA, est cruciale pour garantir 'Tanonymat.

Pour garantir la présence de I'identité dans la piece, créée par 1'utilisateur lui-méme, ils
eurent recours a la technique du «cut-and-choose» :

— La Banque possede un grand module RSA N public, une clé publique e = 3 et la clé
secrete s associée. Les fonctions f et ¢ seront a sens-unique et publiques.

— Une piece de monnaie est le produit m de k£ entiers ¢;, qui sont des signatures en blanc
de f(x;,y,), de la forme f(x;,y;)® mod N, ou k est le facteur de sécurité. De plus,
pour tout indice i, x; = g(a;,¢;) et y; = g(b;, ¢; B ), ou a;, b; et ¢; sont des valeurs
aléatoires, et I 'identité de I'utilisateur.

k

— Pour dépenser une telle piece, Alice recoit un challenge d € {0,1}* du commercant
Bob. Pour chaque indice 7, Alice répond

d; = 0: Alice envoie a;, ¢; et y;. Bob peut calculer x; = g(a;,¢;) et 7, = f(xi,y:)-

d; = 1: Aliceenvoie b;, ¢; 51 et ;. Bob peut calculer y; = g(b;,¢; & I) et 7, = f(ai, y:)-

Enfin, Bob vérifie si #® = [[ » mod N. Seule la Banque était capable de fabriquer un
tel produit.
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— En cas de «double dépense», avec forte probabilité, deux challenges différents sont
posés. Cela signifie qu’il existe ¢ tel que d; # d.. Alors Alice doit révéler ¢; et ¢; & .
[’anonymat disparait.

— Pour garantir la détection de 'auteur d’une «double dépense», une piece doit respec-
ter le format précédemment décrit. En particulier, I’identité doit étre correcte. Un
fraudeur n’aura aucune raison d’étre honnéte et de respecter ce format. La Banque
doit donc controler le format des pieces sans pour autant en violer le secret. Pour cela,
la Banque fournit 2k signatures en blanc pour permettre a Alice de fabriquer deux
fois plus de t; que nécessaire. Parmi les 2k nombres ¢; produits, la Banque en choisit
k pour vérifier la validité de leur structure. Ayant perdu leur caractere anonyme, ces
k nombres seront jetés. Les k restants permettront la construction de la piece. La
probabilité pour un fraudeur de se trouver en possession d’'une piece contenant une
identité erronée est de 'ordre de 272,

Les inconvénients de cette technique sont 1’accroissement des communications lors
des retraits ainsi que la taille volumineuse des pieces. De nombreuses améliorations sui-
virent [24, 76] et, en 1993, apparurent les premiers schémas sans «cut-and-choose» [9, 8,
40, 39]. Mais plus récemment, la notion d’anonymat inconditionnel est critiquée en raison
du blanchiment d’argent et de divers autres crimes[67]: la notion d’anonymat condi-
tionnel ou «révocable», qui peut étre levée par une autorité, est un nouveau moteur. De
nombreux articles [58, 66] sont déja parus a ce sujet. Une autre possibilité est 1'utilisation
de signatures en blanc a trappe [17, 18, 42, 16] qui permettraient a une autorité de lever
I’anonymat si nécessaire. Mais nous ne nous intéresserons dans cette these qu’a I’anonymat
parfait.

7.2 Schéma de Brands

7.2.1 Certificat de clé secrete

Récemment, Brands [14, 12] a défini la notion de «secret-key certificate» (ou certificat
de clé secrete). Ce certificat est un triplet (h, e, p) qui constitue une preuve de connaissance
d’une clé secrete associée a h. De plus, cette preuve est certifiée par une autorité. Il a
ensuite utilisé ces certificats en monnaie électronique. Son premier exemple (voir figure 7.2)
provient du schéma de signature de Schnorr. 1l vérifie, par définition, les deux propriétés
suivantes, l'indistinguabilité et 'infalsifiabilité.

Indistinguabilité : Il doit étre possible de simuler des triplets (h, e, p) avec une distri-
bution indistinguable de celle suivie par les triplets réellement fabriqués suite a une
communication avec 'autorité.

Pour cela, on choisit deux entiers t1,t € Z /gZ, on calcule h = hytgh mod p ainsi que
a =g¢' mod p. Alors e = H(h,a) et p =1 — et; mod g fournissent un certificat correct

de h.

Infalsifiabilité : En revanche, une telle simulation fournit un triplet inexploitable, dans
le sens ou il est impossible de prouver la connaissance d’une clé secrete associée a h,
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Banque ‘ | Utilisateur U

p et ¢ premiers tels que ¢|(p — 1)
g, élément de (Z /p7)~ d’ordre ¢
H fonction de hachage

secret : xg € (Z /qZ)" secret : x € (Z /q7)"
public : Ag = ¢77° mod p public : A = ¢7% mod p
h
%
teZiyzZ
a=g"' modp
e:H(h,a) (6,7”)

r = exg+t mod ¢
e = H(h,g"h§ mod p)
p=r-4+exmodgq
(e, p) est un certificat de h si e = H(h, g”(hoh)® mod p)

Fig. 7.2 — Certificat de clé secréte — Schnorr

a moins de connaitre celle de hg. Il doit en étre de méme pour tout autre tentative de
fabrication de certificats sans 1’aide de 'autorité.

Supposons que Charlie soit capable de fabriquer de tels triplets (falsification exis-
tentielle), ou un nouveau triplet apres avoir interrogé I'autorité (attaque a messages
choisis adaptative), avec probabilité non négligeable. En appliquant le lemme de bi-
furcation et la technique de ’«oracle replay» sur une coalition entre Charlie et un si-
mulateur de I'autorité, nous obtenons deux certificats valides (h, a, e, p) et (h,a, €, p)
ou e # € et h = ¢g~" mod p, avec probabilité non négligeable. Ainsi,

a = g’ (hho)* = g” (hho)” mod p.

Alors, en posant y = (p — p')/(¢/ — €¢) mod ¢, il vient hg = ¢¥** mod p.

7.2.2 Application a la monnaie électronique

Brands a eu I'idée de fabriquer une version «en blanc» de ces certificats pour en faire
des pieces de monnaie, en s’arrangeant pour qu’'une «double dépense» révele la clé secrete
contenant 1’identité.

Retrait (voir figure 7.3). Comme dans tout schéma a base de logarithme discret, on a
deux grands nombres premiers p et ¢ tels que g|p — 1, ainsi qu'un élément ¢ de (Z /pZ)”
d’ordre q. La Banque choisit deux éléments, xq et A de (Z/qZ)", qu’elle garde secrets, et
publie ¢; = ¢" mod p ainsi que hg = ¢~ mod p. Tout utilisateur choisit une clé secrete
liée a son identité U et calcule sa clé publique iy = g; ™ mod p. La Banque a également
connaissance de la clé secrete xz; de tout utilisateur.
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Banque Utilisateur
| | |

p et ¢ premiers tels que ¢|(p— 1)
g, élément de (Z /p7)* d’ordre ¢
H fonction de hachage
secret : xg € (Z /q7)"

A€ (ZJgz)* secret : xy € (ZJq7)"
public : Ag = ¢77° mod p public : Ay = g7 "% mod p
g1 =g* mod p
te ZhZ
a=g" modp -4
xy € LJqZ

hj; = hyg™"? mod p

—Ty

=g¢]""¢™" mod p

B,y €Lz
a = ag?(hoh},)” mod p
Wi, ws EZ/{]Z
b= g“' ¢y modp
e=H(bhj, a)
e
— e=¢—vmodyg
R=e(zo+ Axy) +1 mod ¢ %

a= g% (hohy )¢ mod p
p=R4+p+exrs modgq
Le couple ((w1,ws, zu, x2), (b, hj;, €, p)) est une piece de monnaie.

Fig. 7.3 — Retrait de Brands

Une piece de monnaie sera un couple ((wq,wsq, 224, ¥2), (b, hy;, €, p)) ol la premiere partie
est gardée secrete par l'utilisateur, tel que (e, p) soit un certificat de (b, hy,), ¢’est-a-dire une
signature en blanc de (b, hy,) vérifiant ¢ = H(b, h},, g°(hoh},)® mod p). De plus I"utilisateur
est capable de prouver sa connaissance de la clé secrete (xy, x2) associée a hy,.

Dépense (voir figure 7.4). La dépense consiste a fournir la deuxieme partie de la piece
(b, hy,, e, p) afin que le commercant vérifie la validité du certificat, puis U prouve sa connais-
sance d’une clé secrete associée a hy, a 'aide du protocole d’Okamoto—Schnorr, avec la
mise en gage b.

Dépot Le commercant n’a plus qu’a aller présenter la piece (b, h),, e, p) avec la preuve
de connaissance de la clé secrete associée, (m,p,C, R, S), ou m est le montant, ¢ un aléa,
et (' son identité, a la Banque.

On remarque que cette piece est en fait une signature en blanc de la clé secrete, et donc
est totalement indépendante de l'identité de 'utilisateur pour une utilisation standard.
L’anonymat est ainsi inconditionnellement conservé tout au long du parcours de la piece.
En revanche, en cas de «double dépense», x7; et x5 sont révélés, fournissant 1'identité du
fraudeur.
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| Utilisateur | | Commercant C

p et ¢ premiers tels que ¢|(p — 1)
g et g1, éléments de (Z/p7)* d’ordre ¢

piéce : (wy,wa, Ly, ¥2)
(b, hyyve,p) b, b
b) ’6’
secrets : wi,wa, Ly, o € LJqZ wol
publics : b = ¢**¢7? mod p
hj, =g7"g~"* mod p
e = H(b, by, " (hohy)® mod p)
. p €ELNT
-~ c = H(m, 2 C)
R =wi + cxs mod ¢ R.S
S = ws + ey mod ¢ _—

b= gRgfhy,S mod p

Fig. 7.4 — Dépense de Brands

7.2.3 Sécurité

Pour valider son schéma, Brands a avancé deux hypotheses de sécurité plus ou moins
explicites au sujet du contréle de la quantité d’argent en circulation par la Banque et de
la garantie de retrouver un fraudeur. Nous allons montrer qu’elles ne sont pas satisfaites
par son schéma, ou tout du moins prouvées, et nous nous efforcerons de proposer une
réparation les vérifiant.

7.2.3.1 Controle de la quantité d’argent

La premiere hypothese est qu’apres £ retraits séquentiels ou paralleles, 'utilisateur ne
peut posséder plus de ¢ pieces. C’est d’ailleurs suite a cette supposition que nous avons
défini la notion de falsification supplémentaire pour les signatures en blanc. Malheureuse-
ment, aucune preuve ne permet de valider une telle hypothese pour ce schéma. En effet,
les seules preuves de sécurité existantes pour les signatures en blanc sont celles présen-
tées au chapitre 6 qui ne s’appliquent qu’aux schémas a base de protocoles «a témoin
indistinguable», ce qui n’est pas le cas du schéma de Schnorr.

7.2.3.2 Double dépense

Sa deuxieme hypothese implicite est que chaque piece contient obligatoirement 1’iden-
tité de l'utilisateur. En effet, pour contrer une «double dépense», il faut étre sir de la
présence de I'identité réelle de I'utilisateur dans la piece. Or, par la suite, Brands a lui-
méme mis en évidence une faille face a un retrait parallele de plusieurs personnes [13]. Mais
en fait, un unique utilisateur peut également fabriquer, apres deux retraits en paralleles,
une piece contenant une identité totalement aléatoire (voir figure 7.5).
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‘ Banque ‘ | Utilisateur U

p et ¢ premiers tels que ¢|(p— 1)
g, élément de (Z /p7)* d’ordre ¢
H fonction de hachage
secret : xg, A € (Z /q7)"
public : hg = ¢77° mod p
91 = g* mod p
i, t e Z/qZ
a=g" modp
a' =g mod p _

secret : xy € (Z/q7)"

—Ty

public : hyy = g7 "% mod p

r1,%9 € Z/qZ
h =g¢7% g " mod p
B,y € Z/qZ
a=a’a”"¢% mod p
Wi, ws € Z/qZ
b=g“¢7? mod p
/ e=H(b, N, a)
— e, e’ tels que Be + e’ =& mod ¢
R =e(xg+ Axy) +t mod ¢
R =ée'(xg+ Awy) + 1 mod ¢

a= g% (hohy)¢ mod p

o = gRl(hohu)el mod p

p=PBR+~R + x5 mod ¢
Le couple ((w1,wa, 1, 22), (b, h', £, p)) est une piéce de monnaie.

Fig. 7.5 — Fraude paralléle du schéma de Brands

7.2.4 Réparation

Brands a tenté une premiere fois de réparer son protocole, mais en vain [10, 13]. Puis,

suite a une remarque de Schoenmakers [101], il a proposé un nouveau schéma plus «stir»
du méme genre [11]. Cependant, dans leurs articles [11, 101], Brands et Schoenmakers

ont simplement prouvé que précisément ’attaque parallele précédemment remarquée ne

fonctionnait plus. Rien n’assure qu’une autre attaque parallele, voire séquentielle, ne per-

mettrait pas le méme genre d’abus. Quant a la falsification supplémentaire, aucune preuve
n’est proposée.

7.3

Nouveau schéma avec sécurité prouvée

Nous allons donc présenter un nouveau schéma possédant une sécurité prouvée face

aux deux fraudes précédemment énoncées :

— en utilisant un schéma de signature en blanc prouvé sur, nous allons garantir I'impos-

sibilité d’une falsification supplémentaire. La Banque aura donc le controle total de
I’argent en circulation.
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— aucune fraude séquentielle ou parallele d'un utilisateur isolé ne permettra de fabriquer
une piece sans son identité. La sécurité contre une fraude séquentielle ou parallele d’un
groupe d’utilisateurs restera a 1’état de conjecture.

Des garanties pour I'utilisateur seront également apportées.

7.3.1 Protection contre la «double dépense»

Tout d’abord, nous allons tenter de réparer les schémas de Brands et Schoenmakers [12,
13, 11, 101] avec preuve de sécurité a 'appui contre toute attaque d’un utilisateur isolé. La
premiere version (simplifiée) du schéma de retrait (voir figure 7.6) est inspirée du schéma
de Schoenmakers [101]. Ce schéma, comme celui de Schoenmakers, ressemble au schéma
original de Brands mais avec un certificat de clé secrete différent. L’équation a satisfaire
est cette fois-ci, a = ¢"’y5 mod p, tout en connaissant une écriture de ¢’ dans la base

(91792)-

‘ Banque ‘ | Utilisateur U |

p et ¢ premiers tels que ¢|(p — 1)
g1, g2 éléments de (Z /p7)* d’ordre ¢
secret  : xy,yu € Z)4Z
autorité : I = yy /@y mod ¢
public gy = 9174 g2¥¥ mod p

secret @ ry € Z/yZ
public : yy = g7,

te ZhZ
—_ 4t d
a = g;; mod p _

mod p

wy, Wa € Z/qZ
b=g1""92"? mod p
2 € (Zjg)"
9" = g{ mod p
By €LjZ
a = aggyg mod p
e=H(b ¢, a)
— e=¢—vmodyg

R=t+4+rye mod ¢ _
a = gﬁyg mod p
p=(R+3)/z mod q
(w1, ws, z), (b, ¢’ €, p) est une “piece de monnaie”
utilisable si e = H (b, ¢', ¢’""y5 mod p)

b=gy"g5% mod p puis ¢’ = g;;* mod p.

Fig. 7.6 — Retrait simplifi¢

La dépense d’une telle piece est semblable a celle déja présentée. C’est-a-dire que
I'utilisateur U fournit le quadruplet (b, ¢, €, p) avec la preuve de connaissance d’'un couple
(r,s) associé a ¢’ avec le protocole d’Okamoto-Schnorr et une mise en gage b. Ainsi, en cas
de «double dépense», avec forte probabilité, deux «challenges» distincts seront demandés
et feront révéler a U la clé secrete (r, s). Si la piece a été fabriquée honnétement, le rapport
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s/r est égal a l'identifiant [; associé a I'utilisateur. Il est donc important, pour contrer
une «double dépense», que ¢’ «contienne» l'identifiant ;.

Théoréme 101 (Sécurité face a une personne).
Une usurpation d’identité, méme selon une attaque paralléle, d’une seule per-
sonne est équivalente au logarithme discret.

Preuve. L’analyse est semblable a la preuve de sécurité des schémas de signature en
blanc. Charlie C initie en parallele le retrait de ¢ pieces et tente de fabriquer une piece
contenant une identité I’ distincte de la sienne I.. Il pourra ainsi 'utiliser a volonté
sans crainte d’étre poursuivi. Charlie est référencé aupres d’une Banque avec une clé
secrete (x¢,yc) et une clé publique ge = ¢7°¢5° mod p. 1l est identifié par "autorité sous
Ie = ye/xe mod q. .

La Banque possede une clé publique globale yq et une clé secrete r¢ liée a Charlie. A la
demande de / pieces, la Banque envoie ay, ..., a,. Charlie pose alors un certain nombre de
questions, @y, ..., g, a l'oracle aléatoire tout en envoyant les «challenges» ¢; a la Banque
qui lui retourne R; satisfaisant a; = ge™yg’ mod p. Charlie parvient alors a fabriquer une
piece valide, c’est-a-dire deux couples (wy, ws) et (1, s’) correspondants & b et ¢’, puis un
certificat (e, p) satisfaisant :

b= gy" g% mod p, g =g g5 mod p,
a = ¢’y mod p, e=H(b, ¢, ).

Les deux premiers couples ne font pas partie de la fraction publique de la piece, mais
ils peuvent étre obtenus lors d’une «double dépense». On peut donc les considérer liés a
la piece. En effet, si plusieurs couples distincts peuvent étre associés a une méme piece,
le logarithme discret de g relativement a g; peut étre déterminé, alors qu’il est a priori
inconnu. On suppose de plus que l'identité contenue dans la pieces est distincte de celle
de lattaquant, cela signifie que Io = ye/xc # 8'/r' = I'.

On regroupera sous la variable v le ruban aléatoire w de C, ainsi que yq et (ay,. .., a).
Une exécution de 'attaque sera représentée par le triplet (v, r¢, f), ou f est I'oracle aléa-
toire. Charlie est un attaquant efficace, c’est-a-dire qu’il existe un polynéme P tel que

!
s
Prf C fournit (wy,ws), (', 8"),b0, ', (¢, p) satisfaisant Ie # —| > ¢ > 1/P.
Usre, r
En appliquant la technique du «lemme de bifurcation» et de ’«oracle replay», on obtient
deux pieces avec une partie commune, (wy,wsq), (r',8'), b et ¢, mais (g,p) # (¢, p’). Les
deux pieces ainsi obtenues contiennent done l'identifiant I' = s'/r" £ I.

Si on définit les variables aléatoires y = pr’ — exere mod g et ¥ = ps’ — eyere mod g,
on obtient ¢» — [y = (I' — I¢)ercxe mod ¢, en éliminant p. Et alors, la validité des certi-
ficats se traduit par les égalités

a = ¢y = ¢ TG modp = gigy mod p

1.1 I 1.t I I I
ol p'r!—=e'zere p's'—e'yere X'

a = gy = 0 92 mod p = 91 92 mod p.
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Sil'identité I’ est distincte de I, alors ¢ — [’y # ' — 'Y’ mod q. Ceci entraine y # x’
ou ¥ # ', et fournit une égalité non triviale, gfg;p =g, g5 mod p. On en déduit alors le
logarithme de ¢y relativement a ¢g;. O

Il est bien évident que cette preuve ne convient plus pour une attaque a plusieurs
individus. En effet, pour fabriquer des clés valides (wu, yu,r2) €t (v, yv,rv) pour deux
individus U et V, lautorité doit connaitre le logarithme de g, relativement a ¢ :

yo=gu " =91 g =gy =97 g, mod p.
Pour ne rien révéler, il faut que les deux représentations soient identiques, c’est-a-dire
ruxy = ryry mod q et ryyy = ryyy mod ¢g. Et donc, nécessairement, I;; = Iy mod ¢, ce
qui n’en fait plus un identifiant. Mais 'idée essentielle du schéma final est présentée.

7.3.2 Protection contre la création d’argent

Nous allons maintenant protéger notre systeme contre la création frauduleuse d’argent.
Brands et Schoenmakers ont tous deux utilisé un certificat a base de Schnorr, ce qui ne
permet pas de garantir qu’apres / interactions avec la Banque, un utilisateur ne peut
posséder plus de £ pieces. Nous allons donc présenter un nouveau certificat de clé secrete
a base du schéma d’Okamoto—Schnorr (voir figure 7.7).

‘ Banque ‘ | Utilisateur U

p et ¢ premiers tels que ¢|(p — 1)
g, h éléments de (Z /pz)* d’ordre q
H fonction de hachage
secret @ r,s € Z/qZ
public : g1 = ¢7" mod p
hi = h™* mod p

secret : ro,s0 € Z/4Z
public : yo = ¢~ h™%° mod p

91,
t,u EZ/{]Z
a=g¢'h% mod p
e=H(g1,h1,a)
R=t + rge mod ¢ e, R, S
{ S=u+ spe mod ¢

o

e = H(g1, h1,g"h"y§ mod p)
p=—R/r mod ¢
{ o =—S5/s mod ¢
(e, p, o) est un certificat de (g1,h1) si e = H(g1, b1, 917h17y§ mod p)

Fig. 7.7 — Certificat de clé secréte — Okamoto—Schnorr

Indistinguabilité Montrons qu’une simulation d’un tel certificat est aisée, avec une
distribution indistinguable de celle produite suite a une véritable communication avec
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lautorité. On choisit des éléments ¢, u, ¢, u1, ty et uy aléatoirement dans Z /g7 tels que
A = uyty — ugt; # 0 mod ¢ et on pose

a = ¢'h* mod p,
g1 a'ygt mod p,
hy = a™y;? mod p.

Ensuite, on calcule e = H(g1, h1,a), et on résout le systeme

{1 = t1p+tyo mod ¢

—e = uyp—+ ugo mod gq.
Son déterminant est inversible alors,

p = —(uz+etz)/A mod ¢
o = (u;+et;)/A mod gq.

: pl, 0 _ tipttao, uiptuzo
Par suite, nous avons, ¢;"h° = a Yo

= ayy  mod p avec e = H(gy, h1,a).
Mais dans cette simulation, I'utilisateur est incapable de prouver sa connaissance des

décompositions de ¢; et hy relativement a g et h.

Infalsifiabilité Supposons que Charlie soit capable de fabriquer de tels certificats va-
lides (falsification existentielle), ou un nouveau apres avoir interrogé I'autorité (attaque
a messages choisis adaptative), avec probabilité non négligeable. En appliquant le lemme
de bifurcation et la technique de ’«oracle replay» sur une coalition entre Charlie et ’au-
torité possédant une clé secrete (rg, sg) quelconque, nous obtenons deux certificats valides
(g1, h1,a,e,p,0)et (g1, h1,a,€,p 0’ )oue#eetg =g~
probabilité non négligeable. Ainsi,

" mod pet hy = h™° mod p, avec

' ' '
—rp—roeh—scr—soe _ —rp'—roe h—scr —sp€e

a — glphlc’yé =g glplhf/ygl =g / mod p.

Alors, comme pour les schémas de signature en blanc, en étudiant les variables aléatoires

¢ = rp+ree mod g,
Y = 80+ spe mod g,

on peut montrer que ’égalité ¢* % = b~ mod p est non triviale avec bonne probabilité.

Ceci fournit le logarithme de h relativement a g.

7.3.3 Retrait d’argent

Nous allons maintenant «mixer» ces deux techniques afin de fabriquer des pieces
de monnaies sures contre de nombreuses attaques. L’utilisation de ce certificat «a la
Okamoto—Schnorr» nous prémunit contre la fabrication d’argent en raison de I'impos-
sibilité de «falsifications supplémentaires» (voir chapitre 6). Quant a la technique utilisée
dans le retrait simplifié de la figure 7.6, elle garantit 'interception d’un fraudeur par
«double dépense».
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Banque ‘ | Utilisateur U |

p et ¢ premiers tels que ¢|(p — 1)
g1, 92, h éléments de (Z /p7)* d’ordre ¢
secret  : xy,yu € Z)4Z
autorité : I = yy /@y mod ¢
public gy = 9174 g2¥¥ mod p

secret @ 1y, su € ZfyZ
public : yo = g;;"“h™*% mod p

t,u € Z/qZ
a = gi,h* mod p S N
wy, Wa € Z/qZ
b=g1""92"? mod p
21,29 € (ZJg7)"
g = g; et b = h*?
G,v,0 € Z/qZ
a = agZhvyg mod p
e=H(bg¢' h, a)
—° e=¢—3Jd modyq
R=t + rye mod ¢ R,S
{ S=u+ sye mod ¢

a= g h®ys mod p
p = (R+ 8)/=1 mod g
o= (S4+7v)/z2 mod ¢
(w1, wa, 21, 22), (b, ¢', A’ €, p, 5) est une “piece de monnaie”
utilisable si e = H (b, ¢', k', ¢'" h'" y5 mod p)

b=g{""¢5? mod p puis ¢’ = g;/** mod p et K’ = h*2 mod p

21

Fig. 7.8 — Retrait

La mise en place du protocole nécessite une autorité qui supervise toutes les Banques.
Cette autorité choisit deux éléments gy et gz de (Z /pZ)" d’ordre ¢, a priori indépendants.
Puis elle choisit aléatoirement A, B, C' et D dans (Z/qZ)" et calcule A = AD — BC mod ¢
ainsi que h = gi*gP mod p et yo = g% ¢¥ mod p. L’élément yo est publié comme clé pu-
blique de la Banque (nous ne considérons qu’une Banque, mais on peut bien entendu
fabriquer autant de clés publiques que 'on veut de cette maniere afin de faire participer
plusieurs Banques).

Pour s’enregistrer, Alice entre en contact avec 'autorité qui choisit aléatoirement
x4 et ya dans (Z/gZ)", tels que x4 B — yaA # 0 mod ¢, et calcule I'identifiant d’Alice,
T4 =ya/xq mod p ainsi que sa clé publique, g4 = g ¢5"* mod p. L’identifiant [4 est
gardé secret par 'autorité. Quant a la clé publique g4, elle est communiquée a tous, mais
particulierement a la Banque, elle, et en fait elle seule, en aura besoin lors d’un retrait.
L’autorité calcule alors Ay = [4A — B mod get 'y = [4C — D mod ¢ puis la clé secrete

de la Banque associée a Alice, ry = —1/x4 x A/A 4 mod g et s4 = —'4/A4 mod q.
—rag—s raAA]zAA AfeaAs AT 4 /A4 BT 4/A
7 ApTSA glA [zA Aglz/A [zA Agl Al Agz AlA Y

(AD-BC)+A(L4 C—D))/AAg(IA(AD—BC)-I-B(IAC—D))/AA
1 2
glc(AIA _B)/AAQQD(AIA_B)/AA

C D
= 019
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g h™4 = yo mod p.

Un tel protocole (voir figure 7.8) ne révele rien sur la clé secrete (x4, y4) d’Alice, et la
partie publique de la piece (b, ¢, k', e, p, o) ne révele rien sur 'identité d’Alice ni sur son
identifiant 1 4.

Pour étre en mesure de découvrir 'identité ou l'identifiant du fraudeur en cas de
«double dépense», nous allons introduire la mise en gage initiale, de la preuve de connais-
sance d’une décomposition de ¢’ relativement & ¢; et g, suivant le protocole d’Okamoto—
Schnorr, dans le hachage de 'acquisition de la piece.

7.3.4 Dépense d’une piece

La dépense du certificat s’effectue par le controle de sa validité, puis de la connais-
sance d’une clé secrete associée, par les protocoles de Schnorr et d’Okamoto—Schnorr (voir
figure 7.9).  Omn remarque qu’en cas de «double dépense», avec probabilité écrasante, on

| Utilisateur ¢ | | Commercant C |

p et ¢ premiers tels que ¢|(p— 1)
g1, g2, h éléments de (Z/p7)* d’ordre ¢

piéce :  (wy,ws, 21, 22)

ba (glah/agap’ U)
secrets : wq, ws, 21,22 € ZJqZ
Wy Wa

public: b=g7"¢g,* mod p

Tuz1 Yuzi

g =g7""g3"" mod p

h! = h?2 Hlodp (b b/) ( 'R
; y\9 ) )
w € (Z/q2)" (e,p,0)
b = h"¥ mod p
a=g"h%y mod p
- Hb,g' h,a)
C1,C2 SDE Z/qZ

(ClaCZ) = H(b’,m,go,C')
R = wi — e1wyz; mod ¢
S = wy — c1yuz1 mod g RS T

T =w—eazo mod ¢ s

/€1

b= gBgsg mod p

¥ BTH mod p

Fig. 7.9 — Dépense

obtient le couple (', s") qui satisfait ¢’ = ¢} ¢5" mod p.

Alors, a moins d’une fraude, dont nous garantissons 'impossibilité, la piece contient
I'identifiant /4 = ya4/x4 = s'/r' mod q. Par conséquent, une «double dépense» de cette
piece révele I'identifiant du fraudeur.
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7.3.5 Dépot d’argent

Le commercant (' est alors en possession du certificat (b,¢',h' e, p,0) fourni par
le client. Ce certificat satisfait I’égalité e = H(b,¢', 1/, ¢’"h'*y* mod p). Le commergant
possede également le résultat de la preuve de connaissance de décomposition de ¢ et
', vue comme une signature, (¥,¢, R, S,T), dun montant m : b = gFg5¢'* mod p et
V¥ = hTH® mod p avec (e1,¢z) = H(b',m,p,C). Cette piece utilisée peut se résumer au
multiplet (', m, o, C, R, S, T, ¢ b, e, p,o) vérifiant

e=H(glg; g mod p, g, k' ¢ h'"y* mod p) et b’ = KT h'™ mod p,

ou (er,¢e2) = H(m,p,C).
La Banque, apres avoir vérifié la validité de toutes ces données, crédite le compte du
commercant C' du montant m.

7.3.6 Sécurité

Trois notions de sécurité sont enfin présentes dans ce schéma. Tout d’abord, on va étre
sur de retrouver un fraudeur qui effectue une «double dépense». Ensuite, il est normal
que la Banque soit assurée du controle de la quantité d’argent en circulation. Le probleme
de la «double dépense» étant exclu, il ne reste qu’a garantir qu’apres ¢ interactions avec
la Banque, un utilisateur ne puisse détenir plus de ¢ pieces. Enfin, les utilisateurs ont
également droit a un minimum de garanties. C’est-a-dire qu’il ne faut pas qu’ils puissent
étre accusés a tort de fraude. Notre protocole empéche la Banque elle-méme de faire
accuser un de ses clients.

7.3.6.1 Usurpation d’identité

Pour garantir la découverte d’un fraudeur en cas de «double dépense», il faut étre
sur qu’il ne puisse posséder un coupon valide contenant une identité farfelue ou, pire,
I'identité de quelqu’un d’autre.

Aucun des schémas de ce type ne peut, jusqu’a présent, prétendre une sécurité prouvée
contre une usurpation d’identité selon une attaque parallele d'un groupe (éventuellement
important) de personnes. En effet, le schéma de Brands [8, 9] possédait le redoutable
inconvénient de s’effondrer face a la coalition de plusieurs utilisateurs [13], mais également
face un utilisateur isolé. La réparation de Schoenmakers [101], remodelée par Brands [11],
fournit des schémas qui résistent aux attaques paralleles présentées pour le schéma initial.
Cependant, aucune preuve ne garantit 'inexistence d’une attaque parallele.

Pour notre schéma, nous pouvons affirmer le résultat suivant dont la preuve est iden-
tique a celle présentée au sujet du retrait simplifié.

Théoréme 102 (Sécurité face & une personne).
Une usurpation d’identité, méme selon une attaque paralléle, d’une seule per-
sonne est équivalente au logarithme discret.
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Nous nous permettons d’émettre une unique conjecture pour terminer cette these,
aucune démonstration ne permettant pour le moment de valider ce résultat.

Conjecture 103 (Sécurité face a plusieurs personnes).
Une usurpation d’identité, méme selon une attaque paralléle, d’un groupe de
personnes est équivalente au logarithme discret.

7.3.6.2 Controle de la quantité d’argent

Le controle du nombre de pieces en circulation est garanti par la sécurité de la signature
en blanc sous-jacente contre les falsifications supplémentaires selon des attaques paralleles.
Cette notion de falsification supplémentaire a d’ailleurs été définie dans ce simple but.

7.3.6.3 Garantie pour 'utilisateur

Nous pouvons désormais garantir le contréle de I’argent par la Banque, mais quelle
garantie ont les utilisateurs. Par exemple, dans les schémas de Brands et de Schoenmakers
cités ci-dessus, la Banque connait, et doit connaitre la clé secrete de chaque utilisateur
pour 'aider a fabriquer des pieces convenables. Mais avec cette connaissance, la Banque
peut se fabriquer des pieces au nom d’Alice, et les dépenser plusieurs fois. Alice sera alors
accusée, a tort, de «double dépense».

Dans notre schéma, la Banque n’a nullement besoin de connaitre la clé secrete de
chaque utilisateur. Une autorité extérieure lui fournit, une bonne fois pour toute, un
couple (ry, sy) satisfaisant yo = g "“h "% mod p. Méme une puissance de calcul infinie ne
permettra pas a la Banque de faire accuser Alice, car seule 'autorité possede I'identifiant

14 d’Alice.



138 7.3 NOUVEAU SCHEMA AVEC SECURITE PROUVEE




CONCLUSION 139

Conclusion

Dans cette these, nous avons étudié la sécurité de divers schémas cryptographiques.

En effet, nous avons tout d’abord proposé deux nouveaux protocoles d’identifica-
tion surs contre les attaques actives, a moins de connaitre une méthode efficace pour
résoudre PPP.

Ensuite, nous avons confirmé la sécurité des schémas de signature dérivés de protocoles
d’identification a divulgation nulle de connaissance face a un vérifieur honnéte tel que
suggéré par Fiat et Shamir. Ainsi, les schémas de signature de Fiat-Shamir et de Schnorr
n’admettent pas de falsification existentielle méme face a des attaques a messages choisis
adaptatives a moins de savoir résoudre, respectivement, le probleme de la factorisation
ou du logarithme discret dans les sous-groupes premiers. Puis nous avons utilisé cette
nouvelle technique pour prouver la sécurité d’une légere variante du schéma de El Gamal
(dont la version originale est existentiellement falsifiable selon des attaques sans message
connu) sous réserve que le logarithme discret est difficile.

Avec des arguments semblables, mais des techniques plus fines, nous nous sommes
intéressés aux schémas de signature en blanc. Nous avons alors présenté de tels schémas
avec la preuve de I'impossibilité de falsifications supplémentaires méme face a des at-
taques paralleles, a moins de savoir résoudre efficacement, respectivement, les problemes
du logarithme discret dans les sous-groupes premiers, RSA ou de la factorisation.

Nous avons enfin utilisé ces nouvelles signatures en blanc prouvées dans les schémas
de Brands et de Schoenmakers afin de proposer un protocole de monnaie électronique
prouvé sur.

Toutefois, qu’il s’agisse des protocoles d’identification PPP, des schémas de signature
électronique, des signatures en blanc ou méme de monnaie électronique, les preuves de
sécurité ont été données dans le modele de l'oracle aléatoire.

Dans tous les cas, elle permettent de valider le «design» général des schémas proposés.
Mais ne permettraient-elles pas de prouver des schémas pratiques ?

Cette these suggere donc deux problemes ouverts essentiels :

1. est-il possible d’atteindre des résultats de sécurité exacte, comme présentés par Bellare
et Rogaway [4], pour les schémas de signatures électronique et en blanc 7

— le facteur () ne pourrait-il pas étre supprimé dans le temps des réductions ?

— pour les signatures en blanc, la contrainte polylogarithmique sur le nombre d’in-
teractions est vraiment tres forte. Ne pourrait-on pas ’affaiblir ?

2. la notion abstraite d’oracle aléatoire peut-elle étre rendue plus concrete ?
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En fait, le deuxieme probleme est partiellement résolu :

~ Pour ce qui est des schémas d’identification, Marc Girault et Jacques Stern [45] ont
montré que la résistance aux collisions, ou aux «/-collisions», de la fonction de mise
en gage garantissait la sécurité d’'un bon nombre de protocoles. Les résultats qu’ils
énoncent pour PKP peuvent d’ailleurs étre transcrits pour PPP.

— Récemment, Serge Vaudenay et moi-méme [88] avons étudié une alternative pratique
a l'oracle aléatoire dans le cadre des schémas de signature. En effet, en remplacant
I’oracle aléatoire par une boite noire, contenant un élément d’une famille de fonctions
pseudo-aléatoires, nous parvenons a prouver les mémes résultats de sécurité.

A priori, 'utilisation de fonctions pseudo-aléatoires conviendrait également pour les
signatures en blanc et la monnaie électronique.
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Glossailre

Asymétrique: Alice possede deux clés, une privée, une publique. Dans un schéma de
chiffrement, la clé publique permet a Bob, ou a n’importe qui, de chiffrer un
message pour Alice. Elle peut ensuite, et elle seulement, le déchiffrer a I’aide de sa
clé privée. Dans un schéma de signature, la clé privée permet a Alice de signer un
document. Tout le monde pourra vérifier cette signature a I’aide de la clé publique
d’Alice.

Attaque : opération qui tente de violer un systeme. Dans cette these, on ne considerera
que les attaques des schémas de signature.

sans message connu : 'attaquant n’a a sa disposition que les données publiques du
protocole.

a messages connus : ['attaquant a a sa disposition toute une liste de couples (message
— signature) en plus des données publiques du protocole.

a messages choisis : l'attaquant a a sa disposition, en plus des données publiques
du protocole, toute une liste de couples (message — signature) qu’il a choisis. Si
I'attaque est

générique : ce choix est fait avant la vue de la clé publique.

orientée : ce choix est fait en fonction de la clé publique de I'individu dont on veut
prendre I'identité.

adaptative ou dynamique : ce choix est fait tout au long de ’attaque.

Authentification : preuve d’identité en général. Cela regroupe 'identification et la si-
gnature.

Blum (module de) : module RSA N = pg ou p et ¢ sont des entiers premiers congrus a
3 modulo 4. Dans anneau (Z/NZ)*, la fonction carrée est une bijection de 1’en-
semble des résidus quadratiques dans lui-méme et les racines carrées sont simples
a calculer lorsqu’on connait p et q.

Cassage (total) : découverte de la clé secrete d’un utilisateur.

Chiffrement : transformation appliquée a un message pour assurer sa confidentialité. 1l
peut étre déterministe ou probabiliste. Dans ce dernier cas, seul le destinataire est
capable de relier un message et son chiffré.

Clé : donnée qui personnalise un protocole cryptographique. Cette donnée peut étre confi-
dentielle, on parle dans ce cas de «clé secrete» ou privée. Elle peut également étre
publique, on parle alors de «clé publique».

Confidentialité : garantie que seules les personnes autorisées ont acces a I'information.
Pour cela, on utilise des procédés de chiffrement.



142 GLOSSAIRE

Cryptanalyse : étude des procédés de décryptage, ou plus généralement de la sécurité
des procédés cryptographiques.

Cryptographie : étude du chiffrement et du déchiffrement, ainsi que des procédés per-
mettant d’assurer 'intégrite, I’ authentification et la signature.

Cryptologie : étude scientifique de la eryptographie et de la eryptanalyse.

Déchiffrement : transformation inverse du chiffrement qui consiste a retrouver 1’'infor-
mation initiale contenue dans le message chiffré a ’aide d’une clé secrete.

Décryptage : action de «casser» le chiffrement d’une information, et donc de retrouver
le texte clair d’un chiffré, sans connaitre la clé secrete.
b

Divulgation nulle de connaissance : traduction de «zero-knowledge» [48]. La preuve
de connaissance ne laisse passer aucune information de plus que nécessaire, quelle
que soit I'honnéteté du vérifieur.

face a un vérifieur honnéte : dans ce cas, la preuve de connaissance ne laisse passer
aucune information de plus que nécessaire lorsque le vérifieur pose les questions
honnétement, c’est-a-dire aléatoirement en général.

Falsification : fabrication d’un objet dont on n’a, «théoriquement», pas le pouvoir. Dans

le cadre des schémas de signature électronique, les falsifications essentielles sont :

universelle : existence d'une machine capable de simuler le signeur «légal», sans sa
clé secrete.

existentielle: possibilité de fabriquer un couple (message — signature) valide sans
la connaissance de la clé secrete (le message n’est, en général, pas choisi par
lattaquant).
Pour ce qui est des signatures en blanc, la falsification a exclure est la falsification

supplémentaire : possibilité de fabriquer plus de couples (message — signature) que
de signatures en blanc envoyées par "autorité.

Fonction
a sens-unique : fonction simple a calculer mais difficile & inverser.
a sens-unique a trappe : fonction a sens-unique. Mais une information supplémen-
taire appelée «trappe» permet une inversion aisée.
de mise en gage : fonction permettant de s’engager sur une valeur sans la révéler.
négligeable : f est une fonction négligeable si pour tout ¢, il existe K tel que,

Vk > K, f(k) < k°.

polylogarithmique : fonction polynomiale en le logarithme de la variable. En général,
cette variable sera la taille de la clé publique, donc le logarithme de cette clé.

Identification : preuve d’identité lors d’un controle d’acces.

Indistinguabilité : deux distributions de probabilité peuvent étre plus ou moins proches
et donc plus ou moins distinguables. Voici deux criteres d’indistinguabilité.

polynomiale: on dit que deux distributions § et ¢’ sont polynomialement indistin-

guables si pour tout distingueur D, machine de Turing polynomiale qui tente

de deviner la distribution suivie par son entrée, ne possede qu’une espérance de
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distinction négligeable.
| Es[D(2)] = Es[D(2)]] < 1/poly.

statistique : on dit que deux distributions § et ¢’ sont statistiquement indistinguables
si leur distance est négligeable.

M Prle = y] = Prlz = y]| < 1/poly.

Y

Intégrité : préserver un message contre des modifications volontaires ou non.

Multi-ensemble : ensemble ot chaque élément peut apparaitre plusieurs fois. On peut
également voir cela comme un multiplet non ordonné.

Signature : donnée de faible taille jointe a un message qui prouve 'identité de 'auteur
et qui garantit l'intégrité du message.

Symétrique : une seule clé est associée a chaque couple d’interlocuteurs. Cette unique
clé sert a chiffrer et a déchiffrer.

Témoin : chaine de caracteres qui permet la vérification polynomiale de "appartenance

d’un mot a un langage.

caché : traduction de «witness-hiding» [38]. Notion un peu plus faible que la divulga-
tion nulle de connaissance. A ’issue de preuves de connaissance, il est impossible,
méme pour le vérifieur, de calculer un témoin.

indistinguable : traduction de «witness indistinguishable» [38]. Toute preuve de con-
naissance utilise un témoin. Une preuve a témoin indistinguable est tout d’abord
a témoin caché, mais de plus, quel que soit le témoin utilisé, la distribution du
ruban de communication est la méme.

Turing (machine de) : machine abstraite capable d’effectuer n’importe quel calcul. C’est
une formalisation d’un «ordinateur». Une machine de Turing possede un ruban de travail
sur lequel est initialement écrit une donnée x, un ruban aléatoire qui fournit une séquence
de bits aléatoires nécessaires a son fonctionnement si cette machine est probabiliste, puis
une fonction de changement d’état qui décrit le «calcul» a effectuer. Une telle machine
de Turing est dite polynomiale s’il existe un polynome P tel que le temps d’exécution est
borné par P(|x]), ou || est la longueur, en bits, de x.
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