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Introduction

\Les occasions qui produisent les grands

changements sont di��erentes, mais les

causes sont toujours les mêmes."

Charles de Secondat de Montesquieu

De la Grandeur des Romains et de leur D�ecadence

D

ans un premier temps, nous pr�esentons un nouvel outil de programmation, la librairie Zen, qui a �et�e

d�evelopp�e conjointement par l'auteur et Reynald Lercier, du Laboratoire d'Informatique de l'

�

Ecole

Polytechnique. Cette librairie permet la manipulation en langage C d'objets math�ematiques d�e�nis sur les

corps �nis, voire sur des ensembles moins structur�es.

Il est donc naturel de commencer par rappeler quelques notions d'alg�ebre (chapitre I.1), qui nous sont

utiles par la suite dans la description de cet outil de programmation et des op�erations qui le constituent. La

librairie permet la manipulation des polynômes, des matrices, des s�eries et des courbes elliptiques. Nous ne

pr�esentons pas les op�erations sur les s�eries et les courbes elliptiques puisque nous n'y avons pas contribu�e. En

revanche, nous essayons d'expliquer la philosophie de la librairie dans le chapitre I.2. Il est toujours di�cile,

dans le cadre d'un travail commun de programmation, de distinguer les contributions. Ce chapitre pr�esente

donc la librairie dans son ensemble. Il est clair que toutes les possibilit�es d�ecrites ne peuvent être le fruit

d'un travail individuel, mais s'agissant de la conception profonde, il s'agit bien d'un travail commun.

Dans les chapitres qui suivent, nous d�ecrivons quelques fonctionnalit�es que nous avons implant�ees plus

particuli�erement, ceci a�n d'illustrer quelques uns des aspects de la programmation de la librairie. Le cha-

pitre I.3 traite des op�erations sur les �el�ements et en particulier de notre implantation de la multiplication de

Karatsuba sur les grands entiers. Le probl�eme rencontr�e ici est d'implanter un algorithme bien connu de la

meilleure fa�con possible. Le chapitre I.4 pr�esente lui un test d'irr�eductibilit�e de polynôme bas�e en particulier

sur l'algorithme de Berlekamp. Il sert d'illustration aux possibilit�es de la librairie Zen, puisque la fonction

r�ealis�ee fonctionne quel que soit le corps �ni utilis�e. En�n, le chapitre I.5 �evoque les structures de donn�ees

utilis�ees dans l'implantation des op�erations matricielles de la librairie. Il s'agit l�a d'un probl�eme de nature un

peu di��erente, puisque les structures de donn�ees utilis�ees dans la description d'une matrice ont une inuence

importante sur les performances des op�erations matricielles.

Cette premi�ere partie ne saurait donc pas constituer une documentation de la librairie Zen puisqu'y

sont omises beaucoup de ses possibilit�es, d�evelopp�ees en particulier par Reynald Lercier. Elle se veut surtout

une introduction aux possibilit�es de la librairie, et pr�esente certaines astuces d'implantation qui rendent le

r�esultat e�cace.

L

a r

�

ealisation d'un tel outil ne pr�esente d'int�erêt que par ses utilisations possibles. Nous pr�esentons

donc dans un deuxi�eme temps deux applications au d�ecodage g�en�eral de codes lin�eaires. Pour cela,

nous rappelons quelques notions d'alg�ebre dans le chapitre II.1. Ce chapitre, prolongement du chapitre I.1,

est plus sp�ecialement ax�e sur la th�eorie des codes, et introduit les notions de base n�ecessaires, telles que les

m�etriques de Hamming et de Gabidulin. Une nouvelle formulation du d�ecodage des codes de Gabidulin y

est aussi introduite. Nous pr�esentons ensuite au chapitre II.2 un algorithme probabiliste de d�ecodage g�en�eral

des codes correcteurs d'erreur en distance de Hamming. Cet algorithme, d�evelopp�e conjointement avec Anne

Canteaut, nous permet en particulier de d�eterminer les distances minimales r�eelles de six codes BCH sur les

douze encore inconnues en longueur 511.
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Le chapitre II.3 d�ecrit ensuite un algorithme, fruit d'une collaboration avec Jacques Stern, qui permet

le d�ecodage g�en�eral d�eterministe des codes lin�eaires en distance de Gabidulin. Une cons�equence de cet

algorithme est l'existence d'une borne sur les dimensions des codes lin�eaires en m�etrique de Gabidulin, qui

am�eliore dans certains cas, la borne de Singleton.

B

ien qu'ayant permis d'obtenir quelques r�esultats de th�eorie des codes, ces algorithmes ont pour

vocation premi�ere l'attaque des syst�emes cryptographiques bas�es sur les codes correcteurs d'erreur.

Nous pr�esentons donc certains de ces syst�emes et les r�esultats des attaques correspondantes (chapitre III.1),

avant de conclure (chapitre III.2).

Bien entendu, nous ne suivons pas l'ordre chronologique de ces r�esultats, puisque c'est la n�ecessit�e d'une

programmation e�cace de ces cryptanalyses qui a �nalement conduit �a l'�elaboration de la librairie Zen.
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Chapitre I.1

Rappels d'alg�ebre

\H�e Dieu ! si j'eusse estudi�e

Au temps de ma jeunesse folle,

Et �a bonnes m�urs d�edi�e,

J'eusse maison et couche molle.

Mais quoi? je fuyois l'�ecole."

Fran�cois Villon

Le Grand Testament

Nous allons pr�esenter le plus succintement possible les quelques outils d'alg�ebre dont nous avons

besoin par la suite. Des descriptions plus d�etaill�ees existent dans de nombreux ouvrages. On pourra par

exemple consid�erer [2-RDO85], ou pour ce qui concerne plus particuli�erement les corps �nis, la \bible

rouge" [2-LN86].

Les propri�et�es qui suivent sont tr�es classiques et nous ne donnons donc aucune d�emonstration pour

ces r�esultats. Nous commen�cons par rappeler les notions de relation d'�equivalence, de morphisme et de

structure quotient (I.1.1), puis les d�e�nitions des structures classiques de groupe, d'anneau, d'id�eal et de

corps (I.1.2). En�n, nous nous int�eressons plus particuli�erement aux corps �nis (I.1.3) en rappelant la

notion d'extension polynomiale et le r�esultat qui fonde la notion de corps de Galois (th�eor�eme 57). Nous

terminons par le rappel de la formulation du th�eor�eme des restes chinois (th�eor�emes 62 et 63), dont il

est fait un usage important par la suite.

Rappelons au passage que c'est en e�et au math�ematicien fran�cais

�

Evariste Galois que l'on doit

le concept g�en�eral de corps �ni. Poursuivant les travaux des grands alg�ebristes que furent Legendre et

Gauss, il formula en e�et le th�eor�eme fondamental de la section I.1.3.c.a. Par la suite, Gauss formula les

fondements de ce qui allait devenir la th�eorie de Galois.

I.1.1 Relations et fonctions

I.1.1.a Relations

D�e�nition1. Soient E et F deux ensembles, une relation binaire

R

de E vers F est la donn�ee d'une partie

U � E � F . Un �el�ement x 2 E est en relation avec y 2 F selon la relation

R

, et on note x

R

y si (x; y) 2 U .

Lorsque F = E,

R

est une relation sur l'ensemble E.

I.1.1.a.a R�eexivit�e, transitivit�e

D�e�nition2. Une relation

R

sur E est r�eexive si et seulement si pour tout �el�ement x 2 E, on a

x

R

x:

Une relation

R

sur E est transitive si et seulement si pour tout triplet (x; y; z) 2 E � E � E, on a

(x

R

y et y

R

z)) (x

R

z):
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I.1.1.a.b Relation d'�equivalence

D�e�nition3. Une relation

R

sur E est sym�etrique si et seulement si pour tout couple (x; y) 2 E �E, on a

x

R

y , y

R

x:

Une relation d'�equivalence est une relation r�eexive, sym�etrique et transitive.

I.1.1.a.c Relation d'ordre

D�e�nition4. Une relation

R

sur E est anti-sym�etrique si et seulement si pour tout couple (x; y) 2 E �E,

on a

(x

R

y et y

R

x)) (x = y):

Une relation d'ordre est une relation r�eexive, anti-sym�etrique et transitive.

I.1.1.b Lois de composition internes

D�e�nition5. On appelle loi de composition interne dans un ensemble E toute application de E�E dans E.

Dans ce qui suit nous notons � et 
 des lois de composition internes.

I.1.1.b.a Associativit�e, commutativit�e, �el�ement neutre

D�e�nition6. Une loi de composition interne � est associative si et seulement si pour tout triplet (x; y; z) 2

E � E �E, on a

(x� y) � z = x� (y � z)

Une loi de composition interne � est commutative si et seulement si pour tout couple (x; y) 2 E �E, on a

x� y = y � x

Un �el�ement 0 2 E est un �el�ement neutre pour la loi de composition interne � si et seulement si pour tout

�el�ement x 2 E, on a

x� 0 = 0� x = x:

I.1.1.b.b Distributivit�e

D�e�nition7. Une loi de composition interne 
 est distributive �a droite par rapport �a la loi de composition

interne � si et seulement si pour tout triplet (x; y; z) 2 E � E �E, on a

(x� y) 
 z = (x
 z)� (y 
 z):

On d�e�nit similairement la distributivit�e �a gauche. On parle simplement de distributivit�e lorsque les deux

propri�et�es sont v�eri��ees.

I.1.1.b.c

�

Elements inversibles, involutifs, idempotents

Nous consid�erons d�esormais que la loi de composition interne � poss�ede un �el�ement neutre not�e 0.

D�e�nition8. Un �el�ement x 2 E est inversible �a droite si et seulement si il existe y 2 E tel que

x� y = 0:

On d�e�nit de même l'inversibilit�e �a gauche.

Un �el�ement x 2 E est involutif pour la loi de composition interne � si et seulement si il est son propre

inverse :

x� x = 0:

Un �el�ement x 2 E est idempotent pour la loi de composition interne � si et seulement si :

x� x = x:
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I.1.1.c Homomorphisme, isomorphisme

D�e�nition9. Soient E et F deux ensembles munis respectivement des lois de composition internes �

et 
. Une application f est un homomorphisme de (E;�) dans (F;
) si et seulement si pour tout couple

(x; y) 2 E � E, on a

f(x � y) = f(x) 
 f(y):

Lorsque F = E, on parle d'endomorphisme.

Th�eor�eme10. Si un homomorphisme de (E;�) dans (F;
) est bijectif, sa r�eciproque est un homomor-

phisme de (F;
) dans (E;�). On parle alors d'isomorphisme. Si F = E, on parle d'automorphisme.

I.1.1.d Structure quotient

I.1.1.d.a Classes d'�equivalence

D�e�nition11. Soit E un ensemble muni d'une relation d'�equivalence

R

. Pour tout �el�ement x 2 E, on

appelle classe d'�equivalence de x dans E pour la relation

R

l'ensemble des �el�ements y 2 E en relation avec

x. On la note _x.

Th�eor�eme12. Les classes d'�equivalence d'une relation

R

forment une partition de E.

D�e�nition13. On appelle ensemble quotient de E par

R

not�e E=

R

l'ensemble des classes d'�equivalence

de

R

sur E. L'application s de E dans E=

R

qui associe la classe d'�equivalence d'un �el�ement �a celui-ci est

appel�ee surjection canonique. On la note

s : E ! E=

R

x 7! _x

I.1.1.d.b Structure quotient

D�e�nition14. Soit E un ensemble muni d'une loi de composition interne � et d'une relation d'�equiva-

lence

R

. On dit que

R

et � sont compatibles si et seulement si pour tout quadruplet (a; b; c; d) 2 E

4

on

a

(a

R

b et c

R

d)) (a� c)

R

(b� d):

Th�eor�eme15. Si

R

et � sont compatibles dans E, il existe une unique loi de composition interne + sur

E=

R

telle que la surjection canonique soit un morphisme de (E;�) dans (E=

R

;+). La structure (E=

R

;+)

est appel�ee structure quotient de (E;�) par

R

.

Th�eor�eme16. Les propri�et�es de commutativit�e, d'associativit�e, de distributivit�e, d'existence d'un �el�ement

neutreet d'inversibilit�e se transmettent �a la structure quotient.

I.1.2 Structures

I.1.2.a Groupes

D�e�nition17. Un ensemble G muni d'une loi de composition interne 
 est un groupe si et seulement si 


est associative, poss�ede un �el�ement neutre et tout �el�ement de G est inversible pour 
.

D�e�nition18. Soit (G;
) un groupe, on appelle sous-groupe de G une partie stable H de G pour la loi de

composition interne 
, telle que (H;
) soit un groupe.

I.1.2.a.a Sous groupe engendr�e par une partie

Th�eor�eme19. Soit (G;
) un groupe et A � G. Il existe un plus petit sous-groupe de G contenant A, not�e

G(A). C'est la plus petite partie stable contenant tous les �el�ements de A et leurs inverses. On dit de G(A)

que c'est le sous-groupe de G engendr�e par A.

D�e�nition20. On appelle groupe monog�ene tout groupe engendr�e par un �el�ement, et groupe cyclique tout

groupe monog�ene �ni.
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I.1.2.a.b Groupe quotient

Th�eor�eme21. Soit a 2 (G;
), l'application

�

a

: G ! G

g 7! a
 g 
 a

�1

est un automorphisme.

D�e�nition22. Un sous-groupe H de G est dit distingu�e dans G si et seulement si pour tout �el�ement a 2 G,

on a

�

a

(H) = H:

Th�eor�eme23. Soit

R

une relation d'�equivalence sur G compatible avec la loi de composition interne 


alors il existe un unique sous-groupe H de G tel que

x

R

y , x

�1


 y 2 H , y 
 x

�1

:

Ce sous-groupe est distingu�e dans G. Pour la relation d'�equivalence

R

, les �el�ements y appartenant �a la classe

d'�equivalence de x sont donc tous les �el�ements de x 
H. On d�eduit du th�eor�eme 12 que les x
H forment

une partition de G.

Th�eor�eme24. Soit H un sous-groupe distingu�e dans G, et

R

la relation d'�equivalence compatible avec 


associ�ee �a H. Il existe une unique loi de composition interne � sur G=

R

telle que la surjection canonique

soit un morphisme de (G;
) dans (G=

R

;�). La structure (G=

R

;�) est appel�ee groupe quotient de (G;
)

par H et not�ee G=

H

.

Th�eor�eme25. Si G est un groupe commutatif, tout sous-groupe H de G est distingu�e dans G.

I.1.2.a.c Groupes �nis

D�e�nition26. Soit (G;
) un groupe, soient a 2 G et G(a) le sous-groupe engendr�e par a, alors si G(a) est

�ni, son cardinal est appel�e ordre de a pour la loi 
 et not�e

ord(a) = card(G(a)):

Remarque. On d�eduit du th�eor�eme 23 que dans le cas d'un groupe �ni on a

ord(a)jcard(G):

o�u j signale la \divisibilit�e" de card(G) par ord(a).

On suppose d�e�nis dans la suite l'ensemble N des entiers naturels, l'ensemble Zdes entiers relatifs et

on consid�ere d�esormais l'addition, not�ee +, comme loi de composition interne conf�erant �a Zla structure de

groupe commutatif. Les relations d'ordre classiques sur Zsont not�ees comme de coutume.

Th�eor�eme27. Les sous-groupes additifs deZsont d�e�nis par la donn�ee d'un entier naturel n 2 N et not�es :

nZ= fy 2Z/ 9x 2 Zy =

n

X

i=1

xg

Th�eor�eme28. D'apr�es les th�eor�emes 25 et 24, on peut d�e�nir pour tout n 2 N le groupe quotient Z=

nZ

appel�e groupe des entiers modulo n.
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I.1.2.b Anneaux

D�e�nition29. Un anneau est la donn�ee d'un ensemble et de deux lois de composition internes (A;�;
)

tels que

{ la structure (A;�) soit un groupe commutatif (par convention, on note 0 son �el�ement neutre et �x

l'inverse d'un �el�ement par la loi �) ;

{ la loi de composition interne 
 admette un �el�ement neutre not�e 1 ;

{ la loi 
 soit distributive par rapport �a la loi �.

On parle d'anneau commutatif lorsque la seconde loi de composition interne 
 est elle même commutative.

Th�eor�eme30. Dans un anneau, 0 est un �el�ement absorbant, donc qui n'admet pas d'inverse :

8a 2 A; a
 0 = 0
 a = 0:

On note A

?

= A nf0g.

D�e�nition31. Un anneau dans lequel l'implication

ab = 0) a = 0 ou b = 0

est v�eri��ee pour tout couple d'�el�ements (a; b), est dit int�egre.

On peut d�e�nir par r�ecurrence la multiplication classique sur N. Soit � la loi d�e�nie par

� : N� N ! N

(x; y) 7!

P

x

i=1

y

et �etendue �aZde la mani�ere naturelle, alors (Z;+;�) est un anneau commutatif int�egre.

I.1.2.b.a Division, pgcd

D�e�nition32. On dit que t est un diviseur de z si et seulement si il existe q tel que z = q � t. On dit de p

qu'il est premier s'il n'accepte que 1 et lui même comme diviseur.

D�e�nition33. Une partie I d'un anneau (A;�;
) est un id�eal de A si et seulement si :

{ pour tout couple (x; y) 2 I

2

on a x� (�y) 2 I.

{ pour tout couple (a; x) 2 A� I on a x
 a 2 I.

Th�eor�eme34. Pour toute partie P � A, il existe un plus petit id�eal I de A contenant P . C'est par d�e�nition

l'id�eal engendr�e par P .

Th�eor�eme35. Pour tout a 2 A, aA = fy 2 a/ 9x 2 A; y = a 
 xg est un id�eal de A. On dit de aA que

c'est un id�eal principal de A.

D�e�nition36. Soient a

1

; : : : ; a

N

N �el�ements non nuls d'un anneau A, on appelle plus grand commun divi-

seur (pgcd) et on note a

1

^ � � � ^ a

N

tout �el�ement g�en�erateur de l'id�eal engendr�e par fa

1

; : : : ; a

N

g. Si l'id�eal

engendr�e par fa

1

; : : : ; a

N

g est l'anneau A tout entier, alors les a

i

sont dits premiers entre eux.

Th�eor�eme37 Bezout. Soient a

1

; : : : ; a

N

N �el�ements non nuls d'un anneau A, alors les a

i

sont premiers

entre eux si et seulement s'il existe u

1

; : : : ; u

N

tel que

N

X

i=1

a

i

u

i

= 1:
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Cas de l'anneau des entiers naturels

Th�eor�eme38. Tout id�eal de (Z;+;�) est principal.

Th�eor�eme39 (division euclidienne). Pour tout (z; t) 2Z�Z

?

, il existe un unique couple (q; r) 2Z�N

tel que

z = q � t+ r avec r < jtj:

La d�e�nition 36 est bien entendu coh�erente avec la d�e�nition classique du pgcd. Le th�eor�eme 39 signi�e en

particulier que tout nombre admet une d�ecomposition unique en facteurs premiers. Si on note a4 b le pgcd

obtenu de fa�con classique par les d�ecompositions en facteurs premiers de a et b, alors l'id�eal engendr�e par

(a4 b) est e�ectivement le plus petit id�eal contenant les id�eaux aZet bZ. On a donc bien a4 b = a^ b pour

tout (a; b) 2Z

2

.

I.1.2.b.b Anneau quotient

Th�eor�eme40. Soit (A;�;
) un anneau et I un id�eal de A. La relation

R

d�e�nie par x

R

y , x� (�y) 2 I

est une relation d'�equivalence compatible avec les deux lois. L'ensemble quotient A=

R

not�e A=

I

muni des

deux lois quotient a une structure d'anneau. On l'appelle anneau quotient de A par I.

Note 41. L'ensemble quotientZ=

nZ

a une structure d'anneau. Celui-ci est int�egre si et seulement si l'entier

n est premier.

I.1.2.b.c Caract�eristique

D�e�nition42. Soit A un anneau, on appelle caract�eristique d'un anneau le plus petit entier n tel que

8a 2 A

n

X

i=1

a = 0:

Si un tel entier n'existe pas, on parle de \caract�eristique nulle".

Note 43. Les anneaux Z=

nZ

sont de caract�eristique n.

I.1.2.c Corps

D�e�nition44. On appelle corps tout anneau dont tous les �el�ements non nuls sont inversibles. On appelle

corps premier tout corps n'admettant que lui même comme sous-corps.

Th�eor�eme45. Tout corps est un anneau int�egre. R�eciproquement, tout anneau �ni int�egre est un corps �ni.

Corollaire46. Pour tout entier premier p, Z=

pZ

est un corps premier.

I.1.2.c.a Corps des fractions d'un anneau int�egre

Th�eor�eme47. Soit A un anneau int�egre, soit E l'ensemble des couples de A � (A

?

), alors la relation

R

d�e�nie sur E par

(n; d)

R

(n

0

; d

0

), nd

0

� n

0

d = 0

est une relation d'�equivalence. Les lois d�e�nies sur E par

addition : (n; d) + (n

0

; d

0

) = (nd

0

+ n

0

d; dd

0

),

multiplication : (n; d)� (n

0

; d

0

) = (nn

0

; dd

0

),

sont internes sur E. La structure quotient

(E=

R

;+;�) est un corps commutatif.

D�e�nition48. Nous appelons corps Q des fractions rationnelles l'ensemble obtenu par l'application de la

construction pr�ec�edente �a l'anneau int�egre Z.
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I.1.3 Corps �nis

I.1.3.a Anneau des polynômes

Nous consid�erons dans ce qui suit la d�e�nition classique des polynômes �a une variable d�e�nis sur un

anneau commutatif A. D'autre part nous rappelons que l'ensemble des polynômes �a une variable X, not�e

A[X], muni des lois de composition internes a une structure d'anneau. Tout polynôme P 2 A[X] s'exprime

de mani�ere unique dans la base canonique des puissances de la variables X :

P (X) =

d

X

i=0

a

i

X

i

;

o�u les coe�cients a

i

appartiennent �a A.

D�e�nition49. Le degr�e de P est d�e�ni par

degP = maxfi 2 N/ a

i

6= 0g:

D�e�nition50. Un polynôme est monique si et seulement si son coe�cient de plus haut degr�e vaut 1 :

P (X) =

d�1

X

i=0

a

i

X

i

+X

d

:

I.1.3.a.a Irr�eductibilit�e

Th�eor�eme51 (division euclidienne). Soient A 2 A[X] et B 2 (A[X])

?

, il existe un unique couple de

polynômes (Q;R) 2 A[X]

2

tels que degR < degB et

A = BQ +R:

D�e�nition52. Un polynôme P 2 A[X] est irr�eductible sur A s'il est de degr�e sup�erieur �a 1 et que pour tout

polynôme de degr�e inf�erieur Q 2 A[X], degQ < degP , P et Q sont premiers entre eux.

I.1.3.a.b Z�eros

D�e�nition53. On appelle z�ero ou racine d'un polynôme P (X) tout �el�ement a 2 A tel que P (a) = 0.

Th�eor�eme54. Si P 2 A[X] admet une racine a 2 A, alors P n'est pas irr�eductible ; il est divisible par le

polynôme (X � a).

I.1.3.b Extension polynomiale

Nous avons vu par les th�eor�emes 35 et 40 comment�etendre les anneaux. Nous notons A[X]=

P (X)

l'anneau

quotient obtenu �a partir de l'anneau des polynômes A[X] d�e�ni sur l'anneau A et d'un polynôme P (X) pris

comme �el�ement g�en�erateur de l'id�eal principal P (X)A[X]. Dans l'anneauZ=

nZ

nous parlions d'op�erations

modulo n, mutatis mutandis nous parlerons ici d'op�erations modulo le polynôme P (X).

I.1.3.c Corps de Galois

Th�eor�eme55. Soit p un entier premier, notons GF (p) le corps premier Z=

pZ

. Soit P (X) un polynôme

irr�eductible sur GF (p), l'anneau GF (p)[X]=

P (X)

a une structure de corps de cardinalit�e p

degP

. Soit Q(X)

un polynôme irr�eductible sur GF (p) distinct de P (X) mais de même degr�e, alors le corps GF (p)[X]=

Q(X)

est isomorphe au pr�ec�edent. Pour tout entier m et tout entier premier p, il existe au moins un polynôme

irr�eductible de GF (p)[X] de degr�e m.

Th�eor�eme56. Si K est un corps �ni de cardinal n, alors il existe un premier p et un entier m tel que

n = p

m

, et il existe un isomorphisme entre K et GF (p

m

).

Tous ces corps �etant isomorphes, on appelle corps de Galois de cardinalit�e p

m

, not�e GF (p

m

), un corps �ni

de cardinalit�e p

m

obtenu par la construction pr�ec�edente.
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I.1.3.c.a Th�eor�eme de Galois

Th�eor�eme57. Si P (X) est un polynôme irr�eductible �a coe�cients dans GF (p) de degr�e m, alors P a une

racine � dans GF (p

m

).

Corollaire58. La famille (�; �

2

; : : : ; �

m�1

) est une base que l'on dit associ�ee �a P .

Corollaire59. Le polynôme P (X) a m racines distinctes dans GF (p

m

) qui sont

(�; �

p

; �

p

2

; : : : ; �

p

m�1

):

I.1.3.c.b Bases normales

Corollaire60. Dans tout corps �ni K de cardinal p

m

, il existe au moins un �el�ement � 2 K, tel que la

famille

(�; �

p

; �

p

2

; : : : ; �

p

m�1

)

soit une base de K :

8x 2 K x =

m�1

X

i=0

�

i

�

p

i

;

avec les �

i

�el�ements de Z=

pZ

. Une telle famille est appel�ee base normale de K.

Th�eor�eme61. Dans toute extension polynomiale sur un corps �ni K de cardinalit�e q, il existe une base

normale

(�; �

q

; �

q

2

; : : : ; �

q

m�1

):

I.1.3.c.c Th�eor�emes des restes chinois

Th�eor�eme62. Soient m et n deux entiers naturels premiers entre eux, alors Z=

(mn)Z

est isomorphe �a

Z=

mZ

�Z=

nZ

. Plus pr�ecis�ement, l'application

� : Z=

mnZ

! Z=

mZ

�Z=

nZ

x 7! (xmodm;xmodn)

est un isomorphisme et sa r�eciproque est

�

�1

(x

m

; x

n

) = x

m

n(n

�1

modm) + x

n

m(m

�1

modn)modmn:

Th�eor�eme63. Soient P et Q deux polynômes sur GF (q) premiers entre eux, alors GF (q)[X]=

PQ(X)

est

isomorphe �a GF (q)[X]=

P (X)

� GF (q)[X]=

Q(X)

. Plus pr�ecis�ement, l'application

� : GF (q)[X]=

PQ(X)

! GF (q)[X]=

P (X)

�GF (q)[X]=

Q(X)

� 7! (�modP;�modQ)

est un isomorphisme et sa r�eciproque est

�

�1

(�

P

;�

Q

) = �

P

Q(Q

�1

modP ) + �

Q

P (P

�1

modQ)modPQ:



Chapitre I.2

Librairie de programmation Zen

\Ne me dites pas que ce probl�eme est dif-

�cile. S'il n'�etait pas di�cile, ce ne serait

pas un probl�eme"

Mar�echal Foch

Nous pr�esentons maintenant la librairie de programmation Zen. Il s'agit d'un travail, en commun

avec Reynald Lercier du Laboratoire d'Informatique de l'Ecole Polytechnique, qui a pour objectif de

fournir un outil simple (!) de programmation en langage C pour le calcul dans les corps �nis et plus

g�en�eralement dans toute extension �nie d�e�nie sur un anneau d'entiers. Comme souvent en pareil cas,

la recherche de la simplicit�e peut entrâ�ner des pertes d'e�cacit�e et obtenir un outil �a la fois simple et

e�cace nous a conduit au niveau de la programmation interne �a un �edi�ce relativement complexe. Ainsi,

la librairie Zen compte actuellement plus de 65000 lignes de code ! Ce chapitre ne constitue pas une

documentation de r�ef�erence de la librairie, mais plutot une tentative d'explication des concepts utilis�es.

La librairie Zen est un outil de programmation et non un outil de calcul formel. Pour r�esoudre

un probl�eme simple, il sera souvent plus rapide de se contenter d'un petit programme en Maple ou

en Axiom. Par contre, si le probl�eme s'av�ere engendrer des calculs e�ectifs intensifs, la librairie Zen

permettra d'obtenir une am�elioration tr�es sensible de la rapidit�e des calculs. Ceci se fera au prix d'un

travail de programmation relativement simple, c'est du moins le but recherch�e, de sorte que la transition

depuis un programme Maple ou Axiom devrait être ais�ee d�es lors que la programmation en C est �a peu

pr�es mâ�tris�ee.

Nous commen�cons par e�ectuer un �etat de l'art du calcul informatique dans les corps �nis avant

de rappeler bri�evement l'historique de la librairie (I.2.1). Nous pr�esentons ensuite l'environnement de

programmation utilis�e qui permet une portabilit�e facilit�ee (I.2.2). La section I.2.3 pr�esente les principes

de base de la librairie, �a savoir les types d�e�nis, la repr�esentation des anneaux premiers, le principe

g�en�eral de la syntaxe des op�erations de Zen, la d�e�nition d'une extension polynomiale, et les di��erentes

arithm�etiques disponibles. Le probl�eme de l'optimisation des calculs est ensuite abord�e, avec les di��e-

rentes options possibles pr�evues (I.2.4) : d'une part les pr�ecalculs, qui ne modi�ent pas la repr�esentation

interne des �el�ements, peuvent donc être e�etu�es �a tout moment, et qui am�eliorent g�en�eralement les

performances d'une op�eration arithm�etique particuli�ere ; d'autre part les clones, qui utilisent une repr�e-

sentation di��erente de la repr�esentation standard, en vue d'acc�el�erer les op�erations arithm�etiques dans

leur ensemble. Nous terminons en �evoquant la gestion des erreurs de la librairie qui s'av�ere importante

lors du d�everminage d'un programme (I.2.5).

I.2.1 Introduction

I.2.1.a

�

Etat de l'art

La question que l'on est en droit de se poser est alors celle du bien-fond�e de cet investissement. En e�et,

la r�ealisation d'un tel outil ne s'impose que s'il n'existe pas par ailleurs. Or qu'en est-il :

1. Il existe des outils de calcul formel (Maple [3-CGG

+

90], Mathematica [3-AB92]...) dont les perfor-

mances sont tr�es moyennes au niveau de l'e�cacit�e de calculs sur les grands entiers. Ces outils sont
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en e�et optimis�es pour le calcul formel, et il ne faut pas leur demander plus. Typiquement, l'appli-

cation �a la cryptographie exige de pouvoir manipuler des nombres de 150 chi�res d�ecimaux. De tels

nombres sous Maple, par exemple, conduisent �a des calculs lents. Les choses se gâtent encore si l'on

souhaite travailler dans des extensions. Maple sait travailler sur des extensions de niveau 1 (du type

Z=

pZ

[X]=

P (X)

). Avec un peu d'habilet�e, au prix d'un v�eritable travail de programmation, on peut

arriver �a travailler sur des extensions de niveau 2 (du type (Z=

pZ

[X]=

P (X)

)[Y ]=

Q(Y )

). Même �a ce

niveau, les performances sont lamentables ; on pourra en juger sur le petit exemple de l'annexe A. Or

nous souhaitions pouvoir travailler facilement sur des extensions de niveau 3 et plus, ce que Maple ne

sait pas faire.

2. Un autre outil consid�erable, �a savoir la librairie de calculs Pari [1-Par], semble assez curieusement

ignorer le monde des corps �nis. Les extensions polynomiales en particulier ne sont accessibles que de

fa�con d�etourn�ee.

3. A l'interface entre calcul formel et calcul e�ectif, Axiom [1-NAG] permet de travailler dans les exten-

sions, mais de mani�ere peu e�cace.

4. Pour la programmation en langageC, la librairie BigMod [1-MorBM], d�evelopp�ee par Fran�cois Morain

pour l'implantation de ses certi�cats de primalit�e par la m�ethode des courbes elliptiques, permet de

travailler modulo un nombre entier [1-MorEC].

�

A la base, elle utilise la librairie BigNum [7-SVH89] d�evelopp�ee conjointement par l'INRIA et Digital

PRL qui permet de manipuler de grands entiers. Cette derni�ere pr�esente l'avantage de poss�eder pour

un grand nombre d'architectures un noyau de fonctions �ecrit en assembleur, ce qui acc�el�ere grandement

les calculs (de 30 �a 50 % selon les calculs e�ectu�es et le type d'op�erations utilis�ees). Malheureusement,

force est de constater que les fonctions de BigNum sont tr�es peu simples d'emploi. En outre, certaines

d'entre elles peuvent entrâ�ner des erreurs de calcul si elles sont mal employ�ees. En e�et, par souci

d'e�cacit�e, aucun test n'est e�ectu�e pour d�etecter d'�eventuelles erreurs.

Ceci fait de BigMod un outil e�cace mais pr�esentant les mêmes d�efauts que BigNum. En outre,

BigMod ne permet pas de travailler sur plusieurs anneaux �a la fois puisque le module est d�eclar�e

globalement. De plus, la syntaxe des fonctions BigMod est parfois source de confusions.

Reconnaissons n�eanmoins que BigMod a �et�e souvent une source d'inspiration pour la programmation

de Zen, et ce même si aucune fonction de BigMod n'a �et�e reprise telle quelle.

5. En�n, Lidia [1-LiD95] est une autre librairie de calcul qui permet des op�erations e�caces, mais uni-

quement dans les corps �nis premiers.

La r�ealisation d'un outil tel que nous le concevions s'est donc av�er�ee n�ecessaire pour les probl�emes qui

nous int�eressaient (voir partie II) et nous pensons que cet outil pourra s'av�erer utile �a d'autres.

I.2.1.b Historique

La librairie Zen tire en fait ses racines d'un lointain pass�e ! En e�et, la programmation de l'algorithme de

Leon [4-Leo88] pour la cryptanalyse du syst�eme de McEliece [7-McE78] (voir chapitre II.2) avait conduit �a

l'�elaboration de fonctions matricielles e�caces dans GF (2). Par la suite, l'�etude de l'algorithme de Sidel'ni-

kov-Shestakov [4-SS92] a fourni l'occasion de d�evelopper des outils similaires dans GF (2

m

). Ces premi�eres

implantations utilisaient le format et certaines fonctions de la librairie BigNum [7-SVH89].

Parallelement, Reynald Lercier s'appuyant sur BigMod [1-MorBM], d�eveloppait ses outils dans GF (p)

pour factoriser de grands entiers par la m�ethode des courbes elliptiques.

Or tous ces algorithmes fonctionnent �egalement dans tout corps �ni. Le besoin s'est donc fait sentir d'un

�echange d'outils. Mais, nos programmes �a tous deux devaient de toute mani�ere être r�e-�ecrits puisque nos

outils respectifs �etaient di��erents.

Nos implantations utilisant �a la base la même librairieBigNum, elles pr�esentaient en outre des similitudes

de conception. C'est alors qu'a germ�e l'id�ee d'une librairie qui permettrait de programmer une fois pour toutes

nos algorithmes. Le but �etait donc d'obtenir un outil qui autorise l'utilisation d'un algorithme dans tout corps

�ni, quelle que soit la construction de celui-ci, sans changer une ligne du programme de calcul.
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Nous avions tous les outils dans un format �a peu pr�es compatible (op�erations sur les �el�ements, les

polynômes et les matrices dans GF (2) et GF (p)), restait �a assembler les morceaux...

I.2.2 Compilation et environnement de programmation

I

d

�

ealement, une programmation rigoureuse en C doit permettre la portabilit�e sur toute machine

poss�edant un compilateur de ce langage. Malheureusement, l'exp�erience prouve qu'il n'en est rien ! Ou

plus exactement, une programmation recherchant l'e�cacit�e risque assez facilement de transgresser ces r�egles.

Il est donc absolument indispensable de fournir avec la librairie un programme de test qui permet, lors de

la compilation sur une machine d'un nouveau type, de v�eri�er que des e�ets de bord n'apparaissent pas.

Cette recherche d'e�cacit�e impose en outre d'utiliser sur chaque machine le compilateur le plus per-

formant. C'est g�en�eralement le compilateur du constructeur pour une raison que nous verrons dans la sec-

tion I.2.3. Or chaque compilateur a des options de compilation qui lui sont propres. Il fallait donc trouver

un moyen d'obtenir automatiquement les param�etres de compilation �a utiliser, ou en tout cas que cela soit

transparent pour l'utilisateur.

D'autre part, la librairie Zen compte plus de 200 �chiers �a compiler.

�

Ecrire pour chacun d'entre eux la

portion de �chier Make�le correspondante se serait av�er�e tr�es fastidieux et source d'erreurs nouvelles. L�a

encore un outil automatique �etait �a trouver.

Comme ce genre de probl�eme est commun �a tout travail de programmation un peu cons�equent, un tel

outil existe d�ej�a. Imake [3-DuB93] a �et�e d�evelopp�e par les programmeurs du serveur X et permet par des

�chiers de con�gurer chaque architecture pour autoriser la g�en�eration automatique des �chiers Make�le. On

utilise ainsi des �chiers imake�le qui sont beaucoup plus faciles �a g�erer. En outre, comme le serveur X est

g�en�eralement disponible sur toute machine Unix, ce programme l'est aussi. Nous avons ainsi pu v�eri�er que

notre librairie se compilait sur des architectures largement di��erentes (voir �gure 2.2), par la même s�equence

de commandes (voir �gure 2.1), et que les tests �etaient correctement e�ectu�es.

Dans un tout autre registre, il faut rappeler qu'une librairie n'est utilisable par d'autres utilisateurs que

ses programmeurs que si elle dispose d'une documentation satisfaisante. Or, conserver une documentation �a

jour dans un outil en pleine �evolution est une tâche di�cile. Pour tenter de la faciliter, nous avons utilis�e

une id�ee de Knuth [1-KL] a�n que les sources des programmes (en C) et ceux de la documentation (en

L

A

T

E

X[3-Lam94]) soient tous dans des �chiers identiques. Nous n'avons pas repris tel quel le format propos�e

par Knuth, car il conduit �a des �chiers di�cilement lisibles. En e�et, au format Cweb, les di��erentes

parties du source C peuvent être permut�ees dans le �chier source et la compilation n�ecessite donc une

�etape de �ltrage suppl�ementaire. C'est pourquoi, tout en gardant cette id�ee de stocker les deux types de

sources dans les mêmes �chiers, nous avons pr�ef�er�e �ecrire notre propre programme. Celui-ci r�ecup�ere les

portions successives de documentation au sein des commentaires des �chiers sources C de la librairie et

g�en�ere automatiquement un index facilitant l'acc�es rapide aux informations r�eparties dans les quelques 500

pages de la documentation. Il est aussi possible d'inclure des portions de source C dans les �chiers L

A

T

E

X.

Ce concept permet ainsi lors de la modi�cation de la programmation de modi�er aussitôt la documentation

correspondante.

I.2.3 Principes retenus

P

our permettre de conserver �a la fois la simplicit�e de programmation et l'e�cacit�e, il nous est tr�es

vite apparu qu'un concept de style orient�e-objet �etait n�ecessaire. En e�et, un ordinateur ne calcule

pas e�cacement de la même mani�ere dans les corps de caract�eristique 2 et dans ceux de caract�eristique p.

Tout le probl�eme �etait donc d'arriver �a cacher cette di��erence pour l'utilisateur.

Ce dernier travaille dans un anneau.

�

A chaque type d'anneau est associ�ee une famille d'algorithmes qui

permettent de calculer e�cacement dans cet anneau. Nous avons donc d�ecid�e que pour notre programmation,

un anneau serait une structure contenant outre les param�etres de construction de l'anneau, une liste de

pointeurs de fonctions. Lors de la construction d'un anneau, ces pointeurs sont initialis�es selon le type de

l'anneau. Chaque fonction de calcul fait intervenir l'anneau dans lequel on travaille, et c'est donc le pointeur

de fonction qui est utilis�e pour le calcul. Chaque op�eration ne fait donc intervenir qu'une d�er�ef�erenciation



24 CHAPITRE I.2. LIBRAIRIE DE PROGRAMMATION ZEN

S

�

equence des op

�

erations

Commande

Con�guration des param�etres locaux

�

Edition de specif.def

imake -Icon�g

Fabrication du �chier g�en�eral

make Make�le

Fabrication des sous-�chiers make Make�les

Compilation de la librairie

make

E�acement des �chiers interm�ediaires make clean

E�acement de tous les �chiers compil�es make tidy

Fig. 2.1 { Compilation de Zen.

Machine Syst�eme d'exploitation Compilateurs utilis�es

Sun4 SunOS cc, gcc

Solaris SUNWspro/cc, gcc

DEC Ultrix gcc

VAX

Alpha OSF cc, gcc

HP HP-UX cc, gcc

PC netbsd gcc

linux

OS2

Fig. 2.2 { Portabilit�e de Zen.
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Type C Objet math�ematique

ZENRing Un anneau, c'est-�a-dire la donn�ee des op�erations �el�ementaires sur les �el�ements de

cet anneau. Tout programme doit commencer par la construction des di��erents

ZENRings qui vont être utilis�es.

ZENElt Un �el�ement d'un anneau. Selon le type de l'anneau, un ZENElt pourra être un

�el�ement de f0; 1g ou un polynôme de polynômes sur Z=

251Z

, mais dans tous les

cas il sera de type ZENElt et manipulable avec la même syntaxe de fonctions.

ZENPoly Un polynôme de ZENElts. Comme le type ci-dessus, ce type est manipulable de

la même mani�ere dans tout anneau ZENRing. La seule contrainte est que le degr�e

maximal du polynôme est exig�e lors de la cr�eation d'un ZENPoly. Les op�erations

e�ectu�ees ne doivent donc pas conduire �a l'obtention d'un degr�e sup�erieur.

ZENMat Une matrice de ZENElts. Comme il s'agit d'un objet �a deux dimensions, la

structure de donn�ees utilis�ee consiste en une double r�ef�erence sur un tableau

de ZENElts. Cette double r�ef�erence peut donc privil�egier soit les lignes, soit les

colonnes de la matrice. Dans le cas binaire, et selon les op�erations, il peut être tr�es

avantageux d'utiliser une structure plutôt que l'autre, mais bien entendu, quelle

que soit ce choix, le r�esultat obtenu sera le même. Cette double structure sera

pr�ecis�ee au chapitre I.5.

Fig. 2.3 { Types de Zen

suppl�ementaire �a chaque appel de fonction. Ceci �evite le recours aux tests qui sont tr�es p�enalisant d�es lors

qu'une proc�edure est appel�ee de l'int�erieur d'une boucle.

En terminologie orient�e-objet, on peut voir cette approche comme la r�ealisation de classes d'anneaux dans

lesquelles les op�erations sur les �el�ements-objets sont d�e�nies de mani�ere propre. Mais alors, pourquoi ne pas

avoir utilis�e un langage comme le C++ ? La r�eponse est simple : parce que nous souhaitions programmer la

librairie en C ! Cependant, cette a�rmation p�eremptoire n'est pas aussi sectaire qu'elle en a l'air. En e�et les

compilateurs du langage C++ ont fait de tr�es gros progr�es ces derni�eres ann�ees. Mais ils restent n�eanmoins

un peu en de�ca de leurs concurrents en C. Cela tient au fait que les noyaux Unix sont programm�es en langage

C, et chaque constructeur doit donc optimiser son compilateur C pour que sa machine soit la plus rapide.

De ce fait, les compilateurs C des constructeurs utilisent au maximum les resources de la machine, alors que

les compilateurs C++ ne peuvent qu'appliquer des m�ethodes d'optimisation plus g�en�erales. On peut noter

d'ailleurs que les programmeurs de la librairie lidia [1-LiD95], �ecrite en C++, sont actuellement en train de

reprogrammer plusieurs de leurs modules en C par souci d'e�cacit�e.

Nous allons maintenant d�ecrire plus pr�ecis�ement la librairie. Nous utiliserons ce Style d'

�

Ecriture pour

indiquer toute fonction ou variable d�e�nie dans Zen.

I.2.3.a Types

La librairie Zen d�e�nit un certain nombre de nouveaux types. Les principaux sont �enum�er�es dans le

tableau de la �gure 2.3.

I.2.3.b Anneaux premiers

Commenous travaillons dans les anneaux �nis, il nous faut commencer par fabriquer un anneau modulaire

Z=

nZ

. Dans un programme en C, on commence donc par d�eclarer une variable d'anneau ZENRing R. Il faut

ensuite initialiser cette variable en utilisant une repr�esentation de l'entier n. Puisque nous avons bas�e Zen sur

BigNum c'est donc �a l'aide d'une repr�esentation de ce type que nous d�e�nissons n. Rappelons bri�evement

qu'un entier n peut s'�ecrire de fa�con unique dans une base 2

s

-aire. Dans BigNum, un entier est donc

repr�esent�e par un couple (n,nl) de deux variables de type (BigNumDigit *,int). La valeur de n est alors:

n =

nl�1

X

i=0

n[i](2

s

)

i

:
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S

�

equence des op

�

erations

Exemple de fonction utilisable

Initialisation d'un module

BigNum n; int nl;

ZBNReadFromString(&n,&nl,

"4951760157141521099596496921",10);

Initialisation d'un anneau

ZENRing R;

ZENBaseRingAlloc(R,n,nl);

Cr�eation d'un �el�ement

ZENElt E;

ZENEltAlloc(E,R);

S�equence d'op�erations arithm�etiques

ZENEltSetToOne(E,R);

ZENEltAdd(E,E,R);

R�ecup�eration des r�esultats ZENEltPrintToFile(stdout,E,10,R);

Lib�eration des objets

ZENEltFree(E,R);

ZENRingClose(R);

ZBNF(n);

Fig. 2.4 { R�esum�e des op�erations sur un objet math�ematique dans Z=

nZ

.
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Dans notre cas, s est la taille d'un entier machine (SIZE BLOC vaut 32 ou 64 bits).

L'op�eration d'initialisation se r�ealise alors simplement �a l'aide de la fonction ZENBaseRingAlloc(R,n,nl).

Cette fonction retourne 0 en cas de succ�es. En r�egle g�en�erale, toutes les fonctions de Zen retournent 0 en cas

de succ�es. Si une erreur se produit, par exemple une erreur d'allocation pour cause de m�emoire insu�sante,

une valeur d'erreur non nulle est retourn�ee. Nous verrons au paragraphe I.2.5 comment utiliser au mieux

cette gestion des erreurs. Certaines fonctions de Zen ne retournent rien lorsqu'aucune erreur d�etectable

n'est possible au sein de la fonction. Toutes ces informations sont disponibles dans la documentation de la

librairie [7-CL96].

Pour utiliser des objets math�ematiques sur cet anneau, il su�t de même de d�eclarer ces objets, puis de

les initialiser. Ainsi, pour utiliser un �el�ement de Z=

nZ

, on d�eclare ZENElt E, puis on initialise cet �el�ement

par la commande ZENEltAlloc(E,R). On proc�ede de même pour les autres types d'objets.

La librairie permet ensuite de �xer une valeur initiale par un certain nombre de commandes :

{ ZENEltSetToZero(E,R) annule l'�el�ement E.

{ ZENEltSetToOne(E,R) donne la valeur de l'�el�ement unit�e �a E.

{ ZENZToElt(E,n,nl,R) assigne la valeur de l'entier BigNum (n,nl).

{ ZENEltReadFromString(E,s,base,R) lit la châ�ne de caract�eres s dans la base indiqu�ee (de 2 �a 16), et

assigne la valeur de E.

{ ZENEltReadFromFile(E,fd,base,R) proc�ede de même mais avec un �chier ouvert en lecture d�ecrit par le

pointeur FILE * fd.

Lorsqu'un objet n'est plus utilis�e, il convient de lib�erer la place m�emoire qu'il occupe, et qui peut parfois

être importante. Pour un �el�ement, on indique ZENEltFree(E,R), et pour un anneau ZENRingClose(R). La

�gure 2.4 r�esume les di��erentes op�erations.

Types Objet Param�etres Anneau

d'arithm�etique d'objet d'op�eration modi��e �a utiliser

ZEN Elt Multiply ( X, A, B, R )

Fig. 2.5 { Syntaxe de Zen

I.2.3.c Syntaxe de Zen

Ces premiers exemples permettent d�ej�a de comprendre ce que l'on peut appeler un peu pompeusement

la s�emantique de la librairie. Toutes les fonctions de la librairie ont en e�et un nom et des param�etres qui

ob�eissent �a quelques r�egles simples permettant de deviner tr�es rapidement la syntaxe de la fonction d�esir�ee.

La �gure 2.5 r�esume ces principes.

�

A cela il convient d'ajouter que toutes les \fonctions" de Zen sont en fait des \macros", ce qui permet,

de mani�ere transparente pour l'utilisateur, de passer certains param�etres par adresse et non par valeur. Les

v�eritables fonctions commencent toutes par le caract�ere \ ". Ce sont ces fonctions qui sont a�ect�ees dans les

pointeurs de fonction des anneaux.

Nous avons d�ej�a vu les di��erents types d'objets (�gure 2.3). Les op�erations possibles sont par exemple

l'addition, la soustraction, la n�egation, la multiplication, l'inversion... Ces fonctions sont trop nombreuses

pour être �enum�er�ees ici, mais la documentation de la librairie les rassemble. Nous d�ecrivons par ailleurs dans

les chapitres qui suivent les op�erations arithm�etiques que nous avons plus particuli�erement soign�ees. Ce qui

nous am�ene �a d�ecrire les di��erents types d'arithm�etiques �enum�er�es �gure 2.6. Chacun de ces types est d�e�ni

dans un �chier descriptif �a inclure. Mais en fait, pour la plupart des algorithmes, il su�ra d'inclure le �chier

zen.h et d'utiliser les fonctions de type Zen.
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I.2.3.d Extensions

L'avantage de Zen est de permettre l'utilisation ais�ee des extensions polynomiales. En e�et, la structure de

la librairie sur ce point est essentiellement r�ecursive. Ceci permet donc d'utiliser les op�erations polynomiales

de l'anneau sous-jacent comme base des fonctions sur les �el�ements de l'extension. Ainsi, si l'on souhaite

d�e�nir sur l'anneau de la section I.2.3.b une extension Z=

nZ

[X]=

P (X)

, il su�t d�es le premier anneau cr�e�e

de d�eclarer un polynôme et une deuxi�eme variable d'anneau (ZENRing R2 ZENPoly P). On d�e�nit ensuite

le polynôme voulu par les commandes ad hoc. L'obtention de l'extension proprement dite se fait par la

commande ZENRingExtAlloc(R2,P,R). Cette construction peut se r�ep�eter autant de fois que n�ecessaire. Bien

entendu, l'augmentation du niveau de l'extension diminue la rapidit�e des calculs. Il est ainsi in�niment plus

rapide et e�cace de d�e�nir GF (16) comme une extension de degr�e 4 sur GF (2) que comme une double

extension de degr�e 2 sur ce même corps.

I.2.3.e Arithm�etiques

Les fonctions arithm�etiques dans un ZENRing sont g�en�eralement r�epertori�ees sous forme de pointeurs de

fonction dans la structure d'anneau.

�

A l'initialisation de l'anneau, ces pointeurs se voient a�ect�es avec les

fonctions correspondant �a l'anneau demand�e. D'un point de vue th�eorique, deux types d'anneaux su�raient

pour d�ecrire tous les anneaux envisag�es :

{ le type d'anneauZ=

nZ

;

{ les extensions sur les anneaux d�e�nis r�ecursivement.

Ceci conduirait �a deux jeux de fonctions qui seraient utilis�es selon le type d'anneau. En pratique, une telle

construction n'est pas e�cace. Il convient de distinguer des cas particuliers pour lesquels une programmation

sp�eciale est int�eressante. Le premier cas particulier est bien entendu GF (2). La �gure 2.6 d�ecrit les di��erentes

exceptions dont nous avons tenu compte.

�

A ce titre, la structure adopt�ee par Zen est int�eressante car elle

permet une grande souplesse. Rien n'empêche en e�et de programmer au coup par coup quelques fonctions

pour un cas particulier donn�e et de laisser les autres pointeurs sur des fonctions g�en�erales moins performantes.

Cette conception modulaire permet d'envisager des d�eveloppements futurs de la librairie au fur et �a mesure

des besoins.

I.2.4 Optimisations des calculs

D

ans beaucoup de cas, les fonctionnalit�es qui pr�ec�edent seront su�santes pour une premi�ere pro-

grammation. Mais, en particulier en cryptographie, on peut être amen�e �a exiger des op�erations de

calcul qu'elles soient les plus rapides possibles. Nous pr�esentons donc maintenant les possibilit�es qu'o�re la

librairie dans cette optique.

I.2.4.a Pr�ecalculs

Nous n'avons pas encore �evoqu�e l'un des principes de Zen qui est de n'e�ectuer pour chaque op�eration

que le strict minimum de ce qui est exigible pour celle-ci. En particulier, il est souvent possible d'acc�el�erer

des calculs ult�erieurs au prix de l'ex�ecution de pr�ecalculs. Cette op�eration n'est rentable que si les op�erations

ult�erieures sont e�ectu�ees en grand nombre. C'est pourquoi il a �et�e adopt�e dans Zen la strat�egie suivante :

{ lors de la cr�eation d'un anneau, aucun pr�ecalcul n'est e�ectu�e ;

{ il existe par contre, une structure de d�e�nition des pr�ecalculs (ZENPrc Prc) qui permet de pr�eci-

ser ses besoins �a l'aide des fonctions pr�evues (ZENPrcSetAll(Prc) permet par exemple d'activer tous

les pr�ecalculs). Il est ensuite possible de demander l'ex�ecution de ces pr�ecalculs par la commande

ZENRingAddPrc(R,Prc).

Les di��erents pr�ecalculs possibles sont d�ecrits �gure 2.7.
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Type Fichier Description

�a inclure

Zen zen.h C'est le type g�en�eral. Toutes les fonctions qui commencent par ce pr�e�xe peuvent

être utilis�ees avec n'importe quel anneau. Ce sont le plus souvent des macros qui

d�er�ef�erencient le pointeur de fonction correspondant dans l'anneau. Ce peuvent

être aussi des fonctions �ecrites de mani�ere g�en�erique uniquement �a partir d'autres

fonctions de ce type. Pour la plupart des utilisateurs de la librairie, ce type restera

le seul visible dans leurs programmes.

Il faut noter que dans certains des types qui suivent, des fonctions de type g�en�eral

peuvent n�eanmoins être a�ect�ees dans les pointeurs de fonction. En e�et, dans

chacune de ces arithm�etiques, seules les fonctions sur les �el�ements sont toujours

particuli�eres au type. Une fois ces op�erations d�e�nies, les autres op�erations (sur les

polynômes, les matrices, etc... ) sont soit des op�erations g�en�eriques de type Zen,

soit des op�erations sp�ecialement optimis�ees pour ce type d'arithm�etique.

Ze2 ze2.h Le corps GF (2) est �a la fois tr�es simple de par ses op�erations �el�ementaires (xor et

and) et tr�es complexe d�es lors que le besoin de calculer e�cacement se fait sentir.

En e�et, lorsqu'on calcule sur des polynômes ou des matrices �a coe�cients dans

GF (2), il ne peut être question de stocker chaque �el�ement sur un entier machine.

Les structures de donn�ees utilis�ees dans l'arithm�etique de GF (2) sont donc tr�es

particuli�eres. De ce fait, la totalit�e des op�erations sur les polynômes et les matrices

est particuli�ere �a cette arithm�etique. Un utilisateur averti qui ne travaillerait que

dans ce corps pourrait donc utiliser les fonctions pr�e�x�ees par Ze2. Dans la plupart

des cas, il est n�eanmoins pr�ef�erable d'utiliser les fonctions de type g�en�eral.

Zep zep.h Cette arithm�etique correspond au cas g�en�eral de Z=

nZ

. Les op�erations �el�emen-

taires sont bas�ees sur les fonctions de BigNum ou sur des modi�cations de celles-ci

(voir chapitre I.3). Chaque �el�ement est en particulier repr�esent�e par un pointeur

sur un tableau de BigNumDigits dont la taille est �x�ee par le module n d�eclar�e �a

l'initialisation de l'anneau.

Zeps zeps.h Cette arithm�etique d�erive de la pr�ec�edente. Elle optimise les op�erations et diminue

la m�emoire utilis�ee lorsque le module utilis�e tient sur un entier machine.

Zext zext.h Cette arithm�etique correspond �a une extension polynomiale d�e�nie sur un anneau.

Ses op�eration utilisent les fonctions polynomiales de l'anneau sous-jacent (voir

x I.2.3.d).

Zem zem.h Dans les anneaux premiers de module impair, l'utilisation de la repr�esentation de

Montgomery permet une am�elioration des performances. Cette arithm�etique est

obtenue par clonage (voir x I.2.4.b).

Zetab zetab.h Dans certains anneaux, la tabulation compl�ete des op�erations est possible. On peut

ainsi grandement acc�el�erer les calculs. Comme la tabulation est une op�erations

longue, elle n'est pas activ�ee par d�efaut (voir x I.2.4.b).

Zelog zelog.h Dans certain corps �nis, la tabulation des op�erations par des logarithmes dans

la base d'un �el�ement g�en�erateur est possible. La même remarque que ci-dessus

s'applique (voir x I.2.4.b).

Zec zec.h Cette arithm�etique permet l'utilisation de la repr�esentation issue du th�eor�eme des

restes chinois (voir x I.2.4.b.b).

Zef zef.h Cette arithm�etique permet �a titre exp�erimental de manipuler des �el�ements deQ. La

librairie Zen n'ayant pas �et�e con�cue �a l'origine pour travailler dans des ensembles

in�nis, cette arithm�etique ne doit être consid�er�ee que comme une facilit�e o�erte

aux utilisateurs. En particulier, l'e�cacit�e des calculs sur les fractions n'est pas

assur�ee.

ZBN zbn.h Il ne s'agit pas ici d'un type d'arithm�etique particulier, mais de l'ensemble des fonc-

tions sur les grands entiers au format BigNum. Toutes les fonctions de BigNum

sont renomm�ees �a l'aide du pr�e�xe ZBN et nous y avons ajout�e un certains nombres

d'op�erations, en particulier sur les entr�ees-sorties (voir x I.3.1).

Fig. 2.6 { Arithm�etiques de Zen
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Pr�ecalcul Description

ZENPRC FINITE FIELD Ce drapeau permet de signaler �a la librairie que l'an-

neau est un corps �ni. Il n'induit aucun pr�ecalcul mais

permet dans les pr�ecalculs correspondant aux autres

drapeaux ci-dessous, de tirer pro�t de cette informa-

tion.

ZENPRC ELT MULTIPLY Acc�el�eration des multiplications dans les corps �nis,

en particulier par l'utilisation de l'algorithme de Ka-

ratsuba.

ZENPRC ELT EXP Acc�el�eration des exponentiations. En particulier, dans

le cas d'un corps �ni, r�eduction de l'exposant modulo

q � 1, avec q la cardinalit�e du corps.

ZENPRC TRACE Acc�el�eration du calcul des traces.

ZENPRC POLY ROOTS CANONICAL Acc�el�eration du calcul des racines d'un polynôme dans

les corps �nis.

Fig. 2.7 { Pr�ecalculs disponibles

Clone Description

ZENCLN LOG Lorsque le cardinal d'un corps �ni est inf�erieur �a 2

16

, les �el�ements

sont repr�esent�es par leur logarithme dans la base d'un �el�ement

g�en�erateur.

ZENCLN TABULATE Lorsque le cardinal d'un anneau est inf�erieur �a 2

8

, les �el�ements

sont repr�esent�es par un index cod�e sur 8 bits. Toutes les op�e-

rations de base (addition, multiplication, inversion, etc... ) sont

tabul�ees.

ZENCLN MONTGOMERY Dans les anneaux premiers de module impair, les �el�ements sont

repr�esent�es par leurs N -r�esidus et la r�eduction de Montgomery

est utilis�ee.

Fig. 2.8 { Clones disponibles
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Taille (bits) 128 256 512 768 1024

Zen(anneau standard) 0.027 0.13 0.76 2.27 5.0

Zen(clone+ pr�ecalculs) 0.013 0.08 0.53 1.65 3.8

Zen(restes chinois) 0.006 0.028 0.16 0.48 1.07

Fig. 2.9 { Exponentielle modulaire a

b

modpq sur sparc II (temps donn�e en secondes)

I.2.4.b Clones

I.2.4.b.a Clonage d'un ZENRing

Les pr�ecalculs ne modi�ent pas la repr�esentation des �el�ements d'un anneau. Il est donc possible de les

r�ealiser et d'utiliser par la suite directement les �el�ements pr�ec�edemments obtenus.

Dans certains cas, on peut am�eliorer la rapidit�e des calculs en modi�ant la repr�esentation des �el�ements

d'un anneau. Typiquement, lorsque l'anneau est de cardinalit�e su�samment faible, il est possible d'enti�e-

rement tabuler les op�erations arithm�etiques. Les �el�ements d'un anneau sont alors repr�esent�es par un index

dans un tableau. La repr�esentation des �el�ements �etant di��erentes, on peut parler de clone de l'anneau initial.

Le même principe que pour les pr�ecalculs a �et�e utilis�e : �a l'aide d'une structure de d�e�nition des clones

(ZENCln Cln) et des fonctions pr�evues (ZENClnSetAll(Cln) permet par exemple d'obtenir le clone optimal),

il est possible d'obtenir un clone par la commande R2=ZENRingClone(R,Cln). Les di��erents clones possibles

sont d�ecrits �gure 2.8.

I.2.4.b.b Restes chinois

Les deux th�eor�emes des restes chinois (62 et 63) sont utilisables pour combiner des anneaux �a l'aide

de la fonction ZENRingChinese(R,N,PR). La repr�esentation des �el�ements est celle des N-uplets de ZENElts

sur les anneaux sous-jacents PR[0],. . . ,PR[N-1]. La structure d'anneau R est donc le produit des anneaux

sous-jacents. Lorsque ces derniers sont des corps �nis, l'utilisation conjointe pour chacun d'entre eux des

drapeaux de pr�ecalculs ZENPRC FINITE FIELD et ZENPRC ELT EXP permet par exemple d'obtenir des

exponentiations modulaires beaucoup plus rapides. La �gure 2.9 montre un exemple d'optimisation par ces

outils de Zen.

I.2.5 Gestion des erreurs

L

a gestion des erreurs est importante dans la librairie Zen. En e�et, comme les structures utilis�ees

peuvent être des anneaux, le calcul d'un inverse peut se r�ev�eler impossible. Il faut donc que les op�era-

tions retournent dans ce cas une valeur indiquant cette exception. Il est bien pr�ecis�e dans la documentation

de la librairie les valeurs retourn�ees par chaque fonction. En principe, on peut observer les retours suivants :

{ 0 indique que la proc�edure s'est correctement d�eroul�ee.

{ ZENERR ou ZENNULL selon le type retourn�e par la fonction, indique une erreur. La variable externe

zen error est alors a�ect�ee avec des indications sur la provenance de l'erreur. Un appel �a la fonction

ZENError() permet d'a�cher un message succint correspondant �a ces indications (type d'arithm�etique

o�u s'est produite l'erreur, fonction appel�ee, type de l'erreur).

{ ZEN NO INVERSE indique qu'une op�eration a entrâ�n�e l'inversion d'un �el�ement non inversible. Dans

ce cas, l'�el�ement en question est stock�e dans l'anneau et peut être obtenu grâce �a ZENRingFact(R). Si

l'anneau est modulaire, il s'agit d'un facteur du module. S'il s'agit d'une extension, cet �el�ement est soit

un polynôme facteur du polynôme de d�e�nition, soit un facteur d'un module sous-jacent.

{ D'autres valeurs peuvent être retourn�ees par des fonctions particuli�eres de la librairie. Nous aurons

l'occasion de voir des fonctions de ce type dans le chapitre I.4.

Sur une id�ee de Philippe Hoogvorst, une autre possibilit�e est o�erte pour faciliter le d�everminage des pro-

grammes. Les retours de fonctions ci-dessus sont en fait encapsul�es dans deux fonctions sp�eciales ZENERR()



32 CHAPITRE I.2. LIBRAIRIE DE PROGRAMMATION ZEN

et ZENNULL(). Il est donc possible, lorsqu'on compile ses programmes avec l'option de d�everminage activ�ee,

et en utilisant un programme de d�everminage, de placer un point d'arrêt dans ces fonctions. Il est ainsi plus

facile de remonter la pile d'ex�ecution du programme jusqu'�a l'erreur rencontr�ee.



Chapitre I.3

Op�erations sur les �el�ements

\Deux et deux, quatre.

Quatre et quatre, huit.

Huit et huit font seize.

Et seize et seize, que font-ils ?

Ils ne font rien seize et seize,

Et surtout pas trente-deux !"

Jacques Pr�evert

Le cancre

Nous pr�esentons dans ce chapitre quelques uns des travaux d'implantation que nous avons r�ealis�es

dans la librairie Zen. Nous commen�cons par quelques unes des routines travaillant sur les grands en-

tiers (I.3.1). Ces routines sont un compl�ement �a celles d�ej�a en place dans la librairie BigNum. Nous nous

attardons plus particuli�erement sur notre implantation de l'algorithme de Karatsuba pour la multiplica-

tion des grands entiers (I.3.1.b.c), et sur les performances obtenues. Nous nous int�eressons ensuite aux

op�erations modulaires (I.3.2), et plus particuli�erement �a l'exponentielle. Nous pr�esentons notamment

les r�esultats obtenus par notre implantation de la r�eduction de Montgomery. En�n nous �evoquons la

possibilit�e de d�e�nir un ZENRing repr�esentant le corps des fractions Q (I.3.3).

I.3.1 Op�erations sur les entiers naturels

L

es op

�

erations les plus utilis

�

ees sont celles qui doivent être les plus e�caces.

�

A ce titre, les op�e-

rations sur les grands entiers sont tout particuli�erement �a soigner. La librairie Zen est bas�ee sur ce

point sur la librairie BigNum [7-SVH89]. En e�et, cette librairie, d�esormais �eprouv�ee, dispose de noyaux

assembleurs pour les op�erations arithm�etiques de base sur les grands entiers. Nous ne pr�esentons donc dans

la suite que les op�erations qui lui ont �et�e ajout�ees.

I.3.1.a Entr�ees-sorties

La librairie BigNum ne dispose pas initialement de routines d'entr�ees-sorties pour les grands entiers au

format BigNum. Nous avons donc ajout�e un certain nombre de fonctions de ce type qui sont utilis�ees �a un

plus haut niveau par les fonctions de Zen :

{ ZBNPrintToString(n,nl,base) retourne une châ�ne de caract�eres repr�esentant l'entier n dans la base

indiqu�ee.

{ ZBNReadFromStringLazy(n,nl,s,base) lit au contraire la châ�ne de caract�eres dans la base indiqu�ee et

a�ecte l'entier n pr�ealablement allou�e. Cette fonction ne peut être utilis�ee que lorsque la taille de

l'entier lu est connue �a l'avance, ce qui est le cas dans un anneau modulaire.

{ ZBNReadFromString(&n,&nl,s,base) r�ealise la même op�eration mais en allouant l'entier �a la bonne taille,

qui peut donc ne pas être connue �a l'avance, mais d�etermin�ee par la châ�ne.
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{ ZBNPutToString(n,nl) retourne une châ�ne de caract�eres repr�esentant l'entier dans un format interne

beaucoup plus compact.

{ ZBNGetFromString(&n,&nl,s) inverse la fonction pr�ec�edente.

{ ZBNPutToStringLazy(n,nl) e�ectue la même op�eration en omettant la taille de l'entier, qui doit donc

être connue par un autre moyen lors de la relecture.

{ ZBNGetFromStringLazy(n,nl,s) inverse la fonction pr�ec�edente.

{ Les fonctions pr�ec�edentes existent dans un format analogue pour l'�ecriture et la lecture de �chiers

FILE *.

I.3.1.b Multiplication des grands entiers

I.3.1.b.a D�ecalages

Les d�ecalages �a droite et �a gauche d'un grand entier ne sont possibles dans BigNum que lorsque le nombre

de bits de glissement est inf�erieur �a la taille d'un entier machine. Nous avons donc compl�et�e ces fonctions

qui correspondent �a des multiplications par les puissances de 2 et nous sont donc utiles :

{ ZBNAnyShiftLeft(r,n,nl,shift) e�ectue un glissement �a gauche de shift bits. Le r�esultat est plac�e dans r.

{ ZBNAnyShiftRight(n,nl,shift) e�ectue un glissement �a droite de shift bits.

Le format de ces deux fonctions est l�eg�erement di��erent car le r�esultat r de la premi�ere proc�edure est

normalement plus long que n, alors que dans le deuxi�eme cas, l'op�eration peut s'e�ectuer en place. En fait,

il est possible d'e�ectuer même dans le premier cas l'op�eration en place, �a condition que l'allocation de n

soit su�sante (on invoque alors ZBNAnyShiftLeft(n,n,nl,shift)).

I.3.1.b.b Algorithme standard

L'algorithme standard de multiplication est implant�e dans la librairie BigNum. On y trouve aussi l'ac-

c�el�eration classique pour le carr�e d'un nombre utilisant la sym�etrie de l'op�eration. Mais tous ces algorithmes

sont regroup�es dans une même fonction qui teste �a chaque appel quel algorithme doit être utilis�e.

�

A plus

haut niveau dans la librairie Zen, nous savons a priori quel algorithme doit être utilis�e. C'est pourquoi nous

avons �eclat�e les algorithmes correspondant en trois fonctions :

{ ZBNMultiply(p,pl,m,ml,n,nl) multiplie deux grands entiers par l'algorithme classique.

{ ZBNLongSquare(p,pl,n,nl) �el�eve au carr�e un grand entier en utilisant l'optimisation de la sym�etrie.

{ ZBNSmallSquare(p,pl,n,nl) e�ectue un carr�e classique. En e�et, lorsque l'entier est relativement petit,

le carr�e classique est plus rapide car plus simple que le pr�ec�edent.

Soyons clair, ces trois fonctions sont simplement reprises de la libraire BigNum. Il n'en est pas de même des

suivantes.

I.3.1.b.c Algorithme de Karatsuba

Principe

L'algorithme de Karatsuba [2-Knu81b][page 258{259] est un algorithme tr�es classique du type diviser

pour r�egner. Il permet la multiplication de deux grands entiers, mais s'applique aussi �a la multiplication des

polynômes.

Soient trois entiers a, b et N tels que N soit inf�erieur �a a et b. Alors, par division euclidienne on peut

�ecrire :

a = a

h

N + a

b

;

b = b

h

N + b

b

:
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Les entiers a

h

et b

h

correspondent aux bits de haut degr�e de a et b. Inversement, les entiers a

b

et b

b

correspondent aux bits de bas degr�e de a et b. Dans l'algorithme classique de multiplication on e�ectue

ab = (a

h

N + a

b

)(b

h

N + b

b

);

= a

h

b

h

N

2

+ (a

b

b

h

+ a

h

b

b

)N + a

b

b

b

:

Ceci conduit �a quatre multiplications et trois additions, la multiplication par N pouvant être consid�er�ee

instantan�ee si N est une puissance de 2 bien choisie. L'algorithme de Karatsuba repose sur l'observation

suivante :

ab = (a

h

N + a

b

)(b

h

N + b

b

);

= a

h

b

h

N

2

+ (a

b

b

h

+ a

h

b

b

)N + a

b

b

b

;

= a

h

b

h

N

2

+ ((a

h

� a

b

)(b

b

� b

h

) + a

h

b

h

+ a

b

b

b

)N + a

b

b

b

:

Cette observation a de l'int�erêt car on est alors conduit �a 3 multiplications, 2 additions et 4 soustractions.

Comme la soustraction et l'addition sont des op�erations quasi-identiques, on en d�eduit ais�ement que l'al-

gorithme de Karatsuba ne pourra être rentable que si une multiplication est au moins trois fois plus lente

qu'une addition.

Il faut n�eanmoins noter que l'algorithme de Karatsuba est essentiellement r�ecursif. En e�et,

2

3

des mul-

tiplications sont utilis�ees deux fois. Il n�ecessite aussi l'emploi d'un tampon pour stocker les r�esultats inter-

m�ediaires. Il apparâ�t donc que l'emploi de l'algorithme doit se limiter �a de tr�es grands nombres. En outre,

lorsque la r�ecurrence atteint des nombres trop courts, on a tout int�erêt �a reprendre l'algorithme classique.

Ceci est d'autant plus vrai, dans notre cas, que la multiplication classique est en assembleur alors que la

programmation de cet algorithme est en C.

Choix retenus

Pour la programmation de cet algorithme, deux options se pr�esentent. On peut chercher �a optimiser la

m�emoire requise par l'op�eration, c'est-�a-dire diminuer au maximum la taille du tampon requis ; c'est cette

voie qui a �et�e choisie dans [7-Zim87]. Au contraire, constatant que d�esormais les machines disposent de

plus en plus de m�emoires cons�equentes, nous avons volontairement utilis�e au maximum la m�emoire pour

acc�el�erer les calculs. C'est sans doute pour cette raison que contrairement �a Zimmermann, nous obtenons

une acc�el�eration de la multiplication d'entiers.

D'autre part, il est clair que c'est le nombre de mots machines utilis�es pour repr�esenter l'entier qui

d�etermine quel algorithme doit être utilis�e. Certains auteurs [9-LMS95] utilisent alors comme valeur de N

la moiti�e de la plus grande puissance de 2 inf�erieure au nombre de blocs du grand entier. Pour l'�eventuel

reliquat (tous les entiers ne sont pas repr�esent�es par une puissance de 2

s

bits ! ), l'algorithme classique est

alors utilis�e. Ceci conduit �a une d�et�erioration des performances de l'algorithme lorsqu'on s'�eloigne des cas

id�eaux. Nous avons pr�ef�er�e utiliser au maximum les performances de l'algorithme :

{ Lorsque deux entiers de taille di��erentes sont multipli�es nous e�ectuons

a

b

(b

h

N + b

b

) = a

b

b

h

N + a

b

b

b

:

La quantit�e a

b

b

h

peut encore être d�es�equilibr�ee, mais elle est tr�es souvent de taille su�samment petite

pour être e�ectu�ee par l'algorithme classique.

{ Consid�erons maintenant la partie �equilibr�ee a

b

b

b

. Si la longueur de ces entiers est paire, l'algorithme

se poursuit sans probl�eme. Sinon, on obtient

ab = (a

b

+ Na

h

+ N

2

a

r

)(b

b

+Nb

h

+N

2

b

r

);

= (a

b

+ Na

h

)(b

b

+ Nb

h

) + N

2

(a

r

b+ b

r

(a

b

+ Na

h

)):

Les reliquats a

r

et b

r

�etant repr�esent�es par un entier machine, la correction �a apporter est calcul�ee

par l'op�eration de BigNum ZBNMultiplyDigit �ecrite enti�erement en assembleur. Cette strat�egie permet

d'obtenir un comportement \lisse" de l'algorithme (voir �gure 3.1).
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Optimisation

Nous l'avons d�ej�a soulign�e, il est tr�es di�cile d'obtenir des programmes portables. C'est encore plus vrai

lorsque la recherche de performances est le but recherch�e. En e�et, telle astuce qui optimisera les op�erations

sur une machine, ralentira au contraire le même calcul sur une autre architecture. Ceci est particuli�erement

sensible avec la multiplication de Karatsuba qui est �a la fois une op�eration courte (chaque multiplication ne

prend que quelques mili-secondes) et complexe puisque r�ecursive.

Pour tenter de contourner la di�cult�e, chaque portion de l'op�eration a donc �et�e programm�ee, soit enti�e-

rement en C, soit en reprenant les fonctions de BigNum. Une s�erie de 12 drapeaux de compilation permet de

s�electionner le meilleur compromis. Pour d�eterminer celui-ci, toutes les combinaisons ont �et�e test�ees sur un

certain nombre d'architectures. Le test consistait �a e�ectuer un grand nombre de multiplications al�eatoires

sur 512, 768 et 1024 bits en utilisant l'algorithme de Karatsuba r�ecursivement jusqu'�a la multiplication de

deux grands entiers. Pour acc�el�erer la proc�edure, les derni�eres �etapes de la r�ecursion ont de plus �et�e �ecrites

�a part, ceci a�n d'�eviter l'emploi de boucles l�a o�u elles ne s'imposaient plus. La multiplication de Karatsuba

de deux nombres de 4 entiers machines est ainsi �ecrite sans boucle.

D'autre part, une fois cette optimisation e�ectu�ee, il convenait de d�eterminer la limite en de�ca de laquelle

la multiplication de Karatsuba devait être abandonn�ee au pro�t de l'algorithme classique. Cette d�etermina-

tion s'e�ectue aussi empiriquement.

Performances

Les r�esultats obtenus sur les di��erentes architectures permettent de conclure sur di��erents points :

1. Les optimisations par architecture sont tr�es di��erentes. Ainsi, sur une machine sous solaris, on aura

int�erêt �a ne pas utiliser les fonctions de BigNum dans la multiplication de Karatsuba. Par contre, sur

une hp, l'utilisation des routines assembleur s'av�ere plus e�cace. Le probl�eme est que les variations de

performance sont tr�es sensible !

2. Dans tous les cas, par contre, on a pu observer que la limite �a �xer pour le passage �a la multiplication

classique �etait de 8 blocs. Ceci correspond �a la multiplication de deux nombres de 256 bits sur une

machine 32 bits. L'e�et de la multiplication de Karatsuba devient sensible d�es qu'on multiplie deux

nombres de plus de 16 entiers machines (soit 512 bits sur une machine comme la sparc II, voir �gure 3.1).

3. Pour ce qui est du carr�e, le même ph�enom�ene se produit mais pour des nombres un peu plus grands

encore. En e�et, le carr�e �etant plus rapide que la multiplication, les b�en�e�ces de la strat�egie diviser

pour r�egner compensent moins rapidement les pertes dues �a l'utilisation de la r�ecursion.

4. Fort heureusement, les optimisations de la programmation deviennent moins sensibles d�es que la limite

est activ�ee. En e�et, l'application de cette limite implique que le temps de calcul relatif pass�e dans les

proc�edures de type Karatsuba est moindre par rapport au temps total de calcul.

Utilisation dans la librairie Zen

La multiplication de Karatsuba sur les entiers est activ�ee dans Zen par le drapeau de pr�ecalcul

ZENPRC ELT KARATSUBA (voir x I.2.4.a). Pour l'anneau consid�er�e, l'activation consiste alors �a tester empi-

riquement les algorithmes de multiplication et de carr�e, et �a s�electionner le plus e�cace des deux algorithmes.

Comme dit plus haut, la multiplication de Karatsuba ne sera donc choisie, le plus souvent, que pour des

anneaux premiers dont la taille du module sera sup�erieure �a 512 bits (voire 1024 bits sur une DEC Alpha

dont le processeur est �a 64 bits).

I.3.2 Op�erations modulaires

N

ous venons d'

�

evoquer le niveau le plus bas des op�erations utilis�ees dans la librairie Zen. Ces op�e-

rations sur les entiers sont directement utilis�ees par les op�erations sur les �el�ements dans un anneau

premier. Il s'y ajoute bien entendu la r�eduction modulaire. Toutes les op�erations sur les �el�ements r�ealisent

en e�et l'op�eration qui les concerne sur les entiers avant d'e�ectuer la r�eduction par rapport au module de
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128 256 512 768 1024

bits

0

0.5

1

1.5

2

ms

Multiplication

128 256 512 768 1024

bits

0

0.5

1

ms

Carr�e

Fig. 3.1 { Multiplication et carr�e sur sparc II : m�ethodes classique en pointill�es et algorithme de Karatsuba

en gras
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d�e�nition. Cette r�eduction peut s'e�ectuer par une simple division euclidienne. Dans BigNum, cette op�era-

tion est partiellement �ecrite en assembleur. Comme pour la multiplication, il est donc di�cile d'am�eliorer

les performances de la r�eduction modulaire.

Concernant, l'inversion d'un �el�ement, celle-ci peut être e�ectu�ee en utilisant le classique algorithme

d'Euclide. Reynald Lercier a am�elior�e cette inversion en implantant un algorithme un peu plus e�cace,

l'algorithme de Lehmer. Une op�eration couramment utilis�ee dans les corps �nis est l'exponentielle modulaire.

Nous allons maintenant voir comment acc�el�erer cette op�eration.

I.3.2.a Exponentielle

L'exponentielle est une op�eration cruciale dans beaucoup d'algorithmes. Elle peut n�eanmoins être �ecrite

de mani�ere g�en�erique en utilisant les op�erations ZENEltSquare et ZENEltMultiply. La m�ethode de calcul,

classique, est due �a Legendre. On l'appelle aussi m�ethode binaire ou square and multiply. Elle est d�ecrite en

particulier dans [2-Knu81b, page 399].

La description par l'exemple est sans doute la plus �evocatrice. Soit �a calculer x

27

. La repr�esentation

binaire de 27 est 2

4

+ 2

3

+ 2 + 1. Alors x

27

peut se calculer en notant que

x

27

= x

2

4

+2

3

+2+1

= xx

2

x

2

3

x

2

4

=

�

�

(x

2

� x)

2

�

2

� x

�

2

� x:

L'algorithme qui en d�ecoule est simple. Parcourant la repr�esentation binaire de l'exposant, on e�ectue �a

chaque it�eration un carr�e, et si le bit de l'exposant vaut 1 une multiplication par x.

Une g�en�eralisation simple consiste �a parcourir l'exposant par petits blocs de 4, 5, 6 bits, voire plus. Il

convient alors de pr�ecalculer les x

k

avec k les 2

4

, 2

5

ou 2

6

di��erents exposants possibles. On comprend

ais�ement dans ces conditions qu'une telle strat�egie ne devient rentable que pour les grands exposants. Si on

prend des blocs de 4 bits, il faut calculer d'entr�ee de jeu 16 exponentielles. La m�ethode n'est donc rentable

que pour un exposant d'au moins 16� 4 = 64 bits. De même pour 5 bits, il faut au moins 160 bits, et pour

un bloc de 6 bits au moins 384 bits. La limite passe ensuite �a 896 bits.

Cette m�ethode existant dans BigMod, elle a �et�e reprise dans Zen avec quelques am�eliorations. Il est en

particulier possible de s�eparer les pr�ecalculs de l'exponentielle proprement dite. Ceci permet, si l'on souhaite

e�ectuer plusieurs exponentielles d'un même �el�ement de n'e�ectuer les pr�ecalculs correspondant qu'une seule

fois. La m�ethode binaire par blocs est activ�ee par le drapeau ZENPRC ELT EXP (voir x I.2.4.a).

I.3.2.b R�eduction de Montgomery

L'id�ee de Montgomery a �et�e implant�ee dans la libraire BigMod. Elle est reprise dans Zen de mani�ere

di��erente. La description qui suit du principe de la r�eduction est toutefois largement inspir�ee de la docu-

mentation [1-MorBM].

Principe

Nous souhaitons dans ce qui suit travailler dansZ=

NZ

, avec N un entier impair. SoitR un entier sup�erieur

�a N et premier avec N . Alors l'application

^

� : Z=

NZ

! Z=

NZ

x 7! x̂ = RxmodN

est �evidemment inversible. On appelera x̂ le N -r�esidu de x.

D'apr�es le th�eor�eme 37, il existe u et v deux entiers tels que

Ru� vN = 1;

et il est toujours possible de ramener ces entiers dans les intervalles

0 < u < N et 0 < v < R:
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Taille (bits) 128 256 512 768 1024

Zen(anneau standard) 0.027 0.13 0.76 2.27 5.0

Zen(clone+ pr�ecalculs) 0.013 0.08 0.53 1.65 3.8

Fig. 3.2 { Exponentielle modulaire a

b

mod c sur sparc II (temps donn�e en secondes)

Th�eor�eme64. Soit z un entier compris entre 0 et RN , alors l'algorithme suivant calcule zR

�1

modN .

1. On calcule m = ((zmodR)v)modR.

2. Puis, on e�ectue t = (z +mN )=R.

3. Si t est sup�erieur �a N , on lui retranche N .

4. On retourne t.

Preuve. On a

m = zvmodR , mN = z(vN )modR;

, mN = �zmodR;

, mN + z = �R;

avec � un entier. Le calcul de t �a l'�etape 2 fournit donc bien un entier. En outre, tR = zmodN . Comme

0 � z < RN et 0 � m < R, on a, apr�es l'�etape 2, 0 � t < 2N , et donc la valeur de t retourn�ee apr�es l'�etape 3

est bien zR

�1

modN . ut

Nous noterons

^

�

�1

la proc�edure pr�ec�edente.

L'id�ee de Montgomery est de remplacer les op�erations modulaires sur les entiers, par des op�erations sur

les N -r�esidus.

�

A premi�ere vue, cette id�ee peut sembler curieuse. En e�et, si les op�erations telles que l'addition

et la soustraction vont rester inchang�ees, il n'en est pas de même pour la multiplication et la division. En

e�et, on a

x̂

^

�ŷ =

^

�

�1

(x̂ � ŷ);

car

(xy)R = (xR)(yR)R

�1

:

Et d'autre part,

^

(x

�1

) = (x̂)

�1

^

R

car

(x

�1

)R = (xR)

�1

R

2

Implantation dans Zen L'utilisation dans Zen de la r�eduction de Montgomery se fait par l'interm�ediaire

d'un clone. Elle suit la description ci-dessus �a l'exception de l'inversion d'un �el�ement qui s'av�ere plus rapide

lorsqu'on e�ectue :

1. Une r�eduction de Montgomery qui ram�ene le N -r�esidu dans l'anneau modulaire initial.

2. On e�ectue ensuite l'inversion dans l'anneau modulaire initial.

3. On reconvertit ensuite le r�esultat sous forme d'un N -r�esidu.

Performances La �gure 3.2 permet de montrer l'am�elioration des performances qu'apporte la r�eduction

de Montgomery sur l'exemple classique de l'exponentielle modulaire. Le gain observ�e va de 25 �a 40 %.

Note 65. La r�eduction de Montgomery ne peut s'appliquer e�cacement que pour des modules impairs. Pour

en pro�ter dans le cas de modules pairs, il su�t de se rappeler le th�eor�eme chinois 62 (Voir section I.2.4.b.b).
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I.3.3 Op�erations sur les fractions

L

'implantation d'op

�

erations dans Q s'est av�er�ee n�ecessaire pour certains calculs de probabilit�es qui

nous sont utiles au chapitre II.2. Nous utilisons en particulier les deux op�erations ZefEltFactorial et

ZefEltBinomial qui fournissent respectivement la factorielle d'un entier, et le coe�cient binomial de deux

entiers, ainsi que les routines d'�elimination gaussienne sur des matrices �a coe�cients dans Q.

Cependant, la librairie Zen n'a pas �et�e con�cue dans ce but. L'adaptation des op�erations dans Q �a notre

formalisme est donc forc�ement imparfaite. Notre implantation n'aura pas l�a la pr�etention de se mesurer �a

des outils tr�es e�caces dans ce domaine comme la librairie Pari [1-Par].



Chapitre I.4

Op�erations sur les polynômes

\La France est le seul pays du monde o�u,

si vous ajoutez dix citoyens �a dix autres,

vous ne faites pas une addition, mais vingt

divisions."

Pierre Daninos

Les carnets du Major Thompson

L'implantation des op�erations polynomiales dans Zen s'est e�ectu�ee progressivement. Ces op�erations

sont cruciales dans la librairie car elles interviennent �a plusieurs niveaux. D'une part en tant qu'op�erations

sur les polynômes proprement dits. D'autre part en tant qu'op�erations sur les �el�ements lorsque l'anneau

utilis�e est une extension polynomiale.

Nous avions initialement �et�e amen�e a programmer les op�erations arithm�etiques de GF (2

m

) (voir

section I.2.1.b). Ceci revient en fait �a e�ectuer des op�erations polynomiales sur GF (2). Ces routines

initiales ont �et�e reprises par Reynald Lercier et incorpor�ees dans le moteur g�en�eral de Zen avec des

am�eliorations.

D'autre part, nous avons aussi implant�e des op�erations ayant un lien avec la factorisation des poly-

nômes. Ces op�erations sont implant�ees dans une surcouche de la librairie Zen : Zenfact. La plupart des

op�erations implant�ees dans Zenfact sont des op�erations de haut niveau qui constituent des applications

directes du principe initiateur de Zen, �a savoir une programmation g�en�erique qui n'a pas �a se pr�eocupper

du corps �ni de d�e�nition.

Notre contribution �a Zenfact consiste en des routines de test d'irr�eductibilit�e de polynômes (I.4.1).

Nous pr�esentons d'abord cette fonction et les valeurs qu'elle retourne (I.4.1.a), puis un premier algo-

rithme tr�es simple permettant de tester l'irr�eductibilit�e d'un polynôme (I.4.1.b). Nous d�ecrivons ensuite

une adaptation de l'algorithme de Berlekamp (I.4.1.c) et nous comparons ces deux algorithmes en terme

d'e�cacit�e (I.4.1.d). Nous donnons en�n une application permettant de se faire une id�ee des perfor-

mances de l'implantation (I.4.1.e). Nous rappelons en�n quelques r�ef�erences pour le lecteur int�eress�e par

le probl�eme plus g�en�eral de la factorisation de polynômes (I.4.2).

I.4.1 Irr�eductibilit�e

N

ous pr

�

esentons ci-apr

�

es la fonction ZENPolyIsNotIrreducible, dont nous avons assur�e l'implanta-

tion. Cette fonction constitue un test d'irr�eductibilit�e d'un polynôme. Toutefois, des d�eveloppements

r�ecents dans la programmation de Zenfact pourraient entrâ�ner des modi�cations dans l'implantation de

cette fonction.

I.4.1.a Retours possibles de la fonction

La fonction ZENPolyIsNotIrreducible(P,R) prend en arguments un ZENPoly P d�e�ni sur un ZENRing R.

Or les algorithmes utilis�es ne sont prouv�es corrects que dans le cas des corps �nis. Comme la libraririe Zen

permet de travailler dans tout anneau �ni, le r�esultat de cette fonction ne peut donc être garanti que dans
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Donn�ee : Un polynôme P (X) de GF (q)[X] de degr�e d, o�u q = p

m

.

Algorithme :

1. Calcul de la d�eriv�ee P

0

(X).

2. Si P

0

(X) = 0

! ZENPOLY IS P POWER.

3. Calcul du pgcd G = P ^ P

0

.

4. { Si G 6= 1.

! ZENPOLY HAS REPEATED FACTORS.

{ Sinon, le polynôme est prouv�e sans facteur r�ep�et�e.

Fig. 4.1 {

�

Elimination des facteurs r�ep�et�es

le cas d'un corps �ni. Dans ce cas, la fonction retourne ZENPOLY IS IRREDUCIBLE= 0 si et seulement si le

polynôme est irr�eductible. La fonction peut aussi retourner l'une des valeurs non nulles suivantes :

{ ZENERR si une erreur se produit durant l'ex�ecution.

{ ZEN NO INVERSE si un inverse a �et�e impossible �a calculer. On n'est donc pas dans le cas d'un corps

�ni.

{ ZENPOLY HAS ZERO ROOT si le polynôme a 0 comme racine triviale.

{ ZENPOLY HAS ONE ROOT si le polynôme a 1 comme racine triviale.

{ ZENPOLY HAS REPEATED FACTORS si le polynôme a des facteurs r�ep�et�es.

{ ZENPOLY IS P POWER si le polynôme est l'�el�evation �a la puissance caract�eristique du corps d'un autre

polynôme.

{ ZENPOLY IS COMPOSED dans les autres cas de r�educibilit�e.

Cette fonction est d'ailleurs un bon exemple des possibilit�es de la librairie puisqu'elle utilise une extension

polynomiale pour e�ectuer les calculs n�ecessaires modulo le polynôme P, ainsi que les op�erations matricielles.

I.4.1.b Algorithme par d�efaut

Le tout premier test e�ectu�e consiste �a v�eri�er que le polynôme n'a pas 0 ou 1 comme racine triviale,

auquel cas la fonction retourne ZENPOLY HAS ZERO ROOT ou ZENPOLY HAS ONE ROOT. Une fois ces

tests tr�es rapides e�ectu�es, une premi�ere phase de v�eri�cation de l'existence d'�eventuels facteurs r�ep�et�es est

r�ealis�ee.

I.4.1.b.a

�

Elimination des facteurs r�ep�et�es

Il est tr�es facile de voir si un polynôme P (X) poss�ede des facteurs r�ep�et�es ou non. En e�et, un simple

pgcd avec sa d�eriv�ee en X permet de s'en rendre compte, ce qui s'e�ectue par l'algorithme d'Euclide. En

caract�eristique non nulle, une condition suppl�ementaire est cependant �a pr�evoir :

{ Si P

0

= 0, alors P (X) = (G(X))

p

o�u p est la caract�eristique du corps. Dans ce cas, la fonction

ZENPolyIsNotIrreducible retourne la valeur ZENPOLY IS P POWER.

{ Sinon, on e�ectue le pgcd avec la d�eriv�ee et si P ^ P

0

= D, avec D 6= 1 alors on prouve que P=D n'a

pas de facteur r�ep�et�e. La fonction retourne alors ZENPOLY HAS REPEATED FACTORS.
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Donn�ee : Un polynôme P (X) de GF (q)[X] de degr�e d, o�u q = p

m

, sans facteur

r�ep�et�e.

Algorithme :

1. La valeur j est initialis�ee �a 1. La valeur Q(x) �a x.

2. Si 2j > degP (x) on stoppe

! ZENPOLY IS IRREDUCIBLE.

3. Calcul de (x

q

j

�x)modP (x). Pour cela, on e�ectue Q(x) Q(x)

q

modP (x)

puis G(x) Q(x)� xmodP (x).

4. Si G(x) = 0

! ZENPOLY IS COMPOSED.

5. Sinon, calcul de G(x) G(x) ^ P (x).

6. Si G(x) 6= 1

! ZENPOLY IS COMPOSED.

7. On incr�emente j, et retour �a l'�etape 2.

Fig. 4.2 { Crible

{ Si P ^ P

0

= 1, alors P n'a pas de facteur r�ep�et�e, et on peut appeler un autre algorithme pour v�eri�er

l'irr�eductibilit�e.

Ceci nous donne �nalement l'algorithme de la �gure 4.1.

I.4.1.b.b Crible

Nous sommes maintenant ramen�es au cas d'un polynôme dont la d�ecomposition est de la forme

P = P

1

� � �P

k

;

o�u les P

k

sont des polynômes irr�eductibles deux �a deux distincts. La technique que nous utilisons est celle

du crible ; elle est bas�ee sur le th�eor�eme suivant :

Th�eor�eme66 [2-LN86, page 91]. Le polynôme x

q

k

� x 2 GF (q)[x] est le produit de tous les polynômes

moniques irr�eductibles de GF (q)[x] de degr�e divisant k.

Ce th�eor�eme permet par exemple de savoir facilement si un polynôme a des racines dans GF (q). En e�ectuant

son pgcd avec le polynôme x

q

1

� x, on obtient en e�et le produit de monômes

Q

i

x��

i

qui divise P . Les �

i

sont donc les racines du polynôme P .

Si le polynôme P n'a pas de racine, on peut e�ectuer le calcul de son pgcd avec x

q

2

� x et ainsi de suite.

Le processus s'arrête donc �a l'it�eration j d�es que le degr�e du polynôme P est strictement inf�erieur �a 2j,

puisque le polynôme est alors forc�ement irr�eductible.

Note 67. Les calculs des polynômes x

q

j

�x sont e�ectu�es modulo le polynômeP . Il peut arriver qu'on obtienne

le r�esultat nul. Ceci signi�e que P (X) de degr�e d divise un produit de polynômes de degr�es j � d=2 < d (les

�etapes pr�ec�edentes ont �elimin�e tous les polynômes de degr�e inf�erieur), donc que P est lui même un produit

de polynômes de degr�e j.

Tout ceci conduit �nalement �a l'algorithme de la �gure 4.2.

Le probl�eme de l'algorithme ci-dessus est qu'il impose des op�erations d'exponentiation modulo le poly-

nôme P . L'algorithme de Berlekamp que nous d�ecrivons maintenant est une alternative �a cet algorithme qui

permet de n'e�ectuer que des multiplications par X modulo le polynôme P (X).
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Donn�ee : Un polynôme P (X) de GF (q)[X] de degr�e d, sans facteur r�ep�et�e.

Algorithme :

1. Calcul des X

iq

modP (X) pour i variant de 0 �a d� 1 :

X

iq

=

d�1

X

j=0

b

i;j

X

j

:

2. Obtention de la matrice B � I, avec

B = (b

i;j

)

0 � i � d� 1

0 � j � d� 1

et calcul de son rang r.

3. Si r = d� 1, le polynôme est irr�eductible.

! ZENPOLY IS IRREDUCIBLE.

4. Sinon, le polynôme est compos�e.

! ZENPOLY IS COMPOSED.

Fig. 4.3 { Algorithme de Berlekamp

I.4.1.c Algorithme de Berlekamp

L'algorithme de Berlekamp s'applique lui aussi �a des polynômes P (X) dont la d�ecomposition est de la

forme

P = P

1

� � �P

k

;

o�u les P

k

sont des polynômes irr�eductibles deux �a deux distincts. La description de l'algorithme de Berlekamp

est donn�ee dans [2-Knu81b] mais le chapitre 4 de [2-LN86] est beaucoup plus complet en ce qui concerne la

factorisation des polynômes d�e�nis sur les corps �nis.

Th�eor�eme68. Soient P un polynôme monique sur GF (q) et H un polynôme tel que H

q

= HmodP . Alors

P (X) =

Y

c2GF (q)

P (X) ^ (H(X) � c):

Preuve. Les polynômesH(X)�c sont premiers entre eux deux �a deux. Il en est donc de même des polynômes

P (X) ^ (H(X) � c) et leur produit divise donc P (X).

D'autre part, P (X) divise H

q

(X) �H(X). Or tout �el�ement de GF (q) est racine du polynôme X

q

�X.

On a donc dans GF (q) la relation

X

q

�X =

Y

c2GF (q)

(X � c):

Donc P (X) divise

Q

c2GF (q)

H(X) � c. Le polynôme monique P (X) divise donc le polynôme monique

Q

c2GF (q)

P (X) ^ (H(X) � c). D'o�u l'�egalit�e. ut

Ce th�eor�eme permet donc d'envisager une factorisation au moins partielle de P . Il nous faut maintenant

trouver un polynôme H tel que la condition H

q

= HmodP soit v�eri��ee.

Th�eor�eme69. Supposons connue la d�ecomposition de P :

P = P

1

� � �P

k

:

Alors il existe q

k

polynômes H qui v�eri�ent

H

q

= HmodP:



I.4.1. IRR

�

EDUCTIBILIT

�

E 45

Corps Degr�e Algorithme VM (ms) RPI (s) NMC (%) NMI (%)

Berlekamp 14 0.6 41 100

100 crible 52 4.3 27 0

GF (2) Berlekamp 2400 5.9 12 100

1000 crible 7000 64 88 0

Berlekamp 4.4 8.8 41 73

10 crible 7.6 7.4 18 0

GF (3) Berlekamp 970 1 12 100

100 crible 930 1 88 0

Berlekamp 22 1 63 64

2 crible 28 1 5 0

GF (2

50

) Berlekamp 2900 1 28 100

20 crible 4700 1 72 0

Berlekamp 20 0.01 41 36

GF (p) 2 crible 24 0.01 4 0

p = 772968761728451 Berlekamp 2100 1 37 100

(50 bits) 20 crible 5500 1 63 0

Fig. 4.4 { Comparaison des tests d'irr�eductibilit�e (PC-486 100MHz)

Preuve. Comme H

q

�H = 0modP , P divise H

q

�H =

Q

c2GF (q)

(H � c), donc tout facteur irr�eductible

P

i

divise l'un des (H � c). On a donc pour tout i, 1 � i � k, l'existence de c

i

2 GF (q) tel que

H = c

i

modP

i

:

Inversement, par le th�eor�eme 63 des restes chinois, il existe un unique H qui veri�e pour tout i, 1 � i � k

H = c

i

modP

i

) H

q

= c

i

modP

i

) H

q

= HmodP

i

;

ce qui entrâ�ne H

q

= HmodP . Comme il y a exactement q

k

jeux de constantes c

i

possibles, on en d�eduit le

r�esultat. ut

Il est ais�e de d�eterminer les polynômes H. En e�et si d est le degr�e de P , H(X) =

P

d�1

i=0

a

i

X

i

, et on peut

utiliser les expressions

X

iq

modP (X) =

d�1

X

j=0

b

i;j

X

j

;

pour obtenir

H(X)

q

= H(X)modP (X);

d�1

X

i=0

a

i

X

iq

=

d�1

X

i=0

a

i

X

i

modP (X);

d�1

X

j=0

(

d�1

X

i=0

b

i;j

a

i

)X

j

=

d�1

X

i=0

a

i

X

i

:

On a l�a un syst�eme lin�eaire de d �equations �a d inconnues, dont on sait qu'il a q

k

solutions. De mani�ere

matricielle, si B est la matrice des coe�cients b

i;j

, alors la matrice B � I a pour rang d� k

1

.

Si le polynôme est irr�eductible, alors la matrice est de rang d� 1 et le syst�eme a pour solutions triviales

les polynômes constants sur GF (q). On en d�eduit l'algorithme de la �gure 4.3.

1: Nous supposons ici connue la d�e�nition du rang d'une matrice. Celle ci apparâ�t au chapitre II.1.1.b o�u elle nous sera plus

utile.
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I.4.1.d Comparaison des algorithmes

Il est possible d'utiliser l'algorithme de crible d�ecrit section I.4.1.b.b en faisant directement appel �a la

fonction ZENPolyIsNotIrreducible(P,DDF,R)

2

. Toutefois, dans GF (2) les performances sont moins bonnes que

l'algorithme de Berlekamp. Il est cependant malais�e de comparer ces deux algorithmes car contrairement �a

l'algorithme de Berlekamp, l'algorithme de crible est tr�es instable. Selon le polynôme test�e, l'algorithme a

en e�et un comportement variable en terme de vitesse d'ex�ecution. La forme du polynôme intervient pour

beaucoup dans cette grande variabilit�e d'ex�ecution.

Shoup a introduit dans [4-Sho95] des crit�eres empiriques pour �evaluer la rapidit�e des algorithmes de

factorisation. Malheureusement, ces crit�eres ne sont pas forc�ement adapt�es �a une fonction de v�eri�cation

d'irr�educibilit�e. Nous avons donc �elabor�e plusieurs crit�eres pour comparer les deux algorithmes pr�ec�edents.

Ceux-ci sont uniquement bas�es sur l'intuition :

1. La vitesse moyenne (VM) qui consiste �a choisir al�eatoirement N polynômes, �a tester leur irr�educti-

bilit�e avec chaque algorithme, et �a mesurer le temps moyen de calcul par polynôme. Ces polynômes

sont cependant choisis sans facteur r�ep�et�e, et avec une proportion constante de 10 % de polynômes

irr�eductibles.

2. La recherche du polynôme irr�eductible de plus petit sous-degr�e (RPI) pour un degr�e donn�e (voir

section I.4.1.e)

3

.

3. Le nombre moyen (NM) de succ�es de l'algorithme, c'est-�a-dire, pour un nombre N d'essais, le pour-

centage de polynômes pour lesquels l'algorithme en question a �et�e signi�cativement

4

plus rapide. Ce

r�esultat est donn�e dans le cas o�u le polynôme est irr�eductible (NMI) et dans le cas o�u il est compos�e

(NMC). Les polynômes test�es sont tous sans facteur r�ep�et�e, ni racine triviale.

Les di��erents r�esultats sont rassembl�es �gure 4.4. Ils montrent que l'algorithme de Berlekamp peut se com-

parer au crible même dans des corps de grande taille. Toutefois, ces r�esultats d�ependent beaucoup du type de

polynôme v�eri��e. Si ces polynômes sont le plus souvent irr�eductibles, alors le test �a utiliser est sans conteste

celui utilisant l'algorithme de Berlekamp, car le crible s'av�ere excessivement lent dans ce cas particulier.

Si au contraire les polynômes sont le plus souvent compos�es, alors le crible permet d'en �eliminer beaucoup

tr�es rapidement. Une meilleure solution consisterait sans doute �a d�ebuter par quelques it�erations du crible,

puis �a utiliser l'algorithme de Berlekamp lorsque ces premiers tests sont pass�es. Une �etude plus pouss�ee sera

n�ecessaire pour optimiser cette fonction. Pour le moment, l'algorithme de Berlekamp, du fait qu'il pr�esente

un temps de calcul stable, est utilis�e par d�efaut.

I.4.1.e Application

Dans le cas des corps GF (2

m

), une m�ethode d'optimisation simple des op�erations consiste �a utiliser

comme polynôme sur GF (2) d�e�nissant le corps un polynôme de la forme

P (X) = X

m

+ f(X);

o�u f est un polynôme de tr�es petit degr�e. Nous appelerons dor�enavant sous-degr�e de P le degr�e du poly-

nôme f .

Il est souhaitable d'avoir le sous-degr�e de P inf�erieur strictement �a 16. En e�et, on peut dans ce cas

e�ectuer de mani�ere beaucoup plus rapide la r�eduction par le polynôme P .

Dans le cas d'un corps, la question peut alors se poser de savoir dans quelle mesure un tel polynôme

irr�eductible existe. Nous n'avons pas trouv�e de r�eponse satisfaisante �a cette question. Aussi, le plus simple a-

t-il �et�e d'essayer de trouver un polynôme de cette forme pour les corps GF (2

m

) avec m croissant. L'e�cacit�e

de l'algorithme de Berlekamp a permis de trouver de mani�ere exhaustive, pour tous les degr�es m de 2 �a 3500,

le polynôme irr�eductible sur GF (2) de plus petit sous-degr�e. Ces r�esultats sont disponibles sur le r�eseau

Internet [1-Cha95].

2: L'appel par d�efaut est ZENPolyIsNotIrreducible(P,Berlekamp,R). Le sigle DDF correspond �a Distinct Degree Factoriza-

tion [7-FGP96].

3: Lorsque cette recherche est trop coûteuse en temps, le signe 1 est utilis�e.

4: Ceci explique pourquoi la somme des deux nombres ne donne pas toujours 100 %
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Sous-degr�e Degr�e Polynôme

1 2 1 +X +X

2

2 5 1 +X

2

+X

5

3 - -

4 8 1 +X +X

3

+X

4

+X

8

5 14 1 +X

5

+X

14

6 - -

7 32 1 +X

2

+X

3

+X

7

+X

32

8 85 1 +X +X

2

+X

8

+X

85

9 149 1 +X +X

3

+X

4

+X

5

+X

6

+X

7

+X

9

+X

149

10 256 1 +X

2

+X

5

+X

10

+X

256

11 467 1 +X +X

6

+X

11

+X

467

12 768 1 +X

6

+X

7

+X

9

+X

10

+X

12

+X

768

13 1532 1 +X +X

2

+X

6

+X

8

+X

10

+X

11

+X

13

+X

1532

14 2996 1 +X +X

3

+X

4

+X

5

+X

6

+X

7

+X

8

+X

9

+X

10

+X

11

+X

14

+X

2996

15 5969 (?) 1 +X

2

+X

4

+X

6

+X

8

+X

10

+X

11

+X

15

+X

5969

Fig. 4.5 { Premi�eres occurences des sous-degr�es

Le tableau 4.5 pr�esente pour chaque sous-degr�e d inf�erieur �a 14, le premier degr�e m pour lequel aucun

polynôme irr�eductible de sous-degr�e inf�erieur �a d� 1 n'a �et�e trouv�e. Pour le sous-degr�e 15, le point d'inter-

rogation indique que ce contre-exemple peut ne pas être de degr�e minimum, tous les degr�es interm�ediaires

n'ayant pas �et�e explor�es.

Ces r�esultats sont r�esum�es dans la courbe 4.6 qui permet d'envisager une extrapolation. Ceci conduit �a

penser que pour tous les corps �nis de taille \raisonnable", l'utilisation d'un polynôme irr�eductible de faible

sous-degr�e est possible.

On peut noter ici que l'utilisation pour ce genre d'�etude exhaustive d'un programme de calcul formel

comme Maple [3-CGG

+

90] est exclue. En e�et, la simple v�eri�cation de l'irr�eductibilit�e du polynôme de

degr�e 5969 trouv�e par Zen prend environ 50 minutes.

I.4.2 Factorisation

L

es algorithmes que nous avons d

�

ecrits ci-dessus sont en fait des adaptations d'algorithmes de

factorisation de polynômes. La factorisation d'un polynôme dans un corps �ni est en e�et un probl�eme

largement �etudi�e pour lequel de nombreux algorithmes sont connus. On peut consid�erer qu'il est r�esolvable

dans tous les cas par des algorithmes en temps temps polynomial, dont les performances d�ependent cepen-

dant, �a la fois de la caract�eristique du corps, du degr�e de l'extension polynomiale si le corps n'est pas premier,

et du degr�e du polynôme �a factoriser. Le choix du meilleur algorithme est donc en lui-même un probl�eme

ardu, dont la solution passe le plus souvent par l'empirisme [4-Sho95].

La librairie Zen ne disposait pas jusqu'�a pr�esent de fonctions de factorisation de polynômes. Cette lacune

est en passe d'être combl�ee grâce au travail de Reynald Lercier, qui a tir�e parti de r�ef�erences bibliographiques

fournies par Paul Camion et Fran�cois Morain que nous remercions.

Il ne saurait être question pour nous de d�ecrire ici les algorithmes de factorisation de polynômes dans les

corps �nis. Tout au plus pouvons nous indiquer quelques r�ef�erences utiles pour ce probl�eme.

Camion a introduit dans [4-Cam83] les notions suivantes : Soit P (x) un polynôme de d�ecomposition

P = P

1

� � �P

k

;

o�u tous les facteurs P

i

sont des polynômes irr�eductibles.

D�e�nition70. Un polynôme S(x) de GF (q)[X] est un polynôme factorisant de P (X), s'il existe i et i

0

,

1 � i < i

0

� k tels que S(x) = 0modP

i

(x) et S(x) 6= 0modP

i

0

(x).
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OMES

4 16 64 256 1024 4096

degr�e

(�echelle logarithmique)

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

sous-degr�e

Fig. 4.6 { Courbe des premi�eres occurences des sous-degr�es
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Il est �equivalent de dire que le pgcd avec P (X) d'un polynôme factorisant de P (X) est un facteur non trivial

de P .

D�e�nition71. Un polynôme S(x) de GF (q)[X] est un polynôme s�eparateur de P (X), s'il existe c 2 GF (q)

tel que S(x) � c soit un polynôme factorisant de P .

D�e�nition72. Un ensemble S de polynômes de GF (q)[X] est un ensemble s�eparateur (resp. factorisant) de

P (X), si pour tout couple (i; i

0

), 1 � i < i

0

� k, il existe un polynôme s�eparateur (resp. factorisant) S 2 S

tel que S(x) = 0modP

i

(x) et S(x) 6= 0modP

i

0

(x).

La factorisation d'un polynôme P revient donc �a d�eterminer un ensemble factorisant de P .

Dans l'algorithme de Berlekamp [2-LN86, chap. 4] proprement dit, toute base de la matrice B � I est un

ensemble s�eparateur du polynôme. En �enum�erant les �el�ements c 2 GF (q) on obtient donc un ensemble facto-

risant de P . Ceci n'est donc applicable que dans les corps de petite taille. Camion d�ecrit aussi dans [4-Cam83]

une m�ethode d'obtention d'ensembles s�eparateurs �a l'aide d'un op�erateur trace. Cette m�ethode a �et�e plus

tard reprise par Thiong ly [4-Thi89] pour obtenir, dans une extension GF (p

m

) d'un corps premier GF (p),

des ensembles s�eparateurs pour lesquels l'�enum�eration des �el�ements est limit�ee �a c 2 GF (p). L'ensemble de

ces algorithmes permet donc la factorisation dans les corps de petite caract�eristique.

D'autre part, le crible d�ecrit ci-dessus (cf. I.4.1.b.b) permet de se ramener dans tous les cas �a des poly-

nômes dont tous les facteurs irr�eductibles sont de même degr�e. En caract�eristique di��erente de 2, l'algorithme

probabiliste de Cantor-Zassenhaus [4-CZ81] permet de factoriser les polynômes de ce type, et est simple d'im-

plantation. La complexit�e asymptotique d'une châ�ne compl�ete de factorisation utilisant cet algorithme est

par ailleurs �etudi�ee dans [7-FGP96]. En�n, pour les corps de grande caract�eristique, la r�ef�erence en la mati�ere

est l'algorithme probabiliste de Shoup [4-Sho95].
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struct zenmat

type struct

nbbn nbbloc nbdigit

nbbnd
size

elts
F irst

| {z }

nbbn=2

| {z }

nbdigit=3

Fig. 5.1 { Structure de donn�ees des matrices



Chapitre I.5

Op�erations sur les matrices

L'implantation des op�erations matricielles dans Zen a n�ecessit�e de soigner les structures de donn�ees

utilis�ees pour repr�esenter les matrices. Nous pr�esentons tout d'abord la structure g�en�erale utilis�ee (I.5.1),

et �evoquons celle des matrices de permutation. La multiplication de deux matrices peut parfois être

acc�el�er�ee en utilisant l'algorithme de Winograd. Toutefois, l'op�eration importante au niveau matriciel est

celle qui permet l'inversion (I.5.2). Pour nos dimensions, le pivot de Gauss est l'algorithme le plus e�cace.

Dans le corps binaire, la structure matricielle est forc�ement di��erente et nous en �etudions les cons�equences

sur les op�erations arithm�etiques (I.5.3). Dans d'autres cas particuliers, la structure de donn�ees utilis�ee

est l�eg�erement modi��ee pour permettre une optimisation de la m�emoire n�ecessaire au stockage d'une

matrice (I.5.4). En�n, lorsque la matrice est d�e�nie sur une extension polynomiale, son architecture doit

tenir compte du caract�ere polynomial sous-jacent de ses �el�ements (I.5.4). Cette derni�ere structure permet

de faciliter la conversion entre des matrices d�e�nies sur une extension polynomiale d'un anneau R, et

des matrices d�e�nies sur R (I.5.5). Une telle conversion est par exemple n�ecessaire dans l'algorithme que

nous d�ecrivons chapitre II.3.

I.5.1 Cas g�en�eral

A

vec les polyn

^

omes, les matrices sont des outils tr�es utiles et tr�es utilis�es. Il �etait donc indispensable

qu'elles soient implant�ees dans la librairie Zen de la mani�ere la plus e�cace possible. On peut associer

aux matrices carr�ees de taille �xe des structures d'anneaux non commutatifs et non int�egres. Cette possibilit�e

n'a pas �et�e utilis�ee dans Zen car elle est par trop restrictive. Au contraire, toutes les op�erations sont

envisageables d�es que les tailles des matrices sont compatibles.

Nous supposons ici connues toutes les notions classiques concernant les matrices, en particulier les op�era-

tions arithm�etiques (addition, multiplication), la notion de matrice identit�e et d'inversibilit�e d'une matrice

carr�ee. Nous utilisons aussi sans en rappeler la d�e�nition les matrices de permutation. La d�e�nition du rang

d'une matrice est renvoy�ee au chapitre II.1.1.b.

I.5.1.a Structure de donn�ees

Une matrice est un tableau �a deux entr�ees de coe�cients. Il semble donc �evident d'utiliser ce type de

structure de donn�ees. Pourtant ce n'est pas cela qui est implant�e dans la librairie Zen. En e�et, il apparâ�t

plus judicieux d'utiliser une structure de donn�ees en deux �etages (voir �gure 5.1). Chaque ligne de la matrice

est repr�esent�ee par un tableau �a une entr�ee d'�el�ements, et la matrice est un tableau de lignes. En e�et ce

type de structure peut permettre de manipuler des lignes plus facilement. En fait, il peut être tout aussi

int�eressant de manipuler les colonnes de la matrice rapidement. C'est pourquoi les deux types de structure

de donn�ees coexistent dans la librairie.

Physiquement, les deux types sont indistinguables, c'est donc l'emploi d'un indicateur dans la structure

de la matrice qui indique le type de la matrice. Pour les mêmes raisons que pr�ec�edemment, on utilise des

pointeurs de fonctions dans la structure matricielle pour �eviter d'avoir �a tester dans certaines fonctions le

type de la matrice.
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2 0 3 1 4

| {z }

nbbn=nbdigit=nbbnd=5

nbbloc = 0

Fig. 5.2 { Structure de donn�ees des matrices de permutation

I.5.1.a.a Matrices

Pour allouer une matrice dans Zen il su�t de faire appel �a la fonction ZENMatAlloc(M,l,c,R) o�u l et c

sont respectivement les nombres de lignes et de colonnes d�esir�es. Le type de matrice allou�e peut être forc�e

�a l'aide des deux autres fonctions ZENMatRowAlloc(M,l,c,R) et ZENMatColAlloc(M,l,c,R). Dans le cas usuel,

la matrice est allou�ee dans le type qui minimise la m�emoire utilis�ee.

Une fois allou�ee, la matrice peut être utilis�ee avec les fonctions de la librairie dont la syntaxe est mainte-

nant bien connue. Des fonctions d'extraction et d'a�ectation des coe�cients de la matrice sont bien entendu

disponibles.

I.5.1.a.b Permutations

Une matrice de permutation est une matrice tr�es particuli�ere qu'il est souhaitable de pouvoir repr�esenter

de mani�ere plus �econome qu'une matrice normale. Il est possible de d�e�nir des matrices de permutation avec

la librairie Zen. La structure de donn�ees utilis�ee m�emorise alors un seul tableau correspondant aux indices

permut�es des lignes ou des colonnes (voir �gure 5.2).

Deux fonctions de cr�eation existent donc :

{ ZENPermutationRowAlloc(PI,n,R) alloue une matrice de permutation qui sera consid�er�ee comme une

matrice de permutation de lignes. La multiplication de cette matrice �a droite e�ectuera donc une

permutation de lignes. On voit ici l'int�erêt de la structure de donn�ees utilis�ee. En e�et si la matrice �a

permuter est aussi de type ligne, la permutation pourra s'e�ectuer tr�es rapidement.

{ ZENPermutationColAlloc(PI,n,R) alloue une matrice de permutation qui sera consid�er�ee comme une

matrice de permutation de colonnes. La multiplication de cette matrice �a gauche e�ectuera donc une

permutation de colonnes.

Il faut ici bien pr�eciser que, par la suite, l'utilisation de ces matrices est transparente pour l'utilisateur.

Les matrices de permutation peuvent être employ�ees de la même fa�con que les autres matrices. Seules sont

interdites les op�erations qui pourraient a�ecter �a une matrice de permutation une matrice de format di��erent.
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I.5.1.b Op�erations standard

I.5.1.b.a Op�erations lin�eaires

Les op�erations possibles sur les matrices correspondent exactement aux op�erations sur les �el�ements. Le

pr�e�xe utilis�e est simplement remplac�e par ZENMat. Il s'y ajoute l'addition et la multiplication d'un scalaire,

c'est-�a-dire d'un ZENElt de l'anneau de d�e�nition de la matrice. Les algorithmes utilis�es sont les algorithmes

classiques qui sont le plus souvent lin�eaires en la taille de la matrice.

I.5.1.b.b Multiplication de Winograd

Lorsque la multiplication de deux �el�ements est beaucoup plus coûteuse que leur addition, l'algorithme de

Winograd [2-Knu81b][pages 426{427 ] permet d'acc�el�erer la multiplication matricielle. Dans cet algorithme,

une m�emorisation de calculs interm�ediaires permet en e�et de diminuer le nombre global de multiplications

tout en augmentant le nombre d'additions. Nous omettons ici sa description qui ne pr�esente pas d'int�erêt

particulier. Notons cependant que cet algorithme utilise la commutativit�e de la multiplication.

I.5.2 Inversions d'une matrice

N

ous abordons ici l'op

�

eration sans doute la plus utilis�ee concernant les matrices. La diagonalisation

permet en particulier le calcul de l'inverse d'une matrice ou du noyau d'une application lin�eaire. Il

�etait donc indispensable de particuli�erement soigner son implantation dans Zen.

I.5.2.a

�

Elimination gaussienne

L'algorithme le plus connu pour inverser une matrice est le pivot de Gauss [2-Knu81a][page 304]. Son

utilisation est quasi-universelle, et en particulier, le probl�eme du choix du meilleur pivot a donn�e lieu �a une

litt�erature extrêmement fournie. Dans le cas qui nous occupe, nous n'aurons pas �a nous pr�eoccuper de ce

choix. En e�et, les calculs dans les corps �nis sont exacts, et il n'y a donc pas de probl�eme de stabilit�e de

l'algorithme. La seule contrainte qui nous reste est donc celle du pivot non nul.

La fonction ZENMatGaussPlain(D,S,P,p rk,R) est la fonction qui r�ealise le pivot de Gauss proprement

dit. Elle prend en entr�ee trois matrices D, S et P. La premi�ere correspond �a la matrice �a diagonaliser. La

deuxi�eme m�emorise les op�erations e�ectu�ees lors de la diagonalisation. La troisi�eme m�emorise les permuta-

tions �eventuelles n�ecessaires �a la mise en place des pivots successifs.

Si la matrice D est de type ligne, la diagonalisation s'e�ectue par des combinaisons lin�eaires sur les lignes,

et inversement si elle est de type colonne. La deuxi�eme matrice doit être de même type et correspond aux

op�erations e�ectu�ees sur les lignes ou colonnes de la matrice initiale. La troisi�eme doit être de type oppos�e

et correspond aux op�erations de permutation sur les colonnes ou les lignes de la matrice.

Plus math�ematiquement, si la matrice �a diagonaliser est de type ligne, alors le produit S

�1

DP

�1

restera

invariant. En particulier, si les matrices S et P sont initialis�ees �a l'identit�e, alors, au retour de la fonction,

D sera diagonalis�ee, et S

�1

DP

�1

fournira la matrice initiale. Mutatis mutandis si la matrice est de type

colonne, c'est le produit P

�1

DS

�1

qui restera invariant.

Les op�erations e�ectu�ees sur la matrice P �etant uniquement des op�erations de permutation, on pourra

avoir int�erêt �a utiliser une matrice de permutation pour acc�el�erer les calculs.

La fonction a�ecte d'autre part �a *p rk la valeur du rang de la matrice initiale.

Elle retourne une valeur enti�ere parmi les suivantes :

{ ZENERR si une erreur s'est produite.

{ ZEN NO INVERSE si un �el�ement non nul non inversible a �et�e trouv�e.

{ ZENMAT HAS MAXIMAL RANK= 0 si la matrice est de rang maximal.

{ ZENMAT HAS KERNEL si la matrice a un noyau non nul.
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| {z }

nbbn=2

| {z }

nbbloc=3

| {z }

nbbnd=6

(nbbloc� 1)� SIZE BLOC � nbdigit < nbbloc� SIZE BLOC

SIZE BLOC est la taille d'un entier machine et vaut 32 ou 64 bits.

Fig. 5.3 { Structure de donn�ees des matrices binaires

I.5.2.b Inversion, noyau

L'�elimination gaussienne est l'op�eration qui permet de r�ealiser l'inversion d'une matrice ou le calcul de

son noyau. Ces op�erations sont elles aussi disponibles dans la librairie. Toutefois, ces op�erations n'ont pas

besoin de toutes les informations fournies par la proc�edure. En e�et, si on cherche �a calculer l'inverse d'une

matrice, alors on peut supposer que la matrice est inversible. Dans ce cas, la matrice de permutation devient

inutile puisqu'on cherche �a obtenir une relation

S

�1

D = M avec D = I:

De même, dans le cas du calcul du noyau, on cherche �a obtenir une matrice g�en�eratrice G de ce noyau,

c'est-�a-dire telle que

MG = 0, S

�1

DP

�1

G = 0, DP

�1

G = 0:

La matrice de combinaison des lignes devient l�a encore inutile et son calcul serait une perte de temps.

C'est pourquoi l'op�eration de pivot de Gauss proprement dite permet en fait de pr�eciser que certains

param�etres sont inutiles par l'emploi de pointeurs NULL. Seules les op�erations utiles sont alors activ�ees.

I.5.2.c Autres algorithmes d'inversion

La complexit�e asymptotique du pivot de Gauss est en O(n

3

). Pour l'utilisation sur des matrices quel-

conques, il existe d'autres algorithmes qui r�ealisent une meilleure complexit�e asymptotique. Mais ces algo-

rithmes ont un coût de manipulation prohibitif. Le pivot de Gauss est dont toujours le plus rapide lorsque

l'on souhaite manipuler des matrices m�emorisables. En e�et, même sur une machine disposant de 256Mo de

m�emoire, on ne peut gu�ere esp�erer pouvoir manipuler de matrice carr�ee binaire de taille sup�erieure �a 40000.

Pour ces tailles, l'algorithme de Gauss est encore comp�etitif.

Dans le cas de matrices de tr�es grandes dimensions mais creuses (telles que celles que l'on rencontre

en factorisation d'entiers, par exemple) des algorithmes sp�eci�ques existent, comme par exemple celui de

Wiedemann [4-Wie86]. On pourra se r�ef�erer �a [1-Gra95] pour une implantation de ce type d'algorithme.
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Type Algorithme de multiplication utilis�e

LLL Chaque ligne de la matrice X est obtenue comme combinaison lin�eaire des lignes

de la matrice B. Les coe�cients de cette combinaison sont extraits bit-�a-bit de la

matrice A.

LLC Chaque coe�cient de la matrice X est obtenu en calculant le poids du ou-exclusif

de la ligne et de la colonne correspondante de A et B. Si ce poids est pair, le

coe�cient est nul, sinon il vaut 1. Cet algorithme est un peu moins bon que le

pr�ec�edent, mais il reste tr�es e�cace car le calcul du poids se fait tr�es rapidement

par l'emploi d'une table des valeurs du poids de 16 bits cons�ecutifs.

LCL On utilise le même algorithme que pour la combinaison LLL.

LCC On a l�a la pire combinaison possible. En e�et, toutes les matrices doivent être

acc�ed�ees bit-�a-bit. Il est certainement possible d'envisager une am�elioration de cet

algorithme,mais il est beaucoup plus simple d'eviter ce cas de �gure en choisissant

correctement ses matrices.

CLL On prendra soin aussi d'eviter cette combinaison qui conduit au même algorithme

avec acc�es bit-�a-bit de toutes les matrices. La proc�edure utilis�ee est la meme que

pour le cas LCC.

CLC On utilise le même algorithme que la combinaison LLC. C'est d'ailleurs la même

proc�edure qui est utilis�ee dans les deux cas.

CCL On a l�a l'algorithme sym�etrique de celui de la combinaison LLL. Chaque colonne

de la matrice X est obtenue par combinaison lin�eaire de colonnes de la matrice

A.

CCC Le même algoritme que pour CCL est utilis�e.

Fig. 5.4 { Multiplication matricielle dans GF (2)

I.5.3 Cas de GF (2)

I.5.3.a Structure de donn�ees

La structure de donn�ees utilis�ee pour le cas binaire est de même type que ci-dessus (voir �gure 5.3). Mais

dans ce cas, le type de la matrice a beaucoup plus d'importance car chaque ligne ou colonne de la matrice

est directement repr�esent�ee par un BigNum. La rapidit�e d'une op�eration va donc cette fois-ci d�ependre tr�es

�etroitement du type de ses op�erandes.

I.5.3.b Addition

L'addition est un bon exemple de ce qui se passe. Dans GF (2), l'addition de deux matrices est une

op�eration tr�es simple d'un point de vue math�ematique. D'un point de vue informatique, par souci d'e�cacit�e,

il sera judicieux d'utiliser des matrices de même type. En e�et, l'addition des deux matrices reviendra alors �a

e�ectuer une op�eration de ou-exclusif sur la s�equence des BigNumDigit qui constitue la matrice. Au contraire

si les types sont di��erents, il faudra extraire chacun des bits d'une matrice pour les ajouter �a chacun des

bits de l'autre.

Dans le premier cas, la matrice est g�er�ee dans son ensemble, dans le second elle est g�er�ee bit-�a-bit. Il est

clair que c'est la premi�ere m�ethode qui est la plus rapide. Dans l'arithm�etique de Zen on trouvera donc dans

le cas de GF (2) beaucoup d'op�erations sur les matrices qui se d�edoublent selon le type de leurs op�erandes.

I.5.3.c Multiplication

La multiplicationmatricielle est une op�eration �a trois op�erandes. le type de ces op�erandes intervient selon

huit combinaisons possibles.

Dans le tableau de la �gure 5.4 sont �enum�er�es les di��erents algorithmes utilis�es pour r�ealiser l'op�eration

X = A � B selon le type du triplet (X;A;B). Ce type est abr�eg�e. Ainsi CLC signi�e que X est de type
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| {z }

nbbn=2

| {z }

nbdigit=5

| {z }

nbbloc=3

| {z }

nbbnd=6

(nbbloc� 1)� SIZE BLOC � nbdigit� S < nbbloc� SIZE BLOC

S est la taille d'un �el�ement et vaut :

Arithm�etique Valeur de S

ZETAB 8 bits

ZELOG 16 bits

ZEPS SIZE BLOC

Fig. 5.5 { Structure de donn�ees des matrices �a coe�cients tabul�es (ZEPS, ZETAB et ZELOG)

colonne, A de type ligne et B de type colonne. On constate tout de suite que tous les algorithmes acc�edent

forc�ement �a au moins l'une des matrices bit-�a-bit.

L'utilisation de l'algorithme de Winograd est ici totalement exclue. En e�et, la multiplication et l'addition

sont deux op�erations de même rapidit�e qui correspondent aux op�erations and et xor du microprocesseur.

Remplacer des multiplications par beaucoup plus d'additions n'est donc pas rentable.

I.5.3.d Cons�equences sur le pivot de Gauss

La proc�edure utilis�ee pour le pivot de Gauss est aussi modi��ee dans son principe par rapport �a l'op�eration

g�en�erale car il n'y a plus d'inversion ou de multiplication mais seulement des additions de lignes �a r�ealiser.

On comprend peut-être d'ailleurs mieux les contraintes impos�ees sur les types des matrices op�erandes. Elles

permettent d'obtenir au niveau central de la proc�edure de pivot des additions de lignes tr�es rapides.

I.5.4 Autres cas sp�eciaux

P

ar souci d'efficacit

�

e , nous avons vu qu'il existe dans Zen des arithm�etiques particuli�eres. Au

niveau matriciel, les algorithmes utilis�es sont les mêmes que dans le cas g�en�eral. Il faut n�eanmoins

noter, que primo, ces op�erations �etant implant�ees avec des appels directs aux fonctions sur les �el�ements, elles

sont forc�ement plus rapides que les fonctions g�en�erales qui n�ecessitent la d�er�ef�erenciation des pointeurs de

fonctions. Secundo, comme la multiplication est dans tous ces cas aussi rapide que l'addition, la multiplication

de Winograd est d�esactiv�ee.

D'autre part, bien que toujours bas�ees sur les mêmes principes, les structures de donn�ees utilis�ees varient

l�eg�erement.

{ Dans les cas o�u chaque coe�cient de la matrice est stock�e sur un entier machine, ceux-ci sont directe-

ment allou�es par la structure de donn�ees. On retrouve ainsi une structure de donn�ees proche de celle
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| {z }

nbbn=2

| {z }

nbbloc=nbdigit=3

| {z }

size=2

| {z }

nbbnd=6�2=12

Fig. 5.6 { Structure de donn�ees des matrices �a coe�cients modulaires (ZEP)
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| {z }

nbbn=2

| {z }

nbbloc=nbdigit=3

| {z }

size

| {z }

nbbnd=6�size

struct zenpoly

8

>

>

>

>

>

<

>

>

>

>

>

:

Fig. 5.7 { Structure de donn�ees des matrices sur les extensions
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�

a

001

X + a

000

a

011

X + a

010

a

021

X + a

020

a

101

X + a

100

a

111

X + a

110

a

121

X + a

120

�

type ligne

a

000

a

001

a

010

a

011

| {z }

nbbn=2

| {z }

nbbloc=nbdigit=3

| {z }

size

| {z }

nbbnd

struct zenpoly

8

>

>

>

>

>

<

>

>

>

>

>

:

Fig. 5.8 { Conversion de matrice : matrice initiale

du cas binaire avec cette fois-ci nbbloc = nbdigit (voir �gure 5.5).

{ Dans le cas d'un anneau modulaire, l'allocation des grands entiers est aussi e�ectu�ee automatiquement

(voir �gure 5.6). Ceci permet de faire une allocation en une fois au lieu de faire appel �a la fonction

malloc pour chaque �el�ement. Les di��erents pointeurs interm�ediaires sont ensuite a�ect�es.

{ Dans le cas d'une extension polynomiale, les choses se compliquent encore puisque chaque �el�ement est

un polynôme (voir �gure 5.7). Cette structure de donn�ees a �et�e adopt�ee pour optimiser la conversion des

matrices entre une extension polynomiale et son anneau sous-jacent (voir section I.5.5). Les coe�cients

des polynômes-coe�cients de la matrice sont allou�es en même temps que la structure de donn�ees de la

matrice, tandis que les structures de donn�ees des polynômes sont allou�ees individuellement.

I.5.5 Conversion entre extensions

N

ous abordons ici un autre probl�eme qui peut, �a tort, ne pas sembler crucial. En e�et Zen a �et�e

�ecrite pour permettre des calculs dans les extensions. Or, le plus souvent, les algorithmes employ�es

prennent un malin plaisir �a consid�erer tantôt l'�el�ement, tantôt le polynôme sur l'anneau sous-jacent. Cette

conversion est tr�es facile dans Zen puisque le type ZENElt peut être consid�er�e comme un ZENPoly sur l'anneau

sous-jacent. Mais les choses se compliquent avec les matrices. En e�et, lorsqu'on dispose d'une matrice �a

coe�cients dans une extension (voir �gure 5.8), on peut vouloir consid�erer l'une des deux matrices associ�ees

dans l'anneau sous-jacent (voir �gures 5.9 et 5.10). Or la structure de ces trois matrices est di��erente. Une
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�

a

000

a

001

a

010

a

011

a

020

a

021

a

100

a

101

a

110

a

111

a

120

a

121

�

type ligne

a

000

a

001

a

010

a

011

a

020

a

021

a

100

a

101

a

110

a

111

a

120

a

121

| {z }

nbbn=2

| {z }

nbdigit=6

Fig. 5.9 { Conversion de matrice : matrice type ligne

0

B

B

@

a

000

a

010

a

020

a

001

a

011

a

021

a

100

a

110

a

120

a

101

a

111

a

121

1

C

C

A

type colonne

a

000

a

001

a

100

a

101

a

010

a

011

a

110

a

111

a

020

a

021

a

120

a

121

| {z }

nbbn=2

| {z }

nbdigit=4

Fig. 5.10 { Conversion de matrice : matrice type colonne
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op�eration de conversion est donc n�ecessaire et celle-ci doit être tr�es rapide.

Les �gures permettent de mieux comprendre l'utilit�e des structures de donn�ees utilis�ees. Lorsque les

matrices sont de même type (�gures 5.8 et 5.9), l'arrangement des coe�cients sur l'anneau de base est le

même dans les matrices d�e�nies, soit sur cet anneau, soit sur l'extension de cet anneau. La conversion

reviendra donc �a faire une a�ectation directe des blocs. Lorsque les deux matrices sont de types oppos�es

(�gures 5.8 et 5.10), les a�ectation peuvent encore se faire par petits blocs correspondant aux polynômes. Les

choses se compliquent l�eg�erement dans le cas de GF (2) car les polynômes �etant stock�es sur un ou plusieurs

BigNumDigits, il faut les raccorder entre eux avant d'e�ectuer l'a�ectation dans la matrice binaire. Le même

genre de probl�eme apparâ�t dans le cas des anneaux tabul�es. En�n, le probl�eme sym�etrique se pose pour

l'op�eration inverse.
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Deuxi�eme partie

Codes correcteurs d'erreur





Chapitre II.1

Notions de th�eorie des codes

Nous n'avons pas besoin, pour ce qui nous int�eresse, d'entrer tr�es avant dans la th�eorie des codes

correcteurs d'erreur. Nous pr�esentons n�eanmoins les quelques outils indispensables, car les articles cit�es

utilisent tous la terminologie des codes. En e�et la th�eorie des codes correcteurs n'est apparue que

tr�es r�ecemment, vers la �n des ann�ees 1940, et pour des raisons largement techniques au d�epart. Le

d�eveloppement de la transmission sans �l avait montr�e les limites du syst�eme dans le cas de liaisons de

mauvaise qualit�e et une solution technique devait être trouv�ee. Le vocabulaire utilis�e est donc tr�es li�e �a

ces premiers travaux. Or les objets qui sont manipul�es en th�eorie des codes ne sont en fait que des objets

tr�es classiques de l'alg�ebre. C'est donc tr�es naturellement que, par la suite, la th�eorie s'est d�evelopp�ee sur

des bases math�ematiques. Mais la terminologie est rest�ee la même, sans doute parce que la motivation

technique de ces travaux est toujours pr�esente.

Comme pour le chapitre I.1, nous ne donnons que des r�esultats sans d�emonstration. Toutes les d�e�ni-

tions d'alg�ebre utilis�ees ici ont �et�e introduites dans le chapitre I.1, et les nouvelles notions introduites en

constituent le prolongement. Le lecteur int�eress�e par les codes correcteurs d'erreur pourra se reporter �a

la \bible bleue" [2-MWS83], ou �a l'ouvrage fran�cais plus technologique [2-PH89], ou encore �a [2-PW80].

Nous voyons tout d'abord les quelques d�e�nitions n�ecessaires pour introduire un grand nombre de

codes correcteurs (II.1.1). Nous introduisons en particulier les deux m�etriques qui nous int�eressent dans

la suite, �a savoir la m�etrique, classique, de Hamming, et celle, moins classique, de Gabidulin (II.1.1.c).

Arm�es de ces outils, nous pouvons introduire la notion de code correcteur d'erreur (II.1.2). En utili-

sant le mod�ele du canal binaire sym�etrique (II.1.2.b), nous voyons l'int�erêt de la m�etrique de Hamming,

nous introduisons la notion de distance minimale d'un code, celle de code MDS et MRD, et nous mon-

trons l'int�erêt de la m�etrique de Gabidulin (II.1.2.c.a). Reste ensuite �a d�ecrire des codes connus : les

codes de Hamming (II.1.2.d), les codes BCH (II.1.2.e), les codes de Reed-Solomon (II.1.2.f). Ces der-

niers permettent de d�e�nir la classe des codes alternants, qui contient en particulier la classe importante

des codes de Goppa (II.1.2.g). En�n, en m�etrique de Gabidulin, la classe des codes de Gabidulin est

introduite (II.1.2.h).

Le point commun des di��erents codes pr�esent�es est qu'il existe des algorithmes en temps polynomial

pour les d�ecoder, ce qui est loin d'être toujours le cas (II.1.3.a). Le but de la section II.1.3 est de pr�esenter

un algorithme pour le d�ecodage de ces codes, bas�e sur l'algorithme d'Euclide �etendu (II.1.3.d). Ce rappel

permet ensuite d'�etablir un parall�ele avec l'algorithme de d�ecodage des codes de Gabidulin (II.1.4) et

d'en faire une description lisible.

II.1.1 D�e�nitions

II.1.1.a Espaces vectoriels

D�e�nition73. Soit (K;�;
) un corps commutatif, on appelle espace vectoriel sur K tout triplet (E;�;�)

tel que les propri�et�e suivantes soient v�eri��ees :

1. La structure (E;�) est un groupe commutatif.
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2. La loi � est externe pour E mais �a op�erateurs dans K c'est-�a-dire que pour tout � 2 K et tout �el�ement

x 2 E

�� x 2 E:

Elle v�eri�e en outre :

(a) Pour tout � 2 K et pour tout couple (x; y) 2 E

2

on a

�� (x� y) = (�� x)� (�� y):

(b) Pour tout couple (�; �) 2 K

2

et tout �el�ement x 2 E on a la propri�et�e sym�etrique de la pr�ec�edente :

(�� �) � x = (�� x)� (� � x):

(c) Pour tout couple (�; �) 2 K

2

et tout �el�ement x 2 E on a

�� (� � x) = (�
 �) � x:

(d) Soit 1 l'�el�ement neutre pour 
, alors il est aussi �el�ement neutre pour � : pour tout x 2 E on a

1� x = x:

Les propri�et�es 2c et 2d font que la loi � sera not�ee de la même fa�con que la loi 
, c'est-�a-dire le plus souvent

en omettant tout signe.

D�e�nition74. Une partie non vide F d'un K-espace vectoriel (E;�;
) est un sous-espace vectoriel de E

si et seulement si (F;�;
) a une structure d'espace vectoriel.

Th�eor�eme75. Soit F une partie non vide d'un espace vectoriel (E;�;
), alors l'ensemble V(F ) d�e�ni par

V(F ) = fx 2 E / 9n 2 N 9(�

1

; : : : ; �

n

) 2 K

n

9(x

1

; : : : ; x

n

) 2 F

n

x = �

1


 x

1

� � � � � �

n


 x

n

g

est le sous-espace vectoriel de E engendr�e par F . Par d�e�nition, la quantit�e �

1


 x

1

� � � � � �

n


 x

n

est

une combinaison lin�eaire des �el�ements x

1

; : : : ; x

n

. L'ensemble V(F ) est donc l'ensemble des combinaisons

lin�eaires d'�el�ements de F .

D�e�nition76. Soit E un K-espace vectoriel, on appelle famille g�en�eratrice de E toute partie �nie F d'�el�e-

ments de E telle que V(F ) = E. Si E admet une famille g�en�eratrice, on dit de E qu'il est de dimension �nie.

Une famille �nie G = fx

1

; : : : ; x

n

g d'�el�ements de E est libre si et seulement si

8i; 1 � i � n; x

i

=2 V(G nfx

i

g):

Au contraire, une famille �nie G = fx

1

; : : : ; x

n

g d'�el�ements de E est li�ee si et seulement si

9i; 1 � i � n; x

i

2 V(G nfx

i

g):

Une famille �nie H d'�el�ements de E est une base de E si et seulement si elle est �a la fois libre et g�en�eratrice.

Th�eor�eme77. Si E est un K-espace vectoriel de dimension �nie, alors toutes ses bases ont même cardinal

appel�e dimension de E.

II.1.1.b Matrices

Rappelons que toute matriceM �am lignes et n colonnes �a coe�cients dans un corps K peut être consid�er�ee

comme une famille (c

1

; : : : ; c

n

) de n �el�ements,appel�es vecteurs colonnes de M , d'un K-espace vectoriel de

dimension m. De même, on peut consid�erer M commeune famille (`

1

; : : : ; `

m

) de m �el�ements,appel�es vecteurs

lignes de M , d'un K-espace vectoriel de dimension n.

Th�eor�eme78. Pour une matrice m�n donn�ee M , les espaces vectoriels V(c

1

; : : : ; c

n

) et V(`

1

; : : : ; `

m

) sont

de même dimension appel�ee rang de la matrice M et not�e rg(M ).
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On a �evidemment

rg(M ) � min(m;n):

La matrice M est de rang maximal si et seulement si rg(M ) = min(m;n).

Th�eor�eme79. Soit J une matrice carr�ee de taille n. J est inversible si et seulement si elle est de rang

maximal rg(J) = n. Soient G une matrice m�n et D une matrice n�` quelconques, alors si J est inversible

rg(GJ) = rg(G) et rg(JD) = rg(D):

D'autre part

rg(GD) � min(rg(G); rg(D)):

II.1.1.c Distances

Nous nous pla�cons d�esormais (sauf indication contraire) dans le cas d'un corps �ni quelconque F. Il peut

en particulier s'agir d'une extension polynomiale d'un corps �ni premier (voir section I.1.3).

II.1.1.c.a Normes, distances

D�e�nition80. Soit E un F-espace vectoriel, on dit que N est une norme sur E, ou encore que E est un

espace vectoriel norm�e par N si et seulement si :

1. axiome de positivit�e

N : E ! N

x 7! N (x)

2. axiome de s�eparation

8x 2 E N (x) = 0, x = 0:

3. in�egalit�e triangulaire

8(x; y) 2 E

2

N (x+ y) � N (x) +N (y):

4. axiome d'homog�en�eit�e

8� 2 F

?

; 8x 2 E; N (�x) = N (x):

Note 81. Du fait que notre corps de base est �ni, cette d�e�nition utilise un axiome d'homog�en�eit�e di��erent

de la d�e�nition habituelle. Dans un corps K de caract�eristique nulle, on aura en e�et la condition

8� 2 K 8x 2 EN (�x) = j�jN (x):

Cette condition n'est pas judicieuse dans un corps �ni. La d�e�nition suivante est par contre identique dans

les deux cas.

D�e�nition82. Soit E un sous-ensemble d'un K-espace vectoriel (�ni ou non), on dit que � est une distance

(ou une m�etrique) sur E, ou encore que E est un espace m�etrique de distance � si et seulement si :

1. axiome de positivit�e

� : E �E ! N

(x; y) 7! �(x; y)

2. axiome de sym�etrie

8(x; y) 2 E

2

�(x; y) = �(y; x):

3. axiome de s�eparation

8(x; y) 2 E

2

�(x; y) = 0, x = y:

4. in�egalit�e triangulaire

8(x; y; z) 2 E

3

�(x; z) � �(x; y) + �(y; z):

Note 83. On en d�eduit ais�ement que tout F-espace vectoriel norm�e par N est un espace m�etrique de distance

� d�e�nie par

8(x; y) 2 E

2

�(x; y) = N (x� y):
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II.1.1.c.b Distance de Hamming

Dans ce qui suit, nous notons V

n

l'ensemble des vecteurs de n �el�ements de F, un corps �ni. L'ensemble

V

n

muni des lois usuelles est un F-espace vectoriel de dimension n. Tout �el�ement x 2 V

n

s'�ecrit dans la base

canonique. Cette d�ecomposition est not�ee classiquement (x

1

; : : : ; x

n

).

Th�eor�eme84 (Hamming). L'espace V

n

est norm�e par l'application

wt : V

n

! N

(x

1

; : : : ; x

n

) 7! cardfi/ x

i

6= 0g

Note 85. Cette application est appel�ee poids de Hamming du vecteur x. Elle est d�e�nie dans tout corps �ni.

Il n'en est pas de même de la suivante qui n�ecessite l'emploi d'une extension sur un corps �ni premier ou

non.

Th�eor�eme86. Soit N une norme sur V

n

. Si la base canonique (e

1

; : : : ; e

n

) de V

n

est norm�ee pour N

8i; 1 � i � n N (e

i

) = 1;

alors

8x 2 V

n

N (x) � wt(x):

Note 87. Ce th�eor�eme est un peu moins classique, mais sa d�emonstration est imm�ediate. Il s'applique �a la

distance suivante et va nous permettre de ne consid�erer que la distance de Hamming dans ce qui suit, les

r�esultats avec la distance de Gabidulin s'en d�eduisant.

II.1.1.c.c Distance de Gabidulin

Dans ce qui suit, nous notons V

m

n

l'ensemble des vecteurs de n �el�ements de F

m

, une extension polynomiale

de degr�e m � 2 sur un corps �ni. L'ensemble V

m

n

muni des lois usuelles est un F

m

-espace vectoriel de dimen-

sion n. Tout �el�ement x 2 V

m

n

s'�ecrit dans la base canonique. Cette d�ecomposition est not�ee classiquement

(x

1

; : : : ; x

n

).

Chaque �el�ement de F

m

peut d'autre part se d�ecomposer dans la base associ�ee au polynôme P (X) 2

F[X] de degr�e m qui d�e�nit F

m

(voir section I.1.3). Pour tout y 2 F

m

, on note donc [y

m�1

� � �y

0

] cette

d�ecomposition. En combinant ces deux d�ecomposition, on peut associer �a tout vecteur x 2 V

m

n

une matrice

�a coe�cients dans F

A(x) =

0

B

@

[ x

1;m�1

� � � x

1;0

]

.

.

.

.

.

.

[ x

n;m�1

� � � x

n;0

]

1

C

A

Cette matrice poss�ede n lignes et m colonnes et son rang est donc inf�erieur ou �egal �a n et m.

Th�eor�eme88 (Gabidulin). L'espace V

m

n

est norm�e par l'application

rk : V

m

n

! N

x 7! rg(A(x))

Au premier abord cette norme peut sembler curieuse car la repr�esentation d'un �el�ement x 2 V

m

n

n'est pas

unique. En fait il su�t de voir que toutes les repr�esentations sont li�ees par des isomorphismes lin�eaires

(th�eor�eme 57). Le rang de la matrice A(x) est donc uniquement d�etermin�e par le vecteur x : c'est le rang

du vecteur x. L'in�egalit�e triangulaire se d�emontre ainsi ais�ement en remarquant que si on note V(x) l'espace

vectoriel engendr�e par x = (x

1

; : : : ; x

n

), alors rk(x) = rg(A(x)) = dimV(x). Or V(x + y) � V(x) [ V(y) et

dim(V(x) [ V(y)) � dim(V(x)) + dim(V(b)).
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II.1.2 Codes correcteurs d'erreur

N

ous allons maintenant aborder plus sp�ecialement le probl�eme des codes correcteurs d'erreur. Tou-

tefois, nous conservons pour ces premi�eres d�e�nitions le contexte le plus g�en�eral. Pr�ecisons cependant

que nous supposons dans la suite que l'espace des messages possibles est \plein", c'est-�a-dire que tous les

messages sont equi-probables. Nous excluons donc tout \codage compressif" dont le but est g�en�eralement,

par r�eduction de l'information redondante des messages, d'acc�el�erer la transmission de l'information perti-

nente ou de minimiser le stockage de celle-ci. Au contraire, le but que nous poursuivons va nous conduire �a

rajouter de l'information redondante a�n d'eviter la d�et�erioration de l'information pertinente par les al�eas

de la technique.

II.1.2.a Codes

D�e�nition89. Soient K un corps, E

k

un K-espace vectoriel de dimension k et F

n

un K-espace vectoriel de

dimension n, on appellera code toute application C injective de E

k

dans F

n

. Lorsque cette application est

en outre lin�eaire, on parle de code lin�eaire. Nous appelerons k la dimension du code, n sera sa longueur et

la quantit�e

R =

k

n

� 1

sera son taux de transmission ou ratio. Un mot de code est un �el�ement de l'image de E

k

par l'application C.

Dans toute la suite nous prendrons E

k

= K

k

et F

n

= K

n

avec n > k, c'est-�a-dire que nous nous restreignons

�a des codes redondants.

II.1.2.a.a Codes lin�eaires

D�e�nition90. Soit C un code lin�eaire de K

k

dans K

n

, alors une matrice G, de dimensions k�n, �a �el�ements

dans K, qui d�e�nit l'application lin�eaire C est appel�ee matrice g�en�eratrice du code.

Th�eor�eme91. La matrice G poss�ede un noyau dans K

n

non r�eduit �a f0g. Une matrice H qui engendre ce

noyau est une matrice de contrôle du code. C'est une matrice `� n avec n � ` � n� k

D�e�nition92. Un code lin�eaire C d�e�ni par G, une matrice g�en�eratrice k�n, est non d�eg�en�er�e si sa matrice

de contrôle H est de dimension (n � k)� n. Un mot du code C (ou par abus de langage un mot de G) est

un �el�ement c 2 K

n

tel que

Hc

t

= 0:

Le code engendr�e par la matrice H (donc de matrice de contrôle G) est appel�e code dual de C et not�e C

?

.

D�e�nition93. Soient G et G

0

(resp. H et H

0

) deux matrices g�en�eratrices (resp. deux matrices de contrôle)

de deux codes lin�eaires C et C

0

, alors C et C

0

sont des codes �equivalents si et seulement s'il existe une

matrice inversible S et une matrice de permutation P telles que

G

0

= SGP (resp. H

0

= SHP )

Par abus de langage on identi�e souvent implicitement un code �a sa classe d'�equivalence.

II.1.2.b Mod�elisation

La mod�elisation du transfert de l'information par un canal binaire sym�etrique sans m�emoire est tr�es

classique et nous la rappelons tr�es bri�evement �gure 1.1. On se place dans le cas d'un transfert binaire de

donn�ees, ce qui correspond aux contraintes techniques actuelles. Alors, on aura pour tout motif d'erreur v

de n bits la probabilit�e

Probfe = vg = �

wt(v)

(1� �)

n�wt(v)

:

Comme on peut supposer que la probabilit�e d'erreur v�eri�e � <

1

2

, on constate que la probabilit�e d'avoir une

erreur v d�ecroit avec le poids de Hamming de v.

D�e�nition94. Le d�ecodage �a distance minimale d'un mot re�cu y consiste �a trouver le motif d'erreur e de

poids minimum (c'est-�a-dire le plus probable dans notre mod�elisation) tel que y � e soit un mot de code.
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�

Probfe = 1g = �

1

1� �

1

Fig. 1.1 { Mod�elisation d'un canal de transmission r�eel : le canal binaire sym�etrique de probabilit�e de trans-

mission erron�ee �

II.1.2.c Distance minimale d'un code

II.1.2.c.a Int�erêt de la m�etrique de Hamming

D�e�nition95. Soit C un code d�e�ni sur l'espace m�etrique K

n

de distance �, la distance minimale de C

pour � est la quantit�e

d = min

(c;c

0

)2C

2

�(c; c

0

):

Th�eor�eme96. Dans la mod�elisation ci-dessus, un code de distance minimale d pour la distance de Hamming

peut corriger jusqu'�a

�

1

2

(d� 1)

�

erreurs.

Ce th�eor�eme ne signi�e pas qu'un d�ecodage erron�e se produit d�es que l'erreur est de poids de Hamming

sup�erieur �a

�

1

2

(d� 1)

�

. On peut d'ailleurs construire des codes de distance minimale tr�es faible dont le

pouvoir de correction e�ectif est pourtant tr�es important [7-Sen95]. Il signi�e par contre qu'un d�ecodage

erron�e est impossible si la condition sur le poids de l'erreur est v�eri��ee.

II.1.2.c.b Borne de Singleton

Dans le cas d'un code lin�eaire de dimension k sur l'espace vectoriel norm�e K

n

de norme N , la distance

minimale du code est plus facile �a obtenir:

d =min

c2C

N (c):

Corollaire97. La distance minimale de tout code lin�eaire de longueur n et de dimension k v�eri�e

d � n� k + 1:

Note 98. On peut d�e�nir pour la distance de Gabidulin la notion �equivalente de distance minimale de Gabi-

dulin, pour laquelle la borne de Singleton doit aussi être v�eri��ee.

II.1.2.c.c Codes MDS

D�e�nition99. Un code lin�eaire de longueur n, de dimension k, de distance minimale d qui v�eri�e

d = n� k + 1

est un code MDS (Minimum Distance Separable).
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Note 100. La notion �equivalente pour la distance de Gabidulin est celle de code MRD (Minimum Rank

Distance separable).

Th�eor�eme101. Soit C un code lin�eaire de matrice g�en�eratrice G, de longueur n et de dimension k, les

propositions suivantes sont �equivalentes :

1. C est MDS ;

2. C

?

est MDS ;

3. toute famille de k vecteurs-colonnes de G est libre.

II.1.2.c.d Int�erêt de la distance de Gabidulin

La m�etrique de Gabidulin peut conduire �a des codes correcteurs d'erreur plus e�caces. En e�et, si un

code a pour distance minimale de Gabidulin d, tout motif d'erreur de poids de Hamming w <

�

1

2

(d� 1)

�

a

un rang r � w <

�

1

2

(d� 1)

�

. Il sera donc corrig�e. Mais en outre, tout motif de rang faible r <

�

1

2

(d� 1)

�

, qui

peut donc n�eanmoins avoir un poids �elev�e, sera aussi corrig�e. En particulier, un code MRD est aussi MDS.

Il s'agit donc d'un code qui corrige tous les motifs d'erreurs \classiques" d'un code MDS, et qui corrige en

outre des motifs de poids de Hamming tr�es �elev�e mais de rang su�samment faible.

II.1.2.d Codes de Hamming

Historiquement, les codes de Hamming constituent l'une des premi�eres familles de codes �etudi�ee. Leurs

op�erations de codage et d�ecodage sont ais�ees et ils peuvent corriger une erreur.

D�e�nition102. Soit r � 2 un entier, Le code de Hamming binaire �a r bits de contrôle est le code de

longueur n = 2

r

� 1 dont la matrice de parit�e H

r

a pour vecteurs colonnes les n vecteurs binaires non nuls

de longueur r.

Par exemple, le code de Hamming de longueur 7 a pour matrice de contrôle

H

7

=

0

@

0 0 0 1 1 1 1

0 1 1 0 0 1 1

1 0 1 0 1 0 1

1

A

:

En utilisant le corps �ni GF (2

3

), on peut obtenir une repr�esentation plus concise de la matrice de contrôle

H

7

. En e�et, soit � un �el�ement g�en�erateur de GF (2

3

), alors la matrice �a coe�cients dans GF (2

3

)

H

7

= (�

0

�

1

�

2

�

3

�

4

�

5

�

6

)

consid�er�ee dans GF (2) est �equivalente �a la matrice H

7

.

D�e�nition103. Soit H une matrice de contrôle d'un code lin�eaire d�e�ni sur une extension polynomiale F

m

sur un corps �ni F. Le code restreint �a F d�e�ni par H est le code lin�eaire d�e�ni sur F par la matrice H.

II.1.2.e Codes BCH

Les codes de Bose-Chaudhuri-Hocquenghem sont une g�eneralisation des codes de Hamming.

D�e�nition104. Soit F un corps �ni de cardinal q et F

m

une extension polynomiale de degr�e m > 1 sur F.

Soit � un �el�ement g�en�erateur de F

m

. Le code BCH primitif au sens strict sur F de longueur n = q

m

�1 et de

distance construite � est l'ensemble des polynômes de F[X]=(X

q

m

�1

� 1) ayant pour racines �; �

2

; : : : ; �

��1

.

Note 105. La g�en�eralisation des codes de Hamming est sans doute plus claire quand on remarque que ce code

est le code restreint �a F du code lin�eaire de matrice de contrôle

H =

0

B

B

@

1 � �

2

: : : �

n�1

1 �

2

(�

2

)

2

: : : (�

2

)

n�1

.

.

.

1 �

��1

(�

��1

)

2

: : : (�

��1

)

n�1

1

C

C

A
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Th�eor�eme106. La distance minimale de ces codes v�eri�e

d � �:

Ils sont donc au moins t-correcteur avec

t =

�

� � 1

2

�

:

Note 107. Nous verrons au chapitre suivant que le plus souvent ces codes ont pour vraie distance minimale

�. Dans tous les cas, même lorsque d > �, il faut n�eanmoins noter que les algorithmes de d�ecodage e�caces

connus ne parviennent pas �a d�ecoder plus de t erreurs.

II.1.2.f Codes de Reed-Solomon

Les codes BCH tels que nous les avons d�e�nis sont toujours des codes restreints. Les codes de Reed-

Solomon sont souvent pr�esent�es comme un cas particulier des codes BCH. Nous pr�ef�erons les pr�esenter de

mani�ere autonome car leur particularit�e est justement de ne pas être des codes restreints, ce qui leur conf�ere

d'int�eressantes propri�et�es.

D�e�nition108. Soit F un corps �ni de cardinal q. Soit n = q� 1. Soit � une racine n-i�eme de l'unit�e dans

F. Le code de Reed-Solomon sur F de longueur n et de distance construite � est le code lin�eaire de matrice

de contrôle

H =

0

B

B

@

1 � �

2

: : : �

n�1

1 �

2

(�

2

)

2

: : : (�

2

)

n�1

.

.

.

1 �

��1

(�

��1

)

2

: : : (�

��1

)

n�1

1

C

C

A

En fait nous aurons surtout besoin de l'importante g�en�eralisation suivante.

D�e�nition109. Soit F un corps �ni de cardinal q. Soit A = (�

1

; : : : ; �

n

) une famille d'�el�ements distincts

de F. Soit V = (v

1

; : : : ; v

n

) une famille d'�el�ements non nuls de F (mais non n�ecessairement distincts). Alors

le code de Reed-Solomon g�en�eralis�e de distance construite � not�e GRS

�

(A; V ) est le code lin�eaire de matrice

de contrôle

H =

0

B

B

B

B

@

v

1

v

2

: : : v

n

�

1

v

1

�

2

v

2

: : : �

n

v

n

�

2

1

v

1

�

2

2

v

2

: : : �

2

n

v

n

.

.

.

�

��2

1

v

1

�

��2

2

v

2

: : : �

��2

n

v

n

1

C

C

C

C

A

(II.1.1)

Note 110. Pr�esent�ee sous cette forme, la g�en�eralisation n'est pas �evidente. Elle provient en fait du proc�ed�e

initial d'encodage utilis�e pour les codes de Reed-Solomon. On pourra se reporter �a [2-MWS83][chapitre 10]

pour v�eri�er qu'un code code de Reed-Solomon est un code de Reed-Solomon g�en�eralis�e o�u les �el�ements v

i

sont tous �egaux �a 1, et les �el�ements �

i

sont les puissances successives d'une racine n

e

de l'unit�e.

Th�eor�eme111. Les codes de Reed-Solomon g�en�eralis�es sont MDS.

II.1.2.g Codes alternants

II.1.2.g.a D�e�nition

D�e�nition112. Soit K = F

m

une extension polynomiale de F. Soit C un code lin�eaire d�e�ni de K

k

dans

K

n

, alors le code C

0

d�e�ni de F

k

dans F

n

est le code C restreint �a F si et seulement si tout mot du code C

0

est un mot du code C

1

.

Il est facile de voir que si H est la matrice de contrôle du code C, alors une matrice de contrôle H

0

du

code restreint C

0

s'en d�eduit en �ecrivant verticalement chaque composante sur F

m

de la matrice H dans une

associ�ee au polynôme d�e�nissant l'extension polynomiale sur F.

D�e�nition113. Un code alternant est un code de Reed-Solomon g�en�eralis�e sur F

m

restreint �a F.

1:Ou encore en utilisant l'image d'une application, Im(C

0

) = Im(C) \F

n

.
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II.1.2.g.b Codes de Goppa

Goppa a d�ecrit de mani�ere di��erente une sous-classe des code alternant qui pr�esente des propri�et�es tr�es

int�eressantes.

D�e�nition Soit F un corps �ni et F

m

une extension polynomiale de degr�e m sur F. Soit g(z) un polynôme

de F

m

[z], de degr�e � � 1. Soit L l'ensemble des �el�ements de F

m

qui ne sont pas des racines de g :

L = fz 2 F

m

/ g(z) 6= 0g

Notons n = card(L) et d�e�nissons les �el�ements de L par

L = f�

i

/ 1 � i � ng:

Alors, un code de Goppa de longueur n, associ�e �a g(z) est d�e�ni comme l'ensemble des vecteurs C =

(C

1

; : : : ; C

n

), qui v�eri�ent

n

X

i=1

C

i

z � �

i

= 0modg(z) (II.1.2)

Ce code peut être vu comme la restriction du code d�e�ni sur F

m

[z]=g(z) par la matrice de contrôle

H = ( (z � �

1

)

�1

: : : (z � �

n

)

�1

) :

On peut montrer [2-MWS83, chapitre 12.3] que ce code est aussi un code alternant. Il est de longueur n, de

dimension k � n �m deg g, de distance construite � = deg g + 1, et sa distance minimale v�eri�e d � �.

Cas particulier des codes BCH Si on prend comme polynôme de Goppa g(z) = z

��1

, alors on retrouve

le code BCH de distance construite �.

Cas particulier des codes binaires de Goppa

Dans le cas o�u q = 2, on peut d�emontrer que si deg g(z) = t et si g(z) n'a pas de facteurs irr�eductibles

avec multiplicit�e, alors le code binaire de Goppa associ�e �a g est t-correcteur (voir [4-Ber73][th�eor�eme 3]).

Ceci signi�e que pour les codes binaires (q = 2), il est possible de construire des codes tels que jLj = 2

m

,

c'est-�a-dire que le polynôme de degr�e t, satisfaisant la condition pr�ec�edente n'a aucune racine dans GF (2

m

).

On obtient ainsi un code (2

m

; k; t) avec

k = 2

m

�mt (II.1.3)

Cette particularit�e des codes binaires de Goppa est tr�es importante car elle revient �a doubler la distance

construite du code, plus exactement la distance minimale r�eelle d'un code binaire de Goppa est au moins le

double de sa distance construite. Plus important encore, cette distance minimale est e�ectivement utilis�ee

par les algorithmes de d�ecodage que nous connaissons.

II.1.2.h Codes de Gabidulin

On peut trouver dans [2-MWS83][page 359] une r�ef�erence �a des codes de Gabidulin d�ecrits comme un

cas particulier des codes de Srivastava qui constituent une autre sous-classe des codes alternants. Pour notre

part, nous appelons codes de Gabidulin les codes qui ont �et�e d�ecrits dans [4-Gab85]. Ces codes sont aux

codes de Reed-Solomon g�en�eralis�es ce que la distance de Gabidulin est �a la distance de Hamming.

D�e�nition114. Soit F un corps �ni de cardinal q. Soit m > 1 un entier et F

m

une extension polynomiale

sur F de degr�e m. Soient n � m un entier et (h

1

; : : : ; h

n

) des �el�ements de F

m

lin�eairement ind�ependants sur

F. Alors un code de Gabidulin de distance construite � est le code lin�eaire de matrice de contrôle

H =

0

B

B

@

h

1

h

2

: : : h

n

h

q

1

h

q

2

: : : h

q

n

.

.

.

.

.

.

.

.

.

h

q

��2

1

h

q

��2

2

: : : h

q

��2

n

1

C

C

A

: (II.1.4)

Th�eor�eme115. Les codes de Gabidulin sont MRD.
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II.1.3 D�ecodage �a distance minimale de Hamming

N

ous pr

�

esentons maintenant tr�es succintement une m�ethode de d�ecodage des codes qui pr�ec�edent.

Cette m�ethode permet de d�ecoder de mani�ere e�cace mais connaissant la structure du code utilis�e.

C'est l�a toute la di��erence avec les m�ethodes que nous d�ecrivons dans le chapitre II.2 qui s'appliquent �a

tout code lin�eaire. Il faut noter que le but poursuivi n'est pas le même. Dans le premier cas, le code est

utilis�e pour la correction d'erreurs et le d�ecodage doit donc être le plus rapide possible. Dans le deuxi�eme

cas, notre but est d'attaquer des syst�emes cryptographiques pour lesquels la structure des codes utilis�es est

soit inexistante soit camou�ee.

II.1.3.a Complexit�e

La di��erence peut se formaliser avec le r�esultat de complexit�e du th�eor�eme 116. Nous rappelons juste

bri�evement qu'un probl�eme est dans la classe de complexit�e P s'il est r�esoluble en temps polynomial sur une

machine de Turing (une mod�elisation d'ordinateur)

2

. La classe de complexit�eNP correspond aux probl�emes

pour lesquels la v�eri�cation d'une solution au probl�eme est dans P. On a donc

P � NP

mais la conjecture tr�es probable

P 6= NP (II.1.5)

reste un probl�eme ouvert. La conjecture (II.1.5) provient en particulier de la notion de probl�eme complet

pour une classe. Un probl�eme � est complet pour une classe de complexit�e C si et seulement s'il existe

pour tout autre probl�eme de la classe C un algorithme en temps polynomial qui le ram�ene �a �. Or il existe

beaucoup de probl�emes NP-complets [2-GJ78], dont certains tr�es anciens comme celui dit du \voyageur de

commerce", pour lesquels on ne connâ�t pas d'algorithme en temps polynomial les r�esolvant.

Th�eor�eme116 [4-BMV78]. Le d�ecodage �a distance minimale de Hamming d'un code lin�eaire sur GF (2)

est un probl�eme NP-complet.

Au contraire, l'algorithme d'Euclide est manifestement un algorithme en temps polynomial.

�

A suppo-

ser (II.1.5), ceci signi�e que l'algorithme d'Euclide ne peut s'appliquer �a tous les probl�emes de d�ecodage. Un

r�esultat similaire existe dans le cas GF (3) [6-Bar93].

Conjecture 1 Le d�ecodage �a distance minimale de Hamming d'un code lin�eaire sur un corps �ni est un

probl�eme NP-complet.

Conjecture 2 Le d�ecodage �a distance minimale de Gabidulin d'un code lin�eaire sur un corps �ni de carac-

t�eristique 2 est un probl�eme NP-complet.

Conjecture 3 Le d�ecodage �a distance minimale de Gabidulin d'un code lin�eaire sur un corps �ni est un

probl�eme NP-complet.

Note 117. Les di��erents probl�emesNP-complets connus sont r�eunis dans [2-GJ78]. Il est d'usage de d�esigner

par une abbr�eviation un probl�eme donn�e. Le probl�eme du d�ecodage �a distance minimale de Hamming d'un

code lin�eaire sur GF (2) est d�esign�e par les initiales SD de Syndrome Decoding, abbr�eviation que nous

utiliserons dans la suite. Pour le probl�eme du d�ecodage �a distance minimale de Gabidulin nous proposons

RDSD (Rank Distance Syndrome Decoding).

II.1.3.b D�e�nitions pr�eliminaires

Dans tout ce qui suit les vecteurs sont consid�er�es comme �etant des vecteurs colonnes. Nous donnons un

algorithme de d�ecodage qui s'applique au cas le plus g�en�eral des codes alternants. Soit F un corps �ni de

cardinal q, et F

m

une extension polynomiale de degr�e m sur F. On consid�ere un code alternant associ�e au

2: Le lecteur int�eress�e pourra se reporter �a [2-Ste90] pour une introduction �a la th�eorie de la complexit�e.
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code de Reed-Solomon g�en�eralis�e GRS(A; V ) d�e�ni par la matrice II.1.1. Notre probl�eme est le d�ecodage

d'un mot re�cu y (voir �gure 1.1). Comme nous travaillons avec un code lin�eaire, nous avons

Hy = H(x� e) = Hx�He = He:

Par d�e�nition, le vecteur He est le syndrome du vecteur y. Notre probl�eme est donc, connaissant ce syndrome,

de d�eterminer le vecteur d'erreur e 2 (F)

n

.

Soit w le poids du vecteur d'erreur e. Introduisons la famille (i

j

)

1�j�w

des indices d'�el�ements non nuls

Y

j

de e. Soit (e

1

; : : : ; e

n

) la base canonique de l'espace vectoriel (F)

n

, alors

e =

w

X

j=1

Y

j

e

i

j

D�e�nition118. On appelle localisateurs de e les �el�ements de F

m

X

j

= �

i

j

; 1 � j � w:

On appelle polynôme localisateur de e le polynôme

�(z) =

w

Y

j=1

(1�X

j

z):

On appelle polynôme �evaluateur de e le polynôme

!(z) =

w

X

j=1

v

i

j

Y

j

Y

1 � k � w

k 6= j

(1�X

k

z):

Soit (S

0

; : : : ; S

��2

) le syndrome du vecteur d'erreur e, on appelle polynôme syndrome de e le polynôme

S(z) =

��2

X

j=0

S

j

z

j

o�u

8i; 1 � i � � � 2; S

i

=

w

X

j=1

v

i

j

Y

j

X

i

j

: (II.1.6)

II.1.3.c Principe du d�ecodage des codes alternants

D'apr�es les d�e�nitions qui pr�ec�edent, on a

!(X

�1

j

) = v

i

j

Y

j

Y

k 6=j

(1�X

k

X

�1

j

):

La connaissance des polynômes �(z) et !(z) permet donc de d�eterminer les valeurs de X

�1

j

(ce sont les

racines du polynôme localisateur) et par suite de calculer les valeurs

Y

j

=

v

�1

i

j

!(X

�1

j

)

Q

k 6=j

(1�X

k

X

�1

j

)

donc de d�eterminer enti�erement le vecteur d'erreur. Or on remarque que �(z) et !(z) sont premiers entre

eux et que deg(!) < deg(�) = w.

Th�eor�eme119. Pour un code alternant on a

!(z) = �(z)S(z)mod z

��1

(II.1.7)
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Preuve.

!(z)

�(z)

=

w

X

j=1

v

i

j

Y

j

1� zX

j

=

w

X

j=1

v

i

j

Y

j

��2

X

k=0

(zX

j

)

k

modz

��1

=

��2

X

k=0

z

k

w

X

j=1

v

i

j

Y

j

X

k

j

modz

��1

=

��2

X

k=0

z

k

S

k

modz

��1

= S(z)mod z

��1

ut

L'�equation II.1.7 s'appelle l'�equation de clef du code alternant, et les polynômes !(z) et �(z) sont ses

seules solutions qui v�eri�ent �(0) = 1, deg(�) � t et deg(!) < t. Plusieurs algorithmes existent pour

r�esoudre l'�equation de clef. L'algorithme de Aho, Hopcroft et Ullman, cit�e dans [2-MWS83][page 369] est

asymptotiquement le plus rapide, mais comme souvent en pareil cas, sa complexit�e le rend moins e�cace

pour des codes de longueur n < 10

6

. L'algorithme de Berlekamp [4-Ber73][chapitre 7] est sans doute le plus

e�cace, mais nous pr�ef�erons exposer celui beaucoup plus simple d�eriv�e de l'algorithme d'Euclide.

II.1.3.d Algorithme d'Euclide

Th�eor�eme120. Soient deux polynômes p(z) et q(z) tels que deg p � deg q Si on introduit les suites de

polynômes (q

i

)

i�1

et (r

i

)

i�1

d�e�nies par les divisions euclidiennes successives suivantes :

p(z) = q

1

(z)q(z) + r

1

(z) deg r

1

< deg q

q(z) = q

2

(z)r

1

(z) + r

2

(z) deg r

2

< deg r

1

r

1

(z) = q

3

(z)r

2

(z) + r

3

(z) deg r

3

< deg r

2

.

.

.

.

.

.

r

j�2

(z) = q

j

(z)r

j�1

(z) + r

j

(z) deg r

j

< deg r

j�1

r

j�1

(z) = q

j+1

(z)r

j

(z)

alors r

j

(z), le dernier reste non nul de ces divisions, est le pgcd de p(z) et q(z).

Corollaire121. Soient les suites de polynômes (U

i

)

i�1

et (V

i

)

i�1

d�e�nies par :

U

�1

(z) = 0 U

0

(z) = 1

V

�1

(z) = 1 V

0

(z) = 0

�

U

i

(z) = U

i�2

(z) � q

i

(z)U

i�1

(z)

V

i

(z) = V

i�2

(z) � q

i

(z)V

i�1

(z)

alors pour tout i � 1 on a

8

<

:

r

i

(z) = V

i

(z)p(z) + U

i

(z)q(z)

degU

i

= deg p� deg r

i�1

U

i

(z) et V

i

(z) premiers entre eux

On appelle algorithme d'Euclide �etendu l'algorithme qui en r�esulte. Si on l'applique aux polynômes p(z) =

z

��1

et q(z) = S(z), alors il existe une it�eration k telle que deg r

k�1

� t et deg r

k

< t, pour laquelle on a

r

k

(z) � U

k

(z)S(z)mod z

��1

:
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Donn�ee : Le polynôme syndrome S(z), le taux de correction t du code et son

polynôme de Goppa g(z).

Algorithme :

1. On introduit huit variables P (z), Q(z), D(z) et R(z). Initialement

P (z) = g(z) et Q(z) = S(z);

U

0

(z) = 1 et U

1

(z) = 0;

V

0

(z) = 0 et V

1

(z) = 1:

2. Calcul de la division euclidienne de P (z) par Q(z) :

P (z) = D(z)Q(z) + R(z) avec degR < degQ:

3. Calcul de

U

1

(z)  U

1

(z) �D(z)U

0

(z)

V

1

(z)  V

1

(z) �D(z)V

0

(z)

4. Si degR(z) < t est nul alors

(

�(z) =

U

1

(z)

U

1

(0)

;

!(z) =

R(z)

U

1

(0)

;

et l'algorithme est �ni.

5. Sinon, on r�ealise les permutations

P (z) Q(z) et Q(z) R(z);

U

1

(z)$ U

0

(z) et V

1

(z)$ V

0

(z)

et on reprend �a l'�etape 2.

Fig. 1.2 { Algorithme de d�ecodage d'Euclide

Mais en outre,

degU

k

= deg p� deg r

k�1

= deg g � deg r

k�1

� � � 1� t

degU

k

� t

Comme �(0) = 1 on peut donc poser

(

�(z) =

U

k

(z)

U

k

(0)

!(z) =

r

k

(z)

U

k

(0)

II.1.3.e Cas des codes de Goppa

Ceci nous conduit �a l'algorithme de la �gure 1.2. Il est ici donn�e dans le cas d'un code de Goppa. On

prendra donc dans ce cas t =

j

deg(g(z))

2

k

. Rappelons que lorsqu'on utilise un code binaire de Goppa, le
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taux de correction est am�elior�e t = bdeg(g(z))c. Pour un code alternant g�en�eral on prendra g(z) = z

��1

et

t =

�

��1

2

�

.

II.1.4 D�ecodage �a distance minimale de Gabidulin

N

ous pr

�

esentons maintenant un algorithme de d�ecodage qui s'applique aux codes de Gabidulin. Il

s'agit en fait d'une adaptation de l'algorithme de d�ecodage pr�ec�edent. Des algorithmes apparemment

di��erents sont d�ecrits dans [4-Gab85, 5-Gab91] mais nous esp�erons que le notre semblera plus lisible. Nous

avons en e�et cherch�e �a calquer notre algorithme sur l'algorithme de d�ecodage d'Euclide.

II.1.4.a R�esultats pr�eliminaires

Tous les r�esultats qui suivent sont classiques et tr�es bien d�ecrits dans [2-LN86].

D�e�nition122. Soit F un corps �ni de cardinal q et F

m

une extension polynomiale sur ce corps. On appelle

polynôme lin�earis�e un polynôme �a coe�cients dans F

m

de la forme

L(x) =

n

X

i=0

�

i

x

q

i

:

Nous notons L

F

m

[z] l'ensemble des polynômes lin�earis�es �a coe�cients dans F

m

.

Note 123. Ces polynômes sont dits lin�earis�es car en tant que fonction polynôme, L(x) est un op�erateur

lin�eaire du F-espace vectoriel F

m

.

D�e�nition124. On appelle multiplication symbolique de deux polynômeslins L(x) et L

0

(x) l'op�eration not�ee


 d�e�nie par

L(x) 
 L

0

(x) = L(L

0

(x)):

Notons que le polynôme lin�earis�e z est l'�el�ement neutre pour cette op�eration.

Th�eor�eme125. L'ensemble (L

F

m

[z];+;
) a une structure d'anneau int�egre non commutatif.

II.1.4.b D�e�nitions pr�eliminaires

Soit F un corps �ni de cardinal q, et F

m

une extension polynomiale de degr�e m sur F. On consid�ere un

code de Gabidulin d�e�ni sur (F

m

)

n

par la matrice II.1.4. Comme pr�ec�edemment, nous avons un code lin�eaire

et notre probl�eme est donc, connaissant le syndrome s = (s

1

; : : : ; s

��2

), de d�eterminer le vecteur d'erreur

e 2 (F

m

)

n

. Soit r le rang du vecteur d'erreur e, alors il existe une famille libre E

1

; : : : ; E

r

de vecteurs de F

m

telle que chaque composante de e soit une combinaison lin�eaire de ces vecteurs. Soit Y = (Y

i;j

)

1 � i � n

1 � j � r

la

matrice n� r �a �el�ements dans F dont la i-�eme ligne est form�ee des coe�cients de la i-�eme composante de e

dans la base E

1

; : : : ; E

r

, alors on a

e = Y

0

@

E

1

.

.

.

E

r

1

A

:

Par suite le syndrome v�eri�e

s = He = HY

0

@

E

1

.

.

.

E

r

1

A

: (II.1.8)

Posons comme nouvelle matrice X = HY . Comme la matrice Y est �a �el�ements dans F, on peut v�eri�er que

la matrice X est de la forme

X =

0

B

B

@

x

1

x

2

: : : x

r

x

q

1

x

q

2

: : : x

q

r

.

.

.

.

.

.

.

.

.

x

q

��2

1

x

q

��2

2

: : : x

q

��2

r

1

C

C

A

;
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avec

8i; 1 � i � r; x

i

=

n

X

j=1

Y

i;j

h

j

: (II.1.9)

L'�equation II.1.8 s'�ecrit alors

8i; 1 � i � � � 2; s

i

=

r

X

j=1

E

j

x

q

i

j

: (II.1.10)

Il est clair qu'il su�t de d�eterminer les valeurs x

i

et E

i

pour r�esoudre notre probl�eme puisque les r �equa-

tions lin�eaires (II.1.9) sur F

m

fournissent mr �equations sur F permettant de d�eterminer les nr valeurs Y

i;j

.

Rappelons en e�et que n � m et que les �el�ements (h

1

; : : : ; h

n

) sont lin�eairement ind�ependants.

Par comparaison avec l'�equation II.1.6 nous introduisons maintenant les d�e�nitions \lin�earis�ees" qui

suivent.

D�e�nition126. Nous appelons localisateurs de e les �el�ements x

j

; 1 � j � r de F

m

d�e�nis par l'�equa-

tion II.1.9.

Nous d�e�nissons le polynôme localisateur lin�earis�e

�(z) = �

r

(z) 
 �
 �

1

(z);

=

r

O

j=1

�

j

(z);

o�u les polynômes lin�earis�es �

j

(z) sont d�e�nis par r�ecurrence :

�

1

(z) = z � x

1�q

1

z

q

;

�

j

(z) = z � [�

j�1

(x

j

)]

1�q

z

q

pour tout 1 < j � r.

Il est clair que toutes les valeurs x

j

sont des racines du polynôme lin�earis�e �(z).

D�e�nition127. On appelle polynôme syndrome lin�earis�e le polynôme

S(z) =

��2

X

j=0

s

j

z

q

j

;

o�u les coe�cients s

j

v�eri�ent l'�equation II.1.10.

Il nous faut maintenant d�eterminer l'�equivalent lin�earis�e du polynôme �evaluateur. La forme en est un peu plus

complexe car la multiplication symbolique n'est pas commutative. Nous utilisons ici la division euclidienne

qui existe malgr�e tout. Nous posons pour tout j compris entre 1 et r

(z � x

q�1

j

z

q

) 
 !

j

(z) + �

j

z = �(z): (II.1.11)

Notons bien que le reste �

j

n'est pas nul dans la plupart des cas du fait de la non commutativit�e de la

multiplication symbolique. Le polynôme �evaluateur lin�earis�e voit donc apparâ�tre un terme correctif qui en

tient compte :

!(z) =

r

X

j=1

"

E

j

x

j

!

j

(z) +

��2

X

k=0

E

j

(x

j

�

j

z)

q

k

#

:

Avant de d�emontrer l'�equation qui lie ces di��erents polynômes, voyons tout de suite comment les utiliser.

Les racines du polynôme localisateur lin�earis�e permettent d'obtenir les valeurs x

i

. Connaissant �(z), il est

possible d'obtenir les valeurs x

i

et donc les polynômes lin�earis�es !

j

(z) et les constantes �

j

comme r�esultat

de la division euclidienne (II.1.11). Par identi�cation terme �a terme avec l'expression du polynôme !(z) on

en d�eduit un syst�eme lin�eaire qui donne les valeurs des E

i

.
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II.1.4.c

�

Equation de clef lin�earis�ee

Th�eor�eme128. Pour un code de Gabidulin on a

!(z) = S(z) 
 �(z)mod z

q

��1

(II.1.12)

Preuve. Notons tout d'abord la propri�et�e suivante, valable pour tout couple de polynômes lin�earis�es

(L(x); L

0

(x)) et tout �el�ement �, qui d�ecoule directement de la d�e�nition de la multiplication symbolique :

L(�x)
 L

0

(x) = L(x)
 (�L

0

(x)):

On a

S(z) =

��2

X

k=0

s

k

z

q

k

;

=

��2

X

k=0

0

@

r

X

j=1

E

j

x

q

k

j

1

A

z

q

k

;

=

r

X

j=1

E

j

A

j

(z);

avec

A

j

(z) =

��2

X

k=0

(zx

j

)

q

k

:

Nous cherchons �a calculer S(z) 
 �(z), alors remarquons que

A

j

(z) 
 �(z) =

"

��2

X

k=0

(zx

j

)

q

k

#


 �(z)

=

��2

X

k=0

z

q

k




h

x

j

�

(z � x

q�1

j

z

q

) 
 !

j

(z) + �

j

z

�i

=

��2

X

k=0

z

q

k




�

(x

j

z � x

q

j

z

q

)
 !

j

(z) + x

j

�

j

z

�

=

��2

X

k=0

z

q

k


 [(z � z

q

)
 x

j

!

j

(z) + x

j

�

j

z]

Nous pouvons en outre noter que

"

��2

X

k=0

z

q

k

#


 (z � z

q

) = z � z

q

��1

;

= zmod z

q

��1

;

o�u la r�eduction modulaire s'e�ectue bien sûr au sens de la multiplication symbolique. Par suite

A

j

(z)
 �(z) = x

j

!

j

(z) +

��2

X

k=0

z

q

k


 (x

j

�

j

z)mod z

q

��1

;

E

j

A

j

(z)
 �(z) = E

j

x

j

!

j

(z) +

��2

X

k=0

E

j

(x

j

�

j

z)

q

k

modz

q

��1

;

r

X

j=1

E

j

A

j

(z)
 �(z) =

r

X

j=1

"

E

j

x

j

!

j

(z) +

 

��2

X

k=0

E

j

(x

j

�

j

z)

q

k

!#

modz

q

��1

;

S(z) 
 �(z) = !(z)mod z

q

��1

:

ut
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L'�equation II.1.7 s'appelle l'�equation de clef lin�earis�ee du code de Gabidulin, et on peut d�emontrer par les

mêmes arguments que pour les codes alternants que les polynômes !(z) et �(z) sont ses seules solutions

qui v�eri�ent �(0) = 1, deg(�) � q

t

et deg(!) < q

t

o�u t =

�

��1

2

�

est le taux de correction du code pour la

distance de Gabidulin.

II.1.4.d Algorithme de d�ecodage des codes de Gabidulin

L'algorithme de d�ecodage des codes de Gabidulin consiste donc �a r�esoudre l'�equation de clef lin�earis�ee

par l'algorithme d'Euclide �etendu qui se d�eduit de la division euclidienne lin�earis�ee. Une fois d�etermin�es les

polynômes lin�earis�es !(z) et �(z), il est possible de calculer les racines du polynôme �. Plus exactement, on

d�etermine le noyau de l'application lin�eaire associ�ee �a �(z). Chaque �el�ement d'une base de cette ensemble

est donc en fait une combinaison lin�eaire des valeurs x

i

, et la d�etermination des valeurs E

i

associ�ees se fait

donc �a une combinaison lin�eaire pr�es.

L'analyse de l'algorithme montre que toutes ses �etapes sont en O(n

3

) ce qui correspond �a la complexit�e

de l'algorithme de d�ecodage des codes alternants. Toutefois, l'algorithme est sans doute un peu plus d�elicat

�a implanter et forc�ement un peu plus lent puisque des r�esolutions suppl�ementaires de syst�emes lin�eaires sont

n�ecessaires.
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Chapitre II.2

D�ecodage g�en�eral des codes

correcteurs d'erreur { cas de la

distance de Hamming

Nous allons maintenant pr�esenter des algorithmes de d�ecodage g�en�eral de codes lin�eaires. Ces algo-

rithmes ne tiennent aucun compte de la structure �eventuelle du code car ils ont un but cryptanalytique.

Or cette structure dans ce contexte est soit inexistante (code al�eatoire), soit cach�ee par une m�ethode que

nous supposons sûre. Nous pr�eciserons au chapitre III.1 �a quel type de cryptosyst�emes ces algorithmes

s'attaquent, et quels sont les autres types d'attaque possibles.

Les algorithmes existants ont d'abord �et�e optimis�es [5-Cha94], puis g�en�eralis�es sous la forme d'un

nouvel algorithme. Ce travail [7-CC95a] est le fruit d'une collaboration avec Anne Canteaut de l'INRIA.

Le probl�eme du d�ecodage g�en�eral �a distance minimale de Hamming d'un code lin�eaire est un probl�eme

di�cile. Pour les codes binaires on sait qu'il est NP-complet [4-BMV78]. Dans le cas g�en�eral nous avons

vu au paragraphe II.1.3.a que nous conjecturions que ce probl�eme conservait sont caract�ere NP-complet.

Dans ce chapitre, nous commen�cons par �enum�erer un certain nombre d'algorithmes existants qui

permettent le d�ecodage g�en�eral des codes correcteurs (II.2.1). Ces algorithmes permettent d'envisager

une g�en�eralisation dont nous �etudions le facteur de travail (II.2.2). En incorporant une autre id�ee due

�a Omura, un algorithme it�eratif est obtenu et son temps de calcul estim�e (II.2.3). Les r�esultats obtenus

exp�erimentalement sont ensuite compar�es aux autres algorithmes existants (II.2.4). L'utilisation de ces

algorithmes a permis en outre de lever l'incertitude sur la distance minimale r�eelle de six codes BCH en

longueur 511 (II.2.5).

II.2.1 Algorithmes existants

II.2.1.a Algorithme de Korzhik-Turkin

L'algorithme de Korzhik-Turkin [5-KT91] a �et�e pr�esent�e �a Eurocrypt'91. Nous ne le citons ici que pour

rappeler que ses auteurs se sont depuis r�etract�es et que cet algorithme fantôme n'existe pas !

II.2.1.b Algorithme de Dumer

L'algorithme de Dumer [5-Dum92] consiste principalement �a �enum�erer tous les mots possibles de poids

inf�erieur au taux de correction du code et �a v�eri�er si leur syndrome correspond �a celui du mot �a d�ecoder.

Les syndromes peuvent être pr�ecalcul�es �a l'avance, et on obtient ainsi un algorithme de d�ecodage en temps

�egal �a celui de l'acc�es �a la table des syndromes.

Malheureusement, cet algorithme n'est pas r�ealiste, même pour de petites dimensions car sa complexit�e

en espace est exponentielle. Ainsi, même pour un code de longueur 256 corrigeant 14 erreurs, ceci conduit �a

plus de

�

256

14

�

' 2

75

couples mot de code/syndrome �a m�emoriser.
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Donn�ee : Une matrice g�en�eratrice G d'un code lin�eaire, et un vecteur y = c+ e,

o�u c = mG est un mot de code codant le message M , et e est un vecteur d'erreur

corrigeable, c'est-�a-dire un mot de poids faible.

But : D�eterminer le vecteur d'erreur e.

Param�etres : Un entier p. Dans le cas de l'algorithme de McEliece p = 0.

Algorithme :

1. Permutation al�eatoire des colonnes de G par P . On obtient ainsi

^

G = GP

2.

�

Elimination gaussienne sur

^

G pour obtenir une forme syst�ematique G

0

de

la matrice g�en�eratrice

G

0

= ( I

k

j A ) ;

3. On applique au vecteur �a d�ecoder les mêmes permutations de colonnes et

on obtient y

0

= ( c

0

k

� e

0

k

j c

0

n�k

� e

0

n�k

).

4. Comme P est une permutation al�eatoire, on peut supposer que les k pre-

mi�eres colonnes de

^

G sont telles que le poids de e

0

k

est inf�erieur �a p. Cette

hypoth�ese est v�eri�able grâce �a la forme syst�ematique G

0

de la matrice g�en�e-

ratrice. On �enum�ere tous les motifs e

0

k

de poids inf�erieur �a p et on en d�eduit

pour chacun un vecteur d'erreur e

00

n�k

dont on peut v�eri�er s'il est de poids

inf�erieur �a la distance minimale du code minor�ee de p. Si c'est le cas, on

r�ealise les permutations inverses des pr�ec�edentes pour retrouver le vecteur

d'erreur initial e, donc c puis m. Sinon, on reprend l'algorithme depuis le

d�ebut.

Fig. 2.1 { Algorithme de Lee-Brickell (algorithme de McEliece)

Notons n�eanmoins que cet algorithme a une complexit�e asymptotique en espace du même ordre de

grandeur que la complexit�e en temps des algorithmes que nous allons d�evelopper.

II.2.1.c Algorithme de Levitin-Hartman

L'algorithme de Levitin-Hartman [4-LH85] r�ealise un meilleur compromis. Il utilise la notion de mot de

code voisin de z�ero et permet une fois l'ensemble de ces mots connus de d�ecoder le code. Mais dans le

cas g�en�eral, on ne sait pas d�eterminer de fa�con pratique l'ensemble des voisins de z�ero (voir �a ce sujet les

discussions dans [7-Cha92] et [2-Til94]).

II.2.1.d Algorithme de McEliece

Nous verrons au chapitre suivant la description du cryptosyst�eme de McEliece. D'ores et d�ej�a nous d�ecri-

vons �gure 2.1 l'algorithme de McEliece qui fut pr�esent�e comme une attaque possible de ce cryptosyst�eme.

Bien que d�ecrit [7-McE78] et �etudi�e initialement [5-AM87] dans le cas binaire, il peut s'appliquer dans tout

corps �ni. Il s'agit d'un algorithme de d�ecodage g�en�eral des codes lin�eaires.

II.2.1.e Algorithme de Lee-Brickell

Lee et Brickell ont remarqu�e dans l'algorithme de McEliece que l'�etape coûteuse �etait l'�elimination gaus-

sienne. Ils ont alors propos�e [5-LB88] de v�eri�er �a l'�etape 4 si le poids du vecteur e

k

n'�etait pas inf�erieur

�a un certain param�etre p. Lorsque p = 0 on retrouve l'algorithme de McEliece initial. Lorsque p > 0, ceci

permet de r�eduire le nombre d'�eliminations gaussiennes �a e�ectuer. En contrepartie l'�etape 4 devient une

�enum�eration des di��erents motifs d'erreurs e

k

de poids inf�erieur �a p possibles, donc voit sa complexit�e crô�tre

avec p (voir �gure 2.1). De mani�ere heuristique, Lee et Brickell avaient d�etermin�e que le param�etre p = 2

�etait le meilleur compromis possible.
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Donn�ee : Une matrice g�en�eratrice G d'un code lin�eaire de dimensions [n; k]. Un

crit�ere C d�ependant du poids trouv�e et du nombre d'it�erations e�ectu�ees.

But : D�eterminer un mot de code de G de poids faible.

Param�etres : Deux entiers � et p.

Algorithme :

1. Initialisation de la variable W  n.

2. Permutation al�eatoire des colonnes de G par P . On obtient ainsi

^

G = GP

3.

�

Elimination gaussienne limit�ee aux k + � derni�eres colonnes de

^

G pour

obtenir une matrice g�en�eratrice �equivalente

~

G =

�

B j Z j I

e

D j 0 j 0

�

;

o�u B est une matrice (n � k � �)� e, Z est une matrice (k + � � e) � e et

D est une matrice (n� k � �) � (k � e) o�u e � k + �.

4. En consid�erant uniquement la matrice Z, chercher les combinaisons lin�eaires

qui conduisent �a des mots de code tels que le poids des k + � colonnes

s�electionn�ees �a l'�etape pr�ec�edente soit inf�erieur �a p.

5. Lorsque le crit�ere pr�ec�edent est v�eri��e, calcul de la combinaison lin�eaire

compl�ete et de son poids w. Si w < W , alors sortie du mot de code obtenu

et ajustement W  w. Si e 6= 0, alors toutes les combinaisons lin�eaires

faisant intervenir la matrice D doivent être test�ees.

6. Si le crit�ere C est v�eri��e alors arrêt du programme. Sinon, on reprend l'al-

gorithme �a l'�etape 2.

Fig. 2.2 { Algorithme de Leon
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II.2.1.f Algorithme de Leon

L'algorithme de Leon est un algorithme dont le but initial �etait de d�eterminer des mots de poids faible

dans un code lin�eaire. Il permit en particulier de d�eterminer les distances minimales r�eelles de certains

codes BCH. Nous d�ecrivons �gure 2.2 l'algorithme initial pr�esent�e dans [4-Leo88]. Cet algorithme utilise un

crit�ere d'arrêt C qui d�epend du poids le plus faible W trouv�e �a l'it�eration N . Dans la pr�esentation initiale

de l'algorithme, ce crit�ere permet d'assurer qu'avec une certaine probabilit�e 1 � �, aucun mot de code de

poids strictement inf�erieur �a W n'existe. Les param�etres propos�es dans [4-Leo88] et partiellement con�rm�es

par une �etude asymptotique [5-Cha92] sont p = � = 2. Il s'av�ere n�eanmoins que ces param�etres ne sont pas

optimaux pour les dimensions de codes que l'on consid�ere usuellement.

II.2.1.g Algorithme de Stern

L'algorithme de Stern, obtenu de mani�ere ind�ependante des pr�ec�edents, s'applique exclusivement au cas

binaire, en utilisant un compromis astucieux entre m�emorisation et temps de calcul [5-Ste89]. Les param�etres

optimaux obtenus par une �etude asymptotique dans [5-Cha92] sont p = 3 et ` = dlog ke. Ici encore, ce

param�etrage ne conduit malheureusement pas �a un r�esultat optimal pour les dimensions qui nous int�eressent.

La notation Stern(2 � p,`,2� p) de la �gure 2.3 sera expliqu�ee au paragraphe II.2.2.b.c.

II.2.2 G�en�eralisation

N

ous pr

�

esentons maintenant une g

�

en

�

eralisation des algorithmes pr�ec�edents. Nous obtenons ainsi

un algorithme de d�ecodage g�en�eral de tout code lin�eaire d�e�ni sur un corps �ni F.

II.2.2.a Un algorithme plus g�en�eral

Nous consid�erons une matrice g�en�eratrice G d'un code lin�eaire de dimensions [n; k]. On note N =

f1; : : : ; ng, et les vecteurs colonnes de cette matrice sont not�es G

i

pour tout i 2 N . Les vecteurs lignes de la

matrice G sont des mots de code not�es (c

j

)

1�j�k

.

D�e�nition129. Une fenêtre d'information de G est un sous-ensemble I � N �a k �el�ements tel que V =

(G

i

)

i2I

soit une matrice inversible. On note de même W = (G

i

)

i2N n I

la matrice compl�ementaire et la

d�ecomposition de G selon la fenêtre d'information I est not�ee

G = (V;W )

I

:

La forme syst�ematique de G associ�ee �a la fenêtre d'information I est la matrice V

�1

G = (Id

k

; V

�1

W ).

Alors tous les algorithmes qui pr�ec�edent peuvent être mod�elis�es par la r�ep�etition de la s�equence suivante :

1. Choix d'une fenêtre d'information.

2.

�

Elimination gaussienne.

3. Recherche d'un mot de poids faible �a l'aide d'heuristiques assez voisines :

{ pour l'Algorithme de Lee-Brickell, on suppose que la fenêtre d'information contient au plus p

erreurs ;

{ pour l'algorithme de Leon, on suppose qu'une s�election de colonnes l�eg�erement plus grande que

la fenêtre d'information contient au plus p erreur. En fait, la description initiale de l'algorithme

de Leon ne suppose pas le choix d'une fenêtre d'information mais nous avons montr�e [5-Cha94]

qu'il �etait plus e�cace de se placer dans ce cas ;

{ pour l'algorithme de Stern, on suppose que la fenêtre d'information contient 2p erreurs et qu'elles

se r�epartissent pour moiti�e dans chaque jeu de colonnes X et Y .
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Tous les objets utilis�es sont d�e�nis sur GF (2).

Donn�ee : Une matrice de contrôle H d'un code lin�eaire de dimensions [n; k].

But : D�eterminer un mot de code de H de poids �egal �a une valeur w.

Param�etres : Deux entiers ` et p.

Algorithme :

1. Permutation al�eatoire des colonnes de H par P . On obtient ainsi

^

H = HP

2.

�

Elimination gaussienne limit�ee aux n � k derni�eres colonnes de

^

H pour

obtenir une matrice de contrôle �equivalente

~

H

1

= (Q j I

n�k

) :

Si l'�elimination sur les n�k derni�eres colonnes n'est pas possible pour cause

de d�eg�enerescence, alors on reprend �a l'�etape 1.

3. Partition al�eatoire des colonnes de Q en deux sous ensembles et permuta-

tions correspondantes sur les colonnes pour obtenir une matrice �equivalente

de la forme

^

H

2

= (X j Y j I

n�k

) :

4. Choix al�eatoire de ` lignes de la matrice et permutation de lignes corres-

pondantes pour obtenir la forme

~

H

3

=

�

X

`

Y

`

X

n�k�`

Y

n�k�`

�

�

�

�

J

�

�

5. Pour chaque groupe P

X

de p colonnes de X

`

, calculer leur somme �

`

(P

X

)

et m�emorisation pour chaque somme de la combinaison lin�eaire P

X

corres-

pondante.

6. Pour chaque groupe P

Y

de p colonnes de Y

`

calculer la somme �

`

(P

Y

). Alors

pour chaque groupe P

X

m�emoris�e tel que �

`

(P

X

) = �

`

(P

Y

), consid�erer les

2p colonnes P

X

[P

Y

et calculer la somme V des n� k� ` lignes restantes.

7. Si le poids de V est w � 2p alors construire le mot de code de poids w

correspondant et stopper. Sinon, reprendre �a l'�etape 1.

Fig. 2.3 { Algorithme de Stern(2� p,`,2� p)
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Donn�ee : Une matrice g�en�eratrice G d'un code lin�eaire de dimensions [n; k].

But : D�eterminer un mot de code de G de poids faible w.

Param�etres : Trois entiers p, � et s.

Algorithme :

1. Permutation al�eatoire des colonnes de G par P . On obtient ainsi

^

G = GP

2.

�

Elimination gaussienne sur

^

G pour obtenir une forme syst�ematique G

0

de

la matrice g�en�eratrice

G

0

= ( I

k

j Z j A ) :

La matrice Z contient � colonnes, et donc A est une matrice �a k lignes et

n� k � � colonnes.

3. En consid�erant uniquement la matrice Z, chercher les combinaisons lin�eaires

d'au plus p lignes qui conduisent �a des mots de code tels que le poids des

k + � colonnes s�electionn�ees �a l'�etape pr�ec�edente soit inf�erieur �a s.

4. Lorsque le crit�ere pr�ec�edent est v�eri��e, calcul de la combinaison lin�eaire

compl�ete et de son poids w

0

. Si w

0

= w, alors sortie du mot de code obtenu

apr�es permutation inverse des colonnes et arrêt de l'algorithme. Sinon, on

reprend l'algorithme �a l'�etape 1.

Fig. 2.4 { Algorithme A(p; �; s)

Ceci nous conduit �a la description de l'algorithme de la �gure 2.4. Cet algorithme A(p; �; s) introduit

trois param�etres :

p peut être d�ecrit comme une mesure de ou sur la fenêtre d'information. En e�et, si p = 0, on cherche

des fenêtres d'information exactes. Si p = 1, on s'autorise une erreur, que l'on cherchera de mani�ere

exhaustive, �a l'int�erieur de la fenêtre d'information. Et ainsi de suite.

� est une mesure de la proportion de mot qui va être consid�er�ee dans un premier temps. En e�et, nous

cherchons un mot de poids faible, il est donc probable que proportionnellement, sa restriction �a � bits

soit aussi de poids faible.

s est le seuil de test. Lorsque le poids des � bits est inf�erieur �a un certain seuil d�etermin�e par s, alors on

teste si le mot complet est e�ectivement de poids faible.

II.2.2.b Variantes

II.2.2.b.a D�ecodage

En fait c'est une classe d'algorithmes que nous introduisons. Il est clair que l'algorithme A peut être adapt�e

au d�ecodage g�en�eral en s'inspirant par exemple de la description de l'Algorithme de Lee-Brickell. Pour dif-

f�erencier ces deux types d'algorithmes, nous notons A

rec

(p; �; s) l'algorithme d�ecrit �gure 2.4 et A

dec

(p; �; s)

sa variante de d�ecodage. Alors A

dec

(0; 0; 0) est l'algorithme de McEliece et A

dec

(p; 0; p) est l'Algorithme de

Lee-Brickell. D'autre part A

rec

(p; �; p) est la variante de l'algorithme de Leon d�ecrite dans [5-Cha94].

II.2.2.b.b Versions duales

On peut obtenir une version duale de l'algorithme A op�erant sur une matrice de contrôle. En e�et, si

H est une matrice de contrôle associ�ee �a une matrice g�en�eratrice G, alors il est clair que I est une fenêtre

d'information pour G si et seulement siN nI est une fenêtre d'information pour H. On peut alors repr�esenter
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par blocs la matrice de contrôle H

0

issue de l'�elimination gaussienne de la premi�ere �etape en privil�egiant �

lignes :

H

0

=

�

A

Z

I

n�k

�

�

En consid�erant des combinaisons lin�eaires des colonnes de Z, on obtient exactement le même crit�ere que

pr�ec�edemment. Nous notons A

?

(p; �; s) cette variante.

On pourrait envisager de même une variante permettant le d�ecodage �etant donn�e un syndrome. En fait,

cette variante bien que possible n'est pas int�eressante car l'op�eration d'�elimination gaussienne ne laisse pas

le syndrome invariant. Il est alors plus astucieux de d�eterminer un vecteur quelconque c admettant le même

syndrome et de consid�erer le code engendr�e par les vecteurs lignes de G et c. Ce code a même longueur que

le pr�ec�edent, il contient un mot de poids faible qui est l'erreur recherch�ee et sa matrice de contrôle H

00

est

de dimension (n � k) � 1� n. On peut donc lui appliquer l'algorithme A

?

.

II.2.2.b.c M�emorisation partielle

Les descriptions pr�ec�edentes sont valables dans tout corps �ni. Nous nous int�eressons maintenant plus

particuli�erement �a GF (2). Il ressort de [7-CC95a] que l'algorithme de Stern reste plus e�cace dans le cas

binaire grâce �a un compromis m�emoire/temps de calcul. En modi�ant l�eg�erement l'algorithme A, il est

possible d'utiliser une strat�egie similaire.

�

A cette �n, nous rempla�cons l'�etape 3 de l'algorithme A :

3'a. M�emorisation des lignes de Z dans une table de hachage index�ee par la valeur en binaire de la ligne.

Cette table de hachage a donc 2

�

entr�ees.

3'b. Si une ligne de Z est nulle, calcul du poids de la ligne compl�ete et comparaison avec w.

3'c. Pour chaque collision de la table de hachage, calcul du poids de la somme des deux lignes compl�etes

correspondantes et comparaison avec w.

Cette description a implicitement �x�e deux des degr�es de libert�e de l'algorithme initial. En e�et, nous

consid�erons obligatoirement des paires de lignes de Z, le param�etre p est donc en fait �x�e �a 2. De même, le

param�etre de seuil est lui aussi �x�e �a 2 puisque nous cherchons des collisions dans la table de hachage. Nous

notons donc cet algorithme A

0

rec

(2; �; 2).

On peut encore ajouter le test suivant :

3"d. Pour chaque somme de deux lignes de Z, consultation de la table de hachage et calcul �eventuel du

poids des sommes �a trois lignes correspondantes.

On obtient ainsi l'algorithme A

0

rec

(3; �; 3). La description g�en�erale de l'algorithme A

0

rec

(p; �; p) s'en d�eduit

ais�ement, mais l'exp�erience prouve qu'augmenter d'avantage la valeur de p = s n'est pas e�cace. Bien

entendu les versions duale et de d�ecodage correspondantes sont aussi envisageables.

C'est pourquoi nous utilisons la notation Stern(2� p,`,2� p). En e�et, le param�etre ` de l'algorithme de

Stern a le même rôle que notre param�etre �. En outre, le ou introduit dans la fenêtre d'information par

l'algorithme de Stern correspond bien �a 2� p erreurs.

II.2.2.c Facteur de travail

II.2.2.c.a Principe de calcul

Le facteur de travailW est une estimation moyenne du nombre d'op�erations �el�ementaires qu'e�ectue un

algorithme. Pour le type d'algorithme qui nous occupe, cette estimation peut s'e�ectuer en calculant d'une

part le nombre moyen

�

N d'it�erations �a e�ectuer et le nombre d'op�erations Q e�ectu�ees lors d'une it�eration.

On a alors

W =

�

N � Q:

Le nombre moyen d'it�erations peut se calculer �a l'aide d'outils classiques de probabilit�es. Il est aussi

possible d'estimer le nombre moyen d'op�erations par it�eration pour les algorithmes pr�ec�edents [5-Cha94,

7-CC95a]. Toutefois, ces estimations ne sont que partiellement con�rm�ees par l'exp�erience. On observe tou-

jours de l�egers d�ecalages et les param�etres optimaux d'un algorithme s'av�erent varier d'une machine �a l'autre.
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En e�et, contrairement au nombre d'it�erations de l'algorithme, qui s'appuie sur une estimation math�ema-

tique, la r�ealit�e informatique d�epend de facteurs non contrôl�es qui peuvent parfois conduire �a des r�esultats

surprenants.

Nous adoptons donc ici un point de vue plus exp�erimental qui consiste �a mesurer le temps moyen Q

d'une it�eration et �a faire varier les param�etres de l'algorithme a�n d'obtenir le meilleur facteur de travail W

possible.

II.2.2.c.b Processus stochastique

D�e�nition130. On dit que fX

i

g

i2N

est un processus stochastique si et seulement s'il existe pour tout entier

i une distribution de probabilit�es �

i

telle que

8u 2 E ; ProbfX

i

= ug = �

i

(u):

Ceci implique en particulier que

P

u2E

�

i

(u) = 1. Un processus stochastique fX

i

g

i2N

est un processus

stochastique ind�ependant si et seulement si pour toute it�eration i, pour toute suite (u

1

; : : : ; u

i

) d'�el�ements de

E , la probabilit�e �

i

(u

i

) est ind�ependante des it�erations pr�ec�edentes, c'est-�a-dire

ProbfX

i

= u

i

/ X

i�1

= u

i�1

; X

i�2

= u

i�2

; : : : ; X

0

= u

0

g = ProbfX

i

= u

i

g:

II.2.2.c.c Nombre moyen d'it�erations

Nous pouvons scinder l'espace d'�etats d'un algorithme en deux sous-espaces S et F . Les �etats de S sont

ceux qui conduisent �a l'obtention du mot c (Success) par opposition �a ceux de l'espace F (Failure). Une fois

parvenu dans un �etat S, l'algorithme s'arrête.

Th�eor�eme131. Le nombre moyen d'it�erations d'un processus stochastique ind�ependant d'espace d'�etats

E = S [ F et de distribution de probabilit�es �

0

(u) est

�

N =

1

P

u2S

�

0

(u)

:

Preuve. Chaque it�eration �etant ind�ependante des pr�ec�edentes, on peut calculer la probabilit�e de succ�es

d'une it�eration.

� =

X

u2S

�

0

(u):

Alors, le nombre moyen d'it�erations peut se calculer ais�ement

�

N =

X

n�1

nProbfN = ng

=

X

n�1

n (ProbfN � n� 1g � ProbfN � ng)

= 1 +

X

n>0

ProbfN � ng

=

X

n�0

(1� �)

n

=

1

�

:

ut

II.2.2.d Probabilit�e de succ�es

Pour toutes nos estimations, nous consid�erons que le code [n; k] que nous �etudions poss�ede un mot c de

poids w et un seul. Bien que le calcul soit donn�e dans le cadre de la recherche d'un mot de poids faible �a

partir d'une matrice g�en�eratrice, il est clair que les r�esultats restent inchang�es pour les versions duale ou de

d�ecodage des algorithmes.
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Nous allons consid�erer pour chaque it�eration i de nos algorithmes la variableX

i

correspondant au nombre

de coordonn�ees non nulles de c situ�ees dans la fenêtre d'information de cette it�eration. Dans un souci de

g�en�eralisation, nous pouvons consid�erer que tous nos algorithmes ont w �etats de succ�es S = f(0)

S

; : : : ; (w)

S

g

et w �etats d'�echec F = f(0)

F

; : : : ; (w)

F

g. Pour tout u compris entre 0 et w, on peut calculer la probabilit�e

conditionnelle de succ�es

�(u) = ProbfX

i

= (u)

S

/ X

i

= ug:

Pour certaines valeurs de u, cette probabilit�e peut bien entendu s'annuler, ou au contraire valoir 1 selon les

algorithmes. Alors, la probabilit�e de succ�es d'un algorithme s'�ecrit

� =

w

X

u=0

�(u)ProbfX

i

= ug:

Lemme132. Soit m, un mot de � �el�ements, de poids !. Le nombre de sous-ensembles �a � �el�ements d'un

ensemble �a � �el�ement �etant not�e

�

�

�

�

=

�!

�!(���)!

, la probabilit�e qu'une s�election de � colonnes contiennent �

�el�ements de m non nuls est not�ee

�

�;!

�;�

	

et vaut

�

�; !

�; �

�

=

�

!

�

��

��!

���

�

�

�

�

�

�

Nous allons faire un usage intensif de ce lemme. En particulier, on a

ProbfX

i

= ug =

�

n;w

k; u

�

:

II.2.2.d.a Algorithme A

Consid�erons l'algorithme d�ecrit �gure 2.4. Le mot de code c de poids faible w sera d�etect�e �a une it�eration

i si et seulement si :

1. La fenêtre d'information s�electionn�ee de k colonnes comprend au moins une erreur et au plus p erreurs

1

.

2. Globalement, les k + � colonnes s�electionn�ees comprennent au plus s erreurs.

Tous les �etats u pour u > p ou u = 0 sont donc des �etats d'echec et on a �(u) = 0. Dans les autres cas

on a la probabilit�e conditionnelle de succ�es

8u; 1 � u � p; �

A(p;�;s)

(u) =

min(�;s�u)

X

v=max(0;��[(n�k)�(w�u)])

�

n� k;w� u

�; v

�

:

On en d�eduit la probabilit�e de succ�es de l'algorithme A

�(n; k; w)

A(p;�;s)

=

p

X

u=1

2

4

�

n;w

k; u

�

min(�;s�u)

X

v=max(0;��[(n�k)�(w�u)])

�

n� k;w � u

�; v

�

3

5

: (II.2.1)

II.2.2.d.b Algorithme A'

Dans le cas de l'algorithme A', toutes les combinaisons lin�eaires de p lignes sont consid�er�ees. On a donc

les conditions de succ�es suivantes :

1. La fenêtre d'information s�electionn�ee de k colonnes comprend un nombre d'erreurs compris entre 1

et p.

1: Puisque nous avons une fenêtre d'information et que le mot c est une combinaison lin�eaire des lignes de la matrice

g�en�eratrice, il doit poss�eder au moins une coordonn�ee non nulle dans la fenêtre d'information. Dans le cas de l'algorithme de

d�ecodage, on pourrait par contre avoir une fenêtre d'information ne contenant aucune erreur. En fait ceci oblige au niveau de

l'implantation �a un test suppl�ementaire coûteux pour un gain en probabilit�e de succ�es n�egligeable.
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Fig. 2.5 { Transition entre fenêtres d'informations proches (cas binaire)

2. Les � colonnes suppl�ementaires choisies n'en contiennent aucune.

On a donc

�

A

0

(p;�;p)

(0) = 0

�

A

0

(p;�;p)

(u) =

�

n� k;w � u

�; 0

�

pour tout u; 1 � u � p

�

A

0

(p;�;p)

(u) = 0 pour tout u > p

II.2.3 Algorithme it�eratif

N

ous pr

�

esentons maintenant une am

�

elioration des algorithmes existant. Cette id�ee a �et�e in-

troduite initialement par Omura [4-Omu72], reprise par van Tilburg pour l'algorithme de McE-

liece [5-Til88], puis pour l'Algorithme de Lee-Brickell [7-CC93, 2-Til94, 6-CC94]. Elle s'applique �a tous les

algorithmes pr�ec�edents.

II.2.3.a Principe

D�e�nition133. Deux fenêtres d'information I et I

0

d'une matrice G sont proches si et seulement s'il existe

un entier q 2 I et un entier p 2 N nI tel que

I

0

= (I nfqg) [ fpg:

Deux fenêtres d'information quelconques peuvent toujours être reli�ees par une s�equence de fenêtres d'in-

formations proches. C'est pourquoi nous utiliserons d�esormais cette m�ethode it�erative dans les algorithmes

pr�ec�edents pour faire varier la fenêtre d'information.

Th�eor�eme134. Soit I une fenêtre d'information d'une matrice G, et G = (V;W )

I

la d�ecomposition asso-

ci�ee. Soit Z = V

�1

W la matrice de coe�cients (z

i;j

)

i 2 I

j 2 N nI

Soit q un entier de I et p un entier de N nI,

alors I

0

= (I nfqg) [ fpg est une fenêtre d'information si et seulement si le coe�cient z

q;p

est non nul.

Preuve. On a V Z = W , donc si on note (G

i

)

i2N

les vecteurs colonnes de G, on a

8j 2 N nI; G

j

=

X

i2I

z

i;j

G

i

:

En particulier, pour j = p, on a

G

p

= z

q;p

G

q

+

X

i2I nfqg

z

i;p

G

i

:

Comme les colonnes index�ees par I sont lin�eairement ind�ependantes, on en d�eduit que les colonnes index�ees

par I

0

= (I nfqg) [ fpg le sont si et seulement si z

q;p

est non nul. ut
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II.2.3.b Algorithme it�eratif g�en�eral

Ce r�esultat permet de pr�eciser dans les algorithmes ci-dessus la mani�ere e�cace qui va pouvoir être em-

ploy�ee pour e�ectuer la transition entre deux fenêtres d'informations proches. Soit I

i

la fenêtre d'information

utilis�ee �a l'it�eration i d'un algorithme. Tous les algorithmes utilisent une forme syst�ematique associ�ee �a I

i

de

la matrice utilis�ee. Notons A

i

la matrice compl�ementaire de l'identit�e associ�ee �a cette forme syst�ematique.

La transition de la fenêtre d'information I

i

�a la fenêtre d'information I

i+1

s'e�ectue en r�ealisant une per-

mutation des colonnes d'indice p et q (voir �gure 2.5). On r�ealise ensuite un pivot de Gauss pour retrouver

une forme syst�ematique. Bien entendu, l'int�erêt de la m�ethode it�erative est que le pivot peut s'e�ectuer en

place. On ne conserve donc en m�emoire que la matrice compl�ementaire de l'identit�e.

Le reste des algorithmes, c'est-�a-dire la recherche heuristique de mots de poids faible, reste inchang�e.

Nous aurons donc les mêmes variantes d'algorithme que nous noterons par analogie B

rec

, B

dec

, B

?

, B

0

dec

,

B

0

rec

, B

0

?

.

II.2.3.c Temps de calcul

II.2.3.c.a Facteur de travail modi��e

Le facteur de travail de cette famille d'algorithmes reste inchang�e dans son principe :

W = N � Q:

Il nous faut toutefois r�e�evaluer le nombre moyen d'it�erations de ces algorithmes. En e�et le r�esultat du

paragraphe II.2.2.c.c n'est plus valable car les it�erations successives de l'algorithme ne peuvent plus être

consid�er�ees comme ind�ependantes. Ceci nous am�ene �a introduire et �a utiliser d'autres outils classiques de

probabilit�es [6-Neu90, 2-KS60].

II.2.3.c.b Châ�ne de Markov

D�e�nition135. Un processus stochastique fX

i

g

i2N

est une châ�ne de Markov si et seulement si pour

toute it�eration i, pour toute suite (u

1

; : : : ; u

i

) d'�el�ements de E , la probabilit�e �

i

(u

i

) d�epend uniquement de

l'it�eration pr�ec�edente, c'est-�a-dire

ProbfX

i

= u

i

/ X

i�1

= u

i�1

; X

i�2

= u

i�2

; : : : ; X

0

= u

0

g = ProbfX

i

= u

i

/ X

i�1

= u

i�1

g:

Nous nous pla�cons d�esormais dans le cas exclusif d'un espace d'�etats �ni.

D�e�nition136. Soit P , une matrice de coe�cients r�eels positifs ou nuls (p

u;v

)

(u;v)2E

2
. Alors P est une

matrice markovienne si et seulement si pour tout u 2 E on a

X

v2E

P

u;v

= 1:

On appelle châ�ne de Markov stationnaire un processus stochastique qui v�eri�e pour toute it�eration i et tout

couple (u; v) 2 E

2

ProbfX

i

= v / X

i�1

= ug = P

u;v

:

Une châ�ne de Markov stationnaire est donc enti�erement d�e�nie par sa distribution de probabilit�es initiale

�

0

et sa matrice de transition markovienne P .

II.2.3.c.c Nombre moyen d'it�erations

Nous pouvons comme pr�ec�edemment scinder l'espace d'�etats d'un algorithme en deux sous-espaces S

et F . Une fois parvenu dans un �etat S, l'algorithme ne change plus d'�etat. Dans la matrice markovienne

associ�ee, les �etats u de S correspondent donc aux lignes de la matrice qui ne contiennent qu'un seul �el�ement

non nul P

u;u

= 1.

D�e�nition137. Soit fX

i

g

i2N

une châ�ne de Markov stationnaire de matrice de transition markovienne

P , nous appelons �etat absorbant un �etat u qui v�eri�e la propri�et�e ci-dessus que nous rappelons de mani�ere

formelle

P

u;u

= 1 et 8v 2 E ; v 6= u; P

u;v

= 0:
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On appelle châ�ne de Markov �nie une châ�ne de Markov stationnaire telle que tout �etat puisse être atteint

et qui poss�ede au moins un �etat absorbant.

Th�eor�eme138 [2-KS60]. Soit fX

i

g

i2N

une châ�ne de Markov �nie de matrice de transition markovienne

P . Soit S l'espace de ses �etats absorbants, F son compl�ementaire, et Q la matrice extraite de P correspondant

�a F

Q = (P

u;v

)

(u;v)2F

2
:

Alors la matrice Id

jFj

� Q a un inverse R appel�e matrice fondamentale de la châ�ne de Markov �nie. En

outre

R = (Id �Q)

�1

=

1

X

m=0

Q

m

:

Corollaire139. Soit (�

0

(u))

u2E

la distribution de probabilit�es initiale de la châ�ne de Markov �nie, alors

le nombre moyen d'it�erations e�ectu�ees avant de se retrouver dans un �etat absorbant est

�

N = 1 +

X

u2F

�

0

(u)

X

v2F

R

u;v

o�u R

u;v

est le coe�cient de la u

e

ligne et de la v

e

colonne de la matrice fondamentale de la châ�ne de Markov

�nie.

Preuve. Le nombre moyen d'it�erations est classiquement

�

N = 1 +

X

n>0

ProbfN � ng

= 1 +

X

n�0

ProbfX

n

2 Fg

Nous pouvons faire intervenir l'�etat initial de la châ�ne de Markov �nie. Alors

�

N = 1 +

X

n�0

X

u2F

ProbfX

n

2 F / X

0

= ug�

0

(u):

Soit Q = (P

u;v

)

(u;v)2F

2 , alors

ProbfX

i

2 F / X

0

= ug =

X

v2F

(Q

i

)

u;v

:

On en d�eduit

�

N = 1 +

X

n�0

X

u2F

X

v2F

(Q

i

)

u;v

�

0

(u)

= 1 +

X

u2F

�

0

(u)

X

v2F

(

X

n�0

Q

i

)

u;v

= 1 +

X

u2F

�

0

(u)

X

v2F

R

u;v

ut

Ce r�esultat permet donc de calculer le nombre moyen d'it�erations des algorithmes de type B connaissant

la matrice de transition markovienne de la châ�ne de Markov �nie. Nous allons maintenant pr�eciser ces

matrices de transition pour les di��erents algorithmes. Comme pour les algorithmes ind�ependants, il est clair

que toutes les versions d'un algorithme ont même matrice de transition markovienne. Nous n'avons donc �a

�etudier que les deux cas des algorithmes B et B

0

.

Cette m�ethode de calcul conduit �a des r�esultats exacts, contrairement �a ceux de van Tilburg [2-Til94],

et s'applique �a tous les algorithmes �a fenêtre d'information.
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Algorithme it�eratif g�en�eral

Les crit�eres de l'algorithme B sont les mêmes que ceux de l'algorithme A (voir paragraphe II.2.2.d.a).

Nous introduisons donc le même espace d'�etats que pr�ec�edemment E = S [ F avec

S = f(0)

S

; : : : ; (w)

S

g

F = f(0)

F

; : : : ; (w)

F

g

Il nous faut d�eterminer les �el�ements (P

u;v

)

(u;v)2F

2
de la matrice de transition markovienne. Par abus de

notation nous �ecrivons

P

u;v

= ProbfX

i+1

= (v)

F

/ X

i

= (u)

F

g:

Tout d'abord, on peut noter que la matrice est tri-diagonale. En e�et, puisqu'�a chaque it�eration on n'e�ectue

qu'une seule permutation, le nombre d'erreur dans la fenêtre d'information ne peut varier que d'une unit�e �a

la fois. Plus pr�ecis�ement, on a

ProbfX

i+1

= u/ X

i

= ug =

k � u

k

�

(n� k)� (w � u)

n � k

+

u

k

�

w � u

n� k

;

ProbfX

i+1

= u� 1/ X

i

= ug =

u

k

�

(n� k) � (w � u)

n� k

;

ProbfX

i+1

= u+ 1/ X

i

= ug =

k � u

k

�

w � u

n � k

;

ProbfX

i+1

= v / X

i

= ug = 0; 8v 2 N nfu� 1; u; u+ 1g:

Alors, si nous reprenons la probabilit�e conditionnelle de succ�es

�(u) = ProbfX

i

= (u)

S

/ X

i

= ug;

on a

P

u;v

= ProbfX

i+1

= (v)

F

/ X

i

= (u)

F

g;

= ProbfX

i+1

= (v)

F

/ X

i+1

= vgProbfX

i+1

= v / X

i

= ugProbfX

i

= u/ X

i

= (u)

F

g;

= (1� �(v))ProbfX

i+1

= v / X

i

= ug:

On a bien une matrice tri-diagonale de coe�cients :

P

u;u

= (1� �(u))

�

k � u

k

�

(n � k)� (w � u)

n� k

+

u

k

�

w � u

n� k

�

;

P

u;u�1

= (1� �(u � 1))

�

u

k

�

(n� k)� (w � u)

n � k

�

;

P

u;u+1

= (1� �(u + 1))

�

k � u

k

�

w � u

n� k

�

;

P

u;v

= 0 8v 2 F nfu� 1; u; u+ 1g:

Selon l'algorithme consid�er�e, on utilisera donc les probabilit�es conditionnelles de l'algorithme ind�ependant

correspondant, qui ont �et�e calcul�ees paragraphe II.2.2.d.a.

II.2.4 Implantation

II.2.4.a Optimisation des param�etres

Nous avons implant�e les di��erents algorithmes d�ecrits en utilisant la librairie Zen. Cette implantation

auto-ajuste les param�etres des algorithmes pour optimiser ceux-ci.

�

A titre de comparaison, nous reprenons

�gure 2.6 un exemple utilis�e dans [7-CC95a]. La premi�ere ligne correspond �a l'algorithme de Leon optimal
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Machine Algorithme Nombre moyen Temps de calcul

utilis�ee utilis�e d'it�erations par it�er. moyen

Leon(2,4,2) 292 23 ms 6.6 s

Sparc 10 Stern(2 � 2,10,2� 2) 113 48 ms 5.4 s

A(2,8,4) 211 23 ms 4.8 s

A'(3,7,3) 82 28 ms 2.3 s

Sparc 4 A(2,9,4) 213 27 ms 5.8 s

A'(3,7,3) 82 36 ms 2.9 s

Fig. 2.6 { Recherche d'un mot de poids 14 dans un code [256; 129] (Algorithmes ind�ependants)

Machine Algorithme Nombre moyen Temps de calcul

utilis�ee utilis�e d'it�erations par it�er. moyen

Sparc 10 B(1,2,1) 20457 0.23 ms 4.7 s

B'(2,7,2) 3666 0.55 ms 2.0 s

Sparc 4 B(1,2,1) 20457 0.28 ms 5.8 s

B'(2,8,2) 3718 0.82 ms 3.0 s

Fig. 2.7 { Recherche d'un mot de poids 14 dans un code [256; 129] (Algorithmes it�eratifs)

qui est aussi l'algorithme A(2; 4; 2) et la deuxi�eme �a l'algorithme de Stern initialement d�ecrit, en utilisant

les param�etres optimaux. On constate ici exp�erimentalement que l'algorithme A am�eliore l'algorithme de

Stern. Ceci provient uniquement du fait que les op�erations e�ectu�ees �a chaque it�eration sont plus simples

et que l'utilisation d'une grande quantit�e de m�emoire, n�ecessaire pour l'algoStern, d�egrade les performances

th�eoriques de cet algorithme.

�

A l'oppos�e, on constate que l'algorithme A' am�eliore sensiblement le temps de

calcul moyen pour r�esoudre ce probl�eme. En e�et, le gros avantage de l'algorithme A' est qu'il utilise peu de

m�emoire ce qui permet de tirer pro�t de celle-ci sans trop perdre en e�cacit�e pratique.

D'autre part on peut constater �gure 2.6 que les param�etres optimaux varient en fait d'une machine �a

l'autre. N�eanmoins, quelle que soit la machine, l'algorithme A' reste le meilleur des algorithmes �a it�erations

ind�ependantes.

Nous avons aussi implant�e les algorithmes it�eratifs associ�es. Nous utilisons des structures matricielles de

type ligne pour la version standard des algorithmes qui utilisent une matrice g�en�eratrice, et des structures

matricielles de type colonne pour la version duale. Toutefois, l'op�eration d'�elimination gaussienne doit s'ef-

fectuer imp�erativement par des op�erations sur les lignes de la matrice. Mais dans le cas binaire, l'op�eration

d'�elimination gaussienne peut s'e�ectuer par des manipulations de colonnes. En e�et, il est clair sur la �-

gure 2.5 qu'�a l'issue de l'�elimination gaussienne la colonne d'indice p et la ligne d'indice q sont les seules

qui resteront inchang�ees. Les lignes d'indice i dont le coe�cient dans la colonne p vaut 1 sont additionn�ees

de la ligne d'indice q. Il est facile de voir que cette op�eration revient �a additionner la colonne d'indice p

aux colonnes d'indice j dont le coe�cient dans la ligne q vaut 1. Le caract�ere presque miraculeux de cette

observation provient simplement du fait que dans GF (2) l'inversion et la n�egation sont des op�erations qui

ne changent pas leurs arguments.

La �gure 2.7 donne les r�esultats obtenus et montre une nouvelle am�elioration des performances. Cette

am�elioration reste toutefois limit�ee car elle est compens�ee par l'optimisation des param�etres. Sur certaines

machines, les r�esultats obtenus par les deux types d'algorithme sont tr�es proches.

II.2.4.b Parall�elisation des attaques

Une id�ee simple �evoqu�ee dans [5-Cha94] et reprise dans [2-Til94] consiste �a factoriser les attaques. En

e�et, il est clair que dans la pratique c'est �a plusieurs instances d'un même probl�eme que l'on peut s'attaquer.

Ainsi, dans le syst�eme de Stern, on peut chercher �a trouver un secret correspondant �a une clef publique prise

dans une liste de plusieurs clefs. Or dans tous nos algorithmes, rien n'empêche dans l'�etape de v�eri�cation

de la fenêtre d'information, de consid�erer successivement N mots �a d�ecoder. On utilise ainsi une même
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Machine Algorithme Nombre moyen d'it�erations Temps de calcul

utilis�ee utilis�e th�eorique mesur�e par it�er. moyen

Sparc 4 A(2,11,5) 207 205 20 ms 4.2 s

A'(3,8,3) 91 89 26 ms 2.4 s

Fig. 2.8 { Recherche d'un mot de poids 14 dans un code [256; 129] (Algorithmes non prouv�es)

�elimination gaussienne pour plusieurs d�ecodages. En fait, on se rend compte facilement que le gain obtenu

va tr�es vite s'�equilibrer avec le nombre suppl�ementaire d'op�erations �a e�ectuer �a chaque it�eration. Il n'est

donc pas n�ecessaire d'augmenter le nombre N au del�a de quelques dizaines.

van Tilburg d�ecrit dans [2-Til94] une parrall�elisation de son algorithme de d�ecodage inspir�ee de cette

m�ethode, mais qui s'applique �a un seul syndrome �a la fois. Cette parall�elisation est en fait largement ine�cace.

En e�et, si on reprend les r�esultats de van Tilburg, par exemple dans le cas du syst�eme de Stern on constate

que l'algorithme initial a un nombre d'it�erations de 2

57:0

et un nombre d'op�erations estim�e de 2

72:9

. D'autre

part l'algorithme parall�elis�e sur 2

31

processeurs (param�etres optimaux selon van Tilburg) n�ecessite encore

2

43:5

it�erations et 2

58:5

. Or la simple distribution sur 2

14

machines du probl�eme conduirait au même r�esultat,

et il est quand même plus \facile" de g�erer un r�eseau de 16000 machines avec des processus ind�ependants,

que de construire et programmer une machine parall�ele �a 2 milliards de processeurs !

II.2.4.c Am�elioration non prouv�ee des algorithmes ind�ependants

Le probl�eme des g�en�erateurs pseudo-al�eatoires a �et�e largement �etudi�e. Bien que les g�en�erateurs classiques

soient \su�samment al�eatoires" pour nos applications, on peut envisager l'am�elioration des algorithmes

couramment implant�es. Dans les �etudes �evoqu�ees [4-AGH

+

90, 4-LS92], on peut remarquer les propri�et�es li�ees

au code simplexe qui est souvent utilis�e comme sous-code d'un code concat�en�e pour obtenir un g�en�erateur

pseudo-al�eatoire satisfaisant de bonnes conditions.

L'id�ee nous est donc venue, dans le cas de nos algorithmes d'utiliser aussi ces propri�et�es du simplexe.

Supposons que le code consid�er�e G soit de dimensions [2

a

; 2

a�1

], alors il existe un code de même longueur et

de dimension a� 1 dont les 2

a�1

mots sont de poids 2

a�1

. Ce code est le code simplexe. On peut consid�erer

que chacun de ces mots d�e�nit une fenêtre d'information dans le code G. En outre, le passage entre deux

fenêtres d'information du simplexe s'e�ectue par seulement 2

a�2

permutations, et l'�elimination gaussienne

qui en r�esulte en est simpli��ee d'autant. Or exp�erimentalement, sur 1000 tentatives, le nombre moyen de

fenêtres d'information �a consid�erer pour les algorithmes ind�ependants n'est pas modi��e si on inclut pour

chaque s�election al�eatoire la v�eri�cation des 2

a�1

fenêtres d'information associ�ees d�e�nie par le simplexe (voir

�gure 2.8). Cette astuce s'�etend ais�ement aux codes de dimensions di��erentes toujours sans modi�cation du

nombre moyen d'it�erations.

II.2.5 Application aux codes BCH de longueur 511

L

es codes BCH de longueur 511 ont �et�e �etudi�es par de nombreux auteurs [4-KL72, 4-ACN92, 4-HS73,

2-PW80, 4-KT69]. Leur distance minimale r�eelle a en particulier �et�e d�etermin�ee dans presque tous les

cas. Seuls douze codes BCH de longueur 511 conservaient leur myst�ere, �a savoir ceux de distances construites

29, 37, 41, 43, 51, 59, 61, 75, 77, 85, 87, 107.

L'utilisation par Anne Canteaut de l'algorithme de Stern it�eratif a permis de d�eterminer que les codes BCH

de distances construites 29, 37, 41, 43 et 87 atteignent leur distance construite. Ce r�esultat a fait l'objet

de [4-CC96].

En utilisant l'algorithme B', nous avons pu de même montrer que le code BCH de longueur 511 et de

distances construites 51, atteint sa distance construite. En e�et, si GF (2

9

) est d�e�ni par X

9

+X

4

+ 1, alors

le polynôme binaire dont les coe�cients non nuls sont de degr�es (6, 10, 11, 17, 22, 54, 57, 64, 76, 79, 85,

87, 93, 97, 101, 121, 122, 139, 140, 144, 154, 171, 177, 182, 198, 258, 287, 290, 294, 299, 309, 313, 333, 335,

350, 359, 361, 369, 370, 371, 395, 399, 405, 412, 435, 437, 452, 469, 474, 488, 491, 508) est de poids 52 et
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appartient au code BCH de distance construite 51. Or il est bien connu que si un code BCH primitif au sens

strict contient un mot de poids pair w, alors il contient aussi un mot de poids w � 1.

Il semble que nous atteignions l�a les limites des possibilit�es de nos algorithmes, et que d'autres m�ethodes

soient �a rechercher pour les six derniers codes de distance minimale r�eelle inconnue. En particulier, il est

vraisemblable que le code BCH de distance construite 107 n'atteigne pas sa distance construite, car dans ce

cas, ses dimensions r�eduites auraient du nous permettre de lever le doute. De même, nos algorithmes ont �et�e

appliqu�es au code BCH de distance construite 85. Or, même au terme de deux ans de calcul cumul�e sur une

cinquantaine de machines rapides (sparc 5 ou �equivalente), seuls des mots de poids 87 et 88 ont �et�e trouv�es.



Chapitre II.3

D�ecodage g�en�eral des codes

correcteurs d'erreur { cas de la

distance de Gabidulin

Nous nous int�eressons d�esormais au cas des codes lin�eaires utilisant la distance de Gabidulin. Il s'agit

l�a d'un travail, commun avec Jacques Stern, dont le but �etait, l�a encore, la cryptanalyse de syst�emes

pr�esent�es au paragraphe III.1.5 [5-CS96]. Dans un premier temps, nous allons nous int�eresser �a la re-

cherche de mots de rang �x�e dans un code lin�eaire (II.3.1). L'algorithme propos�e permet au passage de

d�eduire une borne sur les dimensions que doivent respecter les codes lin�eaires en distance de Gabidu-

lin (II.3.1.b.a). Il peut ensuite s'adapter au probl�eme du d�ecodage �a distance minimale de Gabidulin dans

le cas g�en�eral (II.3.2). Nous �nissons en d�ecrivant plus pr�ecis�ement la m�ethode d'�enum�eration des bases

implant�ee �a l'aide de Zen (II.3.3).

II.3.1 Recherche de mot de rang faible

D

e la m

^

eme mani

�

ere que dans le cas de la distance de Hamming, il existe un lien entre le probl�eme

du d�ecodage g�en�eral �a distance minimale de Gabidulin et celui de la recherche d'un mot de rang

faible. Dans le cas de la distance de Hamming, les algorithmes de d�ecodage g�en�eral pr�esent�es peuvent être

vus comme des adaptations d'algorithmes de recherche. Il en est de même dans le cas de la distance de

Gabidulin.

II.3.1.a Probl�eme

Dans tout ce qui suit, nous consid�erons un code lin�eaire [n; k] d�ecrit par une matrice de contrôle H d�e�nie

sur un corps �ni GF (q

m

).

�

Etant donn�e un entier r � m, le probl�eme est de trouver un mot de code �s de n

�el�ements dans GF (q

m

), de rang r. Ce vecteur s v�eri�e donc l'�equation

H�s = 0: (II.3.1)

II.3.1.b Principe de l'algorithme

Nous supposons l'existence d'une solution �s de rang r �a l'�equation (II.3.1). Alors, il existe r �el�ements

�

0

; : : : ; �

r�1

de GF (q

m

), lin�eairement ind�ependants dans GF (q), et nr coe�cients �

j;k

2 GF (q), tels que

pour tout j, 1 � j � n, on ait

s

j

=

r�1

X

k=0

�

j;k

�

k

:
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Soient (h

i;j

)

1 �i� n � k

1 �j� n

les coe�cients de la matrice H. Alors l'�equation (II.3.1) permet d'obtenir un

syst�eme de (n� k) relations sur GF (q

m

).

8i; 1 � i � n� k;

n

X

j=1

r�1

X

k=0

h

i;j

�

j;k

�

k

= 0: (II.3.2)

D�es que les (�

0

; : : : ; �

r�1

) sont connus, le syst�eme ci-dessus fournit un syst�eme lin�eaire redondant dans

GF (q), �a nr inconnues (�

j;k

)

1 �j� n

0 �k� r � 1

et au plus (n � k)m �equations ind�ependantes.

Dans son principe, notre algorithme consiste donc �a �enum�erer toutes les bases (�

0

; : : : ; �

r�1

) sur GF (q

m

)

et �a essayer de r�esoudre le syst�eme lin�eaire d�e�ni sur GF (q) qui d�ecoule du syst�eme (II.3.2).

II.3.1.b.a Borne \�a la Singleton"

Fixons pour un temps les r �el�ements (�

0

; �

1

; : : : ; �

r�1

) de GF (q

m

). Le syst�eme (II.3.2) nous donne des

solutions de l'�equation (II.3.1) d�es qu'il poss�ede plus d'inconnues que d'�equations, c'est-�a-dire lorsque nr >

(n� k)m. Dans tout code lin�eaire de dimensions [n; k], cette in�egalit�e entrâ�ne que l'on peut trouver un mot

de code de rang r si

r �

(n� k)m + 1

n

:

Par suite, la distance minimale de Gabidulin d de tout code lin�eaire [n; k] est major�ee par

d �

�

(n � k)m + 1

n

�

(II.3.3)

On en d�eduit le th�eor�eme suivant

Th�eor�eme140. Il n'existe pas dans GF (q

m

) de codes MRD de longueur n > m.

Preuve. Un code MRD atteint la borne de Singleton d = n� k+ 1. Or on peut trouver un mot de code de

rang r = n� k d�es que

n � k �

(n � k)m + 1

n

n(n� k) � (n � k)m + 1

n(n� k) > m(n � k)

n > m

ut

Ceci signi�e que notre borne (II.3.3) est meilleure que la borne de Singleton quand la longueur du code

n est sup�erieure au degr�e m de l'extension polynomiale de d�e�nition du code. Ceci ne constitue pas une

contradiction avec les codes MRD pr�esent�es par Gabidulin, puisque ce dernier se place exclusivement dans

le cas o�u n � m (voir chapitre II.1).

II.3.1.c

�

Enum�eration s�elective

Revenons �a notre algorithme. Il y a au plus q

mr

bases (�

0

; : : : ; �

r�1

) dans GF (q

m

). Même pour des codes

de faibles dimensions, une �enum�eration brutale risque donc de ne pas être possible. En fait, une analyse un

peu plus �ne du probl�eme permet de limiter l'�enum�eration �a un nombre de bases bien plus faible.

Tout d'abord, on peut noter que pour tout � 2 GF (q

m

), si (s

1

; : : : ; s

n

) est solution de l'�equation (II.3.1),

alors (�s

1

; : : : ; �s

n

) est aussi solution. On peut donc se limiter �a l'�enum�eration des bases de la forme

(1; �

1

; : : : ; �

r�1

).

Soit (b

1

; : : : ; b

m

) une base de GF (q

m

) dans GF (q). Alors, pour tout �el�ement B de GF (q

m

), il existe m

�el�ements �

1

; : : : ; �

m

de GF (q) tels que

B =

m

X

`=1

�

`

b

`

:
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Une telle base est par exemple obtenue par la repr�esentation polynomiale de GF (q

m

). On a dans ce cas

b

`

= X

`�1

. Nous allons noter cette repr�esentation particuli�ere de la fa�con suivante

B = [�

m

� � ��

1

] = �

m

X

m�1

+ � � �+ �

2

X + �

1

;

et nous appelons chi�res les coe�cients de cette repr�esentation.

Comme �

0

= 1, nous avons �

0

= [0 � � �01]. Par suite, le dernier chi�re de chaque �

i

peut être �x�e �a z�ero

car

[�

i;1

� � ��

i;m�1

�

i;m

] = [�

i;1

� � ��

i;m�1

0] + �

i;m

[0 � � �01]:

Ceci permet de r�eduire encore le nombre de bases �a �enum�erer. Nous allons maintenant formaliser ces id�ees

et calculer explicitement ce nombre.

Lemme141 [2-LN86, page 455]. Le nombre de matrices m� r de rang r sur GF (q) est

N

q

(m; r) = q

r(r�1)

2

r�1

Y

i=0

(q

m�i

� 1):

Corollaire142. Le nombre C

q

(r) de matrices inversibles de dimension r sur GF (q) est

C

q

(r) = q

r(r�1)

2

r

Y

i=1

(q

i

� 1):

D�e�nition143. Une base stricte de rang r, est une base � = (1; �

1

; : : : ; �

r�1

) telle que les derniers chi�res

des �

i

sont tous nuls.

D�e�nition144. Deux bases strictes � et �

0

sont �equivalentes s'il existe une matrice inversible T sur GF (q)

de dimension r telle que

�

0

=

0

B

B

@

1

�

0

1

.

.

.

�

0

r�1

1

C

C

A

= T

0

B

B

@

1

�

1

.

.

.

�

r�1

1

C

C

A

= T�:

Il est clair qu'il su�t d'�enum�erer un �el�ement dans chaque classe d'�equivalence.

Lemme145. Le nombre de bases dans une classe d'�equivalence est

C

q

(r � 1) = q

(r�1)(r�2)

2

r�1

Y

i=1

(q

i

� 1):

Preuve. Soit T la matrice de transition markovienne entre deux bases strictes �equivalentes � et �

0

. Alors,

en utilisant une repr�esentation par blocs de la matrice, on peut d�e�nir

T =

�

� D

C B

�

avec

B =

0

B

@

�

1;1

� � � �

1;r�1

.

.

.

.

.

.

�

r�1;1

� � � �

r�1;r�1

1

C

A

; C =

0

B

@



1

.

.

.



r�1

1

C

A

; D = ( �

1

� � � �

r�1

) ;

avec � 2 GF (q). Les matrices B, C et D sont �a coe�cients dans GF (q).

Comme �

0

est une base stricte, elle v�eri�e �

0

0

= 1. Par suite

�

0

0

= [0 � � �01] = [0 � � �0�] +

r�1

X

i=1

�

i

[�

i;m

� � � �

i;2

0]:
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Ceci nous donne un syst�eme lin�eaire redondant �a m �equations dans GF (q) pour lequel les r � m inconnues

sont �; �

1

; : : : ; �

r�1

. Ce syst�eme implique que � = 1 et D = 0.

De plus, nous avons �

0

j

= 

j

+

P

r�1

k=1

�

j;k

�

k

. Comme le dernier chi�re de chaque �

0

i

est nul, nous avons

[�

0

j;m

� � ��

0

j;2

0] = [0 � � �0

j

] +

r�1

X

k=1

�

j;k

[�

k;m

� � ��

k;2

0];

d'o�u nous d�eduisons que le vecteur C est nul. Par suite, �

0

j

=

P

r�1

k=1

�

j;k

�

k

et B doit être une matrice inversible

sur GF (q).

La matrice T est bien inversible et

T =

�

1 0

0 B

�

et T

�1

=

�

1 0

0 B

�1

�

:

On d�eduit du corollaire 142 le nombre de matrices inversibles B qui est le nombre de matrices de transition

T entre bases strictes �equivalentes :

C

q

(r � 1) = q

(r�1)(r�2)

2

r�1

Y

i=1

(q

i

� 1):

ut

Posons

D

q

(m; r) =

N

q

(m; r)

C

q

(r)

=

Q

m

i=m�(r�1)

(q

i

� 1)

Q

r

i=1

(q

i

� 1)

=

r

Y

i=1

q

m�(i�1)

� 1

q

i

� 1

: (II.3.4)

Le lemme 145 signi�e qu'il su�t d'�enum�erer D

q

(m � 1; r � 1) bases strictes pour trouver une solution

�a l'�equation (II.3.2). Ce nombre est aussi le nombre de codes distincts de dimensions [m; r] sur GF (q)

(voir [2-MWS83, chapitre 15.2, th�eor�eme 9]).

Nous montrons maintenant qu'�a une solution de l'�equation (II.3.2) est associ�ee une classe d'�equivalence

et une seule. Pour ce type d'algorithme, il n'y a donc pas de meilleure strat�egie que l'�enum�eration d'un

repr�esentant pour toutes les classes d'�equivalence. Pour chacun de ces repr�esentants, l'algorithme consiste �a

v�eri�er si le syst�eme lin�eaire correspondant �a (II.3.2) dans GF (q) a une solution.

Th�eor�eme146. Soit n un entier sup�erieur �a r. Soient � et �

0

deux bases telles qu'il existe deux matrices

n � r �a coe�cients dans GF (q) A et A

0

de rang maximal r qui v�eri�ent A� = A

0

�

0

. Alors � et �

0

sont

�equivalentes.

Preuve. CommeA et A

0

sont de rang maximal, une �elimination gaussienne permet d'obtenir deux matrices

inversibles S et S

0

de dimensions n sur GF (q) et deux matrices de permutation P et P

0

de taille r telles

que, en repr�esentant par blocs les matrices S et S

0

, on ait

A =

�

S

1

S

2

S

3

S

4

��

Id

r

0

�

P =

�

S

1

S

3

�

P et A

0

=

�

S

0

1

S

0

2

S

0

3

S

0

4

��

Id

r

0

�

P

0

=

�

S

0

1

S

0

3

�

P

0

:

CommeA et A

0

sont de rang r, ces relations impliquent que les deux matrices r�r �a coe�cients dans GF (q),

S

1

et S

0

1

sont inversibles.

Ces relations sont aussi v�eri��ees dans GF (q

m

). Par suite, nous avons

S

�

Id

r

0

�

P� = S

0

�

Id

r

0

�

P

0

�

0

;

d'o�u l'on d�eduit que S

1

P� = S

0

1

P

0

�

0

. Les deux bases sont donc �equivalentes. ut
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II.3.1.d Analyse asymptotique

Il est possible d'estimer la complexit�e asymptotique de notre algorithme. D'une part, le nombre de

bases strictes crô�t asymptotiquement comme O(q

(m�r)(r�1)

). D'autre part, il est bien connu que le nombre

d'op�erations �el�ementaires d'une �elimination gaussienne dans GF (q) est O((nr)

3

). Pour la recherche dans

un code lin�eaire [n; k] d�e�ni sur GF (q

m

) d'un mot de code de rang r, la complexit�e asymptotique de notre

algorithme est donc

O

�

(nr)

3

q

(m�r)(r�1)

�

:

II.3.2 D�ecodage g�en�eral �a distance minimale de Gabidulin

N

otre probl

�

eme est d

�

esormais celui du d�ecodage �a distance minimale de Gabidulin. Nous supposons

donn�e un syndrome non nul �� = (�

1

; : : : ; �

n�k

) d�e�ni sur GF (q

m

). Dans ce cas, le syst�eme (II.3.2)

est remplac�e par :

8i; 1 � i � n� k;

n

X

j=1

r�1

X

k=0

h

i;j

�

j;k

�

k

= �

i

;

h

i;j

�

j;0

+

n

X

j=1

r�1

X

k=1

h

i;j

�

j;k

�

0

k

= �

i

�

�1

0

; (II.3.5)

avec �

0

k

= �

k

=�

0

. Soit (b

1

; : : : ; b

m

) une base de GF (q

m

) dans GF (q). Il existe m �el�ements �

1

; : : : ; �

m

de

GF (q) tels que

�1

�

0

=

m

X

`=1

�

`

b

`

:

Alors, nous pouvons �ecrire

h

i;j

�

j;0

+

n

X

j=1

r�1

X

k=1

h

i;j

�

j;k

�

0

k

+

m

X

`=1

�

`

b

`

�

i

= 0: (II.3.6)

Ce syst�eme comporte n � k relations sur GF (q

m

) qui donnent sur GF (q) un syst�eme d'au plus (n � k)m

�equations ind�ependantes �a nr + m inconnues. Le reste de l'algorithme demeure en tout point identique.

L'�enum�eration des bases strictes demeure inchang�ee. Seul le nombre d'inconnues du syst�eme lin�eaire obtenu

�a chaque it�eration est l�eg�erement augment�e. Ceci conduit �a une complexit�e asymptotique en

O

�

(nr +m)

3

q

(m�r)(r�1)

�

:

II.3.3 Implantation

II.3.3.a M�ethode d'�enum�eration

II.3.3.a.a Principe

Nous pouvons repr�esenter de mani�ere unique une base stricte � = (1; �

1

; : : : ; �

r�1

) par une matrice

(r � 1)� (m � 1) �a coe�cients dans GF (q) en utilisant les chi�res repr�esentant les �

i

� =

0

B

@

�

1;m

: : : �

1;2

.

.

.

.

.

.

�

r�1;m

: : : �

r�1;2

1

C

A

:

Soit � la relation d'ordre lexicographique associ�ee �a la repr�esentation polynomiale de GF (q

m

) sur GF (q).

Nous cherchons �a �enum�erer un repr�esentant (�

1

; : : : ; �

r�1

) par classe d'�equivalence. Sans nuire �a la g�en�e-

ralit�e, nous pouvons imposer que

�

1

� : : : � �

r�1

; (II.3.7)
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et que tous les chi�res les plus signi�catifs des �

i

soient �egaux �a un.

Consid�erons la matrice

�

0;0

= ( Id

r�1

0 ) :

Cette matrice respecte la condition (II.3.7). En outre, pour toute matrice A

0

de dimensions (m� r)� (r�1)

sur GF (q), les bases

�

0;A

= ( Id

r�1

A

0

)

sont toutes de classes d'�equivalence distinctes.

Nous appelons racine toute matrice R qui respecte les conditions (II.3.7) obtenue par permutation de

colonnes de �

0;0

. Pour chaque racine, notre algorithme consiste alors �a �enum�erer les matrices de compl�etion

A

R

. Un exemple permet sans doute de mieux comprendre cette �enum�eration.

II.3.3.a.b Exemple

Consid�erons le param�etres

q = 3;m� 1 = 3 et r � 1 = 2:

Nous avons tout d'abord

R

0

=

�

1 0 x

0 1 y

�

:

Pour cette racine, nous �enum�erons les matrices de compl�etion

�

x

y

�

. Ceci fournit 3

2

= 9 bases strictes :

�

0;0

=

�

1 0 0

0 1 0

�

:

�

0;1

=

�

1 0 1

0 1 0

�

;�

0;2

=

�

1 0 2

0 1 0

�

;�

0;3

=

�

1 0 0

0 1 1

�

;�

0;4

=

�

1 0 1

0 1 1

�

;

�

0;5

=

�

1 0 2

0 1 1

�

;�

0;6

=

�

1 0 0

0 1 2

�

;�

0;7

=

�

1 0 1

0 1 2

�

;�

0;8

=

�

1 0 2

0 1 2

�

:

La deuxi�eme racine qui v�eri�e l'ordre lexicographique est

R

1

=

�

1 x 0

0 y 1

�

:

Cette deuxi�eme racine nous donne seulement 3 bases suppl�ementaires, car l'ordre lexicographique impose

que y soit nul :

�

1;0

=

�

1 0 0

0 0 1

�

:�

1;1

=

�

1 1 0

0 0 1

�

;�

1;2

=

�

1 2 0

0 0 1

�

:

La derni�ere racine obtenue

�

2;0

=

�

x 1 0

y 0 1

�

;

ne fournit aucune autre base que x = y = 0.

On peut v�eri�er que le nombre de classes d'�equivalence pour ce jeu de param�etres est e�ectivement

N

3

(3; 2)

C

3

(2)

= 13:

II.3.3.b Programmation

Ici encore, la librairie Zen a permis une implantation rapide et e�cace de ces algorithmes. Nous re-

viendrons au chapitre III.1 sur les r�esultats obtenus qui permettent la cryptanalyse de syst�emes cryptogra-

phiques.
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Chapitre III.1

Syst�emes cryptographiques

La cryptologie est une science qui se divise en deux domaines compl�ementaires. La cryptographie

d'une part cherche �a construire des outils permettant d'assurer un certain nombre de fonctionnalit�es

cryptographiques. La cryptanalyse d'autre part s'attaque aux outils pr�ec�edents pour en tester la �abilit�e,

mais aussi a�n de pr�eciser, pour un syst�eme donn�e, le jeu de param�etres qu'il convient d'utiliser et la

s�ecurit�e qu'on peut en attendre. Ces deux approches sont indissociables.

Nous commen�cons par indiquer les fonctionnalit�es demand�ees �a la cryptographie (III.1.1). Nous don-

nons ensuite quelques indications sur la s�ecurit�e des syst�emes cryptographiques, en pr�ecisant en par-

ticulier les ordres de grandeur temporels n�ecessaires (III.1.2). La plupart des fonctionnalit�es �evoqu�ees

sont d'ores et d�ej�a assur�ees par nombre de syst�emes cryptographiques. Nous expliquons donc en quoi

ceux utilisant les codes correcteurs d'erreur peuvent être int�eressants (III.1.3). Nous �enum�erons alors un

certain nombre de syst�emes utilisant des codes en m�etrique de Hamming et �etudions leur s�ecurit�e, en

particulier vis-�a-vis de nos attaques (III.1.4). La même �etude est r�ealis�ee pour les syst�emes en m�etrique

de Gabidulin (III.1.5).

III.1.1 Fonctionnalit�es de cryptographie

V

oyons maintenant tr

�

es succintement les possibilit�es qu'o�re la cyptographie

1

. Pour cela on uti-

lise traditionnellement des sc�enarios �a quatre personnages, Alice, Bob, Charlie et

�

Eve [1-AB94]. Alice

et Bob sont des utilisateurs normaux des syst�emes, Charlie est un utilisateur qui est peut être ind�elicat, et

�

Eve l'ennemie �a abattre (!), c'est-�a-dire une personne qui normalement ne doit pas avoir acc�es au syst�eme,

ou tout du moins aux informations sensibles de ce syst�eme.

III.1.1.a Syst�emes de chi�rement

Un syst�eme de chi�rement est un syst�eme qui permet l'envoi de messages con�dentiels sur un r�eseau peu

sûr. Alice veut envoyer un message �a Bob sans que Charlie ni a fortiori

�

Eve puisse en connâ�tre le contenu.

III.1.1.b Syst�emes d'identi�cation

L'identi�cation (ou encore authenti�cation) consiste �a prouver son identit�e ou plus g�en�eralement sa

qualit�e �a autrui. Un syst�eme d'identi�cation permet donc �a Alice de prouver �a Charlie qui elle est sans que

celui-ci puisse ensuite se faire passer pour Alice aupr�es de Bob. Le principe utilis�e suppose qu'Alice dispose

d'un secret que Charlie ne connâ�t pas. Par contre, Bob et Charlie savent qu'Alice poss�ede ce secret et, si le

syst�eme est sûr, qu'elle est la seule �a le connâ�tre. Alice doit donc prouver �a Charlie qu'elle connâ�t ce secret,

mais sans pour autant le r�ev�eler ce qui permettrait �a Charlie de se faire passer pour elle aupr�es de Bob.

1: Nous nous sommes inspir�es ici de l'introductionde la th�ese de Vaudenay [8-Vau95]. Le lecteur int�eress�e par la cryptographie

pourra d'ailleurs se reporter �a l'ouvrage qu'il a traduit [2-Sti96], qui pr�esente une bonne synth�ese de la cryptologie actuelle.
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Temps de calcul Ordre de grandeur

2

0

s Dur�ee d'une identi�cation (1 s)

2

7

s Dur�ee d'une communication t�el�ephonique (3 min.)

2

10

s Dur�ee d'un transfert de �chiers (20 min.)

2

20

s Travers�ee maritime de l'Atlantique (12 jours)

2

30

s 1 mois de calcul sur 400 machines

2

35

s 1 an de calcul sur 1000 machines

2

40

s Dur�ee �ecoul�ee depuis la disparition de l'homme de Neandertal (35000 ans).

2

50

s D�ebut de l'oligoc�ene (35 millions d'ann�ees)

2

60

s Age estim�e de l'Univers (30 milliards d'ann�ees)

Fig. 1.1 { Ordres de grandeur temporels

III.1.1.c Syst�emes de signature

La signature consiste �a associer physiquement �a un message une identit�e, �a garantir son int�egrit�e et �a

en empêcher toute r�epudiation ult�erieure. Alice qui re�coit un message sign�e de Bob doit être sure qu'il n'est

pas de Charlie. Si elle en re�coit un de Charlie, et que ce dernier a�rme par la suite qu'il n'a pas envoy�e

de message elle doit pouvoir prouver que seul Charlie a pu signer le message. Charlie ne doit pas non plus

pouvoir substituer un message �a un autre.

III.1.2 S�ecurit�e cryptographique

L

a s

�

ecurit

�

e actuelle des syst

�

emes cryptographiques repose d'une part sur des r�esultats th�eo-

riques, mais aussi sur l'�etude empirique des syst�emes. En e�et, les r�esultats th�eoriques permettent de

s�electionner des familles de probl�emes dont on sait qu'ils peuvent être di�cile �a r�esoudre. Par la suite, on

s�electionne parmi ceux-ci des probl�emes pour lesquels, en pratique, on ne sait pas trouver de solution en un

temps raisonnable.

Une fois con�cu dans le respect des r�egles th�eoriques, un syst�eme cryptographique doit donc être valid�e par

la recherche des meilleures attaques possibles. Ceci permet de d�eterminer les jeux de param�etres n�ecessaires.

La �gure 1.1 pr�esente les ordres de grandeurs utiles en cryptographie.

On peut distinguer deux types d'attaques d'un syst�eme cryptographique. Celles qui s'attaquent uni-

quement �a une instance du probl�eme (type I) et celles qui d�eterminent une cl�e secr�ete (type II). Ainsi,

pour un syst�eme d'authenti�cation, on pourra se satisfaire du fait que les attaques de type I connues ne

puissent permettre de s'identi�er frauduleusement dans un temps comparable �a une identi�cation honnête.

Par contre, une attaque de type II qui prendrait 2

35

s de temps de calcul condammnerait le jeu de param�etres

correspondant puisqu'elle fournirait une cl�e secr�ete.

En�n, il faut bien avoir �a l'esprit que le rythme actuel de progression des performances techniques double

la vitesse des machines tous les 18 mois. Ainsi, si une attaque prend aujourd'hui 2

30

s (34 ans) sur une

machine, ceci signi�e que l'attaque prendra 6 mois dans 9 ans sur la meilleure machine d'alors.

En tenant compte de l'application du syst�eme cryptographique, de sa dur�ee de vie et de l'ordre de

grandeur temporel de son utilisation, on peut alors estimer le niveau de s�ecurit�e n�ecessaire pour les deux

types d'attaque et d�eterminer en cons�equence les param�etres du syst�eme.

III.1.3 Int�erêt des cryptosyst�emes bas�es sur la th�eorie des codes

D

epuis l'apparition des concepts de cryptographie �a clef publique [4-DH76] et de protocoles �a di-

vulgation nulle [4-GMR89], la recherche de nouveaux syst�emes de chi�rement et d'identi�cation a

�et�e tr�es active. Mais on constate qu'actuellement, la quasi-totalit�e des syst�emes utilis�es a une s�ecurit�e bas�ee

sur des probl�emes de th�eorie des nombres. En sch�ematisant, on peut même a�rmer que la cryptographie
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pratique actuelle se trouverait dans une situation tr�es inconfortable si des avanc�ees importantes se r�ealisaient

dans le domaine de la factorisation.

Or des r�esultats r�ecents de complexit�e semblent indiquer qu'une solution �a ce probl�eme math�ematique

pourrait être obtenue. En e�et, en utilisant une mod�elisation d'ordinateur quantique il a �et�e prouv�e l'exis-

tence d'un algorithme en temps polynomial de factorisation [4-Sho96]. D'un point de vue technologique,

la r�ealisation de la fonctionnalit�e quantique n�ecessaire semble encore lointaine, mais le fait qu'une seule

op�eration soit n�ecessaire, �a savoir une transform�ee de Fourier quantique, doit inciter �a la prudence.

Il pourrait donc s'av�erer n�ecessaire de recourir �a des syst�emes cryptographiques bas�es sur des probl�emes

di��erents et en particulier des probl�emesNP-complets [2-GJ78]. Il semble en e�et que l'ordinateur quantique

ne permette pas d'am�elioration dans ce domaine. En particulier, les syst�emes cryptographiques bas�es sur des

probl�emes de th�eorie des codes peuvent pr�esenter une alternative int�eressante car ce sont des outils connus,

bien mâ�tris�es d'un point de vue technologique, et ne n�ecessitant donc que l'emploi d'op�erations tr�es simples.

Bien entendu, la s�ecurit�e de ces syst�emes doit être soigneusement �etudi�ee a�n de pr�eciser le param�etrage

qu'elle n�ecessite. Nous pr�esentons ici un certain nombre de ces cryptosyst�emes et nous �etudions pour chacun

d'eux diverses attaques possibles. Nous utilisons en particulier les algorithmes pr�ec�edents.

III.1.4 Syst�emes utilisant la distance de Hamming

III.1.4.a Syst�emes de chi�rement

III.1.4.a.a Syst�eme de McEliece

Le syst�eme de McEliece est le premier syst�eme de chi�rement �a cl�e publique non bas�e sur la th�eorie des

nombres. Bien que datant de 1978, il reste �a ce jour le seul syst�eme de chi�rement de ce type a être inviol�e.

�

A

notre connaissance, les autres syst�emes de chi�rement non bas�es sur la th�eorie des nombres, et en particulier

ceux que nous d�ecrivons par la suite, ont tous �et�e cass�es soit irr�em�ediablement, soit dans les param�etrages

initialement propos�es. Même le syst�eme de Chor-Rivest

Principe

Le syst�eme de McEliece utilise un code correcteur d'erreur binaire de matrice g�en�eratrice G. Ce code doit

avoir un taux de correction �elev�e et pouvoir être d�ecod�e �a l'aide d'un algorithme rapide. Nous avons vu que

ces algorithmes de d�ecodage faisaient usage de la structure tr�es particuli�ere de certains codes. Le principe du

syst�eme de McEliece est donc de camouer cette structure pour obtenir un code �equivalent au code initial

mais pour lequel l'algorithme de d�ecodage n'est pas applicable. Le syst�eme de McEliece est d�ecrit �gure 1.2

dans sa version initiale.

Codes utilis�es

Le syst�eme de McEliece exige un certain nombre de contraintes bien connues pour assurer sa s�ecurit�e :

1. Le code utilis�e doit appartenir �a une famille de codes su�samment grande pour �eviter qu'une �enum�era-

tion de tous les codes correspondant aux param�etres publics ne soit possible. Ceci exclut en particulier

l'utilisation des codes BCH.

2. Il ne doit pas être possible de retrouver une structure d�ecodable �a partir de la matrice camou�ee.

Nous reviendrons sur ce point au paragraphe III.1.4.a.d, mais sachons d'ores et d�ej�a que des attaques

rendent impossible l'utilisation des codes de Reed-Solomon g�en�eralis�es, des codes concat�en�es, ainsi que

des codes alternants �a l'exception notable des codes binaires de Goppa.

Apparemment, seuls les codes binaires de Goppa semblent donc utilisables.

Notons en�n que des param�etres l�eg�erement di��erents ont �et�e propos�e par Adams-Meijer [5-AM87] pour

renforcer la s�ecurit�e du syst�eme de McEliece :

n = 1024;

k = 654;

t = 37:
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Tous les objets utilis�es sont d�e�nis sur GF (2).

Cl�e secr�ete

{ Une matrice g�en�eratrice G d'un code binaire de dimensions [n; k] corrigeant

t erreurs et l'algorithme de d�ecodage qui s'y applique.

{ Une matrice inversible quelconque S de dimension k � k.

{ Une matrice de permutation quelconque P de taille n.

Cl�e publique :

{ La matrice g�en�eratrice G

0

= SGP d'un code �equivalent �a G.

{ Le taux de correction t du code G.

Chi�rement :

Le chi�r�e d'un message x de k bits est le message c de n bits d�e�ni par

c = mG

0

+ e;

o�u e est une erreur al�eatoire de poids de Hamming �egal �a t.

D�echi�rement :

1. Connaissant P , on calcule

cP

�1

= mG

0

P

�1

+ eP

�1

= mSG + eP

�1

:

2. L'erreur eP

�1

est de poids �egal �a t ; elle est donc corrigeable par le code G.

On obtient ainsi le mot de code mSG, donc mS, puis m puisque S est

connue et inversible.

Param�etres :

Dans le syst�eme initial de McEliece est utilis�e un code binaire de Goppa de pa-

ram�etres :

n = 1024;

k = 524;

t = 50:

Fig. 1.2 { Syst�eme de McEliece
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III.1.4.a.b Syst�eme de Niederreiter

Description

Le syst�eme de Niederreiter est tr�es voisin du syst�eme de McEliece. Il n'est donc pas surprenant que l'on

puisse montrer l'�equivalence des deux syst�emes [4-LDW94]. Il n�ecessite bien entendu les mêmes crit�eres que

le syst�eme de McEliece. Nous le d�ecrivons �gure 1.3 sans pr�eciser de param�etres. En e�et, les codes propos�es

initialement par Niederreiter se sont tous r�ev�el�es non sûrs [4-BO88]. On peut consid�erer que des param�etres

identiques �a ceux du syst�eme de McEliece sont n�ecessaires.

Le syst�eme de Niederreiter n�ecessite en outre un algorithme A permettant de coder r bits d'information

sous forme d'un vecteur d'erreur e de n bits de poids de Hamming �egal �a la valeur t du taux de correction du

code. De tels algorithmes existent [5-Sen95, 4-CR88]. Du point de vue de la s�ecurit�e, nous verrons qu'utiliser

des vecteurs d'erreur de poids trop faible est dangereux.

Comparaison avec le syst�eme de McEliece

Il faut n�eanmoins noter un avantage du syst�eme de Niederreiter sur le syst�eme de McEliece. En e�et

le chi�rement de l'information est moins gourmand au niveau de la redondance. Prenons l'exemple du

param�etrage classique du syst�eme de McEliece :

n = 1024;

k = 524;

t = 50:

Avec le syst�eme de McEliece, un message de 524 bits �a chi�rer n�ecessite 1024 bits de transmission. Ceci

implique un taux de transmission de

524

1024

' 0:51. Avec le syst�eme de Niederreiter, le chi�r�e est un message

de n � k = 500 bits. Mais combien de bits d'information sont utilisables ? En premi�ere approximation, il y

a

�

1024

50

�

' 2

284

vecteurs possibles. On obtient donc un taux de transmission de

284

500

' 0:57.

On peut envisager d'am�eliorer ce taux de transmission en combinant les deux id�ees. En consid�erant

�a la base un syst�eme de McEliece on peut consid�erer que l'erreur e introduite permet de coder 284 bits

d'information suppl�ementaires. Le taux de transmission qui en r�esulte est alors

808

1024

' 0:79.

III.1.4.a.c Attaque statistique

Le syst�eme de Niederreiter pr�esente une plus grande vuln�erabilit�e �a des attaques de type statistique. En

fait c'est l'algorithme A qui peut pr�esenter des faiblesses. En e�et, si les 284 bits d'information de l'exemple

pr�ec�edent, utilis�es dans l'algorithme de codage initial A, sont signi�cativement biais�es, alors l'espace des

vecteurs d'erreur utilis�es risque de se r�eduire consid�erablement. La s�ecurit�e du syst�eme n'est alors plus

assur�ee.

Cette remarque s'applique de la même mani�ere au syst�eme de McEliece modi��e. Par contre, le syst�eme

de McEliece initial pourrait sembler pr�esenter moins de vuln�erabilit�e puisque l'erreur choisie �etant al�eatoire

un même message peut être chi�r�e de 2

284

mani�eres di��erentes.

Ne nous laissons quand même pas impressionner par ce chi�re, car deux chi�r�es c

1

et c

2

d'un même

message ne di��erent au plus que par 50+50 = 100 bits sur 1024 soit moins que la distance minimale du code

ce qui est normal. Ils sont donc parfaitement d�etectables. Donc si on chi�re deux fois le même message, ces

deux chi�r�es sont rep�erables. En outre, les bits qui di��erent entre les deux chi�r�es correspondent forc�ement

�a l'une des erreurs e

1

ou e

2

. Il faut donc chercher parmi les bits inchang�es une fenêtre d'information.

�

Evaluons sur l'exemple pr�ec�edent le param�etrage de ce nouveau probl�eme. En moyenne e

1

� e

2

a pour poids

50 + 50 � 2 �

50

1024

� 50 ' 95. On peut donc �eliminer 94{96 bits et il ne nous reste plus qu'�a d�ecoder une

erreur d'au plus 3 bits dans un code al�eatoire [930; 524] ! Paradoxalement, c'est donc justement le fait que

le même mesage soit chi�r�e de mani�ere di��erente qui fournit un moyen de cryptanalyse.

III.1.4.a.d Attaques par recherche de la trappe

Une m�ethode d'attaque possible consiste �a tenter de d�eterminer �a partir de la cl�e publique de chi�rement

la cl�e secr�ete sous-jacente. Dans le cas des syst�eme de McEliece et de Niederreiter il s'agit donc, �a partir de

la matrice g�en�eratrice camou�ee

G

0

= SGP (III.1.1)
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Tous les objets utilis�es sont d�e�nis sur un corps �ni GF (q) quelconque.

Cl�e secr�ete :

{ Une matrice de contrôle H d'un code [n; k] corrigeant t erreurs et l'algo-

rithme de d�ecodage qui s'y applique.

{ Une matrice inversible quelconque M de dimension (n� k)� (n� k).

{ Une matrice de permutation quelconque P de taille n.

Cl�e publique :

{ La matrice de contrôle H

0

= MHP d'un code �equivalent �a H.

{ Un algorithme A permettant de coder r bits d'information sous forme d'un

vecteur e de n bits de poids de Hamming �egal �a t. De tels algorithmes

existent [5-Sen95, 4-CR88].

Chi�rement :

1. Un message m de r bits est tout d'abord cod�e par l'algorithmeA sous forme

d'un message e = A(m) de n bits.

2. Le chi�r�e du message est alors le syndrome s de n� k par la matrice H

0

s = H

0

e:

D�echi�rement :

1. Connaissant M , on calcule

M

�1

s = M

�1

H

0

e

= HPe:

2. L'erreur Pe est de poids �egal �a t ; elle est donc corrigeable par le code H.

L'algorithme de d�ecodage fournit donc Pe, puis e puisque P est connue et

inversible.

3. En inversant l'algorithme de codage initial on retrouve le message

m = A

�1

(e):

Fig. 1.3 { Syst�eme de Niederreiter
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de retrouver la matrice G initiale. En fait, le probl�eme est un peu moins di�cile que cela car c'est moins la

matrice G elle-même que la structure du code qui est �a d�ecouvrir. En e�et nous avons vu que les algorithmes

de d�ecodage des codes correcteurs utilis�es dans ces syst�emes n�ecessitent la connaissance d'une matrice de

contrôle structur�ee du code. Dans le cas des codes alternants par exemple, toute matrice de contrôle ayant la

structure de celle d'un code de Reed-Solomon g�en�eralis�e permet le d�ecodage. Le but des attaques qui suivent

est donc de retrouver les structures de codes camou�es.

Algorithme de Sidel'nikov-Shestakov

L'algorithme de Sidel'nikov-Shestakov interdit l'emploi de code de Reed-Solomon g�en�eralis�e sur GF (q)

dans les syst�emes pr�ec�edents. Il prouve en e�et que le camouage de l'�equation (III.1.1) n'en est pas vraiment

un et que retrouver la structure du code est possible �a l'aide d'un algorithme en temps polynomial.

Gabidulin a propos�e dans [5-GK94] une modi�cation du syst�eme de Niederreiter qui permet d'�eviter cette

attaque. Elle consiste �a ajouter �a la matrice camou�ee une matrice X de rang 1 sur GF (q). Au niveau du

d�echi�rement, si x est un vecteur ligne non nul de X, il convient d'�enum�erer les q � 1 vecteurs non nuls �x

pour tout � 2 GF (q)

?

et de d�ecoder pour chacun d'eux le vecteur c� �x. Cette modi�cation introduit donc

un surcoût au niveau du d�echi�rement.

Implantation

L'algorithme de Sidel'nikov-Shestakov a �et�e d�ecrit et implant�e dans [8-Cha93] �a partir d'une traduction

de [4-SS92]. Cette implantation a �et�e en partie �a l'origine de l'�elaboration de la librairie Zen. Elle a permis

de d�emontrer la faisabilit�e de l'attaque puisque pour des dimensions de l'ordre de celles employ�ees dans le

syst�eme de McEliece, l'algorithme retrouve la structure du code en quelques dizaines de secondes.

Algorithme de Sendrier

L'algorithme de Sendrier [7-Sen95] interdit l'emploi des codes concat�en�es dans les syst�emes de chi�rement

evoqu�es plus haut. La concat�enation des codes est une op�eration qui permet l'obtention de bons codes

correcteurs pour un coût d'implantation peu �elev�e. Elle consiste a consid�erer un code de faibles dimensions

sur un alphabet F �a q �el�ements puis �a utiliser un second code de faibles dimensions pour coder les �el�ements

de F. Le code qui en r�esulte a g�en�eralement de tr�es bonnes capacit�es de correction.

Malheureusement, Sendrier a prouv�e que l'utilisation de ce type de construction ne pouvait absolument

pas être camou�e par la m�ethode classique du syst�eme de McEliece (voir l'�equation (III.1.1).

Algorithme d'Heiman

Gibson cite dans [5-Gib91] les travaux de Heiman [8-Hei87] qu'il ne nous a pour l'instant pas �et�e possible

d'obtenir. Selon Gibson, Heiman a mis au point des algorithmes de d�ecodage rapides des codes alternants

utilisables �a partir de n'importe quelle matrice g�en�eratrice. Cependant, ces algorithmes ne permettraient le

d�ecodage des codes binaires de Goppa que jusqu'�a la moiti�e de leur distance minimale r�eelle et le syst�eme

de McEliece ne serait donc pas mis en danger. Ceci proviendrait du fait que les codes binaires de Goppa ont

une distance minimale r�eelle double du degr�e du polynôme de Goppa utilis�e (voir note II.1.2.g.b).

III.1.4.b Syst�emes d'identi�cation

Dans les syst�emes d'identi�cation est souvent utilis�ee une fonction de hachage. Une fonction de hachage

est une fonction dont l'espace image est de taille beaucoup plus petite que son espace de d�e�nition. Par suite,

il existe forc�ement des couples d'�el�ements (x; y) de l'espace de d�e�nition qui ont même image. Ces couples

sont appel�es collisions. Au sens cryptographique, une fonction de hachage doit être telle que l'obtention

d'une collision soit quasi-impossible. Nous notons dans la suite hxi l'image de x par une fonction de hachage

cryptographique.

Note 147. Les fonctions de hachage cryptographiques couramment utilis�ees sont d�e�nies de mani�ere binaire.

Elles envoient GF (2)

n

dans GF (2)

k

avec n >> k. Le paradoxe des anniversaires indique qu'une collision

hxi = hyi est obtenue avec une probabilit�e �elev�ee dans un sous ensemble de GF (2)

n

de taille O(

p

2

k

). C'est

pourquoi les deux fonctions de hachage cryptographiques les plus courantes, MD5 [8-MD5] et SHA [8-SHA]

retournent des valeurs de taille k � 128, respectivement de 160 et 128 bits.
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Tous les objets utilis�es sont d�e�nis sur GF (2).

Cl�e secr�ete :

Chaque identi�ant poss�ede un vecteur s de n bits de poids w.

Cl�e publique :

{ Une matrice de contrôle H d'un code binaire al�eatoire [n; k].

{ La valeur w.

{ Chaque identi�ant publie le syndrome i = Hs.

Protocole :

Prouveur V�eri�eur

Choisit un vecteur al�eatoire y

de n bits et une matrice de per-

mutation P de dimension n, et

calcule

c

1

= hP j jHy i

c

2

= hPyi

c

3

= hP (y � s)i

c

1

; c

2

; c

3

Choisit al�eatoirement

b 2 f0; 1; 2g

b

Si b = 0, envoie y et P ,

ou si b = 1, envoie y + s

et P , ou si b = 2, envoie

Py et Ps

(y; P ) ou (y � s; P ) ou (Py; Ps)

Si b = 0, v�eri�e c

1

et c

2

,

si b = 1, v�eri�e c

1

en

utilisant i et c

3

, si b = 2

v�eri�e c

2

, c

3

et le poids

de Ps.

Param�etres : Les param�etres les plus faibles propos�es sont

n = 512;

k = 256;

w = 56:

Fig. 1.4 { Syst�eme de Stern
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III.1.4.b.a Syst�eme de Stern

Le syst�eme de Stern est bas�e sur la di�cult�e du probl�eme SD. Il utilise une fonction de hachage crypto-

graphique publique. Nous d�ecrivons �gure 1.4 le protocole d'identi�cation, o�u aj jb d�esigne la concat�enation

des deux vecteurs de bits a et b.

Le point important du param�etrage de cet algorithme est que le poids w de la cl�e secr�ete de chaque

identi�ant, doit être l�eg�erement inf�erieur �a la borne de Gilbert-Varshamov. La borne de Gilbert-Varshamov

(voir [2-MWS83]) correspond au comportement asymptotique de la distribution des poids d'un code al�eatoire.

Ainsi, si l'on consid�ere un code al�eatoire binaire de dimensions [n; k], on peut estimer la probabilit�e qu'il

contienne un mot de poids w. Puisqu'il y a

�

n

w

�

mots de poids w, la proportion de ces mots dans l'espace

total GF (2)

n

est

�

n

w

�

2

n

�

Le code contenant 2

k

mots, la probabilit�e qu'il contienne un mot de poids w est

GV

n;k

(w) =

�

n

w

�

2

n�k

�

Sch�ematiquement, on peut donc trouver des codes [n; k] dont la distance minimale est

d = minfw / GV

n;k

(w) � 1g: (III.1.2)

Par suite, l'�equation (III.1.2) d�e�nit une borne inf�erieure d'existence de codes lin�eaires, qui est tr�es utile pour

l'�etude asymptotique de familles de codes. Il semble d'autre part naturel �a l'issue de cette description, que

l'esp�erance de la distance minimale d'un code al�eatoire [n; k], not�ee par abus d, v�eri�e l'�equation (III.1.2).

Ce r�esultat est dû �a Pierce [4-Pie67].

Nous d�ecrirons plus loin (voir paragraphe III.1.4.c) l'utilisation des algorithmes pr�esent�es au chapitre II.1

comme attaque du syst�eme de Stern. D'ores et d�ej�a nous pouvons noter que l'e�cacit�e de ces algorithmes

d�ecrô�t avec le poids de l'erreur recherch�ee. En contrepartie, pour un code al�eatoire, le nombre de mots

de code augmente exponentiellement au del�a de la borne de Gilbert-Varshamov. Ces deux ph�enom�enes se

compensent, si bien que pour l'attaque envisag�ee, on ne peut consid�erer comme di�cile, c'est-�a-dire comme

cryptographiquement sûrs, que les instances du probl�eme SD telles que le poids recherch�e soit proche de la

borne de Gilbert-Varshamov [5-FS96]. En outre, pour un syst�eme d'identi�cation, la possibilit�e d'avoir des

identit�es secr�etes avec même syndrome public nul pourraient s'av�erer g�enante. Il convient donc de choisir

pour le syst�eme de Stern un poids public tr�es l�eg�erement inf�erieur �a la borne de Gilbert-Varshamov. Dans

le cas d'un code [512; 256], la distance minimale donn�ee par la borne de Gilbert-Varshamov est 58, et 56 est

donc un param�etrage naturel.

III.1.4.b.b Syst�eme de V�eron

Le syst�eme de V�eron est au syst�eme de Stern ce que le syst�eme de McEliece est au syst�eme de Niederreiter.

Il est bas�e sur le même probl�eme mais pr�esent�e de fa�con duale. En plus des param�etrages identiques �a ceux

du syst�eme de Stern, V�eron propose deux param�etrages suppl�ementaires (voir �gure 1.6) qui permettent

d'am�eliorer les performances pratiques des syst�emes.

III.1.4.b.c Attaque possible

Les codes utilis�es dans les syst�eme d'identi�cation sont totalement al�eatoires. Retrouver le secret �a partir

de l'information publique consiste donc �a r�esoudre un probl�eme de d�ecodage g�en�eral des codes correcteurs.

Il s'agit, rappelons le encore, d'un probl�eme NP-complet.

III.1.4.c Attaque par d�ecodage g�en�eral

Les di��erents syst�emes pr�ec�edents peuvent tous être attaqu�es par les algorithmes pr�esent�es au cha-

pitre II.1. Le dimensionnement de ces syst�emes devra donc être choisi en cons�equence. Ainsi, pour le syst�eme

de McEliece, l'utilisation de codes de Goppa de longueur 512 est exclue. Par contre, les codes de longueur
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Tous les objets utilis�es sont d�e�nis sur GF (2).

Cl�e secr�ete :

Chaque identi�ant poss�ede un vecteur e de n bits de poids w et un vecteur m de

k bits.

Cl�e publique :

{ Une matrice g�en�eratrice G d'un code binaire al�eatoire [n; k].

{ La valeur w.

{ Chaque identi�ant publie le mot de code erron�e x = mG � e.

Protocole :

Prouveur V�eri�eur

Choisit un vecteur al�eatoire u

de k bits et une matrice de per-

mutation P de dimension n, et

calcule

c

1

= hP i

c

2

= h(u �m)GP i

c

3

= h(uG� x)P i

c

1

; c

2

; c

3

Choisit al�eatoirement

b 2 f0; 1; 2g

b

Si b = 0, envoie u � m

et P , ou si b = 1, envoie

(u� m)GP et eP , ou si

b = 2, envoie u et P

(u�m;P ) ou ((u�m)GP; eP ) ou (u; P )

Si b = 0, v�eri�e c

1

et c

2

,

si b = 1, v�eri�e c

2

et c

3

et le poids de eP , si

b = 2 v�eri�e c

1

, c

3

.

Param�etres : Les param�etres les plus faibles propos�es sont

n = 512;

k = 120;

w = 114:

Fig. 1.5 { Syst�eme de V�eron

Syst�eme Type Code Poids Attaque utilis�ee Temps estim�e

McEliece Chi�rement [1024; 524] 50 B'(2,8,2) 2

40

McEliece Chi�rement [1024; 654] 37 B'(2,8,2) 2

42

Stern Identi�cation [512; 256] 56 B'(2,7,2) 2

45

s

V�eron Identi�cation [510; 255] 56 B'(2,8,2) 2

44

s

V�eron Identi�cation [512; 120] 114 B'(2,7,2) 2

35

s

Fig. 1.6 { Meilleures attaques par d�ecodage contre di��erents syst�emes utilisant SD
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Tous les objets utilis�es sont d�e�nis sur GF (2

m

).

Cl�e secr�ete

{ Une matrice g�en�eratrice G d'un code MRD de dimensions [n; k] corrigeant

t =

n�k

2

erreurs.

{ Une matrice inversible quelconque S de dimension k � k.

{ Une matrice g�en�eratrice D d'un code de distorsion � < t, de taux de distor-

sion � , de dimensions [n; k].

Cl�e publique

{ La matrice g�en�eratrice K = SG+D.

{ Le taux de correction t � � du code K.

Chi�rement Le chi�r�e d'un message x de k �el�ements de GF (2

m

) est le message

c de n �el�ements de GF (2

m

) d�e�ni par

c = xK + e;

o�u e est une erreur al�eatoire de rang inf�erieur �a t� �.

D�echi�rement L'erreur totale xD + e �etant de rang inf�erieur �a t, l'algorithme

de d�ecodage permet de retrouver le message x initial.

Param�etres

Dans le syst�eme initial de Gabidulin les param�etres propos�es sont :

m = 20;

n = 20;

k = 12;

� = 3;

� =

1

�

:

Fig. 1.7 { Syst�eme de Gabidulin

1024 primitivement propos�es par McEliece pr�esentent encore une bonne s�ecurit�e. Il faut cependant noter que

le syst�eme s'a�aiblit tr�es rapidement d�es qu'une certaine quantit�e d'information est connue sur le probl�eme.

Ainsi si on connâ�t X bits du message ou Y bits d'erreur, les algorithmes propos�es permettent de compl�eter

le d�ecryptage.

De même, le syst�eme de Stern ne peut être utilis�e avec des codes de longueur 256. Par contre, les codes de

longueur 512 sont adapt�es. La �gure 1.6 r�esume les di��erents r�esultats. Les temps de calcul estim�es seraient

ceux obtenus sur une sparc 10 �a 50 MHz, c'est-�a-dire une station de travail d�esormais assez r�epandue et de

vitesse moyenne. La derni�ere ligne de cette �gure prouve que la version \optimale" du syst�eme de V�eron est

l�eg�erement sous-dimensionn�ee si l'on consid�ere la discussion du paragraphe III.1.2.

D'autre part, V�eron propose dans [8-V�er95] le probl�eme SD de param�etres n = 96; k = 48; w = 35; dans

GF (256) comme �etant un probl�eme de s�ecurit�e comparable �a celle obtenue par les di��erents autres syst�emes.

Cette �evaluation est bas�ee sur les estimations th�eoriques de [7-CC95a]. L'implantation r�ealis�ee montre que

ces estimations th�eoriques sont un peu pessimistes. En e�et, le temps de calcul estim�e pour ce probl�eme est

inf�erieur (2

39

s pour l'algorithme B(1,5,5)). En outre, si on se ram�ene au probl�eme de la recherche d'un mot

de poids faible, on sait que tous les multiples du mot initial vont se retrouver dans le code �etudi�e. Ceci nous

donne donc 255 mots de poids 35 dans un code [96; 49], d'o�u un temps de calcul de l'ordre de 2

31

secondes.
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III.1.5 Syst�emes utilisant la distance de Gabidulin

III.1.5.a Syst�emes de chi�rement

III.1.5.a.a Syst�eme de Gabidulin

Le syst�eme de Gabidulin est une modi�cation du syst�eme de McEliece dans le but d'utiliser des codes

MRD. Il a �et�e pour la premi�ere fois d�ecrit dans [5-GPT91]. Le principe du syst�eme reste le même �a savoir

camouer la structure d'un code correcteur d'erreur a�n de rendre impossible son d�ecodage rapide. La

di��erence r�eside dans la m�ethode de camouage qui ne peut être la même que dans le cas de codes utilisant

la distance de Hamming. Les codes utilis�es sont les codes MRD d�ecrits par Gabidulin dans [4-Gab85].

D�e�nition148. Nous appelons code de distorsion un code lin�eaire dont tous les mots ont un rang inf�erieur

ou �egal �a �. Cette quantit�e est appel�ee distorsion du code. Un tel code peut être repr�esent�e par une matrice

g�en�eratrice de la forme

D = AB;

o�u A est une matrice �a �el�ements dans GF (2

m

) de dimensions k� �, de rang @ dans GF (2

m

), avec 1 � @ � �,

et B est une matrice dans GF (2) de dimensions � � n et de rang �. Nous appelons taux de distorsion du

code la quantit�e � =

@

�

.

III.1.5.a.b Attaque par recherche de la trappe

Algorithme de Gibson

Gibson a propos�e dans [4-Gib95] une cryptanalyse du syst�eme initial de Gabidulin permettant de retrou-

ver une structure exploitable du code correcteur. Ce dernier a donc propos�e [5-Gab94] une modi�cation de son

syst�eme qui a malheureusement permis �a Gibson d'obtenir une cryptanalyse encore plus e�cace [5-Gib96].

Nouveau param�etrage propos�e

Dans son dernier article [5-Gib96], Gibson propose un nouveau param�etrage pour le syst�eme de Gabidu-

lin :

m = 48;

n = 48;

k = 24;

� = 7;

� =

2

�

:

III.1.5.b Syst�emes d'identi�cation

III.1.5.b.a Syst�eme de Chen

Le syst�eme de Chen est bas�e sur le probl�eme RDSD. Sa premi�ere description [4-Che94] apparâ�t comme

une modi�cation du syst�eme de Girault bas�e lui sur le probl�eme SD. Une nouvelle pr�esentation (voir �-

gure 1.8) en a �et�e faite dans [5-Che95] avec un param�etrage di��erent.

Pour les mêmes raisons que dans le cas du syst�eme de Stern, il est n�ecessaire d'imposer que le param�etre

public r soit inf�erieur �a la distance minimale du code consid�er�e. Nous pouvons donc d'ores et d�ej�a noter que

le param�etrage de [4-Che94], �a savoir

m = 8;

n = 32;

k = 16;

r � 4;
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Tous les objets utilis�es sont d�e�nis sur une extension GF (2

m

).

Cl�e secr�ete Chaque identi�ant poss�ede un vecteur �s de n �el�ements de rang r.

Cl�e publique

{ Une matrice de contrôle H d'un code lin�eaire al�eatoire [n; k].

{ La valeur r.

{ La repr�esentation du corps GF (2

m

).

{ Chaque identi�ant publie le syndrome �� = H�s.

Protocole

Prouveur
V�eri�eur

Choisit un vecteur al�eatoire �x �a

n �el�ements dans GF (q

m

), une

matrice de permutation P de

taille n, et calcule

�c = HP �x

�c

0

= H�x

�c; �c

0

Choisit al�eatoirement

� 2 GF (q

m

)

�

Calcule le vecteur �a

(n � k) �el�ements

�w = �x+ �P

�1

�s

�w

Choisit b 2 f0; 1g

b

Si b = 0 d�evoile P , sinon

envoit �x.

P ou �x

Si b = 0, v�eri�e si

HP �w = �c+ ��� et

H�x = �c

0

.

Sinon v�eri�e le rang : r( �w � �x; q) =

�

r; si � 6= 0;

0; si � = 0:

Param�etres Les param�etres propos�es dans [5-Che95] sont

m = 16;

n = 32;

k = 16;

r = 4:

Fig. 1.8 { Syst�eme de Chen
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Syst�eme Type Corps Code Rang Temps estim�e

Gabidulin Chi�rement GF (2

20

) [20; 12] 3 2

29

s

Gabidulin Chi�rement GF (2

48

) [48; 24] 5 2

175

s

Chen Identi�cation GF (2

16

) [32; 16] 4 2

29

s

Fig. 1.9 { Meilleures attaques par d�ecodage contre di��erents syst�emes utilisant RDSD

est incoh�erent. En e�et, consid�erons le code obtenu en adjoignant �a la matrice de contrôle publique H un

syndrome d'identit�e public ��. Nous obtenons un code [n + 1; k + 1] = [33; 17] qui poss�ede un mot de rang

inf�erieur ou �egal �a r + 1 = 5. La borne (II.3.3) d�emontr�ee au paragraphe II.3.1.b.a, impose

d �

�

((n+ 1)� (k + 1))m + 1

(n + 1)

�

� 4;

ce qui signi�e que trouver des mots de rang 4, et a fortiori 5, dans ce code s'e�ectue par le biais d'une

�elimination gaussienne (voir paragraphe II.3.1.b).

III.1.5.c Attaque par d�ecodage g�en�eral

En utilisant l'algorithme d�ecrit section II.3.2, il est possible de r�ealiser l'attaque des syst�emes pr�ec�edents.

Dans le cas du syst�eme de Gabidulin, il su�t en e�et de remarquer que la matrice g�en�eratrice publique d�e�nit

un code correcteur qui corrige

n�k

2

� � erreurs. L'algorithme peut donc s'appliquer avec ces param�etres (voir

�gure 1.9). Le syst�eme initial de Gabidulin apparâ�t donc de moindre s�ecurit�e que le syst�eme de McEliece,

alors que le but poursuivi par Gabidulin �etait justement inverse. Cependant, le nouveau param�etrage propos�e

par Gibson pr�esente lui une bonne s�ecurit�e contre notre attaque, tout en conservant un dimensionnement

plus avantageux que le syst�eme de McEliece initial.

Il est �a noter que dans le cas du syst�eme de Gabidulin, une attaque par recherche de la trappe est possible,

les attaques de Gibson en sont la preuve. Toutefois, si un camouage plus e�cace de la structure des codes

de Gabidulin rendait inop�erante les attaques de ce type, alors les attaques sans structure connue resteraient

les seules possibles. Les performances actuelles de ces attaques font que le dimensionnement des syst�emes

cryptographiques correspondants pourraient être tr�es avantageux.

Le syst�eme de Chen, quant �a lui, s'av�ere non sûr d'un point de vue cryptographique. Un nouveau para-

m�etrage serait n�ecessaire, ainsi qu'une �etude des caract�eristiques d'un code al�eatoire vis-�a-vis de la distance

de Gabidulin.

On peut remarquer dans [5-GPT91] qu'une premi�ere estimation d'une attaque par d�ecodage g�en�eral est

donn�ee, mais le nombre d'it�erations �evalu�e est beaucoup plus grand que notre r�esultat :

D

q

(n; r)(q

m

� 1)(q

m

� q) : : : (q

m

� q

r�1

)� D

q

(m; r):
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Conclusion

N

ous avons pr

�

esent

�

e plusieurs algorithmes de d

�

ecodage g

�

en

�

eral des codes correcteurs d'er-

reur utilisant, tant la distance de Hamming que la distance de Gabidulin. Dans ce dernier cas, il

s'agit, �a notre connaissance, du premier algorithme propos�e. La description de cet algorithme nous a permis

de d�eduire une borne sur la distance minimale de Gabidulin d des codes lin�eaires [n; k] sur GF (q

m

)

d �

�

(n� k)m + 1

n

�

;

ce qui implique en particulier la non-existence de codes MRD de longueur n > m.

L'implantation de ces algorithmes a conduit �a l'�elaboration d'une librairie de programmation en C. En

collaboration avec Reynald Lercier, cette librairie s'est d�evelopp�ee jusqu'�a l'obtention de Zen, un nouvel

outil permettant la manipulation ais�ee et e�cace d'objets (polynômes, matrices, s�eries, courbes elliptiques)

d�e�nis sur des corps �nis, et même plus g�en�eralement sur des anneaux �nis.

Dans le cas de la distance de Hamming, notre travail en collaboration avec Anne Canteaut a permis de

prouver la distance minimale r�eelle de 6 codes BCH de longueur 511 pour lesquels cette information n'�etait

pas connue. Il s'agit des codes BCH de distance construite 29, 37, 41, 43, 51 et 87 qui atteignent tous leur

distance construite.

Ces di��erent algorithmes ont en outre des applications cryptographiques. Ainsi l'algorithme B

0

constitue

�a ce jour la meilleure attaque connue de plusieurs cryptosyst�emes (le temps estim�e de calcul est indiqu�e entre

parenth�eses) :

1. Le syst�eme de McEliece dans sa version initiale (35,000 ans).

2. Le syst�eme de McEliece dans la param�etrisation d'Adams-Meijer [5-AM87] (140,000 ans).

3. Le syst�eme de Stern(1 million d'ann�ees).

4. Le syst�eme de V�eron optimal (1000 ans).

Ce dernier syst�eme apparâ�t donc l�eg�erement sous-dimensionn�e car tous les algorithmes propos�es sont dis-

tribuable sur un r�eseau de stations. De même, dans le cas de la distance de Gabidulin, l'algorithme propos�e

permet une cryptanalyse r�ealiste sur un r�eseau de stations du syst�eme de Chen (20 ans).

Ces di��erents r�esultats permettent de valider les concepts retenus dans l'�elaboration de la librairie Zen

et d'esp�erer qu'elle permettra �a l'avenir la programmation e�cace d'autres applications.
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Annexe A

Exemple de programmes

N

ous pr

�

esentons ici un petit exemple de calcul e�ectuable en utilisant Zen et que nous r�ealisons

d'abord en Maple [3-CGG

+

90] et Axiom [1-NAG].

A.1 Maple

L

e logiciel maple [3-CGG

+

90] est devenu incontournable car ses possibilit�es recouvrent la quasi-

totalit�e des domaines math�ematiques. Cependant, le petit exemple qui suit montre que dans le cas des

extensions polynomiales sur des corps �nis, ce logiciel est moins performant.

A.1.a Anneaux modulaires

Dans les corps modulaires tout se passe bien :

|\^/| Maple V Release 3 (Ecole Normale Superieure)

._|\| |/|_. Copyright (c) 1981-1994 by Waterloo Maple Software and

\ MAPLE / the University of Waterloo. All rights reserved. Maple

<____ ____> and Maple V are registered trademarks of Waterloo Maple

| Software. Type ? for help.

> q:=234776683;

q := 234776683

> A:=234675;

A := 234675

> 1/A mod q;

11532995

Mais on commence d�ej�a �a avoir des probl�emes si l'anneau n'est pas int�egre :

> r:=8745287453;

r := 8745287453

> isprime(r);

false

> 1/A mod r;

Error, the modular inverse does not exist

> gcd(r,A);

7

> A:=A/7;

A := 33525

> 1/A mod r;

5160567388

Ceci ne pose pas de probl�eme mais il est dommage que Maple se contente d'un message d'erreur.

Consid�erons maintenant le polynôme monique

P (X) = X

3

+ 3234234X

2

+ 234234X + 124123: (A.1)
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Ce polynôme est irr�eductible dans Z=

qZ

.

> e0:=124123;

e0 := 124123

> e1:=234234;

e1 := 234234

> e2:=3234234;

e2 := 3234234

> P:=X^3+e2*X^2+e1*X+e0;

3 2

P := X + 3234234 X + 234234 X + 124123

> Irreduc(P) mod q;

true

Mais Maple refuse de r�epondre si l'anneau modulaire n'est pas int�egre :

> Irreduc(P) mod r;

Error, (in mod/Irreduc) the modulus must be a prime integer

L�a encore, on peut regretter que Maple ne d�elivre qu'un message d'erreur, car dans la pratique cette infor-

mation est g�en�eralement connue.

A.1.b Extension simple

Disposant d'un polynôme irr�eductible, on peut passer �a une extension d�e�nie par ce polynôme. Cherchons

par exemple �a inverser l'�el�ement

234234X + 3234234

dans l'extensionZ=

qZ

[X]=

P (X)

.

> alias(x=RootOf(P));

I, x

> E0:=e1*x+e2;

E0 := 234234 x + 3234234

> Normal(1/E0) mod q;

2

226257462 x + 25554697 x + 70525059

Pour cette inversion, on utilise une nouvelle fonction. Voyons maintenant si le polynôme

Q(X) = X

2

+ (124123x

2

+ 234234)X + (234234x+ 3234234)

est irr�eductible dans cette extension

> E1:=e0*x^2 + e1;

2

E1 := 124123 x + 234234

> Q:=X^2 + E1*X + E0;

2 2

Q := X + (124123 x + 234234) X + 234234 x + 3234234

> Irreduc(Q) mod q;

bytes used=1000024, alloc=720764, time=1.32

bytes used=2000152, alloc=1113908, time=2.78

true

L'apparition de ce type de lignes dans l'a�chage de Maple indique que le calcul e�ectu�e commence �a devenir

pesant. Pourtant, les param�etres utilis�es sont de taille ridicule.
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A.1.c Double extension

Tentons de renouveler l'extension comme pr�ec�edemment.

> alias(y=RootOf(Q));

I, x, y

> EE0:=y*E1 + E0;

2

EE0 := y (124123 x + 234234) + 234234 x + 3234234

> Normal(1/EE0) mod q;

Error, (in mod/GetAlgExt)

only the single algebraic extension case is implemented

Puisque l'approche directe n'est pas possible, il nous faut donc calculer le pgcd des deux polynômes \�a la

main". Attention �a ne pas confondre les deux fonctions Gcd et Gcdex et n'oublions pas qu'il faut en fait

travailler directement sur les polynômes.

> EE0:=X*E1 + E0;

2

EE0 := (124123 x + 234234) X + 234234 x + 3234234

> Gcdex(EE0,Q,X,'IEE0','JEE0') mod q;

1

> IEE0;

2 2

203916487 X x + 83557476 X x + 113630396 X + 138383902 x +

180392990 x + 206406567

> Expand(EE0*IEE0+JEE0*Q) mod q;

1

Quittons le programme Maple :

> quit();

bytes used=2516652, alloc=1113908, time=3.58

3.590u 0.940s 4:08.90 1.8% 0+1429k 158+0io 214pf+0w

Le temps de calcul total utilis�e par Maple sur une SparcII est donc d'environ 4 secondes.

A.2 Axiom

L

e logiciel axiom [1-NAG] est lui aussi un logiciel de calcul formel mais qui s'apparente plus �a un

langage de programmation fortement typ�e. Nous tenons �a remercier Daniel Augot qui a bien voulu

programmer le petit exemple pr�ec�edent en Axiom a�n de permettre la comparaison.

Le temps �a consid�erer dans la comparaison est le temps d'�evaluation (EV)

1

A.2.a Anneaux modulaires

Commen�cons donc par �xer nos param�etres.

q:=234776683

(1) 234776683

Type: PositiveInteger

Time: 0.03 (OT) = 0.03 sec

A:=234675

(2) 234675

Type: PositiveInteger

Time: 0.02 (IN) = 0.02 sec

1: INput time, OTher times, Garbage Collector, EValuation time ; ce sont les valeurs a�ch�ees lorsque set message time on

est utilis�e.
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Comme Axiom est typ�e, il faut se d�e�nir une variable de domaine, ici le corps premier

D:=PrimeField(q)

(3) PrimeField 234776683

Type: Domain

Time: 0.02 (OT) = 0.02 sec

Le calcul de l'inverse modulaire est un peu surprenant,

1/(A::D)

(4) 11532995

Type: PrimeField 234776683

Time: 0.05 (IN) = 0.05 sec

Continuons comme pr�ec�edemment,

r:=8745287453

(5) 8745287453

Type: PositiveInteger

Time: 0 sec

prime? r

(6) false

Type: Boolean

Time: 0.02 (EV) = 0.02 sec

Nous avons l�a le premier temps d'�evaluation �a consid�erer. Reprenons alors notre exemple d'anneau non

int�egre.

D:=ZMOD(r)

(7) IntegerMod 8745287453

Type: Domain

Time: 0.02 (OT) = 0.02 sec

1/(A::D)

There are 11 exposed and 11 unexposed library operations named /

having 2 argument(s) but none was determined to be applicable.

Use HyperDoc Browse, or issue

)display op /

to learn more about the available operations. Perhaps

package-calling the operation or using coercions on the arguments

will allow you to apply the operation.

Cannot find a definition or applicable library operation named /

with argument type(s)

PositiveInteger

IntegerMod 8745287453

Nous avons l�a une erreur �a l'ex�ecution car cette fonction n'existe pas hors d'un corps. Un �el�ement inversible

n'aurait pas non plus �et�e invers�e. Par contre, la fonction qui suit existe dans tout anneau

recip(A::D)

(8) "failed"

Type: Union("failed",...)

Time: 0.03 (OT) = 0.03 sec
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Mais, comme pour Maple, Axiom se contente d'un message d'erreur et le pgcd doit se calculer manuellement

si on souhaite obtenir un facteur du module.

gcd(r,A)

(9) 7

Type: PositiveInteger

Time: 0.02 (IN) = 0.02 sec

A:=A/7

(10) 33525

Type: Fraction Integer

Time: 0.02 (OT) = 0.02 sec

D:=ZMOD(r)

(11) IntegerMod 8745287453

Type: Domain

Time: 0.02 (OT) = 0.02 sec

1/(A::D)

There are 11 exposed and 11 unexposed library operations named (...)

recip(A::D)

(12) 5160567388

Type: Union(IntegerMod 8745287453,...)

Time: 0.03 (IN) + 0.02 (EV) + 0.03 (OT) = 0.08 sec

Nous v�eri�ons ici que la premi�ere m�ethode de calcul ne donne aucun r�esultat dans un anneau. La deuxi�eme,

par contre, fournit cette fois-ci l'inverse d�esir�e. Un deuxi�eme temps d'�evaluation est ici �a prendre en compte.

Nous consid�erons maintenant �a nouveau le polynôme (A.1).

e0:=124123

(13) 124123

Type: PositiveInteger

Time: 0.02 (OT) = 0.02 sec

e1:=234234

(14) 234234

Type: PositiveInteger

Time: 0.03 (OT) = 0.03 sec

e2:=3234234

(15) 3234234

Type: PositiveInteger

Time: 0.02 (OT) = 0.02 sec

P:=x**3+e2*x**2+e1*x+e0

3 2

(16) x + 3234234x + 234234x + 124123

Type: Polynomial Integer

Time: 0.15 (IN) + 0.03 (EV) + 0.17 (OT) = 0.35 sec

D:=PrimeField(q)

(17) PrimeField 234776683

Type: Domain

Time: 0.02 (OT) = 0.02 sec

P::SUP D

3 2

(18) ? + 3234234? + 234234? + 124123

Type: SparseUnivariatePolynomial PrimeField 234776683

Time: 0.28 (IN) + 0.03 (OT) = 0.32 sec

irreducible? %

(19) true

Type: Boolean

Time: 0.02 (EV) + 0.02 (OT) = 0.03 sec
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Nous retrouvons ici des principes assez voisins de ceux de notre librairie, puisque l'�evaluation se fait une fois

le domaine �x�e. Celle-ci prend �a nouveau 0.02 seconde. Mais que se passe-t-il si l'anneau n'est pas int�egre ?

D:=ZMOD(r)

(20) IntegerMod 8745287453

Type: Domain

Time: 0.03 (OT) = 0.03 sec

P::SUP D

3 2

(21) ? + 3234234? + 234234? + 124123

Type: SparseUnivariatePolynomial IntegerMod 8745287453

Time: 0.20 (IN) + 0.03 (OT) = 0.23 sec

irreducible? %

There are 1 exposed and 0 unexposed library operations named

irreducible? (...)

Ici encore, Axiom refuse de r�epondre car la fonction en question n'existe que dans un corps. Cette fois-ci,

par contre, il n'existe pas de solution de rechange, sauf �a reprogrammer l'algorithme.

A.2.b Extension simple

Voyons maintenant comment g�erer les extensions polynomiales en Axiom.

K:=FiniteFieldExtensionByPolynomial(PrimeField q,P:: SUP PrimeField q)

(22)

FiniteFieldExtensionByPolynomial(PrimeField 234776683,

?**3+3234234*?*?+234234

*?+124123)

Type: Domain

Time: 0.30 (IN) + 0.03 (OT) = 0.33 sec

x:=generator()$K

(23) %A

Type: FiniteFieldExtensionByPolynomial(PrimeField 234776683,

?**3+3234234*?*?+234234*?+124123)

Time: 0.02 (IN) + 0.02 (EV) = 0.03 sec

E0:=e1*x+e2

(24) 234234%A + 3234234

Type: FiniteFieldExtensionByPolynomial(PrimeField 234776683,

?**3+3234234*?*?+234234*?+124123)

Time: 0.03 (IN) + 0.03 (OT) = 0.07 sec

1/E0

2

(25) 226257462%A + 25554697%A + 70525059

Type: FiniteFieldExtensionByPolynomial(PrimeField 234776683,

?**3+3234234*?*?+234234*?+124123)

Time: 0.03 (IN) + 0.02 (EV) + 0.02 (OT) = 0.07 sec

Nous retrouvons ici une construction beaucoup plus math�ematique que celle de Maple. Cette s�equence

d'instruction resemble donc assez �a ce qui sera �ecrit en utilisant Zen. Au total, cette inversion dans une
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extension prend un temps d'�evaluation suppl�ementaire de 0.04 seconde.

X:SUP K:=monomial(1,1)

(27) ?

Type: SparseUnivariatePolynomial FiniteFieldExtensionByPolynomial(

PrimeField 234776683,?**3+3234234*?*?+234234*?+124123)

Time: 0.07 (OT) = 0.07 sec

Q:=X**2+E1*X+E0

2 2

(28) ? + (124123%A + 234234)? + 234234%A + 3234234

Type: SparseUnivariatePolynomial FiniteFieldExtensionByPolynomial(

PrimeField 234776683,?**3+3234234*?*?+234234*?+124123)

Time: 0.02 (IN) + 0.08 (OT) = 0.10 sec

irreducible? %

(29) true

Type: Boolean

Time: 0.02 (EV) + 0.02 (OT) = 0.03 sec

L�a encore, on peut remarquer la sup�eriorit�e d'Axiom sur Maple. Le temps d'�evaluation est d'ailleurs sym-

bolique du fait qu'Axiom est certainement mieux programm�e que Maple, tout du moins en ce qui concerne

les extensions polynomiales.

A.2.c Double extension

C'est ici qu'Axiom va r�eellement devenir int�eressant. En e�et, alors que Maple ne sait pas manipuler des

extensions d'extensions, la programmation typ�ee d'Axiom le permet.

KK:=FFP(K,Q)

(30)

FiniteFieldExtensionByPolynomial(FiniteFieldExtensionByPolynomial(PrimeField

234776683,?**3+3234234*?*?+234234*?+124123),?*?+(124123*%A*%A+234234)*?+23423

4*A+3234234)

Type: Domain

Time: 0.03 (IN) + 0.07 (OT) = 0.10 sec

y:KK:=generator()

(31) %B

Type: FiniteFieldExtensionByPolynomial(FiniteFieldExtensionByPolynomial(

PrimeField 234776683,?**3+3234234*?*?+234234*?+124123),

?*?+(124123*%A*%A+234234)*?+234234*A+3234234)

Time: 0 sec

EE0:=y*E1 + E0;

Type: FiniteFieldExtensionByPolynomial(FiniteFieldExtensionByPolynomial(

PrimeField 234776683,?**3+3234234*?*?+234234*?+124123),

?*?+(124123*%A*%A+234234)*?+234234*A+3234234)

Time: 0.17 (IN) + 0.05 (OT) = 0.22 sec

1/EE0

(33)

2 2

(203916487%A + 83557476%A + 113630396)%B + 138383902%A + 180392990%A

+

206406567

Type: FiniteFieldExtensionByPolynomial(FiniteFieldExtensionByPolynomial(

PrimeField 234776683,?**3+3234234*?*?+234234*?+124123),

?*?+(124123*%A*%A+234234)*?+234234*A+3234234)

Time: 0.03 (IN) + 0.03 (EV) + 0.07 (OT) = 0.13 sec
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Ici, comme dans le cas de Zen, la même syntaxe de fonction permet d'obtenir le r�esultat de l'op�eration

d�esir�ee, alors que le domaine utilis�e est fondamentalement di��erent. Voici le temps total d'ex�ecution calcul�e

�a partir des sorties ci-dessus

IN EV OT Total

1.45 0.18 1.05 2.66

L'�ecart de 0.02 seconde est sans doute du �a des arrondis. En ne consid�erant que le temps d'�evaluation, on

n�eglige de ce fait les temps des typages qui sont pourtant indispensables �a Axiom. Retenons pourtant ce

chi�re de 0.18 seconde qui correspond donc exclusivement aux calculs e�ectu�es. Nous allons ainsi pouvoir

v�eri�er que la programmation utilisant Zen est encore plus e�cace que la programmation interne d'Axiom.

A.3 Comparaison avec Zen

V

oyons maintenant un programme

�

ecrit en C et utilisant Zen qui r�ealise exactement les mêmes

op�erations. La sortie de ce programme est donn�ee ci-apr�es :

q=234776683

A=234675

1/A mod q = 11532995

r=8745287453

A=234675

El�ement non inversible : facteur du module = 7

P=(1)*X^3+(3234234)*X^2+(234234)*X+(124123) est irr�eductible.

PR=(1)*X^3+(3234234)*X^2+(234234)*X+(124123)

El�ement non inversible : facteur du module = 19

RootOf(P)=t

RootOf(P)=x

E0=(0)*x^2+(234234)*x+(3234234)

1/E0 mod q = (226257462)*x^2+(25554697)*x+(70525059)

E1=(124123)*x^2+(234234)

Q=((0)*x^2+(1))*X^2+((124123)*x^2+(234234))*X+((0)*x^2+(234234)*x+

(3234234)) est irr�eductible.

RootOf(Q)=y

EE0=((124123)*x^2+(234234))*y+((0)*x^2+(234234)*x+(3234234))

1/EE0=((203916487)*x^2+(83557476)*x+(113630396))*y+((138383902)*x^2+

(180392990)*x+(206406567))

0.09u 0.09s 0:00.48 37.5%

On peut constater que l'ex�ecution du programme est environ 40 fois plus rapide que celle en Maple.

Ce chi�re est en fait largement sous-estim�e car les op�erations e�ectu�ees ici sont beaucoup trop simples

pour permettre de juger de l'e�cacit�e de la librairie. Même par rapport �a Axiom, le temps d'ex�ecution, qui

comprend bien �evidemment d'avantage d'op�erations que la simple �evaluation des calculs, est plus faible.

La programmation est donn�ee ci-dessous. Elle est �evidemment plus complexe et moins lisible que les

commandes Maple, mais rappelons que les buts recherch�es ne sont pas les mêmes. Nous payons ici le prix

de l'e�cacit�e. N�eanmoins, le respect des principes de la librairie Zen (voir x I.2.3) rend la programmation

relativement ais�ee et compr�ehensible, car somme toute assez proche d'une programmation Axiom :

1 #include <stdlib.h>

2 #include <stdio.h>

3 #include "zen.h"

4

5 main()

6 {BigNum q,r;

7 int ql,rl;

8 ZENElt A,I,E0,E1,EE0;



A.3. COMPARAISON AVEC ZEN 133

9 ZENRing K,R,E,EE;

10 ZENPoly P,Q,PR;

11

12 ZBNReadFromString(&q,&ql,"234776683",10);

13 printf("q="); ZBNPrintToFile(stdout,q,ql,10); printf("\n");

14 ZENBaseRingAlloc(K,q,ql);

15 ZENEltAlloc(A,K); ZENEltReadFromString(A,"234675",10,K);

16 printf("A="); ZENEltPrintToFile(stdout,A,10,K); printf("\n");

17

18 ZENEltAlloc(I,K); ZENEltInverse(I,A,K);

19 printf("1/A mod q = "); ZENEltPrintToFile(stdout,I,10,K); printf("\n");

20

21 ZENEltFree(A,K); ZENEltFree(I,K);

22

23 ZBNReadFromString(&r,&rl,"8745287453",10);

24 printf("r="); ZBNPrintToFile(stdout,r,rl,10); printf("\n");

25 ZENBaseRingAlloc(R,r,rl);

26

27 ZENEltAlloc(A,R); ZENEltReadFromString(A,"234675",10,R);

28 printf("A="); ZENEltPrintToFile(stdout,A,10,R); printf("\n");

29

30 ZENEltAlloc(I,R); if(ZENEltInverse(I,A,R)==ZEN_NO_INVERSE) {

31 printf("El�ement non inversible : facteur du module = ");

32 ZENEltPrintToFile(stdout,ZENRingFact(R),10,R); printf("\n"); }

33

34 ZENEltFree(A,R); ZENEltFree(I,R);

35

36 ZENPolyReadFromString(P,"(1)*X^3+(3234234)*X^2+(234234)*X+(124123)",10,K);

37 printf("P="); ZENPolyPrintToFile(stdout,P,10,K);

38 if(ZENPolyIsNotIrreducible(P,K))

39 printf(" n'est pas irr�eductible.\n");

40 else printf(" est irr�eductible.\n");

41

42 ZENPolyReadFromString(PR,"(1)*X^3+(3234234)*X^2+(234234)*X+(124123)",10,R);

43 printf("PR="); ZENPolyPrintToFile(stdout,PR,10,R);

44 switch(ZENPolyIsNotIrreducible(PR,R)) {

45 case ZEN_NO_INVERSE:

46 printf("\nEl�ement non inversible : facteur du module = ");

47 ZENEltPrintToFile(stdout,ZENRingFact(R),10,R); printf("\n"); break;

48 case ZENPOLY_IS_IRREDUCIBLE:

49 printf(" est irr�eductible ?\n"); break;

50 default:

51 printf(" n'est pas irr�eductible.\n"); break; }

52

53 ZENPolyFree(PR,R); ZENRingClose(R);

54

55 ZENExtRingAlloc(E,P,K); ZENPolyFree(P,K);

56 printf("RootOf(P)=%c\n",ZENRingVar(E));

57 ZENRingVar(E)='x'; printf("RootOf(P)=%c\n",ZENRingVar(E));

58

59 ZENEltAlloc(E0,E); ZENEltReadFromString(E0,"(0)*x^2+(234234)*x+(3234234)",10,E);

60 printf("E0="); ZENEltPrintToFile(stdout,E0,10,E); printf("\n");

61

62 ZENEltAlloc(E1,E); ZENEltInverse(E1,E0,E);



134 ANNEXE A. EXEMPLE DE PROGRAMMES

63 printf("1/E0 mod q = "); ZENEltPrintToFile(stdout,E1,10,E); printf("\n");

64

65 ZENEltReadFromString(E1,"(124123)*x^2+(234234)",10,E);

66 printf("E1="); ZENEltPrintToFile(stdout,E1,10,E); printf("\n");

67 /* D�efinition par coefficients du polynôme Q */

68 ZENPolyAlloc(Q,2,E); ZENPolySetToXi(Q,2,E);

69 ZENPolySetCoeff(Q,1,E1,E); ZENPolySetCoeff(Q,0,E0,E);

70 printf("Q="); ZENPolyPrintToFile(stdout,Q,10,E);

71 if(ZENPolyIsNotIrreducible(Q,E))

72 printf(" n'est pas irr�eductible.\n");

73 else printf(" est irr�eductible.\n");

74

75 ZENExtRingAlloc(EE,Q,E); ZENPolyFree(Q,E);

76 printf("RootOf(Q)=%c\n",ZENRingVar(EE));

77 /* D�efinition d'un �el�ement de l'extension sous forme polynomiale */

78 ZENEltAlloc(EE0,EE); ZENPolySetToXi(ZENElt2Pol(EE0,EE),1,E);

79 ZENPolySetCoeff(ZENElt2Pol(EE0,EE),1,E1,E); ZENPolySetCoeff(ZENElt2Pol(EE0,EE),0,E0,E);

80 printf("EE0="); ZENEltPrintToFile(stdout,EE0,10,EE); printf("\n");

81

82 ZENEltFree(E0,E); ZENEltFree(E1,E);

83

84 ZENEltAlloc(E1,EE); ZENEltInverse(E1,EE0,EE);

85 printf("1/EE0="); ZENEltPrintToFile(stdout,E1,10,EE); printf("\n");

86

87 ZENEltFree(E1,EE); ZENEltFree(E0,E);

88 ZENRingClose(EE); ZENRingClose(E); ZENRingClose(K);

89 exit(0);

90 }
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ese Zen, une librairie de calcul dans toute extension �nie d'un an-

neau �ni. Cette librairie permet une programmation en C relativement ais�ee et e�cace.

Nous pr�esentons ensuite des applications qui utilisent cette librairie pour la cryptanalyse de syst�emes

bas�es sur les codes correcteurs d'erreur. Il s'agit en fait pricipalement de deux algorithmes de d�ecodage

g�en�eral des codes lin�eaires utilisant la distance de Hamming d'une part, la distance de rang de Gabidulin

d'autre part.

Nous en d�eduisons quelques r�esultats :

{ la distance minimale r�eelle de codes BCH de longueur 511 ;

{ une borne sur la distance minimale des codes lin�eaires utilisant la distance de Gabidulin ;

{ le sous-dimensionnement d'un syst�eme d'identi�cation propos�e par V�eron ;

{ la cryptanalyse r�ealiste d'un syst�eme d'identi�cation propos�e par Chen.

En�n, ces algorithmes constituent �a notre connaissance les meilleures attaques actuelles, quoique non r�ea-

lisables, sur une large vari�et�e de syst�emes dont les plus connus sont ceux de McEliece, Niederreiter et

Stern-SD.

M

ots cl

�

es : Calcul dans les corps finis, Codes BCH, Codes correcteurs d'erreur, Codes

de Gabidulin, Cryptographie, Cryptosyst

�

eme de McEliece, D

�

ecodage par syndrome,

Distance minimale, Extensions polynomiales, M

�

etrique de Hamming, M

�

etrique de rang.

W

e present in this thesis Zen, a programming library for computing in every �nite extension over

a �nite ring. This library gives an easy and e�cient way to implement in C such computations.

We then introduce some applications that were implemented using this library. These applications are

related to the cryptanalysis of some cryptosystems based on error-correcting codes. Mainly, we present two

algorithms for general decoding of linear error-correcting codes, using Hamming's metric on one hand, and

Gabidulin's rank metric on the other.

We derive a few results

{ the true minimum distance of some BCH codes of length 511,

{ a bound on the minimum distance of linear codes using Gabidulin's metric,

{ the underestimation of some parameters in an identi�cation scheme proposed by V�eron,

{ a realist cryptanalysis of another identi�cation scheme proposed by Chen.

We also note that our algorithms seems to be, to our knowledge, the best attacks against a large variety of

cryptosystems including the well-known McEliece's, Niederreiter's and Stern's SD cryptosystems.
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