
Département de Mathématiques et Informatique

________________________

________________________

UPERIEURESORMALENECOLE

CNRS 1327

Les R�eseaux de Neurones et leurs

Applications Cryptographiques

David POINTCHEVAL

LIENS - 95 - 2



Les R�eseaux de Neurones et leurs

Applications Cryptographiques

David POINTCHEVAL

LIENS - 95 - 2

F�evrier 95

Laboratoire d'Informatique de l'Ecole Normale Sup�erieure

45 rue d'Ulm 75230 PARIS Cedex 05

Tel : (33)(1) 44 32 00 00

Adresse �electronique : .. @dmi.ens.fr



Les R�eseaux de Neurones

et

leurs Applications Cryptographiques

David Pointcheval

David.Pointcheval@ens.fr

Groupe de Recherche En Complexit�e et Cryptographie

Laboratoire d'Informatique de l'

�

Ecole Normale Sup�erieure

45, rue d'Ulm

75230 Paris Cedex 05

6 f�evrier 1995

R�esum�e

L'identi�cation est un outil cryptographique tr�es important. Avec la th�eorie du zero-

knowledge [7], de nombreux sch�emas interactifs d'identi�cation ont �et�e propos�es (en

particulier, Fiat-Shamir [4] et ses variantes [13, 10, 9], Schnorr [14], etc ). Ces sch�emas

sont bas�es sur des probl�emes de th�eorie des nombres. Plus r�ecemment, de nouveaux

sch�emas sont apparus avec la particularit�e qu'ils mettent en jeu des petits entiers, et

dont la s�ecurit�e d�epend de probl�emesNP-complets : PKP (Permuted Kernels Problem)

[15], SD (Syndrome Decoding) [18] ou CLE (Constrained Linear Equations) [17].

Nous allons pr�esenter un nouveau probl�eme NP-complet qui provient des r�eseaux

de neurones : le Probl�eme des Perceptrons. Nous avons des contraintes, m vecteurs X

i

de taille n �a coordonn�ees dans f�1;+1g, et nous cherchons un vecteur V de f�1;+1g

n

tel que pour tout i, X

i

� V � 0.

Nous pr�esenterons ensuite des protocoles interactifs d'identi�cation zero-knowledge

bas�es sur ce probl�eme, avec une analyse de la s�ecurit�e. Finalement, ces protocoles

semblent tout �a fait adapt�es pour un usage sur un syst�eme �a faibles ressources, telles

les cartes �a puces.

Mots cl�es : cryptographie, identi�cation, zero-knowledge, probl�eme des perceptrons
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Introduction

Un protocole interactif d'identi�cation met en sc�ene deux personnes : Alice et Bob.

Alice veut prouver interactivement son identit�e �a Bob. Pour cela, Alice poss�ede une cl�e

publique, et une cl�e secr�ete, comme tout utilisateur. Cette cl�e publique est connue de

tous, et il n'y a aucun doute sur l'identit�e de son propri�etaire. En revanche, seule Alice

connâ�t une cl�e secr�ete associ�ee. Et pour tout autre individu, deviner ou calculer la cl�e

secr�ete �a partir de la cl�e publique d'Alice est impossible. Ainsi, pour prouver son identit�e,

Alice prouve sa connaissance d'une cl�e secr�ete associ�ee �a sa cl�e publique. La th�eorie du

zero-knowledge a montr�e qu'Alice pouvait faire ceci sans rien r�ev�eler sur sa cl�e secr�ete. Les

premiers protocoles zero-knowledge furent bas�es sur des probl�emes de th�eorie de nombres

(Fiat-Shamir [4] et ses variantes [13, 10, 9], Schnorr [14], etc). Ils ont deux inconv�enients

majeurs :

{ la di�cult�e des probl�emes utilis�es (factorisation et logarithme discret) n'est pas

prouv�ee. Et des algorithmes, ainsi que des ordinateurs, de plus en plus performants

les menacent.

{ les op�erations n�ecessaires (multiplications et exponentiations modulaires) sont tr�es

coûteuses en temps et en puissance machine.

En revanche, depuis 1989, de nouveaux sch�emas sont apparus, qui reposent sur des

probl�emes NP-complets, et qui ne n�ecessitent des op�erations que sur des petits entiers,

voire sur des bits : PKP (Permuted Kernels Problem) [15], SD (Syndrome Decoding) [18]

ou CLE (Constrained Linear Equations) [17].

Voici un nouveau sch�ema lin�eaire bas�e sur le Probl�eme des Perceptrons, un probl�eme

NP-complet, qui semble parfaitement adapt�e �a un usage sur carte �a puce.
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1 Probl�eme des Perceptrons

1.1 Enonc�e du probl�eme

Le probl�eme suivant apparâ�t en physique lors de l'�etude des perceptrons d'Ising, ainsi

qu'en intelligence arti�cielle et les r�eseaux de neurones. Nous le d�enommerons Probl�eme

des Perceptrons.

Notation 1 Nous appellerons "-matrice (ou vecteur) une matrice (ou vecteur) dont les

composantes sont +1 ou �1.

D�e�nition 1 Probl�eme de d�ecision PP

Donn�ees : une "-matrice A de taille m� n.

Probl�eme : Existe-t-il un "-vecteur Y de taille n tel que AY � 0?

D�e�nition 2 Probl�eme de recherche

Donn�ees : une "-matrice A de taille m� n.

Probl�eme : Trouver un "-vecteur Y de taille n tel que AY � 0.

1.2 NP-compl�etude

Th�eor�eme 1 Le Probl�eme des Perceptrons est NP-complet

Preuve : Montrons donc que ce probl�eme est dans NP, et qu'il est NP-dur.

(1) Tout d'abord, il est clair que ce probl�eme est dans NP.

(2) Ensuite, montrons que ce probl�eme est NP-dur. Pour cela, nous allons r�eduire de

fa�con polynomiale une instance de 3-Sat �a une instance de ce probl�eme.

Soit C une instance de 3-Sat : des 3-clauses C

1

; : : : ; C

q

sur les variables x

1

; : : : ; x

k

.

On construit, pour chaque clause, un "-vecteur de taille 2k ; �a une clause C

i

, on

associe un "-vecteur X

i

, tel que :

si x

p

2 C

i

; X

i

p

= +1 et X

i

p+k

= +1

si �x

p

2 C

i

; X

i

p

= �1 et X

i

p+k

= �1

sinon X

i

p

= +1 et X

i

p+k

= �1

On construit, pour une distribution de v�erit�e, un "-vecteur de taille 2k ; �a une

distribution de v�erit�e D, on associe V tel que :

si x

p

2 D; V

p

= +1 et V

p+k

= +1

si �x

p

2 D; V

p

= �1 et V

p+k

= �1

On remarque que

C

i

satisfaite sous D () X

i

� V 2 f�2;+2;+6g

C

i

non satisfaite sous D () X

i

� V = �6
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Donc, C

i

satisfaite sous D () X

i

� V � �2 et V correspond �a une distribution de

v�erit�e.

Or, V est associ�e �a une distribution de v�erit�e si pour tout p, V

p

= V

p+k

.

On construit donc des "-vecteurs Z

1

, : : : , Z

k

comme suit :

si p = j; Z

j

p

= +1 et Z

j

p+k

= �1;

si p 6= j; Z

j

p

= �1 et Z

j

p+k

= +1:

Alors,

(8p 2 f1; : : : ; kg)(V

p

= V

p+k

)() (8j 2 f1; : : : ; kg)(Z

j

� V = 0)

On d�e�nit des "-vecteurs de taille 2k + 2 :

~

V = (V;+1;+1);

~

X

i

= (X

i

;+1;+1); pour tout i;

~

Z

j

= (Z

j

;+1;�1); pour tout j;

~

Z

0

j

= (Z

j

;�1;+1); pour tout j;

~

Y

j

= �

~

Z

j

; pour tout j;

~

Y

0

j

= �

~

Z

0

j

; pour tout j:

Et alors, si I est un sous-ensemble de f1; : : : ; qg,

(C

i

satisfaite sous D;

(8i 2 I) distribution de v�erit�e

associ�ee �a

~

V )

()

8

>

>

>

>

>

>

>

<

>

>

>

>

>

>

>

:

~

X

i

�

~

V � 0 (8i 2 I);

~

Y

j

�

~

V � 0 (8j 2 f1; : : : ; kg);

~

Y

0

j

�

~

V � 0 (8j 2 f1; : : : ; kg);

~

Z

j

�

~

V � 0 (8j 2 f1; : : : ; kg);

~

Z

0

j

�

~

V � 0 (8j 2 f1; : : : ; kg):

Consid�erons la matrice A dont les lignes sont les "-vecteurs X

i

pour i 2 f1; : : : ; qg,

Y

j

, Y

0

j

, Z

j

et Z

0

j

pour j 2 f1; : : : ; kg.

Alors

(C

i

satisfaite sous D;

(8i 2 f1; : : : ; qg) distribution de v�erit�e

associ�ee �a

~

V )

() AV � 0

On transforme donc le probl�eme 3-Sat �a q clauses sur k variables en un probl�eme

des perceptrons de taille m� n avec m = q + 4k et n = 2k + 2.
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1.3 Approximation

1.3.1 Probl�eme d'optimisation

Nous avons montr�e que ce probl�eme des perceptrons �etait di�cile �a r�esoudre, mais

peut-être un algorithme d'approximation nous permettrait-il de nous rapprocher su�-

samment d'une solution. Et bien nous allons voir que ce probl�eme est de plus di�cile �a

approximer.

Le probl�eme d'optimisation associ�e est le suivant (Max-PP) :

max

Y "�vecteur

jfij(AY )

i

� 0gj

1.3.2 D�e�nitions

D�e�nition 3 (L-r�eduction [11]) Soient deux probl�emes d'optimisation Opt et Opt

0

. On

dit que Opt se r�eduit lin�eairement �a Opt

0

s'il existe deux algorithmes polynomiaux f et g

et deux constantes �; � > 0 tels que pour toute instance x de Opt :

1. L'algorithme f construit une instance x

0

de Opt

0

telle que Opt

0

(x

0

) � �Opt(x).

2. Pour toute approximation y

0

de Opt

0

(x

0

), de coût c

0

(y

0

), l'algorithme g construit une

approximation y de Opt(x), de coût c(y) telle que :

jOpt(x)� c(y)j � �jOpt

0

(x

0

)� c

0

(y

0

)j:

D�e�nition 4 (MAX-SNP) C'est la classe des probl�emes L-r�eductibles �a Max-3-Sat.

D�e�nition 5 (MAX-SNP-dur) Un probl�eme d'optimisation est Max-SNP-dur si le

probl�eme Max-3-Sat s'y r�eduit lin�eairement.

Proposition 1.1 ([1]) Il existe une constante � > 0 telle que Max-3-Sat ne soit pas

approximable �a un facteur 1+� pr�es (sous r�eserve que P 6= NP).

Plus pr�ecis�ement, Max-3-Sat n'est pas approximable �a

74

73

pr�es, si P 6= NP (� =

1

73

) [3]

Proposition 1.2 Max-3-Sat est approximable �a

1

7

pr�es

Corollaire 1.1 Propri�et�es :

1. Sous r�eserve que P 6= NP, pour tout probl�eme d'optimisation Max-SNP-dur, il

existe une constante pour laquelle ce probl�eme n'est pas approximable.

2. Tout probl�eme d'optimisation de Max-SNP peut être approxim�e �a une constante

pr�es.
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1.3.3 R�esultats

Th�eor�eme 2 Ce probl�eme d'optimisation Max-PP est Max-SNP-dur

Preuve : R�eduisons une instance C deMax-2-Sat en une instance A deMax-PP selon

une L-r�eduction :

Soit C une instance deMax-2-Sat : des 2-clauses C

1

; : : : ; C

m

sur les variables x

1

; : : : ; x

n

.

A chaque clause C

i

= fy

i

; z

i

g (o�u y

i

2 fx

j

i

; �x

j

i

g et z

i

2 fx

k

i

; �x

k

i

g), on associe les "-vecteurs

de taille 2n :

X

i

: X

i

p

= +1 et X

i

p+n

= �1 pour 1 � p � n; p 6= j

i

; k

i

X

i

j

= +1 et X

i

j

= +1 si x

j

2 C

i

X

i

j

= �1 et X

i

j

= �1 si �x

j

2 C

i

Y

i

: Y

i

p

= +1 et Y

i

p+n

= �1 pour 1 � p � n; p 6= j

i

Y

i

j

i

= �1 et Y

i

j

i

+n

= �1

Z

i

: Z

i

p

= +1 et Z

i

p+n

= �1 pour 1 � p � n; p 6= k

i

Z

i

k

i

= �1 et Y

i

k

i

+n

= �1

W

i

: W

i

p

= +1 et W

i

p+n

= �1

Puis,

~

Y

i

= �Y

i

~

Z

i

= �Z

i

~

W

i

= �W

i

Consid�erons la matrice A dont les lignes sont les "-vecteurs X

i

, Y

i

,

~

Y

i

, Z

i

,

~

Z

i

, W

i

et

~

W

i

pour i = 1; : : : ;m.A est alors une instance deMax-PP. Le but �etant de d�eterminer un

"-vecteur V dont le nombre de composantes positives de son produit avec A est maximal.

Soit une distribution de v�erit�e, D, de l'instance de 2-Sat initiale, C, qui optimise

le nombre de clauses satisfaites : s. Alors en posant V

i

= V

i+n

= +1 si x

i

2 D, ou

V

i

= V

i+n

= �1 sinon, V rend 6m + s composantes du produit AV positives. Montrons

que cette r�eduction est lin�eaire :

Tout d'abord, on sait qu'on peut rendre au moins une clause sur 2 vraie, donc Opt(C) �

m

2

.

En revanche, la matrice A est taille 2n� 7m, donc Opt(A) � 7 �m. Alors

Opt(A) � 14 �Opt(C):

Ensuite, soient U , un "-vecteur de coût c

0

(V ) = jfij(AU)

i

� 0gj et �, la distribution

d�e�nie par :

(

x

i

2 � si V

i

= +1

�x

i

2 � si V

i

= �1

Cas 1 : c

0

(U) � 6m, jOpt(A)� c

0

(V )j � 6m+ s� c

0

(V ) � s � jOpt(C) � c(D)j o�u c(D)

est le coût de n'importe quelle distribution de v�erit�e D de l'instance C (i.e. c(D) est

le nombre de clauses de C satisfaites avec D).

En particulier, jOpt(A)� c

0

(U)j � jOpt(C)� c(�)j
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Cas 2 : c

0

(U) = 6m + t o�u t > 0, alors posons E = fijU

i

= �U

i+n

g. D�e�nissons le

vecteur suivant : U

0

i+n

= U

0

i

= U

i

, pour tout i 2 E et U

0

i

= U

i

pour i = "n + j o�u

" = �1 et j 62 E.

Ainsi, pour tout i :

{ W

i

� U

0

� 0 et

~

W

i

� U

0

� 0.

{ si j

i

2 E ou k

i

2 E, alors au moins une des quatre in�egalit�es (Y

i

� U � 0,

~

Y

i

� U � 0, Z

i

� U � 0 et

~

Z

i

� U � 0) n'�etait pas v�eri��ee, et elles le sont toutes

d�esormais avec U

0

: au moins une in�egalit�e de gagn�ee.

En revanche, on peut ne plus avoir X

i

�U

0

� 0 : au plus une in�egalit�e de perdue

Soit, au pire, autant d'in�egalit�es d'indice i v�eri��ees

{ si j

i

; k

i

62 E, alors les in�egalit�es Y

i

�U � 0,

~

Y

i

�U � 0, Z

i

�U � 0 et

~

Z

i

� U � 0

�etaient v�eri��ees et le restent avec U

0

.

Quant �a X

i

� U � 0, elle garde son �etat avec U

0

.

Alors au moins 6m+t in�egalit�es sont satisfaites avec ce nouveau vecteur U

0

. Sachant

que pour tout i,

Y

i

� U

0

� 0;

~

Y

i

� U

0

� 0;

Z

i

� U

0

� 0;

~

Z

i

� U

0

� 0;

W

i

� U

0

� 0;

~

W

i

� U

0

� 0;

la distribution �, d�e�nie ci-dessus, satisfait au moins t clauses. Donc c(�) � t.

jOpt(A)� c

0

(U)j = 6m+ s� 6m� t = s� t � jOpt(C) � c(�)j

Dans tous les cas, la distribution de v�erit�e �, construite en temps polynomial, v�eri�e :

jOpt(A)� c

0

(U)j � jOpt(C) � c(�)j

Th�eor�eme 3 Ce probl�eme d'optimisation est approximable �a 2 pr�es.

Preuve : En e�et, choisissons un "-vecteur, Z, de fa�con al�eatoire.

Posons � = jfij(AZ)

i

� 0gj.

{ si � �

m

2

, on pose Y = Z

{ sinon, Y = �Z

Alors, Y approxime l'optimum �a moins de 2 pr�es.
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2 Probl�eme des Perceptrons Permut�es

Le probl�eme des Perceptrons �etant dans NP, il admet une preuve zero-knowledge [6].

�

Etant de plus di�cile �a r�esoudre, il permettrait la conception d'un protocole d'identi�-

cation interactif zero-knowledge. Cependant, a�n d'obtenir un protocole plus simple, et,

qui plus est, plus sûr, nous allons d�e�nir une variante de ce probl�eme :

D�e�nition 6 Probl�eme des Perceptrons Permut�es PPP

Donn�ees : une "-matrice A de taille m� n.

un multi-ensemble S, de m entiers positifs.

Probl�eme : Existe-t-il un "-vecteur Y de taille n

tel que ff(AY )

i

ji = 1; : : :mgg = S?

Th�eor�eme 4 Ce probl�eme des perceptrons permut�es PPP est NP-complet.

Preuve :

Lemme 4.1 (([5])) Le probl�eme One-In-Three 3-Sat est NP-complet :

Donn�ees : Ensemble de variables, U , et liste de 3-clauses, C, sur les variables de U .

Probl�eme : Existe-t-il une distribution de v�erit�e pour les variables de U

telle que toute clause c de C ait un et un seul litt�eral de vrai?

En e�ectuant les mêmes transformations que lors de la r�eduction de 3-Sat �a PP, on

obtient une r�eduction de One-In-Three 3-Sat �a PPP :

(8i 2 f1; : : : ; qg)

(C

i

a exactement un litt�eral vrai sous D,

distribution de v�erit�e associ�ee �a

~

V )

()

8

>

>

<

>

>

:

~

X

i

�

~

V = 0 (8i 2 f1; : : : ; qg);

~

Z

j

�

~

V = 0 (8j 2 f1; : : : ; kg);

~

Z

0

j

�

~

V = 0 (8j 2 f1; : : : ; kg):

Consid�erons la matrice A dont les lignes sont les "-vecteurs

~

X

i

pour i 2 f1; : : : ; qg,

~

Z

j

et

~

Z

0

j

pour j 2 f1; : : : ; kg, ainsi que le multi-ensemble S compos�e de 2k+ q fois l'�el�ement

nul. On a ainsi associ�e une instance de PPP de taille m� n o�u n = 2k et m = q + 2k �a

une instance de 3-Sat.

Ceci montre que même le sous-probl�eme de PPP o�u tous les �el�ements de S sont

identiques (tous nuls) est NP-complet.
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3 Applications cryptographiques

3.1 Construction d'une instance

Pour un usage cryptographique, il nous faut pouvoir construire une instance de PPP

dont on connaisse une solution, tout en pouvant ainsi obtenir toute instance ayant une

solution. Pour cela, on commence par tirer al�eatoirement un "-vecteur V , qui sera la future

solution, ainsi qu'une "-matrice A de taille m� n. Ensuite, on modi�e cette matrice :

{ Si (AV )

i

< 0, on remplace la i

e

ligne de A par son oppos�e.

{ Sinon, on laisse cette ligne inchang�ee

En�n, on calcule S = ff(AV )

i

ji = 1; : : : ;mgg.

Alors, (A, S) est une instance de PPP admettant V pour solution. De plus, par cette

construction, toute instance ayant une solution peut apparâ�tre, avec une probabilit�e

proportionnelle au nombre de solutions que l'instance de PP associ�ee a. C'est-�a-dire que

plus une instance de PP a de solutions, plus elle a de chances d'apparâ�tre.

3.2 Corps �ni

Toujours pour une application cryptographique, il faut borner les tailles des nombres

manipul�es pour les stocker sur un nombre constant de bits. On ram�ene alors le probl�eme

dans un corps �ni :

On consid�ere

{ le corps �ni �a p �el�ements, F

p

(p impair).

{ une "-matrice A de taille m� n, n impair.

{ un vecteur T de taille m �a composantes enti�eres positives impaires major�ees par

t < p.

On cherche �a remplacer le test AY = T par AY = T mod p, c'est-�a-dire qu'un "-vecteur

Y sera accept�e si

(8i)(AY )

i

2 fkp+ T

i

j k entier relatifg:

Or, pour tout i, la i

e

composante du produit est impaire, donc l'ensemble se restreint �a

fkp + T

i

j k pairg:

Par cons�equent, les cas �a refuser sont (AY )

i

� �2p + T

i

ou (AY )

i

� 2p + T

i

, Or, pour

tout i et tout Y , j(AY )

i

j � n.

Donc, la condition 2p > n+ t entrâ�ne l'�equivalence :

AY = T () AY = T mod p
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3.3 Codage du probl�eme

Tout d'abord, chaque individu choisit sa cl�e secr�ete V dans f�1;+1g

n

.

Ensuite, pour les diverses "-matrices, les individus peuvent utiliser une matriceM al�eatoire

commune �a tous et la cl�e publique sera alors :

{ L 2 f�1;+1g

m

tel que pour tout j, L

j

(MV )

j

> 0

{ S = ffL

j

(MV )

j

jj = 1; : : : ;mgg

Notation 2 Moyenne(m,n,y) est le nombre moyen de d'�el�ements de S �egaux �a y pour

une instance de taille m� n :

Moyenne(m;n; y) = d

m

2

n�1

 

n

y+n

2

!

c

Ainsi, le stockage des cl�es peut se faire de la fa�con suivante :

Cl�e secr�ete : "-vecteur V de taille n ! n bits

Cl�e publique : "-vecteur L de taille m ! m bits

vecteur D de taille

t�1

2

�a composantes

dans f�2

l

+ 1; : : : ; 2

l

� 1g

!

l(t�1)

2

bits

La preuve consistera �a montrer la connaissance d'un "-vecteur X tel que

(8y 2 f1; 3; : : : ; tg) #fjjL

j

(MX)

j

= yg = D
y�1

2

+Moyenne(m;n; y)

3.4 Dimensions �a utiliser

Ainsi que nous allons le voir par la suite, la valeur de m et de n d�ependra de l'e�cacit�e

des attaques. Cependant, on peut d�ej�a chercher le nombre de solutions pour une instance

moyenne de PPP. Car on verra par la suite que moins il y a de solutions, moins les

attaques seront e�caces. Pour cela, il nous faut savoir :

{ le nombre de solutions pour PP.

{ la probabilit�e d'obtenir un multi-ensemble donn�e pour S.

3.4.1 Nombre de solutions pour PP

Lorsque l'on connâ�t l'existence d'au moins une solution, on peut �evaluer, par une

m�ethode combinatoire, le nombre total de solutions pour PP : Soient X et V deux "-

vecteurs tels que X � V = �, alors

8

>

>

<

>

>

:

#fX

i

= V

i

g =

n+ �

2

#fX

i

6= V

i

g =

n� �

2

Pour tout "-vecteur W tel que

(

d

H

(W;V ) = k

X �W = �

, et

(

#fW

i

6= V

i

et X

i

= V

i

g = �

#fW

i

6= V

i

et X

i

6= V

i

g = 

;
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on a

� +  = k

n+ �

2

� � +  =

n+ �

2

X

X

i

6= V

i

X

i

= V

i

W

i

= V

i

W

i

6= V

i

W

i

6= V

i

W

i

6= V

i

W

X

V

n

n+�

2

n��

2

� 

W

i

= X

i

W

i

6= X

i

W

i

6= X

i

W

i

= X

i

k

Alors,

� =

k

2

�

� � �

4

 =

k

2

+

� � �

4

avec

8

>

>

>

>

<

>

>

>

>

:

0 � �;  � k

0 � � �

n + �

2

0 �  �

n� �

2

Par suite, on a une contrainte sur � :

�2 �minfk; n+ � � kg � � � � � 2 �minfk; n� �� kg

Consid�erons les "-vecteurs W �a distance paire de V (i.e. k 2 2N):

Pr

W

d

H

(V;W )=k

[X �W = �jX � V = �] =

�

n+�

2

�

��

n��

2



�

�

n

k

�

Pour tout � � 0:

Pr

W

d

H

(V;W )=k

[X �W � 0jX � V = �] =

X

��0

�minfk;n+��kg

�

���

2

�

minfk;n���kg

���24Z

�

n+�

2

�

��

n��

2



�

�

n

k

�
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Ainsi, le nombre de solutions �a distance k, paire, de V , tel que AV = Y , est �egal �a

N(m;n; k; Y ) =

�

n

k

�

Pr

W

d

H

(V;W )=k

[AW � 0]

=

�

n

k

�

�(m�1)

m

Y

i=1

X

��0

�minfk;n+Y

i

�kg

�

��Y

i

2

�

minfk;n�Y

i

�kg

��Y

i

24Z

 

n+Y

i

2

2k��+Y

i

4

! 

n�Y

i

2

2k+��Y

i

4

!

Et alors, le nombre de solutions �a distance paire de V , tel que AV = Y , est �egal �a

N(m;n; Y ) =

X

0�k�n

2jk

�

n

k

�

�(m�1)

m

Y

i=1

X

��0

�minfk;n+Y

i

�kg

�

��Y

i

2

�

minfk;n�Y

i

�kg

��Y

i

24Z

 

n+Y

i

2

2k��+Y

i

4

! 

n�Y

i

2

2k+��Y

i

4

!

Par cons�equent, on peut �evaluer le nombre moyen de solutions �a distance paire de V , pour

une instance de taillem�n. En e�et, le vecteur Y = AV suit une distribution Gaussienne

0

@

i.e.Pr

�

[Y

i

= �] = 2

�n+1

 

n

n+�

2

!

'

s

8

�n

e

�

�

2

2n

1

A

;

Alors, le nombre moyen de solutions pour une instance du Probl�eme des Perceptrons de

taille m� n est environ

~

N(m;n) = 2�

X

0�k�n

2jk

�

n

k

�

�(m�1)

n

2

�1

Y

�=0

2

6

6

6

6

6

6

6

6

6

6

4

X

��0

�minfk;n+2�+1�kg

�

��2��1

2

�

minfk;n�2��1�kg

��2��124Z

 

n+2�+1

2

2k��+2�+1

4

! 

n�2��1

2

2k+��2��1

4

!

3

7

7

7

7

7

7

7

7

7

7

5

2m

�

n

n+2�+1

2

�

2

n

3.4.2 Probabilit�e pour chaque multi-ensemble

Soit S

m

un multi-ensemble �a m �el�ements,

Notation 3 On notera P

m;n;S

m

la probabilit�e pour un vecteur Y qui v�eri�e AY � 0 de

satisfaire ff(AY )

i

gg = S

m

.

Notation 4 On notera jS

m

j

j

le nombre d'�el�ements de S

m

�egaux �a j.

Alors

P

m;n;S

m
=

m!

jS

m

j

1

! : : : jS

m

j

n

!

j=n

Y

j=1

p

jS

m

j

j

n;j

= m!

j=n

Y

j=1

p

jS

m

j

j

n;j

jS

m

j

j

!
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o�u

p

n;j

= Pr

X;Y

[jX � Y j = j] '

s

8

�n

e

�

j

2

2n

si j est impair, et 0 sinon.

Il est clair que la probabilit�e P

m;n;S

m

est maximale si S

m

a une r�epartition Gaussienne

�

m

(i.e. j�

m

j

i

= mp

n;i

).

Ainsi, pour toute r�epartition S

m

,

P

m;n;S

m

� p

m;n;�

m

= m!

n

Y

j=1

p

j�

m

j

j

n;j

j�

m

j

j

!

= m!

n

Y

j=1

p

mp

n;j

n;j

(mp

n;j

)!

3.4.3 Conclusion

Avec ces �evaluations, on peut dire que le nombre de solutions, suivant un multi-

ensemble donn�e S

m

est �a peu pr�es

~

N (m;n)� P

m;n;S

m

�

~

N(m;n)� P

m;n;�

m

Ainsi, si on ne veut qu'une solution, il su�t de choisir m et n tels que

~

N(m;n)� P

m;n;�

m

< 2

i.e.

2�

X

0�k�n

2jk

�

n

k

�

�(m�1)

n

2

�1

Y

�=0

2

6

6

6

6

6

6

6

6

6

6

4

X

��0

�minfk;n+2�+1�kg

�

��2��1

2

�

minfk;n�2��1�kg

��2��124Z

 

n+2�+1

2

2k��+2�+1

4

! 

n�2��1

2

2k+��2��1

4

!

3

7

7

7

7

7

7

7

7

7

7

5

2m

�

n

n+2�+1

2

�

2

n

�m!

j=n

Y

j=1

p

mp

n;j

n;j

(mp

n;j

)!

< 2

Par cons�equent, les dimensions possibles sont les suivantes :

Nombre de Nombre de

m n solutions Probabilit�e solutions

maximal pour une instance �

m

pour une instance

moyenne de PP moyenne de PPP

101 117 9:4� 10

9

1:0� 10

�10

1

111 129 1:0� 10

11

1:4� 10

�11

1:4

121 137 1:6� 10

11

6:0� 10

�12

1

131 149 1; 4� 10

12

7:0� 10

�13

1

141 157 2:6� 10

12

3:5� 10

�13

1

151 167 7:4� 10

12

1:4� 10

�13

1

161 177 5:2� 10

13

2:2� 10

�14

1

171 185 6:2� 10

13

5:4� 10

�15

1

En particulier, on remarque que les bonnes tailles sont de la forme n � m+ 16.
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4 Attaques

Diverses attaques ont �et�e tent�ees pour mettre �a l'�epreuve la s�ecurit�e de ce probl�eme.

Cependant, en raison de l'absence de structure alg�ebrique, aucune manipulation de la

matrice ne laissera le probl�eme inchang�e (telle l'�elimination gaussienne contre PKP, CLE

ou tout probl�eme sur les codes correcteurs d'erreurs). Ainsi, il semble que seules des

recherches exhaustives (plus ou moins subtiles) ou des attaques probabilistes auront une

chance de fonctionner.

4.1 Vecteur majorit�e

Le premier vecteur approch�e qui vient �a l'esprit est le vecteur majorit�eM :

pour tout j,

(

M

j

= +1 si jfijA

i;j

= +1gj >

n

2

M

j

= �1 sinon

On va �etudier le cas o�u m = 2q + 1 et n = 2p + 1.

Th�eor�eme 5 Pour une instance fabriqu�ee, de solution V , la distance de Hamming entre

V et M , en moyenne, est de l'ordre de n � (

1

2

�

1

�

r

m

n

).

Preuve : Soit une "-matrice de taille m�n A, instance de solution V fabriqu�ee comme

indiqu�e ci-contre.

Si on tire V et A

i

de taille n au hasard, la probabilit�e que r �el�ements correspondent est

Pr [A

i

\ V = r] = 2

�n

�

n

r

�

;

donc apr�es remplacement �eventuel de A

i

par �A

i

, cette probabilit�e est

Pr = 2

�(n�1)

�

n

r

�

:

Le nombre moyen d'�el�ements correspondants est donc

2

�(n�1)

X

2r>n

r

�

n

r

�

:

La probabilit�e qu'un �el�ement �x�e corresponde est

F

n

=

1

n

2

�(n�1)

X

2:r>n

r

�

n

r

�

=

1

2

+ 2

�n

�

2p

p

�

'

1

2

+

1

p

2�n

La probabilit�e que, pour un �el�ement �x�e, plus de la moiti�e des A

j

corresponde �a V est

alors

G

m;n

=

X

2s>m

�

m

s

�

(1 � F

n

)

m�s

F

n

s

'

1

2

m

m

X

s=q+1

�

m

s

�

+

1

2

m

q

X

s=0

�

m

s

�

h

(1 +

1

p

�p

)

m�s

(1�

1

p

�p

)

s

� 1

i
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Simpli�ons les formules :

G

m;n

'

1

2

+

1

2

m

q

X

s=0

�

m

s

�

m� 2s

p

�p

'

1

2

+

1

�

s

m

2p

D'o�u

G

m;n

'

1

2

+

1

�

r

m

n

' 0:8

Par cons�equent, la distance de Hamming entre V etM est de l'ordre de (

1

2

�

1

�

r

m

n

) �n '

0:2 � n

Une premi�ere attaque consiste donc �a changer 20 % des composantes deM , et d'essayer

le produit. Mais il y a

�

n

0:20n

�

mani�eres de choisir les composantes de M �a changer.

Cette premi�ere attaque nous oblige �a prendre n � 95, pour amener la recherche �a une

complexit�e sup�erieure �a 2

64

.

Pour a�ner cette attaque, on peut choisir en priorit�e les composantes de M dont les

valeurs sont litigieuses (celles pour lesquelles jfij(A

i;j

= +1gj proche de

n

2

). Mais de fa�con

surprenante, des composantes de majorit�e �ecrasante peuvent être erron�ees : en moyenne,

80% des composantes devront être manipul�ees. Cette am�elioration n'�el�eve pas la limite

en taille.

4.2 Faiblesse

On peut utiliser la faiblesse du probl�eme PPP par rapport �a PP. C'est-�a-dire la

connaissance du multi-ensemble que forment les composantes du produit. Cependant, il

est encore trop coûteux d'essayer toutes les permutations possibles (environ m!), mais le

nombre peut être sensiblement r�eduit en regroupant :

8

>

>

>

<

>

>

>

:

A

1

= fijun nombre pair de composantes de A

i

sont �a + 1g

A

2

= fijun nombre impair de composantes de A

i

sont �a + 1g

B

1

= ff(AV )

i

= 1 mod 4gg

B

2

= ff(AV )

i

= 3 mod 4gg

B

1

et B

2

�etant vus comme des multi-ensembles.

Alors

8

>

<

>

:

#A

1

= #B

1

; et #A

2

= #B

2

(1)

ou

#A

1

= #B

2

; et #A

2

= #B

1

(2)

Comme nous avons pris n impair, soit (1), soit (2) est v�eri��e.

Supposons que ce soit (1). Alors il y a beaucoup moins de permutations �a essayer. Ce-

pendant, la complexit�e rend toujours les calculs inimaginables ((

m

2

)!

2

). En revanche, cette

approche nous permet de d�eterminer la parit�e de +1 (ou de �1) du vecteur solution :

En e�et, en changeant 2 par 2 les coordonn�ees de V , le r�esidu modulo 4 de (AV )

i

reste

inchang�e. Si n = 4q + 1 et si le nombre de +1 dans A

i

pour i 2 A

1

est 2p, alors

(A(�1; : : : ;�1))

i

= �2p+ (n� 2p) = 4(q � p) + 1 = 1 mod 4

Donc, la solution a le même nombre, modulo 2, de composantes �egales �a +1 que le vecteur

(�1; : : : ;�1), c'est-�a-dire un nombre pair.
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4.3 Le recuit simul�e

Vue l'ine�cacit�e des attaques pr�ec�edentes, nous avons tent�e l'attaque probabiliste bien

connue, notamment en intelligence arti�cielle, du recuit simul�e [16]. Cette attaque tente de

minimiser, de fa�con probabiliste, une fonction d'�energie d�e�nie sur un espace m�etrique �ni.

L'algorithme de recuit simul�e est une am�elioration de la m�ethode du gradient. Tandis que

la m�ethode du gradient se trouve bloqu�ee lorsqu'elle atteint un minimum local, le recuit

simul�e essaie d'en sortir par des perturbations al�eatoires. L'amplitude de ces perturbations

est importante au d�ebut, puis tend vers z�ero.

Comme pour la m�ethode du gradient, il faut que la fonction d'�energie ait une certaine

continuit�e, ou r�egularit�e, c'est-�a-dire qu'elle ne fasse pas des sauts aberrants d'un point �a

son voisin. En particulier, le recuit simul�e semble tout �a fait adapt�e �a l'attaque de PP,

mais ne permettra pas de r�esoudre directement PPP.

Algorithme

On d�e�nit tout d'abord la fonction d'�energie que l'on cherchera �a minimiser. Dans notre

cas, pour r�esoudre PP, on prend la fonction d'�energie suivante : E(V ) = #fijX

i

:V < 0g,

et on cherche �a l'annuler. Ensuite, on a besoin de d�e�nir un voisinage pour tout vecteur,

ici Vois(V ) = fXjd

H

(V;X) = 1g. En�n, la performance de l'algorithme d�ependra des

trois param�etres �

i

, �

f

(temp�eratures initiale et �nale) et � (taux de d�ecroissance de la

temp�erature) :

1. Choix d'un vecteur S al�eatoire dans l'espace des solutions possibles.

2. On pose � � �

i

(temp�erature initiale).

3. Choix de V 2

R

Vois(S)

4. � � E(V )�E(S)

5. si � > 0 alors p � exp

�

�

�

�

�

, sinon p � 1.

6. S

avec proba p

 ����������� V

7. � � �:�

8. si (E(S) > 0) ^ (� > �

f

) retourner en 3

Variantes

On peut am�eliorer cette attaque en utilisant la remarque pr�ec�edente :

{ On prend le vecteur initial S al�eatoire parmi les vecteurs ayant la bonne parit�e de

composantes �a +1.

{ On d�e�nit le voisinage Vois(V ) = fXjd

H

(X;V ) = 2g. Ainsi, tous les vecteurs test�es

auront la bonne parit�e de +1.
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Performances

Cette m�ethode optimis�ee se r�ev�ele être la plus e�cace. Nous avons e�ectu�e de nombreux

tests sur des matrices carr�ees (m = n), ainsi que sur diverses tailles, en moins d'une

journ�ee, on peut trouver une solution pour toute instance de PP de taille inf�erieure �a

environ 200.

m n temps (s)

31 31 40

51 51 60

71 71 75

101 117 85

123 123 105

121 137 130

151 151 1800

151 167 180

171 171 7200

189 189 36000

Depuis plusieurs mois que ces attaques tournent, jamais une solution pour PPP, pour

des tailles sup�erieures �a 71 (avec n � m+ 16), n'a �et�e trouv�ee.

Nombre de solutions sur des matrices carr�ees

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

0

3

6

9

12

15

18

21

31 51 71 91 123 151 171 189 211 251 301 351

Taille de l'instance

Nombre de solutions

�a distance paire

(logarithme decimal)

Moyenne th�eorique

x

Courbe x 7!

2

x=5:04

2:41

Pour une matrice carr�ee, nous avons vu que le nombre th�eorique de solutions, �a distance

paire de la solution, pour PP est aux environs de 2

n=5�2

, et nos tests con�rment cette
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�evaluation. En e�et, sur une instance carr�ee de taille 123, il faut calculer en moyenne 3000

solutions avant de retomber sur une solution d�ej�a trouv�ee (une collision). En appliquant

le paradoxe des anniversaires, on peut estimer qu'il y a environs 9 millions de solutions.

Conclusion

Pour trouver la bonne solution avec probabilit�e p, en supposant qu'on obtient, avec pro-

babilit�e uniforme, toutes les solutions �a distance paire de la bonne solution, il faut r�eit�erer

l'attaque :

Pr[V pas trouv�e en k tours] =

�

1�

1

n

�

k

Donc

Pr[V trouv�e en k it�erations] = 1�

�

1 �

1

n

�

k

' 1� e

�

k

n

D'o�u

Pr[V trouv�e en k it�erations] � p() k � � ln(1 � p) � n

Par cons�equent, en r�eit�erant 0:7�n fois l'attaque, on a une chance sur deux de trouver la

bonne solution. On peut alors estimer le temps moyen sur notre machine pour avoir une

chance sur deux de trouver la bonne solution :

Facteur de travail de l'attaque par recuit simul�e

taille nombre temps temps facteur

?

de pour une Solution de travail

solutions solution Pr = 1=2 2

n

op�erations

(secondes) (secondes) �el�ementaires

31 � 31 40 40 1.10

3

15 minutes 36

51 � 51 400 60 17.10

3

4 heures 45 minutes 40

71 � 71 7.500 75 400.10

3

4 jours 15 heures 44

101 � 117 4.7 10

9

85 399.10

9

12 mille ans 64

121 � 137 8.7 10

10

130 11.10

12

350 mille ans 68

123 � 123 9.8 10

6

105 720.10

6

22 ans et 10 mois 55

151 � 151 306 10

6

1800 385.10

9

12 mille ans 64

151 � 167 3.7 10

12

180 666.10

12

21 millions d'ann�ees 74

171 � 171 6.7 10

9

7200 34.10

12

1 millions d'ann�ees 70

189 � 189 78 10

9

36000 2.10

15

63 millions d'ann�ees 76

?

facteur de travail estim�e en utilisant le fait que la machine utilis�ee tourne aux environs de 60 �a 70 MIPS

Ces diverses exp�eriences nous permettent de proposer des tailles au probl�eme pour une

utilisation sûre en cryptographie. Le facteur de travail usuellement r�eclam�e �etant de 2

64

,

on pourra donc utiliser par exemple m = 101 et n = 117.

De plus, quelle que soit l'attaque probabiliste, elle ne pourra di��erencier la solution de

PPP des nombreuses solutions de PP, alors même en supposant une attaque de l'ordre

de quelques secondes contre PP (un probl�eme NP-complet) pour une instance de taille

141 � 157, le facteur de travail restera de l'ordre de 2

64

.
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5 Protocole d'identi�cation �a 3 passes

5.1 Protocole

Donn�ees communes �a tout utilisateur :

p, n et t entiers tels que 2p > t+ n

H , une fonction de mise en gage al�eatoire et r�esistante aux collisions.

Soit A une "-matrice de taille m� n, instance du Probl�eme des Perceptrons avec V pour

solution. Soit S le multi-ensemble form�e des composantes du produit de A par V .

Cl�e publique : (A, S)

Cl�e secr�ete : V

Prouveur V�eri�eur

P , permutation al�eatoire de f0; : : : ;m� 1g

(Matrice qui �echangera les lignes de A.)

Q, permutation al�eatoire sign�ee de f0; : : : ; n� 1g

(Matrice qui �echangera les colonnes de A

en les multipliant al�eatoirement par +1 ou �1.)

W , vecteur al�eatoire de F

n

p

A

0

= PAQ

V

0

= Q

�1

V

R =W + V

0

h

0

= H(P jQ)

h

1

= H(W ), h

3

= H(A

0

W ),

h

2

= H(R), h

4

= H(A

0

R).

h

0

; h

1

; h

2

; h

3

; h

4

�����������!

c

 ����������� c 2

R

f0; 1; 2; 3g

Si c = 0

P;Q;W

�����������! V�eri�e h

0

= H(P jQ)

h

1

= H(W )

h

3

= H(PAQW )

Si c = 1

P;Q;R

�����������! V�eri�e h

0

= H(P jQ)

h

2

= H(R)

h

4

= H(PAQR)

Si c = 2

A

0

W;A

0

V

0

�����������! V�eri�e h

3

= H(A

0

W )

h

4

= H(A

0

W +A

0

V

0

)

ff((A

0

V

0

)

i

gg = S

Si c = 3

W;V

0

�����������! V�eri�e h

1

= H(W )

h

2

= H(W + V

0

)

V

0

2 f�1;+1g

n
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5.2 Propri�et�es

Th�eor�eme 6 Ce protocole est un syst�eme interactif de preuve pour PPP.

Preuve : Montrons donc la compl�etude puis la consistance.

Compl�etude : tout prouveur honnête (connaissant le secret V ) saura r�epondre aux 4 ques-

tions, et donc convaincre le v�eri�eur avec probabilit�e 1.

Par cons�equent,

Pr[A convainque B] = 1

Consistance :

Lemme 6.1 Supposons qu'il existe une machine de Turing Polynomiale Probabiliste ad-

verse accept�ee avec probabilit�e sup�erieure �a

�

3

4

�

k

+ � apr�es k it�erations de ce protocole,

alors il existe une machine de Turing Polynomiale Probabiliste qui extrait soit la cl�e se-

cr�ete V associ�ee aux donn�ees publiques, soit une collision pour la fonction de mise en

gage, avec une probabilit�e �ecrasante.

Preuve : Consid�erons l'arbre d'ex�ecution T (!) correspondant �a toutes les questions du

v�eri�eur sur k tours quand la machine de Turing adverse a un ruban d'al�ea �egal �a !.

� = Pr

!

[T (!) a un sommet avec 4 �ls]

Il est clair que � � �, donc en r�einitialisant

1

�

fois cette machine adverse, on trouve,avec

une probabilit�e constante un arbre d'ex�ecution dont un des sommets a 4 �ls. En r�ep�etant,

cette probabilit�e peut être rendue aussi proche de 1 que l'on veut.

Un sommet avec 4 �ls correspond �a une situation o�u 5 mises en gages h

0

; h

1

; h

2

; h

3

; h

4

ont

�et�e e�ectu�ees, et o�u l'adversaire peut r�epondre aux 4 questions du v�eri�eur.

Consid�erons les r�eponses :

H(P

0

jQ

0

) = h

0

= H(P

1

jQ

1

)

H(W

0

) = h

1

= H(W

3

)

H(R

1

) = h

2

= H(W

3

+ V

0

3

)

H(P

0

AQ

0

W

0

) = h

3

= H(Y

2

)

H(P

1

AQ

1

R

1

) = h

4

= H(Y

2

+ Z

2

)

A moins d'avoir trouv�e une collision pour H, on peut consid�erer

P = P

0

= P

1

Q = Q

0

= Q

1

W = W

0

= W

3

R = R

1

= W

3

+ V

0

3

= W + V

0

Y = Y

2

= P

0

AQ

0

W

0

= PAQW

Y + Z = Y

2

+ Z

2

= P

1

AQ

1

R

1

= PAQR

tels que V

0

2 f�1;+1g

n

et ffZ

i

gg = S.

Alors Y + Z = PAQR = PAQW + Z = PAQW + PAQV

0

, donc Z = PAQV

0

.

En posant V = QV

0

(on a toujours V 2 f�1;+1g

n

), alors Z = PAV , d'o�u

ff(AV )

i

gg = S:

Par cons�equent, on a r�esolu le probl�eme.
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Pr[A convainque B] �

�

3

4

�

k

Th�eor�eme 7 Dans le mod�ele de l'Oracle Al�eatoire [2], ce protocole est un syst�eme inter-

actif de preuve zero-knowledge.

Preuve : Tout d'abord, on suppose que m � n et que la matrice A est des rang m. Soit

Cr la strat�egie d'un v�eri�eur quelconque, (i.e. Cr(h

0

; h

1

; h

2

; h

3

) 2 f0; 1; 2; 3g). Voici la

Machine de Turing Polynomiale ProbabilisteM qui construit un ruban de communication

indistingable d'un ruban cr�e�e au cours d'une r�eelle identi�cation.

1. M choisit une question al�eatoire C 2 f0; 1; 2; 3g

C = 0 M choisit al�eatoirement P , Q et W

h

0

= H(P;Q), h

1

= H(W ), h

3

= H(PAQW ), h

2

et h

4

, châ�nes al�eatoires

Alors H = concat(h

0

; h

1

; h

2

; h

3

; h

4

) et Answer= concat(P;Q;W ).

C = 1 M choisit al�eatoirement P , Q et R

h

0

= H(P;Q), h

2

= H(R), h

4

= H(PAQR), h

1

et h

3

, châ�nes al�eatoires

Alors H = concat(h

0

; h

1

; h

2

; h

3

; h

4

) et Answer= concat(P;Q;R).

C = 2 M choisit un vecteur quelconque Y tel que ffY

i

gg = S, et un vecteur al�eatoire

X. Y est suppos�e être PAV et X, PAQW . Il est clair que Y a la même distri-

bution que PAV , mais est-il vrai que la distribution de PAQW est uniforme?

Soit Z 2 F

m

p

. On suppose PAV �x�e, ce qui �xe P .

Pr

Q;W

[PAQW = Z] = Pr

Q;W

[AQW = P

�1

Z]

=

#f(Q;W )jAQW = P

�1

Zg

2

n

n!p

n

=

P

Q

#fW jW = (PAQ)

�1

g

2

n

n!p

n

puisque rang(A) = m;

=

P

Q

p

n�m

2

n

n!p

n

=

2

n

n!p

n�m

2

n

n!p

n

=

1

p

m

h

3

= H(X), h

4

= H(X + Y ), h

0

, h

1

et h

2

, châ�nes al�eatoires

Alors H = concat(h

0

; h

1

; h

2

; h

3

; h

4

) et Answer= concat(X;X + Y ).

C = 3 M choisit un vecteur al�eatoire W , et un "-vector al�eatoire E.

h

1

= H(W ), h

2

= H(W + E), h

0

, h

3

and h

4

, châ�nes al�eatoires

Alors H = concat(h

0

; h

1

; h

2

; h

3

; h

4

) et R = concat(W;W + E).

2. M fait calculer c = Cr(H).

3. Si c = C alors M �ecrit H, c et Answer, sinon M retourne �a 1 (reset [7])

Alors M simule un ruban de communication indistingable d'un ruban d'une v�eritable

identi�cation de r tours en un nombre moyen de 4� r �etapes.
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6 Protocole d'identi�cation �a 5 passes

6.1 Protocole

Donn�ees communes �a tout utilisateur :

p, n et t entiers tels que 2p > t+ n

H , une fonction de mise en gage al�eatoire et r�esistante aux collisions.

Soit A une "-matrice de taille m� n, instance du Probl�eme des Perceptrons avec V pour

solution. Soit S le multi-ensemble form�e des composantes du produit de A par V .

Cl�e publique : (A, S)

Cl�e secr�ete : V

Prouveur V�eri�eur

P , permutation al�eatoire de f0; : : : ;m� 1g

(Matrice qui �echangera les lignes de A.)

Q, permutation al�eatoire sign�ee de f0; : : : ; n� 1g

(Matrice qui �echangera les colonnes de A

en les multipliant al�eatoirement par +1 ou �1.)

W , vecteur al�eatoire de F

n

p

A

0

= PAQ

V

0

= Q

�1

V

h

0

= H(P;Q),

h

1

= H(W;V

0

),

h

2

= H(A

0

W;A

0

V

0

).

h

0

; h

1

; h

2

�����������!

k

 ����������� k 2

R

F

?

p

R = kW + V

0

,

h

3

= H(R),

h

4

= H(A

0

R).

h

3

; h

4

�����������!

c

 ����������� c 2

R

f0; 1; 2g

Si c = 0

P;Q;R

�����������! V�eri�e h

0

= H(P;Q)

h

3

= H(R)

h

4

= H(PAQR)

Si c = 1

A

0

W;A

0

V

0

�����������! V�eri�e h

2

= H(A

0

W jA

0

V

0

)

h

4

= H(kA

0

W +A

0

V

0

)

ff(A

0

V

0

)

i

gg = S

Si c = 2

W;V

0

�����������! V�eri�e h

1

= H(W jV

0

)

h

3

= H(kW + V

0

)

V

0

2 f�1;+1g

n
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6.2 Propri�et�es

Th�eor�eme 8 Ce protocole est un syst�eme interactif de preuve pour PPP.

Preuve : Montrons donc la compl�etude puis la consistance.

Compl�etude : tout prouveur honnête (connaissant le secret V ) saura r�epondre aux 3 ques-

tions, quelquesoit k, donc convaincre le v�eri�eur avec probabilit�e 1.

Consistance :

Lemme 8.1 Supposons qu'il existe une machine de Turing Polynomiale Probabiliste ad-

verse accept�ee avec probabilit�e sup�erieure �a

 

2p � 1

3(p � 1)

!

k

+ � apr�es k it�erations de ce

protocole, alors il existe une machine de Turing Polynomiale Probabiliste qui extrait soit

la cl�e secr�ete V associ�ee aux donn�ees publiques, soit une collision pour la fonction de mise

en gage, avec une probabilit�e �ecrasante.

Preuve : Consid�erons l'arbre d'ex�ecution T (!) correspondant �a toutes les questions du

v�eri�eur sur k tours quand la machine de Turing adverse a un ruban d'al�ea �egal �a !.

� = Pr

!

[T (!) a un sommet avec au moins 2p �ls]

Il est clair que � � �, donc en r�einitialisant

1

�

fois cette machine adverse, on trouve,avec

une probabilit�e constante un arbre d'ex�ecution dont un des sommets a au moins 2p �ls.

En r�ep�etant, cette probabilit�e peut être rendue aussi proche de 1 que l'on veut.

Un sommet avec plus de 2p �ls correspond �a une situation o�u 3 mises en gages h

0

; h

1

; h

2

ayant �et�e e�ectu�ee, il existe 2 valeurs de k, (parmi les p� 1), pour lesquelles l'adversaire

peut r�epondre aux 3 questions du v�eri�eur.

Consid�erons les r�eponses :

H(P

1

jQ

1

) = h

0

= H(P

1

jQ

1

)

H(W

1

jV

01

) = h

1

= H(W

2

jV

02

)

H(Y

1

jZ

1

) = h

2

= H(Y

2

jZ

2

)

H(R

1

) = h

1

3

= H(k

1

W

1

+ V

01

)

H(R

2

) = h

2

3

= H(k

2

W

2

+ V

02

)

H(P

1

AQ

1

R

1

) = h

1

4

= H(k

1

Y

1

+ Z

1

)

H(P

2

AQ

2

R

2

) = h

2

4

= H(k

2

Y

2

+ Z

2

)

A moins d'avoir trouv�e une collision pour H, on peut consid�erer

P = P

1

= P

2

Q = Q

1

= Q

2

W = W

1

= W

2

V

0

= V

01

= V

02

Y = Y

1

= Y

2

Z = Z

1

= Z

2

R

1

= k

1

W

1

+ V

01

= k

1

W + V

0

R

2

= k

2

W

2

+ V

02

= k

2

W + V

0

PAQR

1

= P

1

AQ

1

R

1

= k

1

Y

1

+ Z

1

= k

1

Y + Z

PAQR

2

= P

2

AQ

2

R

2

= k

1

Y

2

+ Z

2

= k

2

Y + Z

avec V

0

2 f�1;+1g et ffZ

i

gg = S
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Alors R

1

� R

2

= (k

1

� k

2

)W et PAQ(R

1

� R

2

) = (k

1

� k

2

)Y , et comme, k

1

6= k

2

,

PAQW = Y . De plus, PAQR

1

= k

1

PAQW +PAQV

0

= k

1

Y +PAQV

0

= k

1

Y +Z, donc

PAQV

0

= Z. En posant V = QV

0

(on a toujours V 2 f�1;+1g

n

), alors Z = PAV , d'o�u

ff(AV )

i

gg = S.

Par cons�equent, on a r�esolu le probl�eme.

Pr[A convainque B] �

 

2

3

+

1

3(p � 1)

!

k

'

�

2

3

�

k

Th�eor�eme 9 Dans le mod�ele de l'Oracle Al�eatoire [2], ce protocole est un syst�eme inter-

actif de preuve zero-knowledge.

Preuve : Tout d'abord, on suppose que m � n et que la matrice A est des rang m. Soit

Cr la strat�egie d'un v�eri�eur quelconque,

i.e. Cr(h

0

; h

1

; h

2

) 2 F

?

p

et Cr(h

0

; h

1

; h

2

; k; h

4

; h

5

) 2 f0; 1; 2g.

Voici la Machine de Turing Polynomiale Probabiliste M qui construit un ruban de com-

munication indistingable d'un ruban cr�e�e au cours d'une r�eelle identi�cation.

1. M choisit une question al�eatoire C 2 f0; 1; 2g

C = 0 M choisit al�eatoirement P , Q et W

h

0

= H(P;Q), h

1

and h

2

, châ�nes al�eatoires.

C = 1 M choisit un vecteur Y tel que ffY

i

gg = S, et un vecteur al�eatoire X. Y est

suppos�e être PAV et X, PAQW . Il est clair que Y a la même distribution que

PAV , et nous avons d�ej�a prouv�e que la distribution de PAQW est uniforme.

h

2

= H(X;Y ), h

0

et h

1

, châ�nes al�eatoires.

C = 2 M choisit un vecteur al�eatoire W , et un "-vector al�eatoire E.

h

1

= H(W;E), h

0

et h

2

, châ�nes al�eatoires.

2. M fait calculer k = Cr(h

0

; h

1

; h

2

).

3. Et alors

C = 0 M choisit al�eatoirement R et calcule Y = PAQR

h

3

= H(R), h

4

= H(Y ) et Answer= concat(P;Q;R).

C = 1 M calcule Z = Y + kX

h

4

= H(Z), h

3

, châ�nes al�eatoires et Answer= concat(X;Y ).

C = 2 M calcule Y = E + kW

h

3

= H(Y ), h

4

, châ�nes al�eatoires et Answer= concat(W;E).

4. M fait calculer c = Cr(h

0

; h

1

; h

2

; k; h

3

; h

4

).

5. Si c = C alors M �ecrit h

0

; h

1

; h

3

, k, h

3

; h

4

, c et Answer, sinon M retourne �a 1 (reset

[7])

Alors M simule un ruban de communication indistingable d'un ruban d'une v�eritable

identi�cation de r tours en un nombre moyen de 3� r �etapes.
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7 Astuces pratiques

7.1 Les engagements

Deux situations peuvent être envisag�ees selon que l'on pr�ef�ere optimiser le temps et

la quantit�e des transferts de donn�ees, ou si l'on veut �economiser la m�emoire vive. Dans

le premier cas, on peut e�ectuer les engagements sous forme d'arbre de hachage {voir

sch�ema ci-dessous{. Le second cas est le cas trait�e.

�

�

�

�

�

Q

Q

Q

Q

Q�

�

�

�

�

�

�

�

�

�

P

P

P

P

P

Q

Q

Q

Q

Q�

�

�

�

�

P

P

P

P

P

H

h

0

h

1

h

2

h

3

h

4

h

1;2

h

3;4

7.2 Les permutations

Fabriquer des permutations de fa�con parfaitement al�eatoire n'est pas chose ais�ee, ce-

pendant, on peut utiliser les g�en�erateurs de permutations bas�es sur le sch�ema du DES,

�etudi�es par Luby et Racko� [8] ainsi que par Patarin [12]:

n

=

2m+ 1

8

>

>

>

>

>

>

>

>

>

>

>

>

>

>

>

>

>

>

<

>

>

>

>

>

>

>

>

>

>

>

>

>

>

>

>

>

>

:

i i

i i

�

�

�

�

2

m

8

>

>

>

>

<

>

>

>

>

:

m

8

>

>

>

>

<

>

>

>

>

:

� : F

2

m

�! F

2

m

, al�eatoire d�e�nit �a elle seule la permutation.

7.3 Les objets al�eatoires

On suppose que l'on poss�ede un g�en�erateur de bits pseudo-al�eatoires, public, de la

forme f(s; i) o�u s est le germe, qui su�t �a d�ecrire la s�equence des bits suivants.

Ce germe sera de longueur 64 bits.

On ne communique, alors, que les germes des g�en�erateurs pseudo-al�eatoires.
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8 Protocoles pratiques

Nous allons nous restreindre aux protocoles �a 5 passes.

8.1 Version zeroknowledge

Notation 5

H : une fonction de hachage r�esistante aux collisions.

U : le vecteur de taille n dont toutes les coordonn�ees sont �egales �a 1.

Prouveur V�eri�eur

P , permutation al�eatoire de f0; : : : ;m� 1g

Q, permutation al�eatoire sign�ee de f0; : : : ; n� 1g

W , vecteur al�eatoire de F

n

p

A

0

= PAQ

V

0

= Q

�1

V

h

0

= H(P jQ),

h

1

= H(W jV

0

),

h

2

= H(A

0

W jA

0

V

0

),

s

1

= germe(P;Q),

s

2

= germe(W ),

h

0

; h

1

; h

2

�����������!

k

 ����������� k 2

R

F

?

p

R = kW + V

0

,

h

3

= H(R),

h

4

= H(A

0

R)

h

3

; h

4

�����������!

c

 ����������� c 2

R

f0; 1; 2g

Si c = 0

s

1

; R

�����������! V�eri�e h

0

, h

3

et h

4

Si c = 1

T =

1

2

(A

0

V

0

�U)

A

0

W;T

�����������! V�eri�e T convenable

V�eri�e h

2

et h

4

par

h

2

= H(A

0

W j2T + U)

h

4

= H(kA

0

W + 2T + U)

Si c = 2

s

2

; V

0

�����������! V�eri�e V

0

convenable

V�eri�e h

1

et h

3

par

h

1

= H(W jV

0

)

h

3

= H(kW + V

0

)
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8.2 Version �economique

Une version �economique des ces protocoles peut-être faite. Elles visent notamment �a

restreindre le nombre de tours n�ecessaires pour atteindre une certaine s�ecurit�e. Pour le

protocole �a 5 passes, on r�eduit la probabilit�e de triche de 2 sur 3 �a 1 sur 2.

Prouveur V�eri�eur

P , permutation al�eatoire de f0; : : : ;m� 1g

Q, permutation al�eatoire sign�ee de f0; : : : ; n� 1g

W , vecteur al�eatoire de F

n

p

A

0

= PAQ

V

0

= Q

�1

V

h

0

= H(P jQ),

h

1

= H(W jA

0

W jV jA

0

V

0

),

s

1

= germe(P;Q),

s

2

= germe(W ).

h

0

; h

1

�����������!

k

 ����������� k 2

R

F

?

p

R = kW + V

0

,

h

2

= H(RjA

0

R).

h

2

�����������!

c

 ����������� c 2

R

f0; 1g

Si c = 0

s

1

; R

�����������! V�eri�e h

0

et h

2

= H(RjPAQR)

Si c = 1

T =

1

2

(A

0

V

0

�U)

s

2

; V

0

; A

0

W;T

�����������! V�eri�e V

0

et T convenables

V�eri�e h

1

et h

2

= H(XjY ) avec

X = kW + V

0

Y = kA

0

W + 2T + U

Cependant, pour la question c = 1, le v�eri�eur apprend un couple de vecteurs avec

leur image par A

0

. De l�a, il peut th�eoriquement d�eduire quelques bits de A

0

, donc par la

même occasion, une information sur P et Q. Comme il connâ�t V

0

, cela lui ((r�ev�ele)) une

fraction de bit de V . D�ej�a, cette fraction de bit sur V semble di�cilement extractible,

de plus, P et Q sont di��erentes �a chaque it�eration, donc cette ((information)) potentielle

semble inutilisable.

Malheureusement, ce protocole ne peut plus être d�e�ni ((zero-knowledge)).
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9 Performances

Les performances de ce sch�ema sont semblables aux performances des sch�emas lin�eaires

existants :

SD CLE PKP PPP PPP

Stern Stern Shamir 3p ZK 5p ZK

Taille de

la matrice

256 � 512 24 � 24 37 � 64 101 � 117

sur le corps F

2

F

16

F

251

F

2

complexit�e

de la meilleure

attaque connue

2

68

2

52

> 2

100

2

64

Nombre de tours 35 20 20 48 35

cl�e publique (bits) 256 80 296 144

cl�e secr�ete (bits) 512 80 384 117

bits envoy�es

�a chaque tour

954 824 832 896 1040

transmission globale

(kilo-octets)

4.08 2.01 2.03 5.25 4.44

{ Comme on peut le voir dans ce tableau, avec une cl�e secr�ete plus sûre que dans

certains autres sch�emas (le facteur de travail de la meilleure attaque d�epasse les 2

64

op�erations �el�ementaires), et une probabilit�e de 1 pour 1 million pour un intrus d'être

accept�e, une identi�cation n�ecessitera moins de 4.5 kilo-octets de transmissions entre

le prouveur et le v�eri�eur (�a comparer �a 2 kilo-octets pour PKP et CLE, ainsi que

4 kilo-octets pour SD). Et nous pouvons diminuer cette quantit�e en utilisant des

arbres de hachage.

{ De plus, les op�erations se r�esument �a des additions et des soustractions entre pe-

tits entiers (moins d'un octet), voire modulo 2. Elles sont parfaitement adapt�ees �a

l'environnement minimal d'un processeur �a 8 bits.

{ Si on utilise une matrice, commune �a tous,M , stock�ee dans le germe d'un g�en�erateur

pseudo-al�eatoire, et si les cl�e sont stock�ees de la fa�con suivante :

cl�e secr�ete : un "-vecteur al�eatoire V de taille n (moins de 15 octets)

cl�e publique : l'unique "-vecteur L tel que L

i

(MV )

i

� 0

et le multi-ensemble S = ffL

i

(MV )

i

gg

(18 octets)

L'espace m�emoire n�ecessaire est vraiment tr�es faible, compar�e �a PKP ou SD. Mais

il ne faut pas perdre de vue que, comme PKP, SD et CLE, ce sch�ema n'est pas bas�e

sur l'identit�e. Cela signi�e que la cl�e publique devra être certi��ee par une autorit�e.

{ Ces protocoles n'utilisent que des op�erations tr�es simples, ainsi le programme ne

sera pas tr�es encombrant. De plus, la taille des donn�ees (donn�ees communes et cl�es)

est tr�es faible. Ainsi, une petit EEPROM sera su�sante.

{ Peu de calculs interm�ediaires auront �a être stock�es, donc une RAMminimale su�ra.



29

10 Conclusion

Nous avons d�e�ni un nouveau sch�ema d'identi�cation tr�es simple �a implanter sur tout

type de carte �a puce en raison des op�erations �el�ementaires utilis�ees et de la faible taille

des donn�ees. Les attaques sont les bienvenues.
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