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Confidentialité

o Archiver sur un support @

e Emettre
sur un canal

de facon qu’un tiers ne puisse en
prendre connaissance
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Authentification (1)

Prouver de facon interactive son identité
a un interlocuteur
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Authentification (2)

o Attacher, a un message,
une preuve non-interactive de son origine

e Si cette preuve peut convaincre un tiers
[1 signhature
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Intégriteé

Garantir qu’'un message, un document,
un fichier, n’a pas subi de modification
(aussi bien accidentelle qu’intentionnelle)
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Les 3 ages de la cryptologie

e L’age artisanal : jusqu’en 1918
o L'age technique : de 1919 a 1975
o L'age paradoxal : de 1976 a nos jours
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Age artisanal

Substitutions et permutations :
cadrans cylindres
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Algorithmes secrets

Scytale Lacédemonienne :

Enrouler un ruban autour d’un baton,
écrire puis derouler

[J permutation des caracteres
Chiffrement de César

Décalage constant des lettres du
message (a l'origine +3)

VESSAGE [0 PHVWVDJH
[1 substitution des caracteres
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Chiffrement par décalage

Chaqgue lettre (codee dans [0,25])
subit un decalage constant K

C(X) = x+ K mod 26
Dy(y) =y - Kmod 26
Cryptanalyse : recherche exhaustive

elle consiste a essayer toutes les clés K possibles
(soit seulement 26)
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Chiffrement par substitution

Chaque lettre (codée dans [0,25])
est substituée par une autre
Cx) = 1(x)
D(y) = 1r(y)
ou Ttest une permutation de [0,25]
Cryptanalyse : recherche exhaustive ?
Sur un alphabet de 26 lettres : 26! Possibilités
Soit plus de 4. 10%, ou 288
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Cas particuliers

Chiffrement par décalage :

T(X) = X+ K mod 26
Chiffrement affine :

T(X) =ax+ bmod 26
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Chiffrement par permutation

Cette fois-ci on garde les mémes lettres,
mais on change l'ordre (ex: scytale)
Cr(Xps--%0) = K1y » X2y =0 Xeymy)
D (Y1) = (Yn-1(1) » Yri(2)s -+ yn-l(n))
ou Ttest une permutation de [1,n]

C’est un cas particulier de Hill :
matrice de permutation K : Y= KX
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Age technique

Machines chiffrantes

Automatisation
des permutations
et substitutions
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Age paradoxal

-

» Cryptographie a clé secrete
* Cryptographie a clé publique

-

Fonctions a sens-unique
(éventuellement a trappe)

[1 Preuves de sécurité
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Principes de Kerckhoffs

En 1883, Kerckhoffs enonce plusieurs
principes dont :

« la sécurité d’'un systeme ne doit pas étre
fondée sur son caractere secret »

En effet, un jour ou l'autre il y a des fuites au
sujet du systeme, ainsi

« seule une donnée de petite taille (cle)
doit assurer la sécurite »
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Chiffrement symétrique

Algorithme de chiffrement, C
Algorithme de déchiffrement, D

k k
e

Seécurité : impossible de retrouver m
a partir de ¢ sans k
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Chiffrement de Vigenere

Version poly-alphabétique
du chiffrement par décalage :
décalage des lettres
en fonction de leur position

Cr(Xg- X)) = (X + Ky, ooy X+ K)

Du(Ypre-a¥) = (Y1 - Ky, o Vo - K
ou K=(Ky ...,K)

MESSAGE
+ CLECLEGCGC
=OPWULKG

Sécurité

Recherche exhaustive :
si la clé est de longueur n,
Il'y a 26" possibilités

n=50 22 n=100 2* n=150 2°

- Recherche exhaustive
vite hors de portee
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Analyses statistiques

Probabilité d’occurrence de chaque
lettre/digramme/trigramme

[1 on casse aisément
un chiffrement par substitution

Entropie : conservée par substitution
ou permutation

[1 on retrouve la longueur de la cle

Attaque de Kasiski :
elle casse Vigenere en temps linéaire !
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Sécurité parfaite ?

Chiffrement de Vernam :

Combiner le message a chiffrer
avec une suite de bits aléatoires

c=miKk m=cllk

Sécurite inconditionnelle
a condition que la « clé » k soit aussi
longue gque le message m (Shannon)
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En pratique ...?

o Cesar/Vigenere/... pas slrs
e Vernam pas pratique

Sécurité inconditionnelle pas pratique :
mais Shannon a aussi montré que
la combinaison de substitutions
et de permutations
apportait une sécurité convenable

[] systemes produits
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Chiffrement symeétrique

 clé unique k

— chiffrement
— déchiffrement

e conception heuristique :
— permutations (diffusion)
— substitutions (confusion)

o orienté implémentation matérielle
- débit rapide
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Chiffrement symeétrique

Par blocs (block cipher) :

déecompose le message en blocs

— DES (IBM-NBS)
s normal - clé de 56 bits, blocs de 64 bits
s renforcé (triple-DES) - clé de 112/168 bits

— IDEA (Massey-Lai)
clé de 128 bits, blocs de 64 bits

— AES (RIJNDAEL : Daemen-Rijmen)
clés de 128, 196 ou 256 bhits, blocs de 128 bits
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Chiffrement symétrique

Par flot (stream cipher) :

chiffre un flux de données

— Vernam (générateur pseudo-aléatoire) :

G(k)=kK,...et m=mm,...
C=cCC,... o0 ¢ =m Ok

— RC4 (Rivest)
chiffre octet par octet
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Chiffrement asymétrique

Algorithme de chiffrement, C
Algorithme de déchiffrement, D

K. K,
I

Seécurité : impossible de retrouver m
a partir de ¢ sans K,
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Chiffrement asymeétrique

» Lois de Kerckhoffs poussées a bout

* Deux clés:
— chiffrement Kk, -  publique
— déchiffrement kg ~  privée

 Fondements mathématiques :
— fonctions a sens-uniques

— fonctions a trappe
* Analyse de securité
- Ssecurité calculatoire
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Chiffrement asymétrique

— RSA (Rivest-Shamir-Adleman 1978)
racines modulaires (factorisation)

— Merkle-Hellman (1978)
probleme du « sac a dos » (tous casseés...)

— Mc Eliece (1978)
codes correcteurs d’erreurs

— El Gamal (1985)
logarithme discret

— HFE (Patarin 1996)
polynOmes multivariables
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Authentification

« Algorithme d’authentification, A

« Algorithme de vérification, V
ka kV

0/

m

.
>

Sécuritée: impossible de produire
un o valide sans k_

David Pointcheval La cryptographie asymétrique et les preuves de sécurité- 30




Authentification « artisanale »

En raison du caractere secret des
procedes de chiffrement

— clé secrete commune
— voire algorithme secret commun

- ldentité de I'expéditeur garantie

Mais I'expéditeur et le destinataire
connaissent la convention secrete

- Pas de non-repudiation
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Signature numeérique

e Deux cles:
— signature K, ~  privée
— vérification k, -  publigue

 Fondements mathématiques :
— fonctions a sens-uniques

* Analyse de sécurité
- securité calculatoire
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Sighature numerique

— RSA (Rivest-Shamir-Adleman 1978)
Extraction de Racines Modulaires

— El Gamal (1985)
Logarithme Discret
Variantes : Schnorr (1989), DSA (1994)

— Combinatoires (Problemes NP-complets) :

PKP (Shamir 1989), SD (Stern 1993),
CLE (Stern 1994), PPP (Pointcheval 1995)
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ldentification : controle d'acces

o Authentification interactive :

Alice (client) veut prouver
a Bob (serveur) son identité

po’
Je m’'appelle '
Alice -‘
Prouve-le moi !
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Preuves Zero-Knowledge

Protocoles « zero-knowledge » :
— preuve de connaissance d’un secret

— sans transfert d’'information sur ce secret,
seule la conviction de connaissance
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Intégrite

La signature numerique garantit I'intégrité
du message recu

N’y aurait-il pas plus simple
pour garantir l'integrité
de son propre disque dur ?

— Conserver une copie en lieu sar !...
— Conserver un « condenseé » en lieu sdr

- fonctions de hachage cryptographiques
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Fonctions de hachage

Créer une empreinte/un condensé h = H(x)
» de petite taille (moins de 256 bits ?)

e garantissant qu’'une altéeration
— accidentelle, mais egalement intentionnelle
— de la part d’'un tiers, ou méme du créateur

du disque modifiera la valeur du condensé
en résultant (detection de la différence)
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Exemples

MD-2, MD-4 (Rivest, 1990, 128 bits)
MD-5 (Rivest, 1991, 128 hits) :
tres utilisée dans le monde UNIX

SHA (NIST, 1992, 160 bhits) :
« Standard Ameéricain » en 1993
Remplace, « pour faiblesse technique »

SHA-1 (NIST, 1994, 160 bits)

SHA-256/384/512 (NIST, 2000)
condensés sur 256, 384 ou 512 bits
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Chiffrement asymétrique

e e e

Algorithme de chiffrement, C
m - c: transformation aisée

Algorithme de déchiffrement, D
c —» m: transformation difficile
a moins de connaitre une trappe
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Outils nécessaires

e Fonctions a sens-unique :
étant donnee une relation y = f(x)

X — yaise, maisy — xdifficile
* Fonctions a sens-unique a trappe :
étant donnee une relation y = f(x)
X — Yy aise,

y — x difficile
y — X aisé avec z (« trappe »)
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Ou trouver des candidats ?
les mathématiques

Un premier exemple : la factorisation
P, q — n= p.qfacile k=|n|=log,(n)
en O(k?) opérations élémentaires

en revanche
n=p.q — p,qdifficile

. ot n ) (in In n)™*4
0 0

Record actuel : nombre n produit de deux
facteurs premiers de 78 chiffres
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Et la trappe ?

 Le produit/factorisation
est une fonction a sens-unique

mais ou est la trappe ?

e Certains calculs dans Z/nZ sont
— faciles si on connait les facteurs de n
— difficiles sans les facteurs de n
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Théorie des nombres

L’anneau guotient :
Z =2ZInZ ={0,1,... ,n-1}

Théoreme de Bezout

Solent a et b deux entiers
(Cu,v)(au+bv=l) = pgcda,b)=1

Z corps < npremier
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Algorithme d’Euclide

e Trouver I'inverse d'un élément x modulo n
revient a trouver u et v tels que

ux+vn=1

« L’'algorithme d’Euclide calcule
le PGCD de deux entiers

 Une version « étendue » calcule
les coefficients u et v.

Ces deux algorithmes ont une complexité
linéaire en la taille des arguments.
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Théoreme des restes chinois

Quand n=pq est composeé ?

f:Z - Z XZ, 9:Z,xZ, - £,
X > (xmod p, xmodq) (a,b) +— auq+bvp
f isomorphisme u=g modp v=p modg
d’anneaux

Z 0Z xZ Z 0Z xZ,
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Fonction d’'Euler

(On) ¢(n) =card(Z,)

p est premier :
¢(p) =card(Z,) = p-1
N=pg est compose :
¢(n) =card(Z,) = card(Z, xZ_ )
=¢(p)e(a) =(p-D(Q-I
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Fonction d’'Euler

n=[]p" 0 ¢ =nx[] %—%E

connaissance
(d’'un multiple) de ¢(n)

I

connaissance de
la factorisation de n
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Théoreme d’'Euler

Pour tout groupe G,
de cardinal c:

(OxOG)(x" =1)

En particulier, pour tout entier n
(OxOZ)(x*™ =1modn)

Petit théoreme de Fermat :
pour tout entier premier p

(Ox<p)(x""=Lmodp)
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La fonction RSA

e Soit un module n=pq
e Soit un exposant e premier avec ¢(n)
e Soit d=e! mod ¢(n)

ed+u¢p(n)=1

f.Z - 2Z 9:Z’ - Z

m— mf mod n c— ¢ modn
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Hypothese RSA

multiple de ¢(n) = factorisation de n

e calculer des racines e-iemes :
¢(n) suffisant
e nécessaire ?
— En pratique : oui (calcul de d)
— En théorie : non RSA(n,e) < FACT(n)
* Hypothese RSA :

RSA(n,e) = FACT(n)
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Estimations de complexité

Record de factorisation : 512 bits (155 dig.)
co(t estimé : 213 Mips-Years (2°8 op.)

Module | Mips-Year | Opérations | En 2015

512 13 58 48
1024 35 80 70
2048 66 111 101
4096 104 149 139

8192 156 201 191
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Le logarithme discret

* (G,x) groupe d’ordre q
e gUG et yLI<g>
Logy(y) = min{x>0|y =g
» Pour GO Z'_, le calcul du logarithme
discret est en

o gt (n p) (InIn p) [
O O
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Le théoreme de Lagrange

* (G,x) groupe d’ordre q

e pour tout sous-groupe H 0 G
CadH |Cad G

» Pour GO Z,
q=Card <g>|p-1
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Le probleme Diffie-Hellman

G Z*p groupe cyclique d’ordre
g générateur : G = <g>

o Etant donnés A=g? et B=¢P°
 Calculer DH(A,B) = C=¢g®

Clairement DH < LD
(a=Log,A et C=B?)
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Et les trappes ?

* Le probleme du logarithme discret est
difficile, mais pas moyen de le rendre facile !

* Et le probleme Diffie-Hellman ?

Etant donnés A=g? et B=gP
Calculer DH(A,B) = C=g®

Difficile, mais si on connait a: C=B2

David Pointcheval La cryptographie asymétrique et les preuves de sécurité- 56




La fonction Diffie-Hellman

 Soit un groupe cyclique G = <g>
e Soit un exposant x (prive)
e Soity=g* (public)

f-G - G
gy

f: G- G
R— R

David Pointcheval
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Hypothese Diffie-Hellman

e Evaluation de f :

r ou X suffisent

e nécessaire ?
— En pratique : oui
— En théorie : non

« Hypothese Diffie-Hellman :

David Pointcheval

DH(g) = LD(g)
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Estimations de complexité

Records de logarithme discret
 sur les courbes elliptiques : GF(21%9)

« dans Z: 120 chiffres
plus difficile que la factorisation

[1 estimations pour la factorisation donnent
une borne inférieure
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Le Chlffrement Asymetnque

Algorithme de chiffrement, C
k. : clé de chiffrement (publique)

C d

Algorithme de déchiffrement, D
K, : clé de déchiffrement (privée)
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Chlffrement RSA (1978)

Cim=m"modn - C
D(c) =’ :(me)d =mmodn
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n, epublics, puis d secret
Efficacité

C(m) = m* modn 3|€]/2 mult mod n

D(c) =c®modn | =g(f(c)’) 3In|/8 mult mod n

Sécurité : Le calcul de racines e-iemes
semble nécessiter d
[1 ed—1est un multiple de ¢(n)
[] factorisation de n
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public C(m)=m(m+B)modn - ¢

2
secret D(C)D%/C+B——Emodn%
3 4 2 =
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Propriétés de Rabin

n, B publics, puis p, g secrets

Efficacité
e Chiffrement : 1 mult mod n
 Dechiffrement : 3|n|/8 mult mod n

Seécurité : Le calcul de racines carrées
[] factorisation de n
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~Echange de clé
Diffie-Hellman (1976)

g| p-letg: éléments communs

Alice choisit x et publie X=g*
Bob choisit y et publie Y=g

Secret commun K=X’=Y"=g"
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Chiffrement El Gamal (1985)

public C(m)=(g% y*m) - (c,d)

secret D(c,d)=d/c”
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Inversion de El Gamal

sl e

Soit A un algorithme qui inverse le

chiffrement El Gamal : A(y,c,d) - m

Soient A=g? et B=gP puis d aléatoire
A(A,B,d) - malors DH(A,B)=d/m

Inversion EG = DH
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Les preuves de sécurité

Introduction

Les hypotheses algorithmiques
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Les preuves de sécurité

La sighature

Conclusion
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David Pointcheval La cryptographie asymétrique et les preuves de sécurité- 69

Protocole prouveée sur

Pour prouver la sécurité d’'un protocole
cryptographique, on doit

préciser les notions de sécurité a garantir
préciser les hypotheses calculatoires
décrire un protocole

présenter une reduction :
un attaquant permet de contredire
les hypotheses
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Notions de sécurité

En fonction des besoins, on définit
* |les objectifs de I'adversaire

* les moyens,
soit les informations mises
a sa disposition.
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Hypotheses calculatoires

Les hypotheses sont
e Une fonction est a sens-unique
e Une fonction est a sens-unique a trappe

e Tel probleme est insoluble
en un temps t donné
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Protocole cryptographique

On décrit un protocole
ex. baseé sur I'nypothese RSA

Il est impossible d’extraire des racines modulaires,
pour des modules de 1024 bits,
en moins de 280 gpérations

* N = pqg, eexposant premier avec ¢(n)
* (n,e):clépublique
e d=elmodd(n):clé privée

E(m)=m°modn  D(c) =c® modn
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Sécurité par reductions

Réduction d’'un probleme difficile P
a une attaque Atk :

o Sil'attaquant A parvient a son but
alors A peut étre utilisé pour résoudre P

P insoluble [ schéma incassable
Efficacité de la réduction :
* Théorie de la complexité : polynomiale
[1 sécurité asymptotique
e Securité exacte : reduction précise
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Sécurité pratique

Soit un attaquant A qui parvient a son but
en temps t, et une réduction qui permet
de résoudre P, avec A, en temps t'=f(t)

e Theéorie de la complexité : f polynomiale
e Securité exacte : f explicite
o Securité pratique : f petite (linéaire)

Ex: t' = 2t J schéma incassable
en moins de 27° opérations
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Divers modeles de sécurité

Les réductions efficaces sont rares
[1 on fait des hypotheses idéales :

— Fonctions de hachage aléatoires
random oracle model

— Chiffrement par blocs parfait
ideal cipher model

— Attaque indépendante du groupe
generic model
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Chiffrement

e Sécurite parfaite :
le chiffré et les données publiques
ne révelent aucune information
sur le message clair,
sauf eventuellement la taille

Au sens de la théorie de I'information
[1 impossible
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Buts de |'adversaire

* Non-inversibilité (OW - One-Wayness)
Sans la clé privée, il est calculatoirement
Impossible de retrouver le message clair
e Securité semantique
(IND - Indistinguishability):

Aucun adversaire polynomial ne peut
apprendre d’information sur le message clair a
partir du chiffré et des données publiques

(sauf éventuellement la taille)
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Attaques possibles

e a clairs choisis
(CPA - Chosen-Plaintext Attacks)
Dans I'environnement a clé publique, I'adversaire

peut chiffrer tout message de son choix, grace a
la clé publique

e a chiffrés choisis
(CCA - Chosen-Ciphertext Attacks)

L’adversaire a acces a un oracle de déchiffrement,
qui dechiffre tout chiffré de son choix
(sauf le challenge)
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Notions de sécurité

o« OW-CPA: (sécurité minimale)

o CC Attaques
parfois faciles a mettre en ceuvre
[1 les rendre inutiles

e Espace des messages clairs
souvent limité : oui/non -- achat/vente
[1 IND nécessaire

IND-CCA niveau de sécurité souhaitable
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Principaux niveaux de sécurité

« OW-CPA: (le plus faible)

nF:[[A(c) =mc=E(m; r)J

= Succ negligeable

o IND-CCA: (le plus fort - BDPR C ’98)

2Pr %\;mm,c,s) _f(mym,9) - APk,

c - E(m,r) A

= Adv négligeable

David Pointcheval
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Ex. | : Chiffrement RSA

e N = pq, produit de deux grands premiers
e g, exposant premier avec ¢(n) = (p-1)(g-1)

e n,e:clépublique
e d=elmodod(n): clé

privée

E(m) =m°modn

D(c) =c” modn

OW-CPA = probleme RSA

David Pointcheval
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Ex. Il : Chiffrement El Gamal

« G =(<g>, x) groupe d’ordre q
e X:cléprivee
 y=g*:clé publique

E(m =(g% y°m) - (c,d) D(c,d)=d/c*

OW-CPA = probleme DH
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El Gamal : OW-CPA

E(m)=(g°, y'm) - (c,d) D(c,d)=d/c”

G =(<g>, x) et (AB)

enentreede B [g = r'nDQlA(C') = njc'= E(m;a)

e

ey Aetc B
e Valeur aléatoire d: A(c,d) - m
e Retourne d/m

Si mest correct, DH(A,B)=d/m
SuccPH (B) = Succ®W-CPA(A) = ¢
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El Gamal : IND-CPA

£ = ZEbré‘\z(nbm,c',s) = | (M9 - Al(k)é

G = (<g>, x) et (A, B, C) en entrée de B
* Yy Aetc - B A(y) - (M, m)
e b[{0,1} etd - Cm, A,(cd) - I’
e retourne (b=Db’)
Supposons que m;,, m, 1 G
— SI C=DH(A,B), Pr[b=Db’'] = Succ(A) = (e+1)/2
— Si C£ZDH(A,B), Pr[b=b'] = 1/2
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Les problemes Diffie-Hellman

GL Z*p groupe cyclique d’ordre g
g générateur : G = <g>

Calculatoire :
 Etant donnés A=g? et B=gP
e Calculer DH(A,B) = C=g®

Décisionnel :
 Etant donnés A=g?, B=gP et C=g°
e Decider si DH(A,B) = C (ou c=ab mod q)
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Attaques a chiffrés choisis

Pour résister aux attaques a chiffres
choisis, I'oracle de déchiffrement ne doit
apporter aucune information utile a
I'adversaire

— preuve non-interactive zero-knowledge
de la connaissance du clair

— plaintext-awareness
(dans le model de I'oracle aléatoire)
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Schémas IND-CCA

* Rackoff-Simon (1991),
définition de la notion CCA
+ exemple (pas pratique)

e Cramer-Shoup (1998),

premier exemple pratique :
IND-CCA = DDH

Mais pas tres efficace
[1 modele de I'oracle aléatoire
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Conversions génériques

* Toute fonction injective a sens-unique a
trappe = chiffrement OW-CPA
* Mais OW-CPA insuffisant

e Comment atteindre IND-CCA ?

[1 conversions géneriques
de OW-CPA en IND-CCA

(€, D) est supposé un chiffrement faible et on
fabrigue un chiffrement fort (E,D)

David Pointcheval La cryptographie asymétrique et les preuves de sécurité- 89

OAEP (Bellare-Rogaway EC ‘94)

M=) -
M =m]|0...0 *— GetH
r aléa [Gl @ fonctions aléatoires
a
' &b

E(m): Calculer a,b puis retourner £(al|b)
D(c): Calculer ajlb = D(c)
Inverser OAEP, et retourner m
(si la redondance est satisfaite)
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OAEP (suite)

Il fournit une conversion « optimale »

de toute permutation a sens-unique

sur un domaine partiel, a trappe
en un chiffrement IND-CCA

Efficacité : optimale (+ 2 hachés)

Tallle : optimale
Application : RSA (la seule permutation !)
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RSA-OAEP sécurité (FOPS ‘01)

EM) = (a=MOG(r)||b=r OH(@))fmodn - c

Deviner 1 bitde M < devinerr < deviner a
= deviner (a,b) = inverser RSA

D(c) = ¢ modn - (a,b)
r=H(a UbetM =al G(r)
Si M =m||0...0 alors m= xsinon « refus »

Chiffre valide = H(a) et G(r) < clair connu
Plaintext-awareness
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RSA-OAEP - norme

OAEP : premier padding
avec « preuve » de sécurité

* Mais preuve originale de BR ‘94 incomplete
* Preuve complete récente FOPS ‘01

Heureusement car retenu par
RSA PKCS, SET, IETF, IEEE, 1SO, ...

Cependant, mauvaise réduction : quadratique
[J sécurité avec 1024 bits en 249
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Autres conversions

OAEP ne convient que pour des
permutations : peu de candidats !

— Fujisaki-Okamoto (PKC ‘99):
IND-CPA [0 - IND-CCA
— Fujisaki-Okamoto (Crypto ‘99)

— Pointcheval (PKC ‘00):
OW-CPA O - IND-CCA

mais déchiffrement non-optimal
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Nouvelle conversion: REACT
(Okamoto-Pointcheval RSA 01) |

Conversion de tout chiffrement OW-PCA
en chifrement IND-CCA
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Nouvelle attaque : PCA

Plaintext Checking Attack : 'adversaire

— peut obtenir le chiffré de tout message de son
choix (en le chiffrant lui-méme)

— a de plus acces a un PC-oracle qui,
sur la paire (m,c) repond si c chiffre m, ou non
Remarque: IND-PCA impossible
[J mais seul OW-PCA nous intéeresse
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Résultat de sécurité

G:M - {014 H:{o1" - {oa}"

Si un adversaire A contre IND-CCA
obtient un avantage AdvA
apres qg, dy et gp questions
a G, H et D resp.
alors on peut casser la OW-PCA
de (E,D) avec probabilité

Adv? _ G
2 i
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Preuve : IND-CPA

Soit (a,b,c) tel que a= E(r; 9),
kK=G(r), b= kU my c=H(myr,a,b)
Pour deviner le bit d, un adversaire doit avoir

demandeé

— r a G pour obtenir k (et vérifier b)
— (my,r,a,b) ou (my,r,a,b) a H (et vérifier ¢)
a cause du caractere impreédictible de Get H
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Preuve IND-CPA (suite)

Probabilité pour que r (= D(a)) ait été
demandé a G ou H supérieure a Adv”/2

On trouve le bon, grace au PC-oracle,
dans la liste des questions posées a Get H

[l gg *+ g4 questions au PC-oracle
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Plaintext-awareness

(a,b,c) chiffré valide [0 on a
 demandé H(m,r,a,b) pour obtenir un c valide
e deviné c, mais avec probabilité 1/2%
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Plaintext-extractor

Lors d’une question (a,b,c) posee par
I'attaguant a I'oracle de déchiffrement,
on regarde dans la liste des questions
(m,r,a,b) posées a H telles que

H(m,r,a,b) =c
puis on veérifie si
—r = D(a) (grace au PC-oracle)
— b=k mpour k= G(r)

Extraction correcte, sauf avec
probabilité 1 - 1/2%
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IND-CCA

Apres gp questions a l'oracle de
dechiffrement

 toutes les simulations de déchiffrement ont
réussi, avec probabilité
(1-1/2%)% > 1-qgp/24
e raetedemandé aGouaH
(et extrait grace au PC-oracle)
avec probabilité Ady A U
Ssupérieure a 5 - 2l
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Les problemes Diffie-Hellman

» Calculatoire 2722 i donnés A= et B=¢gP

- Calculer DH(A,B) = C=g®

» Decisionnel s i aoRngs A BetC

n Décider si C=DH(A,B)

¢ Gap Résoudre le probleme calculatoire,
avec un acces a un oracle de
décision
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Le Gap-Diffie-Hellman
(Okamoto-Pointcheval PKC ‘01)

Le CDH est considéré difficile
(hypothese Diffie-Hellman)

GDH facile 1 DDH = CDH
DDH facile .1 GDH = CDH

CDH est consideré
beaucoup plus difficile que DDH
[1 GDH difficile
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REACT EI Gamal

. G un groupe et g d ordre q

« GetH:fonctions de hachage
* E, D: chiffrement symetrique
X: clé privee
y=0g*: clé publique
(A, A,B,C
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Securlte prathue

Soit A un attaguant en temps t,
qui pose (g, g4 et gp questions a G, H
et I'oracle de déchiffrement
Alors
AdvA(t) < 2 SuccCPH(t') + 2 AdVE(L') + 2 gp/24
avec
U <t+(ds* an) Toon
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La signhature

e ———————

Introduction

Les hypotheses algorithmiques
Le chiffrement asymétrique
Les preuves de sécurité

La sighature

Conclusion

o 0k wbhE
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Authentification

R e e

Deux sceénarios classiques
necessitent de 'authentification :

* interactif : on prouve son identitée
a un interlocuteur

e non-interactif : on attache,
a un message, une preuve de
son origine
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Signature

Si cette preuve peut convaincre un tiers .
non-répudiation
[] signature

« Algorithme de signature :
(Ak,) : secret
 Algorithme de vérification :
(V.k,) : public
k

a
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Sécurité

« Une signature produite avec k, est toujours
valide (acceptee) :

Om,sioc =A(k,,m) alorsV (o,mk )=1

 Falsification universelle :
étre capable d’authentifier
tout message sans K,

» Falsification existentielle :
étre capable d’authentifier
un message sans Kk,
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Attaques

Attaque sans message :
I'attaquant ne connait que la clé publique
(méme pas de sighatures
[1 tres faible)

Attague a messages connus :
I'attaquant connait de plus
des couples message-signature

Attague a messages choisis adaptative :
I'attaquant a acces a un oracle de signature
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Signature sure

Un schéma de signature est dit SUR
s’il garantit 'impossibilité de
falsifications existentielles
méme selon des attaques
a messages choisis adaptatives

Une telle signature garantit :
— l'identité de I'expéditeur
— la non-répudiation:

I'expéditeur ne pourra pas renier
__avoir emis cette signature
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Permutations
a sens-unique a trappe

Soient C une permutation a sens-unigque
et D son inverse (avec trappe)

ex : C(X) =x¢ mod n et D(y)=yd mod n
e C public et D secret
D(C(x)) = C(D(x)) =X
e Soit mun message :
A(m) = o=D(m) secret
V(a,m) = (C(a) =m) public
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A(md)=m'modn-o

V(a,m,e):ﬁ'néaemodnﬁ

David Pointcheval
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C public et D secret

Sécurité

D(C(x)) = C(D(x)) = x
Calculer o pour tout m:
calcul de D(m) pour tout m
[ falsification universelle = D
Falsification existentielle :
Soit o quelconque et m= C(0)
V(om)= (C(o)=m) =1
(m,o0) paire valide sans D !

David Pointcheval
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Full-Domain Hash

C public et D secret
D(C(x)) = C(D(x)) = x
h : fonction de hachage « aléatoire »
{0,1}* - Im(C)

A(m)=D(h(m)) - o

V(am=th(m=C(o)
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Intérét de FDH-RSA

o Efficacité : méme si le message a signer
est long,
— un seul bloc a signer
— |o| = |n| = 1024 bits : overhead fixe
e Securité : si h aléatoire,
une falsification existentielle
est équivalente au probleme RSA

Il est aise de trouver (h(m),0),
mais ensuite il faut remonter a m:
Inverser h
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Hypotheses de complexité

o Chiffrement asymétrique
besoin de fonctions a sens-unique
avec une trappe
peu de candidats : RSA, Diffie-Hellman

e Signature numerique :
une fonction a sens-unique suffit
pas besoin de trappe
[1 tout probleme difficile :
problemes NP-complets, RSA, LD
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Signature El Gamal (1985)

—_— = x e

Signhature de m:
choisir kKLZ, ; inversible
calculer r=g¢mod p
et s=(mxr)xk? mod p-1 6 =(s)

Vérification de (m,0) :
( ng gk(m-Xl')k_l —_ ) yl' rS —_ gm mod p
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Falsification existentielle

emiies e

Equation de vérification :
y' rs=gm"mod p
Posons r = y3g®mod p
Alors Yy rs= y y3 gbs= g"mod p
r+as= 0 mod p-1
bs= mmod p-1
Soit s= -r/amod p-1 et m= bsmod p-1
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Signature de m:
choisir kJZ,, et calculer r=g*mod p

ainsi que e=h(m,r)

et s= k-xe mod g 0 =(es)

Vérification de (m,0) :

u= gsye (= g<*¢ g mod p) tester e=h(m,u) ?
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Preuve de sécurité (PS ‘96)

Falsification existentielle
selon une attague a messages
choisis adaptative
dans le modele de 'oracle aléatoire
= résolution du logarithme discret
(extraction de la clé privee)
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Lemme de bifurcation

h aléatoire

A ef h(m,r)

> (mes) | prob. €

Y aléatoire

aléatoire
4 hoohmn) e

aléatoire T 2 > (Mmes) prOb. E

. (mes) prob. g/g,

aléatoire

Aprés 2 exécutions, avec probabilité €2/q, :
Gy =r=¢ YD g =y
Posons o = (s5)/(€-¢) modg ] y=g"
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Digital Signature Algorithm
Norme américaine (1994)

Variante de Schnorr : (p,q,9) et (X,y)
Signhature de m:
choisir k[IZ, inversible o=(r,)

et calculer r=(gkmod p) mod g
ainsi que e=SHA(mM) et s= (e+xr)x k1 modg

Vérification de (m,0) :
u=SHA(M) simodgetv=rsimodq
tester si |r = (g¥y’ mod p) mod q ?
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Comparaison

e El Gamal : Pas sir et colteux

e Schnorr :
Avantages

— efficace : réduction modulo q
suppression de I'inversion

— signature courte : 240 bits
— sur : e= h(myr)
Inconvenients

— breveteé ... par Schnorr
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Comparaison

e DSA .
Avantages
— pas breveté (norme)
Inconvénients
—-effieaee—+rajout d’inversions
— st . e=h(m) (et non h(m,r) qui suffirait)
« ECDSA : DSA sur courbes elliptigues
— preuve de sécurité (sous hypothese forte)
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Sans théorie des nombres

Suppressions des calculs colteux :

e PKP : Permuted Kernel Problem
(Shamir -1989)

« SD : Syndrome Decoding
(Stern - 1993)

 CLE : Constraint Linear Equations
(Stern - 1994)

 PPP : Permuted Perceptrons Problem
(Pointcheval - 1995)
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PKP (Shamir 1989)

Probleme des Novaux Permutes :

e Soit p un petit premier (p = 251)
Soit A une matrice m x ndans Zp
Soit V un vecteur de taille n dans Zp

» Existe-t-il une permutation Ttsur les
coordonnées de V qui mette V_dans le
noyau de A ?

(Pm)(V.. OKer A)
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PKP : complexité

 PKP est un probleme NP-complet
« Difficile a résoudre en pratique :
p=251, m=16etn= 32
suffisent a le rendre insoluble

e Shamir a proposé une preuve de
connaissance de 1, Zero-Knowledge
— 3 passes : 2 chances sur 3 de frauder
— 5 passes : ~1 chance sur 2 de frauder
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(verifieur honnéte) peut étre transformee
en schéma de signature sar
(Heuristigue : Fiat-Shamir 1986)

(Preuve : Pointcheval-Stern 1996)
Preuve interactive Signature de m

Calcul der
Calcul de e= H(m,r)
Calcul de s - (r, 9)

Vérification : V(r,es)
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Non-répudiation

e ———— ————— =

* Un schéma de signature est dit str
Sl aucun attaquant ne peut produire de
falsification existentielle.

[1 tout couple (m,0) valide a
nécessairement été produit
par l'utilisateur possedant
la clé publique

Nul ne peut renier un message signé
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Conclusion

Introduction

Les hypotheses algorithmiques
Le chiffrement asymétrique
Les preuves de sécurite

La sighature

. Conclusion

o gk wbhE
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Conclusion

1. notions formelles de securité
2. hypotheses algorithmiques precises
3. réduction

d’'une mise en défaut d’'une hypothese
en le cassage d’'une notion de securité

Plus la réduction est efficace, plus la
sécurité du systeme est proche de
I'hnypothese algorithmique

[1 Sécurité pratique
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