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Introduction a la cryptologie
TD n° 12 : Chaine de blocs.

Exercice 1 (Ring signature). Dans une signature de cercle, le signataire peut choisir un ensemble
quelconque de clefs publiques incluant sa propre clef publique, et signer son message sans révéler quelle
clef publique parmi cet ensemble a été utilisée. Essayons de construire une signature de ce type.

On part d’un schéma de signature a clef publique, mettons RSA. Notons sa fonction de chiffrement
E,i(m) pour la clef publique pk, et sa fonction de déchiffrement Dy (c). Dans le schéma de signature
de cercle que nous construisons, une signature pour un < cercle > de clefs publiques (pky, ..., pky) est
une solution d’une certaine équation qui dépend du haché du message H(m) et des clefs publiques :

Eq(H(m), Epk, (1), - - ., Epk,, (xn)).

La signature de m est (pki,...,pkn,21,...,2,). Vérifier une signature, c’est vérifier Eq.
1. Essayons :
Eq(h,y1,.--sYn) Y1 ® - D yn = h.
(a) Comment le signataire peut-il calculer une signature ?

(b) Décrire une attaque contre ce schéma, qui permet a un adversaire de calculer efficacement
la signature d’un message quelconque pour un ensemble quelconque (suffisamment grand)
de clefs publiques, en résolvant un systeéme linéaire. Le schéma de signature est-il résistant
aux forges existentielles avec messages choisis 7

2. On suppose qu’on utilise RSA avec un exposant public e = 3, c’est-a-dire que la fonction de
chiffrement est m + m3 mod N (attention, ceci n’est pas un vrai chiffrement & clef publique,
mais ce n’est pas grave pour notre utilisation). On suppose que tous les modules RSA ont le
méme nombre de bits b. Deuxieme tentative :

Ea(h,y1,.--syn) 91+ +yp =h dans Zgp.

Décrire une attaque contre ce schéma, du méme type que dans la question précédente.
Indication non-triviale : tout nombre entier x € N peut se décomposer efficacement en une
somme Y x? de 9 cubes avec x; € N.

3. Soit Sj la fonction de chiffrement d’un chiffrement symmétrique pour la clef k. On suppose que
tous les y; vivent dans le méme espace, qui est aussi ’entrée/sortie de S. Derniére tentative :

Eq(h,y1, -+ Yn) : Su(y1 © Su(y2 @ ... Sw(yn))) = 0.

(a) Expliquer comment un signataire légitime (donc connaissant la clef privée d’un des pk; du
cercle) peut signer un message.

(b) Montrer que pour s < n et h,y1,...,Ys—1,Ys+1, - - - » Yn fixés quelconques, la solution y, a
I’équation Eq(h,y1,...,yn) est unique.

(c) Montrer que la distribution de probabilité générée en tirant yi,...,Ys—1,Yst1s---,Yn de
maniere indépendante et uniforme, et en calculant le y; approprié, ne dépend pas de s.

(d) En déduire une maniere de signer qui garantit que la signature ne révele rien sur quel
membre du cercle a signé.

(e) Comment la taille d’une signature croit-elle avec le nombre n de personnes dans le cercle ?



Exercice 2 (Mineurs égoistes). On considére un groupe E de mineurs égoistes, qui maintiennent une
chaine de blocs privée qui étend la chaine Bitcoin publique. Au départ, la chalne privée contient 0
bloc, et les mineurs E minent sur la chaine publique. Lorsque les mineurs de E trouvent un nouveau
bloc, ils ne le publient pas, et ’ajoutent a leur chaine privée. Ils minent ensuite sur leur chaine privée.
Lorsqu’un mineur hors du groupe E trouve un nouveau bloc sur la chaine publique et le publie :

— si la chaine privée des mineurs égoistes contient au moins un bloc, les mineurs égoistes s’em-
pressent de publier le premier bloc de la chaine privée. Il y a alors un conflit entre le nouveau
bloc trouvé par le mineur non-égoiste, et le bloc publié < apres coup > par E. On suppose que
E gagne toujours ce conflit. Le bloc ajouté a la chaine publique appartient donc a FE.

— si la chalne privée contient 0 bloc, les mineurs égoistes s’alignent sur la chaine publique avec ce
nouveau bloc, et minent dessus.

On modélise la situation de la maniere suivante. Lorsqu’un bloc est découvert par un mineur quel-
conque (égoiste ou non), la probabilité que le bloc suivant soit découvert par E est a < 1/21. L’état du
systeme a un instant donné est entierement caractérisé par le nombre de blocs dans la chaine privée.
On peut représenter 1’évolution du systéme par 'automate suivant, ou le label d’un nceud représente
le nombre de blocs dans la chaine privée, et les transitions sont probabilistes.
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pg = 0 pour ¢ > 0 : le groupe E n’a aucun bloc d’avance. Ici, chaque instant ¢ discret correspond a la
découverte d’un bloc, par E ou hors de F.

1. On admet que la distribution de probabilité (pt) tend vers un point fixe. Calculer ce point fixe.
On suppose dans la suite qu’on a atteint ce point fixe.

2. On définit le gain de E comme la probabilité que le prochain bloc appartienne a E. Calculer ce
gain.

3. Le groupe E augmente-t-il son rendement en étant égoiste? Qu’en est-t-il du rendement des
mineurs hors de E'?7 Ont-ils intérét a se joindre a £ 7?7

Exercice 3 (Hachage pour preuve de travail). On dit (informellement) qu'une fonction de hachage
H :{0,1}* — {0,1}" est stre pour les preuves de travail avec niveau de difficulté d ssi pour z € {0,1}
uniforme, trouver y € {0,1}* tel que H(z | y) commence par d zéros cotite un temps de calcul
équivalent & 2% appels & H. Ici a > n > d, et || dénote la concaténation de chaines de caracteres.

1. Soit H : {0,1}* — {0,1}" une fonction de hachage résistante aux collisions. Modifier H pour
construire une fonction H' : {0,1}* — {0,1}"™™ (m de votre choix) non siire pour les preuves
de travail avec niveau de difficulté d, mais aussi résistante aux collisions que H, au sens ou toute
collision sur H’ implique une collision sur H.

2. Suite a la question précédente, on peut dire en un sens qu’une fonction de hachage qui résiste
aux collisions n’est pas nécessairement sure pour les preuves de travail. Qu’en est-t-il de la
réciproque 7 Pouvez-vous construire une fonction de hachage stire pour les preuves de travail,
mais non résistante aux collisions ?

3. Méme question en remplagant la résistance aux collisions par la résistance aux préimages.

1. Cette modélisation n’est pas absurde, dans la mesure ou, la distribution du nombre d’essais avant de trouver
un nouveau bloc ne dépend pas du nombre d’essais déja effectués, puisque chaque esssai a une probabilité de succes
indépendante. Le fait qu’un bloc soit trouvé par E ou hors de E n’a donc pas d’influence sur la probabilité que le
prochain bloc vienne de E ou non.



Exercice 4 (Wifi Protected Setup, ou comment ne pas utiliser des commitments, exercice de détente).
En 2006, la Wifi Alliance, qui gouverne les normes Wifi, a créé le Wifi Protected Setup (WPS), qui
permet entre autres a un ordinateur de s’authentifier aupres d’une box wifi a ’aide d’un code PIN de
8 chiffres. Les 8 chiffres cq,...,cg vérifient ¢1 + 3co + ¢3 + 3c4 + ¢5 + 3¢ + ¢7 + 3cg = 0 mod 10. Le
code est a vie pour 'appareil et ne peut pas étre changé.
Le protocole utilisé est le suivant. Soit A 'ordinateur d’Alice et B la box internet en wifi. On utilise un
schéma de commitment C' comme décrit dans I'exercice précédent. S’engager sur une valeur m € X
signifie tirer a € A uniformément, et publier e = C(m,a). Dévoiler I'engagment signifie publier
a. Vérifier 'engagement est simplement vérifier e = C(m,a) une fois a dévoilé. Le code PIN est
composé de deux moitiés de 4 chiffres my || ma (ou || dénote la concaténation). A et B commencent
par faire un échange de clef Diffie-Hellman pour chiffrer les communications avec un secret commun,
puis continuent comme suit.

a) La box s’engage sur m; et sur ma.

b) Alice publie m; et s’engage sur mao.

c) La box vérifie 'engagement d’Alice sur mq, et dévoile son engagement sur m;.

d) Alice vérifie 'engagement de la box sur m, et dévoile le sien sur mao.

e) La box vérifie 'engagement d’Alice sur mag, et dévoile le sien sur my.

f) Alice vérifie 'engagement de la box sur msy.
Si une étape de vérification échoue, le protocole est arrété.

1. Si un adversaire se fait passer pour la box aupres d’Alice, combien d’essais sont nécessaires pour
apprendre le code PIN ?

2. Méme question si ’adversaire se fait passer pour Alice auprés de la box.



