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Exercice 1 (Ring signature).

1. (a) Le signataire connâıt une clef privée sks pour un certain s, correspondant à la clef publique
pks. Pour signer un message m avec les clef publiques pk1, . . . , pkn, le signataire tire des
valeurs xi pour i ∈ J1, nK \ {s} uniformément aléatoirement. Il calcule h = H(m) et yi =
Epki(xi) pour i 6= s. Il résout ensuite l’équation Eq(h, y1, . . . , yn) en ys. La résolution est
immédiate :

ys = h⊕
⊕
i 6=s

yi.

En utilisant sa connaissance de sks, le signataire calcule xs = Dsks(ys). La signature est
(pk1, . . . , pkn, x1, . . . , xn).
Remarque. On triche ici un peu sur le fait que l’algorithme de signature n’est pas forcément
surjectif sur l’ensemble sur l’ensemble des valeurs de ys possibles. Autrement dit, la valeur
ys que le signataire calcule pourrait ne pas être un chiffré bien formé, auquel cas la fonction
de déchiffrement ne fonctionnerait pas. En réalité il faut modifier un peu RSA de base pour
avoir la propriété voulue, mais nous n’allons pas nous préoccuper de cela ici.

(b) Soit m un message quelconque et h = H(m). Soit b le nombre de bits des chiffrés, et soit
n > b. On choisit n clefs publiques pk1, . . . , pkn arbitrairement, et on tire uniformément
n paires de messages clairs (x10, x

1
1), . . . , (x

n
0 , x

n
1 ). Pour 1 ≤ i ≤ n et v ∈ {0, 1}, on calcule

yiv = Epki(x
i
v). Notre but est de trouver v1, . . . , vn ∈ {0, 1} tels que Eq(h, y1v1 , . . . , y

n
vn). Le

point clef est que cela revient à un système linéaire, à savoir le système suivant :

y10 ⊕ v1(y
1
1 ⊕ y10)⊕ · · · ⊕ y1n ⊕ vn(yn1 ⊕ yn0 ) = h.

Les deux quantités ci-dessus sont égales ssi tous leurs b bits sont égaux. On obtient b
équations linéaires sur les v1, . . . , vn. Comme n > b, avec forte probabilité il existe une
solution (sinon on peut recommencer en tirant d’autres xiv). On obtient ainsi une signa-
ture valide (pk1, . . . , pkn, x

1
v1 , . . . , x

n
vn), pour un message quelconque et pour un ensemble

quelconque de signataires.

2. On choisit n > 9 clefs publiques quelconques. On choisit un message m arbitraire ; soit h = H(m).
On tire arbitrairement x10, . . . , xn. Soit h′ = h − Epk10(x10) − · · · − Epkn(xn) mod Z2b . Avec
une bonne probabilité sur le choix de ces xi, h

′ < 2b−1 (on identifie les éléments de Z2b avec
{0, . . . , 2b − 1}). Si ce n’est pas le cas, on recommence le tirage jusqu’à avoir cette propriété.
Par le théorème non-trivial de l’indication, il existe x1, . . . , x9 ∈ N tels que

∑
x3i = h′. Comme

chacun des x3i pour i < 10 est nécessairement inférieur à h′ < 2b−1, les x3i sont inférieurs aux
modules RSA, donc pour i < 10, Epki(xi) = x3i est vrai non seulement modulo le module RSA
correspondant, mais directement dans les entiers. On déduit que Eq(h, y1, . . . , yn) est vérifiée
pour yi = Epki(xi) = x3i . La signature (pk1, . . . , pkn, x1, . . . , xn) est donc valide.

3. (a) Le processus est exactement le même que dans la première question : le signataire en
possession de sks tire des valeurs xi pour i ∈ J1, nK \ {s} uniformément aléatoirement. Il
calcule h = H(m) et yi = Epki(xi) pour i 6= s. La différence par rapport à la première
question est de savoir comment résoudre Eq(h, y1, . . . , yn) en ys. Mais cette équation se
résout en fait simplement (elle est conçue pour) du fait que Sh est inversible :

Sh(y1 ⊕ Sh(y2 ⊕ . . . Sh(yn))) = 0

⇔ ys ⊕ Sh(ys+1 ⊕ . . . Sh(yn)) = S−1h (. . . S−1h (S−1h (S−1h (0)⊕ y1)⊕ y2) · · · ⊕ ys−1).
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On obtient

ys = Sh(ys+1 ⊕ . . . Sh(yn))⊕ S−1h (. . . S−1h (S−1h (S−1h (0)⊕ y1)⊕ y2) · · · ⊕ ys−1).

Comme dans la première question, il reste à calculer xs = Dsks(ys). La signature est
(pk1, . . . , pkn, x1, . . . , xn).

(b) La résolution de l’équation donnée dans la question précédente montre que la solution est
unique.

(c) Fixons h = H(m) et s ∈ J1, nK. Soit E l’ensemble des y1, . . . , yn qui sont solutions de
Eq(h, y1, . . . , yn). Soit S l’ensemble des choix possibles de (y1, . . . , ys−1, ys+1, . . . , yn) (i.e.
S = ({0, 1}b)n−1 si les yi vivent dans {0, 1}b). Par la question précédente, pour chaque
choix de (y1, . . . , ys−1, ys+1, . . . , yn) il existe un unique ys tel que (y1, . . . , yn) ∈ E . Soit
fs : S → E la bijection correspondante. La question de l’énoncé revient à montrer que
l’image de la distribution uniforme sur S par fs est indépendante de s. Mais puisque fs est
une bijection, cette distribution est en fait égale à la distribution uniforme sur E , qui est
clairement indépendante de s.

(d) Pour signer un message m avec h = H(m), le signataire qui possède la clef secrète corres-
pondant à la clef publique pks tire (x1, . . . , xs−1, xs+1, . . . , xn) uniformément aléatoirement,
et pose yi = Epki(xi). Le signataire calcule ensuite ys tel que Eq(h, y1, . . . , yn) est sa-
tisfaite. Puis il calcule xs = Dsks(ys) en utilisant sa clef secrète sks. La signature est
(pk1, . . . , pkn, x1, . . . , xn).

Pour montrer que la signature ne révèle rien sur qui a signé parmi le cercle pk1, . . . , pkn,
il suffit de montrer que la distribution de la signature ne dépend pas de s. C’est bien le
cas : en effet, comme on utilise RSA de base, E et D sont bijectifs, donc la distribution
de (y1, . . . , ys−1, ys+1, . . . , yn) est uniforme. Par la question précédente, la distribution de
(y1, . . . , yn) qui en résulte ne dépend pas de s (elle est même uniforme parmi les solutions de
Eq). Puisque E et D sont des bijections, la distribution de (x1, . . . , xn) ne dépend donc pas
non plus de s (elle est même uniforme parmi les signatures valides, pour h et pk1, . . . , pkn
fixés).

Remarque. Comme plus haut, on triche un peu sur un point : les images de Epki ne vivent
pas toutes dans le même espace {0, 1}b puisque les modules RSA sont différents ; en réalité,
il faut modifier légèrement RSA pour que ce soit le cas. L’énoncé nous dit de faire semblant
que les yi sont dans le même espace justement pour ne pas avoir à nous préoccuper de ça.

(e) On voit que la taille de la signature crôıt linéairement avec le nombre de signataires. Si les
pki sont inclus dans la signature, c’est inévitable. S’ils sont connus par ailleurs, il existe des
solutions sous-linéaires.

Exercice 2 (Commitment).

1. Alice et Bob peuvent utiliser le protocole suivant.
— Alice tire ta ← {0, 1} uniformément, a uniformément, et publie c = C(ta, a).
— Bob tire tb ← {0, 1} uniformément, et publie tb.
— Alice publie ta et a.
— Bob vérifie c = C(ta, a).
Le résultat du tirage est ta ⊕ tb. Noter qu’il n’est pas nécessaire que Bob commite 1 sur tb.

2. Si le schéma de commitment C n’a pas la propriété (a), come X = {0, 1}, il est possible de
trouver a0, a1 tels que C(0, a0) = C(1, a1). Dans ce cas si Alice publie c = C(0, a0), elle peut
choisir de révéler soit (0, a0) soit (1, a1) à la dernière étape, en fonction de tb, et déterminer ainsi
le résultat du tirage. Si la propriété (b) n’est pas vérifiée, il est possible à Bob de reconnâıtre si

1. du verbe commiter, dictionnaire du franglais, à parâıtre.
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le commitment c d’Alice provient de la distribution C(0, U) ou C(1, U) (pour U la distribution
uniforme sur A) avec avantage non négligeable. Bob peut ensuite choisir tb en fonction de ce
qu’il a deviné pour biaiser le résultat du tirage.

3. Une construction non heuristique, le schéma de Pedersen, a été vue en cours (voir slides du cours).
Une solution heuristique est simplement de fixer A suffisamment grand, e.g. A = {0, 1}256,
et choisir une fonction de hachage H. Le schéma est C(x, a) = H(x ‖ a), où ‖ dénote la
concaténation de châınes de caractères. On peut considérer cette solution comme heuristique
dans la mesure où la sécurité de C, au sens des propriétés (a) et (b), ne se ramène pas à une
propriété classique sur les fonctions de hachage.

Exercice 3 (Wifi Protected Setup, ou comment ne pas utiliser des commitments, exercice de détente).

1. Deux essais de connexion suffisent. Le premier permet de récupérer m1 à l’étape (b), en publiant
des commitments sur des valeurs arbitraires à la première étape (nécessairement indinstinguables
de commitments corrects, voir la propriété (b) de l’exercice 2). Le second permet de récupérer
le commitment d’Alice sur m2 à l’étape (b), et l’aléa correspondant à l’étape (d), en publiant
un commitment sur m1 correct cette fois à la première étape. Il reste à tester toutes les valeurs
de m2 possibles (seulement 1000 à cause de la contrainte sur les chiffres du PIN) en regardant
laquelle est compatible avec le commitment et l’aléa publiés par Alice, ce qui prend un temps
négligeable.

2. Dans ce cas, 11000 essais de connexion sont nécessaires. En effet il faut (moins de) 10000 essais
pour trouver m1, en essayant chaque valeur possible jusqu’à ce que la box accepte la valeur
à l’étape (c). Une fois m1 connu, on recommence pour m2. Il ne faut que 1000 essais à cause
de la contrainte sur les chiffres du PIN. On note que 11000 essais est un nombre relativement
élevé, mais en pratique c’est l’affaire de quelques heures si on les exécute d’un bloc. D’autre part
comme le PIN de l’appareil ne change jamais, il est possible de procéder en plusieurs sessions,
quand on veut, jusqu’à avoir fait tous les essais. C’est donc une faiblesse énorme. Ceci dit, le
problème est intrinsèque à une identification par PIN où les deux parties peuvent être contrôlées
par un adversaire.
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