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Sujet

Un compilateur de circuits intégrés numériques pour la cryptographie sur les courbes elliptiques (ECC) est
développé dans l'équipe CAIRN de l'IRISA. À partir d'une description mathématique des calculs requis pour une
application ECC et d'une description de haut niveau de l'architecture du circuit, il produit le code VHDL opti-
misé d'un (co-)processeur autonome. Il utilise une bibliothèque d'algorithmes arithmétiques et de représentations des
nombres et des points de la courbe. Di�érents objectifs peuvent être spéci�és pour orienter les phases de compilation :

� vitesse, débit, latence (niveau de parallélisme interne, pipeline) ;
� taille du circuit (pour le coût silicium) ;
� consommation d'énergie (choix des algorithmes et des représentations) ;
� sécurité par rapport à des attaques physiques.

Le stage portera sur la sécurisation du processeur face à certaines attaques par canaux cachés en analyse de la
consommation d'énergie. Ces attaques utilisent la corrélation entre le secret (valeur des bits de la clé) et l'activité
électrique du circuit (transitions des données ou parasites). Deux pistes sont envisageables : rendre l'activité du circuit
indépendante du secret (courbes particulières, randomisation) ou bien limiter les variations d'activité (équilibrage
des calculs, codages physiques spéci�ques). Notre approche se situera au niveau des algorithmes arithmétiques et
des représentations des données (aux niveaux du corps �ni et de la courbe utilisés) et puis de leur codage physique
dans le circuit. En particulier, les compromis entre la taille des opérateurs et le nombre d'unités de calcul disponibles
en parallèle seront étudiés (multiples petites unités contre quelques unités très larges). Les résultats seront analysés
expérimentalement en utilisant le banc d'attaques (sondes, oscilloscope numérique rapide et machine de traitement)
et des cartes FPGA disponibles dans notre équipe. Les meilleurs algorithmes et représentations seront intégrés au
compilateur.

Commentaires

Une indemnité de stage sera possible au tarif �xé par l'IRISA.
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Compétences espérées

Pro�le recherché : informaticien(ne) avec un intérêt pour la micro-électronique. Connaissances de base en cryp-
tographie asymétrique, en arithmétique (corps �nis) et en compilation. Des connaissances sur les circuits intégrés
(FPGA en particulier) serait un avantage, mais elles peuvent être acquises pendant le stage.
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