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Sujet : L’utilisation des algorithmes de résolution de problémes de satisfaisabilité (problemes SAT) pour casser
des systemes cryptographiques remonte a la fin des années 90. En général, leur efficacité n’est pas décisive, mais
Papproche d’une cryptanalyse via un encodage en un probleme SAT donne parfois des résultats surprenants ou
contre-intuitifs.

Cette approche peut étre adoptée sur des systémes cryptographiques tres variés comme les fonctions de hachage
[MZ06], les chiffrements & flots [SNC09] ou des cryptosystémes multivariés [BCJO7].

Les algorithmes de résolution des problémes SAT (SAT solvers) sont de plus en plus nombreux, et de plus en
plus sophistiqués. L’objectif de ce stage est d’étudier I'impact de certains de ces SAT solvers sur différents systemes
cryptographiques, en commengant par se faire la main sur de petites instances du systeme HFE [Pat95, Pat96], qui
se traduisent assez simplement en instances du probleme SAT.
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