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RESUME. L'interprétation abstraite a été proposée comme un cadméggue permettant de
formaliser, dériver et prouver des analyses statiques gEpr@ximation conservative, c’'est a
dire capables de démontrer une propriété donnée pour un-epnssmble des programmes véri-
fiant celle-ci. Tout d’abord, nous décrivons pas a pas lesgpiales étapes dans la conception
de telles analyses, du choix d’'un modele des programmesdéeétu la formalisation des al-
gorithmes d’analyse, en passant par le choix d’'une ensedtblgrédicats a utiliser. Ensuite,
nous présentons quelques applications récentes de cesiqael, dans divers domaines de
l'informatique

ABSTRACT. Abstract interpretation was introduced as a generic framey which allows to
formalize, derive and prove static analyses, which are tase conservative approximation,
that is, which are able to establish a fixed property for a stitos the programs which actually
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present a panel of recent applications of these techniquearious areas of computer science.
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1. Introduction

Depuis I'apparatition des premiers ordinateurs, se pogeéation de prouver, de
maniére aussi automatique que possible, la correctionaggaimmes informatiques,
en particuliers lorsque ceux-ci sont integrés a des systertaues (e.g., embarqués).
Parmi les propriétés de correction les plus importanteqearn citer I'absence d’er-
reurs a I'exécution (division par zéro, erreurs arithmgétigjou d’accés a la mémoire).
La plupart de ces propriétés sont indécidables, et il est dopossible de trouver un
programmeP, a méme de décider pour, n'importe quel progranisi celui-ci est
sOr. Par conséquent, plusieurs compromis ont été propasepeut par exemple se
limiter a des systémes finis (et donc décidables), ou bieonesr a I'automatisation
des preuves. Une autre solution consiste a tolérer dedatsqli ne correspondent
pas exactement & est sOr” ou ‘P n'est pas slr” :

— une techniqueomplétedétecte tous les programmes qui sont sdrs;;
— une techniqueorrectedétecte tous les programmes qui ne sont pas sars.

Dans la plupart des cas, comme par exemple, pour les progearartiques, il est
important de procéder a des analysesectes mais la complétude n’est pas primor-
diale : unefausse alarmdi.e., opération élémentaire que&, ne peut prouver sire)
entrainerait tout au plus un retard dans la certification mgramme considéré. Par
contre, la correction est cruciale, car tout comportenrardrirect pourrait par exemple
entrainer une catastrophe, dans le cas d'un logiciel aatembarqué.

La théorie de l'interprétation abstraite (Cousbtl., 1977; Cousot, 1978) permet
de formaliser le calcul de telles approximations, ditegésl, paranalyse statique
Les principes fondamentaux de cette théorie sont les dsivan

— tout d’abord, une sémantique de référence, siimantique concrétgoit étre
choisie, afin d’exprimer les propriétés a prouver;
— ensuite, on fixe uneémantique abstraitet on décrit formellement le rapport

de celle-ci avec la sémantique abstraite, de maniére anegpque telle propriété
abstraite entraine telle propriété concréte;

— enfin, on met au point un algorithme de calcul d’une appratiom de la séman-
tique abstraite, en utilisant des techniquespgiroximation slreet d’élargissement

A chaque étape, on s’efforce de préserver un bon rapporisprétefficacité, afin
d’obtenir des analyses permettant de prouver les propraéésidérées.

L'objectif de cet article est de décrire la conception d'telee analyse, et de pré-
senter des exemples.

Dans la premiere partie de cet article, nous décrivons liesipales étapes de la
conception d'un analyseur statique par interprétatiotraibs visant a prouver I'ab-
sence d’erreurs arithmétiques dans des programmes inip&iatples, du choix de
la sémantique concréte dans la Section 2 jusqu’a la miseiatigml’outil d’analyse
en Section 6. Par ailleurs, nous présenterons dans la 8&ctjaelques applications
récentes de ce cadre de travail.
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2. Le point de départ : la sémantique concréte

Avant de parler de I'analyse statique a proprement parers devons introduire le
langage étudié, sa sémantique concréte, ainsi que lesgtéspgue nous souhaitons
étudier. Etant donné un ensemble fihde variables (nous supposerons dua N
éléments), nous nous proposons de considérer le langagasui

e 2= nneZ)|z(xeV)|ete|le—e|exe expression arithmétique
c u= e=0|e#0|e>0]... condition

i == xz:=e|if cthenb elseb | while cdob instuction

b u= 1ij...;1; bloc de code

ey dy

Nous considérerons des programmes de la fasseiméF,,. ); b; asser{ F,,s ), ol
Fpre €t Fpose sONt des formules logiques sur les valeurs des variablesadyigmme,
spécifiant respectivement fmé-condition(i.e., hypothése sur I'état initial) et [gost-
condition(i.e., propriété devant étre vérifiée a la fin de I'exécutioptbgramme pour
que celle-ci soit considérée comme correcte). Par abus @¢iomg nous assimilons
Fpre €t Fpos: aux ensembles d’états mémoire qui les satisfont. Danste, swite ob-
jectif sera justement, étant donné un tel programme, deveraue la post-condition
est vérifiée pour tout état final. Pour exprimer cette pra@ridous définissons tout
d’'abord la sémantique concréte, qui prendra la forme d'é@neasitiquedénotation-
nelle c’est a dire décrivant les comportements des instruc@iolade de fonctions
prenant un état initial et renvoyant un état final.

Un état mémoire est une fonctign: YV — 7 ; nous noton$1 I'ensemble de ces
états, défini pat = P(V — Z). L'évaluation d'une expressioa se fera a l'aide
d’'une fonction[e] qui prend en argument un état mémairet renvoie la valeur de
e dans I'environnemeng. ldéalement, nous voudrions définir la sémantique d’'une
instructioni comme une fonctiofii] : M — M prenant un état initial et retournant
I'état final, néanmoins ce choix ne convient pas, car cegainstructions, comme
les boucles peuvent ne pas terminer. Par conséquent, ntarsgmur une définition
Iégérement plus générale, ou la émantique d’une instruétioesp., d'un blod) est
une fonction[i] : P(M) — P(M) (resp.,[b] : P(M) — P(M)) prenant un ensemble
d’état initiaux& et retournant I'ensemble des états finaux atteignablesta gar€.
Les principales régles permettant de décrire ces fonctionsles suivantes :

[n](p) = n [z](p) = p(z) [e0 + e1](p) = [eol(p) + [e1](p)
[z :=e](&) = {plz —[e](p)] | p € &} [i0; 1:](€) = [11]([401(£))
[if e =0then iy elseiy](€) =

[iol({p € €| [el(p) = 0}) U [11]({p € € | [el(p) # 0})
[while e # 0 dob](€) =
{pn eM | 3pOaph" <y Pn—1 € Ma t g.po0 € ga
[e](pn) = 0 etVk < n,[e](px) # 0 €tprs1 € [b] (pr)}

Cette sémantique définit une infinité d’exécutions. A présedevient possible de
formaliser la propriété que I'on veut prouver, en utilisantre sémantique concréte.
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Figure 1. Quelques domaines abstraits numériqués{({z, y})

Ainsi, soit un programmessumeF,,. ); b; asser{Fj.s). Alors, on souhaite prou-
ver la propriété deorrection partielle(c’est a dire qui ignore les exécutions qui ne
terminent pas) :

[[b]](Mpre) g Mpost- [1]

3. Abstraction et preuve de propriétés concrétes

La propriété 1 est généralement indécidable. Nous allons deettre en oeuvre le
processus suivant : tout d’abord, nous choisirons un enisedétatl1sb? contenant

tous les états initiaux (i.e],.. € MIPP) ; ensuite, nous calculerons a partindg? un

sur-ensemblel’?y; des états finaux du programme (i.e., tel qug130P) C M7PE);

enfin, nous montrerons que;pp est inclus dang1,.s. Cela constitue une preuve

ost

valide que le programme est correct au sens de 1.

En pratique, ces trois étapes seront effectuées autoreatnt, unebstraction
ayant été fixée au préalable. Plus précisément, on choisidamaine abstrajtc’est
a dire un ensemblil? de prédicats (ou de représentations en machine de prédicats
muni de structures et d’algorithmes adaptés. Par exemplensemble d’'états pourra
étre sur-approximé par une fonction associant a chaquablarin intervalle conte-
nant toutes les valeurs que celle-ci peut prendre (Caatsat, 1977), ou par bien un
polyhédre convex® en dimensionV (ou N est le nombre de variables) tel que pour
toutp dansE, p interprété comme uiV-uplet corresponde a un point daR{Cousot
et al, 1978). De trés nombreux tels domaines ont été définis, tedldegdomaine des
congruences (Granger, 1989) ou les octogones (Ming, 2Qa@lques exemples de
domaines numériques sont présentés dans la figure 1, daas &g mous ne consdié-
rons que deux variables.

Pour prouver la correction des analyses, il est importagkptimer la relation
entre propriétés “concrétes” et propriétés “abstraitesur cela, nous utiliserons une
fonction de concrétisation : M* — P (M) : intuitivementy(d*) décrit 'ensemble des
états concréts qui satisfont la propriété abstréitdans certains cas, on utilise aussi
une fonction d’abstraction(souvent notéey), qui associe a tout élément d&M)
I'élément abstrait le plus précis qui le sur-approxime jtéfais, certains domaines
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abstraits n’ont pas de fonction d’abstraction, certaigsnénts concrets n'ayant pas
de meilleure approximation dans le domaine (par exempléjsque, dans le cas du
domaine des polyhédres convexes). en utilisant le domais@dlyhedres convexes.
Par conséquent, nous utiliserons uniquement la fonctiaoderétisation.

Dans la suiteM2PP sera donc représenté par un élé deM?: de méme
pre

Mios sera représenté par un éIémdmSt € M*. Nous devons a présent mettre au
point un algorithme permettant de calcudé,gSt a partir ded? . tout en garantissant
la condition suivante :

[[b]] (W(dg)re)) g ’Y(dg)ost)' [2]

Cette condition traduit le fait que I'analyse estrrecte c’est a dire qu’elle n'oublie
aucune éxecution du programme. Toutefois, elle est gé@amaaaltincompléte ce qui
signifie gqu’elle considérera des état ne correspondantdnauExécution. La mise au
point d’un tel algorithme est le but de la section suivante.

4. \ers une sémantique abstraite calculable

Afin de calculer une sur-approximation des états finaux (ﬂlﬂd&oﬁ, nous allons
définir des fonctions d’analyses pour chaque instructi(mesp., blo®), que nous no-
terons[i]* (resp.,[b]?). Ces fonctions devront satisfaire des propriétés de ctore
similaires a celle exprimée par 2 :

Vi, VE € P(M), Vd* € V¥, € C y(d¥) = [i](E) € y([1]*(d)) 3]
Vb, VE € P(M), Vd* € ME, € C y(d¥) = [b](£) € y([p]*(d*))
Ces fonctions seront définies en suivant étape par étapaltessceffectués par le pro-
gramme, c’est a dire la définition de la sémantique concB&as un premier temps,

nous allons supposer I'existence de quelques fonctionasks Bupposées calculables,
vérifiant chacune une propriété de correction :

— pour toute variable et toute expressioaune fonctionuffectation® _: M# — M¥

z,e

telle quevd® € M* Vp € M, p € y(d*) = plz — [e](d*)] € ’Y(affectutionﬂx_’e(dﬁ) ;

— pour toute conditior, une fonctionees:£ : M* — M* telle que pour toug’ €
Mt et p € M, I'évaluation de la conditiorc retourne la valeur logiquerue dans
I'environnemenp, alorsp € ~(testf (d));

— un opérateur d’union abstraité tel que I'union abstraite sur-approxime I'union
concréte, c'est a dire que pour tafig & € P(M) et d%,dﬁ €M si& C v(dg) et
& C(dh), alors&y U & C ~(d L db).

Ces opérateurs étant fixés, nous pouvons donner une défipdio[.]* excepté pour
les boucles, qui feront I'objet de la section 5 :

[[.Z’ = eﬂﬁ(dﬂ) = affectutioni_’e(dﬁ)
[if e = 0thenigelseisJ*(d*) = [io]#(resth_o(d¥)) LI [L1]F (cest o (d?))
[io; 1al#(d*) = [i1]*([10]*(d))
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On peut alors prouver par induction sur la syntaxe que Rasabbtenue est effective-
ment correcte & savoir que cette définition]dé vérifie la propriété 3.

La définition des opérateussfectation®, test? et U# dépend du domaine abstrait
choisi. Par exemple, si I'on considére le cas du domainerdes/alles ou une valeur
abstraite est une fonction associant un intervalle a cheapi@ble :

— étant donné un élément abstwif on peut calculer par induction sur la syntaxe
un intervalle[e]*(d*) contenant toutes les valeurs vers lesquelles peut s'évahee
expressiore, a I'aide de régles telles qye]*(d*) = [n,n]; [z]*(d*) = d*(z); si
[[eoﬂﬁ(dﬁ) = [ao, bo] et [[elﬂﬁ(dﬁ) = [al, bl] alOfS[[eo + el]]ﬁ(dﬁ) = [ao +ai,by+ bl] ;

— I'union abstraited!, L d* peut étre défini en associant & toute variabkin-
tervalle le plus petit contenant les intervaltéﬁ;(x) et dﬁ () (l'union abstraite d'une
paire d'intervallegao, bo), [a1, b1] sera l'intervallglmin(ag, a1 ), max(bo, b1)).

Dans le cas d’'un domaine tel que les polyhedres (Coeisak, 1978), un opérateur
L pourra étre défini selon un principe analogue (enveloppees@), tandis que la
définition deaffectation® sera plus complexe mais permettra d'inférer deations
entre variables.

5. Choix d'un opérateur d’élargissement

Dans la section précédente, nous avons omis le cas des $dDolesidérons donc
la bouclewhile e # 0 do b, que nous noterons Avant de proposer une définition
pour [i]#, il nous faut raffiner un peu la définition dg]. Intuitivement, on peut
construirg]i] en accumulantl’'ensemble des états sortant de la boucle apréombre
guelconque d'itérations (ce qui correspond a une défingars la forme du plus petit
point fixe de la sémantique du corps de la boucle) :

[while e # 0 dob](£) = {p € & [ [e](p) = 0}
ol & =Uin Fi(E) =1pF, 4]
ot { F: PM) — PM)

£~ [l({pe&lellp) #0})

Pour définir un calcul dang* effectuant les mémes étapes, il pourrait sembler suf-
fisant d'utiliser 'opérateut.s:* & la place des tests concréfs]* a la place ddb],
et en lieu et place del. Toutefois, cette solution ne convient pas, puisque la for-
mule ci-dessus consiste en une unigiinie, et puisque la fonction d’analyse se doit
d’étre calculableen machine, et donc en un temps fini. Pour garantir la tersonai
de la suite d'itérés abstraits, nous utiliseronopérateur d’élargissement, en lieu

et place deJ! ; celui-ci aura pour but de calculer une approximation sérseb deux
paramétres (de méme que), et d’assurer laerminaisonde toute suite d'itérations
abstraites (autrement dit, un tel opérateur garantit quiestaite d’élargissements ter-
mine), ce qui permet de donner une définition d’une fonctiamalyse[i]* calcu-
lable pour la boucle ; plus précisément on défirfiBf (d*) comme étant la limite de
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assume—2 147483648 < x x := 50000; y := 0;
Az < 2147483 647); while z > 0 do {
if z > 0then { ri=x—1;
s:=1; if random () then {
} else{ yi=y+1
s:=—1; }
asser(s # 0); assert0 < y < 50000);

Figure 2. Deux programmes simples : signe, et boucle

la suite suivante, dont on peut prouver qu’elle est statger(c’est a dire qu’a partir
d’un certain rang, elle devient stable) :

X5 = dat VneN, X, = XIVE(X}!)

Le choix d'un bon opérateur d’élargissement est cruciaf feoréussite d’une analyse
statique. D’'une maniére générale, le principe d’un tel afgr consiste a supprimer
les contraintes instables dans I'itéré précédent, chalgmeeéit abstrait pouvant étre
vu comme un ensemble fini de contraintes. Le nombre de cotésaétant décrois-
sant et positif, celui-ci converge, vers un ensemble stalglgespondant a la limite
de la suite d'itérés abstraits. Il n'y a généralement papélateur d’élargissement
unique, ni méme meilleur que les autres, donc découvrir énadpur d’élargissement
qui marche bien en pratique est une tache complexe. On pastdéver une suite
d’itérations avec élargissement comme une tentative despigar récurrence ou I'hy-
pothéese de récurrence ne serait pas connue initialemedeyetit étre “découverte”
au cours du processus : le procédé généralement suivi paatimtmaticien dans un
tel cas consiste a étudier le cas des premiéres valeursa gsisayer de deviner une
propriété de récurrende par affaiblissements successifs, et ensuite a essayeode pr
ver queP,, = P,1; lorsque cette implication ne peut étre prouvée, on pealyess
de trouver une propriété plus faible et ainsi de suite. Mai$qgs, il faut au contraire
renforcerP pour trouver une propriété inductive, et I'opérateur d'glssement ne
permet pas de faire cela ; nous commenterons ce cas dantida $ec

Le résultat d’'une analyse statique est donc le résultatdgeuirs approximations :
tout d’abord, I'analyse utilise un ensemble de prédicagralts, qui ne permet pas
forcément d’exprimer toute propriété concréte ; ensugefdnctions de transfert abs-
traitestest? etaffectation® ne calculent généralement pas le résultat le plus précis pos
sible (e.g., pour des raisons de codt); enfin, 'opérateéladyissement lui méme
induit une perte de précision, afin de garantir la terminagss analyses.

Nous considérons a présent les deux trés courts progranmméenpes dans la fi-
gure 2. Tout d'abord, le programme de gauche calcule le sigme variable entiére,
et nous souhaitons que I'analyse statique prouve que l&atsst différent d@. Sur
ce tres bref programme, il est possible de voir qu’a la sdeita conditionnelle vaut
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soit—1 soit1, mais il n’est pas toujours possible d’énumérer ainsi lésura possibles

a l'aide d’'un ensemble de taille raisonnable. Considéroms ¢es domaines abstraits
présentés dans la figure 1. Tout d’abord, les domaines dialtes, de polyhédres et
d’octogones décrivent uniquement des ensembles d'étateges ; par conséquent,
dans ce cas, ils ne permettent pas de prouves@seénon nul. Par contre, le domaine
des congruences permet d'inférer quest impair, donc non nul. Dans le cas du se-
cond programme, un domaingationneltel que les octogones ou polyhedres permet
d’inférer, par itérations avec élargissement gue y < 50 000 en téte de boucle. En
effet, initialementr = 50000 ety = 0, puis a la premiére itération = 49 999 et

y € [0,1], doncz + y < 50000 ety > 0. Ces deux contraintes sont ensuite stables.

6. Mise au point d’'un analyseur statique

En pratique, la conception et le développement d’'un anatysatique requiérent
gue I'on effectue un certain nombre de choix, qui ont tousropact sur I'efficacité
de 'analyse (en termes de temps de calcul et quantité de memtdisée) ainsi que
son niveau de précision (i.e., sa capacité a inférer degiptép non triviales). En
particulier, nous avons vu que le domaine abstrait joue lenaiducial. Pour prouver
des propriétés complexes, il est généralement utile de ic@mplusieurs domaines,
afin d’obtenir un ensemble suffisament expressif de prédadatraits ; on utilise alors
des constructions telle quepeoduit réduit qui permet de manipuler desnjonctions
de propriétés exprimées par des domaines abstraits difm&, e Mg. Dans ce cas,
s’ajoute alors un nouveau choix de conception : celui deéfafeur de réduction, dont
le réle est de raffiner un prédicat exprimé dmﬂsa partir d’un prédicat exprimé dans
Mg. (aveci # j). Remarquons que de nombreux domaines sont a présent ithigson
parfois méme sous la forme de librairies comme APRON (Jdatad, 2009), ce qui
réduit notablement le travail de programmation.

Le domaine abstrait étant complétement fixé, il reste de mensles maniéres
d’optimiser la précision et l'efficacité de I'analyse. Leotkh de I'opérateur d’élar-
gissement est particulierement important. Si un opératepprimant les contraintes
instables permet généralement de garantir la terminaissradalyses, il est souvent
nécessaire de “ralentir” ce processus de suppression dgaictes instables afin d'in-
férer des invariants de boucles précis : on peut par exendfileirdun élargissement
“avec seuil” (si la contrainte: < n n'est pas stable, ot est un entier plus petit
quecseuil, ON peut remplacer celle-ci par < csenin PlUtOt que de la supprimer) ou
bien utiliser une stratégie d’élargissement adaptée, @ngd'déroulant” les premiéeres
itération des boucles). De telles techniques sont utsig@Ee exemple dans NREE
(Blanchetet al, 2003). Enfin, pour chaque opération élémentaire, il exdstevent
plusieurs choix garantissant la correction, mais cornedpot a des niveaux différents
de précision. Ces choix pourront avantageusement étrégpat une bonne connais-
sance des programmes qui seront soumis a I'analyseur; kirckioix de développer
une analsye spécifique a certaines familles de programnueppamettre la réalisa-
tion d’analyses précises et efficaces (Blandiet., 2003).
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7. Quelques applications de I'analyse statique par interpétation abstraite

La technique d’analyse statique décrite dans les sectidte@entes a été appli-
quée a de nombreux domaines de I'informatique, au coursetegdes décennies.

Ainsi, dans le domaine des logiciels embarqués, plusieatyses ont été propo-
sées, notamment afin de garantir des propriétés de siregxd®aple, I'analyse pro-
posée dans (Theilingt al, 2000) permet de calculer des bornes supérieures au temps
d’exécution de fragments de code assembleur (en prenanhgpte le comportement
du cache, et du pipeline), ce qui est particulierement ingmbrdans le cas d'appli-
cations temps réel; cet outil fait I'objet d’'une diffusiomdustrielle. Dans le méme
temps, plusieurs analyses ont permis de calculer un ser#is des erreurs a I'exé-
cution. L'analyseur généraliste Polyspace a été utiligé su’échec du vol inaugural
d’'Ariane 5 (Lionset al,, 1996) pour analyser des applications écrites en ADA. Bepui
2002, l'analyseur ATREE(Blanchetet al,, 2003) a été développé afin d’analyser avec
précision certaines familles d’applications critiquesbanguées, et a effectivement
permis de prouver I'absence d’erreurs a I'exécution dassagelications avioniques
de taille industrielle ; cet outil est actuellement en cadirsdustrialisation par I'en-
treprise Absint. Par ailleurs, la recherche des sourcespilécision dans les calculs
flottants a également fait I'objet de travaux en analységstatGoubaulet al, 2002).
Des analyses telles que CSSV (Baral., 2003) permettent de garantir des proprié-
tés de sécurité, telles que I'absence de dépassement desblffautres analyses ont
permis de prouver des propriétés sur des langages plus ivaaturencore, comme
par exemple des langages synchrones comme (Jeannet, E06i8). de nouvelles
problématiques sont actuellement considérées, commenkéqaence d’'une légére
désynchronisation d’horloges entre sous-systémes synesi(Bertrane, 2005).

Le cadre de l'interprétation abstraite a également permifotmaliser des trans-
formations de programmes (Cousatt al., 2002) telles que la compilation (Rival,
2004), la décompilation (Chareg al., 2006) ou bien le slicing (Mastroeet al., 2008).
De telles formalisations ont I'avantage de permettre delioer des analyses sta-
tiques et des transformations de programmes, par exenqle,généraliser les al-
gorithmes de transformation ou bien pour prouver des paétfsisur leur résultats.
L'analyse statique est également trés souvent utiliser petmettre des transforma-
tions optimisantes : ainsi, le cadre de travail Ciao PP (H@&mygildoet al., 2003)
permet de développer et raisonner sur des programmes &gl type Prolog et
intégre des analyses statiques a des fins d’optimisation.

Par ailleurs, les techniques d’analyse statique ont pedim&rer des propriétés
sur de nombreuses familles de langages informatiques auQropeut citer les ana-
lyses de code mobile (Feret, 2005), qui permettent de pralez@eombreux types de
propriétés. Plus récemment, des chaines de réaction nitécen biologie ont pu
étre formalisées sous la forme de systémes de réecriturdesgraphes, et ainsi étre
étudiées a I'aide d’analyses statiques par interprétatistraite (Danost al, 2008).
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