8. Etude d’un schéma de chiffrement

8.1 Chiffrement Multiple

Soit § = (K, &, D) un schéma de chiffrement sémantiquement sir contre les attaques a
messages choisis (mais pas forcément contre les attaques a chiffrés choisis). On définit alors le
schéma de chiffrement multiple &' = (K', &', D’) de la fagon suivante :

— lalgorithme de génération de clés K’ exécute deux fois 1'algorithme K, et fournit ainsi

deux paires de clés (skg,pky) et (ski,pky). La clé secrete est alors définie par sk’ =
(sko, sky), tandis que la clé publique est définie par pk’ = (pky, pky)-

— Talgorithme de chiffrement consiste a chiffrer deux fois le méme message sous les deux
clés pk, et pk,. Ainsi, pour chiffrer le message m, on choisit deux aléas r et r1, puis on
calcule ¢y = &y, (m,10) et c1 = Ep, (m, 1), enfin on retourne ¢ = (o, ¢1).

— Talgorithme de déchiffrement, sur ¢ = (cg, ¢1), déchiffre les deux sous-chiffrés cq et ¢y,
puis compare les clairs. Plus concrétement, on obtient mg = Dy, (co) et my = Dy, (¢1)
('un d’eux peut étre égal a L en cas d’invalidité). Si mg = myq, alors m = my, sinon
m = L (qui signifie < chiffré invalide »>. Puis on retourne m.

Jeu 0. Le jeu d’attaque contre la sécurité sémantique du schéma S’ est le suivant :
— on génere une clé publique aléatoire pk’ = (pkg, pk ), que I'on transmet a attaquant A;
— lattaquant A choisit deux messages m° et m*;

— on choisit un bit b aléatoire, on chiffre m® en

C= gék’(meJ = (7"0,7’1)) = (CO - gpko(mba TO)? C1 = ngl (mb7r1)) )

— lattaquant A retourne son choix 4" pour b.
Son avantage utilise 'événement S = (V' = b), et est défini par

Advi P (A) = 2 Pr[So] — 1.

Jeu 1 On considere désormais le jeu modifié suivant, avec un attaquant A contre &', ou
intervient un bit aléatoire u qui définit sur quelle sous-clé on applique le jeu de la sécurité
sémantique du schéma de base S :
— on fait générer pk,, puis on génere le couple (pk;_,,ski_,). On définit alors pk’ =
(pky, pk;), que 'on transmet a l'attaquant A ;
— Dlattaquant A choisit deux messages m° et m!;
— on demande le chiffrement ¢, de m; par pk, (sans connaitre b), on choisit d aléatoire (en
espérant que d = b), et on génere le chiffré

C = (COa Cl) Ol\l Clouy = gpklfu <md7 Tl_u) ;
— Tattaquant A retourne son choix b’ pour b, que I'on transmet.

Q-1. Donner une relation entre Pr[S;] et Advii® (¢ + Tic + T), (ot Tx est le temps
de la génération des clés IC, et T¢ est le temps pour évaluer un chiffrement &).

ind—cpa

i”d_Cp‘"(zf) I'avantage Advyg (A) maximal sur tous les atta-

Rappel : On définit par Advg
quants A en temps t.
Q-2. Que peut-on dire du Jeu 1, dans le cas ot d = b (et u aléatoire), et donc de la
probabilité de I’événement S; conditionné a b =d?

Q-3. Que peut-on dire du Jeu 1, dans le cas ou d # b (et u aléatoire). En constatant
qu’aucune information sur u n’est révélée, évaluer la probabilité de I’événement S;
conditionné a b # d?

Q-4. En déduire une borne sur Advige P (t), en fonction de Advig® P (t + Tic + Tg).
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8.2 Chiffrement El Gamal

On va alors se concentrer sur le chiffrement El Gamal comme instantiation du schéma S.

— Données communes : un groupe cyclique G = (g) d’ordre premier ¢. L’élément ¢ est le
générateur de référence.

— K choisit sk aléatoirement dans Z,, et calcule pk = g*.

— Pour chiffrer un message m € G, avec un aléa r € Z,, on calcule ¢ = (o = ¢",3 =
pk” x m).

— Le déchiffrement de ¢ = (a, 3) se fait en calculant m = 8/a*.

Q-5. Montrer la sécurité sémantique de ce schéma sous I’hypothese Diffie-Hellman
décisionnelle qu’on rappellera.

8.3 Preuves d’égalité des chiffrés

Notre objectif sera de déchiffrer le chiffrement « Double El Gamal > (chiffrement multiple
S’ ci-dessus avec le chiffrement El Gamal comme schéma de base S) avec une seule clé de
déchiffrement (sky ou sk;), choisie au moment de la génération des clés. Dans ce cas, il faut
empécher un attaquant de générer un chiffré non-valide (avec deux clairs différents). Il suffit
pour cela de lui faire ajouter une preuve que les deux sous-chiffrés contiennent le méme clair,
tout en ne révélant rien sur ce clair.

Considérons le protocole suivant au sujet du chiffré ¢ = (¢g, ¢;) ot

co = (a0 = g", o = pky’ x my) c1 = (o = g™, B = pki' X my)

— on choisit a,b € Z,, et on calcule Ay = g%, A; = g™ et B = pky®/pki*;
— étant donné un challenge e € Z,, on calcule by = ag — r9e mod ¢ et by = a; —r1e mod ¢,
que l'on retourne.

Q-6. Montrer que la vérification de
Ag = gboa(e) A= gblaf B = Pk?I/Pkgo x (81/Bo)"

conduit a une preuve d’égalité des clairs dans les chiffrés ¢y et ¢; qui est
< complete > (complete) et < consistante > (sound).

Q-7. Montrer que ce protocole est < zero-knowledge > face a un vérifieur honnéte (le
challenge e est choisi aléatoirement).

Q-8. Décrire la preuve non-interactive d’égalité des clairs, dans le modele de 'oracle
aléatoire.

Q-9. Décrire le schéma de chiffrement < Double El Gamal >, qui retourne un chiffré
sous forme de triplet (cg, ¢, c2), ou (o, ¢1) est le chiffrement multiple ci-dessus a base
de El Gamal, et ¢y est la preuve non-interactive ci-dessus.

8.4 Sécurité contre les attaques a chiffrés choisis

On reprend le jeu 1 décrit ci-dessus, ou S est le chiffrement El Gamal et S’ est le « Double
El Gamal >, au cours duquel le simulateur connait sk;_,. On utilise I'attaquant A a chiffrés
choisis contre la sécurité sémantique de S’ pour casser la sécurité sémantique de S sur la clé
pk,, sans chiffrés choisis :
— on fait générer pk,, puis on génere le couple (pk;_,,ski_,). On définit alors pk’ =
(pky, pky), que 'on transmet a l'attaquant A ;
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— Tl'attaquant A choisit deux messages m°® et m!;
— on demande le chiffrement ¢, de m; par pk, (sans connaitre b), on choisit d aléatoire (en
espérant que d = b), et on génere le chiffré

. d )
c= (CO7 (1, CQ) ou Cloy = 5pk1_u (m 77,1711,) 3
— T'attaquant A retourne son choix b’ pour b, que 1'on transmet.

Q-10. Expliquer comment on génere ¢ dans notre simulation.

Q-11. Montrer comment on peut simuler I'oracle de déchiffrement D.,,. Sans exhi-
ber la probabilité d’erreur, expliquer dans quels cas la simulation peut différer du
déchiffrement.

8.5 Déchiffrement distribué

Q-12. Expliquer comment on peut distribuer le déchiffrement de ce <« Double El Ga-
mal > parmi deux autorités.

Q-13. Expliquer pourquoi il est toujours str contre les attaques a chiffrés choisis,
pour un attaquant qui serait I'une des deux autorités de déchiffrement, contrairement
a une variante du El Gamal de base qui inclurait de la redondance dans le clair (a
vérifier apres un déchiffrement préliminaire, avant de retourner le clair).



