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Rappel : objectifs de Cesam

® En cryptographie asymetrigue, on s'appuie sur des
problemes algorithmiques reputes difficiles : factorisation,
décodage de codes aléatoires, logarithme discret, ...

® Les protocoles cryptographiques qui s'appuient sur LD
sont concus et analysés pour un groupe quelcongue.

® En pratique, les courbes elliptiques fournissent de tres
bons groupes. En particulier pour les milieux contraints
(calculs, bande passante du réseau).

Objectif : Revisiter les protocoles classiques en remplacant
les groupes genérigues par des courbes elliptiques. On peut
parfois simplifier le protocole, sans casser les preuves de
Sécurité.
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Autres objectifs de Cesam

® FEtudier et améliorer les protocoles a base de mots de
passe.
® Tres adaptés au monde reel : secret tres court (un
cerveau, c’est nul!)

® Securité : résistance aux attagues passives. De plus,
chague attaque active ne permet de tester gu’'un seul
mot de passe.

® Rendre plus asymétrique les protocoles : les calculs sont
fait essentiellement par le serveur; la charge du client
(mobile) est allégée.
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Echange de clef Diffie—Hellman

G = (g) groupe cyclique d’ordre n.

Alice reseau Bob
choisit x4 € [1,n]
calcule K 4, = g°4 _Ka,
choisit xz€ |1, n]
B calcule K = ¢*5
calcule K s = Kp*4 calcule K yp = K 4"

TAX
KAB:gAB

La clef K 45 est utilisée comme clef de session dans un

algorithme de chiffrement symétrique.
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Echange de clef authentifié

® Lutte contre les attagues «Man in the middle» : on
suppose qu’Alice et Bob disposent de clefs publiques
dans une PKI. Alors on peut authentifier les échanges
(essentiellement en signant les flux de données).

® Authentification mutuelle (optionnel) : on rajoute deux
passes pour étre slr que I'échange de clef s’est bien
passe.

Exemple : protocole SIGMA dans IPSEC (Internet Key
Exchange).
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Probleme de la dérivation de clef

Dérivation de clef : Déduire la clef de session K, (chaine
de bits) a partir de I'élément du groupe K 45.

® En cryptographie symétrique, tous les bits de K, doivent
étre vraiment aléatoires'!

® K, p estun elément aléatoire du groupe, represente par
une chaine de bits (pas tous aléatoires...)

® Comment dériver une clef de session K, a partir de K ?
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Exemple de difficulte

Si GG est le groupe multiplicatif de [F,, pour un p premier.

L'nypothese Decisional Diffie Hellman (DDH) dit que
(97, gY,g"Y) et (g%, ¢¥, g*) sont indistingables.

Mais (g%, g¥, g*Y) et (¢”, g¥, R) (pour un chaine de bits
aléatoires R) ne sont pas indistingables :

Parfois le symbole de Legendre peut suffir pour distinguer.
De plus, R ne correspond pas forcément a la representation
d’'un élément de G.
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Solutions - 1

® Fonction de hachage classique
On calcule K, comme image de K 4 par une fonction de
hachage cryptographiquement stre. Cela signifie que I'on
aura une preuve seulement sous I'hypothese de l'oracle
aléatoire.
De plus, cela rajoute une opération.

® Left-over-Hash Lemma
On calcule K, a partir de K 45 a I'aide d’'une fonction de
hachage universelle et de bits aléatoires.
Solution élégante et genérigue, mais on extrait peu
d’entropie : si on a en entrée une entropie de s bits (240),
on extrait £ = s — 2e bits (80) avec un biais 27¢ (27%)
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Solutions — 2

® Cas particulier des courbes elliptiques : on espere mieux !
® On connait les proprietées de I'encodage des elements
du groupe.

® On utllise une courbe et sa Twist Quadratique pour
obtenir une extraction de bits d’entropie tres efficace.
—> meéthode TAU
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Courbes elliptiques et twists quadratiques — 1

Soit IF, le corps fini a p éléments (p fait 200 bits).
Def Une courbe elliptique sur I, est

Eus = {(2,y) € F, x F, : ¢ = 2° + az + b} U {oog)

Bien connu : on peut «additionner» deux points de E,
(construction géométrique). Loi de groupe sur E, ;.

Soit ¢ un non-résidu quadratique de [,,.
Def La twist quadratique de E, ; est

~

Eop = {(2,y) €EFp x F,: cy? = 2° + ax + b} U {ooz }.
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Courbes elliptiques et twists quadratiques — 2

Remarques :
® La courbe twistee est elle-méme une courbe elliptique
sur IF, (changement de variables : 2’ = cx ety = ?y).

® |l'y a donc aussi une loi de groupe sur E, .

® Soit z un élement de F,. Alors
® ou bien z est I'abscisse d’un point de E, 4,

® o0u bien x est I'abscisse d’'un point de Ea,b.

En effet, si 22 + ax + b est un carré, alors on a un point sur
E, ., SinoN ¢(z® + ax + b) est un carré, et on a un point sur

~

Eop.
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Protocole d’echange de clef TAU

TAU : Twist-AUgmented key exchange protocol.

® En deux mots. On fait tourner deux protocoles
Diffie—Hellman en parallele : I'un sur E, ;, 'autre sur E, .

°

Alice envoie sa contribution sur E, ; et sur fEa,b.

Bob en choisit une au hasard, y ajoute sa contribution et
en deduit K 45. Il renvoit a Alice sa contribution ainsi
gu’une contribution factice sur l'autre courbe.

® Alice reconnait la bonne et déduit K 4.

°

Propriété fondamentale : 'abscisse de K 45 est un
élément complétement aléatoire de IF,. Si p ~ 2°, le stockage
traditionnel de I'abscisse de K 45 donne directement /¢ bits
(presque) aléatoires (sans fonction de hachage).
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Avantages

® Possibilitée de prouver la securité sans utiliser I'nypothese
de I'oracle aléatoire.

_a seécurité repose seulement sur la difficulté du

Decisional Diffie Hellman.

® Plus efficace que d'utiliser le Left-over hash lemma.

Rem : Dans les protocoles habituels (SIGMA), la preuve est
Incomplete, ou repose sur des hypotheses non-standards.
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Cardinalités des courbes

Thm (Hasse) Il existe un entier ty tel que

#E = p—l—l—t[g
#E = p+1+4+1ig

ite| < 24/D.

Deux possibilités pour calculer exactement ty :
® Calcul direct par I'algorithme de Schoof-Elkies-Atkin
(SEA).

® Theorie de la «multiplication complexe» qui permet de
construire simltanément E et ¢tg. (courbes particulieres)
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Construction de parametres

Théoreme Chinois :

Pour que le probléme DDH soit difficile sur E et E, il faut que
leur nombre de points soit premier.

On tire des courbes au hasard, et on compte les points
jusgu’a ce que ces deux nombres soient premiers
(probabilité ~ log(p)—2).

Ameélioration : Dans l'algorihtme SEA, on connait tres tot la
valeur de tg modulo 2, 3,5, 7, ...

Construire une bonne courbe prend environ 3 heures sur un
PC.
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Conclusion

® La méthode TAU permet de réparer des trous dans les
preuves de securité de SIGMA et autres;

® La preuve ne fait pas intervenir I'hypothese de l'oracle
aléatoire ;

® Plus efficace que la méthode génériqgue «Left-over hash
lemma.

—> Reéétudier |le protocole en instanciant le groupe permet
d’ameliorer I'efficacité et la sécurité.
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