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Algorithme

Définition

Algorithme = Suite finie d'opérations

élémentaires constituant un schéma de

calcul ou de résolution d'un probléme
(Petit Larousse)
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Mathématiques # Informatique

Problémes pratiques

La pratique = Ligne de séparation entre les maths et |'info :

e Mathématiques : on résout un probléme en montrant
I'existence d'une solution.

o Informatique : on cherche A construire cette solution en
s'intéressant a |'effcacité de la construction.
Un algorithme permet un traitement (informatique) automatisé si :

@ la solution existe

e I'algorithme soit performant
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@ Représenter les taches & accomplir,
manipuler des objets mathématiques :

o calculer un chiffrement
o générer une signature
e retrouver une clé

o Comparer les algorithmes :

o effcacité des schémas
cryptographiques
o dificulté d'attaquer
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Complexité

Mesurer un algorithme

La variable/le paramétre = la taille des données en entrée de
I'algorithme

@ temps = nombre d'opérations élémentaires
@ espace = mémoire nécessaire a |'algorithme
@ comportement = mesure aymptotique

Variantes : cas "moyen" ou "pire" des cas
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Complexités élémentaires

o Addition : complexité  O(log x + log y)

o Soustraction : complexité  O(log x + log y)

o Multiplication : complexite  O(logx - logy)
@ Division : complexité  O(logq - logy)
e Exponentiation : complexité 777
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Exponentiation

5y

. Algorithme naif

Calcul de n — 1 multiplications successives :

X =X X-X...X

4

®
= (Optimisation

Pour n = 2k

k multiplications au lieu de n = 2k
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Comparaisons

Soit f et g deux fonctions croissantes positives

f,g : N>R
e f=0(g) sidc>0telque: f(n)<c-g(n)pourn— co

si f =0(g) and g = O(f)

f=Q(g) sig=0(f)

f=o(g) siVec>0ona: f(n)<c-g(n)pourn— oo

£

=w(g) sig=o(f)
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Exemples de comparaisons

Fonctions

6,9(n)
cgln)
fin)
I

: } Ggln)
1

: n 1 n
o fin)=0(g(n)) Mo fin)=B(g(n)

e 3n? +3n+ 1= Q(9n%) = O(n3/100)
e 1000n°'2 = O(1.01")
e 2" =(0(10") = O(n!)
e logn = o(n) = o(nlogn) = O(nlog n)
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Exemple de complexité

Multiplication matricielle

Multiplier deux matrices carrées de dimension n :

@ dénombrement des multiplications entre coeficients
o algorithme simple : O(n%)

o algorithme (trés) complexe : O(n?379)

@ n=5000: algorithme 200 fois plus rapide.
@@ n =1 million : algorithme 5000 fois plus rapide! (ex :rapport
de 1 heure a 200 jours)
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Hiérarchie entre fonctions

o f est logarithmique si f(n) = O(log(n)®™))
o f est polynomiale si f(n) = O(n®))
o f est exponentielle si f(n) = Q(exp(€2(n)))
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Hiérarchie entre fonctions

Pire que polynomiale ...
o f est super-polynomiale si f(n) = Q(n*()

o f est sous-exponentielle si f(n) = O(exp(o(n)))

. moins pire qu'exponentielle

La fonction L.[o, c] = exp(c - (x)*(

@ polynomiale sia =0
o exponentielle si o =1

@ sous-exponentielle et super-polynomiale sinon
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Exemples

log x

1 << loglog x << (log log x)" <« ———
og log (log log x) log log x
X

log x <« (log x)" << v/x <« oz x K X K

xlog x < x" << exp((x)*(log x)' ™)

O0—a—1

exp(x)

Xn

< exp(x) <« (exp(x))"

K xlw X« ()" exp(x") . ..
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Efficacité en pratique

Q logarithmique : toujours facile
polynomial : facile (si I'exposant reste petit)

sous-exponentiel, super-polynomial : trés difficile
possible jusqu'a une taille critique

Q exponentiel : extrémement difficile
trés vite impossible en pratique
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Efficacité en pratique

Faisable = Polynomial

Pour étre utilisable, un algorithme doit étre

@ polynomial en moyenne
@ super-polynomial dans le pire des cas
@ implémentable facilement

o efficace en pratique
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Exemples de complexités

O<ek1/3(lnk)2/3> 230 | 741

2K/2 - soit /x | 232 | 264

2k | soit x 264
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Exponentiation

Décomposer len écriture binaire : n = 16 = 24

()

4 multiplications au lieu de n = 2% = 16

v
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Exponentiation

Pour calculer x11 :
@ 11=84+2+1=234+214

o Calcul de 1, x2, x® = <(X2)2)2
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Algorithme d’Euclide

Algorithme de calcul du d =pgcd(a, b).

W

e Définition : plus grand entier d divisant a la foisa et b
@ Propriétés :sia> balorsona a=bg+r

o les diviseurs communs a a et b sont les mémes que les
diviseurs communs a b et r
o donc pged(a, b) = pged(b, r)
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Algorithme d’Euclide : Exemple

a b q
546738492 | 6754024
6754024 | 6416572 || 80
6416572 | 337452 || 1
a 337452 4934 || 19
a=bg+tr 4084 3524 || 67
b 3524 1460 || 1
1460 604 || 2
[]—q] 604 252 || 2
252 100 || 2
r 100 52| 2
52 48 1
48 41
4 0l 12
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Algorithme d’'Euclide étendu

S

Agorithme de calcul des coeficients (u, v) tels que

¥

o Définition : (u, v) sont les coefficients de Bézout pour les
deux entiers naturels a et b

au+bv = d = pgecd(a, b)

@ Propriétés : a et b sont premiers entre eux si et seulement s'il
existe deux entiers relatifs (u, v) tels que au + bv = 1.
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Algorithme d’Euclide étendu : Exemple

a u v g

a u—y | v—1 4864 1 0
a=bg+r 3458 0 11
b ug 7 1406 1| —-112
646 | —2 312
_q- 114 51 =715
D ; I:l 76 | =27 38| 1
e 38 32| —45 || 2

0

38 = 32a — 45b = 32 x 4864 — 45 x 3458
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Rappels mathématiques ® Théoréme des restes chinois

Primalité

Définition

Un nombre p est premier si ses seuls diviseurs positifs sont p et 1.

Liste : 2, 3, 5, 7, 11, 13, 17, 19, 23, 29, ...

@ Entre n et 2n, il y a toujours un nombre premier.
@ Un nombre pair est toujours la somme de 2 premiers.

@ Un nombre impair (>5) est la somme de 3 premiers.

Théoréme d’Euclide

Il existe une infinité de nombres premiers.
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Décomposition en facteurs prémiers

Théoreme fondamental de I'arithmétique

Tout entier n s'écrit de facon unique comme produit de puissances
de nombres premiers : B
=1
i=1

Sia=1][;p" et b=T[; p/", alors :

pgcd(a, b) H min(a, ;)

Théoréme Gauss

Si p est premier et p|ab alors p|a ou p|b.
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Rappels mathématiques PR
PP q e Théoréme des restes chinois

Distribution des nombres premiers

1
Il existe une infinité de m
nombres premiers. m

(Euclide)

Comment sont-ils
répartis 777
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Distribution des nombres premiers

PRIME sUSPECTS | [

Théoréme des nombres premiers

Soit 7(n) le nombre de nombre premiers inférieurs ou égaux a n.
(n) /” dx B, @, 2n n
m(n) ~ —~—
5> Inn Inn (Inn)2  (Inn)3
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Distribution des nombres premiers

@ En pratique

Le nombre de premiers inférieurs a n est de I'ordre de n/ In n.

Conclusions :
o il y a environ 2!01% nombres premiers de 1024 bits

@ la probabilité qu'un nombre x soit premier est proche de
1/Inn,

@ probabilité de 1/710 pour un entier de 1024 bits
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Rappels mathématiques

Arithmétique modulaire

Heures :
@ 2h+bh="7h
@ 9h+4h=1h mod 12h
e 8h+12h=28h
Minutes :
@ 45+25=10 mod 60 min
@ 50+30=20 mod 60 min
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Addition modulaire Z;

Zq
» Z7 ={0,1,2,3,4,5,6} Tlol1[2[3[4]5]6
0[0|1]|2]|3|4(|5]|6
111(2)|3[4]|5|6]0
>214=6 L[1f2]s]als]e]0
»44+5=9=74+2=2mod7 ARNRENERR
»34+4=0 e e e T
5|5(6|0(1]2([3]4
616/0[1[2(3]|4]5
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Groupe additif (Z,, +)

(Zp,+) forme un groupe commutatif d’ordre n.

Un groupe est un couple ensemble-loi de composition
(G, *) qui vérifie

@ associativité : Va, b,c, e G : (axb)xc=ax(bx*c)
o élement neutre : dJe € G,Va e G : axe—exa—=a
@ inversion : Yac€ G,3be G : axb=bxa=c¢e

| A

Propriétés
e commutativité : Va,b,c,e G: axb=bxa

e ordre de G : nombre d'éléments du groupe G
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Multiplication modulaire Z;

27

> Z7:{071ﬂ273747576}
x|0|1]12|13[4([5(6
»3x5=5+5+5=10+5 0jo0jo0jo0jof0j0]0O
=34+45=8=7+1 110123 [4([5]|6
=1mod7 210(214(6]1(3]5
»3x5=15=2-7+1 3|10(3[|6]|2(|5]|1]4
=1mod7 410|14|11|5([2(6]3
> 6x4=24=3743=3mod 7 51015]13|1]|6|4]|2
6 ([0|6|5([4]|3[|2]1
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Multiplication modulaire Z; et Zg

z
77 8

<J0]1[2[3[4]5]6]7
xJ0[1]2]3[4]5]6

ofof[o[ofo[ofo]o0[0O
ofofo[ofofofo]o0

T{o[1[2[3[4[5([6]7
1(o[t[2[3[4[5]6

2|o[2[al6(|0[2]4(6
20246135

3[o[3[6[1]4|7]2](5
3[o[3[6[2]5[1]4

404040404
4l0[4[1]5[2]6]3

510(52(7|4|1]6]|3
5[0[5(3[1]6]4]2
ote e 6lO0(6[4a(2[0[6]4(2

71o[7[6[5[4[3[2[1
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Anneau (Z,, +, ")

(Zp, +,-) forme un anneau commutatif.

Un anneau est un triplet, ensemble et deux lois de composition,
(G, +,-) qui vérifie
@ (G, +) est un groupe commutatif avec élement neutre 0

@ associativité : Va, b,c,€ G : (a-b)-c=a-(b-c)
o élement neutre : Je € G,Vae G : a-e=e-a=a
o distributivité : Va, b,c € G : a-(b+c)=a-b+a-c

Propriétés

@ anneau commutatif : Va,b,c,e G: a-b=0b-a
@ élément inversible : a 7 0 est inversible par rapport a - si
dbeG: a-b=b-a=e
R RRRRRRRRREEEEEEEEE——————————
o5 [ v ——————
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Inverse modulaire Z;

Inverse de a modulo n :

entier b = a~ ! tel que

axb=1 mod n

Ve
> 75 =1{1,2,3,4,5,6} x| 1[2]3]4[5][6
11123456
» 371 =5mod 7 2121416111315
>4_1:2mod7 3 3 6 215114
» 6 1=6mod7 il | {1 (E58{ 525 ORi8
515131116142
616|5|4|3|2]|1
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Inverse modulaire Zg

Zg

> 2,4 et 6 sont
non-inversibles x[0[1]2]3]|4]|5(6(7
» 1,3,5 et 7 sont inversibles 0]0]0]j0]0f0)0]0]O0
(et leur propre inverse!) 1/0[1]2|3[4]5]6]|7
» attention aux écritures 210|2]4|6]0]2]4]|6
. éviter% 310(3|6]1(4]7[2]5
4(o0lal0]al0f2]0]2
> proscrire YB3 510[5]2|7]4]1]6]3
> écrire 371 =3 6|lo|le6|a|2[0]6]4]2
7017654321
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Inverse modulaire Zg

Que faire avec Zg ? Ze

> Zﬁ:{0>1>2737475} x10]11]12)3]4]5
ojofof0O]O]O]O
» 51 =5mod6 1|of1]|2[3]4]5
» 41 =22 mod 6 210|12(4(0[2]4
L'inverse de 4 n'est pas défini 310f3]0)3]0]3
modulo 6 41014(12]0(4]2
50541321

x|1]5

Il « reste » {1,5}: Z 1(1]5

5(5(1
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Rappels mathématiques

Eléments inversibles

Z}, = I'ensemble des éléments inversibles modulo n.
W@Attention! Zy, # Zn \ {0}

| \

Exemples

o 73 =1{1,2,3,4,5,6} : tous les éléments sont inversibles
e Zf =1{1,5} cona Z; # Ze \ {0}

Groupe multiplicatif Z},

(Z3, -) forme un groupe multiplicatif.
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Critére d’inversibilité

@ Question

Quels sont les entiers inversibles modulo n?

54

x € Z}, est inversibles modulo n si et seulement si pged(x, n) = 1.
Preuve : T. Bézout.

%

" Casden= p premier : Z,

Les entiers inversibles modulo p :
Toutes les éléments non-nuls de Z, sont premiers avec p

Zp="7p\ {0}
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Rappels mathématiques

Calcul de lI'inverse modulaire

1

mod n

"
= Applications x—

o Il existe u et v tels que xu + nv = pged(x,n) =1
@ Trouver l'inverse d'un élément revient a calculer w.

e L'algorithme d'Euclid étendu calcule des coeficients (u, v)
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Division modulaire Z3

Division modulaire = Multiplication par I'inverse modulaire

77

| 2 Z7:{1,2,3’475,6}
= (1]2|3[4]|5]|6
» 5-3=5x31=5x5 11114512316
=25=4mod7 2121113141615
> 4-6=4x61=4x6 3[3|5|1|[6]2]4
=24=3mod7 4 141216(1(5]3
> 6-6=661=6x6=1mod7 5(5[6[4]3[1]2
6 [6[3|2([5]|4]|1
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Corps (Zp,+, )

(Zp,+,-) forme un corps commutatif.

Un corps est ensemble avec deux lois de composition,
(G, +,-) qui vérifient
(G, +) est un groupe commutatif pour |'addition

(G \ {0}, ") est un groupe pour la multiplication
distributivité : Va,b,c € G : a-(b+c)=a-b+a-c
corps commutatif : Va,b,c,e G: a-b=b-a

Théoréme - Corps fini F,

(Zp,+,-) est un corps, noté F,, si et seulement si p est premier.
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Récapitulatif sur Z,

Deux cas distincts :
n = p est premier : (Zp,+,-) est un corps
@ tous les élements sont inversibles (Euclide)
® Zy coincide avec Z \ {0}

® 5 est composé : (Zp,+,+) est un anneau
@ seuls les éléments de Z}, sont inversibles
e 77 n'est pas Z, \ {0}
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Ordre du groupe 7

n=p premier

Tous les éléments non-nuls sont premiers avec p :

Z5={1,23,..., p—1} ordre |Z}| =p—1

Tous les éléments non-nuls premiers avec n sont dans Z},
Leur nombre est donné par la fonction d’Euler.
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Fonction d’Euler

@ (n) est le nombre d'entiers de [1, n] qui sont premiers avec n.

@ (n) désigne I'ordre du groupe multiplicatif Z,

si p est premier et g premier :
° p(p)=p—1
o p(p?) =pH(p—1)
o ©(pq) = ¢(p)e(q)
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Fonction d’Euler

A Calcul de o(n)

Formule générale pour n =[], pi" :

k
w(n)zﬂ(p?"—p,‘-”‘"l) =n-]] 1—%
pln

i=1
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Exponentiation modulaire

4

Si G est un groupe multiplicatif d'ordre n, alors :
VgeG g'=e

3=3%x3x3x3%x3x3 mod7
=90x9x%x9 mod 7
=2x2x2 mod 7
=8=1 mod 7

AL'ordre de |Z5| = ¢(7)=7—-1=6,dou 3°=1 mod7
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Exponentiation modulaire

Petit théoréme de Fermat
Pour p premier et tout entier a on a

aP=a modp

Preuve : a?(P) = a(P~1) =1 mod p, donc @ =a mod p .

Pour tout entier n et tout a € Z}, on a

a#(M =1 mod n
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Exponentiation modulaire

= En pratique

Regles :

@ Dans une exponentiation modulaire (modulo un entier M), les
exposants doivent &tre pris modulo p(M).

o Effectuer les réduction modulaires au fur et a mesure.
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Théoreme des restes chinois

Pour p et g premiers et a et b entiers on cherche x tel que :

x=a modp et x=b modgqg

4

Théoréme CRT (Chinese Remainder Theorem)

La solution x est unique modulo pg et se calcule par I'algorithme
de Gauss :

-1

x = aq(q mod p) + bp(p~! mod q) mod pg
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