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Présentation du sujet

Présentation d'une nouvelle méthode d’'analyse statique automatique de programmes
qui découvre des invariants numériques nommés contrainte de somme ou de différence
de deux variables et de la forme :

+trty<c

Exemple

Programme p :

r = 12;

yhz'lo; ~0d a la fin de p, on a:
while z o) ity < B
r=z+1; —r—y < —12
y=y—1L —
z=2z—1

done
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Travaux antérieurs :
interprétation abstraite

L'interprétation abstraite présente un cadre formel pour définir des analyses
automatiques, approchées et siires ([CC77]).

Etant donnés un ensemble V de variables et un ensemble numérique I, une analyse
numérique est définie par un sous-ensemble S de P(V +— 1) qui détermine la forme des
Invariants découverts.

Exemples

e Intervalles :

S est I'ensemble des pavés;
les invariants sont de la forme x; € [¢;, d;].

e Inéquations linéaires :

S est I'ensemble des polyedres;
les invariants sont de la forme a1 + - - + a2, < c.
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Exemples d’analyses numériques

Les intervalles sont efficients (codit linéaire en le nombre de variables) tandis que les
inéquations linéaires sont coliteuses (colit exponentiel au pire).

Les inéquations linéaires sont beaucoup plus précises car relationnelles.

—

,,,,,,,,,,,,,,, >

Approximation par des

Approximation par un  Approximation par un contraintes de somme
pavé. polyedre. ou différences de deux
variables.
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Travaux antérieurs :
Difference Bound Matrices (DBMs)

Les contraintes de différences de deux variables (x — y < ¢) sont utilisés depuis
longtemps pour le model-checking d'automates temporisés.

Les Difference Bound Matrices (DBMs) ont été introduites pour représenter et
manipuler les ensembles de contraintes de différences de deux variables avec un coiit

polynémial ([LLPY]).

Inconvénients

e Les DBMs ne permettent pas de représenter a la fois les sommes et les différences
de deux variables.

e Les opérateurs sur les DBMs introduits pour le model-checking ne sont pas
adaptés a I'analyse statique.
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Plan de I'exposé

Le travail de DEA a consisté en plusieurs parties :

e Définition d'opérateurs sur les DBMs adaptés a l'interprétation abstraite
(affectation, test, élargissement, ... ).

e Adaptation des DBMs pour représenter les contraintes de sommes de deux
variables en plus des contraintes de différence de deux variables.

e Définition d'une structure de treillis complet sur les DBMs et d'une
correspondance de Galois.

e Construction d'un analyseur abstrait d'un langage simple et preuve de siireté
par interprétation abstraite.

Implantation et résultats.
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Définition des Difference Bound Matrices

Soient N = {x1,... ,x,} un ensemble de variables et I un ensemble numérique I
auquel on a ajouté +oc.

Un ensemble C' de contraintes de la forme x — y < c est représenté par une matrice
m carrée de taille n a coefficients dans I nommée Difference Bound Matrix (DBM) :

o) c si (vj—x;<c)eC
Y1 +oo sinon

C'est la matrice d’adjacence d'un graphe pondéré dirigé, G = (N, A, w), nommé
graphe de potentiel et définit par :

ACN XN, we A1,

(ZCi,CCj) c Aet w(azi,xj) = M Si My 7é —+00
(ZUZ',ZUJ') ¢ ./4 SI my;; = +00
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Définition des Difference Bound Matrices (suite)

Le N'—domaine d'une DBM m, noté D(m), est défini par :

D(m) ={(s1,...,sn) €I" | Vi, j, 55 —

si <mj; }.

Exemple
(r—2 < 4
Svsts d z—x < -1
ysteme X y—2z2 < 3 N —domaine
contraintes
z—y < -1
| z—y < 1

Graphe de Difference
potentiel Boun.d
Matrix

yr
Z | \
A
T Y z
+o00 +oo -1
1 +o0o -1
4 3 +00
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Relation d’ordre partiel sur les DBMs

Définition

ordre partiel < défini par :

mdn << Vi,7, m; < ngj.

Propriété

mdn = D(m) C D(n).
La réciproque est fausse!

En particulier, on n’a pas : D(m) =D(n) =— m =n.

Exemple
x Y z T Y z
r| +o00 400 —1 z|0 +4oco —1
(A) Y 1 0 -1 (B) yl1l 0 =1
z 4 3 0 z|!5 3 0
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Opérations sur les DBMs

Définitions d'opérations sur les Difference Bound Matrices et interprétation en terme

de N —domaines.

Test du vide.
Cloture (mise en forme normale).

o Test d'inclusion et d'égalité.

o Intersection.

e Plus petit majorant (approximation de I'union).
e Elargissement (approximation de limite infinie).
e Oubli d'une variable.

e Garde.

o Affectation.
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Test du vide

Théoreme

D(m) = () si et seulement si il existe un cycle simple de poids total strictement
négatif dans le graphe de potentiel associé a m.

Algorithme

Algorithme de Bellman-Ford sur le graphe de potentiel.
Décrit dans la section 25.3 de [CLR90].

Coiit en O(n?) au pire.
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Forme normale des DBMs

Des DBMs différentes peuvent avoir le méme N —domaine.

La forme normale, notée m*, d'une DBM m de N —domaine non vide est sa
cloture par plus-court chemin définie par :

Exemple
y—2<3
z—x < —1

N-1
g Miip,, SItF]

=j) k=1

m;; = min
J 1<N

\ (i=i1,i9,... ,iN
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Forme normale des DBMs (suite)

Propriétés

e m et m* ont méme N —domaine.
e m™ est minimale pour |'ordre .

e D(m) sature m* : Vi, j, I(s1,...,sn) € D(m), s; — si = m..

Calcul

Algorithme de Floyd-Warshall :

A — B (X . .. .
( ) ziﬁ _ Z’C—l ( ) { n}i{j = mln(nij y Nk + nkj) Si i # J

L'algorithme de Floyd-Warshall est décrit dans la section 26.2 de [CLR90] et a un
colit en O(n?).
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Test d’inclusion et d’égalité

On considére le cas D(m) # 0 et D(n) # 0.

Théoreme

Coiit en O(n?), sans compter le coiit des cldtures.
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Intersection et plus petit majorant

L'ensemble des N'—domaines est stable par intersection mais pas par union.

Définitions

Propriétés

(m An);; = min(m;; , nij)

(m V n)ij E— maX(mij , nij)

(n) (intersection).
(n) (majorant).

(n) alors D(0) 2 D(m* V n*) (plus petit majorant).

Coiit en O(n?), sans compter le colit des clétures.
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Elargissement

Introduit dans [CC78] pour calculer en temps fini une approximation d'un plus-petit
point fixe solution d'une équation de récurrence.

bo = ag
biv1="0; V a;41

Définition

(m v n)y; =4 M S g S T
* +00  sinon.

Propriétés

e D(m VvV n) 2 D(m)UD(n).

e V(a;);en, la chalne (b;);cn est croissante et ultimement stationnaire.
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Oubli d’une variable

M sw#ketg#k
400 sinon.

Propriétés

e Si m est close, alors :

D(m\g, ) =1{ (1,...,2y) €I" | Iz €L, (21,... ,Zp—1, %, Tg1,... ,Tp) € D(m

e Si m est close, alors Mz, €st close.
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Garde et affectation

Image m,) d'une DBM m par une garde g (égalité ou inégalité) :

D(myg)) 2 { s € D(m) | s satisfait g }.

Image m,,..) d'une DBM m par une affectation z; < e

D(myg;e—e)) 21 (S15-+-,5,...,85) | 384, (51,...,8,) €D(m), s =e(81,...,5,) }.

Exemples

min(m;;,c) sii=1igetj=jo
¢ (m(X' —X;j SC))ij — :
JO 0 mij sSinon

¢ m(xi0<—xj0—|—c) — (((m*)\wm)(xiO—ijSC))(ij—xiOS_c) SI 7:0 # jo et c € 1.

si ¢ € 1.

® Mgy =M et M(y, —e) = (m*)\miO dans le cas général.
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Représentation des contraintes de somme

Soit un ensemble fini de variables V = {vy,... v, }.
On considere les DBMs définies sur ' = {v]", v, ,... vl v }.
La contrainte est représentée par
v—w < ¢  (vFEw)| vT—wt < c et wm—v- < ¢
v+w < ¢ (vFw)| vT—w < c et wr—v- < ¢
—v—w < c (v # w) w- —ovt < c et v —wt <
v < ¢ v —vT < 2¢
v > ¢ v —ovt < —2¢

Le V—domaine de m est II(D(m)) avec :

H(D) :{<t1,... ,tn) ‘ (tl,—tl,... ,tn,—tn) ED} C (V—>H)
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Cohérence

Définitions

, | variable de N O P T Ty
Indice dans m 1 2 - 2n—1 2n

e 7 est défini par :

1+ 1 si 2 est impair
1 — 1 sit est pair

|
I
—N—

e m est dite cohérente si :

Vi, J mMi; = Myy

(exemple : v —vf <¢ = vy —v; <o)

Désormais, on ne s'intéresse qu'aux DBM cohérentes sur N .
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Forme normale forte

Etant donnée une DBM, il peut exister des DBMs de méme V—domaine mais de
N —domaine différent.

La cloture m* d'une DBM n'est donc pas une forme normale acceptable pour
représenter un V—domaine.

Exemple

() c{rs, e

Définition

m est en forme normale forte si et seulement si :

Vi, 7, Mi; = Mj7 (coherence)
V?:,j, ]C, (a7 < Mk + My (c|6ture)
Vi, j mi; < (m;z+ mgz;)/2 (forte coherence)
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Cloture forte
Algorithme

La cloture forte m™ de m est obtenue par I'algorithme de Floyd-Warshall maodifié :

B) { My = min( ng, (niz+ng)/2)

(
mo = m ([ nk =0
(A) \ mk—mkk 1 1<k<n n?j:min( Nij,
(C) < Nik + Nkj,
| mt=my, nif + N,
Nik + Nk + Ny
\ N+ N+ Nk ) SitFE)
Propriétés
e m et m* ont méme V— domaine.
e m* est close, cohérente, fortement cohérente et minimale pour <.
e II(D(m™*)) sature m*.
e Coiit en O(n?).
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Adaptation des opérations

e Test du vide : II(D(m)) =0 <= m a un cycle strictement négatif.
e Test d'égalité : II(D(m)) =1I(D(n)) < m* =n".

e Test d'inclusion : II(D(m)) CII(D(n)) <= m* I n.

e Intersection : m A n.

e Plus petit majorant : (m*) V (n*).

° Elargissement :m vV n.

e Oubli d'une variable : m,,, = M\

e Garde : représentation exactede v +y <cetx <cenplusde xz —y < c.

o Affectation : représentation exacte de x «+— cet x «+ c—y en plus de x +— y + c.
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Treillis des DBMs fortement closes

Définition

e Ensemble M3%,(I) des DBMs fortement closes sur N' = {v],... v, }.
e On y ajoute L™ qui représente le V—domaine vide.
e T* est définie par: (T%); =0, (T*);; =400 siiF#j.
e <, Vet A sont étendues a L* pour donner C*, LI* et 1",
C* est un ordre partiel.

LI* et 1" sont les plus petit majorant et plus grand minorant vis a vis de C*.

e Tout ensemble X a un plus petit majorant | |* X et plus grand minorant [ |*X.

Propriété fondamentale

(M (D), T*, L*, T*, U*, 1*) est un treillis complet.
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Correspondance de Galois

Définition

PV 1), C, 0, VoL U, N) = (M4(D), T, L*, T, U*, ).

y(m) =T(D(m)) sim# L*

a(D) =[T {meMx(I) | DC~(m)}.

Propriétés

e («,7y) est une correspondance de Galois : a(D) C* m <= D C ~(m).
e v est injective et av oy = 1d.

o v([T"X) =N ex () ( morphisme complet pour N).

o v(LI"X) 2 U,cx(z) (sous—morphisme complet pour U).

ANTOINE MINE - Soutenance de DEA, 18 septembre 2000



Syntaxe du langage 7

Langage impératif minimal, mais Turing-complet :

Instructions tests

7= () T = 7 and 7
ARA | TorT

x=oar+ Py +c | ar+Py+c<0
if (7) then 7 else 7

while (7) do T

ouxz,y € Veta,(,celZ.

Un état du programme est une fonction de V — Z.

Etant donné un état initial, un programme p peut :

e terminer apres un nombre fini d'étapes dans un certain état final,
e boucler indéfiniment.
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Sémantique concrete

Définition

Ip] € P(V+— 7Z)—""P(V +— 7Z) associe a un ensemble d'états initiaux |'ensemble
des états finaux atteints par p apres un temps fini :

[0] =AD. D

la; b] = [b] o [a]

[a and b] = AD. [a] (D) N [b](D)

[a or b] = AD. [a](D) U [b](D)

[if () then a else b] = AD. [a]([t](D)) U [b](D \ [t](D))

[while (t) do a] = AD. (AE. E\ [t](E))(fp(AF. D U [a]([t](F))))
[av, + fv;+c < 0] =AD. { (t1,... ,tn) €D |at; + [ft; + c <0}

:’Ui:OéUi—l—ﬁ'Uj—l—C]] = A\D. { (tl,... yUic1, Uiy tiv, .o ,tn) < V|—>Z|
Jt, (tl,... v Ui, 0 tig, .. ,tn) cD,t, :Oét—i—ﬁtj—l—(i}

Cette sémantique est non-calculable!
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Sémantique abstraite
Pl € M)~ My (@)
o [OIF =xm.m
o [a;b]* = [b]* o [a]*
e [a and b]* = \m. [a]*(m)r1*[b]*(m)
o [a or b]* = Am. [a]*(m)*[b]*(m)
o [if () then a else b]* = Am. [a]*([t]*(m))*[b]*([-t]*(m))
e [while (¢) do a]* = Am. [-t]*((Ifp,,(An. n v [a]*([t]*(n*))))*)

° owz + 5’Uj +c < O]]ti = \m. (m(avi+BVj—|—c§0>)*

® ’U@ = QU; + ﬁ'U] + C]]Jj = Am. (m(vi<—avi+ﬁvj+0))*

avec les regles de réécriture pour — :

—(a and b) —  (—a) or (—b)
—(a or b) —  (—a) and (—b)
aw;+ B+ e <0) = (—a)us+ (=B)v; + (1 — ) <0
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Sémantique abstraite (suite)

Propriétés

e La sémantique abstraite [-]* est calculable.

e La sémantique abstraite est siire par rapport a la sémantique concrete :

[p](D) € A([p]*((D))).

Elle calcule un sur-ensemble des états finaux atteints apres un temps fini par p.

Précision

e Union non exacte.

e Opérateurs de garde et d'affectation non exacts dans le cas général.

e Approximation du point fixe (while) par élargissement.

e Au moins aussi précis que les intervalles.
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Exemples

Les opérations sur les DBMs ainsi que le calcul de la sémantique approchée d'un
programme 7 ont été implantés en OCAML.

x = 0;

while £ < 40 do
thgn_xO:erl — 0 =z<al
else x =x +2

done

r = 12; x> 12

y =0; y <0

while z > 0 do 2z <0
r=ux+1; — r—y <12
y=y—1, r+y=12
z=z—1 r—z>12

done y+2<0

ANTOINE MINE
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Exemples (suite)

Extrait du tri en tas : vérification des bornes de tableau uniquement.

heap (A: array [1,size], i: integer)
[ = 21;
r=2-+1;
if [ <size and A.[l] > A.[¢]
then max =
else max =g
if » < size and A.[r] > A.[max]
then max =1r
if max #£ 1
then swap(A.|[i],A.[max]); heap(A, max)
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Exemples (fin)

Bakery Algorithm pour la synchronisation de processus paralleles : vérification que
les deux processus n’'exécutent jamais simultanément leur section critique.

yl = 0;
y2 = 0;

p1 ()
yl =92 + 1;
while y2 £ 0 and y1 > y2 do done;
- - - section critique - - -

yl = 0;
P2 ()
y2 =yl +1;

while y1 #£ 0 and y2 > y1 do done;
- - - section critique - - -
y2 = 0;
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Améliorations possibles
e Utilisation d'une représentation plus compacte que les matrices (matrice creuse,
[LLPY]).
e Amélioration des opérateurs de garde et d’affectation.

e Utilisation d'une sémantique abstraite plus précise utilisant les mémes opérations
sur les DBMs (sémantique en arriere).

e Utilisation du treillis des DBMs fortement closes dans d’autres types d’'analyses
(analyse d'alias paramétrée par un treillis numérique).

ANTOINE MINE - Soutenance de DEA, 18 septembre 2000 33



Conclusion

Nous avons présenté une analyse statique de programmes basée sur un nouveau
domaine abstrait numérique qui permet de représenter et de manipuler des invariants de
la forme £x 4y < ¢ avec un coiit en mémoire de O(n?) par état abstrait un coflit en
temps de O(n?) par opération abstraite.

Cette analyse est siire et au moins aussi précise que |'analyse d'intervalles.
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