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4 1 INTRODUCTION

1 Introduction

J’ai effectué mon stage au Laboratoire d’Informatique de ’ENS, sous la direction de Pierre-
Alain Fouque et Phong Q. Nguyen. Le but du stage était de comprendre et d’automatiser les
attaques récentes sur les fonction de hachage de la famille de MD4, par I’équipe de Xiaoyun Wang.
Son équipe a attaqué MD4 [WLFT05|, MD5 [WY05]|, SHA-0 [WYY05b], et SHA-1 [WYY(5al.
Je me suis concentré sur MD4, et aprés avoir implémenté son attaque j’ai automatisé la phase
de recherche du chemin différentiel, qui est encore mal comprise.

Dans ce rapport, je vais présenter les fonctions de hachage de fagon générale et la famille de
MD4, puis décrire 'attaque de Wang, et enfin comment j’ai automatisé la recherche de chemin
différentiel.

1.1 Fonction de hachage

Les fonctions de hachage sont une primitive importante en cryptographie. Une fonction de
hachage idéale serait un oracle aléatoire, c’est a dire une fonction (déterministe) H : {0,1}* —
{0,1}"™ qui prend en entrée une suite de bits quelconque, et donne en sortie une suite de bits
de taille fixe, qui est choisie aléatoirement la premiére fois qu’on demande H(z). En pratique,
cela signifie qu’on ne doit avoir aucune information sur x & partir de H(x), et que la seule
fagoj d’apprendre quelquechose sur H(z) & partir de z est de faire le calcul. En particulier,
la probabilité que deux entrée différentes aient le méme haché est de 27", et on choisira n
suffissamment grand pour que ce soir négligeable (n > 128). Un telle fonction peut donc servir
pour vérifier I'intégrité d’un objet, pour faire de la mise en gage, ou comme brique de base dans
de nombreuses constructions cryptographique, par exemple pour faire de 'authentification.

Le niveau de sécurité qu’on demande a une fonction de hachage cryptographique est beaucoup
plus élevé que ce qu'on demande pour d’autres usages, par exemple pour construire une table de
hachage. On demande notamment les trois propriétés suivantes :

Définition 1. Résistance en préimage. Etant donné H(m) pour un message aléatoire m, il doit
étre difficile de trouver m' tel que H(m) = H(m’).

Pour une fonction idéale il faut en moyenne 2" appels & H pour trouver une préimage ; si
on a un algorithme plus efficace sur une fonction de hachage donnée, on considérera qu’elle est
cassée.

Définition 2. Resistance en seconde préimage. Etant donné un message aléatoire m, il doit étre
difficile de trouver m' #m tel que H(m) = H(m’).

Pour une fonction idéale il faut en moyenne 2™ appels & H pour trouver une seconde préimage ;
si on a un algorithme plus efficace la fonction de hachage est cassée.

Définition 3. Resistance en collision. Il doit étre difficile de trouver deur messages m' # m
tel que H(m) = H(m'). On considére aussi parfois des near-collisions, c’est a dire des paires de
messages dont les hachés sont proches, pour une certaine mesure.

Pour une fonction idéale il faut en moyenne 2/2 appels & H pour trouver une collision, a
cause du paradoxe des anniversaires (cf proposition [). En effet, si on calcule 27/2 haché de
messages aléatoire, on a 2"/2 valeurs aléatoires dans {0,1}™, et on a une bonne chance d’avoir
une collision. Un algorithme naif requiert un espace mémoire en O(2"/?) mais on peut trouver des
collision en espace mémoire constant en utilisant la méthode p , décrite par I’algorithme [l page
ci-contre, et illustrée par la figure [l
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Proposition 1. Paradozxe des anniversaires : on considére un ensemble fini X de N éléments.
La probabilité d’avoir une collision en tirant aléatoirement k éléments de facon uniforme est :

-1 (X5

o (S50 (1 1))

1o (A1)

k(k—1)
2

Ainsi, on a P(\/N—i— 1H)>1- e'/2 > 0.39, et la probabilité augmente trés rapidement avec k :
P(1.2/N 4+1) > 0.5, P(2/N +1) > 0.86, P(4V/N + 1) > 0.999.

Algorithme 1 Recherche de collisions avec la méthode p

Input: H:{0,1}* — {0,1}"

Output: z,y € {0,1}* tel que H(x) = H(y)
Lax—e//e¢ImH

2 Y€

3: repeat

4:  x < H(x)

5 y— H(H(y))
6: until z =y
7Y€

8: loop

9: 2’ «— H(x)

0.y «— H(y)
11:  if 2/ =3 then

12: return z,y
13:  else

14: r— 2

15: y—y

16: end if

17: end loop

Preuve de l'algorithme [ 1l est évident que si ’algorithme termine il trouve bien une collision.
On note ¢; = f™(e) l'itérée i-éme de f appliquée A €, et z; (respectivement y;) la valeurs de x
(respectivement y) au début de la i-éme itération de la premiére boucle (ligneBl). On a a; = ¢; et
Yi = €2; = X9;. Si la fonction H est idéale, les valeur de la suite (¢;); sont aléatoirement réparties
dans {0,1}", on aura donc une collision au bout de O(2"/?) itération : ¢;, = €;, avec i; < i.
Alors pour tout k£ > 0, on a aussi €, +r = €;,+k, €t par récurrence, pour tout o € N et ¢ > 1,

€i = €ita(is—i;)- En particulier, avec a = L;_lil—‘, ona:

La(ia—i1) = €alia—i1) = €a(ia—i1)+a(iz—i1) — L2a(iz—i1) — Ya(iz—i1)

avec i1 < a(ia — 1) < i1 + (i2 — i1) : la collision sera repérée aprés iy itérations de la boucle
ligne Bl au maximum.
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€4 = €9 €5 = €10

€6

€7
H(€2) = H(€12)

F1c. 1: La méthode p.
Les arrétes représentent ’application de la fonction H, et le graphe forme un p

Dans la deuxiéme boucle (ligne B, on calcule ¢; (dans la variable z) et ep4; (dans la variable
y), ot T est l'indice tel que ep = eap trouvée dans la premiére phase. La boucle va trouver le
plus petit indice i tel que €;, = er4;, ; on sait qu'un tel indice existe et qu’il est inférieur & 7'.
On a alors H(e;,—1) = H(€r1ig—1), avec €;,—1 # €r4io—1 : On a bien trouvé une collision (ig > 0
car € ¢ ImH).

L’algorithme fait au pire 57 appels a la fonction de hachage (lignes Bl Bl @ et [ exécutées
chacune moins de T fois), avec en moyenne T de 'ordre de 27/2 et utilise un espace mémoire
constant.

O

1.2 Schéma de Merkle-Damgard

Le schéma de Merkle-Damgéard permet de construire une fonction hachage a partir d’une
fonction de compression. Cette construction utilise un état interne H € {0,1}™ qui est mis & jour
en appliquant une fonction de compression F' : {0,1}™ x {0,1}? — {0,1}™.

Il faut commencer par découper le message en blocs de taille p, et utiliser un padding pour
pouvoir traiter des messages de taille arbitraire. Pour MD4/5 et SHA, le padding utilisé s’appelle
MD-strengthening : on ajoute d’abord un bit 1, puis entre 0 et p—1 bits 0 pour obtenir un message
de taille kp—64, et enfin on ajoute la taille du message original, codée sur 64 bits. Le fait d’ajouter
un 1 avant de remplir avec des 0 peut nécessiter un bloc supplémentaire. On note M le message
original, et My, My, ...M} les blocs de messages aprés avoir appliqué le padding.

Pour chaque bloc de message, on met a jour I'état interne : H; = F(H;—1, M;), la valeur
initiale H_; est notée IV et est spécifiée dans la description de ’algorithme. La valeur du ha-
ché est généralement simplement Hj, mais on utilise parfois une fonction de finalisation D. La
figure P page suivante décrit cette construction.

Définition 4. Quand une fonction de hachage H est construite selon le schéma de Merkle-
Damgard a partir d’une fonction de compression F', on appelle :
— Collision dans la fonction de compression une paire de blocs de message M, M' et un état
interne H tels que F(H,M) = F(H,M").
— Pseudo-collision dans la fonction de compression une paire de message M, M’ et une paire
d’états H, H' tels que F(H,M) = F(H',M'").

L’intérét de ce schéma vient de la proposition suivante :

Proposition 2. Sila fonction de compression est résistante en pseudo-collision, alors la fonction
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| M |
| Mo | M | My, | M ||
F\| F I_>F\| F D}
v I, I, IH, U, uh(M)

Fi1G. 2: Schéma de Merkle-Damgérd

de hachage obtenue en appliquant le schéma de Merkle-Damgard avec MD-Strengthening est
résistante en collision.

Démonstration. Soit M # M’ deux messages de longueur n et n’ (qui font I et I’ blocs aprés
padding) tels que H(M) = H(M').

Si n # n’/, alors le dernier bloc (avec le padding) de M et M’ est différentﬂ, et on a une
pseudo-collision F(H;_q,M;) = F(H],_,, M)}).

Sinon, soit k1 = max {i : M; # M]} (cet ensemble est non-vide car les messages sont différents
et de méme longueur) et ko = min{i > k; : H; = H/} (cet ensemble est non-vide car H; = H)).
Si k1 = ke, alors F'(Hy, -1, My,) = Hy, = H}, = F(Hy, _;, My, ) fournit une pseudo-collision
dans F' car My, # My, . Sinon, on a F(Hy, 1, My,) = Hy, = H;,, = F(H},_,, M,), d’'ott une
pseudo-collision car Hy, 1 # H,’crl. O

Cependant ce mode de construction a aussi des inconvénients : si on donne tout 1’état interne
en sortie on peut calculer le haché d’un message M||M’ en connaissant seulement H (M) et pas
M, et si on connait une collision entre deux messages de méme taille on peut en générer un
nombre arbitraire en ajoutant un suffixe aux messages. De méme le schéma de Merkle-Damgard
permet de construire efficacement des multi-collisions qui peuvent étre exploitées de nombreuses
fagons [Lon04].

1.3 MD4

MD4 est une fonction de hachage construite en suivant le schéma de Merkle-Damgéard avec
MD-Strengthening. Son état interne et sa sortie sont sur 128 bits.

La fonction de compression de MD4 peut étre vue comme construite & partir d’'un systéme
de chiffrement par bloc : si on note C, la fonction de chiffrement avec la clef k, on a F(H, M) =
Cy(H)EBH. Clest la construction de Davies-Meyer, et si on suppose que la fonction de chiffrement
est indistinguable d’une fonction aléatoire, alors la fonction de compression (donc la fonction de
hachage) est sfire. Les autres fonctions de hachage de la famille de MD4 (MD4, MD5 et les SHA)
sont construites de la méme fagon, le point central du design est donc la construction du systéme
de chiffrement. Comme les propriétés qu’on souhaite avoir pour cette utilisation ne sont pas les
mémes que pour faire du chiffrement, on utilise une fonction ad-hoc, qui est une sorte de schéma
de Feistel généralisé.

Elle est congue pour s’exécuter rapidement sur les processeurs 32 bits courants, et utilise donc
des opérations qui sont implémentées en matériel sur les processeurs courants :

— L’addition modulo 23? que I’on note H

Ton exclut le cas ot les messages font plus de 264 bits
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— La rotation d’un mot de 32 bits. On note x << s le mot obtenu en effectuant une rotation
de s bits au mot x. Si x = Z?io e;2', avec e; € {0,1}, on a r K s = Z?io ;285 ou
l'opération H sur les indices représente I’addition modulo 32. De méme, on note x >> s =
T <& (32 —3).

— Des fonctions booléennes bit-a-bit ®;. Ces fonctions sont :

- MUX(z,y,z) = (x Ay) V (—x A 2), qui sélectionne y ou z selon la valeur de z.
- MAJ(z,y,2) = (x Ay) V(A z)V (y A z), la fonction de majorité
— XOR(z,y,2) =2 ® y D z, le ot exclusif
Les bits de sortie sont aléatoire et indépendants si les bits d’entrées le sont. Dans les autres
fonctions de hachage de la famille de MD4, on utilise aussi y & (z V —2).
La sécurité de la fonction de hachage vient du mélange entre ces différentes opérations incompa-
tibles.

Quand on a besoin d’un représentant d’une classe d’équivalence modulo 232, on le choisira

entre 0 et 232 — 1. Si z est un tel mot de 32 bits, on note ! le j-éme bit de z avec 0 < j < 32.
Ainsi, 29! = (z >> j) mod 2.

Le message, qui sert de clef pour la fonction de chiffrement, subit une expansion pour avoir
autant de mots de 32 bits disponibles que d’étapes du schéma de Feistel ; on notera m; le mot
utilisé pour la i-éme étape. Pour MD4, cette expansion est trés simple, il s’agit juste de lire
plusieurs fois les mots du bloc de message, dans des ordres différents.

| Qica | [ Qs | | Qe | | Qi1 |
I I I

F— 2, |
Trann

s

3
K s

IQi—SIIQi—QIIQi—lllQiI

Fic. 3: Fonction de compression de MD4

La description originale de MD4 [Riv90] utilise 4 registres internes (A4, B, C, D) qui sont mis
4 jour un par un, mais pour décrire 'attaque de Wang on a besoin de considérer les différentes
valeurs que prennent les registres au cours du calcul. Ainsi, pour décrire ’étape ¢ de la fonction
de compression (0 < i < 48), on notera @; la nouvelle valeur du registre qui est mis a jour, m;
le mot du message utilisé, ®; la fonction booléenne correspondante, s; la valeur du décalage, et
k; la constante utilisée & cette étape. Une étape de calcul de la fonction de compression de MD4
s’écrit donc :

Qi =(Qi—aBP,(Qi—1,Qi—2,Qi—3)Bm; BE;) K s;.

La figure B illustre une telle étape de calcul.
Par rapport aux notations de Wang, on a

a; = Qui—a bi = Qui—1 ci = Qui—2 d; = Qai—3
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L’entrée de la fonction de compression est ainsi Q_4||Q—1||Q—2||@—-3, et la sortie Q_4 B

Qu4]|Q-1 B Qur||Q—2 B Que||Q—3 B Qus.

2 Description de I’attaque de Wang et al.

Les attaques de Wang sur les fonctions de compression de MD4, MD5, SHA-0 et SHA-1 sont
des attaques de type différentiel. Le principe général d’une attaque différentielle sur une fonction
F est de trouver deux opérations de groupe ¢ et *, et deux différences « (sur les entrées) et /3
(sur les sorties) telle que : F(z o ) = F(x) % 3, avec une bonne probabilité (sur x). On appelle
(0, %, a, B) une différentielle, avec («, 3) # (0,0). On choisit en général o et 8 de poids faible, et
les opérations de groupe sont soit le ou exclusif bit-a-bit @, soit 'addition mot-a-mot modulo
une puissance de deux H.

Quand on cherche une collision dans une fonction de compression, cela s’écrit : F(H, M) =
F(H, M ¢ «), c’est-a-dire qu'on a 3 = 0, et la composante de a sur H est nulle. Pour une near-
collision, on cherche une différentielle F'(H, M) = F(H, M op &) x 8 avec 3 de poids faible, et
pour une pseudo-collision on veut F(H, M) = F(H oy ag, M oy ap), i.e. 8 est nulle, et les
deux composantes de « sont non-nulles. Ici, les probabilités seront donc sur (H, M), et pour
trouver des collisions on a besoin que la probabilité sur M qu’on obtient en fixant H (pour des
collisions sur un bloc, H = IV) reste bonne. On peut alors trouver un message M qui vérifie la
différentielle. On utilisera des techniques plus intelligentes, mais I’idée de base est simplement de
tester suffisamment de messages pour en trouver un qui marche.

Pour MD4 et SHA-0, ces attaques donnent des collisions dans la fonction de compression :

— pour MD4, H est complétement libre et on trouve donc des collisions dans la fonction de
hachage avec des messages d’'un bloc en prenant H = V.

— pour SHA-0, on a 14 conditions sur H, on peut donc construire des collisions dans la fonction
de hachage avec des messages de deux blocs, en prenant le premier bloc My identique (en
testant O(2'4) blocs, on en trouve un qui marche), et H = F(IV, My).

Pour MD5 et SHA-1, on n’a pas de différentielle qui méne & une collision dans la fonction de

compression, mais on a deux différentielles telles que :

F(H,M)=F(H,M®Ba)Bg
F(H,M)=F(HBBS,MB~).

La premiére différentielle (B, H, (0, «), 5) donne des near-collisions, et la deuxiéme différentielle
(8,8, (6,7),0) donne des pseudo-collisions qui utilisent la méme différence 3 sur H que celle
qu’on a en sortie de la premiére différentielle. Ainsi, on peut trouver des messages My et My qui
satisfont chaque différentielle, et on a alors F(F(IV, M), My) = F(F(IV, My B «), M1 B~) :
c’est une collision dans la fonction de hachage avec des messages de deux blocs.

En fait, il y a & chaque fois un bloc de padding en plus, mais c’est le méme pour chaque paire
de message car les messages ont la méme taille ; il n’intervient donc pas dans 'attaque.

L’attaque de Wang peut se décomposer en deux grandes étapes qui seront décrites dans la
suite :

1. Le choix des parameétres de 'attaque :
— une différentielle A sur le message
— un chemin différentiel qui correspond a la différentielle
— un jeu de conditions suffisantes pour ce chemin

2. La recherche d’'un message qui remplit ces conditions, notamment grace aux techniques de
modification de message
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Dans les papiers de Wang, seule la deuxiéme étape est expliquée, et les premiéres étapes ont
vraisemblablement été faites a la main (en particulier, il manque des conditions dans le jeu de
conditions suffisantes de [WLET05]). Je vais donc commencer par décrire cette derniére étape qui
constitue le coeur de 'attaque, puis je présenterais un algorithme pour automatiser la recherche
de chemin différentiel et de conditions suffisantes.

2.1 Chemin différentiel

Pour trouver une différentielle dans la fonction de compression, on étudie chaque étape du
calcul, et on choisit une différence pour chaque variable interne ;. L’opération de groupe utilisée
est ici I'addition dans Zgsz2, notée H, puisque c’est avec cette opération que les mots du message
sont introduits.

2.1.1 Notation pour la différentielle

Pour l'analyse des attaques de Wang, on utilise deux types de différentielle : la différence
mod?23? et une différentielle sur les bits.

On note §(z,y) = y Bz la différence modulo 232, C’est un élément de Zgs:.

On note J(z,y) = <y[31] — B B30 _ 30 ) [ L0l x[0]> la différence sur les bits.
C’est une suite de 32 valeurs dans {—1,0,+1}. On notera aussi d(z,y)V = yl/l — 2V, Comme
les différentielles O(x,y) seront souvent creuses, on pourra noter seulement les valeurs non nulles
avec leur indices, par exemple (11, —1131 114] 1130 131 pour (1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0,0,1,—-1,0,0, 1>. De plus, on notera parfois A pour +1, et ¥ pour —1, et
on pourra regrouper les indices adjacents pour mettre en évidence les extensions de retenues; ce
qui donne <A[O] ,VAI34] aa30.31] >

Comme il s’agit d’une attaque différentielle, on considére deux messages M et M’, et on note
Q; les états utilisés pour le calcul de la fonction de compression de MD4 sur M, et @} les états
obtenus avec le message M’. On note §; = §(Q;, Q}) et 0; = I(Q4,Q}). On aura par exemple :
az[j] _ Q;[ﬂ _ QEJ']'

Plus généralement, pour toute variable X liée au calcul de MD4 sur le message M, on notera

X' la variable correspondante pour le message M’, et on utilisera parfois X (resp. X ) pour
I(X,X") (resp. (X, X")).

Cette différentielle 0 permet de capturer & la fois la différence modulo
les bits, c’est elle qu’on utilisera pour fixer un chemin différentiel.

232 et la différence sur

2.1.2 Rapport entre § et 0

Proposition 3. Soit x,y € Zgs2. On peut déduire §(z,y) de d(z,y), et on a la réciproque avec
des conditions supplémentaires :

231:0 5j2j =d(z,y)
Vj,e; € {-1,0,+1}
Vjiej=+1= 2l =0
Vitej=—1=2ll =1

a(‘ray) = <€31,€30, ...50) PN

Démonstration. Le sens direct est immédiat. a1
Réciproquement, soit deux suites (Ej)jio et <59>j: 0 qui remplissent les conditions. On a alors

Yo(ej —€)27 =0, et les e; — € sont dans {—1,0,41} a cause des derniére conditions. Alors en

prenant cette équation modulo 2% pour k de 0 & 31, on a Vj, &, = g;. Comme 9(z,y) fournit une
suite possible, on en déduit que c’est la seule. [l
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Si on fixe d(x,y) = (€31, €30, ...£0), alors &(x,y) est fixé, et il existe 2#{#€:=0} couples (z,y)
possibles. En particulier, il en existe toujours au moins un.

Par contre, si on fixe d(x,y), il existe en général plusieurs 9(z,y) = (€31, €30, ...€0) possibles,
la seule condition & remplir étant 2?1:0 ;27 = §(x,y). Soit (e31,€30, ...€0) un d(z,y) particulier.
On peux en construire des nouveaux en utilisant une extension de retenue sur un bit iy tel que
gi, # 0. On note e = Zj:aj:ﬂ g2 et e_ = Zj;gj:_15j2]- On considére €/, = e + 2" et
g’ =¢e_ + 2% (ce sont des éléments de Zgys2), puis on construit

0 si EIJ[:] = ELM

M]::l

eh=<1 si EI_E] =let =0
1 siel=o0ete

On obtient ainsi une deuxiéme possibilité pour 9(z,y), puisque &;, # Ego et

31 31

! ] / / ]
g €20 = —el =1 —e_= g £;2) = 6(x,y)
Jj=0 Jj=0

Proposition 4. Soit z,y,2',y € Zas2 avec §(z,y) = 6(z',y"). Alors on peut passer de O(x,y) =
(€31,€30,---€0) G O(2,y') = (41, €k, ...€0) avec une ou plusieurs extension de retenue.

Démonstration. Soit ig le plus petit indice tel que €;, # 5;0. En regardant modulo 2%, on voit
qu’on a nécessairement ¢;, et Ego non nuls. On peut donc appliquer une extension de retenue sur
le bit ip pour avoir ¢;, # 620, puis on répéte cette opération autant que nécessaire. ([l

Ainsi, toutes les valeurs possibles pour d(z,y) peuvent étre obtenues les unes a partir des
autres en appliquant une ou plusieurs extension de retenues. En particulier, si §(z,y) = 2%,
0 <k <32 ily a 33—k valeurs possibles pour 9(x,y) :

Al¥] —2k

<VA[k,k+1]> _,ok+1 _ 9k
<"A[k,k+1,k+2]> _ok+2 _ ok+1 _ 9k
<“__,A[k,k+1,...30,31] ;-_,231 _930 _ _ ok
<"m"[k,k+1,...30,31]>4,2)3)2/7 931 _ 9k

2.2 Conditions suffisantes

Dans l'attaque de Wang, on impose un chemin 0 en plus du chemin §, car cela va permettre
de dériver un jeu de conditions suffisantes sur les );. En effet, si on connait les variations des
entrées des fonctions ®;, on peut assurer que la sortie variera comme prévu en ajoutant des
conditions sur les entrées, comme le montre le tableau B page [[A Ces conditions vont fixer la
valeur de certains bits de @; a une valeur constante, ou qui dépend des @Q; précédents. Il est
inutile de poser des conditions sur les @} car si un message suit le chemin différentiel, les bits qui
différent sont connus, et les autres sont identiques... La section détaille comment calculer un
jeu de conditions suffisantes associé & un chemin.

Pour trouver un message qui passe par le chemin différentiel choisi il suffit donc que les états
internes remplissent certaines conditions. Cela nous permet d’avoir une bonne estimation de la
probabilité qu’un couple (H, M) vérifie la différentielle : les conditions sur Q_4...Q_1 sont des
conditions sur H et les autres conditions dépendront de H et de M, mais on peut considérer que
si H est fixé, un message aléatoire remplit une condition donnée avec une probabilité 1/2. On
fera aussi ’hypothése que les conditions sont indépendantes.
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2.3 Modifications de message

Si on prend d’un message aléatoire, la probabilité qu’il suive un chemin donné est faible, mais
on peut modifier le message pour remplir certaines conditions de fagon déterministe.

2.3.1 Modifications simples

Les conditions sur les étapes du premier tour (0 < ¢ < 16) sont trés faciles & remplir car on
a une liberté totale sur le message quand il est utilisé pour la premiére fois. Soit @Q; le résultat
d’une étape de calcul du premier tour de la fonction de compression de MD4, et soit (); une
valeur qui remplit les conditions souhaitées (il suffit de changer les bits qui ne conviennent pas).
On va chercher un mot de message m; qui permet d’obtenir @z quand on effectue le calcul :

Qi =(Qi—aBPi(Qi—1,Qi—2,Qi—3) Bm; BEk;) K s;

Qi = (Qi—aBP(Qi—1,Qi—2,Qi—3) Bm; B k) <« s5.
On a (@Z >> ;) B (Q; >> s;) = m; Hmy, il suffit donc de choisir
i =m; B (Q; 3> ;) B(Q; >> sy).

Dans la plupart des cas, un bit de différence sur Q); donnera un bit de différence sur m;, mais
il faut prendre garde au fait que H et <& ne commutent pas...

En fait, on peut aussi commencer par choisir un @; qui remplit les conditions, et en déduire
m; -

m; = (Qi >> s;) BQi—a B®;(Qiz1,Qi—2,Qi—3) B k;

On peut ainsi corriger facilement toutes les conditions sur le premier tour. Dans le cas de
MD4, en utilisant le chemin différentiel de [WLET05], il reste 27 conditions, on peut donc trouver
des collisions en 227 calculs de hachés en implémentant seulement ces modifications simples.

2.3.2 Modifications multi-messages

Pour corriger les conditions du deuxiéme tour il faut assurer que les modifications qu’on
applique au message ne modifient pas les conditions déja vérifices par les );. Pour cela, il faut
modifier plusieurs mots du message.

3 Recherche de chemin différentiel

Dans cette partie nous allons étudier la recherche de chemin différentiel. C’est une des parties
les plus difficiles & automatiser de Pattaque. Une méthode est proposée dans [SO06], et le chemin
trouvé est meilleur que celui de Wang [WLFT05| mais une partie du chemin (les disturbance
differences) est encore trouvée a la main. Avec la méthode décrite ici, tout est automatisé, et le
chemin trouvé est encore meilleur.

L’idée générale de la recherche de chemin est d’étudier comment les différences se propagent
a travers la fonction de mise & jour de ’état interne :

Qi =(Qi—aBP®(Qi—1,Qi—2,Qi—3) Bm; Bk;) K s;.

Comme on travaille avec une différentielle pour l'opération H, les opérations non-linéaires sont
la rotation < et les fonctions booléennes ®;.
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3.1 Outils mathématiques
3.1.1 Interactions entre § et

Pour construire lattaque différentielle, on a besoin de savoir exprimer 6(a < s,b < s) en
fonction de 6(a,b), et éventuellement de a.

On note + ’addition dans Z, et B 1’addition mod 232. On peut alors exprimer algébriquement
T <K s : c’est la somme :

1. des bits de poids faible de x, décalés vers la gauche pour devenir les bits de poids fort

<K s
2. des bits de poids fort de x, décalés vers la droite, pour devenir les bits de poids faible de
K s
s 32 x mod 232

1
2

On a les inégalités suivantes avec les parties entiéres :
r—1l<|z]<z<|z|+1
2]+ y) < lz+yl < |z + [yl +1
oty = lz] + ] six+y<|z]+[y]+1
2]+ |ly]+1 siz4+y>|z]+ [y +1

Soit 0 <a<2%et0<u<2% Onnotea=a<Ks,b=a+u,et=(bmod2%?) <« s.
On veut exprimer v = 8 H « en fonction de u = bH a.
Sib< 2%, 0ona:

b= Q;j—_“J +2S(¢+U>)<b£——sJ *2%)

a—+u a s
R CE {232—3J 2

= {%J + 2% ou {%J +2%u+1

fBHBa=uks ou (vKs)HI1

Sinon, 232 < b < 233, et dans ce cas :

pma= ([ ) - [ o)
=2+ < {%J +2S(a+u)> - ({%J +2Sa>

fBa=(uks)B2° ou (us)BH2°H1

De plus, on peut exprimer précisément v = d(c, 3) en fonction de u = d(a,b) et a, ce qui
permet, pour un u donné, de compter le nombre de a qui donnent chaque v, et d’exprimer des



14 3 RECHERCHE DE CHEMIN DIFFERENTIEL

conditions suffisantes sur les bits de a pour étre stir d’obtenir un certain v :

v = (u <K 8) sia+u< 2% et
(a mod 2327%) + (u mod 2327%) < 232-3
vy = (u <K s)@1 sia+u< 232 et
(a mod 2327%) + (u mod 2327%) > 232~5
v= vy = (u < s)H2° sia+u> 2% et
(a mod 2327%) + (u mod 2327%) < 232-3
vi=(u<k s)B2°M1 sia+u>2%et
(a mod 2327%) + (u mod 2327%) > 232=5

Si u est fixé, on peut calculer la probabilité d’obtenir chacun des v; pour a choisi aléatoirement
(de fagon uniforme). En premiére approximation, on a :

N 232 — 4 23275 — (u mod 2327%) N 232 — u (u mod 2327%)
P17~ 55 932—s P2~ 755 932—s

_u 2%7% — (umod 2%7%) _ u (umod 2%%7%)
P37 533 932—s Pa™ o3 o932

Ainsi, si on moyenne sur tous les u € Zg32, on a p; = py = p3 = p4. Mais si on ne considére
que les u de poids de Hamming faible, qui sont ceux qui interviennent majoritairement dans
la suite, alors le premier cas est largement majoritaire. Plus précisément, si u = 27 on a (les p
correspondent au cas ou j < 32 — s, et les p’ au cas contraire)

vl = 9ifs pL~(1— 2]'732)(1 _ 2j+5732) P~ (1 2j,32)
vy = 2B @1 pa & (1 — 27732)(27+s—32) ph=0

V3 = 9itHs 7 95 p3 ~ (23‘—32)(1 _ 2j+s—32) pg ~ (2j—32)

vy =2882°@1 pa A~ (29732 (2715732) o =0

3.1.2 Interactions entre > et <<

Pour la recherche de chemin, on va avoir besoin d’exprimer une valeur possible de 9(Q); <
$,Q; < s) en fonction de 9(Q%, Q;). On peut faire ce calcul en utilisant le résultat précédent : il
suffit de calculer u = §(Q;, Q%) a partir de 9(Q}, Q;), puis de choisir une représentation en 9 de
v=0(Q; K s,Q; « s). Cependant, on obtient des meilleurs résultats en essayant de conserver
I'information supplémentaire contenue dans 9(Q}, Q;). On va donc essayer de construire une
représentation de u < s a partir d’une représentation de u, puis utiliser cette représentation
pour construire v.

Soit u = 221:0 £;27 mod 232, ot e; € {—1,0,+1}. On note avec B I’addition modulo 32 sur
les indices.
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SIZ

02 >0,0na:

31
UK s= {LJ 0 €52 J

932—s

Z€2j 32S)+

Jj=32—s

31

+ | 2° Z 5j2j mod 232

Jj=0

31—s
\;Z] = EJ2JJ

31—s

+ Z €j2j+s
j=0

9232—s

31 31—s i
_ B | | 2uj=0 <52
=D &2+ {TJ

=0

—_————

31
_ ojHs
3
Jj=0

SIZ

0527 <0,0na:

u<<<s:{

0ou —1

31
> g2 a1
j=0

932 31
+ €27 )

31 ;
T e
=2° {LJO ’

9232—s

Jj=0

2 s
J—i— QSZEjQJ mod 232

Jj=0

J
]O€J2

31 231 s

_ jEH

=274 2+ {TJ
§=0

31

= ZngjEs H2° ou

Jj=0

Ceci nous permet d’avoir une expression simple de (—

0ou —1

31

> e2® @2rEl
=0

27) <« s, et donc de calculer v = §(a <K

5,b < s) en fonction de u = §(a,b) dans le cas ott u = —27 (les v et p correspondent au cas ot

j <32—s,etlesv et p’ au cas contraire) :

v = _2jﬂﬂs H25H1 PR (2j732)(2j+5732) Ui — _2jEE|s A 28

vy = —27Bs [ o3 o A (20732)(1 — 29 +s—52) v = _9iBsmosmq
— _9is g 5~ (1 — 20732)(20+s=82) vl = _9iBs

vy = —27% g (1—20732)(1 —27Fs732) g = /B

Py~ (27777
py=0

Py~ (1—2772)
py=0

Ici aussi, le cas majoritaire est celui ou la différence semble commuter avec la rotation. Comme
les différences qu’on manipulera dans la suite sont creuses, on négligera parfois les interactions
entre ces deux opérations pour simplifier les explications, mais I'algorithme devra toujours tenir

compte des différents cas possibles.
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3.2 Choix de la différentielle A sur les messages

La premiére partie de I’attaque consiste a choisir une différentielle sur les messages. Ce choix
se fait essentiellement & la main, en examinant les propriétés des fonctions ®; utilisées, résumées
dans le tableau B page T3

On voit que les fonctions MUX et MAJ permettent d’absorber une différence sur leurs entrées :
si une seule entrée varie, on peut toujours ajouter une condition sur les autres qui assure que la
sortie ne variera pas. Ainsi, si on a 0Q;_4 # 0, on peut garder 0Q;_3 = 0Q;,—2 = 0Q;—1 = 0,
et la différence réapparaitra juste dans 9Q; par @Q; = (Qi—4 B ®; Bm,; B k;) < s;. On peut
donc limiter fortement la propagation des erreurs dans les tours qui utilisent ces fonctions : en
ajoutant quelques conditions sur les @);, on assure qu’une erreur n’en génére pas d’autres.

Au contraire, avec la fonction @, si une seule entrée varie, alors la sortie varie forcément, et
cette nouvelle différence va se propager en plus de ’ancienne. De plus, cette fonction est utilisée
dans le dernier tour, et il est trés difficile de trouver des modifications de messages pour remplir
les conditions qu’on a sur ce tour. On va donc choisir des différentielles qui donnent des chemins
qui se comportent bien pour le troisiéme tour, et ensuite essayer de compléter ce chemin pour
les premiers tours.

Remarque 1. Une étape de la fonction de compression avec un message fixé est inversible (c’est
une étape d’une fonction de chiffrement).

Corollaire 1. Ainsi, les fonctions MUX et MAJ permettent une diffusion minimale de I’erreur : si
on introduit un bit de différence dans I’état interne a travers m;, il ne peut pas disparaitre sans
introduire de nouvelle différence dans m; mais il reste un seul bit de différence aprés plusieurs
étapes.

Corollaire 2. Soit ig = min{i : dm; # 0} et 41 = max{i : Jm; # 0}. Si on a un chemin différentiel
qui donne des collisions dans la fonction de compression (0_4 = 0_3 = 0_2 = 0_1 = 0 et en
sortie (944 = 845 = 846 = 847 = 0), alors & =0 pour ) ¢ [[io, ilﬂ.

3.2.1 La différentielle de [YWZWO05]

Une premiére fagon de faire est de choisir une différentielle sur le message qui n’introduise
des erreurs qu’au tout début du dernier tour, pour qu’elle soit corrigée dans les étapes des deux
premiers tours qui utilisent des fonctions ®; plus faciles & controler.

L’idée la plus naturelle est d’avoir un seul bit de différence entre M et M’ : c’est ce qui est
fait dans [YWZW05]. On trouve des chemins qui marchent en introduisant la différence dans
My, et les 9; du dernier tour sont tous nuls. Le tableau [l détaille le dernier tour : si on introduit
une différence sur le bit k, on a 9Q29 = <A[k]> et 0Q30 = <V[k]> :

— pour 'étape 32, ces deux différences s’annulent dans le XOR, d’ot 0Q32 =0

— pour I’étape 33, on a <I>;,[§] #* @gcg], mais cela se compense avec la différence sur a9, a

condition que le signe de 9@ soit correct : Q33 = (Q20 B (Q30® Q31 ® Q32) BrmszBkssz) <«
533.

— pour ’étape 34, on a plus de différence dans ®;, et la différence sur ms4 annule la différence

sur Q3o : @30 Bmzs = Q3 By,

Il ne reste plus qu’a trouver un chemin pour les deux premier tours qui utilise cette diffé-
rentielle sur les messages. Le chemin donné dans [YWZWO05| utilise k& = 22, et il est reproduit
page Ce chemin reste valide pour de nombreuses valeurs de k, et en prenant £ = 25 on
économise méme 4 conditions.
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|step | Si | om; | 0d; | 0Q; | conditions |

29 | 5 (Al

30 [ 9 (vl

31 [13

32 [3 0

3 | 9 (" 7= ol
34 (1 [T o

TAB. 1: Le dernier tour du chemin de [YWZW05].

3.2.2 La différentielle de [WLET05|

Une autre fagon de choisir une différentielle sur les messages est d’assurer qu’on a une collision
locale & l'intérieur du dernier tour avec une bonne probabilité. Comme on se concentre sur un
seul tour, on a une liberté totale sur la différentielle, et on peut donc facilement construire une
telle collision locale, comme détaillé dans le tableau Bl ou les ¢; valent au choix +1 ou —1.

| step | omy; | 0P, | 0Q); | conditions |

; JiEs] ]
) W NS
[y ] ()

1+ 2
1+ 3

i+ 4 <—6[1k]>
1+ 95 <—6[2k]>

TAB. 2: Une collision locale dans le dernier tour

QEIC_]Q = ng—]l Si €1 7é €3
QEkJQ =+ ngjl sier = e3

{Qy-% = Qy-% si €1 # €2

QM £ QM. sie = e

Si on introduit une différence avec §; = e;2K5si (32 < i < 48), on aura 9; = <e[1k]>. Si on
prend §; 11 = €12F8sit1 4 ¢,2% on a 0®;,1 = +£2* dont on peut choisir le signe en mettant la
bonne condition sur QEIﬂQ et Qyﬂl, et qui va s’annuler avec le €;2%; on obtient 0,4, = <e[k]>.

Pour les étapes i + 2 et i + 3, on a alors 9® = 0. A I’étape i + 4, on peut aussi choisir le
signe de 0®; 4 = £2* pour annuler ¢,2*. Enfin, a I’étape i + 5, en prenant dm = —e22", on a
Qir1 Bmiys = Qi Bmj 5, d’ott la collision.

Ici aussi, il ne reste plus qu’a compléter ce chemin dans les deux premiers tours.

Pour affiner le choix, on peut prendre k = 31, ce qui évite les deux conditions pour choisir le
signe de 0. On a aussi intérét a choisir ¢ de sorte que m;, m;11 et m;15 soient utilisés le plus
tot possible dans le deuxiéme tour : cela a des chances de minimiser le nombre de conditions
sur le second tour, et méme si le nombre de conditions dans le premier tour augmente, ce n’est
pas trés grave puisqu’on sait trés facilement les satisfaire. Le choix optimal pour ce critére est
i = 35. C’est ainsi qu’est construit le chemin de [WLFET05]; la collision dans le dernier tour est
détaillée dans le tableauBlet le chemin complet est page Bll Cependant, ce n’est pas le seul choix
possible, le chemin Bl page BBl montre un exemple avec i = 38.
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| step | S; | om; | 0d; | 0Q; | conditions |
35 |15 {vlcl) (vB1)
36 3 <V[28],A[31] <v[31]> <V[31]>
37 | 9
38 |11
39 |15 (aB1)
40 [ 3 (aB1)

TAB. 3: Le dernier tour du chemin de [WLET05]

3.3 Calcul des conditions suffisantes

Pour tenter d’automatiser ’attaque, on va commencer par calculer les conditions suffisantes a
partir du chemin différentiel. On suppose donc connu la différentielle sur le message A et le chemin
différentiel 9, et on cherche des conditions sur les @; qui, si elles sont remplies pour un message
M, vont assurer que le chemin différentiel O sera suivi par les messages M et M/ = M HA, c’est
a dire qu’on aura effectivement 9(Q;, Q) = 9;. Ainsi, si le chemin est bien choisi (i.e. en entrée
O_4 =0_3=0_9=0_1 =0 et en sortie 9yqg = 45 = d4s = J47 = 0), un message qui remplit les
conditions fournira une collision, et au contraire, si le chemin est impossible, on ne trouvera pas
de jeu de conditions.

Les conditions seront calculées en étudiant chaque étape du calcul de MD4, en commencant
par la derniére étape et en remontant vers le début : si on suppose que les conditions déja calculées
impliquent 0(Qr, Q) = Ok pour k > i, 'étape i + 4 s’écrit :

Qiva = (Qi B Pi14(Qir1, Qir2, Qirs) Bmipa Bhiys) K sia
Qivs = (QiB P 4(Qy 1, Qg Qiyz) Bmi, Bhiry) K siva

3.3.1 Fixer le bon 9;

Pour assurer que 0(Q;, Q}) = 9;, on va commencer par garantir 6(Q;, Q}) = ;. On a vu en
section Bl qu’on sait calculer & partir de d;14 une valeur qu’on notera (5Z->J>r>4 et des conditions
suffisantes sur Q;14 pour que, si ces conditions sont remplies et 6(Qiy4,Qjyy) = Jiya, alors
0(Qiva >> sipa, Qi y >> siva) = 077,

Or,

0vs = Qiya > 544 B Qira > sipa
= (Q;BQ:)B (¥4 BPira) B (mipa Bmi ) B (kita Bkita)
=(QBQ:)B (P, BPi)BAL,
(QiBQ:) =07, B8A1488,,80],,

Il suffit donc d’assurer que ®; , ,B®;, 4 = 5i55i>i>4EEAi+4 (la valeur du membre droit est connue
a cette étape de I'algorithme). Pour cela, on choisit une différentielle sur les bits O(®;44, ¥}, 4) qui
correspond au 0(®;y4, P} +4) souhaité, puis pour chaque bit on connait les variations des entrées
et la variation souhaitée des sorties, ce qui permet de repérer les cas impossibles ou d’imposer
des conditions suffisantes sur Q; 1, Qi+2, Qi+3 (voir table Hl page ci-contre). Le jeu de conditions

ainsi construit assure que §(Q;, Q) = J;.
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TaB. 4: Conditions sur les fonctions ®;.
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Les chemins donnés en appendice donnent des exemples de jeu de conditions suffisantes, et
permettent de bien comprendre comment on les obtient. Par exemple, le début du chemin Bl est
reproduit dans le tableau Bl On voit qu'aux étapes 5 4 7, 9, et 11 & 14, on a §®; = 0, et on a
des conditions qui le garantissent. A I’étape 8, les entrées de ® ne varient pas, il n’y a donc pas

besoin de conditions. A 1’étape 10, on a besoin de §®;9 = —228. On choisit de le représenter avec
P19 = (v1?8)) et on a des conditions suffisantes pour le garantir. On peut remarquer qu’on a
ici besoin du signe de 8&28], et le chemin utilise une retenue pour avoir dg = 228 et 8;28] = —1.
| step | S; | om; | 0P, | 0Q); | conditions |

TRIERECR) )

I Q=P

6 |11 Q¥ =0

7 |19 Q=1

8 | 3 (V28297

9 Q'[728] [628] ’ '[729] [629]

10 |11 (v281) | (vlT) Q[QS] =1, Q[29

|19 Q) =, Qi =1, Q)" =

12 | 3 (aB1) Qfl =0

THE; ng — 1, QBT = 31]

14 | 11 (visy | Q=0

TAB. 5: Un exemple de morceau de chemin, avec ses conditions suffisantes

Une fois qu'on a 6(Q;, Q}) = ¢;, il suffit d’ajouter quelques conditions sur (); en suivant la
proposition Bl pour avoir 9(Q;, Q) = 0;.

3.3.2 Choix a effectuer

Au final, pour obtenir notre jeux de conditions suffisantes on a deux choix a effectuer :

On doit choisir un 5Z>J>r ,  qui correspond & d;44. Il y a ici au maximum quatre choix possibles,
mais la forme creuse de la différentielle fait qu'un de ces choix sera beaucoup plus probable que
les autres (voir section BZILT]), et les mauvais choix donnent souvent des incompatibilités au bout
de quelques étapes.

De plus, au moment ot on fait ce choix, on a déja des conditions sur Q;+4 qui limitent encore

plus le nombre de choix. Par exemple, si 0;14 = <A[k]>, alors 0;14 = 2F, et on a la condition

Qyﬂ[l =0, ce qui assure que Q; 14 + d;i14 < 232 et (Qir4 mod 23275+4) + (§; 14 mod 23275i+1) <

232=si+4 (dans Z); ainsi on a nécessairement 077, = di4q4 << Sipq = 2F5%+4. De méme, avec

Oirq = <V[k]>, on a 644 = 232 — 2 et la condition Qyﬂ4 = 1. Alors Q44 + 0i44 > 232, et
irq mod 2327%i44) 4 (§,14 mod 2327 %i+4) > 232=Si+4 e qui ne laisse qu’une seule possibilité :
+ + ) q q p

62>, = —2FBsita Ceci n’est possible que si on calcule les conditions de la fin vers le début, et

i+4

justifie ce choix. Les problémes vont se poser quand on a des retenues.

On choisit aussi un 0(®;44,®;,4) qui correspond a §(P;t4, P; ). Il peut y avoir un grand
nombre de choix, mais seul un petit nombre sera compatible avec les entrées de ®,.4 (notamment,

pour avoir 9(®; 4, ®;14)F! # 0, il faut avoir 8[+1 # 0, z+2 # 0, ou z+3 # 0). En pratique,
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on commence par choisir une représentation a partir de la représentation signée de 5i>4>_>4, 0;, et
Aj14, puis on cherche les conditions correspondantes, en commengant par le bit de poids faible,
et quand il est impossible de satisfaire un bit, on modifie 0®;;4 sur ce bit. En cas d’erreur, on
fait du backtracking pour explorer les autres possibilités pour les choix précédents.

3.4 Recherche du chemin

Comme on dispose d’un algorithme de calcul des conditions suffisantes, on peut estimer la
probabilité qu’un message suive un chemin différentiel donné, et éliminer les chemins impossibles.
Cependant le nombre de chemins potentiels est beaucoup trop grand pour pouvoir tous les tester ;
on va devoir trouver un algorithme qui explore les chemins sans trop perdre de temps sur les
mauvais chemins.

3.4.1 1Idée générale

L’algorithme de recherche de chemin effectue les mémes étapes que 'algorithme de calcul des
conditions suffisantes, mais cette fois on ne connait pas d;. On va donc supposer que ®;,4 = @},
ce qui donne §; = 5;3?4 HA;r4. On a vu que les fonctions ®;,4 du premier et du deuxiéme tour
ont des propriétés d’absorptions qui font qu’un chemin avec ®;14 = @} 4 sera souvent réalisable.
Ainsi, les §; seront nuls jusqu’a ce qu’une différence soit introduite par A, et cette différence se
transmettra ensuite toutes les quatre étapes en subissant une rotation.

On prend ensuite pour 9; une représentation simple de d; (remarquons qu’on a seulement
besoin de 9; quand on est remonté a I’étape i — 1). Si tout se passe relativement bien, on va
obtenir un chemin différentiel, mais on n’aura pas 9_1 = 9_o = 0—3 = d_4 = 0 (on retrouvera
en fait en sortie les bits de différence introduits par A, dans ’étape qui correspond modulo 4, et
avec une rotation).

L’idée est ensuite de noter les bits sur lesquels le chemin n’a pas la bonne valeur, et de relancer
la recherche en utilisant ®; pour améliorer le chemin en modifiant ces bits. Ceci s’applique aussi
si la recherche de conditions suffisante a décelé un probléme dans le chemin avant de remonter
jusqu’au bout. On va donc gérer un ensemble P de chemins, et chaque passe de 'algorithme
sélectionnera un chemin P € P pour essayer de 'améliorer, et insérera les nouveaux chemins
trouvés dans cet ensemble.

Pour pouvoir utiliser un ®; # ®}, on a besoin d’avoir des entrées différentes pour les deux
messages. Comme on a rarement des différences sur les bits précis qui nous intéressent, on pourra
aussi jouer sur le choix du 9; qui correspond & ¢;, pour j € {i+1,i+ 2,7+ 3}. En effet étendre
une retenue n’a que peu d’effet sur la suite du cheminf mais permet parfois d’avoir une différence
sur le bit qui nous intéresse dans ;.

Le programme sera écrit avec une fonction qui s’occupe de ’étape i, qui s’appelle récursive-
ment sur des ¢ plus petits, et quand on arrive a la premiére étape, on ajoute le chemin dans P.
Cela permet de tester plusieurs choix quand le cas se présente, et les différents chemins éventuel-
lement obtenus seront tous considérés. Cette structure générale est décrite par I'algorithme

3.4.2 Structures de données

Pendant le calcul des conditions suffisantes, un chemin sera représenté par la valeur des 0; :
pour chaque étape on a besoin de deux mots de 32 bits, qui vont représenter 32 valeurs dans
{-1,0,1}. Mais quand on veut modifier un chemin existant, cette information est & peu preés

2les différences sur les entrées de ® peuvent étre absorbées, et c’est seulement §;14 qui intervient ensuite &
I’étape i, pas ;44
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Algorithme 2 Recherche de chemin différentiel
PATHFIND()
1: P« {6}
2: loop
3:  extraire P de P
4
5

PATHSTEP(P, €,48) // On lance la recherche a partir de la derniére étape
: end loop

PATHSTEP(Py, P,i) // On étend le chemin P a I’é¢tape ¢, en suivant Py
6: if ¢ < 0 then
7:  ajouter P a P
8: else
9:  for all P’ choix possible pour ’étape courante do
10: PATCHTARGET(Py, P', 1)
11:  end for
12: end if

PATCHTARGET(Py, P,i) // On modifie I’étape i de P pour corriger les erreurs de P,
13: for all P’ choix possible pour I’étape courante do

14:  PATCHCARRIES(Py, P', 1)

15: end for

PATCHCARRIES(P), P,i) // On modifie 'étape i de P pour permettre les retenues de P
16: for all P’ choix possible pour I’é¢tape courante do

17: PATHSTEP(Fp, P',i—1)

18: end for

inexploitable puisqu’une différence dans le chemin va changer tous les 0; calculés ensuite. Entre
deux passes de ’algorithme, on va donc plutot conserver la valeur des 09;, qui suffit a reconstruire
un chemin, et qui reste valable aprés une modification locale. De plus, les propagations de retenues
utilisées pour les entrées de ®; pourront se faire difféeremment en utilisant les nouvelles valeurs de
0; : au moment de choisir un 9}, on fera plusieurs essais avec différentes propagations de retenues
en observant les 0®; sur lesquels il peut influer.

3.4.3 Corriger les erreurs

La partie centrale de ’algorithme est donc de trouver sur quels bits de @Q; il faut agir pour
modifier les bits d’erreurs. On effectuera ces tentatives de modifications a chaque étape pour
les bits problématiques Qyz]. L’idée de base est trés simple : on a vu que les bits de différence
se propagent toutes les 4 étapes en subissant la rotation de ’étape, on va donc corriger Qig en
agissant sur Q;,+4. On obtient ainsi I’algorithme Bl

Quand on arrive a produire une différence dans ®; sur un de ces bits, on s’attend a trouver
un chemin avec un bit d’erreur en moins, puisque cette modification devrait peu affecter le reste
du chemin (on aura néanmoins des problémes si le bit d’erreur qu’on fait disparaitre était déja
utilisé pour en corriger d’autres).

Le tableau [l montre une branche de lexécution sur le chemin de [YWZWO05|. On voit que
les différentes passes permettent de corriger les bits d’erreur (entourés dans le tableau). On
voit aussi comment les retenues utilisées pour permettre un certain d®; peuvent s’adapter aux
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Chemin initial Chemin 1 Chemin 2 Chemin 3 Chemin final
| om; 0P, 0Q; || 0P, 0Q; 0, 0Q; || 0P, 0Q; || 0P, 0Q;
(P @y 22 ) A1) )
(v[ll—'ﬂ![ 1@ vi8l , A[20]> [13] A[20]> @ A[2O]> @ <A[20]>
) O K Gl )
<'A[28,29] ) <VA[28,29] >
V5T Al27] A7) VAlZ7.28] AlZ7]
(v, )
<v[7] > <y[7] > <v[28] > <v[7] > <y[28] > <y[7] > <y[28] > <y[7] >
A[31] <A[31] >
<A[2J ’ v[22] > <A[2] > <A[2J > <A[2J >
<v[18] > <v[18] > <v[18] > <v[18] > <v[18] >
Al2] A[2]>
<A[22]> Al7] <A[7] ’ A[27]> <A[7] ’ A[27]> AT A7) <A[2]> Al A7
9 v[27] > v([27] > v[27] > <v[27] > v[27] >
13
3 A[5]> Al
5 (] NETY | ) WY [ al WY | (a2 CEONIRR))
) ) ) ) i) i)
13
3 <y[5]> <v[5]>
5 <A[17] <A[17] <A[17] <A[17] <A[17]
) ) ) ) () )
13
3
5 A[22] A[22] A[22] <A[22] > A[22]
9 G2)) (v G2 G G2
13
3
9 v[22] > v[22] > <v[22] > w(22] > v[22] >
11 | (aP?)
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Algorithme 3 Calcul du bit & modifier
PATCHTARGET (P, P, 7)

1: for all Q¥ bit d’erreur dans Py do
2:  PATCHTARGETBIT(Py, P, 1,40, k)
3: end for

PATCHTARGETBIT(Py, P,4,i0,k) // k est le bit de Q;, que Uon veut modifier a I'étape i
if i < ip then
return
else if i = iy then
modifier P sur le bit k& de I’étape 4
PATCHCARRIES(Fy, P, 1)
else
10:  PATCHTARGETBIT(Py, P, i,i0 + 4,k + s;, mod 32)
11: end if

© PNk

modifications du reste du chemin.

En utilisant cette fonction trés simple, on arrive ainsi a retrouver les chemins de [YWZW05)|
en une fraction de seconde. Cependant cela ne suffit pas pour retrouver des chemins utilisant la
différentielle de [WLET05|, on va donc aussi utiliser des modifications plus complexes.

3.4.4 Corrections indirectes

Pour trouver des chemins plus complexes, on va utiliser des corrections indirectes : au lieu
d’agir sur un bit qui va directement modifier le bit erroné, on va agir sur ); de fagon a introduire
une différence dans @;, qui elle-méme ira corriger le bit qui nous intéresse dans @;,. Ceci aura
pour effet de remplacer un bit erroné par un autre, mais si un bit ne peut pas étre corrigé de
fagon directe, le nouveau bit introduit sera peut-étre plus facile a corriger.

La structure récursive de I’algorithme permet de gérer facilement ces corrections en ajoutant

un cas ol on agit sur Q[-k] yira ; on obtient ainsi ’algorithme Hl

i en utilisant ®;,4+4 et Q

Comme cette recherche est beaucoup plus cotiteuse que la recherche en utilisant que des
corrections directes, on ne lancera une recherche indirecte au niveau n sur un chemin qu’apreés
lavoir fait au niveau n — 1, et avoir traité les éventuels chemins obtenus.

Le tableau [ propose un exemple de modification indirecte. On voit que le chemin de départ
comporte trois erreurs, ainsi que le chemin modifié, mais ces erreurs ne sont pas les mémes. Ce
chemin modifié permet ensuite d’obtenir le chemin Bl avec des modifications directes, alors que
le chemin de départ ne le permet pas.

Enfin, dans certains cas, on obtient de bons résultats avec une correction un peu plus indi-
recte : au lieu de faire en sorte de modifier un bit de ();; qui permet une modification directe sur
Qi,, on va viser un bit qui permet, aprés une extension de retenue de corriger l'erreur sur ;.
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Chemin initial

Chemin modifié

0 3

1 7 AP GEY ATy D) VAPl
2 | 11 | (vi8] aB1 (28] Qy(31] 28] (Al
3 19

4 3 v[7] <Av[10,11}>
5 7 <VA[12=13] <VA[12,13]
6 11 <AV[10 11]>

7 19

3 3 <A[13]> <A[16]> <A[13]> VI3 ATT6]
9 7 <A[19] <A[19]>
10 | 11

11 19

12 | 3 VIIoTy (A nNez) {alTy VI A2
13 7 <WA[26~~28]> <"A[26...28]>
14 | 11

15 | 19 <A[28] <VA[15=16] <A[28]> <VA[15,16]
16 3 A[25] <A[16]> A[25]
17 | 5 (A1) (aB1)
18 9

19 |13 (v161) (V=) =
20 3 <A[31]> CIZINER AT yl3T] CIZINER AT ylsT]
21 | 5 (vBI) (vBI

22 9

23 | 13 <A[28] > <A[28] >

24 3 <V[28],A[31]

25 5

26 9

27 | 13

28 3

29 5

30 9

31 | 13

TAB. 7: Une modification indirecte
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Algorithme 4 Calcul du bit & modifier avec modifications indirectes
PATCHTARGET (P, P, 7)

1: for all Q¥ bit d’erreur dans Py do

2:  PATCHTARGETBIT(Py, P, 1,40, k,7)

3: end for

PATCHTARGETBIT(Py, P, 4,40, k,n) // On autorise 7 indirections
4: if i < ig then
5 return
6: else if i =iy then
7. modifier P sur le bit k£ de ’étape 4
8:  PATCHCARRIES(P, P, 1)
9: else
10:  PATCHTARGETBIT(FPy, P, i,i0 + 4,k + s;, mod 32,7)
11: end if
12: if n > 0 then
13:  modifier Py sur le bit k& de I'étape ig
14:  for a€{1,2,3} do

15: PATCHTARGETBIT( Py, P, i,i0 + a, k,n — 1)
16: end for
17: end if

3.4.5 Diriger la recherche

Il est donc important de savoir comparer deux chemins pour trouver le plus prometteur, et
ne pas lancer de longues passes de recherche pour rien. Parmi les critéres que 1'on peut utiliser
pour comparer des chemins, on peut penser a :

— I'étape jusqu’a laquelle le calcul est remonté

— le nombre de bits d’erreurs

— le nombre de conditions

— le niveau d’indirection déja tenté

— la profondeur dans ’arbre de recherche des chemins
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4 Conclusion

Ainsi, les objectifs du stage ont été atteints, puisque j’ai acquis une bonne compréhension de
Pattaque sur MD4, et que j’ai réussi & automatiser une des parties les plus obscures. L’algorithme
est efficace et trouve de meilleurs chemins que ceux qui sont déja connus.

4.1 Reésultats

Avec cette méthode complétement automatisée, on obtient de meilleurs résultats que Schléffer
et Oswald [SO06]| : & partir de la différentielle de Wang, on trouve en un quelques heures un chemin
avec 94 conditions, dont seulement 2 dans le troisiéme tour, et 16 dans le deuxiéme. Le tableau &
compare ces différents chemins.

| Nombre de conditions | 1¢T tour | 2¢ tour | 3¢ tour | total |

chemin [ page Bl : Wang [WLFET05] 96 25 2 123
chemin B page B2 : Schliiffer et Oswald [SO06] 122 22 2 146
chemin Bl page B4l : décrit dans ce rapport 76 16 2 94

TAB. 8: Comparaison des différents chemins avec la différentielle de Wang

De plus, cet algorithme peut étre utilisé pour trouver des chemins qui permettent de construire
d’autres attaques que de simples collisions : il a permis de trouver un chemin qui ne marche que
si une certaine condition sur I'IV est vraie, ce qui permet des attaques contre certains protocoles
utilisant une fonction de hachage comme brique de base, par exemple HMAC.

Ce travail sera objet d’une soumission & FSE (Fast Software Encryption).

Enfin, la suite logique est d’étudier 'attaque sur MD5, et de voir si I’algorithme peut étre
adapté.
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A Chemins différentiels

Dans cette partie, nous donnons le détail de quelques chemins différentiels, en utilisant les
notations de ce rapport. Les conditions nécessaires sont données & I’étape a laquelle elles sont
utiles, et pour gagner en lisibilité, les conditions pour assurer que d@); donne bien 0Q); ne sont
pas indiquées, car elles peuvent se déduire facilement de 9Q; (cf. proposition Bl). Les 0®; sont
aussi donnés dans les tableau, pour une lecture plus facile.
Les chemins [ & Bl pages BOHZ sont obtenus avec la méme différentielle sur les messages :
— le chemin [l page suivante est celui donné par Wang dans [WLET05]
— le chemin P page B2 est obtenu dans [SO06], de fagon presque automatique. Il a moins de
conditions sur le deuxiéme tour que le chemin de Wang (22 au lieu de 25).

— le chemin Bl page B4l a été trouvé par mon algorithme, de facon complétement automatisée.
Il a seulement 16 conditions sur le deuxiéme tour, et posséde aussi moins de conditions sur
le premier tour que les deux autres chemins.

Le chemin Ml page utilise une autre différentielle avec une collision locale sur le dernier
tour. Il a plus de conditions sur le deuxiéme tour que les chemins précédents, mais moins de
conditions au total.

Le chemin Bl page est celui de [YWZWO05]; son intérét est d’avoir un nombre total de
conditions trés faible : 62. En fait on peut faire un petit peu mieux en choisissant bien le bit sur
lequel on introduit une différence : le chemin Bl page BY a seulement 58 conditions.

Enfin, en page Bl on trouve une paire de message qui suivent le chemin différentiel Bl trouvé
grace & mon algorithme. Le tableau montre les états internes pendant le calcul de MD4, et
met en évidence les différences. Les deux message utilisés sont :

Message M
4a b9 00 39 dc 1d 20 7e 37 77 70 4a 77 98 ec 13
a4 3d bl 48 ae 55 3c 76 5b 3e 9d 0d b4 62 d9 5bc¢c
6d 15 3d 69 38 ab 14 11 aa 8e 1d 3e 07 df 69 48
af 3f ba 09 c6 12 bf 38 ab 34 31 1c 13 e9 82 74
Message M’
42 c9 00 29 db 1d 23 fe 37 £f7 70 ba 77 98 T7a 12
64 be bO c8 76 55 3c 76 d6 3e 9d 8d b4 62 d9 58
6d 77 3e 69 18 a9 14 11 <ca 8e 21 3e 0Oe db 69 58
af 5f bl 0d c6 12 a7 38 db 34 31 1c d3 ec 82 64




Chemin 1 Le chemin de Wang [WLET05]|

| step | S; | om; | 09, 0Q; conditions
0 3
1 7 <A[31]> <A[6]>
9 11 <v[28]’ A[31]> <v[7], A[1o]> (6] _ Q[G]
3 19 <A[6]> <A[25]> Q: [6] _ 1, QW] B7]7 Q[IIO] Q[IO]
1 3 Q[G] —1, Qg] 0, Q[IO 0, Q[25 Q[125]
5 |7 (al3)) QU =1,Q" =10 =
6 11 <“v[18...20]’A[21]> £113] _ [313]’ [525] -1
7 19 <WA[12"'14]> Q[13] -0, Q[518] _ [118]’ [519] [119]7 ?0] 20]7 Q21] Q21]
3 3 <A[13]> <A[16]> [12] [12]’ 23] —0, 24] _ [514]7 Q[718] —0, [19] —0,
Q[zo] —0, Q[21 _
9 7 <"A[12...14]7“v[18...20]> <A[19]7WA[2O-“22],V[25]> Q[ —1, Q13] —1, Q[14 —1, Q[16 [16]7 [18 -0, Q[19
Q[ —0, Q[Ql
10 11 <'[21}> <v[29]> Q[ les] —1, Q[14 — 1, Q[w —0, Q[w Q[IQ]
Q[ 20],62[21 1, Q[21 —0, sz] 22]7 55] Q[725]
T 20] 21 22] 25]
11 {19 <‘[31]> Q[ =1, 252[109 = [100 = Q ]—0 Q[lo = [105 =
Q" - g
12 3 <v[16]> <A[19],A[22]> <A[22],A[25]> (9] _ 0, Q[20 -1, Q[21 =1, Q¥ [22] _ 0, Q[25 =1, Q[29
[31] [31]
10 =
13 7 <A[25]> <v[26]7VA[28,29]> 22] 1202], [1205 -0, Q[25 -1, Q1229] _ Q31]
14 |11 (al) o gl o, Q= 5228] [ff], =0,
29] —1, Q[l?;)l _
15 | 19 (al'=) 1, Q=1 P =0, o =0, g =
16 3 <v[26]7v[28]> <VA[25,26]7V[28]7V[31]> 1148] _ 1138]’ [1256 # Q[1246, [1258 ” Q[1248, 1259] _ [29]
17 |5 (61, l251) QT It~ T QT g gl QBT £ g,
31] [31]
= Q)
18 | 9 [18] — ] 25 _ [25] 26] _ [20] 28] _ 5128
17 16 17 15 » 17 15 s 17 15 »
[1371] _ Q[31]
19 |13 ] (W) Y ) & = Q7 Qi =07, Q' = @7, 91y = Q7

suite page de drozte

0¢
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| step | S; | om; 0P; 0Q; conditions

16 | 3 (vi2dl, yi25T) (a2l ol vB) | QI = Q13" QI # QI Q' # Q17 Q) 7

17 | 5 (ale, v SogiT QU-QF. Qrsan. a4
31] Q31

14

18 ]9 G B NG 7 =Q
[1371] _ Q[zn]

19 [13] (1) (22, a7 = Qr Qi = Q) Qi = Q1 Q1 = Q)Y

20 3 <A[31]> <vA[28,29],'[31]> 29] 1279]’ [1?;;1 _ [1371]

21 | 5 [1%8] = Qi

2 | 9 [2218] Q[zs}

23 | 13 (AP, v Q% = QN Q% # QR Q5 # Q5

24 | 3 | (v aBI)

25 | 5

26 | 9

27 |13

28 | 3

29 | 5

30 |9

31 |13

32 3

33 |9

34 |11

35 |15 (vI%)) {(v317)

36 3 <V[28] ’ A[31]> <v[31]> <V[31]>

37 |9

38 |11

39 |15 (aBT)

40 | 3 (aBT)

a1 19

42 11

43 | 15

44 |3

45 [ 9

46 | 11

47 | 15

123 conditions :

96 + 25+ 2
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Chemin 2 Le chemin de [SO06]

| step | S; | om; | 0P, 0Q; conditions
0 3
1 7 <A[31]> <A[6]>
2 | 11 | (v aB1) (vl7), Al0]) QgZJ = Q" i - i}
3 19 <A[6]> <A[25]> Q[Q] =1, Q[ T _ QO , [1 _ Q[ ]
1 3 Q[BG] —1, Qm —0, QL [10] _ 0, Q[25 [125]
5 7 <"'A[13...16]> Q[ I_ 1, Q[lo =1, Q25] -0
13 13 14 14 15 15 16 16 25
6 11 <v[18]7"A[21...23]> QL I _ [3 ]7 L ] [3 ]’ [1 I _ g ]7 [1 I _ [3 ]7 é I
7 19 <A[23]> <A[1O],A[12]> Q[ =0, Q[14 =0, Q4 [15] _ 0, Q[lﬁ =0, Q! 18] 18]’ [21 Q[21
22 [22] ~[23 23]
ol — g gl 2o g
3 3 <A[16]7VA[22,23]> <A[19],VA[25,26]> Qé}o] _ [10]7 [612] _ [12]7 713] 1, Q[14 =1, @V [15] _ 1, Q[16
Q[ —0Q21]—0Q[22—1Q[23—1
9 7 <WA[20"'23]> Q[g o] _ 0, Q[12 =0, Q[18 =1, [719] Qélg]’ le] =1, 52] =1,
(25 25 26 26
Q[ -1, Q 1 _ ], [7 1 _ [ ]
oot <V[21]> <V[29]> QL; ) [22?[912[23_] 1 [2;9] _[2(5) Q 3 [QGQ 20] le] =h [721] =0
Q8 ) 8 7 9 _ O Q
11 19 <A[0],A[29],V[31]> Q[ =1, Q[20 -0, Q21] -0, Q22] -0, Q[1203 -0, Q25] —1, Q[1206 _
5 29
Q[ ]_Q[ ]
2 21 22 2 2
12 3 <v[16]> <v[22]> <AV[19720]7A[22],V[25],VA[28’29]> QIO _ [0]7 [110] —1, [11] =1, [11] -0, [113] —1, gQ] =0,
[31] _ Q[31]
10 — 0] _ A7 ~[20] 120] 22] _ 522 5[25] _ H[25]
13 7 <V[QO]> Q12 0, @1y 0, @ =1 QlO =0, Q1 10 0 @11 = WigH
28] 28] 29] 31] _
0,00 =1,Q5 =
4 |11 <A[29]> Q13—1 Q[19_0 QQO]—O QQQ]—O Q[25_0Q[2s_0 Q31]_
15 | 19 (al16] yal18.197 QY =1, Q% =1, QP =1, Q™" =1, Q% =1, QP =
16 6] A8 18 19] 19]
16 3 A[19]> <A[25],v[28]7A[31]> T _ 13]7 14] 13], [14 7,éQ[
17 16] — 6] (8] _ 58] (1] _ [19 [25] _ (25 28] _ 28]
16 14 5 “ie 145 Wie 145 Wis 145 Wis 14
31 _ ~[31]
15— Q14
18 9 [16] _ ~[16] (8] _ 53 [19] _ 5[19] [25] _ [25] 28] _ 529
17 16 » W17 16 » Wi 16 » Wi 15 5 W17 15 »
31 _ A[31]
1275] — les] 28] _ 528 H[B1] 131]
19 | 13 (wiiel) (aBB1) 17 5 @ig 17, Wis = Wi7

suite page de dmzte
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| step | S; | om; 0, 0Q; conditions
16 3 <A[19]> <A[25]"[28]7A[31]> 1146]_ 1136]7 1148] 1138]’ [1149 7,gQ[l-(J
[16] [16] (18] 18] (1] _ [19] [25] [25] 28] 28]
17 5 16_147 16° = w14 Wie 145 Wis = Wia» Wis = Wig
31] le
14
18 9 16]_ [16] (8 _ 5138 [19] _ 5[19] [25] _ [25] 28] _ 28]
17 16 » W17 16 » Wir 16 » Wi 15 > W17 15 »
[1371]_Q[31]
o [13] (0 P = QT = = q
20 | 3 (aB) (al28] wi31]) [1?;;1]_ [1371]
21 | 5 o = Qi
22 9 [2218] — Q[28]
23 | 13 <v[31]> 28] 2218]7 2321]75@31]
24 [ 3 | (v aBI)
25 5
26 9
27 | 13
28 3
29 5
30 9
31 |13
32 3
33 9
34 11
35 |15 {wiiel) (vB31)
36 3 <V[28] ’ A[31]> <V[31]> <v[31]>
37 9
38 | 11
39 |15 (ABT)
0 | 3 (AB1)
41 9
42 | 11
43 | 15
44 3
45 9
46 | 11
47 |15

146 conditions :

122 +22+2
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Chemin 3 Un meilleur chemin avec la méme différentielle

| step | S; | om; | 0, | 0Q; conditions

0 3

1|7 (aB1) (aPTy

2 11 <v[28]7 A[31]> <'[7]’ A[10]> Q[G] QH

3 19 Q[G] -0, Q [7] [110] _ EO]

4 3 <AV[6’7]> <“'[9...11]> Q[6] 0, Q3 =1, QlO] -0

5 7 <A[13]> Q[ﬂ =1, Q [9] Q[IO =0, Q[ll [211]

6 11 <A'[10,11]> <V[18]> Q[g] 0, QlO] _1 Q[ll =1, Q[l?’ Q[l?’

7 19 Q[g] 1, QIO] —1, Q[ll 1, Qgs 0, le] le]

8 3 <A[13]> <v[12]7A[16]> [13] -0, Q[18]

9 7 <v[12]> <A[19]> [712] -1, Q[12] -0, Q [16] _ 16]’ gls] 1

10 |11 (vi290) FT—0,Ql% =0, ng] Q)

11 | 19 [12] —1, Q[llos] —1, Q1109] —0,Qf [29] _ 229]

192 3 <v[16]> <A[19]> <A'[15,16]’A[22]> [19] -0, Q[29]

13 7 <m‘[26'“29]> [15] [11057 [1116 1106]7 1212] 1202]; 1229] 1

141 (LT oo, Gl =0, o —0, QT = Q. Q= o
[28] [12187 [1219 0, Q29] _

5|19 Ty | ) Q[lj G G T oo T G
29

16 | 3 (alol) (al51) [1145] #Q51?,57 5 =0, QF =07, dF=e,
[29] _ [29

17 5 <A[31]> [1155] [11457 [1255] _ [25]

15 | g o =g QT =y

19 |13 ] (v18) (vi28ly [25} 25T~ QBT — QBT

20 | 3 (A1) (w281 ABUY | (al28) w31 [28] £ QI QBT £ QB! gn

21 5 <v[31]> [31] + Q[31

suite page de droite...
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| step | S; | om; 0P; 0Q; conditions
18 | 9 =0 QY = QY Q) = QY
1o |15 (v ) 197 -y —ay
20 3 Al31] v[28],A[31] <A[28]7v[31]> [28] £ 62[1278]7 [15;1 + QU [31]
21 5 <v[31]> [31] # Q[31]
22 | 9 B g
23 | 13 (aPs) 5 # QR 0% = Qb
24 [ 3 | (v,aB1)
25 5
26 9
27 | 13
28 3
29 5
30 9
31 13
32 3
33 9
34 | 11
35 |15 w10l vi31]
36 3 <v[28]7A[31]> <v[31]> e
37 9
38 | 11
39 [ 15 (AP
40 | 3 AP
41 9
42 | 11
43 | 15
44 3
45 9
46 | 11
47 | 15
94 conditions : 76 + 16 + 2
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Chemin 4 Un chemin avec une autre collision locale dans le dernier tour

| step | S; | om; | 0, | 0Q; | conditions

0 3

7

11

19

3

7

11 V201 (VIOT a3

19 Q[O] Q4 ,le] Qfl]

O |00 N[O | W N~

3 Q[O] =0, Q[31 _
7 Q[O] 1, Q[31 _

[
e}

11 <||||||V[10"'16]>

—_
—_

19 <V[12],A[16]> <A[3],V[31]> S[)10] Q[810]7 g[)ll] Q 11]7 Q [12] —1, Q [12] -0, Q[ls [13]’
[14] _ 54]7 S[)15] le], Qlﬁ] 0, Q[16

12 3 [1%]—6,297 [10_0 Qll]—o Q12]_0 Q[13_0 Q[14_
[15 —0, QL 16] —0, Qi [81] _ [31]

137 | (AP (Al v (al%T) Q[f’z]zl Q1120]:1 Q[le -, QL =1, QY =1, QY=
[1125 —1, QUi (16] _ QSI]

14 11 v[16],v[31]> A[IO]J[?’I]) v[27]> [l'og —1, Q[lo -0, Q[1120 _ 1331] _

15 | 19 <v[18]7A[22]> Q[1140 =0, Q27] _ 27]

16 3 [10 [10] S8 _ 58] 221 _ 5221 527 _ H[27]

14 > g 13 > Wha 13 Wis 13

17 | 5 (al]) T QI QT = g, QT g

18 9 <“[4’5]> [1165 = 1{)5]7 1178] 1168]’ 1272] = [1262]

19|13 ()| (T T Q= i 9% £ ar, QI — @i

20 3 [1:2 = Ql?? 1195] = 1185]7 1188] 1178]a [1:;1 = [1371]

21 5 <‘[20]> [2?6] = QlS? 18] 1188]7 2?61] = [13251]

sutte page de droite...
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| step | S; | om; 0P; 0Q; conditions
18 9 <AV[4’5]> [1165 = 1155]7 1178] = 1168]’ 1272] = [1262]
19 13 <V[5]> <"A[3...5]7v[18]7v[31]> [147]_(2167(2177éQ[156]7 15] [15]
20 3 [12 - Q177 1195] - 1185]7 1188] 1178]a [1381 - [1371]
21 5 ‘[2O]> [2%] —lev 2108] = 1188]7 2301] = [1381]
22 |9 (valt-) [;;]—ng b # 04, QF # Qi Qb = @i, Qf = QY
0 = oy
23 13 <A[31]> <A[16]7v[31]> [2220] _ Q[2O]
Ti6] [16] H[20] _ 5201 5B _ ~HB1]
24 3 20 = W15 Wog 22 » Wao = Woy
%5 | 5 | (ve) L=k, Qn = Q)
% |9 Tl Qi =alt
27 | 13 | (vI6] yBI)
28 3
29 5
30 9
31 13
32 3
33 9
34 | 11
35 | 15
36 3
37 9
38 | 11 v120] vi31]
39 15 <V[16],V[31]> <A[31]> <V[31]>
40 3
41 9
42 |11 (aB1)
43 |15  (aB1)
44 3
45 9
46 | 11
47 | 15

99 conditions :

56 +41+2
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A CHEMINS DIFFERENTIELS

Chemin 5 Le chemin de [YWZWO05|

[step [ s; [ omi | 0% | 0Q; conditions
0 3
1 7
2 11
3 19
4 3 <A[22] > <A[25] >
5 7 g25] [225]
6 11 [25] —0
7 19 é25] -1
8 3 <VA[28,29]
9 7 28] _ 28] 29T _ Q[QQ]
7 6 > 7 6
10 | 11 <y[28]> <v[7]> Qg%] —1, Q[929] —0
11 | 19 [7] Qg], Q[1208] —1, Q[1209] —1
12 3 A3 [171] —0
13 7 [17] —1, Q31] 31]
14 |11 viis] BT
s 1 ETORRAES
16 | 3 (a) ST _ T
T R ) N R M R N ) B R i
s | o 0] o -¢l ol =0l g =a
19 13 [128] Q17’ [7] Q16
20 |5 G o= ay
21 5 <v[27]> All2] [5] le, [27 ) Q[27
22 9 AV[4’5]> [5] ng, [12 _ [1192]
23 | 13 [41 Q2O? [12 _ [12]
24 | 3 v [4] Q21, [5] 3 7 Qzu b5 = Q)
25 5 A7) [2%1] — Q23, [5] Q23
26 9 yi13] [2147] _ Q[17]
27 | 13 [13] [2143]7 [2167 _ [2147]
28 3 [13] [21537 [2177 _ [2167]
2 | 5 Al22] [2183} — ol
0 | 9 ) Q=
31 | 13
32 3
33 9 <v[22]> g222] _ [3212]
34 | 11 | (a2
35 15
36 3
37 9
38 | 11

62 conditions : 24 + 37+ 1
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Chemin 6 Un meilleur chemin en introduisant la différence sur le bit 25

| step | S; | omy; | 09, | 0Q); | conditions
0 3
1 7
2 |11
3 |19
4 3 <A[25] <A[28] >
5 7 QP = QI
6 | 11 QP =0
7 |19 QP =1
8 3 (AP
9 7 ’[731]7 g’;l]
10 |11 (aBUY | (ylio]) PU—1
11 19 glO] _ [810]’ [1?61] -1
12 | 3 A2l o7 _
2 2 10
13 | 7 Q1 =Qip, Qiy' =
14 |11 (vi21]) QfB =0
15 | 19 QY =1, =Y
16 | 3 al5] 2T Q]
17 | 5 | (a® NG A0] [30] Qm?éQ[fiﬂ, P Q]
5 10] 10] 30] 30
15 |9 D N P ) R e A
19 |13 le QY QY = QY
20 3 A[8] 10] Q[IO
21 (w300 (al15]) ng_ [188], [30 #QBO
2 W Q= ol 0Tl
23 | 13 Q271 B )
IR v N NP BT ORI
25 %y | QY =@, Qff = Q)
2 <v[16]> [2240] _ [20]
27 | 13 T = [2146}, 0= Qb
16 16] 20] 20
28 3 27] — [25 ) [27 — [26]
2 W Qo
25 25
30 <v[25]> [28]: [27]
31 |13
32 3
| 9 () =
34 [ 11 | (aP
35 | 15
36 | 3
37 1 9
38 | 11

58 conditions :

20+37+1
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A CHEMINS DIFFERENTIELS

step

message

Qi

CO O UL W N H+—O

il el e e =
QU W N~ O

mp—00101001000000001100100101000010
m1=A1111110001000110001110111011011
mo—AVAA1010011100001111011100110111
m3=00010010011110101001100001110111
m4—11001000101100001011111001100100
ms=01110110001111000101010101110110
me=10001101100111010011111011010110
m7=01011000110110010110001010110100
mg=01101001001111100111011101101101
mg=00010001000101001010100100011000
m10—00111110001000011000111011001010
m11—01011000011010011101101100001110
m12=00001101101100vA0101111110101111
m13=00111000101001110001001011000110
m14=00011100001100010011010011011011
m15—01100100100000101110110011010011

01001000000001100100101000001001
1000100100001000101010000A110011
100001101111110111110A10v0001111
01100000000111100101001010010111
11001110101000000001vAA010100100
110100010111100000A1110000011111
0000110001011v110100111110100110
10001010100010111101111101111110
100010101100111A111v100111000100
10010100010140100100111010111000
01v00101110000011011011010101010
01010011110000111000101000100000
111100101401100vA000000101011010
01Avvv(01100011000000111100010010
11110011011001011011111010100101
00110010011010004100111100010100

LW WNDNNNNNDNDNDNNDN R = = =
— O ©WOo0 O Ui W F—E O OO,

mp=00101001000000001100100101000010
m4=11001000101100001011111001100100
mg=01101001001111100111011101101101
m12=00001101101100va0101111110101111
m;—A1111110001000110001110111011011
ms=01110110001111000101010101110110
mg=00010001000101001010100100011000
m13=00111000101001110001001011000110
mo—=AVAA1010011100001111011100110111
me=10001101100111010011111011010110
m10—00111110001000011000111011001010
m14=00011100001100010011010011011011
m3=00010010011110101001100001110111
m7=—01011000110110010110001010110100
m11—01011000011010011101101100001110
m15—01100100100000101110110011010011

01001140010000101001101001001111
A1100011111111001010001010011110
00011110011100111001001000110011
111v0111010011110111110100100001
v11A40011001111110001111110110100
10000111010100100001101111000101
11010011101010010001001011100010
10000100101011001000100110110110
01111110110101010110001101010000
11000011110110110000010011001000
01010100001110100010101001100110
01101011010011010100101001000111
01111001011010111111110100110001
00010100010010010110111110011110
11011111110111000100100100000000
10000011101110000111000011110011

o R R R R R R W W W W W W
N Uk WO ©OoNO Ut W

mp=00101001000000001100100101000010
mg=01101001001111100111011101101101
m4—11001000101100001011111001100100
m12=00001101101100vA0101111110101111
mo—AVAA1010011100001111011100110111
m10=00111110001000011000111011001010
me=10001101100111010011111011010110
m14—00011100001100010011010011011011
m1=A1111110001000110001110111011011
mg=00010001000101001010100100011000
ms=01110110001111000101010101110110
m13—00111000101001110001001011000110
m3—00010010011110101001100001110111
m11=01011000011010011101101100001110
m7=01011000110110010110001010110100
m15=01100100100000101110110011010011

— = — = = —
CwhDowLouwonmwLouw oow

[Erg— —
L= LR =

9
11
15

11001011101000000100010000001010
01001100101000010100101100001000
00000011100101111011000011100001
v0111110000100110100001001101101
v0110000100001110000001100110011
01000001011011100110010000001101
01001000000001010101101010000000
01010000010100111000000110000101
10110101111001100101110110111111
00011010111111110000000011011110
00110011110000111101100101100011
10000001111101110100101001010111
00000000001100111010111000001111
10010100000010011001000100101000
00100100111010010100000010001010
11010001001111000000001100010011

TAB. 13: Détail d’une collision
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| step | S; | om; | 0, 0Q; conditions
0 3 <A[O]> <A[3]>
1|7 Q% =qQY%
2 |11 B—0
3 |19 Q[3]
4 3 (val67
5 7 [6] Q2 , [37] _ Q[;]
6 |11 Q[G] —0, Q5
7 19 < Al7l A[26] Q[G] Q
s | 3 (vi26] (A1) 2] QP =1, Q[26 —
9 - [9] Qs , [26 207 Q[729] — 59]
10 | 11 Q["] =0, Q% o QP =0
11 19 <A[13] [1901 —1, QI 29] _
19 3 <V[O],A[12]> [1103 _ Q[13
0 12 12 13
13 7 [1] Qwa [ [107 12]:0
14 [ 11 VO | (aavlt-13h | QI =1 QI 3 _ 0, Q[13
15 | 19 <v[13]> Q[O] _ QH] 1121]’ [1132 -0, Q[13 -1, Q1123] —0
16 | 3 | () | (avl219) = Q) Qs £ Q1 Q1Y) #£ Q)
. [11] i A[12] 2] ~[13] [13]
17 ) 16 — Wis s Wie = Wwis » Wiew = Wis
18 | 9 (AAaY20--23])
20 20 21 21 22 22 23 23
TR I
20 <V[23] vi26) [ = [17 ) [19 [17 ) 19] 17], 19] #Q[ ]
[20] 20] H21] _ 21T o227 _ 5227 23] _ [23 26l _
21 19 » 20 19 » 20 19 » 20 19 > 19 — Q
29 <v[29] [2216] — [26]
23 | 13 Dl = [2216]7 =
24 <“[29,30]> [2%9] _ [2219]
95 B o0
2% (AP 5T QBT gl = g
29] 29] 30] 30
27 |13 T gl QT g
28 | 3 (v
29 | 5 D= Q%
30 | 9 B = Q)
s 15 ol
[ 32 [ 3 [ (a7 ]

TAB. 14: Un chemin pour la premiére partie de 'attaque sur HMAC-MD4



42 A CHEMINS DIFFERENTIELS
| step | S; | om; o0, 0Q; conditions |
4]0 AP0
—3 10
—2 |0
10
0 |3 (a7
L |7 Q' = QY
2 |11 QM=o
3 |19 QW =1
4 3 <A[22] <A[4] ,A25]
5 7 Q34 _ [24], QES] Q[QQS]
6 11 Q5 =0, Q[25
7 |19 QM =1, =1
8 3 (A7) wal28,29]
7 7 28 28 29 29
o |7 o=l = =
10 |11 (28] (avl78] M=o, Q[28 =1, QM =
11 | 19 QT =0, QY = QF ,Qgsl—l Q) =1
12 | 3 (av7®) APy [olT=107=1
13 |17 Qn =10 =1, Q% = Qf
14 |1 vigl) [133” 0
15 | 19 =0, QY =1
16 3 A[Q] [18] [18]
17 | 5 | ) | @P) | a7 Q15 #Qﬁ], = QL
7 7 7
18 | 9 vi27)) Qn [13,@[176]: [17% 21— QI
19 13 Q18 17> @iz = Qg
20 | 3 AlS) ng = Q]
21 | 5 Ve A2y ng— QBT Qr
22 9 <AV[4’5]> Q21 = [153’ [2102]— [1192]
23 | 13 Q21 = Q. Q) = Q)
4 5 12 12
24 3 <V[5]> Q23 [21]an3 #Q[m]a [23 = [22]
25 5 <A[17]> Q24 [2411’];@24* [25;’]
2 |9 R Ay
|13 ol aly
28 3 13] 2153] 2177] _ [2167]
29 | 5 A2 [21831 — QU
30 |9 vi22l) = Q5
31 | 13
32 | 3
5 v R
34 |11 | (aP?)
35 | 15
36 | 3

TaB. 15: Un chemin pour la deuxiéme partie de 'attaque sur HMAC-MD4
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