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Introduction

» Cryptanalyse avec preéecalculs

principalement dans les cas ou la meilleure attaque
est la recherche exhaustive.

» Les parametres de complexité d’une attaque :
P temps du précalcul
M mémoire pour stocker le résultat du précalcul
T temps de cryptanalyse
N temps de la recherche exhaustive



Modeles de calcul

« Si I'attaquant est une machine de Turing
Déplacement sur une bande => M<T
Se protéger contre tout attaquant : P non borné
Donc les modeles formels de sécurité ne peuvent
contraindre P

» Realisme
L’attaquant est une machine du monde réel

P est le temps de construction de I’attaquant, qui doit
donc étre limité par le parametre de sécurité



ldee naive

« Nouvelle notation : O(x) pour négliger les facteurs
polylogarithmiques

» On preéecalcule toute la recherche exhaustive
qu’on stocke dans la table.

P=M=0O(N) ; T=0(1)

« A comparer avec la recherche exhaustive
P=M=0(1) : T=0(N)

* Objectif

Minimiser M et T ; P=O(N) n’est pas un probléme



Application : calcul de preimage

« Une fonction a sens unique f, dont on veut
calculer rapidement des préimages

 Exemple : hachage
Pour retrouver des mots de passe a partir du hache

 Exemple : chiffrement

Pour retrouver la clef a partir du chiffré d’un clair
connu et prédéterminé



TMTO de Babbage et Golic

* Proposé pour des stream ciphers (1995)
Cette attaque permet d’affirmer que I’état interne d’un systeme
de génération de flot doit avoir une taille double du parametre
de sécurité.
« Geénérateur de flot
Un état interne x, mis a jour par x;,;=u(x;)
Le flot est fabriqué par s;=0(x)
Nombre d’éetats internes : N
La fonction u est une permutation de X avec un cycle de taille N

- Efficacité en pratique :
Taille de flot nécessaire D=T



TMTO de Babbage et Golic

* On preéecalcule m débuts de flots
On part d’un élément aléatoire x=x, et on calcule
s;i=0(X;) et X;, ;=u(x;)
Appelons f la fonction qui a x associe la séequence de
log N bits [sg...5,_1]
On stocke donc des paires (x, f(x) )

« Attaque

On utilise un flot de taille d, dans lequel on cherche
I'une des m séquences, ce qui prend un temps
t=0(d).

La probabilité de succes est raisonnable (paradoxe

des anniversaires) si md=N, par exemple
m=t=d=N1/2



TMTO de Hellman

* Proposé pour le DES

» Cette attaque (et ses ameéliorations) sont
utilisées pour retrouver les mots de passe
Windows (LanManager Hash)

» Efficacité en pratique :
+ P=0O(N) ; T=M=0(N2/3)



TMTO de Hellman

* Fonctionf: X —= X
Supposée aléatoire ; par exemple f(x)=DES,(0)
* On précalcule m chaines de longueur t

Une chaine part d’un élément aléatoire x, et calcule
X;,1=f(x;), on stocke (xg,X,)

Complexite : mt
« Attaque

Pour trouver une préimage de x, on itere f jusqu’a
tomber sur I’un des X, ; puis on itere f a partir du x,
correspondant

Probleme : les collisions



TMTO de Hellman

* On choisit t permutations g, : X — X

On fait ainsi t fois le précalcul précédent, en utilisant
g.of au lieu de f

On précalcule donc t m chaines de longueur t

* Une chaine part d’un élément aléatoire x, et calcule
X;,1=9;°f(x;), on stocke (x,,X,)

« Attaque
Complexité : M=tm, T=t?
On choisit des parametres tels que t?m=N
t=m=0(N1/3)

Heuristique : tous les éléments de X ont été
parcourus par le précalcul



Permutations aleatoires

* Une permutation d’'un ensemble de N élements
neut étre decomposée en cycles

» La taille moyenne pondérée des cycles est
(N+1)/2

Pour x fixé, on compte les permutations telles que
I’orbite de x soit de taille k : elles sont (N-1)!

Donc la taille moyenne pondérée est > k/N

* La taille moyenne du plus grand cycle est
environ 0.6 N




Fonctions aleatoires

« Décomposition
Une fonction peut étre décomposée en soleils (cycle
ou arrivent des arbres)

» Aleatoire

Une fonction aléatoire contient presque uniquement
un gros soleil, donc le cycle est de taille N1/2 et |es
arbres qui y sont accrochés sont de hauteur N1/2

« TMTO

Si on note I(x) le degré entrant (nombre de préimages
de x) et g=(X I(x)2 )/N< la probabilité de collision,
alors le TMTO de Hellman s’applique si g=0O(1/N)



Biryukov-Shamir

* Principe
ldée de Hellman (permutations g;,) adaptée aux
stream ciphers
Gain : flot nécessaire D=0O(N'/4) au lieu de O(N/?)

» Details
Au lieu de calculer t tables de m chaines de longueur
t, on n’en calcule que t/D.

Pour t2m=N, cela couvre une proportion 1/D des
états, qui entre donc en collision avec I'un des D flots

Complexité : M=tm/D, T=t?
On choisit t=0(N1/4), m=0(N1/2), pour D=0O(N/4)



» Utilisation de points distingués
Amélioration du TMTO de Hellman
Au lieu calculer des chaines de longueur t, on calcule
des chaines jusqu’a arriver a une valeur ayant des
propriétées particulieres.

* Avantages
Evite de perdre du temps dans les petites boucles.

Collisions plus facilement détectées, car ont la méme
fin.



Oechslin

» Utilisation de tables arc-en-ciel
Autre amélioration du TMTO de Hellman
On change g; a chaque appel, lors de la construction
d’une chaine : une unique table de t m chaines, au
lieu de t tables de m chaines
* Avantages
Chaines de longueur fixe t
Collision n’implique pas fusion
Gain de temps T=t2/2



Oechslin : les tables
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Fiat-Naor

« Remarque

Le TMTO de Hellman ne marche que si f est aléatoire,
pas si f est quelconque

Cas pathologique : N1-¢ valeurs ont |la méme image

» Résultats
Le TMTO de Hellman correspond a TM2=N3q(f)

Pour une fonction quelconque, on peut obtenir
TM3=N3, ce qui donne T=M=0(N3/4)



Resume

Fiat—-Naor
fonction quelconque
Formules N=MTL/3: P=N

Paramétres P=N; M=T=0(N3/4)
Hellman, Rivest ou Oechslin

fonction aléatoire

Formules N=MT/2: P=N

Paramétres P=N; M=T=0(N2/3)

Application : bloc ou stream avec
N clefs possibles

Cas des permutations
Formules N=MT ; P=N
Paramétres P=N; M=T=0(N1/2)

Babbage et Golic
flot ; N états internes ; D flots
Formules N=TM ; P=M:; D=T
Paramétres P=M=T=D=0(N1/2)
Biryukov-Shamir
flot ; N états internes ; D flots
Formules N/D=MT1/2: P=N/D
Parameétres P=0O(N3/4) ;
M=T=0(N1/2) ; D=0O(N1/4)
Hong-Sarkar
flot ; N clefs possibles

idem ci-dessus, pour retrouver
une clef parmi D



Baby-step/giant-step de Shanks

* Technique de calcul de logarithme discret

Etant donné h dans le groupe engendré par g,
d’ordre N, trouver x tel que h=x.g

ldée, poser M=vVN, décomposer x=iM+j
» Précalcul : mémoire et temps VN
Posons g’=-M.g
Calcul et stockage des m paires (j,j.9)
» Calcul : temps VN log N

Collision avec 'une des m valeurs h+i.g’
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