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Présentation générale du domaine

La cryptanalyse de primitives symétriques par bloc est un domaine actuelle-
ment très actif. Pendant plus d’une dizaine d’année, aucune attaque n’a été rap-
portée contre l’AES et depuis 3 ans, de nouvelles attaques [4, 3] utilisant soient un
modèle très fort (related-key model) ou des variantes d’attaque par le milieu sont
apparues [5]. Ces dernières attaques permettent d’attaquer tous les tours de l’AES
utilisant 128 bits de clé et ont été publiées à la conférence Asiacrypt 2011.

Objectifs du stage

L’inconvénient principal des dernières attaques est qu’elles demandent une
quantité de données et de temps tellement grande que personne ne peut les mettre
en oeuvre. Par conséquent, il existe dans la littérature, de nombreuses attaques
dont personne ne sait si elles fonctionnent réellement ou non. Un objectif du stage
est de bien comprendre comment fonctionnent ces attaques contre AES et de propo-
ser une méthode pour vérifier si les principes de l’attaque fonctionnent en pratique.
Plusieurs pistes peuvent être envisagées : la première consiste à réduire le nombre
de tours et à adapter l’attaque pour que sa complexité soit raisonnable en pratique
(cela a été fait dans [2] par exemple pour les attaques dans le modèle fort). La se-
conde idée est que ces attaques se décomposent en une partie recherche exhaustive
et une autre partie et donc, si on suppose qu’on connâıt une partie de la clé, est-ce
que le reste de l’attaque fonctionne comme c’est indiqué dans l’article. Enfin, il est
possible dans le cas de l’AES de définir une version sur 48 bits au lieu de 128 bits
et de tester l’attaque dans ce cas. Si le temps le permet, on pourra aussi étudier si
ces attaques peuvent s’appliquer à d’autres primitives de schémas de chiffrement
ou d’autres schémas utilisant AES comme les schémas de MAC (Pelican-MAC [6])
ou le stream-cipher LEX [1].



Compétences espérées

Il est souhaitable que l’étudiant ait suivi un cours de cryptographie (mais
de bonne compétence en algorithmique suffisent) et sache programmer en C par
exemple.
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