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Notations

Les notations suivantes seront employées dans la suite de cette thèse :

– Nous noteronsbxc la partie entière inférieure dex et dxe la partie entière supérieure dex.

– La taille en bits de tout entierx sera notée|x| ouL(x), et est égale àblog2(x)c+ 1.

– Nous utiliserons les notations classiques de Landau pour comparer asymptotiquement les fonc-
tions :o(.),O(.) etΘ(.). En particulier, soientf etg des fonctions deN dansN, on a :

– f(n) = O(g(n)), s’il existe une constantec > 0 et un entiern0 > 0, tels quef(n) ≤ c.g(n)
pour toutn > n0.

– f(n) = Ω(g(n)), s’il existe une constantec > 0 et un entiern0 > 0, tels quef(n) ≥ c.g(n)
pour toutn > n0.

– f(n) = Θ(g(n)), s’il existe deux constantesc1 > 0 et c2 > 0 et un entiern0 > 0, tels que
c1.g(n) ≤ f(n) ≤ c2.g(n) pour toutn > n0.

– f(n) = g(n)O(1), s’il existe une constantec > 0 et un entiern0 > 0, tels quef(n) ≤ g(n)c

pour toutn > n0.

– f(n) = g(n)Ω(1), s’il existe une constantec > 0 et un entiern0 > 0, tels quef(n) ≥ g(n)c

pour toutn > n0.

– f(n) = o(g(n)), si pour toute constantec > 0, il existe un entiernc > 0, tel que0 ≤ f(n) <
c.g(n) pour toutn > nc.

– f(n) = ω(g(n)), si pour toute constantec > 0, il existe un entiernc > 0, tel que0 ≤
c.g(n) < f(n) pour toutn > nc. En d’autres termes,f(n) = ω(g(n)) si et seulement si
g(n) = o(f(n)).

Intuitivement,f(n) = O(g(n)) signifie quef ne croît pas asymptotiquement plus vite queg à
une constante multiplicative près ;f(n) = Ω(g(n)) signifie quef croît au moins aussi rapidement
queg à une constante multiplicative près ;f(n) = o(g(n)) signifie queg est une borne supérieure
pourf qui n’est pas asymptotiquement fine, en d’autres mots, la fonctionf devient insignifiante
par rapport àg quandn croît, oulimn→∞

f(n)
g(n) = 0. L’expressionf(n) = o(1) est souvent utilisée

pour dire qu’une fonctionf tend vers0 quandn tend vers l’infini.

– La notationx ∈R X indique que l’élémentx est choisi au hasard dans un ensemble finiX, selon
une distribution uniforme.

– Les intervalles entiers seront notés entre crochets,[0, X[ désignant par exemple l’ensemble des
entiers{0, 1, . . . , X − 1}.
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– Le pgcd de deux entiersx ety sera noté soitpgcd(x, y), soit(x, y).

– On désignera souvent un nombre premier,i.e. divisible uniquement par1 et par lui-même, parp
ou q, et parN un nombre composé (non premier) de la formepq.

– ZN est l’anneau défini sur les éléments[0, N [ muni des lois d’addition et de multiplication modulo
N .

– Z∗N représente le groupe des éléments inversibles deZN , i.e., l’ensemble des élémentsx tels que
pgcd(x,N) = 1.

– L’ordre multiplicatif d’un élémentg dans le groupeZ∗N est noté ordN (g).

– QN représente le groupe des carrés dansZ∗N .

– ϕ(N) représente la fonction d’Euler, i.e. la cardinalité deZ∗N .

– λ(N) représente la fonction lambda de Carmichael définie comme étant le plus grand ordre des
éléments deZ∗N . Si N =

∏
i pi

ei , où pour touti, pi > 2, alorsλ(N) = ppcm(pi
ei−1(pi − 1))

– (x|p) est le symbole de Legendre dex modulo un nombre premierp. On peut le calculer par la

formulex
p−1
2 mod p. Il vaut0 en0, 1 si x est un carré modulop (résidu quadratique), et−1 sinon.

De la même manière,(x|N) est le symbole de Jacobi lorsqueN est composé.

– L’abréviation PPTM(t) désigne une machine de Turing fonctionnant en temps polynomial ent et
disposant d’un ruban spécial, infini, contenant des bits choisis au hasard selon une distribution
uniforme.

– n représente le nombre de serveurs ou d’acteurs dans un protocole partagé ett représente le “seuil”
de serveurs qui peuvent être corrompus.

– Les probabilités sont notées Pr
x∈D

[X] et désignent la probabilité de l’événementX prise pour

x ∈ D.

– Le sous-groupe généré par les élémentsg1, . . . gk d’un groupeG est noté〈g1, . . . gk〉.
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Introduction

La cryptographie a pour but d’assurer la sécurité des communications et des données stockées en
présence d’un adversaire. Elle propose un ensemble de techniques permettant d’offrir des services de
confidentialité, d’authentification et d’intégrité. La cryptologie, appelée aussi la Science du Secret dans
[179], regroupe lacryptographieet lacryptanalyse. Alors que le rôle des cryptographes est de construire
et prouver, entre autres, des systèmes de chiffrement ou de signature, l’objectif des cryptanalystes est de
“casser” ces systèmes. L’histoire de la cryptologie a vu tour à tour les victoires des uns et des autres (cf.
[112, 177, 179]).

L’histoire de la cryptographie a été pendant longtemps l’histoire descodes secretset depuis l’anti-
quité, ils ont décidé du sort des hommes et des nations. En effet, jusque dans les années 70, l’unique
objectif de la cryptographie était de construire des systèmes de chiffrement. Grâce à la cryptanalyse, les
militaires et les cabinets noirs des diplomates ont pu mener leurs guerres dans l’ombre en découvrant les
correspondances de leurs ennemis et en contrôlant les réseaux de communications. Les codes sauvèrent
les Grecs des Perses, accompagnèrent César dans ses conquêtes, firent arrêter et décapiter Marie Stuart,
décidèrent Wilson à rejoindre les alliés, et permirent d’épargner des milliers de vie pendant la seconde
guerre mondiale.

La révolution d’Internet et l’utilisation de plus en plus massive d’informations sous forme numérique
facilitent les communications et rendent de ce fait plus fragiles les informations que l’on détient. En
effet, les réseaux “ouverts” créent des brèches de sécurité et il est plus aisé à un adversaire d’accéder aux
informations. De même, le remplacement de l’homme par des machines rend les relations beaucoup plus
anonymes alors qu’en même temps l’accès aux données demande des moyens d’authentification forts.
De plus, la dématérialisation change les moyens de preuves juridiques : les signatures numériques, ou
plus généralement les preuves de l’écrit électroniquedoivent remplir certaines exigences que nous ne
connaissions pas avec les signatures manuscrites. Ainsi, la révolution numérique des communications et
de l’information a ouvert de nombreux champs d’investigation à la cryptographie, de sorte que celle-ci a
envahi notre vie quotidienne : carte à puce, transaction bancaire, internet, téléphone cellulaire...

Commençons par voir quels sont les services de sécurité que peut garantir la cryptographie et ses
applications dans la vie “réelle”.

1 Objectifs de sécurité

La cryptographie ne permet pas de résoudre tous les problèmes de sécurité informatique. Cependant,
elle apporte des garanties et des briques de base sur lesquelles des produits de sécurité peuvent être
construits. Il est bien connu que la sécurité d’un système de sécurité se mesure à son maillon le plus
faible. En général, le maillon le plus faible d’un système de sécurité informatique n’est pas le système
cryptographique mais par exemple son implémentation informatique.
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En outre, il existe diverses attaques contre lesquelles la cryptographie n’est pas d’un grand secours,
comme les virus informatiques ou les chevaux de Troie logiciels qui profitent de la confiance exagérée
des utilisateurs dans les messages ou logiciels qu’ils reçoivent.

La cryptographie participe à la sécurité informatique en proposant des primitives qui permettent
d’atteindre les objectifs d’authentification, de confidentialité et de protection en intégrité. Au-delà de
cette trilogie, la cryptographie apporte aussi certaines réponses à des problématiques dedisponibilité
de serviceet derésistance aux fautessur certains protocoles cryptographiques. Ce dernier objectif de
sécurité est au cœur de la présente thèse.

2 Authentification

L’authentification d’un écrit est un problème ancien qui a trouvé des réponses dans les analyses gra-
phologiques et d’études des divers types de support. La cryptographie apporte des techniques permettant
d’authentifier l’émetteur d’un document ou d’un écrit électronique1.

En cryptographie, l’authentification regroupe l’authentification de donnéesqui permet de garantir
que les données transmises proviennent bien d’un émetteur désigné, et l’identification de personnequi
consiste à prouver son identité.

C’est par exemple le cas lors d’un retrait d’argent. Lorsque vous mettez votre carte à puce dans le
distributeur ou un terminal de paiement électronique, un protocole d’authentification vise à vérifier qu’il
s’agit bien d’une carte bancaire. Pour ce faire, une signature basée sur des informations contenues dans
la carte est vérifiée. Une signature est une donnée publiquement vérifiable permettant d’identifier sans
ambiguïté le signataire. Les informations de la carte sont signées avec la clé GIE CB2. Une vérification
correcte de cette signature prouve que la carte est bien une carte bancaire car seul le GIE CB peut
générer de telles signatures. Puis, une identification permet d’assurer que l’utilisateur est bien le détenteur
légitime de la carte. Pour ce faire, le possesseur connaît un code personnel d’identification, appelé code
PIN3, composé de 4 chiffres. Lorsqu’il tape son code PIN sur le clavier, le code est envoyé à la carte
qui en possède un double. La puce effectue une comparaison entre le code envoyé et celui sauvegardé
et enfin répond par un bit d’information indiquant si le code est bon ou mauvais. Ce faisant, le système
“carte bleue” a identifié la carte et le fait que le porteur de la carte est bien son détenteur légal.

Il existe d’autres systèmes d’identification permettant par exemple l’entrée sur un système informa-
tique ou l’accès à certaines informations sur un site web. Dans ce cas, l’utilisateur rentre son nom et son
mot de passe. En tapant son login, l’utilisateur déclare une identité. Le système acceptera l’utilisateur
si ce dernier peut fournir une preuve de cette identité en révélant par exemple un mot de passe correct.
Le mot de passe sera alors comparé à celui conservé par le système soit de manière centralisée, soit de
manière locale comme dans la carte à puce dans le paragraphe précédent. Lors d’une authentification
centralisée, un adversaire espionnant le réseau peut intercepter le login et le mot de passe et se faire
passer pour cette personne. Ultérieurement, afin de protéger l’identification d’un utilisateur, la crypto-
graphie a apporté une réponse originale en proposant le concept de preuve d’identité “zero knowledge”.
Il s’agit de mécanismes qui permettent à une personne de prouver son identité sans avoir à divulger
son secret. On peut prouver que le système qui authentifie ne peut apprendre aucune information sur le
secret qui représente la personne lors d’une instance de ce protocole. Ceci est fondamental dans de nom-
breux protocoles cryptographiques. On peut dire que la cryptographie sépare le pouvoir deconviction

1. L’écrit électronique est une notion juridique. Il apparaît d’après certains juristes, comme le Professeur Raynouard, que la
législation française en matière de signature électronique aurait mieux fait de proposer une législation sur l’écrit électronique
plutôt que de faire une particularisation du droit de la preuve juridique à la signature électronique. Pour un aperçu pour la
profession notariale, lire l’article “Les technologies de l’écrit électronique” [70].

2. Groupement d’Intérêt Économique de la Carte Bancaire
3. Personal Identification Number
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du pouvoir d’explication 4. C’est-à-dire, on peut convaincre un interlocuteur que l’on connaît une preuve
d’un théorème sans avoir besoin de donner la démonstration ! La conséquence de cette technique est de
briser la chaîne de transmission d’une preuve. La personne convaincue est incapable de convaincre une
autre personne du théorème mathématique. C’est exactement le type de propriété que l’on souhaite pour
construire un système d’identification.

3 Intégrité

Le problème de l’intégrité est également un problème ancien qui s’est accentué avec l’émergence
de l’écrit sous forme électronique. En effet, la copie, la modification puis la diffusion du document sont
des opérations facilement réalisables. De même, l’intégrité de certaines données de sécurité est sensible.
C’est par exemple, le cas du mot de passe qui doit être stocké sur la carte à puce ou dans l’ordinateur. Si
ce mot de passe venait à être modifié, la personne ne pourrait plus s’authentifier sur le système. En outre,
lorsque l’on télécharge sur Internet un document, on veut être certain que le document reçu correspond
bien à celui que le site web présentait. De manière plus générale, le problème de l’intégrité peut apparaître
dans le cas du partage de ressources et dans le cas de l’envoi de messages sur un canal non sécurisé.

Pour résoudre ce problème, on utilise des fonctions de hachage qui réduisent des données de longueur
variable en une “empreinte” de petite taille, appeléhachéoucondensat. Cette empreinte peut être stockée
sur un autre support que l’ordinateur par exemple sur papier, et permet à l’utilisateur à chaque fois qu’il
utilise sa machine de vérifier si une personne a modifié les données ou de vérifier que l’information
envoyée n’a pas été altérée en route. Les fonctions de hachage à usage cryptographique doivent satisfaire
les propriétés suivantes :

1. Fonction à sens unique : étant donnéy, il est difficile de trouver unx tel queH(x) = y en un
temps raisonnable. Cette propriété permet d’empêcher une personne malintentionnée de modifier
le contenu du disque dur ou d’un fichier envoyé.

2. Fonction résistante aux collisions : il est difficile de trouverx et x′ (x 6= x′) tels queH(x) =
H(x′) en temps raisonnable. Cette propriété permet d’empêcher l’émetteur de créer des fichiers
ayant même “empreinte”. Un émetteur pourrait renier le premier document en disant qu’il a en-
voyé le second. Cette notion est aussi importante dans le modèlehash-and-signqui consiste à
signer uniquement une empreinte du fichier. Ceci permet en outre de construire des schémas de
signature qui prennent leur entrée dans un espace fixe et permettent de signer des documents de
taille variable.

3. Fonction résistante à un deuxième antécédent : étant donnéy = H(x), il est difficile de
trouver en temps raisonnablex′ 6= x tel queH(x′) = y. Dans le modèle de signaturehash-and-
sign, ceci empêche un attaquant de trouver un deuxième message ayant même signature qu’un
message signé donné.

Les exemples de fonctions de hachage sont MD5 (Message Digest numéro 5) et SHA-1 (deuxième
version de la norme américaine Secure Hash Algorithm du NIST5). Dobbertin [63, 59] a trouvé des fai-
blesses sur la fonction de compression de MD5 et aujourd’hui seule la fonction SHA-1 est recommandée.

4. cf. ENS, Le Courrier, Numéro 46, Février 1999, Extrait d’un entretien entre Jacques Stern et Max Marcuzzi.
5. National Institute of Standards and Technology
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4 Confidentialité

La confidentialité est le problème le plus ancien auquel la cryptographie ait tenté de trouver une
réponse. Le problème à résoudre est le suivant : deux personnes veulent communiquer et utilisent pour
cela un canal public qui peut être espionné par un adversaire. La solution consiste à transformer les
données de sorte à les rendre illisibles à l’adversaire tout en assurant que le destinataire pourra appliquer
la transformation inverse pour retrouver les données originelles.

Le chiffrementest l’opération qui consiste à transformer un message à transmettre, dit “message
clair”, en un autre message inintelligible pour un tiers, dit “message chiffré”, en vue d’assurer le secret
de la transmission. Ledéchiffrementest l’opération inverse du chiffrement et consiste en une transforma-
tion des données chiffrées en une forme intelligible. Chiffrement et déchiffrement exigent généralement
l’utilisation d’une information secrète appelée laclé.

On distingue le chiffrement symétrique qui utilise la même clé pour chiffrer et déchiffrer et le chiffre-
ment asymétrique ou à clé publique où les clés utilisées sont différentes mais reliées entre elles par une
relation mathématique. Dans ce dernier système de chiffrement, la clé de chiffrement est dite “publique”
et peut être connue de tout le monde, alors que la clé “privée” doit être maintenue de manière sûre par
son possesseur. Dans ce modèle, toute personne qui a accès à la clé publique d’un utilisateur peut lui
envoyer des messages, alors que ce dernier sera le seul à pouvoir les déchiffrer. On peut remarquer que
la sécurité d’un système ne provient pas de la difficulté à chiffrer, n’importe qui doit pouvoir chiffrer,
mais de ladifficulté à déchiffrer. C’est cette asymétrie qui est au cœur du concept de cryptographie à clé
publique [62].

L’inconvénient des cryptosystèmes symétriques est que les personnes doivent se rencontrer pour
échanger la clé de chiffrement avant de pouvoir l’utiliser. Dans une communauté fermée d’utilisateurs,
ceci peut être réalisé, mais dans le cas d’Internet, où les personnes ne se connaissent pas forcément avant
d’établir une communication et souhaitent tout de même pouvoir échanger des informations confidentiel-
lement, ce type de système n’est pas adapté. De plus, chaque utilisateur doit posséder une clé avec toutes
les personnes avec qui il souhaite communiquer. On voit que la cryptographie à clé publique permet de
résoudre ces problèmes car les clés publiques peuvent être publiées dans des annuaires informatisés. Ce
sont l’équivalent d’annuaires téléphoniques qui associent une clé publique à chaque personne, au lieu
d’un numéro de téléphone. Les systèmes à clés publiques résolvent le problème de l’échange de clé en
utilisant des annuaires publiquement consultables. Historiquement, c’est à partir du problème crucial de
la distribution de clé de chiffrement symétrique qu’a été découvert le concept de cryptographie à clé
publique (cf.[62, 177]). Cependant, la cryptographie à clé publique souffre d’un défaut majeur quand
la quantité d’informations à transmettre devient grand. En effet, ces systèmes sont plus lents que les
cryptosystèmes symétriques et sont plus gourmands en temps de calcul, ce qui pénalise les performances
quand beaucoup d’opérations de chiffrement et déchiffrement doivent être effectuées (comme sur des
serveurs). Enfin, un système “hybride” tire profit de la cryptographie à clé publique en échangeant une
clé de session de petite taille, 128 bits par exemple, et de la cryptographie symétrique pour chiffrer les
données à transmettre en utilisant la clé de session. Les systèmes hybrides résolvent le problème de la
“lenteur” de la cryptographie à clé publique pour chiffrer de longs messages et de l’échange de clé pour
les système de chiffrement symétrique.

Comme exemples de cryptosystèmes symétriques, on peut citer le DES (Data Encryption Standard)
qui depuis 1977 est l’algorithme le plus utilisé dans le monde. En octobre 2000, le NIST a proposé un
successeur au DES. Le DES a résisté pendant 20 ans aux assauts de la recherche publique. Cependant la
taille des clés DES fixée à56 bits a permis à la recherche exhaustive et à la conception de puce de venir à
bout de l’espace de recherche. L’AES (Advanced Encryption Standard), alias Rijndael, est le remplaçant
du DES. Il s’agit d’un système de chiffrement symétrique utilisant des blocs de 128 bits et pouvant utiliser
des clés de 128, 192, et 256 bits. Ayant participé à de nombreuses opérations autour de l’algorithme CS-
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Cipher (CS-Cipher challenge6, soumission NESSIE7, implémentation de l’algorithme en FPGA dans un
commutateur ATM8 de la société CS Télécom, implémentation en C++ dans les produits de la société
CS Systèmes d’Information), je ne peux manquer de parler de cet algorithme développé par la société
CS Communication et Systèmes en collaboration avec Jacques Stern et Serge Vaudenay [180, 183].

Enfin, parmi les exemples de cryptosystèmes à clé publique, on peut citer le RSA qui fut le pre-
mier système à clé publique, proposé par Rivest, Shamir et Adleman en 1977 [163], et les systèmes
El Gamal [66], Paillier [139], NTRU (basé sur le problème de trouver des vecteurs courts dans certains
réseaux), ceux basés sur le problème du sac-à-dos et enfin celui de Mac Eliece (problèmes de codes
correcteurs d’erreurs).

5 Disponibilité de service

La disponibilité de service est souvent oubliée dans les avantages que peut offrir la cryptographie. En
effet, seules les applications cryptographiques peuvent profiter de cette fonction de sécurité. Cependant,
ce service est crucial pour certaines applications pratiques qui exigent un fort niveau de sécurité et qui
doivent tourner en permanence. En effet, l’indisponibilité d’un service comme le réseau de carte bancaire
ou l’accès à des sites web peut avoir des conséquences économiques importantes.

La cryptographie apporte une solution qui ne permet pas de répondre entièrement à la problématique
du déni de service qui est actuellement le problème le plus épineux sur l’Internet avec l’invasion des virus.
Le déni de service a fait tomber de nombreux sites commerciaux comme Amazone.com ou E-Bay.com en
février 2000. Ces attaques de déni de service distribuées consistent à inonder de demandes un site web en
envoyant plus de demandes de connexions que ne peut en servir le site. Les conséquences économiques
ont été énormes pour ces sites. Cependant, il n’existe aujourd’hui pas de solution satisfaisante pour
résister à ce type d’attaques.

La solution cryptographique ne résout pas le problème du déni de service mais résout partiellement le
problème de latolérance aux pannes. Elle garantit que si parmin serveurs, seule une minoritét < n

2 est
attaquée, alors le système cryptographique (de déchiffrement ou de signature) sera toujours opérationnel.
Ces solutions de redondance sont importantes dans les systèmes très sensibles comme par exemple la clé
de signature d’une autorité de certification ou la clé de déchiffrement d’une autorité de recouvrement.
Imaginons donc un service de recouvrement qui consiste à retrouver la clé privée d’un utilisateur. Ces
clés sont conservées sous forme chiffrée dans une base de données. La clé de déchiffrement de l’autorité
est sensible car elle permet de retrouver toutes les clés privées des utilisateurs. Par conséquent, si la clé
était confiée entièrement à un employé malintentionné, ce dernier pourrait déchiffrer la clé de tous les
utilisateurs et lire les messages de tout le monde. Afin, d’éviter une telle tentation, la clé est séparée en
plusieurs parts de sorte que l’intervention d’au moins la majorité des parts soit nécessaire pour déchiffrer
la clé d’un utilisateur. Ce genre de partage est aussi utilisé dans de nombreuses banques où l’intervention
du directeur de la banque avec un des deux sous-directeurs par exemple est nécessaire. La cryptographie
force alors l’intervention de plusieurs personnes en faisant comme hypothèse qu’il n’y aura pas trop de
personnes malintentionnées qui se coalisent pour attaquer le système.

De même, des serveurs en panne peuvent être vus comme des personnes absentes et tant qu’il y
a une majorité de serveurs en marche, le service de recouvrement par exemple peut être assuré. Ce
type de partage a été implémenté dans le produit de recouvrement de clé de la société CS Systèmes
d’Information.

Cette thèse a pout but de proposer différentes techniques qui visent à garantir cet objectif pour divers

6. http://www.distributed.net/
7. New European Schemes for Signatures, Integrity and Encryption,http://www.cryptonessie.org/
8. Asynchronous Tranfer Mode
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types de systèmes de chiffrement ou de signature. Nous montrerons dans la troisième partie des applica-
tions de ces techniques à un schéma de loterie électronique, de vote électronique et au recouvrement de
clé. Toutes ces applications requièrent un fort niveau de sécurité sur l’opération de déchiffrement ou de
signature.

6 La cryptographie et la vie réelle

Les applications de la cryptographie sont la sécurisation des postes de travail, des connexions à des
serveurs (identification des accès et transmission sécurisée des données), des canaux publics et enfin des
communications par messagerie.

La protection des connexions du type client/serveur, telles que le protocole HTTP (HyperText Trans-
fer Protocol) par exemple, utilise le protocole de sécurité SSL (Secure Socket Layer) ou TLS (Transport
Layer Security). La sécurisation des liens de communication sur un canal public utilise le protocole
IPSec (IP Security) qui permet de chiffrer tout protocole véhiculé sur IP (Internet Protocol), cas de la
plupart des flux aujourd’hui. Enfin, les produits de signature et de chiffrement de fichiers ou de mes-
sages utilisent le protocole CMS (Cryptographic Message Syntax) et le protocole S/MIME (Secure /
Multipurpose Internet Mail Extensions) dans le cas des messageries.

Pendant longtemps la cryptographie était principalement utilisée par les militaires qui avaient recours
exclusivement à la cryptographie symétrique. De même, les applications centralisées, comme les réseaux
téléphoniques des opérateurs de télécommunication (cf. la téléphonie mobile), ont opté pour des systèmes
symétriques plus rapides une fois implémenté en matériel.

Comme on l’a vu, la révolution de l’électronique utilise les avantages que peut procurer la crypto-
graphie à clé publique pour signer ou communiquer avec une personne sans avoir besoin d’établir un
contact préliminaire pour échanger une clé de session. Ainsi, la cryptographie à clé publique devient
une nécessité. Le principal frein au développement d’un système asymétrique est qu’il faut construire
une infrastructure à clé publique permettant de distribuer et de gérer les clés des utilisateurs. En effet, à
l’instar du système bancaire pour lequel un mécanisme permet de faire opposition en cas de perte ou de
vol de la carte, dans le cas de la cryptographie asymétrique, un mécanisme similaire permet de révoquer
en cas de perte de la clé privée. Le problème principal de la cryptographie à clé publique est que rien
ne permet de dire quand on voit une clé publique si cette clé appartient bien à une personne donnée. Ce
problème a été résolu par l’utilisation des certificats de clé publique. Les clés sont encapsulées dans des
certificats numériquesqui sont l’équivalent d’un passeport numérique. Ils attestent que la clé publique
qu’une personne présente lui a bien été délivrée par une autorité à laquelle les deux parties qui sou-
haitent communiquer font confiance. Cette autorité fonctionne comme une préfecture : elle commence
par enregistrer des pièces prouvant l’identité d’un individu et génère ensuite un certificat en signant nu-
mériquement la clé publique et l’identité de la personne de la même manière que l’administration met un
tampon sur une photo et le nom de la personne.

La mise en place de ces autorités, ditesautorités de certification, représente le principal inconvé-
nient à la technologie de clé publique. Aujourd’hui de nombreuses infrastructures à clé publique (ICP,
en anglais PKI) sont déployées aussi bien dans des entreprises que des administrations. En Finlande,
une expérience est menée pour délivrer à tous les habitants une carte à puce avec un certificat de clé pu-
blique. Cette carte sera la carte d’identité de chaque citoyen. De même, en France de nombreux projets
sont en cours pour permettre aux différentes professions du monde de la santé (médecins, pharmaciens,
infirmières, ...) d’accéder à des informations en toute sécurité.

Aujourd’hui le marché de la cryptographie concerne surtout les grands comptes qui sont plus sensibi-
lisés que les petites entreprises au problème de la sécurité. Pour ces dernières, la sécurité est perçue à tra-
vers le problème des virus. Cependant, la législation sur la signature électronique est effective en France
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et de nombreuses lois comme la télé-déclaration de TVA forcent les entreprises françaises réalisant un
chiffre d’affaire supérieur à 100 millions de francs (15,6 millions d’euros) à signer numériquement leur
télé-déclaration et leur télé-paiement. Espérons pour les sociétés éditrices de logiciels de sécurité que
cela permettra le décollage des produits de sécurité !
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Généralités de cryptographie moderne

La cryptographie est sortie des âges artisanal et technique (cf. [179]) pour entrer dans l’âge moderne
au milieu des années 70. La cryptographie moderne est aujourd’hui une discipline de l’Informatique.

Dans ce chapitre, nous présentons l’approche moderne de la cryptographie, puis nous introduirons le
décor théorique, et enfin, nous décrivons les modèles de sécurité pour les primitives standards que sont
le chiffrement et la signature.
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1.1 Introduction à la cryptographie moderne

Un des objectifs majeurs de la cryptographie moderne est de construire des schémasprouvés sûrs
qui peuvent être utilisés enpratique. Initialement, une tâche de la cryptographie a été de démontrer des
résultats d’existenceassurant qu’il est possible de concevoir de telles primitives (sûres et pratiques).
Aujourd’hui, les cryptographes cherchent à construire ces primitives de manière efficace en utilisant des
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hypothèses basées sur la difficulté pour une machine à effectuer certains calculs ou à résoudre certains
problèmes.

Un des objectifs de la cryptographie moderne est donc de concevoir des primitives de sécurité comme
des schémas de signature et de chiffrement efficaces, et si possible prouver leur sécurité. Cette mission
peut être divisée en trois tâches :

– définir des notions appropriées de sécurité. Ceci comprend la description d’un modèle formel
décrivant comment l’adversaire interagit avec le système et ce que signifie “casser” un système.

– concevoirdes schémas cryptographiques.

– prouverla sécurité de ces schémas cryptographiques dans le modèle précédemment défini.

La première tâche est aujourd’hui en partie résolue pour les primitives de base de la cryptographie
que sont les cryptosystèmes à clé publique ou les schémas de signature. Cependant, on ne peut prouver la
sécurité qu’en fonction des objectifs et de la description de l’adversaire. Si toutes les attaques n’ont pas
été prévues, il se peut que le système soit démontré sûr selon la modélisation d’un type d’attaquant, mais
que ce système soit “cassable” car dans la vie réelle ce dernier peut monter des attaques qui n’auraient
pas été envisagées dans le modèle initial. C’est par exemple le cas si l’on considère que l’adversaire peut
avoir connaissance d’une partie de la clé ou que l’équipement matériel ne soit pas aussi résistant que ce
que l’on avait prévu. Ces nouveaux types d’attaques ont été récemment considérés dans [32, 116, 117].

Les termes de “sécurité prouvée” signifient que le but final est de montrer que le schéma ne peut pas
être cassé. Alors que cette troisième tâche peut être atteinte pour certains problèmes cryptographiques,
les solutions ne sont généralement pas pratiques et requièrent de faire appel à un ensemble d’hypothèses
physiques spéciales. On est dans le modèle de la cryptographie sûre au sens de la théorie de l’information
et les cryptographes parlent desécurité inconditionnelle. Cette notion remonte à Shannon [171, 172]
qui a démontré la sécurité inconditionnelle du système de chiffrement de Vernam ou “one-time pad”.
Nous montrerons plus loin que le schéma de partage de secret de Shamir [170] a aussi cette propriété.

L’étape de conception de systèmes pratiques consiste à prouver la sécurité en montrant qu’un schéma
ne peut pas être cassé sans l’aide d’une quantité importante de ressources de calcul. Malheureusement,
étant donné l’état des connaissances mathématiques, on ne peut pas espérer prouver la sécurité d’un
schéma dans ce sens. En revanche, quand les cryptographes parlent de “schémas prouvés sûrs”, ils parlent
desécurité conditionnelle, basée sur des problèmes difficiles “raisonnables et naturelles” comme par
exemple le problème de la factorisation de grands nombres et utilisent l’état de l’art des meilleurs al-
gorithmes connus qui résolvent ces problèmes difficiles pour estimer les paramètres de sécurité de leurs
schémas.

Même si la sécurité prouvée conditionnellement à des hypothèses n’est pas une notion aussi forte
que ce que l’on souhaiterait, elle demeure une notion puissante. Elle garantit qu’il ne peut pas y avoir
d’alternative pour casser le système cryptographique,i.e.un adversaire qui tenterait de casser le système
doit attaquer les problèmes sous-jacents difficiles. En effet, il existe des exemples célèbres où des attaques
ont été trouvées pour casser le schéma (cf. [20, 52]) sans attaquer le problème sur lequel était supposé
reposer la sécurité. La sécuritéad hoc, c’est-à-dire basée sur une solution sans preuve de sécurité et
résistante tant que le schéma n’a pas été cassé, n’est plus un gage de sécurité aujourd’hui.

Pour définir ces notions de sécurité conditionnelle, nous avons besoin de faire quelques rappels de
complexité.

1.2 Rappels de complexité

La Théorie de la Complexité ou Complexité des Calculs est un domaine central de l’Informatique.
Cette discipline a pour objectif d’étudier la complexitéintrinsèquede certains calculs et problèmes et
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cherche à ranger les problèmes en différentes classes : elle s’intéresse aux ressources naturelles pour
effectuer le calcul et considère les effets de la limitation de ces ressources sur la classe de problèmes qui
peuvent être résolus.Analyserun algorithme signifie prévoir les ressources nécessaires à cet algorithme.
Les ressources pertinentes sont la mémoire utilisée, la bande passante d’une communication, le nombre
de bits aléatoires ou le nombre de portes logiques, mais le plus souvent on s’intéresse uniquement au
temps de calcul.

1.2.1 Problèmes et langages

On peut définir unproblème abstraitQ comme une relation binaire entre un ensembleI d’instances
d’un problème et un ensembleS de solutions à un problème. Soient par exempleG = (S, A) un graphe,
donné par un ensembleS de sommets et un ensembleA d’arêtes, deux sommetsu et v de G, et une
longueurk. Le problème abstrait CHEMIN est le suivant : existe-t-il un chemin dansG de u versv
de longueur au plusk? Uneinstance de ce problème est la donnée explicite d’un graphe, de deux
sommets, et d’une longueur.

Les problèmes susceptibles d’un traitement par une machine se répartissent en deux classes :

1. La classe des problèmes conduisant à une valeur (numérique ou non); ils sont modélisés par la
notion defonctiondeA∗ dansB∗, oùA etB sont des alphabets, ou plus généralement de(A∗)n →
B∗.

2. La classe des problèmes conduisant à une réponse “oui” ou “non”; ce sont les problèmes dedéci-
sion. Ils sont modélisés par la notion de langage: à toutlangageL sur un alphabetA est associé
le problème de décision consistant à déterminer si un motw deA∗ appartient ou non àL, oùA∗

représente l’ensemble des suites de lettres deA.

Définition 1 (Langage)SoitL : {0, 1}k → {0, 1} une fonctions. On peut voirL comme unlangage,
où, pour toutw ∈ {0, 1}k, w ∈ L si L(w) = 1 etw 6∈ L si L(w) = 0.

Le problèmeCHEMIN est un problème décisionnel qui peut être traduit par un langage. En effet, on
voit que l’ensemble des solutions estS = {0, 1} = {non, oui}.

1.2.2 Machines de Turing et algorithmes

Deux modèles de calcul sont couramment utilisés en informatique. Ils permettent de représenter les
calculs possibles sur un ordinateur. Le premier est lamachine de Turingdont la définition a précédé
de quelques années l’apparition des premiers ordinateurs; l’autre est lamachine à accès directqui est
en revanche un outil abstrait issu de la pratique informatique. Il est remarquable que ces deux modèles
conduisent à la même notion de calculabilité.

Une machine de Turing (TM) possède un système de contrôle, un ou plusieurs rubans de longueur infinie
à droite et éventuellement un ruban d’entrée et/ou de sortie. Le système de contrôle est aussi appelé le
programme de la machine. Les opérations disponibles permettent au programme de bouger le curseur
d’un ruban à droite ou à gauche, d’écrire en position courante sur un ruban et de passer dans un état
dépendant de la valeur du symbole lu et de l’état courant. Il s’agit d’une machine abstraite capable
d’effectuer n’importe quel calcul. Il est remarquable qu’une machine aussi simple puisse résoudre de
nombreux problèmes. L’avantage principal par rapport à d’autres machines comme les automates est
l’apparition du ruban qui permet d’ajouter une capacité de mémorisation à une machine. Contrairement
aux automates qui n’ont pas de structure de données aussi sophistiquée, ce simple ajout confère une
puissance considérable à ce type de machine et permet de réaliser de nombreux calculs. On représente
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une TM par un quadruplet(E,A, δ, i), où E est un ensemble fini d’états,i ∈ E est l’état initial,A est
l’alphabet, etδ : E × A → (E ∪ {f, oui,non}) × A × {G, D, R} est le programme de la machine qui
possède un unique ruban (f est l’état final, “oui” est l’état acceptant, “non” est l’état refusant,G pour
gauche,D pour droite,R pour reste sur place).

Le fonctionnement d’une machine de TuringM = (E,A, δ, i) est spécifié par le programme (cf.
[142]). Dans l’état initiali, le ruban d’entrée contient un ensemble fini de symboles différents du symbole
blanc et le curseur est positionné en face de la case la plus à gauche du ruban de travail. De manière
séquentielle, en fonction du symboles lu sur le curseur, et de l’étate, le programme va déterminer un
nouveau symboles′, écrires′ à la place des, passer dans l’étate′ et déplacer le curseur suivant la valeur
ded, à gauche, à droite ou rester sur place en fonction du symboleG, D ou R, où (e′, s′, d) = δ(e, s).
Cette procédure est répétée jusqu’à ce que la machine se trouve dans l’état final ou que le curseur sorte
du ruban (nécessairement par la gauche). Une machine de Turing peut cependant ne jamais s’arrêter.

Une machine à accès direct, en anglais Random Access Machine (RAM), est constituée comme une ma-
chine de Turing d’un programme et d’une structure de données (tableau de registres capables de contenir
des entiers de n’importe quelle taille). Les instructions d’une RAM ressemblent à l’ensemble d’instruc-
tions des langages de programmation des ordinateurs actuels. Un programmeΠ = (π1, . . . , πm) est une
suite finie d’instructions, un compteur de programme représentant l’évolution du programme et poin-
tant sur l’instruction à exécuter. De plus, un registre spécial, appeléaccumulateur, permet d’effectuer
les calculs arithmétiques et logiques. On voit que ce type de machine est très proche de la structure
des ordinateurs actuels. Étant donné que ces deux types de machines permettent de résoudre les mêmes
problèmes9, on peut raisonner sur les machines de Turing et les résultats s’appliqueront aussi aux ordi-
nateurs.

Enfin, on définit de manière informelle, unalgorithmecomme une suite d’étapes ou d’instructions per-
mettant de résoudre un problème. Selon la thèse de Church10, on peut identifier les machines de Turing
avec les algorithmes. Ceci permet de définir le coût d’un algorithme, lacomplexité en temps, comme
le nombre d’instructions effectuées par la machine de Turing pour atteindre l’état final à partir de l’état
initial. Nous ne nous intéressons ici qu’à la complexité en temps. On la calcule en fonction de la taille
de l’entrée. La complexité d’un problème est définie en fonction de l’instance la plus difficile à résoudre,
on dit aussidans le pire cas.

1.2.3 Classes de complexité

On peut définir de manière formelle les classes de complexitéP, NP, etBPP. On considère ici
uniquement la complexité en temps. La complexité est analysée en terme de comportement asymptotique.
Cette convention permet d’éliminer certaines entrées de petite taille sur lesquelles la machine pourrait se
comporter exceptionnellement bien et nous pouvons alors nous focaliser sur le comportement “général”
de la machine.

La classe de complexitéP

On dit qu’une machine de Turing s’exécute entemps polynomials’il existe un polynômeP , tel que
le nombre d’instructions est inférieur àP (n) oùn est la taille de l’entréew (le nombre de bits du motw
par exemple). La classe de complexitéP (Polynomial) représente l’ensemble des langagesL qui peuvent
être reconnus de manière “efficace”,i.e., par une machine de Turing déterministe en temps polynomial.

9. En effet, on peut simuler tout calcul sur une TM par un calcul sur une RAM et réciproquement. De plus, cette simulation
est réalisée en temps polynomial en fonction de la taille de l’entrée.

10. Ce n’est pas une thèse au sens d’un résultat prouvé, mais plutôt une thèse au sens philosophique de ce terme.
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Une telle machine n’a qu’un seul prochain état qui dépend de contenu de l’état courante et du symbole
s sous la tête de lecture. Un langageL est dansP si et seulement s’il existe une machine de TuringM et
un polynômeQ(.) tel que pour toutw suffisamment grand,

1. w ∈ L ssi la machineM reconnaît le motw : on noteM(w) = 1,

2. M termine après au plusQ(|w|) étapes.

On dit que alors la machineM reconnaîtoudécidele langageL.

La classe de complexitéNP

La classe de complexitéNP (Non-déterministe en temps Polynomial) représente l’ensemble des
langages qui peuvent être acceptés11 de manière “efficace” par une machine de Turingnon-déterministe.
Une machine de Turing non déterministe est une machine de Turing où la fonctionδ définie à la section
précédente peut prendre un ensemble de valeurs en fonction de l’étate et du symboles. Dans l’arbre
de calcul, il y a au moins une branche qui mène à un état final acceptant si le mot d’entrée est dans le
langage.

Algorithme deterministe

Arbre de calcul d’un Arbre de calcul d’un
Algorithme non deterministe

FIG. 1.1:Arbres de calculs.

Cependant, la découverte de cette branche n’est pas toujours facile à trouver car le nombre de
branches dans l’arbre des calculs peut être exponentiel. Ainsi, en temps polynomial, la machine ne peut
pas explorer toutes les branches.

De manière informelle, on peut aussi voirNP comme la classe de tous les langages qui admettent
un “court” certificat d’appartenance à un langage. Ce certificat est par exemple, la représentation de la
branche qui mène à un état acceptant. Étant donné ce certificat, appelé aussi untémoin, l’appartenance à
un langage peut être efficacement vérifiée,i.e., en temps polynomial.

Définition 2 La classe de complexitéNP est la classe de tous les langagesL pour lesquels il existe une
relationR ⊆ {0, 1}∗ × {0, 1}∗, telle que

1. R est décidable en temps polynomial,

11. Quand une machine de Turing “reconnaît” ou “décide” un langage, elle atteint toujours l’état final. Si elle “accepte” un
langage et que le mot n’est pas dans le langage, alors la machine peut ne jamais finir.
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2. il existe un polynômep tel quew ∈ L si et seulement s’il existe un témoint, |t| ≤ p(|w|) pour
lequel(w, t) ∈ R

Il est clair queP ⊆ NP. La question que tente de résoudre la théorie de la complexité depuis le

début des années 70 est “est-ce queP ?= NP”.
SiNP est la classe des langages qui ont des certificats de “petite” taille, alors co-NP 12 doit contenir

les problèmes qui ont desdisqualificationsde petite taille. C’est-à-dire qu’un langageL est dans co-NP,
si les mots qui n’appartiennent pas àL ont des preuves courtes qu’ils ne sont pas dansL; et seules les
mots qui n’appartiennent pas àL ont de telles preuves.

Considérons le problèmePRIMES qui consiste à déterminer si un entierN codé en binaire (un
mot donné) est un nombre premier. Ce problème est dans co-NP. En effet, un diviseur propre deN
(différent de 1 et de N) suffit pour disqualifierN de l’ensemble des nombres premiers. Enfin, on peut
prouver quePRIMES ∈ NP∩ co-NP. En effet, le théorème suivant permet de construire récursivement
des certificats de primalité pour n’importe quel nombre premier. Ces certificats sont de taille polynomiale
et le temps pour les vérifier est polynomial (cf. [142], 10.2, pages 222–223).

Théorème 1. Un entierp > 1 est premier ssi il exister (1 < r < p) tel querp−1 =

1 mod p et r
p−1
qi 6= 1 mod p pour tout diviseurqi dep− 1.

Alors C(r; q1, . . . , qk) où qi parcours l’ensemble des diviseurs dep − 1 est un certificat de primalité de
p et par conséquentPRIMES ∈ NP.

La classe de complexitéBPP

Une machine de Turingprobabilisteen temps polynomial PPTM est une TM13 qui possède en plus
un ruban de bits aléatoires, et qui, sur l’entréew de taillen, s’exécute en un nombre polynomialP (n)
d’étapes. La plupart des algorithmes en cryptographie sont représentés par des machines de Turing pro-
babilistes s’exécutant en temps polynomial (PPTM). La classe de problèmeBPP contient les problèmes
qui sont décidables par un algorithme probabiliste. Il s’agit de machines de Turing qui ont accès à un
ruban aléatoire. Ce ruban aléatoire permet à la machine d’indiquer la branche choisie dans l’arbre des
calculs. La machine n’est donc pas déterministe car à chaque étape, elle peut prendre un ensemble fini
d’états différents en fonction du ruban aléatoire.

Un langageL est dansBPP (Probabilité d’erreur Bornée en temps Polynomial) si et seulement s’il
existe une TM,M(w, r) où r est le contenu du ruban aléatoire, et des polynômesp et ` tels que ssur le
mot d’entréew,

1. w ∈ L⇒ Pr
|r|<`(|w|)

[M(w, r)accepte] ≥ 2
3 .

2. w 6∈ L⇒ Pr
|r|<`(|w|)

[M(w, r)accepte] ≤ 1
3 .

3. M(w, r) termine toujours après au plusp(|w|) étapes.

Il est clair queBPP = co-BPP car la définition est symétrique. Nous savons aussi queP ⊆ BPP
car il suffit d’ignorer le ruban aléatoire. Cependant, nous ne savons pas si cette inclusion est stricte ou

12. SoitC une classe de problèmes, alors co-C est l’ensemble des problèmesL tels queL̄ ∈ C où L̄ représente l’ensemble
des mots qui ne sont pas dans le langageL. Autrement dit, on réfléchit sur les mots qui ne sont pas dans le langage et non plus
sur les mots qui sont dans le langage.

13. On rappelle que les machines de Turing peuvent avoir plusieurs rubans.
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non, bien qu’une telle séparation soit conjecturée. Un exemple de langage connu pour être dansBPP
et conjecturé non dansP est le langagePRIMES. Le test de primalité de Miller-Rabin présente un
algorithme probabiliste en temps polynomial prouvant quePRIMES ∈ BPP. Mais, aucun algorithme
connu à ce jour permet dedécideren temps polynomial si un mot est un nombre premier. On ne sait pas
non plus siBPP est un sous-ensemble strict deNP.

P

NPco−NP

NP−completco−NP complet

BPP

PRIMES

FIG. 1.2:Conjecture entre les classes de complexité.

Remarque 1 (Motivation pour étudier asymptotiquement les algorithmes lorsque les entrées ont une
taille non majorée) La complexité d’un algorithme prend tout son sens quand on considère des entrées
de taille infiniment grande. En effet, dans le cas contraire, si l’ensembleE des valeurs d’entrée est fini
(il existek tel queE ⊂ {0, 1}k), alors sur cet ensemble, l’algorithmeA s’arrête en un tempsT au plus.
Par conséquent, il existe toujours un polynômeP tel queP (k) > T . En effet, un algorithme dansP se
termine toujours, et dans ce cas, tout algorithme qui s’exécute en temps au plusT appartiendrait àP.

1.2.4 Machines de Turing à oracle et réductibilité

Les oracles peuvent être vus comme des composants que l’on installe sur une machine pour en
augmenter la puissance. Les oracles que nous utilisons n’ont pas une puissance de calcul infinie mais
savent résoudre certains problèmes. On noteraSA un algorithme (ou une machine de Turing)S qui peut
faire appel à un oracleA. L’interface entre la machineS et l’oracleA doit être formalisée. Une machine
de TuringM? à oracle est une machine de Turing déterministe (probabiliste ou non) à plusieurs rubans
qui a un ruban spécial appeléele mot question, et trois états spéciauxq?, qY ES , qNON . On a défini ces
machines indépendamment de l’oracle utilisé?. La classeCA est la classe de complexité qui regroupe
les langages qui peuvent être décidés par des machines qui décident les langages dansC en ayant accès
à un oracleA. Les machines de Turing à oracle sont des machines très puissantes et on peut montrer que
NP ⊆ RP⊕P : c’est-à-dire qu’une machine de Turing non-déterministe n’est pas plus puissante qu’une
machine de Turing à oracle dansRP, i.e., probabiliste qui rejette correctement si un mot n’est pas dans le
langageL et si le mot est dans le langage décide avec probabilité≥ 1/2 et⊕P est la classe des langages
pour lesquels, il existe une machine de Turing qui calcule si le nombre de solutions est impair.

La construction d’une machine à oracle est souvent utilisée pour effectuer des réductions. Intuiti-
vement, un problèmeQ peut se réduire à un autre problèmeQ′ si une instance deQ peut “facilement
être formulée” comme une instance deQ′ dont la solution fournira une solution pour l’instance deQ.
Pour les problèmes de décision, on dit que le langageL1 est réductible au langageL2 en temps polyno-
mial, s’il existe une fonctioncalculable en temps polynomialf : {0, 1}∗ → {0, 1}∗ telle que pour tout
x ∈ {0, 1}∗, x ∈ L1 si et seulement sif(x) ∈ L2. On appelle la fonctionf , fonction de réduction, et un
algorithme polynomialF qui calculef est appelé algorithme de réduction. L’algorithmeA1 est capable
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-- - - -x
S

A1

f(x)
A2

f(x) ∈ L2 ? x ∈ L1 ?

FIG. 1.3:Réduction de Karp.

de décider six ∈ L1 en utilisantF pour transformer une entréex quelconque enf(x) puis en utilisant
A2 pour décider sif(x) ∈ L2.

On dit que le problèmeA est au moins aussi difficile que le problèmeB si B se réduit àA. Comme
les réductions sont transitives, car sif1 etf2 sont deux fonctions calculables en temps polynomiale, alors
f2 ◦f1 est encore une fonction calculable en temps polynomiale, il est possible d’ordonner les problèmes
par rapport à leur difficulté. SoitC une classe de complexité. On dit que le langageL estC-completsi
tout langageL′ ∈ C peut être réduit àL. La classe des problèmesNP-complet représente la classe des
problèmes les plus difficiles de la classeNP. Si on prouve qu’un seul de ces problèmes est dansP,
c’est-à-dire qu’il existe un algorithme en temps polynomial pour en résoudre un, alors on aura prouver
queP = NP. De plus, le problème bien connu du voyageur de commerce fait partie de cette classe.
Soient un graphe complet avec une fonction coût sur chaque arête et un entierk, existe-t-il une tournée
(i.e., un cycle qui passe par chaque sommet), telle que le coût total soit inférieur àk? Le lecteur désirant
connaître plus d’information sur divers problèmesNP-complet pourra lire [86].

On utilise dans cette thèse les réductions au sens de Cook ou de Turing, c’est-à-dire que l’algorithme
A1 peut interroger un nombre polynomial de fois l’algorithmeA2 pour résoudre le problèmex ∈ L1?.
Dans les réductions au sens de Karp14, un seul accès à l’algorithmeA2 est autorisé et à la fin. Il est
évident que deux problèmes décisionnels équivalents au sens de Karp seront Turing-équivalent, mais on
ne sait pas si la réciproque est vraie15. Dans les preuves de sécurité, nous aurons besoin dans la suite de
cette thèse de la notion deréduction randomisée au sens de Turing. En effet, pour prouver la sécurité
d’un schémaS, on suppose qu’il existe un adversaireA, machine de Turing probabiliste, qui sait casser
la sécurité deS et on construit un attaquantB, machine de Turing probabiliste16, contre un problème
réputé difficile. Or il n’existe pas d’attaquantB car le problème est difficile. Par conséquent, l’adversaire
A ne peut pas exister. Dans ces preuves, l’attaquantB peut interroger un nombre polynomial de fois
l’adversaireA. On construit ainsi des réductions au sens de Cook ou de Turing entre le jeu que tente
de résoudre l’adversaire pour casser la sécurité du schémaS et le problème conjecturé difficile. Nous
décrirons dans la suite de ce chapitre des exemples de problèmes conjecturés difficiles et les jeux que
tente de résoudre un adversaire pour casser la sécurité d’un système de chiffrement ou de signature.

Le rôle deB dans cette réduction est de simuler les entrées du problème difficile en entrée pour
l’adversaire et vice-versa en sortie de sorte que l’adversaire ne puisse pas détecter s’il est en présence
d’entrées réelles ou simulées. Si l’adversaire pouvait distinguer les entrées “réelles” des entrées “simu-
lées”, il pourrait décider de ne pas répondre sur les entrées simulées. Par conséquent, l’attaquant, aussi
appelé simulateur, ne pourrait plus utiliser l’adversaire pour résoudre le problème difficile. Ainsi, il est

14. appelées aussi,many-one en temps polynomial, ou transformation polynomiale.
15. Il existe un type de réductions intermédiaire entre ces deux types. On les appelleréduction de tables de vérité en temps

polynomial. Dans ces réductions, on peut demander plusieurs questions “x ∈ L′? ” mais elles doivent toutes être posées avant
que l’on ait la réponse d’une d’entre elles.Ainsi, on obtient la réponse finale comme une fonction booléenne des réponses,
d’où le nom.

16. Cette machine possède un ruban de bits aléatoires et peut donc poser des questions randomisées à la machineA.
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primordial de définir l’interface du type d’entrée qu’accepte l’oracle pour savoir si la simulation des
entrées est indistinguable17 pour l’adversaire d’entrées réelles.

Dans le cas des langages réductibles au sens de Karp, on n’a pas besoin d’appelerF en sortie pour
résoudre le problème que tente de résoudreA1.

Récemment, Okamoto et Pointcheval [135] ont considéré et défini des types de problèmes mettant en
jeu des oracles. Ces problèmes sont appelés lesgap-problèmeset peuvent être formalisés intuitivement de
la manière suivante : résoudre un problème d’inversion à l’aide d’un oracle pour un problème de décision
relié. Ungap-problèmepourf est, étant donnéx et une relationf , trouvery satisfaisantf(x, y) = 1,
à l’aide d’un oracle qui, sur la donnée(x′, y′), répond sif(x′, y′) = 1 ou non. Dans la sous-section
suivante, nous étudierons une classe de fonctions pour lesquelles retrouver unx à partir dey tel quey =
f(x) est difficile. Dans ce cas, les gap-problèmes précédents sont une classe de fonction intermédiaire.

1.2.5 Fonctions à sens unique

La conjectureP 6= NP implique qu’il existe des problèmes calculatoires d’un grand intérêt qui sont
difficiles. En anglais, les fonctions à sens unique sont appeléesOne-Way Functions. Les fonctions à
sens unique18, fonctions “faciles” à calculer et “difficile” à inverser, sont des primitives très utiles en
cryptographie. L’existence des fonctions à sens unique est une condition nécessaire à l’existence de la
plupart des primitives cryptographiques connues (chiffrement et signature numérique). L’état actuel des
connaissances en théorie de la complexité ne permet pas de prouver l’existence des fonctions à sens
unique. On doit donc se contanter de supposer leur existence.

La cryptographie moderne cherche à construire des algorithmes efficaces pour les utilisateurs lé-
gitimes et à rendre impossible pour un adversaire la recherche des informations protégées. Dans les
systèmes de chiffrement, l’utilisateur légitime est capable de déchiffrer les messages (en utilisant des
informations privées à sa disposition), alors que pour un adversaire, qui n’a pas cette information privée,
la tâche dedécrypter19 (i.e., “cassage” du chiffrement) le message chiffré devra être impossible. Il est
clair que le cassage peut être exécuté par une machine non-déterministe en temps polynomial. En effet, si
on donne accès à la variable auxiliaire représentant la clé secrète, la machine de l’adversaire peut déchif-
frer en temps polynomial comme l’utilisateur légitime. Cependant, l’exigence de sécurité impose que le
cassage ne doit pas être faisable,i.e. ne doit pas pouvoir être effectué par une machine probabiliste en
temps polynomial. Par conséquent, l’existence de schémas de chiffrement sûrs implique qu’il existe des
tâches réalisables par des machines non-déterministes en temps polynomial mais qui ne peuvent pas être
exécutées par des machines déterministes (ou même probabilistes) fonctionnant en temps polynomial.
En d’autres mots, une condition nécessaire pour l’existence de systèmes de chiffrement sûrs est queNP
ne soit pas contenu dansBPP (et donc queP 6= NP). Cependant, la condition nécessaireP 6= NP
n’est pas suffisante.P 6= NP implique seulement que le système de chiffrement est difficile à casser
dans le pire des cas. Il ne dit rien sur le fait que le système soit facile à casser dans presque tous les
cas. Par conséquent, la difficulté dans le pire cas n’est pas une bonne mesure pour la sécurité et il est
possible de construire des schémas pour lesquels casser le problème estNP-complet alors qu’il existe
un algorithme efficace pour le casser dans99% des cas. Cependant, on peut montrer que l’existence de

17. Il existe plusieurs niveaux d’indistinguabilité. Deux distributions peuvent être égales, statistiquement indistinguables (la
distance entre ces deux distributions est négligeable), polynomialement indistinguable (aucune machine de Turing polynomiale
ne pourra distinguer les deux distributions) ou “calculatoirement indistinguables” (les distributions sont, en principe, indistin-
guables).

18. La théorie de laNP-complétude réfléchit sur les problèmes décisionnels alors que la cryptographie utilise aussi bien les
problèmes décisionnels que les fonctions.

19. Il ne faut pas confondre, l’opération dedécrypter qui consiste à retrouver un message clair à partir d’un message chiffré
sans connaître la clé de déchiffrement, et l’opération dedéchiffrement, qui consiste à utiliser la clé de déchiffrement.
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fonction à sens unique implique queP 6= NP. On peut définir formellement les fonctions à sens unique
de la manière suivante.

Définition 3 (Fonction négligeable)Une fonctionµ : N 7→ [0, 1] est ditenégligeable si pour tout
polynôme positifp, il existeN , tel que pour toutn > N , µ(n) < 1/p(n) (µ(k) = k−ω(1)).

Définition 4 (Fonction à sens unique)Une fonctionf : {0, 1}∗ → {0, 1}∗ est diteà sens unique si
les deux conditions suivantes sont vérifiées :

1. facile à calculer : la fonctionf est calculable en temps polynomial.

2. difficile à inverser : pour toute machine probabilisteM s’exécutant en temps polynomial, pour tout
polynôme positifp, et toutn suffisamment grand,

Pr
x

[
M(1n, f(x)) ∈ f−1(f(x))

]
<

1
p(n)

oùx est uniformément distribué dans{0, 1}n

Une hypothèse calculatoire suffisante pour toutes les constructions utilisées ci-après est l’existence
de permutations à trappe. Il y a des ensembles de permutations à sens unique,{fα}, ayant la propriété
supplémentaire quefα est efficacement inversible une fois que l’on a une entrée auxiliaire, une “trappe”
pour l’indiceα. La trappe de l’indiceα, notéet(α), ne peut pasêtre efficacement calculée à partir deα,
mais on peut efficacement générer des paires correspondantes(α, t(α)).

1.3 Fonctions conjecturées à sens unique

Choisir des hypothèses difficiles qui semblent “raisonnables et naturelles” sur lesquelles baser la
sécurité d’un schéma est une tâche difficile. En effet, quand on choisit une telle hypothèse, on espère que
le problème “difficile” a été bien étudié. Quand on a besoin d’une hypothèse particulière pour analyser la
sécurité d’un schéma, on cherche à comparer cette nouvelle hypothèse à l’un des deux types d’hypothèses
standards que l’on va définir dans cette section. Pour ce faire, on cherche des réductions polynomiales
entre les problèmes. Voici des exemples de fonctions conjecturées comme des fonctions à sens unique.
Dans cette section,p et q sont des nombres premiers de longueurk, où k représente le paramètre de
sécurité.

1.3.1 Problèmes liés à la factorisation

Définition 5 (Le problème de la factorisation)Étant donné un entierN , calculer des facteurs non
triviaux deN (différent de1 etN ) 20.

Ce problème est facile siN est de forme spéciale par exemple pair. Les instances difficiles de ce problème
semblent être les nombres de la formeN = pq oùp et q sont de grande taille équivalente. On peut donc
conjecturer que la fonctionf(p, q) = pq est à sens unique :i.e., il est facile de calculerN = pq, étant
donnésp et q, en tempsO(k2), mais il n’existe pas d’algorithme probabiliste en temps polynomial qui,
sur une entrée aléatoireN de la formepq, permet de calculerp et q en temps raisonnable21 en moyenne

20. FactoriserN ne veut pas forcément dire factoriser complètementN en facteurs premiers.
21. i.e.pour une machine de TuringM probabiliste en temps polynomial,(M ∈ BPP).
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pour des paires(p, q) choisies au hasard parmi les grands nombres premiers. De même, il est facile de
générerp et q et de tester leur primalité en tempsO(k3 log(k)).

Définition 6 Le problème RSA.Étant donné(N, e, y) où y∈RZ∗N et N = pq, trouverx tel quey =
xe mod N .

L’hypothèse RSA est la suivante. Pour touty ∈ Z∗N choisi au hasard, il est difficile de calculer en temps
“raisonnable”x tel quey = xe mod N .

Le cryptosystème RSA, proposé par Rivest, Shamir et Adleman, est basé sur cette hypothèse calcu-
latoire. La fonctionf(x) = xe mod N est un exemple de permutation à trappe. En effet, soit un entier
d tel queed = 1 mod ϕ(N), oùϕ(N) = (p− 1)× (q − 1) si N = pq. Cette condition peut être écrite
sous la forme : il existe un entieru tel queed = 1 + uϕ(N). Alors, le théorème d’Euler dit que, pour
tout x ∈ Z∗N , xϕ(N) = 1 mod N . Par conséquent,yd = (xe)d = xed = x1+kϕ(N) = x × (xϕ(N))k =
x× 1k = x mod N . L’entier d est donc une trappe qui permet de résoudre le problème RSA.

Si on sait factoriserN 22, on peut trouverx car on peut calculerϕ(N) et le calcul de la trapped peut
être réalisé efficacement enlog(N) étapes grâce à l’algorithme d’Euclide étendu. En revanche, si on sait
résoudre RSA, on ne sait pas si l’on peut factoriserN . Cette direction est primordiale car il se pourrait
que l’on sache résoudre RSA sans avoir besoin de factoriserN . Dans ce cas, l’estimation des algorithmes
de factorisation ne servirait à rien ! Cependant, le problème RSA est un problème bien étudié depuis 20
ans [26] et il ne semble pas y avoir de méthodes pour résoudre ce problème autres que la factorisation.

Pour factoriser un nombre, on peut utiliser l’algorithme prouvé des carrés aléatoires de Dixon qui
s’exécute enO(e(1+o(1))

√
ln N ln ln N ), où N est le module RSA. En pratique, on peut en considérer

d’autres. Soit̀ = |p|, p, le plus petit diviseur premier deN . L’algorithme utilisant les courbes ellip-
tiques a une complexité en moyenne enO(e(1+o(1))

√
2` ln `). La complexité du crible quadratique est en

moyenne enO(e(1+o(1))
√

ln N ln ln N ). Le meilleur algorithme est le crible algébrique [119] où la com-
plexité heuristique en moyenne est enO(e(c+o(1))(ln N)1/3(ln ln N)2/3

), avecc = (64/9)1/3 ≈ 1.923.
Au-delà de ces valeurs asymptotiques, on peut se demander en pratique, quelle est la taille des para-

mètres que l’on doit considérer. On prend en général comme paramètre de sécurité280 opérations. Pour
fixer un ordre de grandeur sur ces valeurs “immenses”, on a estimé l’âge de l’univers à4.1011 années, ce
qui représente environ287 instructions sur un ordinateur cadencé à 1 Ghz. La taille recommandée pour
les systèmes basés sur la factorisation est de considérer des modulesN = pq de 1024 bits, oùp etq sont
de taille 512 bits. Dans la formule asymptotique, en remplaçantlnN par 1024 × ln 2, on obtient287.
Pour un module RSA de 512 bitslnN ≈ 512, il faut environ2.1019 ≈ 263. Lors de la factorisation d’un
module de 512 bits il y a deux ans (août 1999), il a été observé que le coût était en fait de3.1017 ≈ 256

opérations. Il apparaît donc que la formule du crible algébrique surestime le temps de calcul. Cet algo-
rithme fonctionne mieux en pratique qu’en théorie. Pour une approximation du coût de la factorisation
et de la longueur des clés recommandées, voir [120].

1.3.2 Problèmes liés au calcul du logarithme discret

Soitg un générateur d’ordreq d’un sous-groupeG deZ∗p. D’après le théorème de Lagrangeq est un
diviseur dep− 1 carp est premier.

Définition 7 Le problème du logarithme discret (DL).Étant donnésp, g et y ∈R G, trouverx tel que
y = gx.

22. Un nombreN de la formepq oùp et q sont deux grands nombres premiers est couramment appelé un module RSA.
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L’hypothèse dite du logarithme discret est donc qu’il est difficile de calculerx en temps raisonnable siy
est une instance aléatoire dansZ∗p.

Les valeursp et g ne sont pas nécessairement choisies au hasard. Le nombre premierp est sélec-
tionné pour avoir certaines propriétés qui rendent en pratique le calcul du logarithme discret difficile. Par
exemple,p doit être choisi tel quep−1 ait de grands diviseurs premiers. Dans le cas où|q| = 160, les cal-
culs moduloq de petite taille permettent accélérer les exponentiations modulaires. En effet, l’algorithme
d’exponentiation modulaire effectue un nombre de multiplications linéaire en la taille de l’exposant.

Le meilleur algorithme connu jusqu’à présent pour calculer des logarithmes discrets est l’algorithme
decalcul d’indexe. Le temps en moyenne de cet algorithme est polynomial enec

√
ln p ln ln p où c > 0.

Il existe une variante de l’algorithme du crible algébrique pour calculer les logarithmes discrets qui a la
même complexité que pour la factorisation.

Le record de calcul d’un logarithme discret est depuis le 17 avril 200123 de 120 chiffres décimaux,
ce qui fait un peu moins de 400 bits. Il est à noter qu’il existe une différence entre le record pour la
factorisation et le record pour le calcul du logarithme discret de plus de cent bits. Cette différence peut
s’expliquer en étudiant rapidement les deux étapes essentielles du crible algébrique. Dans un premier
temps, le crible algébrique réalise un crible et détermine un ensemble d’équations. Cette phase peut être
distribuée. La deuxième phase consiste à inverser une matrice. La différence se situe dans cette phase.
Dans le cas de la factorisation, une matrice binaire doit être inversée alors que dans le cas du logarithme
discret, il s’agit d’une matrice à coefficients dansZp. On peut remarquer que le crible algébrique ne tient
pas compte de la taille du groupe engendré parg. Enfin, contrairement à la factorisation où le crible
permet d’attaquer un seul module RSA, la phase de crible dans le cas du logarithme discret peut être
réutilisée pour calculer d’autres exposants pour un même groupe.

La taille recommandée d’un module DL est de 1024 bits puisque la formule de complexité du crible
algébrique est identique et l’inversion de la matrice peut être améliorée.

Enfin, on peut citer deux problèmes classiques reliés au problème du calcul du logarithme discret.

Définition 8 Le problème Diffie-Hellman Calculatoire (CDH).Étant donnésg, gx ∈R G
etgy ∈R G, calculergxy.

L’hypothèse CDH est qu’il est difficile de résoudre le problème CDH en temps “raisonnable”.
Il est clair que si l’on sait résoudre le problème du logarithme discret, on sait résoudre le problème

CDH en calculantx à partir degx et en calculant(gy)x, on obtientgxy. Cependant, comme dans le cas
RSA, on ignore si l’on sait résoudre le problème CDH à partir de la résolution du logarithme discret.
Maurer a étudié des réductions entre ces deux problèmes (cf. [122, 123]). Il existe une version décision-
nelle de ce problème très utilisée.

Définition 9 Le problème Diffie-Hellman Décisionnel (DDH).Étant donné
(g, gx, gy, gz) ∈R G4, décider siz = xy mod ord(g)?

L’hypothèse DDH est qu’il est difficile de résoudre le problème DDH en temps “raisonnable”.
Ce problème est plus simple que le problème Diffie-Hellman calculatoire qui consiste à calculergz,

mais il est apparemment difficile à résoudre (cf. [25]).

1.4 Modèle de sécurité

Le modèle de sécurité permet de modéliser la vie réelle et les interactions des différents acteurs. Il
convient également de modéliser l’attaque que cherche à monter l’adversaire. Par exemple, quand on

23. Antoine Joux (DCSSI) et Reynald Lercier (CELAR)
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dit que l’adversaire tente de casser un schéma de chiffrement, quel est son but? Retrouver la clé secrète
de chiffrement ? Retrouver le clair d’un chiffré ? Connaître le bit de poids faible ou de poids fort du
message clair? La modélisation de ce que signifie “casser” un système de chiffrement a été une tâche
difficile. Pour les primitives usuelles de cryptographie comme le chiffrement et la signature, nous avons
aujourd’hui des modèles bien définis que nous verrons dans les sous-sections 1.4.4 et 1.4.5.

1.4.1 Hypothèses sur le canal de communication

On fera comme hypothèse que l’on utilise un réseau de communicationpubliccomme l’Internet. Les
messages envoyés pourront être interceptés par l’adversaire et ce dernier pourra envoyer des messages à
la place d’un utilisateur légal.

1.4.2 Classification des adversaires

En cryptographie moderne, un adversaire tente de résoudre un problème difficile. Il est représenté
par une machine de Turing probabiliste en temps polynomial (PPTM). On suppose que les langages que
sait résoudre ou décider cet adversaire sont dans la classe de langagesBPP.

1.4.3 Arguments de sécurité dans le modèle de l’oracle aléatoire

Il existe de nombreux exemples dans la littérature cryptographique de systèmes qui ont des preuves
de sécurité mais ne sont pas utilisables en pratique et de systèmes qui sont efficaces en pratique mais
pour lesquels il n’existe pas de preuve de sécurité. Il y a peu de schémas à la fois pratiques et sûrs. A
cause de cette situation, une nouvelle direction en cryptographie s’est développée et propose de faire des
preuves de sécurité dans un modèle particulier, ditle modèle de l’oracle aléatoire[9]. Les fonctions de
hachage (MD5 et SHA-1 par exemple) sont considérées comme si elles fonctionnaient comme des oracles
aléatoires,i.e., comme des boîtes noires qui contiennent une fonction aléatoire qui ne peut être évaluée
qu’en faisant des requêtes explicites. Les analyses de sécurité dans ce modèle ne sont plus appelées des
preuvesde sécurité mais desargumentsde sécurité.

Certains résultats [36] ont montré qu’il existe des schémas de signature et de chiffrement qui sont
sûrs dans le modèle de l’oracle aléatoire, mais pour lesquels n’importe quelle implémentation de l’oracle
aléatoire implique des schémas non sûrs. Néanmoins, il reste que ce modèle est utile pour évaluer la
sécurité des schémas même si on ne peut pas faire à proprement parler de preuve. Comme nous le verrons
dans le chapitre 2, ce modèle permet aussi de transformer des preuves de connaissance en preuves non-
interactives grâce à l’heuristique due à Fiat-Shamir [69] ce qui nous sera bien utile pour prouver que les
joueurs ont correctement effectué leur tâche dans les protocoles partagés.

Dans ce modèle, on autorise l’oracle à imposer la valeur de la fonction en certains points non encore
été définis par lui. La seule contrainte est donc que si l’on questionne deux fois l’oracle aux mêmes points
on obtienne la même réponse. On peut voir l’oracle aléatoire comme un tableau infini qui à chaque valeur
d’entrée associe une valeur aléatoire dans{0, 1}L oùL est la taille de sortie de la fonction de hachage.

L’oracle peut choisir les valeurs de sortie de deux manières possibles. La première est de définir la
sortie de telles fonctions avec des valeurs aléatoires. La seconde permet d’imposer la valeur de sortie
pourvu qu’elle apparaîsse aléatoire.

1.4.4 Sécurité d’un système de chiffrement

Dans cette section, nous définissons un système de chiffrement et nous en donnons deux exemples
très importants. Puis, nous définissons différentes notions de sécurité et nous montrons la sécurité sé-
mantique du cryptosystème El Gamal.
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Description d’un schéma de chiffrement

Définition 10 Système de chiffrement à clé publique.Un schéma de chiffrement à clé publique se com-
pose d’un triplet d’algorithmes s’exécutant en temps polynomial(K, E ,D).

– L’algorithme de génération des clés K est un algorithme probabiliste en temps polynomial
qui prend en entrée un paramètre de sécuriték (que l’on note souvent en notation unaire1k) et
produit une paire(pk, sk) où pk est appelée la clé publique, etsk la clé secrète correpondante.
On notera(pk, sk) ∈ K(1k). On dira aussi que la paire(pk, sk) correspond à la paire de clés de
chiffrement/déchiffrement.

– L’algorithme de chiffrement E est un algorithme probabiliste en temps polynomial qui prend
en entrée un paramètre de sécurité1k, une clé publiquepk choisie parK(1k), et une chaîne
m ∈ {0, 1}k, appelée le message, et qui produit une chaîne en sortiec ∈ {0, 1}∗ appelé le chiffré.
On utilisera la notationc ∈ Epk(m; r) pour dire quec est un chiffrement du messagem en utilisant
la clé publiquepk avec un paramètrek de sécurité et un randomr.

– L’algorithme de déchiffrement D est un algorithme en temps polynomial qui prend en entrée
un paramètre de sécurité1k, une clé secrètesk choisie dansK(1k), quelques fois un randoms
et un chiffréc ∈ Epk(m; r) et qui produit une chaînem′ ∈ {0, 1}∗ telle que pour toute paire
(pk, sk) dansK(1k), pour tout messagem, et pour tout chiffréc ∈ Epk(m; r), la probabilité
Pr [Dsk(c; s) 6= m′] est négligeable.

Comment utiliser un tel système?

Pour utiliser un système de chiffrement à clé publique(K, E ,D) avec comme paramètre de sécurité
1k, l’utilisateur Alice exécute l’algorithme de génération de clésK(1k) pour obtenir une paire(pk, sk)
de clés de chiffrement/déchiffrement. Alice publie alorspk dans un fichier public (annuaire), et conserve
secrète la clésk. Si Bob souhaite envoyer un message à Alice, alors il a besoin d’obtenirpk et exécute
Epk(m; r). Ensuite, Alice calcule le messagem = Dsk(c).

Description du schéma de chiffrement RSA

Le système de chiffrement à clé publique le plus utilisé à l’heure actuelle est le chiffrement RSA
[163]. La sécurité de ce cryptosystème est basée sur le problème RSA. La clé publique d’Alice est
constituée depk = (N, e), où N = pq est un module RSA ete est l’exposant public premier avec
ϕ(N) = (p − 1)(q − 1). La clé secrète d’Alice est constituée de l’exposant privésk = d tel queed =
1 mod ϕ(N). Il est aisé de calculer l’inversed de e moduloϕ(N) en utilisant l’algorithme d’Euclide
étendu. Cependant, à partir deN , il est difficile de calculerd. Pour envoyer un message chiffré à Alice,
Bob obtient la clé publique et calculec = me mod N . Pour déchiffrer le chiffréc, Alice calculecd mod
N . La validité de l’opération utilise le théorème d’Euler. Pour toutx ∈ Z∗N , xϕ(N) = 1 mod N . Ainsi,
quand Alice calculecd mod N , elle obtient

med = m1+kϕ(N) = m× (mϕ(N))k = m× (1)k = m mod N

Remarque 2 On peut remarquer que la relationmed = mmod est valable pour toutm ∈ ZN .
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Description du schéma de chiffrement El Gamal

Le système de chiffrement El Gamal [66] est basé sur le problème du logarithme discret. Dans ce
cryptosystème, les paramètres sont(g, q, p) tels queq|p− 1 oùp et q sont des nombres premiers etg est
un générateur d’un sous-groupeG deZ∗p d’ordre premierq. La clé publiquepk est un entiery = gx ∈ G
et la clé privée estsk = x ∈ Zq.

Pour chiffrer un messagem pour Alice, Bob génère un randomr ∈ Z∗q et calcule(A,B) =
(gr,myr). Pour déchiffrerc, Alice calculeB/Ax = m× yr

(gr)x = m× (gx)r

(gr)x = m.

Attaques contre les systèmes de chiffrement

Par ordre croissant de force, on distingue :

– Dans les attaques à clairs choisis (CPA = Chosen Plaintext Attack), l’adversaire obtient les textes
chiffrés des textes clairs de son choix. Cette attaque ne peut pas être évitée dans le cadre d’un
chiffrement à clé publique car on donne la clé publique à l’adversaire.

– Dans les attaques à chiffrés choisis non-adaptatives (CCA1 = non-adaptive Chosen-Ciphertext At-
tack), aussi appelée “lunch-time attacks”, formalisées par Naor et Yung [129], l’adversaire obtient
en plus de la clé publique, l’accès à un oracle de déchiffrement. L’adversaire peut utiliser cet oracle
uniquementpendant la période précédant la réception du chiffré ciblec. Le terme non-adaptative
fait référence au fait que les questions à l’oracle de déchiffement ne peuvent pas dépendre du
chiffré c.

– Dans les attaques à chiffrés choisis adaptatives (CCA2 = adaptive Chosen-Ciphertext Attack),
dues à Rackoff et Simon [160], l’adversaire obtient en plus de la clé publique l’accès à un oracle
de déchiffrement, mais cette fois-ci, l’adversaire peut l’utiliser même après la réception du chiffré
ciblec avec la seule restriction qu’il ne peut pas demander le déchiffrement dec. L’attaque est dite
“adaptative” parce que les questions à l’oracle de déchiffrement peuvent dépendre du chiffré cible
c.

Notions de sécurité

Il existe trois notions de sécurité pour un système de chiffrement : la “one-wayness”, la “sécurité
sémantique”, et la “non-malléabilité”.

La notion de sécurité de base requise pour un système de chiffrement est laone-wayness, qui signifie
grosso modo qu’à partir du chiffré, on ne peut pas retrouver le message clair en entier.

Définition 11 One-Wayness.Un système de chiffrement à clé publique est ditone-way si aucun atta-
quant probabiliste en temps polynomial ne peut retrouver le message clair à partir d’un chiffré donné,
avec une probabilité non négligeable. De manière formelle, on écrit qu’un système de chiffrement asy-
métrique est(t, ε)-OW si pour tout adversaireA ayant un tempst borné, sa probabilité d’inversion est
inférieure àε:

Succow(A)
def
= Pr

m
R←M,r

[
(sk, pk)← K(1k) : A(Epk(m; r)) ?= m

]
< ε

où la probabilité est aussi prise sur les randomsr de chiffrement de l’adversaire.
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Une propriété de plus en plus demandée aujourd’hui est lasécurité sémantique[98] aussi connue
sous le nom d’indistinguabilité des chiffrésou sécurité polynomialecar elle correspond à la sécurité
parfaite dans le modèle calculatoire.

Définition 12 Sécurité sémantique.Un système de chiffrement à clé publique est ditsémantiquement
sûr si aucun attaquant probabiliste en temps polynomial ne peut apprendre un seul bit d’information
sur le clair à partir du chiffré, excepté sa longueur. De manière formelle, on écrit qu’un système de
chiffrement asymétrique est(t, ε)-IND si pour tout adversaireA = (A1, A2) ayant un tempst borné,

Advind(A)
def
= 2× Pr

 (pk, sk)← K(1k),
(m0,m1, s)← A1(pk),

c← Epk(mb; r) : A2(c, s)
?= b

− 1 < ε

où la probabilité est prise sur les randoms de l’adversaire et les messagesm0 et m1 de taille identique
dans l’espace des messagesM.

Remarque 3 Cette notion n’est valable que pour des schémas de chiffrement probabilistes car dans le
cas déterministe, il est aisé de distinguer un chiffré dem0 et un chiffré dem1 en effectuant le chiffrement.

Une autre notion de sécurité a aussi été définie : lanon-malléabilité[64].

Définition 13 La non-malléabilité.La non-malléabilité (NM) formalise l’incapacité d’un adversaire à
obtenir un nouveau chiffréy′ à partir d’un chiffréy de telle sorte que les clairsx et x′ des chiffrésy et
y′ soient significativement reliés.

Une relation entre les clairs peut êtrex′ = x+1, par exemple. Cette notion capture la notion de résistance
du chiffré à une tentative de modification. Nous ne détaillons pas cette notion car elle a été prouvée
équivalente à la sécurité sémantique contre des attaques parallèles [12].

Le jeu de la sécurité sémantique

On peut représenter le jeu d’un adversaireCPA à travers le schéma de la figure 1.4 :

-

�

-

� b′

Si b = b′,A gagne le jeu

Challengeur A

m0, m1

c = Epk(mb, r)

pk

A1

A2

b

FIG. 1.4:Jeu de la sécurité sémantique contre des attaques CPA.

Le jeu de la sécurité sémantique est le suivant. L’adversaireA est composé de deux algorithmes
(A1, A2) et obtient la clé publique du système. L’adversaire exécute l’algorithmeA1 qui retourne deux
messagesm0 etm1. Un challengeur tire au hasard un bitb et chiffremb avecE pour obtenirc. Il envoie
ensuite(m0,m1, c) à l’adversaire qui exécuteA2 sur (m0,m1, c). L’algorithmeA2 retourne un bitb′.
Si la probabilité de succès de l’adversaire diminuée de la probabilité de deviner au hasard (à pile ou
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face =1/2) est non négligeable (supérieure à l’inverse de la valeur d’un polynômeQ en le paramètre de
sécurité), on dit alors que le chiffrement n’est pas sûr. Dans ce cas, l’algorithmeA = (A1, A2) est un
distingueur des chiffrés dem0 etm1.

En d’autres termes, la sécurité sémantique dit qu’il est impossible en temps polynomial enk qu’un
algorithme trouve deux messagesm0,m1 sur lesquels il puisse en temps polynomial distinguer entre
c ∈ Epk(m0; r) et c ∈ Epk(m1; r). Il est équivalent de dire que le chiffrement dem0 est indistinguable
du chiffrement dem1 au sens de l’indistinguabilité polynomiale24.

Relation entre les notions de sécurité pour les cryptosystèmes

Nous présentons maintenant les relations entre les attaques et les notions de sécurité. Ceci permettra
de mieux appréhender la sécurité que nous voulons atteindre.

Un moyen commode d’organiser la définition des chiffrements sécurisés est de considérer séparément
les buts et les modes d’attaques. On obtient ainsi chaque définition comme le couple d’un but et d’un
mode d’attaque particulier.

On peut mixer les butsNM, IND, OW et les modes d’attaquesCPA, CCA1, CCA2 pour obtenir
les neuf combinaisons :OW-CPA, OW-CCA1, OW-CCA2, IND-CPA, IND-CCA1, IND-CCA2, NM-
CPA, NM-CCA1, NM-CCA2.

Le schéma 1.5 présente les théorèmes suivants dus principalement à Bellare, Desai, Pointcheval et
Rogaway [5]. Le premier théorème important est que la non-malléabilité contre une attaque adaptative
à chiffrés choisis est équivalente à la sécurité sémantique. Aujourd’hui, on considère que la notion de
sécurité la plus forte estIND-CCA2. Une flèche pleine signifie qu’il y a une implication et une flèche

IND−CCA2NM−CCA2

NM−CCA1

IND−CCA1NM−CPA

IND−CPA

FIG. 1.5:Relation entre les objectifs et la force des adversaires.

barrée signifie que l’implication est fausse.
Par exemple, si un schéma est sûr contre les attaques à chiffrés choisis tentant de malléer le clair,

alors le schéma est aussi sémantiquement sûr contre les attaques à chiffrés choisis. Ou bien, si un schéma
est sûr contre les attaques à clairs choisis cherchant à malléer le clair, alors le schéma n’est pas obliga-
toirement sémantiquement sûr contre les attaques à chiffrés choisis non-adaptatives.

24. On verra la notion d’indistinguabilité au chapitre 2.
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Pour éclaicir ces notions, donnons quelques exemples basés sur le chiffrement RSA sans ajouter de
padding particulier comme le propose PKCS#1 v1.5 ou PKCS#1 v2 avec OAEP [10].

Remarque 4 Le chiffrement RSA ne cache pas d’information partielle.Si un attaquant connaît l’es-
pace des messages dans lequel Alice choisit ses clairs et que celui-ci est petit, alors un attaquant peut
retrouver le clair. En effet, si Alice doit choisir entre0 ou1, un adversaire, Eve, peut refaire le même chif-
frement et en comparant les chiffrés, elle retrouve le clair. Ceci provient du fait que RSA est un système
de chiffrement déterministe.

Remarque 5 Le chiffrement RSA est malléable.Supposons qu’Alice veuille envoyer à Bob un ordre
de virement. Alors en voyant passer le chiffréc dem, Eve peut le malléer en chiffrant1/2. L’ordre de
virement que recevra Bob sera alorsc′ = c(1/2)e et Eve aura réussi à malléerm enm′ = m/2.

De même, dans un protocole d’enchères, les utilisateurs chiffrent un montant et un protocole déter-
mine le montant maximum sans déchiffrer toutes les enchères. Dans ce cas, tous les utilisateurs voient
passer les montants chiffrés et on ne doit pas pouvoir calculerc′ = E(m + 1) après avoir vuc = E(m).

Remarque 6 Le chiffrement RSA n’est pas sécurisé contre les attaques à chiffrés choisis.Dans ces
attaques, un adversaire veut déchiffrer un chiffré “cible”c. Cependant, Bob ne veut pas donner le clair à
Eve pour certaines raisons. Pourtant, Bob accepte de déchiffrer pour Eve d’autres chiffrés. En particulier,
Eve peut générer un chiffréc′ = c × xe mod N, pour un nombrex et elle peut demander à Bob de le
déchiffrer pour elle. Elle obtient ainsim′ et peut calculerm = m′/x mod N.

Les deux dernières remarques proviennent de la multiplicativité du cryptosystème RSA.
Ces attaques peuvent toutefois être contrées en utilisant un chiffrement randomisé comme RSA

PKCS#1 qui revient à encoder les données sous un certain format avant d’appliquer l’algorithme RSA.
Le formatage des données brise la relation de multiplicativité car le format n’est pas multiplicatif :
f(x) × f(y) 6= f(xy). Le clair se présente alors sous la formef(m, r), où r est une chaîne aléatoire
et f une fonction non cryptographique facile à calculer pour tout le monde. On n’utilise jamais RSA tel
quel car l’hypothèse de “one-wayness” du problème RSA dit qu’il est difficile en temps “raisonnable” à
partir d’uny ∈ Z∗N quelconque de trouver unx en entier tel quey = xe mod N , mais ne dit rien sur la
difficulté de calculer un bit dex par exemple ce qui casserait la sécurité sémantique. Le but du padding
RSA est de randomiser l’instance sur laquelle appliquer la fonction RSA, de façon à pouvoir utiliser le
problème RSA pour uny pris au hasard dansZ∗N et non dans un sous-ensemble de petite taille.

Exemple : la sécurité sémantique du cryptosystème El Gamal

Dans cette section, nous allons montrer que le cryptosystème El Gamal est sémantiquement sûr
sous l’hypothèse que le problème DDH est difficile. Pour ce faire, nous allons utiliser une preuve par
réduction, en montrant qu’un adversaireA qui sait casser la sécurité sémantique du schéma El Gamal
peut être utilisé pour construire un attaquantB qui sait casser le problème DDH réputé difficile. On
conclut en disant que comme le problème DDH est un problème difficile, un tel attaquantB n’existe pas,
en conséquence de quoi l’adversaireA n’existe pas non plus.

On peut conclure car la réduction du problème DDH au jeu de la sécurité sémantique du crypto-
système El Gamal peut s’effectuer en temps polynomial. Ainsi, si on avait un tel adversaire qui sache
résoudre le jeu de la sécurité sémantique, alors, on pourrait l’utiliser pour construire un algorithme qui
s’exécuterait en temps polynomial et qui utiliserait l’adversaireA comme une boîte noire.

La figure 1.6 représente comment utiliser l’adversaireA afin de construire un attaquantB pour ré-
soudre le problème DDH. Il est ensuite immédiat de vérifier que cette réduction fonctionne en temps
polynomial. Le temps d’exécution deB est borné par la même constanteT que le temps deA.

42



1.4. Modèle de sécurité
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m0, m1

Si b = b′,

cb

répondre "bon triplet"
Sinon,
"mauvais triplet"

problème du DDH
B cherche à résoudre le B utiliseA pour résoudre

le problème DDH sachant
queA sait résoudre le
problème El Gamal

Challengeur B Simulateur A Adversaire

b′

A1

A2

cb = (A,mbC)

(g, gx, gy, gz) = (g,A, B, C)

pk = B pk

FIG. 1.6:Preuve de sécurité du cryptosystème El Gamal.

Soit ε l’avantage de l’adversaireA pour casser la sécurité sémantique du cryptosystème El Gamal.
Cherchons avec quelle probabilité en voyant un triplet DDH ou non, l’attaquantB est un bon distingueur.
Si le triplet est un vrai triplet DDH, alors le simulateurB gagne le jeu DDH avec la même probabilité que
A. Dans le cas contraire, le distingueurB se trompe en répondant “bon triplet” lorsque le triplet est ef-
fectivement un triplet DDH mais pour lequel l’adversaire n’est pas arrivé à casser la sécurité sémantique.
Ainsi, B est un distingueur de triplet DDH avec la même probabilitéε.

Remarque sur la sécurité sémantique du cryptosystème El Gamal

On peut remarquer que si l’on n’impose pas que les clairs soient pris dans le sous-groupe〈g〉, alors
le cryptosystème El Gamal peut être cassé sans que le problème DDH le soit.

En effet, soit un groupe d’ordre2q engendré parg dansZ∗p. L’élémentg2 engendre un sous-groupe
cyclique d’ordreq. Désignons par(A,B) = (gr, yr.m) un chiffré El Gamal. L’attaquant choisit un
messagem0 qui est un carré modulop et m1 qui n’est pas un carré. Le sous-groupe des éléments qua-
dratiques et les éléments non-quadratiques génèrent tout le groupe〈g〉 = Z∗p. Pour tester si un nombre
est un non-residu quadratique il suffit de l’élever à la puissanceq modulop. Si l’on obtient1, le nombre
est clairement un carré, sinon c’est un non-residu quadratique car pour toutx ∈ Z∗p, xp−1 = 1 mod p.

L’attaquant gagne le jeu de sécurité sémantique s’il arrive à distinguer sic = E(mb; r) contient le
chiffré dem0 ou celui dem1. On peut distinguer plusieurs cas :

1. Siy est un non-residu quadratique et

– si r est pair (que l’on peut tester en calculant le symbole de Legendre25 deA(= gr)), alors

25. Le symbole de Legendre dex modulop, noté(x|p) vautx
p−1
2 mod p et indique six est un résidu quadratique(x|p) = 1
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yr est un carré. Dans ce cas, siB(= mb.y
r) chiffre m0, alorsB est un carré, sinonB n’en

est pas un. On teste alors en calculant le symbole de Legendre deB.

– sir est impair (que l’on peut tester en calculant le symbole de Legendre deA), alorsyr n’est
pas un carré et siB = m0y

r n’est pas un carré alors que siB = m1y
r, alorsB est un carré.

2. Siy est un résidu quadratique alorsyr est un carré et siB chiffre m0, alorsB est un carré, sinon
B n’en est pas un.

En conclusion, en testant la résiduosité deB et deA on peut distinguer entre le chiffré dem0 et celui de
m1 et donc gagner le jeu de la sécurité sémantique.

1.4.5 Sécurité d’un schéma de signature

Dans cette sous-section, nous définissons un schéma de signature et nous en donnons quelques
exemples.

Définition d’un schéma de signature

Définition 14 Schéma de signature.Un schéma de signature se compose d’un triplet d’algorithmes
(K,S,V).

– L’algorithme de génération des clés K est un algorithme probabiliste en temps polynomial qui
prend en entrée un paramètre de sécuriték, que l’on écrit souvent en notation unaire1k, et produit
une paire(pk, sk) où pk est appelé la clé publique etsk la clé secrète. On écrit(pk, sk) ∈ K(1k)
pour indiquer que la paire(pk, sk) est produite par l’algorithmeK.

– L’algorithme de génération de signature S est un algorithme probabiliste en temps polynomial
qui prend en entrée un paramètre de sécurité1k, une clé secrètesk choisie dansK(1k), et un
messagem ∈ {0, 1}k, et produit une chaînes que l’on appelle la signature dem. On utilise la
notations = Ssk(m; r) si l’algorithme de signature est probabiliste ets = Ssk(m) sinon.

– L’algorithme de vérification de signature V est un algorithme déterministe et en temps poly-
nomial qui prend en entrée une clé publiquepk, une signatures, et un messagem, et retourne1
(i.e. “vrai”) ou 0 (i.e. “faux”) pour indiquer si la signature est valide ou non. On demande que
Vpk(s,m) = 1 si s ∈ Ssk(m) et0 sinon.

Un schéma de signature est caractérisé par sa sécurité contre un adversaire probabiliste en temps poly-
nomial.

Attaques contre les schémas de signature

On distingue trois types d’attaques que l’on peut classer suivant l’ordre croissant de force :

– Attaque avec la clé publique uniquement: Dans ce type d’attaque, l’adversaire connaît seulement
la clé publique du signataire et a par conséquent la capacité de vérifier les signature des messages
qu’il reçoit.

– Attaque avec signature connue: L’adversaire connaît la clé publique du signataire et a vu plusieurs
couples messages/signatures choisis et produits par le signataire légal.

ou non(x|p) = −1. En effet, six est un carré modulop, il existey tel quex = y2 mod p, etx
p−1
2 = y2( p−1

2 ) = yp−1 = 1
d’après le petit théorème de Fermat. Le calcul du symbole de Legendre peut être effectué rapidement enO(n3), oùn = |p|.
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– Attaque avec des messages choisis: L’adversaire peut demander au signataire de signer un nombre
de messages de son choix. Le choix de ces messages peut dépendre des signatures précédemment
obtenues (cf. [101]).

Que signifie forger une signature avec succès?

On peut distinguer plusieurs niveaux de succès pour un adversaire :

– Forge existentielle: L’adversaire peut réussir à forger la signature d’un message, mais pas néces-
sairement de son choix.

– Forge sélective: L’adversaire peut réussir à forger la signature de quelques messages de son choix.

– Forge universelle: L’adversaire, bien qu’incapable de trouver la clé secrète du signataire légal, est
capable de forger la signature de n’importe quel message.

– Cassage total: L’adversaire peut calculer la clé secrète de signature.

Prouver la sécurité d’un schéma de signature

Quand on cherche à construire un schéma de signature, on souhaite prouver sa sécurité en utilisant
la notion de sécurité la plus forte pour les schémas de signature. Il convient donc de proposer un schéma
résistant auxforges existentiellescontre uneattaque à messages choisis.

On peut définir cette notion avec le jeu suivant qu’essaie de résoudre l’adversaire. Un couple de clé
publique/privée(pk, sk) pour le schéma de signature est généré et l’adversaire obtient la clé publiquepk.
L’adversaireA fait une suite de requêtes de signature sur des messagesmi de son choix qui peuvent être
adaptativement choisis,i.e. dépendre des messages précédents. L’adversaire gagne le jeu s’il peut forger
une signature, c’est-à-dire, trouver une signature pour un messagem différent des messagesmi qui ont
été posés.

Pour montrer la sécurité du schéma construit, on cherchera comme toujours à faire une réduction
entre un adversaire et un problème difficile. Dans la réduction, on pourra utiliser l’adversaire comme un
oracle et lui demander de forger une signature. Ensuite, avec cette signature, on essaiera de résoudre une
instance du problème difficile.

Exemple : le schéma de signature RSA

Dans le schéma de signature RSA, la clé publique est un couple d’entiers(N, e), oùN est le produit
de deux grands nombres premiers ete est relativement premier avecϕ(N). La clé secrèted est telle
queed = 1 mod ϕ(N). Signer consiste à calculerσ(m) = md mod N . Vérifier consiste à élever la
signature à la puissancee et comparer le résultat avec le message originel.

Remarque 7 Le schéma de signature RSA est universellement forgeable par une attaque à messages
choisis et existentiellement forgeable par un attaque à messages connus.

Remarque 8 Sécurité du schéma de signature RSA-FDH ou RSA-PSS.Il est important de voir que
le schéma de signature RSA n’est donc jamais utilisé tel quel vu la remarque 7. En général, on utilise
le modèle hash-and-sign qui consiste à calculer initialement un haché sur le message à signer avec une
fonction de hachage, telle que SHA-1. La taille du message à signer est alors de taille fixe, 160 bits.
Si on appliqueRSA−1, RSA−1(y) = yd mod N , sur ce message de petite taille, est-ce que le schéma
résultant est sûr? Autrement dit, si on a un adversaire attaquant le schéma de signature avec une attaque
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à messages choisis, peut-on l’utiliser pour casser le problème RSA? Il ne semble pas être possible de
prouver la sécurité de ce schéma et même une adaptation des attaques [52] tend à montrer que ce type
de schéma n’est pas sûr.

La société RSA Security a proposé un padding, appelé PKCS # 1 pour la signature qui est similaire
au hash-and-sign model, mais où les bits de poids fort du message à signer sont positionnés à “1”.
Personne n’a pu montrer la sécurité de ce format. Cependant, il semble difficile de faire une preuve de
sécurité car le domaine des messages à signer,S a une taille de2160 et la fonction RSA a un domaine
de taille supérieure à21023. Ainsi,S est de taille petite par rapport àZ∗N . Par conséquent, il se pourrait
que le problème RSA soit “facile”, c’est-à-dire résoluble en temps “raisonnable” sur une instance prise
au hasard dans cet espace,S, mais soit “difficile” pour une instance quelconque. En effet, la probabilité
de tomber sur un message à signer est négligeable,( 2160

21023 = 2−863 < N−1/2).
Dans le cas de la signature RSA avec padding FDH (Full Domain Hashing) ou padding PSS (Pro-

babilistic Signature Scheme), on montre dans le modèle de l’oracle aléatoire qu’un adversaire qui sait
forger une signature avec une attaque à messages choisis adaptative, peut être utilisé pour résoudre le
problème RSA (cf. [11, 51]).

Le padding FDH consiste à utiliser une fonction de hachage qui a une sortie dans l’ensemble{0, 1}k
sik est la taille du module RSA, alors que le padding PSS est plus compliqué. Cependant, dans ce dernier
cas, la réduction entre un forgeur qui sait casser la sécurité du schéma de signature avec une attaque à
messages choisis d’une part, et d’autre part, la résolution d’une instance du problème RSA, a le même
taux de réussite. Dans le cas de la réduction avec le schéma de signature FDH, il y a une perte qui est
de l’ordre du nombre de signatures créées.
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2

Généralités sur la cryptographie partagée

Le but de la cryptographie partagée est de proposer des protocoles permettant de protéger un schéma
cryptographique contre des adversaires plus forts que ceux considérés dans le chapitre précédent et d’évi-
ter qu’une seule personne ait le pouvoir de déchiffrer ou signer.

Les adversaires considérés dans cette thèse peuvent attaquer des machines,i.e.avoir accès au contenu
de la mémoire et donc à la clé secrète si cette dernière y est conservée. En effet, dans la pratique les
intrusions extérieures (attaques via le réseau informatique) ou intérieures (corruption de certaines per-
sonnes internes à l’entreprise ou via le réseau interne) peuvent donner accès à la clé secrète. Une solution
consiste à partager la clé secrète entre plusieurs acteurs ou machines de sorte que le secret ne soit jamais
contenu dans une seule machine à un instant donné. Si l’adversaire veut obtenir la clé secrète, il devra
attaquer plusieurs machines. De même que les adversaires étudiés précédemment, ces adversaires tentent
de contredire la sécurité du protocole d’une part. D’autre part, ils cherchent à empêcher que les services
cryptographiques de génération de clé, de signature ou de chiffrement, se terminent correctement. En
effet, dans le cas distribué, les acteurs doivent s’échanger des messages et certains adversaires ont le
pouvoir de modifier le contenu de la mémoire si ces derniers ont aussi le droit d’écriture. Le but de la
cryptographie partagée est alors de concevoir des protocoles résistant à ces adversaires qui, en plus d’un
attaquantclassique, ont la possibilité de corrompre certains acteurs et d’avoir accès à certaines parties
de la clé secrète. Ces protocoles permettent aussi de protéger une fonction cryptographique contre la
révélation d’une partie de la clé puisque l’on autorise l’adversaire à connaître plusieurs parts de la clé
secrète distribuée.

Dans une première section, nous montrerons que la cryptographie partagée s’inscrit dans un domaine
plus vaste de la cryptographie qui concerne le calcul multiparties. Puis, nous décrivons des outils pour
résister à différents types d’adversaire et nous donnerons les modèles de sécurité de la cryptographie
partagée. Enfin, nous aborderons le cas des attaquants mobiles.
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2.1 Introduction à la cryptographie partagée

Comme on l’a définie, la cryptographie a pour but d’assurer la sécurité des communications et des
données stockées en présence d’un adversaire.

Le premier avantage de la cryptographie partagée est de résister à des adversaires plus forts que ceux
considérés dans le premier chapitre et qui peuvent avoir accès au contenu de la mémoire de certaines
machines. La deuxième caractéristique de ces adversaires est qu’ils peuvent attaquer un certain nombre
de machines, disonst parmin. Le nombret est parfois appelé le “seuil” du système et on parle alors de
cryptographie à seuil. Il est réaliste de considérer ces adversaires puisque les intrusions réseaux sont fa-
ciles à monter principalement à cause de l’architecture “ouverte” du réseau Internet. Ainsi, un adversaire
peut remonter le réseau et entrer dans le réseau interne d’une entreprise. Ensuite, suivant les systèmes
d’exploitation utilisés, il peut pénétrer sans trop de difficulté dans une machine et obtenir toutes les clés
cryptographiques présentes. Par ailleurs, des produits de détection d’intrusion (Intrusion Detection Sys-
tem, IDS) existent. Malheureusement ces outils ne sont paspréventifsmais plutôtcuratifs, c’est-à-dire
que l’attaque peut déjà avoir eu lieu lorsque l’on détecte la présence d’un adversaire. En revanche, si le
nombre de machines attaquées est inférieur au seuilt, on peut concevoir des systèmes tels que même si
un adversaire obtientt parts de la clé, il n’obtient aucune information sur la clé. Enfin, la cryptographie
à seuil est limitée car si l’attaquant a suffisamment de temps, il peut entrer dans les machines une à une,
et compromettre la sécurité du système. Ce risque est particulièrement problématique dans les systèmes
qui doivent rester sûrs pendant de longues périodes de temps comme les autorités de certification. On
peut alors considérer des adversaires mobiles qui peuvent attaquer toutes les machines mais seulementt
par période de temps, disons tous les mois. Ces adversaires sont appelésmobilescar à chaque période de
temps, ils peuvent se déplacer et attaquer des machines différentes. On parle decryptographie proactive
car avant que le seuil des machines attaquées ne soit atteint, le système va repartager la clé. La sécurité
proactive offre des mécanismes de protection à long terme d’un système contre de telles attaques. Elle
utilise une technique de partage avec un rafraîchissement périodique du partage de la clé de telle sorte
que l’information apprise pendant les périodes passées n’aide pas l’attaquant pendant la période suivante.

Le deuxième avantage des schémas partagés est qu’ils sont utilisés pour des applications critiques
où l’on souhaite éviter qu’une seule personne puisse déchiffrer ou signer. Les applications peuvent être
le protocole de dépouillement d’un schéma de vote électronique (déchiffrement du résultat), le recou-
vrement des clés des utilisateurs lorsqu’ils ont perdu leur clé privée (déchiffrement de la clé privée), ou
encore le protocole de signature d’une autorité de certification où la clé racine représente la clé de voûte
du système de confiance.

Initialement, la cryptographie partagée a permis dedistribuer une clé cryptographique particuliè-
rement “sensible” entren personnes de telle sorte qu’aucune d’entre elles ne connaisse entièrement la
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clé, mais certains sous-ensembles de ces personnes puissent lareconstruire. Les premiers schémas de
partage de secret sont apparus à la fin des années 70 [170, 19]. L’objectif de sécurité visé est le même
que celui pour résoudre le problème de l’ouverture du coffre fort dans une banque. Soit par exemple une
banque qui emploie trois personnes, mais ne souhaite confier la combinaison du coffre à aucune d’entre
elles. Le but est d’avoir un système d’accès tel que toute association de deux employés soit capable d’ou-
vrir le coffre, mais qu’aucun d’entre eux ne le puisse individuellement pour éviter les tentatives de vol.
Dans ce cas, la cryptographie offre un moyen de forcer la réunion de personnes pour effectuer certaines
actions.

Les schémas proposés à l’origine permettent certes de reconstruire la clé secrète à partir d’un partage
initial de la clé, mais ne permettent pas toujours d’initialiser correctement le processus, c’est-à-dire de
distribuer correctement la clé. En général, ces schémas utilisent un distributeur unique qui génère la
clé secrète, la partage et envoie une part de la clé à toutes les autres personnes. Ce joueur particulier
est appelédistributeur de confianceou trusted dealer, car tous les utilisateurs lui font confiance pour
qu’il ne dévoile pas la clé qu’il a générée. On suppose alors que l’adversaire ne peut pas attaquer cette
machine. On peut la déconnecter du réseau pour éviter les intrusions externes et internes et on suppose
alors que le distributeur ne peut pas être corrompu. Il transmet ensuite les parts à chaque machine au
moyen d’une disquette par exemple. Le problème de cette technique est que rien ne garantit les autres
acteurs qu’ils pourront reconstruire la clé si le distributeur triche et génère un mauvais partage. Ainsi,
la disponibilité du service risque d’être mise en défaut. La solution consiste à rajouter dans le protocole
des messages permettant aux acteurs de vérifier si le distributeur agit correctement dans la phase de
partage. Il doit alors prouver que les parts transmises à chaque joueur permettent de reconstruire la clé.
Par conséquent, cet acteur doit être une machine connectée au réseau à moins que la preuve puisse être
vérifiée sans interaction. Ces schémas sont appeléspartages de secret vérifiables. Ils prennent le nom
departages de secret publiquement vérifiables quand non seulement les participants peuvent vérifier
que le distributeur de confiance a correctement agi mais qu’un observateur externe quelconque le peut
également. Les premiers protocoles ayant ces propriétés sont [47, 68]. Ils permettent donc de partager
une clé cryptographique de manière sûre.

Le dernier problème à résoudre est le suivant. Bien que ces protocoles permettent departager et
reconstruireune clé, en cryptographie, une clé secrète sert à signer et déchiffrer ou comme germe d’un
générateur aléatoire. La reconstruction de cette clé dans une seule machine risque de compromettre sa
protection. Même si des schémas de reconstruction et d’utilisation de la clé sont possibles, la clé sera “en
danger” à chaque utilisation. En effet, l’attaquant qui peut corrompre des machines (en ayant accès à la
mémoire) n’en a qu’une à attaquer. De même que précédemment, si cette machine qui reconstruit la clé
est sur le réseau, alors un risque d’intrusion réseau est possible. Si elle n’est pas sur le réseau, les risques
peuvent venir d’unecoalitionde personnes ou d’une intrusion locale sur la mémoire de la machine par un
programme déjà présent. Il ne faut pas croire que le redémarrage de la machine soit suffisant pour contrer
une attaque sur la mémoire vive car des attaques par cheval de Troie26 sont toujours possibles. Une
solution consiste à contrôler tous les processus exécutés sur la machine. De plus, il faudrait être certain
que les appels systèmes du programme de reconstruction sont ceux d’origine et qu’aucun d’entre eux
ne comporte de cheval de Troie. Bref, toutes ces suppositions font qu’une autre solution est souhaitable
pour garantir la sécurité d’un système. Une solution apportée par la cryptographie partagée est lepartage
de fonction. En effet, tous les processus de cryptographie à clé publique peuvent être vus comme des
évaluations de fonctions. Une signature, un déchiffrement, la génération d’une clé sont des fonctions
mathématiques qui prennent en entrée la clé secrète, des données et une chaîne de bits aléatoires et qui

26. Un cheval de Troie est un morceau de code malicieux présent dans un programme informatique apparemment inoffensif.
Son nom fait référence au cheval de Troie mythologique, cadeau des Grecs aux Troyens et qui a permis la prise de la ville de
Troie.
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retournent une signature ou un message déchiffré sous forme d’entiers.
La théorie du calculmultipartiesou interactif a montré que n’importe quelle fonction pouvait être

calculée par plusieurs joueurs27 de manière sûre. C’est-à-dire, pour tout adversaire, sin joueurs ont
chacun une entréexi, il existe un protocole tel que pour touti, le joueuri peut obteniryi = fi(x1, . . . , xn)
et sans qu’aucune autre information sur les entréesxj des autres joueurs ne soit révélée. Un cas particulier
est celui où les joueurs obtiennenty = f(x1, . . . , xn), y1 = . . . = yn = y, et aucun joueuri n’apprend
plus d’information sur lesxj , (j 6= i) au-delà dey.

Le premier protocole est utile pour générer une clé cryptographique de manière partagée. En effet,
initialement chaque joueur tire un randomri et posexi = ri et à la fin du protocole chaque joueur obtient
une partie de la cléyi. Le second est utile pour calculer une fonction de signature ou de déchiffrement.
Initialement, chaque joueur a une partiexi de la clé de signature et à la fin du protocole, tous les joueurs
peuvent calculer la signaturey. Tous les joueurs peuvent connaître la signature ou le message déchiffré,
mais aucune autre information sur la part de la cléxi des autres joueurs n’est dévoilée.

Soit par exemple un protocole d’authentification où une personne, représentée par une clé secrète,
cherche à prouver son identité (connaissance de la clé secrète) à un serveur (distributeur automatique de
banque) de sorte qu’aucune information sur le secret au-delà de sa connaissance ne puisse être obtenue
par le serveur. Si l’utilisateur doit transmettre son identifiant pour s’authentifier, un mauvais serveur pour-
rait exploiter cette information pour ultérieurement se faire passer pour l’utilisateur légal. Par exemple,
considérons le mécanisme d’authentification “login/password”. Il est aisé de développer un programme
reproduisant l’invite d’une station de travail. Un attaquant va alors laisser ce programme sur une ma-
chine sans se délogger. Un utilisateur cherche à s’authentifier à ce programme de leurre en rentrant
son login et son mot de passe. Le programme intercepte alors le mot de passe et délogge l’utilisateur
précédent. L’utilisateur non attentif voit revenir l’invite classique. Il croira qu’il a mal tapé son mot de
passe et le rentrera à nouveau. Cet exemple prouve que dans un processus d’authentification, si l’utili-
sateur doit transmettre sa clé pour prouver son identité, il donne alors au vérifieur (serveur ou cheval de
Troie) un moyen de s’authentifier à sa place. La construction de mécanismes d’authentification nécessite
les exigences suivantes : êtrenon-transmissibleet de nerévéler aucune information sur l’identifiant de
l’utilisateur (“zero-knowledge”) au-delà du fait que l’utilisateur est bien celui qu’il prétend être. Un pro-
tocole d’authentification est un exemple de protocole interactif entre deux parties : unprouveur cherche
à prouver son identité à unvérifieur. Ils évaluent la fonctionf(x, ω) qui vaut1 si le prouveur connaît la
clé secrètex et0 sinon, oùω représente une chaîne de bits aléatoires.

2.1.1 Cryptographie interactive

La cryptographieinteractiveou calcul multiparties, en anglaisMultiparty Computation (MPC),
concerne l’étudegénéraledes calculs sécurisés entre plusieurs entités. Elle décrit des protocoles néces-
sitant desinteractions intensives entre les parties. D’une part lacryptographie interactive a prouvé
de manière constructive des théorèmes sur les calculs réalisables sous forme sécurisée en fonction du
nombre des entités corrompues, du comportement de l’adversaire et des hypothèses sur les canaux re-
liant les entités. D’autre part, lacryptographie à seuil cherche à résoudre des problèmes spécifiques,
comme le partage de certaines fonctions à trappe, plusefficacementque les protocoles génériques MPC
qui permettent de calculer n’importe quelle fonction de manière sécurisée en temps polynomial. Bien
que le temps d’exécution de ces protocoles MPC soit polynomial, leur mise en œuvre n’est pas efficace
en pratique.

27. Les différentes personnes ayant une partie de la clé sont appeléesserveursdans le cas d’un protocole cryptographique
puisqu’elles sont souvent implémentées sous forme de serveurs informatiques. Lorsque nous décrirons les protocoles, on parlera
aussi de joueurs, participants ou acteurs.

50



2.1. Introduction à la cryptographie partagée

Un cadre général pour présenter des problèmes cryptographiques consiste à spécifier un proces-
sus aléatoire qui envoien entrées(x1, . . . , xn) versn sorties(y1, . . . , yn). Les entrées de ce processus
peuvent être vues comme les entrées locales den parties, et lesn sorties sont leurs sorties locales cor-
respondantes. Le processus aléatoire décrit la fonction désirée. C’est-à-dire, que si lesn parties se font
mutuellement confiance, ou peuvent faire confiance à une troisième partie externe, alors elles peuvent
toutes envoyer leur entrée locale à une tierce partie, qui pourrait calculer la sortie du processus et retour-
ner à chacune d’entre elles la sortie correspondante. Une question essentielle dans ce cas est comment
émuler la tierce partie (imaginaire)par des parties qui mutuellement ne se font pas confiance.

Que signifie “émuler une tierce partie”? Cette notion est importante pour définir la sécurité des pro-
tocoles permettant de calculer entre plusieurs parties et remonte à la définition du “zero-knowledge”
(cf. [100]) et du “chiffrement sécurisé” (cf. [124]). Le modèle sous-jacent est qu’un schéma estsûr si
tout ce qu’un adversaire peut obtenir après l’avoir attaqué peut aussi être obtenu à partir de rien. Comme
on l’a dit dans la sous-section précédente, dans le cas d’un protocole d’identification “zero-knowledge”,
ceci signifie que l’information qu’un vérifieur peut obtenir sur la clé secrète après avoir interagi avec le
prouveur est statistiquement ou calculatoirement équivalent à ce qui peut être calculé à partir de la clé pu-
blique. Dans le cas du calcul multiparties, on compare l’action d’un adversaire qui participe à l’exécution
du protocole réel avec l’action des parties qui participent à l’exécution imaginaire d’un protocole trivial
(idéal) pour calculer la fonction désirée avec l’aide d’une tierce partie. Si l’information qu’un adversaire
peut obtenir dans le modèle réel peut être obtenue dans le modèle idéalisé, alors le protocole qui “émule
une tierce partie” est dit sûr.

2.1.2 Classification des protocoles distribués

On classe les protocoles distribués en fonction de différents critères comme les hypothèses faites sur
les canaux de communication entre les participants, les propriétés de sécurité que tente d’attaquer un
adversaire ou encore la puissance des adversaires.

Les canaux

Les modèles de communication diffèrent en fonction de trois critères : l’existence de canaux secrets
de communication reliant chaque paire de joueurs, l’existence d’un canal debroadcastqui permet de
transmettre le même message à plusieurs destinataires en même temps, et suivant des contraintes tem-
porelles sur les canaux de communicationsynchrones(un message émis arrive immédiatement au(x)
destinataire(s)) ouasynchrones(existence d’un délai de transit variable selon le moment d’émission ou
la destination).

Propriétés de sécurité d’un schéma partagé

On rappelle que dans les protocoles partagés, l’adversaire a le droit d’obtenirt parts de la clé secrète
en attaquantt serveurs. De plus, dans le cas des schémas de signature ou de déchiffrement, le modèle
de communication est le suivant. Initialement, chaque serveur a une part de la clé secrète. Lorsqu’un
message doit être signé ou déchiffré, un joueur particulier, appelécombineur, envoie le message à signer
ou à déchiffrer à tous les serveurs. Les serveurs appliquent une fonction dépendant de leur part de la clé
et du message, et retournent le résultat au combineur. Dans le cas de la signature, le message renvoyé
est appelépart de la signatureet dans le cas du déchiffrement,part du déchiffré. Enfin, le combineur
exécute l’algorithme de combinaison pour générer la signature ou déchiffrer le message.

Les deux propriétés que tente de contredire un adversaire contre un schéma multiparties sont :

– la sécurité du protocolequi dépend du schéma cryptographique. Dans le cas d’un schéma de
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signature, il s’agit de forger une signature contre une attaque à messages choisis adaptative. Ainsi,
l’adversaire a accès àt parts de la clé secrète de signature, aux signatures sur les messagesmi de
son choix distincts du message à forger et des parts de signatures des joueurs non corrompus sur
les messagesmi. La figure 2.1 représente le modèle de sécurité d’un schéma de signature distribué.
La valeurpk représente la clé publique,skj les parts de la clé de signature connue par l’adversaire,
si la signature sur le messagemi, etf(mi, skj) les parts de signature sur le messagemi en utilisant
la part de la cléskj .

-

� mi

sj , f(mi, skj), j > t

-

�

A
pk, sk1, sk2, . . . , skt

(m, s),m 6= mi

Challengeur

FIG. 2.1:Modèle de sécurité d’un schéma de signature distribué.

Dans le cas d’un système de chiffrement, il s’agit d’apprendre de l’information sur le message clair
ou de contredire l’indistinguabilité du schéma de chiffrement. L’adversaire a accès àt parts de la
clé de déchiffrement,sk1, sk2, . . . , skt, aux parts de déchiffrement des joueurs non corrompus sur
les messagesσi de son choix,mi, f(σi, skj), et aux déchiffrés sur les chiffrés de son choix suivant
le mode d’attaque (cf. 2.2).

-

-

�

-

�

-

�

�

A
pk, sk1, sk2, . . . , skt

Challengeur

σi

m0, m1

c∗b

mi, f(σi, skj), j > t

b∗

mi, f(σi, skj), j > t

σi

FIG. 2.2:Modèle de sécurité sémantique d’un système de chiffrement distribué contre une attaque adap-
tative à chiffrés choisis.

Dans le cas du partage de la clé, il s’agit d’apprendre de l’information sur une part de la clé détenue
par un joueur non-corrompu.
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– Larobustesse du protocolepermet de garantir que même en présence de joueurs capables de tricher
en envoyant de mauvaises parts, le protocole permettra toujours de générer une signature valide, de
déchiffrer correctement un message ou encore de générer une clé avec une distribution uniforme
sur l’espace des clés.

Les adversaires

Il existe plusieurs catégories d’adversaires selon :

1. leur capacité d’attaque sur un serveur (droit de lecture du contenu de la mémoire, accès en écriture,
envoi de mauvais messages),

2. leurs ressources de calcul,

3. leur méthode pour décider les machines à attaquer.

La première distinction que nous introduirons concerne les adversairespassifs etactifs :

– Un adversairepassif peut lire toutes les informations disponibles dans la mémoire des machines
attaquées et tente uniquement de contredire la sécurité du protocole et non la robustesse du proto-
cole.

– Un adversaireactif contrôle le comportement complet des joueurs corrompus. Il tente de contredire
la sécurité du protocole et/ou d’attaquer la robustesse.

Les adversaires sont aussi classés suivant les ressources de calcul disponibles. Si l’adversaire est
polynomialement borné, on parlera desécurité cryptographique ou conditionnelle, et dans le cas où
les ressources ne sont pas bornées, on parlera desécurité au sens de la théorie de l’information ou
inconditionnelle.

De plus, on peut distinguer adversairesstatiqueset adversairesadaptatifsou dynamiques. Contrai-
rement à un adversaire statique qui corrompt les joueurs au début de l’exécution du protocole, un ad-
versaire adaptatif peut décider de corrompre n’importe quel joueur, au cours de l’exécution du protocole
aussi longtemps que le nombre de joueurs corrompus ne dépasse pas une limite, dépendant par exemple
des messages échangés. Il est clair qu’un adversaire adaptatif semble plus fort qu’un adversaire statique.
Cependant dans certains modèles, il y a équivalence entre adversaires statique et adaptif [31]. Pour étu-
dier ces équivalences, il est utile de mettre en correspondance les adversaires et les modèles de sécurité
utilisés : sécurité au sens de la théorie de l’information et sécurité cryptographique. Il est assez intuitif de
penser que dans le modèle de la théorie de l’information, il y a équivalence entre ces deux d’adversaires.
En effet, l’attaquant n’obtient aucune information lorsqu’il voit passer les messages échangés entre les
serveurs non corrompus. Il ne peut donc pas utiliser ces données pour décider quel serveur corrompre. En
revanche dans le modèle cryptographique, les communications entre les serveurs non corrompus peuvent
permettre à un adversaire puissant de déduire des informations. Ainsi, on suppose que de l’information
fuit, mais en quelle quantité? Si le nombre de serveurs est petit et si l’on ne considère que des adver-
saires passifs28, l’adversaire ne peut pas réunir suffisamment d’information et il y a encore équivalence
entre ces deux notions. Cependant, dès quen = ω(log(k)) où k est un paramètre de sécurité, ou si l’on
ne considère que des adversaires actifs, il n’y a plus équivalence quel que soit le nombre de serveurs
corrompus.

Il est enfin possible de considérer les adversairesmobiles. De même qu’un adversaire adaptatif, ils
peuvent corrompre un serveur à n’importe quel moment du jeu. Ils peuvent aussi décider de perdre le

28.Passifsne veut pas dire ici que l’adversaire ne fait qu’écouter le canal de communication. On rappelle qu’il a aussi accès
en lecture à la mémoire de plusieurs machines.
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contrôle sur certains et regagner la capacité de corrompre d’autres joueurs ultérieurement ou les mêmes
un instant plus tard. Ces adversaires modélisent le comportement d’un attaquant qui craint d’être détecté
et préfère perdre temporairement le contrôle sur une machine pour éviter de se faire remarquer. Dans
le cas des protocoles proactifs, le temps est divisé en périodes. Ces adversaires peuvent donc attaquer
n’importe quel serveur mais ne peuvent en attaquer quet durant la même période de temps.

2.1.3 Quelques résultats constructifs de cryptographie interactive

Le problème du calcul à plusieurs parties a été étudié pour la première fois par Yao [184]. La première
solution générale pour ce problème a été présentée par Goldreich, Micali et Wigderson dans [95] où sont
présentés :

– un protocole sûr contre desattaques passivespermettant àn joueurs de calculer secrètement n’im-
porte quelle fonction même si un adversaire passif peut corrompret < n joueurs, et

– un protocole sûr contre desattaques activestolérant un adversaire actif qui peut corrompret < n/2
joueurs.

La sécurité de ces deux protocoles est cryptographique,i.e.que l’adversaire est supposé polynomialement
borné.

Ensuite, Ben-Or, Goldwasser, et Wigderson [13] ont prouvé que dans le modèle des canaux secrets
et sans utiliser de canal de broadcast, lasécurité parfaite pourn joueurs peut être atteinte même si l’ad-
versaire peut corrompre n’importe quel sous-ensemble den/2 joueurs (dans le cas passif) ou n’importe
quel ensemble den/3 joueurs (dans le cas actif). Ces bornes sont optimales. Les mêmes résultats ont été
montrés par Chaum, Crépeau et Damgård dans [43] dans le modèle inconditionnel avec uneprobabilité
d’erreur exponentiellement petite.

Une caractéristique commune des deux articles est l’utilisation du schéma de partage de secret de
Shamir [170] et du modèle général de compilateur permettant de transformer un protocole sûr contre des
joueurssemi-honnêtes29 en un protocole sûr contre des joueurs malicieux, actifs, en forçant les joueurs
à prouver qu’ils se sont comportés comme des joueurs honnêtes. Cependant, les auteurs de [13] utilisent
des techniques de la théorie des codes correcteurs d’erreurs, alors que les auteurs de [43] utilisent des
schémas de mise en gage (commitment)distribuéeet de zero-knowledge.

La borne dans le cas actif a été améliorée par Rabin et Ben-Or dans [14] en faisant comme hypothèse
supplémentaire l’existence d’un canal de broadcast et en tolérantune probabilité d’erreur négligeable.
Ils ont proposé des protocoles qui fournissent une sécurité inconditionnelle contre des adversaires actifs
qui peuvent corrompret < n/2 joueurs. Il est intéressant de constater que l’existence d’un canal de
broadcast permet d’augmenter le nombre de serveurs que l’attaquant peut corrompre.

Dans le casn = 2, les techniques employées sont différentes et s’appuient sur des schémas dit
oblivious transfer(OT) [158] qui permettent d’échanger des bits entre deux parties. Ces schémas peuvent
être utilisés pour concevoir des protocoles de vente sur Internet. Un marchand souhaite par exemple
commercialiser des images (suites de bits) à des acheteurs qui ne veulent pas révéler les images qu’ils
achetent.

Plus précisément, un protocole OT est un protocole entre un émetteurS et un receveurR vérifiant
les propriétés suivantes :S a deux bits secrets,b0 et b1, etR choisit un bit secrets. A la fin du protocole,
qui consiste en un nombre d’échanges entreS etR, R obtient le bitbs mais sans avoir d’information sur
b1−s (sécurité de l’émetteur). De plus,S n’obtient aucune information sur le bits (sécurité du receveur).
A partir de cette primitive, on peut concevoir des systèmes sûrs à deux parties.

29. On dit aussi dans le modèlehonnête-mais-curieux. Les adversaires sontpassifset nonactifs.
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2.2 Outils de cryptographie partagée

Dans cette partie, nous introduisons les outils couramment utilisés en cryptographie partagée en défi-
nissant tout d’abord différents types de partage. Diverses structures d’accès30 peuvent être utilisées mais
nous ne nous intéressons qu’aux structures (partages)additivesetpolynomiales. Dans un partage additif,
la structure d’accès est réduite à l’ensemble{1, . . . , n} alors que dans un partage polynomial, elle est
composée de tous les ensembles d’au moinst + 1 joueurs (partage à seuil). Ensuite, nous décrirons le
schéma de partage de secret de Shamir, l’algorithme de décodage de Berlekamp-Welch, les protocoles
zero-knowledge de preuve de connaissance et d’appartenance à un langage et le partage de secret vé-
rifiable. Ces deux derniers outils permettent de vérifier que les joueurs ont correctement effectué leur
travail.

2.2.1 Partage additif

Partage avec des⊕

Pour partager un secrets ∈ {0, 1}` parmin joueurs, le distributeurD choisit aléatoirementsi ∈R {0, 1}`,
pouri = 1, . . . , n− 1, puis définit

sn = s⊕ s1 ⊕ . . .⊕ sn−1

Enfin,D envoiesi au joueuri. Ce partage additif est aussi parfois appelépartage n-parmi-n: tout sous-
groupe d’au plusn− 1 personnes n’a aucune information sur le secret, mais lesn morceaux permettent
de reconstruire aisément le secrets :

s = s1 ⊕ . . .⊕ sn

Pour une application de ce partage au recouvrement de clé, voir [125].

Partage modulaire

Pour partager un secrets ∈ ZN entren joueurs,D choisit aléatoirementsi ∈R ZN , pour i =
1, . . . , n− 1, puis définit

sn = s− (s1 + . . . + sn−1) mod N

Enfin,D envoiesi au joueuri. Comme dans le cas précédent, il s’agit d’unpartage n-parmi-n: tout sous-
groupe d’au plusn− 1 personnes n’a aucune information sur le secret, mais lesn morceaux permettent
de reconstruire aisément le secrets :

s = s1 + . . . + sn mod N

Dans la suite, lorsque nous parlerons de partage additif, il s’agira toujours d’un partage modulaire.

2.2.2 Partage polynomial

Soientt etn deux entiers tels que0 < t ≤ n. Un partage de secret à seuilt-parmi-n est une méthode
de distribution d’un secrets ∈ {0, 1}` en n morceauxs1, . . . , sn telle que pour tout sous-ensemble
S ⊆ {1, . . . , n} :

– si#S ≤ t, pour toute machine polynomialeA, en` etn, et pour toutε non-négligeable,

Pr
b∈{0,1}, c∈{0,1}`

[A((si)i∈S , x0, x1) = b|xb = s, x1−b = c] <
1
2

+ ε

30. Soit un ensemble den joueurs. On appellestructure d’accèsl’ensemble des sous-ensembles de joueurs (parties de
{1, . . . , n}) qui réunis peuvent recontruire le secret. Une propriété de ces structures est la monotonie : c’est-à-dire, soitB
est une structure d’accès, siB ∈ B etB ⊆ B′ alorsB′ ∈ B.
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– si#S > t, il existe une machine polynomialeA telle que

s = A((si)i∈S)

La formule d’interpolation de Lagrange

La formule d’interpolation de Lagrange permet de calculer un polynôme passant par un ensemble de
points donnés. Le problème peut être formulé de la façon suivante.

Soit F un corps fini31 et F [X] l’anneau des polynômes à coefficients dans le corpsF et à valeurs
dansF . On représente parFn−1[X] l’ensemble des polynômes deF [X] de degrén − 1. Rechercher le
polynômef ∈ Fn−1[X] prenant les valeurs données dansF : b1, . . . , bn aux points deux à deux distincts
a1, . . . , an deF .

Théorème 2.Il existe un et un seulf ∈ Fn−1[X] tel quef(ai) = bi pouri = 1, . . . , n.

Preuve: Pour prouver l’unicité, on considère deux polynômesf1 etf2 de degré au plusn−1 qui décrivent
la suite de points{(ai, bi) : i ∈ {1, . . . , n}}. On dit qu’un polynômep décrit une suite{(ai, bi) : i ∈
{1, . . . , n}} si bi = p(ai) pour touti ∈ {1, . . . , n}. Dans ce cas, le polynômef1 − f2 est de degrén− 1
et s’annule enn valeurs. Ce polynôme est donc le polynôme nul et par conséquentf1 = f2.

Pour prouver l’existence, construisons un polynômef de degrén− 1 vérifiantf(ai) = bi pour tout

i ∈ {1, . . . , n}. Considérons pour touti, le polynômefi(X) =
∏

j 6=i
(X−aj)
(ai−aj)

deFn−1[X]. Il prend la

valeur1 enai et 0 enaj pour toutj 6= i. Alors, f(X) =
∑n

i=1 bifi(X) appartient àFn−1[X] et pour
tout i = 1, . . . , n, f(ai) = bi. ut

La formule

f(X) =
n∑

i=1

bi ×
∏
j 6=i

(X − aj)
(ai − aj)

s’appelle laformule d’interpolation de Lagrange. Ainsi, avecn valeurs, on peut reconstruire un poly-
nôme de degrén− 1 et déterminer la valeur de ce polynôme en n’importe quel point.

Interpolation de fraction rationnelle

SoitF un corps fini.

Définition 15 Fonction rationnelle.Une fonctionr : F → F est une fonction rationnelle si elle peut
s’écrire sous la former(x) = f(x)

g(x) où f et g sont deux polynômes quelconques deF [X] et g 6= 0. Le

degrée der est donné par la paire(d1, d2), oùd1 est le degré def etd2 est celui deg.
Une fonction rationneller(x) décrit une suite{(xi, yi)|i = 1, . . . , n} si pour touti, yi = r(xi) ou

xi est un zero def etg.

Théorème 3. (Unicité.)Si les fonctions rationnellesf1(x)
g1(x)

et f2(x)
g2(x)

de même degré(d1, d2)

oùd1 + d2 < n décrivent une suite{(xi, yi)|i = 1, . . . , n}, alorsf1

g1
≡ f2

g2
.

31. Nous verrons que la formule marche aussi dans certains anneaux.
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Preuve: Les polynômesf1.g2 etf2.g1 sont égaux enxi pour touti. De plus, ces deux polynômes sont de
degréd1 + d2 et comme ils sont égaux enn > d1 + d2 points, alors ils sont égaux. ut

Théorème 4. (Interpolation.)Étant donnée une suite{(xi, yi)|i = 1, . . . , n}, une fonc-
tion rationnelle de degré(d1, d2) qui décrit cette suite peut être trouvée en temps polyno-
mial enn, si elle existe.

Preuve: Si les coefficients def et g sont inconnus, alors les contraintesf(xi) = yig(xi) sont des
relations linéaires en les inconnues. Alors si le système linéaire a une solution, elle peut être trouvée par
inversion de matrice. ut

2.2.3 Partage de secret

Le schéma de partage de secretà la Shamir

Le partage de secretà la Shamir[170] permet de partager un secrets avec un polynôme de telle
façon qu’une coalition det parties parmin ne puisse rien apprendre sur le secret, alors que toute réunion
S det + 1 peut retrouver le secret.

Phase d’initialisation Le distributeurD détermine un nombre premierp tel quep > n + 1 et code le
secret comme un éléments de Zp. D choisit n éléments distincts non nuls deZp notésxi pour
1 ≤ i ≤ n. On peut supposer quexi = i par exemple. Lesxi sont rendus publics.

Phase de distribution D veut partager le secrets ∈ Zp entren serveurs. Il choisit secrètement au hasard
t valeursf1, f2, . . . , ft ∈ Zp indépendantes. Pour chaque serveuri,D calculef(i) où le polynôme
f est défini par :

f(x) = s +
t∑

j=1

fjx
j mod p

puis transmet secrètement la valeurf(i) au serveuri notéPi.

Phase de reconstructionL’interpolation d’un polynôme de degré au plust passant par(t + 1) points
distincts est obtenue de manière unique. La formule d’interpolation de Lagrange donne en un point
x 6∈ S oùS est un sous-ensemble de(t + 1) points parmin :

f(x) =
∑
j∈S

λS
x,jf(j) mod p, où λS

x,j =
∏

j′∈S\{j}

(x− j′)
(j − j′)

Pour obtenir la valeur def en0, la formule devient

f(0) = s =
∑
j∈S

λS
0,jf(j) mod p, où λS

0,j =
∏

j′∈S\{j}

(0− j′)
(j − j′)

Supposons que les serveursPi1 , . . . , Pit+1 souhaitent reconstruires. Ils savent queyij = f(xij ) pour
1 ≤ j ≤ t + 1 oùf ∈ F [X] est le polynôme secret choisi parD. Le polynômef est de degré au plust,
f(X) = f0 + f1X + . . . + ftX

t oùf1, . . . , ft ∈ F sont inconnus etf0 = s. Commeyij = f(xij ) pour
1 ≤ j ≤ t + 1, on obtientt + 1 équations linéaires auxt + 1 inconnuesf0, . . . , ft. Si les équations sont
indépendantes, il y a une solution unique et on obtient la clés. Il est important que le système dest + 1
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équations linéaires admette une unique solution. On peut écrire le système d’équations linéaires sous la
forme 

f0 + f1xi1 + . . . + ftx
t
i1

= yi1

f0 + f1xi2 + . . . + ftx
t
i2

= yi2

. . .
f0 + f1xit+1 + . . . + ftx

t
it+1

= yit+1

ou sous forme matricielleA.F = Y
1 xi1 x2

i1
. . . xt

i1
1 xi2 x2

i2
. . . xt

i2

. . .
... . . .

1 xit+1 x2
it+1

. . . xt
it+1

 .


f0

f1
...
ft

 =


yi1

yi2
...

yit+1


La matriceA est une matrice de Vandermonde. Le déterminant d’une telle matrice estdet(A) =∏

1≤j<k≤t+1(xik − xij ) mod p. Comme tous lesxij sont distincts dansZp, xik − xij 6= 0 mod p et
commeZp est un corps,det(A) 6= 0.

On peut maintenant essayer de voir quelle information obtient l’adversaire en ayant accès àt parts
de la clé. Dans le système précédent, l’adversaire at équations au lieu d’en avoirt + 1. On rajoute
l’équationf0 = r où r est un nombre aléatoire dansZp. On obtient alors un système det + 1 équations
qui a encore une fois une unique solution. Ainsi, toutes les valeurs der sont possibles. Ainsi, un groupe
det utilisateurs quelconque n’obtient pas d’information surs.

Le décodeur de Berlekamp Welch

Ce décodeur est issu de la théorie des codes correcteurs d’erreurs. Il utilise une fonction rationnelle
décrivant une suite de points dont la plupart sont sur un polynôme à une seule variable. Les lemmes
suivants proviennent de la thèse de Sudan.

Le problème que nous voulons résoudre est le suivant:
Étant donnésn points{(xi, yi)|i = 1, . . . , n}, retrouver un polynômep de degré au plusd tel que pour
toutes sauf au pluse valeursi (e erreurs),yi = p(xi) (où2e + d < n).

Lemme 1 Il existe une fonction rationneller de degré au plus(e + d, e) qui décrit cette suite.

Preuve: Supposons qu’un tel polynômep existe. Considérons un polynômeg qui vaut0 enxi si yi 6=
p(xi). Il est clair grâce à la formule de Lagrange qu’un tel polynôme de degré au plusk existe. On
considère maintenant la fonction rationnellep.g

g . Elle décrit tous les points. ut

Nous pouvons maintenant prouver le lemme suivant:

Lemme 2 Étant donnén points(xi, yi) ∈ F 2, il existe un algorithme qui trouve un polynômep de degré
d tel quep(xi) = yi pour toutes saufe valeurs dei, où2e + d < n, si un tel polynômep existe. Le temps
d’exécution est polynomial end etn.

Preuve: Le lemme précédent dit qu’il existe une fraction rationnelle de la formep.g
g qui décrit les points.

Une fonction rationnelle qui décrit cet ensemble peut être trouvée par interpolation et les fonctions ra-
tionnelles sont uniques à multiplication par une constante près et sont de la formep.g′

g′ . Ainsi, le quotient
de la fonction rationnelle ainsi obtenue donnep. ut
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Algorithme de Berlekamp-Welch. Décrivons maintenant le fonctionnement de l’algorithme de Berlekamp-
Welch. On change de notations pour les polynômes utilisés dans les paragraphes précédents. Cet algo-
rithme permet de retrouver un polynômep de degréd < n − 2e − 1 dansZq à partir d’un vecteur
ȳ ∈ Zq

n : ȳ = (y1, . . . , yn) avecyi ∈ Zq. Soit g un polynôme de degré≤ e tel queg(xi) = 0 pour
tout xi = 1, . . . , n quandf(xi) 6= yi. Par conséquent, pour toutxi = 1, . . . , n, p(xi)g(xi) = g(xi)yi.
Le polynôme(pg) a un degré≤ n − e − 1. On a donc un système den équations àn inconnues (les
coefficients du polynôme(pg)) où le coefficient maximum deg vaur1. Soienth et g, les solutions où
g est un polynôme non nul de degré≤ e et h un polynôme de degré≤ n − e − 1. On voit que quand
p(xi) = yi (i.e. enn − e points), on ah(xi) = g(xi)yi = g(xi)p(xi), et doncp = h/g. L’algorithme
consiste donc à résoudre un système den équations àn inconnues.

Une implémentation de cet algorithme s’exécute enÕ(n2) où la notationÕ(n) cache des termes
polylogs en tirant parti de la structure particulière des solutions. L’algorithme le plus rapide est dû à
Pan [141] qui a une complexité en temps enO(n log n log log n). Ces algorithmes sont utiles pour déco-
der rapidement les codes de Reed-Solomon et font partie de la théorie des codes correcteurs d’erreurs.

Cet algorithme permet donc de retrouver un polynôme de degré au plusd tel queyi = p(xi) pour
tout i ∈ [1, n] sauf en au pluse points. Il est donc facile de montrer que cette solution est unique quand
e < (n− d)/2. De manière surprenante, on peut aller au-delà de cette borne, mais la solution n’est alors
plus unique. Dans un article récent, Guruswani et Sudan [103] ont montré que tant quee < n −

√
nd,

il est possible de retrouver la liste detous les polynômesp qui satisfontyi = p(xi) pour toutes saufe
valeurs.

Ainsi, si nous avonsn ≥ 3t + 1 tel que au moinst = n− 2e, valeurs sont sur un polynôme de degré
t, (d = t), et au plust erreurs,(e = t), alors l’algorithme de Berlekamp-Welch permet de reconstruire
ce polynôme. L’algorithme de Berlekamp-Welch permet donc de faire face à des adversaires actifs qui
tentent d’envoyer des mauvaises parts pour empêcher la reconstruction du polynôme ou de la valeur en
0. Le nombre de tels attaquants doit être< n/3. Si l’on souhaite tolérer plus de machines corrompues,
il va falloir utiliser une autre technique. On peut montrer que l’on peut accepter quen/2 machines
soient corrompues en utilisant des canaux de broadcast comme le montrent les résultats de cryptographie
interactive théorique.

2.2.4 Preuves interactives et zero-knowledge

Dans cette sous-section, nous rappellons la théorie développée pour prouver que les protocoles mul-
tiparties sont sûrs. L’idée principale est de réduire le problème général des protocoles à deux parties à un
problème plus simple : CommentP (rouveur) peut convaincreV (érifieur) quex est dans le langageL de
telle façon qu’aucune information au-delà du fait quex ∈ L ne soit révélée? Si cela peut être fait pour
n’importe quel langageL ∈ NP, P pourrait prouver àV qu’il a suivi les étapes du protocole dans un
protocole distribué comme nous le verrons dans la suite de ce chapitre. Nous commençons par définir les
termes de “preuve interactive” (ou “preuve par protocole”) et de “zero-knowledge”.

Système de preuve interactive

Une machine de Turing interactive(ITM) est une machine de Turing avec un ruban d’entrée en
lecture seule, un ruban aléatoire en lecture seule, un ruban de travail en lecture/écriture, un ruban de
communication en lecture seule, un ruban de communication en écriture seule, et un ruban de sortie en
écriture seule. Quand on dit que l’on tire un bit aléatoirement, il s’agit de prendre le bit sur le curseur du
ruban aléatoire et d’avancer le curseur d’une case vers la droite. Le contenu du ruban de communication
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en écriture seule peut être vu comme les messagesenvoyéspar la machine, alors que le contenu du ruban
de communication en lecture seule peut être vu comme les messagesreçuspar la machine.

Un protocole interactifest une paire de ITMs(P, V ) qui partagent le même ruban en entrée. De
plus, le ruban de communication en écriture seule deV est le ruban en lecture seule deP et vice-versa.
Les machines sont à tour de rôle actives,V commence. Pendant une étape active, la machine effectue
quelques calculs internes basés sur le contenu de ses rubans et ensuite écrit une chaîne sur le ruban
de communication en écriture seule. Lei-ème message deP (respectivementV ) est la chaîne queP
(respectivementV ) écrit sur le ruban de communication à lai-ème étape. A cet instant, la machine est
désactivée et l’autre machine devient active, sauf si le protocole est terminé. N’importe quelle machine
peut décider de terminer le protocole, mais alors, elle n’envoie pas de messages. La machineP est
une machine de Turing non bornée calculatoirement. Le temps de calcul de la machineV est défini
comme la somme des temps de calculs pendant tous les états actifs et est borné par un polynôme en
la taille de la chaîne d’entrée. Soit(P, V ), une paire de machines de Turing interactives, on dénote par
[M2(x2),M1(x1)] la sortie deM1 surx1 quandM2 ax2 comme entrée.

Définition 16 Système de preuve interactive.Soit un langageL ∈ {0, 1}∗. On dit que le langage
L admet unsystème de preuve interactive s’il existe une paire de machines de Turing interactives
(P, V ) telles que :

1. sur l’entréex, la machineV tourne en au plusp(|x|) étapes, oùp(.) est un polynôme fixé,

2. Consistance : Pour toute constantec > 0, et tout motx ∈ L de taille suffisante,

Pr [[P (x), V (x)] = 1] ≥ 1− |x|−c

(où les probabilités sont prises sur les rubans aléatoires deV etP ),

3. Significatif : Pour toute constantec > 0, toute machinẽP , et toutx 6∈ L de taille suffisante, et tout
y ∈ {0, 1}∗,

Pr
[
[P̃ (y), V (x)] = 0

]
≥ 1− |x|−c

(où les probabilités sont prises sur les rubans aléatoires deV et P̃ ).

On dit que(P, V ) est unsystème de preuve interactivepour le langageL. On noteIP l’ensemble
des langagesL qui possèdent un système de preuve interactive. On peut voir que la classe de langages
NP est une classe spéciale de preuves interactives, où l’interaction est simple et le vérifieurV n’a pas
de ruban aléatoire. En effet, commeP a une puissance de calcul infinie, il peut calculer un certificat (ou
témoin) de taille polynomiale queV peut vérifier en temps polynomial. On a doncNP ⊂ IP.

Exemple : Le langage des non-résidus quadratiques

SoitZ∗N l’ensemble des entiers positifsx < N tel quex etN sont premiers entre eux(pgcd(x,N) =
1). SoitQR, l’ensemble des élémentsx deZ∗N tels qu’il existey tq x = y2 mod N . Ces éléments, qui
sont des carrés moduloN , sont appelés desrésidus quadratiques, les autres desnon-résidus quadra-
tiques. Les résidus quadratiques forment un sous-groupe deZ∗N alors que les non-résidus quadratiques
ne forment pas de groupe. On les noteraQNR.

Il existe un système de preuve interactive pourQNR. Soit l’entrée(x,N) sur le ruban d’entrée
commun de(P, V ). Dans le protocole suivant,P cherche à prouver àV quex est un élément deQNR.

– V choisit au hasardzi ∈ Z∗N et lesbi ∈ {0, 1}. Puis il envoie àP une liste d’entiersw1, . . . , wk,
oùk = |N | etwi = zi

2 mod N si bi = 0 etwi = x.zi
2 mod N si bi = 1.
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– P renvoie àV la liste c1, . . . , ck où ci = 0 si wi est un résidu quadratique moduloN et ci = 1
sinon.

V accepte si et seulement si pour touti ∈ {1, . . . , k}, ci = bi. V interprètebi = ci comme une
preuve que(x,N) ∈ QNR, alors quebi 6= ci l’amène à rejeter.

On dit que(P, V ) est un système de preuve interactive pourQNR. Si (x,N) ∈ QNR, alorswi

est un résidu quadratique moduloN ssi bi = 0. Ainsi, la machineP toute puissante peut facilement
calculer siwi est un résidu quadratique moduloN ou non, et calculerci correctement puis faire que
V accepte avec probabilité 1. Si(x,N) 6∈ QNR, c’est-à-dire(x,N) ∈ QR, alorswi est un résidu
quadratique aléatoire moduloN indépendamment du fait quebi = 0 ou bi = 1. Alors, la probabilité que
P (indépendamment du fait queP soit puissante ou non) puisse répondreci tel queci = bi vaut 1

2 et
pour chaquei la probabilité queV accepte est au plus(1

2)k.

Preuve d’appartenance à un langage et preuve de connaissance

Les preuves interactives ont été originellement développées pour lespreuves d’appartenance à
un langage par Goldwasser, Micali et Rackoff [100]. Dans une preuve, une partie P est engagée dans un
protocole interactif avec une autre partie, V. Le but de l’interaction est de convaincre le vérifieur qu’une
entréex appartient à un langage. Le prouveur peut avoir une puissance calculatoire infinie. Les preuves
deconnaissance ont été introduites par Feige, Fiat et Shamir dans [67]. Supposons queP(x,w) soit
un prédicat en temps polynomial32. Pour toutx, si w satisfaitP(x,w) = 1, alorsw est appelé untémoin
dex pourP(x,w). L’ensemble des témoins dex est notéw(x). La preuve consiste pour un prouveur
P polynomial de prouver àV qu’il connaît un témoinw pour l’entréex. Par exemple, dans le cas du
langageQR, un témoinw d’un élémentx du langage est tel quex = w2 mod N . De même, dans le
cas du logarithme discret, soit le langageGq composé des éléments deZ∗p d’ordreq, oùq est un nombre
premier divisantp − 1. Un témoinw pour un élémentx vérifie la relationx = gw mod p où g est un
générateur du sous-groupe d’ordreq.

Les composants de base pour de tels protocoles sont leschallengesenvoyés au prouveur par le véri-
fieur et lesréponsescalculées par le prouveur et retournées au vérifieur. Afin de convaincre le vérifieur,
le prouveur doit être capable de donner des réponses valides à la plupart des challenges. Dans le cas des
preuves de connaissance, les capacités du prouveur à répondre au challenge dépend de la possession du
témoin.

De manière intuitive, une preuve interactive de connaissance pour un prédicatP(x,w) doit satisfaire
les propriétés suivantes, si la probabilité est une fonction de|x| :

– Si P connaît un témoinw pour x, alors il doit être capable de convaincreV avec probabilité
écrasante (consistance).

– SiP ne connaît pas de témoinw tel queP(x,w) = 1, alorsV peut seulement être convaincu avec
probabilité négligeable (significatif).

CommeP est une machine de Turing, que signifie connaîtrew ? Une hypothèse possible est que
P a w sur un de ses rubans. Mais ceci est trop restrictif etP pourrait connaîtrew d’une manière plus
complexe comme par un calcul. Une définition informelle possible de ce concept est donnée dans [100] :
P connaîtw s’il existe une machine de TuringM avec un contrôle complet surP qui peut afficherw
comme résultat de ses interactions avecP . Dire que la machineM a un contrôle complet deP signifie
queM a le pouvoir de remettre à zéro et de réexécuterP polynomialement autant de fois qu’elle le désire.

32. Un prédicat en temps polynomialP(x, w) est un prédicat où|w| est polynomialement relié à|x| et la valeur “vraie” du
prédicat peut être vérifiée en temps polynomial.
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Si le protocole est de la forme challenges/réponses, le vérifieur peut envoyer un nombre polynomial de
challenges.

Ainsi, dans unepreuve de connaissance, la propriété designificativitédonnée à la définition 16
peut être formulée de la manière suivante : il existe une machine de TuringM probabiliste en temps po-
lynomial avec un contrôle complet surP telle que pour toutP , si un vérifieurV accepte avec probabilité
non-négligeable, à la fin de l’exécution deM , M peut obtenirw′ tel queP (x,w′) = 1 avec probabilité
écrasante. La machineM est appelée “extracteur du secret”.

∀a,∃M,∀b,∀P,∃c,∀|x| > c, Pr [VP (x) = accepte] >
1
|x|a

⇒Pr [sortie de MP sur x satisfait P] > 1− 1
|x|b

Zero-knowledge

Maintenant que nous savons ce qu’est un système de preuve de connaissance, on souhaite savoir
quelle quantité d’“information” a été transférée durant le protocole pour convaincre un vérifieur po-
lynomial de la véracité de la proposition. Un protocole dans lequel le prouveur d’un prédicatP(x,w)
enverraitw au vérifieur serait encore un protocole de connaissance, mais dans ce cas, le vérifieur pourrait
ensuite usurper l’identité du prouveur.

Goldwasser, Micali et Rackoff [99] ont précisé cette notion. Ils disent qu’un système de preuve
interactive pour un langageL est zero-knowledge si pour toutx ∈ L ( ∃w P(x,w) = 1 si x ∈ L), ce
que le vérifieur peut calculer après avoir participé au protocole avec le prouveur, aurait pu être calculé
par une machine probabiliste en temps polynomial avec seulement un accès àx. Il s’agit de la robustesse
du prouveur contre des tentatives du vérifieur pour extraire de l’information via les interactions. On peut
remarquer que le vérifieur peut dévier de manière arbitraire, mais en temps polynomial, du programme
pré-déterminé.

Définitions

Soit (P, V ) un protocole interactif. On définit la variable aléatoirevue
(V )
P (x,w)(x, h) comme étant

la vue deV pendant l’exécution du protocole avecP , sur l’entrée communex, et l’entrée auxiliaire
h (historique qui contient les bits aléatoires deV et les messages précédents échangés avecP ). La
chaîneh représente l’entrée privée que possède le vérifieur avec comme restriction que sa longeur soit
polynomialement bornée. La variable aléatoirevue dépend des rubans aléatoires deP etV .

Le protocole(P, V ) est ditparfaitement zero-knowledgepourL si, pour toute machine de Turing̃V
probabiliste en temps polynomial, il existe une machine de Turing probabiliste et polynomiale,MṼ , telle
que pour toutx ∈ L et pour tout polynômep, et pour toute chaîneh telle que|h| < p(|x|), qui produise
une sortieMṼ (x, h) distribuée de la même façon que la variable aléatoirevue. (La sortie de la machine
M , MṼ (x, h), est distribuée suivant les bits aléatoires deMṼ avec en entréex eth.)

On dit que le protocole(P, V ) est unprotocole statistiquement zero-knowledgepourL si pour toute
machineṼ probabiliste en temps polynomial, il existe une machine de Turing probabiliste et polynomiale
MṼ telle que pour toutx ∈ L et pour tout polynômep, et pour toute chaîneh telle que|h| < p(|x|),∑

α

∣∣∣Pr
[
MṼ (x, h) = α

]
− Pr

[
vue

(V )
P (x,w)(x, h) = α

]∣∣∣ < 1
Q(|x|)

pour tout polynômeQ(.) et pour toutx suffisamment grand.
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Intuitivement, on peut voir le vérifieur dans un protocole statistiquement zero-knowledge comme
un juge possédant une puissance infinie et observant des échantillons{MṼ (x, h)| les bits aléatoires de

MṼ } et {vue
(V )
P (x,w)(x, h)| les bits aléatoires deP et V } de taille polynomiale et pouvant dire de quelle

distribution proviennent les échantillons.
Enfin, on dit qu’un protocole interactif(P, V ) est unprotocole calculatoirement zero-knowledgepour

L si un juge borné polynomialement en temps et recevant un nombre polynomial d’échantillons pouvait
séparer les deux échantillons selon leur provenance.

Deux distributions sont ditescalculatoirement indistinguablessi pour toute machine de Turing pro-
babiliste et en temps polynomialD, où D peut retourner deux valeurs (0 signifie que la distribution
provient deMṼ et1 que la distribution provient devue

(V )
P (x,w)(x, h)), pour tous polynômesP (.) etQ(.),

pour toutx ∈ L suffisamment grand, et toute chaîneh < P (|x|),∣∣∣Pr
α

[
D(α) = 1|α R←MṼ (x, h)

]
− Pr

α

[
D(α) = 1|α R← vue

(V )
P (x,w)(x, h)

]∣∣∣ < 1
Q(|x|)

Si on noteEδ(X) l’espérance d’une variable aléatoireX à valeurs dans{0, 1} sur un ensembleδ, alors
Eδ(X) = Pr

α∈δ
[X(α) = 1], et on en déduit que

|Eδ0(D)− Eδ1(D)| < negl(|x|)

Deux distributions sont donc calculatoirement indistinguables, si la distance maximale entre les espé-
rances de tout distingueur,D, sur chaque distribution est négligeable.

On dit queL a unsystème de preuves (parfaitement/statistiquement/calculatoirement) zero-knowledge
si

1. il existe un système de preuve interactif(P, V ) pourL,

2. pour toute ITMṼ , le protocole interactif(P, Ṽ ) est (parfaitement/statistiquement/ calculatoire-
ment) zero-knowledge pourL.

On noteZKIP l’ensemble des langages qui ont une preuve calculatoirement zero-knowledge. On
peut alors montrer [96] que si les fonctions à sens unique existent alorsNP ⊂ ZKIP.

La propriété “zero-knowledge” est bien souvent trop forte et exige au moins 4 passes entre le vérifieur
et le prouveur [107]. Il existe cependant des schémas d’identification ou des preuves de connaissance sûrs
en 3 passes contre des attaques actives du vérifieur. Dans ce cas, on prouve que l’on peut transformer une
attaque active du vérifieur en une machine capable de résoudre un problème difficile, comme la factori-
sation dans le cas du protocole d’identification de Fiat-Shamir [133, 146]. Pour ce faire, on utilise des
protocoles dits à témoins cachés ou indistinguables (“witness-hiding” ou “witness-indistinguishability”).
Au lieu de prouver que durant le protocole aucune information n’est révélée, dans le cas des témoins
cachés, on prouve qu’aucune informationsur le secretn’est révélée. L’avantage est que la propriété de
“witness indistinguishability” est conservée par composition parallèle du protocole ce qui permet de
concevoir des protocoles plus efficaces. Les preuves zero-knowledge sont séquentiellement sûres. C’est-
à-dire que l’on peut répéter plusieurs protocoles à quatre passes plusieurs fois pour atteindre un niveau
de sécurité élevé. Ceci provient du ruban d’histoire permettant de transmettre de l’information entre les
différents tours. Dans le cas des preuves witness-indistinguishable, on peut les répéter en parallèle, c’est-
à-dire en faire plusieurs en même temps, ce qui permet de faire des preuves plus efficaces d’un même
niveau de sécurité.

En cryptographie partagée, on utilise les preuves d’appartenance à un langage afin de prouver aux
autres joueurs qu’un joueur a effectué correctement son travail. Dans ce cas, comme dans le cas des pro-
tocoles d’identification sûrs contre des attaques par “reset” (“resettable Zero-Knowledge”, rZK) [6], un

63



Chapitre 2. Généralités sur la cryptographie partagée

prouveur peut convaincre de son identité en étant “capable” de prouver l’appartenance à un langage
difficile L, plutôt que de prouver qu’il connaît un témoin (la clé secrète) pour un langageL (preuve de
connaissance) 33.

Preuves non-interactives

On peut transformer n’importe quel schéma zero-knowledge sûr contre un vérifieur honnête34 en un
schéma de signature sûr dans le modèle de l’oracle aléatoire en utilisant l’heuristique de Fiat-Shamir.
Elle consiste à prendre pour challenge le résultat d’une fonction de hachage sur le premier message
(dans une preuve ZK classique en trois tours comme le schéma Fiat-Shamir [69]) émis par le prouveur
et sur certaines constantes du système. La théorie des preuves non-interactives de connaissance utilise
généralement un ruban d’aléas partagé entre le prouveur et le vérifieur [24]. Pour émuler ce ruban, on
utilise une fonction de hachage dont on suppose que la sortie ne peut pas être prédite à l’avance par le
prouveur. Les preuves d’appartenance à un langage difficile peuvent aussi être rendues non-interactives
grâce à cette heuristique.

Exemples de preuve d’identification sûre contre un adversaire passif

Le protocole d’identification de Schnorr [166] est un protocole de preuve de connaissance d’un lo-
garithme discret. SoitGq un sous-groupe deZ∗p d’ordre premierq tel queq|p − 1 et g un générateur de
Gq. Le prouveur a une clé publiquey pour laquelle il connaît un témoinx tel quey = gx mod p.

Prouveur Vérifieur
x ∈ Zq y = gx mod p

k ∈R Zq

t = gk mod p
t−−−−−−−−−−−−−→
e←−−−−−−−−−−−−− e ∈R [0, B[

z = k + ex mod q
z−−−−−−−−−−−−−→ vérifiegzy−e ?= t mod p

Preuve:
Consistante. Il est clair que cette preuve est consistante car un prouveur honnête, connaissant le

secretx, arrive toujours à calculert etz tels quet = gzy−e mod p. Le prouveur est capable de répondre
auxB questions du vérifieur.

Significative. Supposons un prouveur qui réussit l’authentification avec probabilité supérieure à
ε + 1/B, c’est-à-dire qu’il réussit à calculerz tel quet = gzy−e mod p pour au moins une fraction

33. “Reseter” une machine signifie “remettre à zéro” la mémoire de la carte. Les preuves zero-knowledge resettable sont
utiles dans le cas d’une carte à puce utilisée pour faire de l’authentification. En effet, si l’on n’utilise pas ce genre de preuve,
mais un processus d’identification bâti sur une preuve de connaissance, alors l’attaque suivante permet de retrouver le secret de
la carte. Supposons qu’un adversaire obtienne la carte à puce d’un utilisateur. Il fait tourner la carte et enregistre les réponses
de la carte en face d’un vérifieur quelconque. Puis, l’adversaire remet à zéro la carte. Ceci va réinitialiser la mémoire de la
carte dans le même état que celui d’origine. Le générateur aléatoire de la carte permettant de générer le premier message de la
preuve d’identification sera remis lui aussi dans son état d’origine. Par conséquent, il générera les mêmes randoms et les mêmes
premiers messages. Le vérifieur quant à lui fournira des challenges différents. Ceci permettra alors à l’attaquant d’obtenir le
secret de la carte car il obtiendra dans le troisième message deux équations pour le même premier message. Pour être protégé
contre ce type d’attaque, il faut donc utiliser des protocoles d’identification bâtis sur des protocoles zero-knowledge resettable.

34. c’est-à-dire queV ne choisit pas les challenges suivant une stratégie, mais de manière honnête (aléatoire), en accord avec
le protocole.
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ε + 1/B desB questions possiblese. Pour prouver que cettepreuve de connaissanceest significative,
nous fabriquons unextracteur du secret x. Pour ce faire, nous remplaçons le vérifieur. Quand le prou-
veur cherche à s’authentifier, le vérifieur voit les messages(t, e, z). Si nousrembobinonsla machine du
prouveur au moment où il a envoyét et que nous envoyonse′ 6= e, alors le prouveur va renvoyerz′ tel
quet = gzy−e = gz′y−e′ . Si nous posonsx = (z− z′)/(e− e′) mod q, alorsx est le logarithme discret
dey en baseg. La complexité de l’extracteur est enO(1/ε). Ainsi, pour avoir un extracteur fonctionnant
en temps polynomial, il faut avoirε non-négligeable.

Si le prouveur ne connaît pas la clé secrètex, il ne pourra pas répondre à plus d’une question. Sa
probabilité de fraude est donc inférieure à1/B. Ainsi, quiconque a une probabilité de passer avec succès
le protocole d’identification doit être capable d’obtenir le secret du prouveur35.

Zero-knowledge. Nous allons décrire un simulateur pour lequel les messages échangés avec le
vérifieur seront indistinguables pour ce dernier à ceux d’une exécution réelle (avec le vrai prouveur). En
effet, on peut remplacer le prouveur par un simulateur qui ne connaît pas la clé secrètex. Le simulateur
commence par choisir aléatoirementz ∈ Zq et devine la questione que va lui poser le vérifieur. Il peut
donc calculert = gzy−e mod p.

Il commence donc par envoyert ainsi calculé. Si le vérifieur envoie la questione, le simulateur
renvoiez, sinon, le simulateur arrête et recommence avec un nouveauz′. Si B = 2, alors avec proba-
bilité 1/2, le simulateur réussira l’authentification. Ainsi, le temps d’exécution de cet algorithme sera
polynomial. SiB n’est pas de taille petite, ce protocole n’est pas zero-knowledge car la complexité du
simulateur est enO(B).

ut

Ce protocole est donc sûr face auxattaques passivesdu vérifieur car le protocole est zero-knowledge
contre un vérifieur honnête. En général, on doit envisager le cas où le prouveur s’identifie plusieurs
fois au vérifieur. Ce dernier peut ne pas poser ses questions de manière aléatoire afin d’obtenir des
informations sur le secretx. Dans une attaque passive, le vérifieur pose ses questions aléatoirement pour
augmenter la probabilité d’attraper un prouveur malhonnête. En effet, pour prouver que le protocole est
zero-knowledge, nous avons tiré les questions du vérifieur au hasard. Cependant, si ce dernier ne tire
pas ses questions au hasard mais en fonction d’une stratégie qui lui permet d’extraire de l’information
surx, nous ne pouvons plus faire la simulation.

Exemple de preuve d’identification sûre contre un adversaire actif

Contre une attaque active de la part du vérifieur, le schéma de Schnorr n’a été prouvé sûr que pourB
de taille petite. Pour contrer ce type d’attaque quandB est grand, on peut utiliser un protocole “witness-
indistinguable” comme l’a fait Okamoto à Crypto ’92 [133]. Ce protocole est le suivant. Dans ce schéma,
il y a deux basesg et h ∈ 〈g〉 telles que le logarithme deh en baseg est tenu secret. La preuve de
witness-indistinguishability prouve que si le vérifieur mène une attaque active, alors il peut retrouver
le logarithme deh en baseg, ce qui constitue un problème difficile. Le prouveur a une clé publiquey
pour laquelle il connaît un témoinr et s dansZq tels quey = grhs mod p. Il s’agit d’une preuve de
représentation.

35. Cependant, cela ne suffit pas à prouver que le protocole estsûr. En effet, si le prouveur révélait simplementx pour prouver
son identité, le protocole serait toujours consistant et significatif, mais le vérifieur pourrait réutiliserx pour se faire passer
pour le prouveur. Ceci amène naturellement à la notion d’information surx transmise par le protocole. On espère qu’aucune
information surx ne soit révélée au cours du protocole qui permettrait au vérifieur de se faire passer pour le prouveur dans la
suite.
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Prouveur Vérifieur
r, s ∈ Zq y = grhs

k, u ∈R Zq

t = gkhu mod p
t−−−−−−−−−−−−−→
e←−−−−−−−−−−−−− e ∈R [0, B[

z = k + er mod q

w = u + es mod q
z, w−−−−−−−−−−−−−→ vérifiegzhwy−e ?= t mod p

Supposons que le prouveur s’identifie au vérifieur un nombre polynomial de fois en suivant le pro-
tocole. En supposant que le vérifieur est capable d’obtenir de l’information sur les exposantsr et s, on
montre qu’une association entre le prouveur et le vérifieur peut calculer le logarithme deh en baseg, ce
qui contredit l’hypothèse de sécurité. On peut prouver les deux théorèmes suivants :

Théorème 5.On suppose que le vérifieur connaît une valeurt telle qu’il puisse satisfaire
le procédé d’identification avec succès avec probabilité supérieure àε + 1/B. Alors, il
peut calculerr′ ets′ tels quey = gr′hs′ mod p en temps polynomial.

Théorème 6.On suppose que le vérifieur connaît une valeurt telle qu’il puisse satisfaire
le procédé d’identification avec succès avec probabilité supérieure àε + 1/B. Alors, le
prouveur et le vérifieur peuvent calculerlogg h en temps polynomial avec probabilité1−
1/q.

En effet, la connaissance de deux témoins(r, s) et (r′, s′) associés à une même clé publiquey, y =
grhs = gr′hs′ mod p, donne le logarithme deh en baseg, logg h = (s′ − s)/(r′ − r) mod q. Pour une
preuve de ces deux théorèmes, le lecteur lira [181].

Le lecteur lira les thèses de David Pointcheval et Guillaume Poupard pour plus de renseignements
sur ces preuves [146, 154].

Exemple de preuve non-interactive et signature

La preuve de Schnorr peut être transformée en une preuve non-interactive de connaissance du loga-
rithme discret et en un schéma de signature. Ce schéma a été prouvé sûr [166]dans le modèle de l’oracle
aléatoire[9].

– la clé publique : un quadruplet(y, p, g, q), oùy = gx mod p, p etq sont des nombres premiers tels
queq|p− 1, etg est un générateur deGq, sous-groupe d’ordreq deZ∗p.

– la clé secrète :x tel quey = gx mod p.

– Signer : Le signataire génère un randomk dansZq. La signature d’un messagem est une paire
(e, z) telle quee = H(g, p, gk,m), z = k + ex mod q.

– Vérifier : Vérifier sie = H(g, p, gz/ye,m).

Il est clair que cette preuve estconsistante.
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Ce protocole est aussisignificatif car un signataire qui ne connaît pasx n’arrivera pas à générer une
signature valide avec probabilité supérieure àε + 1/B, oùB est la taille de la fonction de hachage. De
la même manière que précédemment, on montrerait que l’on arrive à extraire le secretx au signataire.

Zero-knowledge Regardons maintenant la simulation zero-knowledge. Nous pouvons construire un si-
mulateur qui simule la vue de l’adversaire sans connaître la valeurx. Cette vue comprend les valeurs
de l’oracle aléatoire aux points où l’adversaire a questionné l’oracle de telle sorte que le simulateur soit
complètement responsable de l’oracle aléatoire. Quand l’adversaire fait une requête à l’oracle, si l’oracle
n’a pas encore défini la valeur en ce point, le simulateur la définit avec une valeur aléatoire et dans
tous les cas retourne la valeur à l’adversaire. Pour simuler la vue de l’adversaire, le simulateur choisit
e ∈ [0, B[ (oùB est la taille de la fonction de hachageH(.)) et z ∈ [0, q[ au hasard, et pour des valeurs
donnéesm et y, il définit la valeur de l’oracle aléatoire au point(g, p, gz/ye,m) comme étante. Avec
probabilité écrasante, le simulateur n’a pas encore défini l’oracle en ce point auparavant, et il est donc
libre de le faire. La preuve de validité est constituée de la paire(e, y). Il est simple de vérifier que la
distribution produite par ce simulateur est parfaite.

Remarque 9 Le schéma de signature DSS ou DSA [130] du NIST, norme américaine, est fortement
inspiré de ce schéma. La sécurité du schéma DSA n’a cependant jamais pu être prouvée. En revanche,
des variantes de ce schéma, comme la norme coréenne de signature, peuvent l’être.

2.2.5 Partage de secret publiquement vérifiable

Quand un distributeur partage un secrets et donne les partssi aux partiesPi, aucun ensemble det
parties n’est supposé connaître le secret et personne ne peut vérifier si la part obtenue est valide, c’est-à-
dire si le distributeur a correctement effectué son travail. Chaque partie veut être sûre que la combinaison
des parts redonne bien le secret, ou tout du moins un secret non ambigu. Une solution consiste à faire une
preuve d’appartenance à un langage. Une autre solution est d’utiliserdes fonctions mises en gage.
C’est le cas du partage de Feldman [68]. Le premier schéma de partage publiquement vérifiable a été
conçu par Chor, Goldwasser, Micali et Awerbuch dans [47].

Un scéma de partage de secret publiquement vérifiable est composé des trois algorithmes suivants :

1. Partager: Le distributeur utilise les fonctions de chiffrement publiques pour distribuer les parts en
calculantSi = Epki

(si) pour1 ≤ i ≤ n. Le distributeur publie ensuite chaque partSi.

2. Recouvrer: Si un groupe de joueurs veut reconstruire le secret, ils exécutentRecouvrerqui satisfait
la propriété suivante : pour tout sous-ensembleB appartenant à une structure d’accèsB, Recou-
vrer({Si|i ∈ B}) = s, le secret partagé initialement par le distributeur, et pour toutB 6∈ B, il est
calculatoirement impossible de calculers à partir des{Si|i ∈ B}.

3. Pub_Verification: Pour vérifier la validité des parts chiffrées,Pub_Verificationpeut être exécuté
par n’importe quelle partie. Cet algorithme a la propriété suivante : il existeu, tel que pour tout
sous-ensembleB,

(Pub_V erification({Si|i ∈ B}) = 1)⇒ Recouvrer({Di(Si)|i ∈ B}) = u

etu = s si le distributeur est honnête.

Décrivons le schéma de Feldman que nous réutiliserons dans la suite. Feldman a conçu un système
de partage publiquement vérifiable de clé Diffie-Hellman. Soit une clé Diffie-Hellmany = gx mod p
dans le sous-groupe deZ∗p engendré parg d’ordreq, (q|p− 1).
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Le distributeur effectue un partageà la Shamirde la clé secrètesk = x en choisissant un polynôme
aléatoiref tel quef(0) = x et t coefficientsak au hasard dansZq et pose

f(X) =
t∑

k=0

akX
k ∈ Zq

La part du joueuri est alors définie comme la valeur du polynômef en i, soit f(i) mod q. Puis, il
calcule pour chaque part,yi = gf(i) mod p, et pour chaque coefficient,Ak = gak mod p, et broadcaste
ces valeurs sur un canal de broadcast public. Il transmet aussif(i) aui-ème serveur en utilisant un canal
privé et ce dernier vérifie sa part en calculant

yi
?= gf(i) mod p

Les autres serveurs vérifient la part du joueuri en calculant

yi
?=

t∏
k=0

Aik

k = g
∑t

k=0 akik = gf(i) mod p

Si la part dui-ème serveur n’est pas correcte, ce dernier broadcastef(i) et le distributeur est déclaré
fautif.

Au moment de la reconstruction, les serveurs envoientf(i) et chaque serveur peut vérifier siyi
?=

gf(i) mod p. Si oui,t + 1 parts correctes permettent de reconstruire la valeur def en0, c’est-à-direx.
La sécurité de ce schéma est basée sur la difficulté de calculer le logarithme discret. Stadler dans [178]

a construit un systèmePVSS basé sur le logarithme discret à deux étages(ghx
). Schoenmakers dans [169]

a simplifiée l’hypothèse en utilisant le problème DDH et récemment Young et Yung dans [186] ont utilisé
le problème CDH dans le modèle de l’oracle aléatoire.

2.3 Partage de fonction

Dans cette section, nous allons voir les propriétés des schémas de partage de fonction, la notion de
sécurité d’un système de chiffrement, et enfin nous prouverons la sécurité d’une version distribuée du
cryptosystème El Gamal.

2.3.1 Propriétés des schémas cryptographiques de partage de fonction

Les protocoles de partage de fonction (signature et déchiffrement) doivent vérifier les deux propriétés
suivantes : lasécurité du schéma cryptographiqueet larobustesse.

Sécurité du schéma cryptographique

La sécurité du schéma signifie que le protocole partagé doit être aussi sûr que le protocole non partagé
vu que l’on souhaite résister à des adversaires plus forts que dans le cas “centralisé”.

Dans le cas d’un schéma de signature, on souhaite éviter lesforges existentiellesface à uneattaque
adaptative à messages choisis.

Dans le cas d’un système de déchiffrement, on souhaite prouver lasécurité sémantiquecontre une
attaque à clairs choisis, inévitable en cryptographie à clé publique et contre uneattaque à chiffrés
choisis dans le cas le plus fort.

Dans le cas d’un partage de génération d’une clé, on souhaite prouver que l’attaquant ne peut pas
obtenir d’information sur la part de clé connue par les serveurs non corrompus.
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Robustesse

Certains schémas de partage à seuil sont vulnérables aux attaques d’un adversaire actif essayant de
corrompre les parties pour empêcher la génération d’une signature valide, le déchiffrement d’un mes-
sage ou la génération d’une clé. Dans le cas où tous les joueurs jouent honnêtement (pas d’adversaire
actif), on dit que l’on est dans le modèlehonnêtes-mais-curieuxcar des joueurs “corrompus” qui jouent
correctement peuvent se coaliser pour tenter d’obtenir de l’information sur la part des autres.

Considérons un protocole de signature ou de déchiffrement dans lequel un joueur particulier appelé
le combineurva envoyer à chaque joueur un messagex à signer ou à déchiffrer. Chaque serveur possède
une partie de la clé secrèteski et va calculeryi = f(x, ski). Un attaquant actif, au lieu de renvoyeryi

comme tous les serveurs, va renvoyerỹi pour empêcher le déchiffrement ou la génération d’une signature.
Le combineur va recevoir la liste des parts de signature ou de déchiffrement{y1, . . . , yn} et va tenter de
reconstuire la signature ou le déchiffrement.

Dans le cas d’une signature, le combineur peut prendret + 1 parts au hasard et tenter de reconstuire
la signature. Une signature putative est ensuite testée pour vérifier sa validité. Pour ce faire, le combineur
peut essayer de vérifier la signature. La probabilité de tomber sur un groupe dek serveurs honnêtes
nécessaires parmi lesn serveurs alors qu’il y a au plust serveurs corrompus est le nombre de sous-
ensembles contenantk bons serveurs parmi lesn − t serveurs honnêtes, sur le nombre de groupe dek

serveurs possibles parmin : soit P =
Ck

n−t

Ck
n

. Pour tomber sur un bon groupe, le combineur doit essayer

1/P groupes en moyenne. Ce nombre est exponentiel en le nombre de serveurs attaqués. Dans le cas
où le nombre de serveurs corrompus est petit,t < n/3, l’algorithme de Berlekamp-Welch permet de
reconstruire le polynôme. Mais que faire sin

3 ≤ t < n
2 ?

Une solution consiste pour chaque joueur à prouver que son calcul est correct. Les techniques de
preuves non-interactives d’appartenance à un langage difficile ou de preuves de connaissance zero-
knowledge vont permettre de résoudre efficacement ce problème.

2.3.2 Sécurité d’un système de chiffrement partagé

Pour prouver la sécurité des schémas partagés, on peut soit effectuer une réduction entre le protocole
dans sa version “centralisée” vers le protocole dans sa version “distribuée”, soit montrer une réduction
entre un problème difficile et le protocole “distribué”. Dans le premier cas, on prouve que s’il existe un
adversaire contre le schéma distribué, alors on peut construire un attaquant contre le schéma centralisé.
Or si ce schéma est sûr, de tels attaquants n’existent pas et il n’existe donc pas non plus d’adversaires
contre le schéma distribué.

Modèle formel d’un système de chiffrement partagé

Dans cette sous-section, nous définissons un modèle formel pour un cryptosystème à seuilt parmi
n. On suppose l’existence d’un distributeur de confiance et d’un ensemble de serveurs de déchiffrement
P1, . . . , Pn.

Dans unephase d’initialisation, le distributeur crée une clé publiquepk, une clé de vérificationvk,
et des clés privéessk = (sk1, . . . , skn). Pour1 ≤ i ≤ n, la clé privéeski est donnée au serveurPi.

Un utilisateur qui veut envoyer un message avec un label36 donné peut exécuter l’algorithme de
chiffrement en utilisant la clé publique.

36. Le service de déchiffrement ne doit pas déchiffrer tout ce qui lui arrive et le donner à n’importe qui, mais doit implémenter
une politique de déchiffrement. Pour implémenter de telles politiques, on peut incorporer unlabelau chiffré durant la phase de
chiffrement. Un tel label est une chaîne de bits contenant des informations qui peuvent être utilisées par un tiers pour déterminer
si la demande de déchiffrement est autorisée selon la politique. Un label pourrait aussi contenir l’identité du receveur de sorte
que les serveurs de déchiffrement lui envoie les parts de déchiffrement.
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Un utilisateur qui veut déchiffrer un chiffré, le donne aux serveurs en demandant une part de déchif-
frement. Le label est placé dans le chiffré de telle sorte que les serveurs peuvent le vérifier. L’utilisateur
peut vérifier la validité des parts en utilisant la clé de vérification. Quand un utilisateur collecte des parts
valides d’au moinst+1 serveurs, il peut exécuter l’algorithme de combinaison pour obtenir le déchiffré.

De manière plus formelle, un système de chiffrement à seuil comprend les algorithmes suivants.

– Un algorithme probabiliste de génération de clésK qui prend en entrée un paramètre de sécurité
k, un nombren ≥ 1 de serveurs de déchiffrement, et le paramètre du seuilt (1 ≤ t < n); et
retourne

(pk, vk, sk) = K(k, n, t)

où pk estla clé publique de chiffrement, vk estla clé de vérification, et sk = (sk1, . . . , skn) est la
liste declés secrètes.

– Un algorithme probabiliste de chiffrementE qui prend en entrée la clé publiquepk, le clairm et
un labelL, et retourne le chiffréc = Epk(m,L).

– Un algorithme d’extraction du labelL qui prend en entrée un chiffréc et retourne un labelL =
L(c).

– Un algorithme probabiliste de génération d’une part de déchiffréD qui prend en entrée une clé
privéeski et un chiffréc et retourne lapart de déchiffrementσi = Dski

(c).

– Un algorithme de vérification de partV qui prend en entrée une clé publique de vérificationvki,
un chiffréc, une part de déchiffrementσi et retourneVvki

(c, σi) ∈ {0, 1}.

– Unalgorithme de combinaisonC qui prend en entrée une clé publique de vérificationvk, un chiffré
c, un ensembleS de parts de déchiffrement, et retourne un déchiffrém′ = Cvk(c, S).

Tous ces algorithmes s’exécutent en temps polynomial en la longueur de leurs entrées avec la conven-
tion que les entrées de l’algorithmeK sont encodées avec la notation unaire.

Modèle de sécurité d’un schéma sémantiquement sûr CPA dans un environnement distribué

On peut définir le jeu de la sécurité sémantique d’un adversaire montant une attaque CPA contre un
système partagé comme le montre la figure 2.3.

On peut remarquer que l’attaquant peut obtenir les parts de déchiffré de certains messages. En effet,
l’attaquant peut être un serveur. En conséquence, si le combineur envoie des chiffrésσi à déchiffrer,
l’attaquant peut voir passermi, σi, f(σi, ski), pouri > t pour desσi qu’il n’a pas choisis. On note par
f(.) la fonction de calcul d’une part de déchiffrement. Il est facile de simuler les parts des joueurs non
corrompus car le simulateur connaîtt parts et le clair donne la part en0 qui est lat + 1-ième part. Ainsi,
la formule de Lagrange permet de reconstruire les parts des joueurs honnêtes dans le cas des schémas
qui ont des propriétés homomorphiques comme l’exponentiation modulaire.

2.3.3 Exemple : Partage de déchiffrement El Gamal

Dans cette section, on va montrer que le schéma El Gamal distribué est sémantiquement sûr contre
les attaques à clairs choisis. On dit aussi que ce système est IND-CPA.

La preuve va se faire par réduction. Dans un premier temps, supposons qu’il existe un adversaire
A contre le schéma El Gamal à seuil et construisons un attaquantB contre le cryptosystème El Gamal
non distribué (centralisé). On conclura par la même technique que précédemment, en disant que comme
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-
mi, σi, f(σi, ski), i > t

-

-

�

�

-

A
pk, sk1, sk2, . . . , skt

Challengeur

m0, m1

c∗b

b∗

mi, σi f(σi, ski), i > t

FIG. 2.3: Modèle de sécurité sémantique face à une attaque à clairs choisis dans un environnement
distribué.

aucun attaquantB contre le schéma El Gamal centralisé n’est connu (cf. la section précédente), un tel
adversaireA n’existe pas. La figure 2.4 présente ce type de preuve. L’attaquantB que l’on construit va
permettre d’attaquer le schéma non distribué, alors que l’adversaireA est un attaquant contre le schéma
distribué.

-pk, sk1, sk2, . . . , skt

-
mi, σi, f(σi, ski), i > t

-

-

�

-

�

-

�
�

A

mi,σi,f(σi, ski),i > t

B SimulateurChallengeur
pk

m0, m1

c∗b

b∗

b∗

m0, m1

c∗b

FIG. 2.4:Modèle de preuve pour montrer la sécurité d’un système de chiffrement partagé sémantique-
ment sûr à partir d’un système de chiffrement sémantiquement sûr mais centralisé

Soit le système de chiffrement El Gamal rappelé dans la section 1.4.4. Il est clair que l’avantage de
l’attaquantB en devinant le bitb∗ correctement est le même que celui de l’adversaireA, doncε′ = ε si
l’on noteε = Avantage = 2pr − 1 oùpr est la probabilité de succès deA. Enfin, nous devons montrer
que l’adversaireA ne peut pas distinguer les interactions avec un challengeur normal des interactions
avec le simulateur qui ne connaît pas les parts des joueurs honnêtes. Pour ce faire, nous devons montrer
qu’avect partssk1, sk2, . . . , skt de la clé secrète etm, nous pouvons calculer les parts des serveurs
honnêtes à l’aide de la formule de Lagrange. En effet, soit un chiffré(A,B) = (gr,m × yr). Une part
du déchiffré est de la formeAskj car l’algorithme de combinaison, à partir des partspi = Aski , calcule∏

i p
λS
0,i

i = gxr où S est un ensemble det + 1 valeurs. Le déchiffrement se termine de la même façon
que dans le cas non partagé. Pour simuler la part du serveur honnêtej, le simulateur qui connaîtmi et
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σi = (Ai, Bi) calculeBi/mi qui vautgxr en théorie. Ainsi, pour calculer la part du serveurj > t, le

simulateur calcule la part de déchiffré dej comme étant(Bi/mi)λS
j,0 ×

∏t
k=1 A

skk.λS
j,k

i mod p.

Remarque 10 El Gamal sémantiquement sûr contre les attaques à chiffrés choisis adaptatives.Shoup
et Gennaro ont construit et prouvé un schéma de chiffrement basé sur le cryptosystème El Gamal sé-
mantiquement sûr dans le modèle de l’oracle aléatoire contre des attaques à chiffrés choisis adaptatives
[175].

2.3.4 Sécurité d’un schéma de signature

Dans cette sous-section, nous définissons un modèle formel pour un schéma de signature à seuilt
parmin. On suppose l’existence d’un trusted dealer et d’un ensemble de serveurs de signatureP1, . . . , Pn.

Dans unephase d’initialisation, le distributeur crée une clé publiquepk, une clé de vérification des
partsvk, et des clés privéessk = (sk1, . . . , skn). Pour1 ≤ i ≤ n, la clé privéeski est donnée au serveur
Pi.

Un utilisateur, qui veut signer un messagem, l’envoie aux serveurs en demandant une part de signa-
ture. Lorsqu’un utilisateur collecte les parts valides d’au moinst + 1 serveurs, il peut exécuter l’algo-
rithme de combinaison pour obtenir la signature.

Une signature résultant d’un protocole de signature à seuil est la même que si elle avait été produite
par un serveur unique. La validité de la signature peut être vérifiée par n’importe qui ayant la clé publique
correspondante. En d’autres termes, le fait que la signature ait été produite par un protocole distribué est
transparent au receveur.

De manière plus formelle, un schéma de signature à seuil comprend les algorithmes suivants.

– Un algorithme probabiliste de génération de clésK qui prend en entrée un paramètre de sécurité
k, un nombren ≥ 1 de serveurs de signature, et le paramètre du seuilt (1 ≤ t < n); et retourne

(pk, vk, sk) = K(k, n, t)

oùpk estla clé publique de vérification de signature, vk = (vk1, . . . , vkn) estla clé de vérification
des parts, etsk = (sk1, . . . , skn) est la liste declés secrètes.

– Unalgorithme probabiliste de génération de part de signatureS qui prend en entrée la clé secrète
ski, le messagem, et retourne la partσi = Sski

(m).

– Un algorithme de vérification de partV qui prend en entrée une clé publique de vérificationvki,
une part de signatureσi, et retourneVvki

(m, σi) ∈ {0, 1}.

– Un algorithme de combinaisonC qui prend en entrée une clé publique de vérificationvk, un mes-
sagem, un ensembleS det+1 parts valides de signature, et retourne une signatures = Cvk(m,S).

– Unalgorithme de vérification de signatureV ′ qui prend en entrée une clé publiquepk, un message
m, une signatures et retourneV ′pk(m, s) ∈ {0, 1}.

Tous ces algorithmes s’exécutent en temps polynomial en la longueur de leurs entrées avec la conven-
tion que les entrées de l’algorithmeK sont encodées avec la notation unaire.

Les notions de sécurité pour les schémas de signature partagée sont les mêmes que celles de signature
non partagée définies dans le chapitre 1 en prenant en compte des adversaires qui peuvent corrompre
jusqu’àt serveurs de manière passive ou active.

La propriété derobustesseest implicitement définie dans la notion de signature et ressemble dans à
la consistancedans un système de preuve interactive. On souhaite qu’avec forte probabilité, l’algorithme
de génération de signature retournera une signature valide sur un message.
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2.4 Partage proactif

2.4.1 Motivation

Dans un protocole partagé, une donnée sensible, clé de signature ou clé de déchiffrement, est partagée
entren serveurs de telle sorte qu’il est nécessaire quet + 1 serveurs soient présents pour signer ou
déchiffrer alors que même sit serveurs sont corrompus par un attaquant, celui-ci ne pourra pas obtenir
d’information sur la clé ou calculer une signature ou un déchiffrement. La sécurité proactive améliore
la sécurité des protocoles partagés. Cette notion de sécurité découpe le temps en période de longueurT .
Elle permet de garantir la sécurité du système contre des attaquants qui ont la capacité d’attaquertous
les acteurs et même plusieurs fois, mais ne peuvent en attaquer quet durant une période de tempsT .
Les protocoles proactifs sont plus résistants que les protocoles partagés dans lesquels l’attaquant peut
corrompre au plust serveurs durant toute la durée de validitié de la clé. Par exemple, ces adversaires
peuvent être des virus informatiques ou un ensemble d’anciens employés mécontents qui ont eu accès à
des parts d’information.

Ostrovsky et Yung ont montré comment une grande classe de problèmes de protocoles multiparties
peut être résolue de manière proactive, dans un cadre où des canaux de communications sûrs sont dis-
ponibles [137]. Leur solution, basée sur le modèle général de calcul multiparties, a un intérêt théorique
significatif, mais elle laisse la porte ouverte à des solutions pratiques plus efficaces pour des problèmes
spécifiques.

Dans [39], l’approche proactive comme amélioration de la sécurité pour des systèmes centralisés a
été considérée, et un générateur pseudo-aléatoire pratique proactif avec des applications pour des pro-
blèmes d’authentification sécurisée est présenté. Une autre fonction qui a été “proactivisée” est le partage
de secret, et en particulier le partage de secret “vérifiable” (c’est-à-dire, le partage de secret résistant aux
fautes intentionnelles) [105]. Cet algorithme joue un rôle clé dans les solutions proactives pour les cryp-
tosystèmes à clé publique, et en particulier, dans les systèmes de signature proactive [104] (en étendant la
signature à seuil de [60]). Des solutions proactives ont aussi été trouvées pour l’algorithme de signature
DSS [88, 104] et pour RSA [78, 77].

Les signatures proactives sont un outil très puissants. Elles sont utilisées dans [38] pour fournir des
solutions automatiques et proactives au rafraîchissement de clés. En particulier, [38] montre comment
utiliser la cryptographie pour assurer des communications authentifiées et secrètes entre les serveurs,
avec recouvrement contre les corruptions d’un certain nombre de serveurs. Ceci fournit une alternative
au rafraîchissement manuel de clés.

2.4.2 Exemples de schémas proactifs

Nous décrivons maintenons rapidement deux techniques proactives : le partage de secret proactif et
les signatures proactives.

Le partage de secret proactif

Pour maintenir la sécurité des schémas de partage de secret même en présence d’attaquants qui
peuvent attaquer tous les serveurs, mais uniquement un nombre limité durant chaque période de temps,
nous pouvons rafraîchir périodiquement (disons, chaque jour) la part du secret de chaque serveur. Le
protocole de rafraîchissement doit garantir que les nouvelles parts sontindépendantes des anciennes
parts, exceptées qu’ellesdéfinissent le même secret.

Soit par exemple le schéma de partage de Shamir déjà présenté précédemment. Si le secret est une
valeur s dans l’ensemble des entiers{0, . . . , p − 1} où p est un nombre premier, alors ce processus
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peut être exécuté de la manière suivante [170]. Le distributeur (qui partage le secret) génèret nombres
aléatoiresa1, . . . , at modulop. Etant donné le polynômef(X) = s + a1X + . . . + atX

t, le distributeur
donne au serveuri la part si = f(i) mod p. Il est clair que n’importe quel ensemble det serveurs
n’obtient aucune information surs alors que tout ensemble det + 1 serveurs peut reconstruire la valeur
par interpolation polynomiale.

Les rafraîchissements périodiques des parts peuvent être exécutés de la manière suivante. Chaque
serveuri choisit un polynôme aléatoirefi(X) de degrét tel quefi(0) = 0. Le serveuri envoie alors
au serveurj la valeursij = fi(j) mod p. Le serveurj calcule alors sa nouvelle part rafraîchieŝj de la
manière suivante :

ŝj = sj + s1,j + . . . + sn,j mod p

et efface son ancienne part. Il est facile de vérifier que les nouvelles partsŝi sont les valeurs du polynôme
f̂(X) = f(X)+ f1(X)+ . . .+ fn(X) qui est toujours un polynôme de degrée au plust et dont le terme
constant est toujourss.

La procédure précédente fonctionne uniquement dans le cas où un adversaire passif peut lire le
contexte de la mémoire mais ne peut pas la modifier ni changer le comportement d’un serveur. Dans le
cas d’un attaquant actif, les techniques précédentes sont étendues en utilisant des protocoles de Partage
de Secret Vérifiable (Verifiable Secret Sharing) [47]. En particulier, le protocole VSS de Feldman [68]
est particulièrement adapté, et fournit en plus la capacité de retrouver les parts de clés corrompues et de
les réinstaller (cf. [105] pour plus de détails).

Signatures proactives

La sécurité des cryptosystèmes à clé publique repose sur la sécurité et l’intégrité de la clé privée.
Ainsi on doit ajouter à de tels schémas la protection de la clé privée tout en conservant la disponibilité
du système comme la possibilité de signer ou de déchiffrer.

Une solution simple à ce problème peut être de partager la clé privée en utilisant un schéma de
partage de secret proactif. Cette solution fournit la protection nécessaire aussi longtemps que la clé est
utilisée. Cependant, afin de générer une signature, la clé privée doit être reconstruite dans un seul site et
ainsi perdre l’avantage de la distribution : une attaque de ce site compromettra la sécurité. En revanche,
un schéma de signature à seuil proactif permet aux serveurs de générer conjointement des signatures
valides de manière à éviter un attaquant de générer de mauvaises signatures. En particulier, le schéma
assure que la clé n’est jamais reconstruite dans un seul site.

Un schéma de signature proactif met en jeu trois phases : la phase degénération de la clé(effectuée de
préférence sans distributeur de confiance), la phase degénération conjointe de la signatureet finalement
une phase spéciale derafraîchissement proactif de la part de clédetenue par chaque serveur qui est
effectuée périodiquement. La signature est générée de manière distribuée à partir des parts de la clé.
Le schéma résiste à un attaquant qui peut corrompre tous les serveurs mais seulement un nombre limité
(disons, la moitié) entre deux invocations du protocole de rafraîchissement. Des solutions proactives pour
différents schémas de signature ont été élaborées et parmi elles une solution pour les signatures RSA et
les signatures DSS. Le lecteur lira les articles suivants pour plus de précisions [104, 88, 78, 77].
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Partage du cryptosystème RSA

Dans ce chapitre, nous décrivons le partage du cryptosystème RSA. Dans l’article [75] qui sera
présenté à la conférence Asiacrypt ’01 avec Jacques Stern, nous avons proposé plusieurs algorithmes
afin de distribuercomplètementce système de la phase de génération des clés à la phase de signature. Le
but visé est la protection d’applications particulièrement sensibles et exigeant un fort niveau de sécurité
où un distributeur de confiance ne peut pas être utilisé. Pour ces applications, nous sommes prêts à payer
le prix en terme d’efficacité mais sans compromis en terme de sécurité.

Récemment, Victor Shoup a proposé un schéma de signature RSA à seuil permettant de partager
la capacité de signer entre un ensemble de joueurs. Ce schéma permet aussi de distribuer le déchiffre-
ment du système de chiffrement RSA. Cependant, le protocole de Shoup nécessite un distributeur de
confiance pour produire et distribuer les clés. Ceci provient du fait que le schéma requiert des modules
RSA spéciaux qui ne peuvent pas être générés de manière efficace entre plusieurs serveurs. Bien sûr, il est
toujours possible de faire appel à des résultats théoriques de calcul multiparties puisque des compilateurs
permettent de partager le calcul de n’importe quelle fonction de manière sûre, mais dans ce cas, nous
ne pouvons pas espérer concevoir des protocoles efficaces en pratique. Le seul protocole efficace pour
fabriquer des modules RSA entre plusieurs serveurs est le protocole de Boneh et Franklin [27] qui ne
peut cependant pas être facilement modifié pour générer les modules RSA nécessaires dans le protocole
de Shoup.

Nous expliquons dans un premier temps les algorithmes nécessaires à notre solution : le schéma de
signature RSA à seuil de Shoup et l’algorithme partagé de génération de clé RSA de Boneh-Franklin.
Puis dans un deuxième temps, nous décrivons notre solution du partagecompletde RSA. Enfin, nous
mentionnons la récente solution de Damgård et Koprowski.

Sommaire

3.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82

3.2 Signature RSA partagée . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83

3.2.1 Historique des schémas de partage RSA . . . . . . . . . . . . . . . . . . 83

3.2.2 Schéma de signature RSA à seuil de Shoup . . . . . . . . . . . . . . . . 87

3.2.3 Preuve de sécurité du schéma de Shoup contre des adversaires passifs . . 88

3.2.4 Preuve de robustesse contre des adversaires actifs . . . . . . . . . . . . . 89

3.3 Algorithme de génération partagée de clés RSA de Boneh-Franklin . . . . . . 91

3.3.1 Description . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92

3.3.2 Preuve de sécurité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92

3.4 Schéma complètement distribué de signature RSA à seuil . . . . . . . . . . . 93

77



Chapitre 3. Partage du cryptosystème RSA

3.4.1 Problématique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93

3.4.2 Modèle de sécurité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95

3.4.3 Nouvel algorithme de génération de clé RSA . . . . . . . . . . . . . . . . 96

3.4.4 Sécurité du schéma de signature contre un adversaire passif . . . . . . . . 102

3.4.5 Sécurité du schéma de signature contre un adversaire actif . . . . . . . . 104

3.4.6 Paramètres pratiques . . . . . . . . . . . . . . . . . . . . . . . . . . . . 108

3.5 Autre solution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 108

3.6 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 109

3.1 Introduction

Les schémas de chiffrement et de signature RSA [162] sont très largement utilisés dans les systèmes
actuels. Par exemple, de nombreux produits de sécurité bâtis sur une infrastructure à clés publiques (ICP)
implémentent ce cryptosystème. Dans de tels produits, la protection de la clé racine de l’ICP nécessite
un fort niveau de sécurité. Par conséquent, les protocoles à seuil peuvent être utilisés pour partager les
capacités de signature parmi un sous-ensemble de personnes plutôt que de donner le pouvoir de signer
à une seule d’entre elles. Dans un protocole à seuil, la clé secrète est produite puis partagée et chaque
part est donnée à un serveur du groupe. Cependant, afin d’être sûr qu’à aucun moment la clé ne soit
entièrement détenue par une machine et donc vulnérable aux attaques d’intrus internes ou externes (cf.
chapitre 2), on peut aussi vouloir distribuer la phase de génération des clés. En conséquence, on dit
qu’un schéma de signature ou un système de chiffrement estcomplètement distribués’il est distribué de
la génération de la clé à la phase de signature ou de déchiffrement.

Dans le cas des cryptosystèmes basés sur le logarithme discret, des solutions existent pour partager
DSA [88, 118], El Gamal [60, 175] et Cramer-Shoup [37]. De plus, un protocole pour distribuer la clé
a été initialement proposé par Pedersen dans [143]. Ce protocole a été ensuite modifié pour réparer une
faille de sécurité. Nous verrons ce protocole et ces améliorations dans le chapitre 6. Par conséquent, les
cryptosystèmes basés sur le logarithme discret sont complètement distribués. Cependant, une version de
RSAcomplètement distribuéeserait utile en pratique.

Nous proposons ici de nouvelles techniques pour distribuer complètement RSA. Ceci résout un pro-
blème ouvert. En effet, dans le cas du logarithme discret, les clés produites par l’algorithme de génération
distribuée peuvent directement être utilisées dans l’algorithme de signature ou de déchiffrement à seuil.
Dans le cas RSA, les clés produites par les algorithmes de génération partagée de clés RSA ne sont pas
nécessairement de la forme spéciale exigée par le schéma de signature ou de déchiffrement à seuil.

D’une part, à Eurocrypt ’00 [174], Shoup a décrit un schéma de signature RSA à seuil pratique
nécessitant l’utilisation de modules RSAsûrs37. Il présente les caractéristiques intéressantes suivantes :
il est sûr et robuste dans le modèle de l’oracle aléatoire sous l’hypothèse que le problème RSA est
difficile. Puis, les phases de génération et de vérification des parts de signature sont complètement non-
interactives et enfin, la taille d’une part de signature est bornée par une constante fois la taille du module
RSA.

37. On dira qu’un module RSA,N = pq, estsûrsi p etq sont des nombres premierssûrs, c’est-à-dire de la formep = 2p′+1
et q = 2q′ + 1 oùp, q, p′ et q′ sont tous des nombres premiers. Attention, ceci ne veut pas dire que seuls les modules RSA de
cette forme sont sûrs d’un point de vue sécurité. Pendant longtemps, on a cru qu’il fallait imposer des critères supplémentaires
sur les nombres premiers des modules RSA, par exemple, quep−1 etp+1 aient tout deux au moins un gros facteur premier de
160 bits. L’analyse de Silverman [176] prouve que la seule exigence surp et q est qu’ils soient de taille suffisamment grande.
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D’autre part, Boneh et Franklin à Crypto ’97 [27] ont décrit un protocole pour partager un module
RSA. Cependant, il semble difficile d’adapter le protocole de Boneh-Franklin pour générer des modules
RSA sûrs.

Pour résoudre ce problème, nous décrivons dans ce chapitre une méthode différente qui d’une part
génère des clés RSA ayant des propriétés spécifiques en modifiant l’algorithme de Boneh-Franklin et qui
d’autre part revisite l’algorithme de signature de Shoup afin de l’adapter aux modules ainsi produits.

Ces deux modifications diminuent certes les performances des protocoles de base, mais nous pensons
que dans les applications sensibles, elles ne sont pas trop pénalisantes et fournissent des solutions effi-
caces en pratique. En effet, le protocole de génération de clé est normalement utilisé une seule fois et le
nombre de serveurs nécessaires pour signer ou déchiffrer n’est pas très grand. De plus, ces serveurs ont du
temps pour exécuter leur tâche. Nous veillerons cependant à ce que les complexités en communication38

et en temps ne soient pas très grandes.

Indépendamment de notre travail, Damgård et Koprowski ont récemment considéré le même pro-
blème dans [57]. Ils ont revisité l’article de Shoup pour montrer, sous des hypothèses non standard, que
la preuve de validité fonctionne sans exigence supplémentaire sur le module RSA. Comme algorithme
de génération de clé, ils ont utilisé celui de Frankel, Mac Kenzie et Yung [80] qui est une version robuste
de l’algorithme de Boneh-Franklin.

Dans notre travail, nous considérons des environnements où un niveau de sécurité élevé est demandé,
comme dans le cas des schémas de vote électronique. Par conséquent, nous préférons utiliser des pro-
tocoles dont la preuve de sécurité est basée sur des hypothèses standards ; condition nécessaire pour
construire des protocoles sûrs. Plusieurs schémas de vote électronique [72, 56, 1] ont été construits en
utilisant le cryptosystème de Paillier afin de chiffrer les votes. Ce système de chiffrement est relié au
cryptosystème RSA. Les techniques développées dans ce chapitre peuvent aussi être utilisées pourdis-
tribuer complètementce système de chiffrement.

3.2 Signature RSA partagée

Dans cette section, nous expliquons tout d’abord l’évolution des différents schémas de partage de
l’algorithme RSA. Puis, nous décrivons le schéma de signature RSA à seuil. Ensuite, nous montrons la
sécurité de ce schéma contre des adversaires passifs et enfin, nous montrons la sécurité du schéma de
Shoup contre des adversaires actifs.

3.2.1 Historique des schémas de partage RSA

Rappelons le modèle de communication. Quand un messagem doit être signé par un quorum d’au
moinst + 1 serveurs, où2t + 1 ≤ n, un serveur spécial, appelé lecombineur, transmet à l’ensemble
des serveurs le messagem (ou x = H(m) avecH(.) une fonction de hachage suivie d’une fonction de
padding). Puis, chaque serveur calcule sa part de signature et génère une preuve de validité. Le combineur
récupère ensuite les parts de signature et les preuves de validité, et vérifie ces dernières pour sélectionner
un sous-ensemble det+1 serveurs. Il recombine enfin lest+1 parts de signature correctes pour générer
la signatures. Le combineur peut être un serveur spécial ou n’importe quel utilisateur.

Le premier problème à résoudre pour distribuer RSA en utilisant un partage polynomial est le calcul
d’inverse modulo l’ordre des éléments [60]. Dans le cas du logarithme discret,q est l’ordre du groupe
G généré parg. Commeq est public, il est facile de calculer des inversesmod q. Avec RSA, nous ne

38. La complexité en communication représente la quantité de bits transmis ainsi que le nombre d’échanges entre les serveurs.
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pouvons pas dévoiler les inverses modulomod ϕ(N) sans révéler aussi la factorisation deN 39, à moins
d’utiliser une structure algébrique spéciale, appelée un module, comme dans [165, 89]. Les calculs dans
une telle structure peuvent être effectués efficacement [115]. Si nous ne voulons pas utiliser de module,
nous devons résoudre le problème du calcul d’inverse lorsqu’un partage polynomial est utilisé afin de
calculer avec les coefficients de Lagrange.

Partage additif

Frankel, Mac Kenzie et Yung [78] et Rabin [159] ont proposé des partages additifs pour éviter ces
calculs. Dans un partage additif,d =

∑n
i=1 di mod ϕ(N), le combineur calcule facilement la signature

s à partir den parts de signature correctesσi = xdi mod N , oùx = H(m) est le message à signer, en
utilisant la formule40 :

s =
n∏

i=1

σi

(
=

n∏
i=1

xdi = x
∑n

i=1 di = xd

)
mod N (3.1)

La conséquence de la formule précédente est que les protocoles qui utilisent un partage additif ont alors
besoin de générertoutesles parts de signature, lesn parts, pour calculers. Pour ce faire, les articles [78]
et [159] présentent différentes stratégies permettant de reconstituer les parts des serveurs corrompus.

Partage de Rabin. Pour reconstruire ces parts, il est possible d’utiliser un double partage : un partage
additif pourd et un partage polynomial de chaque partdi comme le propose Rabin. Ainsi, si une part
doit être reconstruite,t + 1 serveurs honnêtes peuvent calculer la part de signature à l’aide du partage
polynomial de la part de la clé du serveur corrompu qu’ils détiennent. Dans ce cas, pour reconstruire
σi, les serveurs commencent par reconstruiredi puis calculentσi = xdi mod N . Chaque serveur doit
pouvoir reconstruiredi et vérifier les partsdi,j des autres serveurs. Rabin utilise un schéma de partage
de secret publiquement vérifiable à la Feldman [68] dansZ∗N . Ainsi, les serveurs transmettent leurs parts
di,j = fi(j), oùfi représente le polynôme qui a permis de partagerdi, ce qui permet de reconstruiredi.
En effet, tout les serveurs peuvent vérifier que

gfi(j) =
t∏

k=0

Ajk

i,k mod N

où Ai,k correspond àgai,k avecai,k le k-ième coefficient du polynômefi utilisé dans le partage à la
Shamir dedi. Pour plus de détails sur le schéma de partage publiquement vérifiable de Feldman, le
lecteur pourra se référer au chapitre 2.

Partage additif de Frankel et al. Une autre possibilité est d’utiliser plusieurs partages additifs comme
le proposent Frankel, Mac Kenzie et Yung dans [78] de telle sorte qu’il n’y ait pas de défaillances au
moment de signer, ni d’adversaire qui puisse reconstituer toutes les partsdi ded. Dans ce type de partage,
chaque serveur appartient à plusieurs comités et détient plusieurs parts additives d’une même clé mais
issues de partages additifs différents. Il y a autant de partages additifs qu’il y a de comités. Une famille

39. En effet, à partir dey = x−1 mod ϕ(N) et dex, on peut calculerxy tel quexy = 1 mod ϕ(N). L’entier xy − 1
est donc un multiple deϕ(N). Enfin, un algorithme dû à Miller [126, 154] permet de factoriser tout nombreN à partir d’un
multiple deϕ(N).

40. Dans les formules suivantes, on note entre parenthèses certains calculs pour vérifier l’exactitude des calculs effectués avec
des valeurs correctes. Cependant, nous ne savons pas, lorsque l’on calcule la partie qui n’est pas entre parenthèses, si les valeurs
utilisées sont correctes.
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contient plusieurs comités et chaque comité contient plusieurs serveurs. La répartition des serveurs dans
les comités est probabiliste. Les familles et comités sont tels que :

– pour chaque famille, il y a toujours au moins un comité sans aucun serveur corrompu, appelé
comitéexcellent,

– dans90% des familles, tous les comités ont au moins un serveur non corrompu. Une familleF
ayant cette propriété est ditebonne.

Avantages et inconvénients. Les principaux inconvénients de ces techniques sont la taille des parts de
clé : en effet, plusieurs partages sont nécessaires et les protocoles permettant de reconstruire les parts de
signature modifiées par l’adversaire actif ne sont pas efficaces. L’avantage du protocole de Rabin [159]
est d’être très efficace dans le cas où il y a pas d’attaquant actif. En présence de tels attaquants, le surcoût
n’est pas trop important.

En revanche, le partage additif a besoin impérativement de la part de signature de chaque personne : si
une personne ne veut pas signer le message, la signature ne peut pas être produite avec le protocole [78],
alors qu’elle peut l’être avec le protocole [159]. Cependant, dans ce cas, la génération de la signature
n’est pas efficace. De plus, dans le cas où une personne ne veut pas signer le message, sa part de la clé
secrète est dévoilée, ce qui l’élimine des futures signatures. Il faut alors proactiver le système, c’est-à-
dire générer un nouveau partage de la clé, comme le propose Rabin. Ainsi, les protocoles à seuil sont plus
résistants en présence d’attaquants actifs et permettent de générer des signatures même si des personnes
ne veulent pas signer le document transmis par le combineur ou par un utilisateur du système. Dans le
cas des protocoles de signature à seuil, Shoup a introduit un second paramètre indiquant le nombre de
serveurs minimal ou qui doivent être d’accord pour signer un message. Par défaut, dans un schéma à
seuil, ce nombre est fixé àt + 1, mais il peut être arbitrairement choisi≥ t + 1.

Partage polynomial

SoitS un sous-ensemble det+1 serveurs. Les coefficients de Lagrange sont calculés par la formule :
λ′Si,j =

∏
j′∈S\j

i−j′

j−j′ mod ϕ(N). Ainsi, on peut reconstruire la clé secrèted en utilisant la formule de

Lagrange :d =
∑

i∈S λ′S0,idi mod ϕ(N). Il y a plusieurs difficultés ici. D’une part,2 diviseϕ(N) et donc
(j − j′) n’est pas toujours inversible moduloϕ(N). Si on notem = ϕ(N)/4 et quem ne contienne pas
de petits facteurs, alors on peut effectuer le calcul des coefficients de Lagrange modulom (cf. solution de
Shoup). La deuxième solution est de considérer formellement la définition desλ′i,j dansZ (cf. solution
de Frankelet al.). D’autre part, le combineur doit calculer

s =
∏
i∈S

σ
λ′S0,i

i

(
=
∏
i∈S

sλ′S0,idi = s
∑

i∈S λ′S0,idi = sd

)
mod N (3.2)

Si on ne peut pas dévoiler lesλ′Si,j , car ils contiennent des inverses (cf. la 39-ième note de bas de page),

le combineur doit calculerσ
λ′S0,i

i . Autant, il peut aisément calculerσ

∏
j′∈S\j(−j′)

i mod N , autant le cal-

cul deσ

∏
j′∈S\j

1
(i−j′)

i mod N ne peut pas être effectué sauf si le combineur sait calculer des racines∏
j′∈S\{j}(i − j′) modulo une quantité composée, ce qui correspond à résoudre le problème RSA. Par

conséquent, le combineur ne sait pas calculer l’équation (3.2).
Frankel, Gemmel, Mc Kenzie, et Yung dans [77], ont proposé le premier schéma prouvé sûr basé

sur un partage polynomial et qui utilise le schéma de Desmedt et Frankel [61]. Cependant, dans le cas
d’adversaires actifs, on peut avoir besoin de recommencert fois pour réussir afin d’éliminer les mauvais
serveurs car les parts de signature dépendent du sous-groupe det + 1 serveurs non corrompus.
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L’idée principale de Frankel, Gemmel, Mac Kenzie et Yung, qui a été utilisée auparavant par Beaver
et So [3], pour distribuer le générateur de bits pseudo-aléatoires Blum-Blum-Shub [21] est de remarquer
que les∆ × λ′i,j

S , avec∆ = n!, sont des entiers. En effet,∆ × λ′i,j
S = n!

∏
j′∈S\{j}

(i−j′)!
(j−j′)! où S ⊂

{0, . . . , n}. Or (j − j′) ∈ {1, . . . , n} pourj′ ∈ S \ {j} et ne prend jamais deux fois la même valeur. De
plus, il y at < n valeurs(j − j′) et donc

∏
j′∈S\{j}(j − j′) divisen!.

Les partsdi ded sont telles que∆ divisedi etdi = f(i) oùf est un polynôme de degrét et de terme
constant égal à∆d. Pour ce faire,∆|ai où lesai sont les coefficients du polynôme. Par conséquent, si
nous écrivonsdi = ∆ × d′i, alors, pour un sous-ensembleS det + 1 serveurs, chacun d’entre eux peut

calculer̀ S
0,i = ∆×λ′S0,i ∈ Z etσ′i = xλ′Si,0di = x`S

0,i×d′i mod N . Enfin, le combineur utiliset+1 parts
pour calculer

s =
∏
i∈S

σ′i

(
=
∏
i∈S

x`S
0,j×d′i =

∏
i∈S

x∆×λ′S0,i×d′i =
∏
i∈S

xλ′S0,idi = xd

)
mod N (3.3)

Si la signature n’est pas valide, le combineur élimine les mauvais serveurs à l’aide de la preuve de
validité, définit un autre groupeS et recommence le protocole. Il est donc évident qu’aprèst essais,
tous les mauvais serveurs seront éliminés deS et la signature sera correcte. Cependant, cette redéfinition
du sous-ensembleS ne paraît pas idéale. Shoup dans [174] en même temps que Miyazaki, Sakurai et
Yung [127] ont alors proposé de nouvelles méthodes pour éviter ce problème.

Solution de Shoup

Shoup a résolu le problème précédent en utilisant un lemme [102] permettant d’extraire sans aucun
secret une racinee-ième dew modulo un nombre composé à partir d’une racinee-ième d’une puissance
connue dew. Cette solution consiste à multiplier les coefficients de Lagrange par∆ pour les rendre
entiers :λS

i,j = ∆ × λ′Si,j ∈ Z et ∆d =
∑

i∈S λS
0,idi. Ainsi, si nous posonsσi = xdi , le combineur peut

calculer des signatures et changer de sous-ensemble (calculer les nouveaux coefficients de Lagrange
suivant le nouveau sous-ensemble det + 1 serveurs) sans demander de nouvelles parts de signature aux

serveurs. Il calcule l’équation (3.2) en utilisantλS
i,j et obtients∆ =

∏
i∈S σ

λS
0,i

i (= x∆d) mod N . Le
combineur peut ainsi calculers∆ une racinee-ième dex∆ avec la formule précédente(s∆e = x∆)
et peut générer une racinee-ième dex en utilisant le lemme que nous verrons en section 3.2.2. Par
conséquent, si on utilise le schéma de Shoup, il n’est plus nécessaire de générerdi tel que∆|di comme
cela est fait dans [80, 57]. On peut remarquer que cette méthode fonctionne pour toutN .

Même si le protocole de Frankelet al. dans [77] propose une version de RSA complètement distri-
buée, il est moins élégant que le schéma de Shoup en présence d’adversaires actifs. De plus, ce dernier
propose d’autres améliorations importantes pour la preuve de validité. Par conséquent, on doit mainte-
nant résoudre le problème de la distribution de la preuve de validité non-interactive puisque Shoup a
résolu celui de la distribution de la signature.

Preuve de robustesse et utilisation de nombres premiers sûrs

Comme on l’a vu précédemment, le second point important dans le schéma de signature de Shoup
est la preuve de validité qui garantit la robustesse du schéma. La robustesse signifie que des serveurs
corrompus ne peuvent pas empêcher les serveurs non corrompus de signer. Cette propriété n’a de sens
qu’en présence d’adversaires actifs qui peuvent modifier le comportement des serveurs corrompus. La
preuve de validité demande des modules RSA construits avec des nombres premiers sûrs, (tels quep
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et p−1
2 sont tous les deux premiers) et permet à chaque serveur de prouver qu’il a élevéx à la bonne

puissancedi leur part de la clé secrète41.
Pour cela, chaque serveuri détient une clé de vérificationvki = vkdi mod N et fait une preuve que

logvk vki = logx σi(= di mod ϕ(N)). Des preuves d’égalité de logarithmes sont connues dansZ∗p ou
modulo un ordre connu. Cependant, il est plus difficile de prouver ces protocoles dansZ∗N . Les problèmes
sont :Z∗N n’est pas un groupe cyclique (et donc six est pris au hasard dansZ∗N , on ne sait même pas si
le logarithme de ce nombre existe), puis l’ordre de ce groupeϕ(N) est inconnu pour le prouveur, ensuite
un générateurv n’existe pas, et enfin, un élément d’ordre maximal,λ(N), ne peut pas être facilement
trouvé.

Shoup a remarqué qu’en utilisant des modules RSA sûrs, le groupe des carrés deZ∗N , notéQN

dorénavant, est cyclique, et il est alors facile de trouver des générateurs. De plus, la preuve d’égalité de
logarithme discret dansZ∗p, preuve non-interactive de Chaum-Pedersen [44], peut être adaptée dansQN

et prouvée sûre dans le modèle de l’oracle aléatoire. Enfin, ces modules RSA sûrs sont aussi utiles pour
le protocole de génération de clé afin de garantir la sécurité du partage de secret de Shamir.

Ceci pose donc la question de la génération de modules RSA pour le schéma de signature à seuil de
Shoup sans distributeur de confiance.

3.2.2 Schéma de signature RSA à seuil de Shoup

Dans cette section, nous rappelons le schéma de signature à seuil de Shoup [174].

Algorithme de génération de clés.Le distributeur choisit deux nombres premiers sûrsp = 2p′ + 1
et q = 2q′ + 1 tels quep′ et q′ soient également premiers; le module RSA estN = pq et l’exposant
public este un nombre premier plus grand que le nombre de serveursn: pk = (N, e). Soit m = p′q′.
Le distributeur calcule alors la clé secrètesk = d ∈ Zm telle quede = 1 mod m. La clé secrètesk
est partagée grâce à un partage de secret à la Shamir : soitf0 = d et, pouri = 1, . . . t, fi est choisi
aléatoirement dansZm. Soit f(X) =

∑t
i=0 fiX

i; la clé secrèteski estdi = f(i) mod m. Finalement,
le distributeur choisit aléatoirementv dans le sous-groupe cyclique des carrés dansZ∗N et calcule les clés
de vérificationvk = v∆ et, pouri = 1 . . . n, vki = v∆di mod N .

Algorithme de signature. Pour signer un messageM , le signataire calculex = H(M) et envoiex
au combineur qui le transmet aux serveurs. Chaque serveur calculeσi = x2∆di mod N et génère une
preuve de validité. Elle va permettre de convaincre le combineur, ou n’importe quel autre serveur, que
le logarithme discret deσ2

i en basẽx = x4∆ est le même que le logarithme discret devki dans la base
vk, soit la clé secrèteski = di. Une telle preuve non-interactive est proposée dans la section 3.2.4. Le
combineur vérifie les parts correctes et en choisitt + 1 pour générer la signature grâce à l’algorithme de
combinaison.

Algorithme de combinaison.Si moins det + 1 parts de signature ont des preuves de validité correctes,
l’algorithme échoue. Sinon, soitS un ensemble det+1 parts valides; pour n’importe queli ∈ {0, . . . n}
et j ∈ S, nous définissons les coefficients de Lagrange :

λS
i,j = ∆×

∏
j′∈S\{j}(i− j′)∏
j′∈S\{j}(j − j′)

∈ Z

41. Une première solution pour cette preuve de validité serait de dévoiler les clés publiquesei = d−1
i mod ϕ(N) associées

à chaquedi et de vérifier siσi
ei

?
= x mod N . Le problème de cette solution est que la connaissance une paire de clé(ei, di)

permet de factoriser carei est un inverse moduloϕ(N) d’une quantité connue du serveurPi. Par conséquent, chaque serveur
pourrait factoriser le module RSA. Le lecteur pourra lire aussi l’annexe 10 qui présente une autre méthode permettant au serveur
Pi de retrouverdj .
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La formule d’interpolation de Lagrange implique que :

∆f(i) =
∑
j∈S

λS
i,jf(j) mod m (3.4)

En utilisant le fait que par définition,f(0) est égal à la clé secrèted, on peut obtenir une signature de
x. Pour cela, remarquons que :

w = x4∆2d = x4∆2f(0) =
∏
j∈S

x4∆λS
0,jf(j) =

∏
j∈S

σ
2λS

0,j

i mod N

Ainsi, we = x4∆2
mod N . La signatures est telle quese = x mod N . Comme la quantité4∆2 est

publique et comme l’exposant publice est un nombre premier plus grand quen, il est relativement
premier avec4∆2 (car ∆ = n!). Ainsi, l’algorithme d’Euclide étendu trouve deux entiersa et b tels
quea × 4∆2 + b × e = 1. Ceci permet d’obtenir la signatures = wa × xb mod N . En effet, on a :
se = wae × xeb = xa×4∆2 × xeb = xa×4∆2+eb = x mod N .

Le premier∆ provient de la formule 3.4 et le deuxième∆ provient de la définition deσi. Le ∆ dans
la définition deσi est utile pour simuler les partsσj à partir du chiffré et det valeursσi.

Algorithme de vérification d’une signature. L’algorithme de vérification est le même que celui d’une
signature RSA classique.

3.2.3 Preuve de sécurité du schéma de Shoup contre des adversaires passifs

Théorème 7.Le schéma de partage de secret est sûr.

Preuve: Pour n’importe quel sous-ensemble det points dans[0, n], la valeur def(X) modulom en
ces points détermine de manière unique les coefficients def(X) modulom, et ainsi la valeur def(X)
modulom en n’importe quel autre point modulom dans[0, n]. Ceci est une conséquence du fait que la
matrice de Vandermonde (cf. section 2.2.3) est inversible modulom, car son déterminant est relativement
premier avecm. Par conséquent, pour tout sous-ensemble det points dans[0, n], les distributions de la
valeurf(X) modulom en ces points sont uniformes et mutuellement indépendantes. ut

Le schéma de signature à seuil de Shoup est sûr contre des adversaires passifs. Shoup a montré le
théorème suivant dans [174].

Théorème 8.Dans le modèle de l’oracle aléatoire [9], le protocole précédent est un
schéma de signature à seuil sûr (robuste et non-forgeable) sous l’hypothèse que le schéma
de signature RSA est sûr (RSA-FDH ou RSA-PSS).

Preuve: Nous commençons par montrer comment simuler la vue de l’adversaire, étant donné un accès à
l’oracle de signature RSA que l’on utilise seulement quand l’adversaire demande une part de signature
pour un joueur non-corrompu.

Soit i1, . . . , it l’ensemble des joueurs corrompus. On rappelle quedi ≡ f(i) mod m pour tout1 ≤
i ≤ n, etd ≡ f(0) mod m.

Pour simuler la vue de l’adversaire, on choisit lesdij appartenant à l’ensemble des joueurs corrompus
au hasard dans l’ensemble{0, . . . , bN/4c−1}. Nous avons déjà dit que les parts de la clé secrète détenues
par les serveurs corrompus sont choisies dans l’ensemble{0, . . . ,m− 1}. Nous avons :

N/4−m = (p′ + q′)/2 + 1/4 = O(N1/2)
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et à partir de cela, un calcul montre que la distance statistique entre la distribution uniforme sur{0, . . . , bN/4c−
1} et la distribution uniforme sur{0, . . . ,m− 1} estO(N−1/2). En effet,∑

α

∣∣∣∣ Pr
X∈[0,m[

[X = α]− Pr
Y ∈[0,bN/4c[

[Y = α]
∣∣∣∣ =

m−1∑
α=0

∣∣∣∣ 1
m
− 1

m + δ

∣∣∣∣+ m+δ∑
α=m

∣∣∣∣0− 1
m + δ

∣∣∣∣
=

δ

m + δ
+

δ

m + δ
=

2δ

m + δ
= O(N−1/2)

où bN4 c = m + δ et doncδ = (p′ + q′)/2.
Une fois que ces valeursdij sont choisies, les valeursdi pour les serveurs non-corrompus sont aussi

complètement déterminées modulom, mais elles ne peuvent pas être facilement calculées. Cependant,
étant donnésx, s ∈ Z∗N avecse = x, nous pouvons facilement calculerσi = x2∆di pour un serveuri
non-corrompu de la manière suivante :

σi = s
2(λS

i,0+e(λS
i,i1

di1
+...+λS

i,it
dit ))

oùS = {0, i1, . . . , it}. Ceci est une conséquence de l’équation (3.4).
En utilisant ces techniques, on peut générer les valeursvk, vk1, . . . , vkn, et donc générer n’importe

quelle part de signatureσi, étant donnée une signature standard RSA.
Cet argument justifie la définition de la part de signatureσi àx2∆di , au lieu dex2di par exemple.
On a montré que tous les messages pouvaient être simulés de manière efficace et indistinguable d’un

jeu réel, c’est-à-dire en présence des vraies serveurs qui connaissent leur part de la clé secrète. Ainsi,
un adversaire qui obtientt parts de la clé secrète n’apprend pas d’information supplémentaire qui lui
permettrait par exemple d’obtenir une(t + 1)-ième part de la clé et de reconstruire toute la clé secrète.
Le protocole RSA distribué est donc sûr face à un tel adversaire. ut

3.2.4 Preuve de robustesse contre des adversaires actifs

Il s’agit de faire une preuve d’appartenance à un langage. En effet, on n’a pas besoin de prouver que
les serveurs connaissent la clé secrètedi, mais seulement qu’ils ont fait leur travail correctement,i.e.
σi = xdi mod N .

Dans ce but, on peut faire des preuves d’appartenance à un langage difficile. Si le mot,(σi, vki),
composé de la part de signatureσi et d’informations connues par le vérifieur n’est pas dans le langage,
alors la significativité de la preuve prouvera que le prouveur ne peut pas construire une telle preuve. Le
vérifieur est sûr que les donnéesvki sont correctes car elles sont garanties dans le protocole de génération
de clés et doncvki = vkdi mod N .

Dans cette section, nous présentons la preuve de validité de Shoup [174], preuve d’égalité de loga-
rithmes discrets dans un groupe cyclique d’ordre inconnu. Nous présentons en chapitre 9 deux autres
preuves de validité. Chacune d’entre elles a ses avantages, mais nous nous intéressons ici à la preuve
de Shoup qui est non-interactive et qui ne suppose aucune relation particulière entre le prouveur et le
vérifieur.

Preuve non-interactive d’égalité de logarithmes discrets dans un groupe cyclique d’ordre inconnu

SoitQN un groupe cyclique d’ordre inconnum = p′q′. Soitv un générateur deQN etσ2
i un élément

de QN . Une preuve d’égalité du logarithme discret d’un élémentσ2
i en basẽx = x4∆ et d’un autre

élémentvki en basevk peut être conçue en utilisant le protocole de Chaum et Pedersen [44] sans que
l’ordre deQN n’ait besoin d’être connu. SoitL1 la taille de la fonction de hachageH(.). Décrivons la
version non-interactive de la preuve.
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Prouveur σ2
i = x̃di etvki = vkdi Vérifieur

di ∈ [0,m[
r ∈R [0, 2L(N)+2L1 [,
x′ = x̃r etv′ = vkr

e = H(x̃, vk, σ2
i , vki, x

′, v′) ∈ [0, 2L1 [

y = r + e× di
(e, y)

−−−−−−−−−−−−−→ vérifie si

e
?= H

(
x̃, vk, σ2

i , vki,
x̃y/σ2e

i , vky/vki
2e

)
et siy

?
< 2L(N)+2L1

FIG. 3.1:Preuve de validité non-interactive de Shoup.

Description de la preuve. Soit di le logarithme discret commun et soitr un élément choisi au ha-
sard dans[0, 2L(N)+2L1 [. La preuve calculev′ = vkr et x′ = x̃r. Soit e la valeur de la fonction
de hachageH(x̃, vk, σ2

i , vki, x
′, v′) où H est une fonction de hachage qui prend ses valeurs de sor-

tie dans l’intervalle[0, 2L1 [. On calcule ensuitey = r + e × di. Une preuve d’égalité de logarithmes
discrets est une paire(e, y) ∈ [0, 2L1 [×[0, 2L(N)+2L1 [; elle est correcte si elle vérifie les équations
e = H(x̃, vk, σ2

i , vki, x̃
y/σ2e

i , vky/vki
e) ety < 2L(N)+2L1 .

Remarque. Quand le vérifieur reçoitσi, il ne sait pas siσi est un carré ou non. Pour en être certain, il
utiliseσ2

i et pas simplementσi.
Preuve: Consistance. La consistance de ce schéma est claire pour la première équation de vérification.

Pour la deuxième équation, on montre que la probabilité que la preuve échoue est2−L1 ≥ 2L1×m
2L(N)+2L1

.

Significative. On peut montrer que la preuve est significative. On décrit la preuve de sécurité de Shoup [174]
dans le modèle de l’oracle aléatoire. Si une preuve(e, y) est valide, alors soite = H(x̃, vk, σ2

i , vki, x̃
y/σ2e

i , vky/vki
e),

soitx′ = x̃y/σ2e
i etv′ = vky/vke

i . CommeQN est un groupe cyclique généré parvk, il existea, b, c etd
des entiers tels quẽx = vka, σ2

i = vkb, v′ = vkc et x′ = vkd. En utilisant les définitions dev′ et x′, on
obtient les équations

c = y − edi mod m

et
d = ay − be mod m

donc, en multipliant la première para et en soustrayant la seconde, on obtient

ca− d = e(b− adi) mod m

Dans le modèle de l’oracle aléatoire,e est une valeur aléatoire, indépendante des entrées de la fonction
de hachage et par conséquent,

b− adi = 0 mod m

Ainsi,
σ2

i = vkb = vkadi = x̃di

De plus, comme on est sûr quevki = vkdi mod N , si le mot(σi, vki) est dans le langageL =
{(α, β) tq logx̃(α2) = logvk(β)}, alors un prouveur ne peut pas tromper un vérifieur avec probabilité
supérieure à 1

2L1
et on sait alors queσ2

i = x̃di = x4∆di .
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Zero-Knowledge. Regardons maintenant la simulation zero-knowledge. Nous pouvons construire un
simulateur qui simule la vue de l’adversaire sans connaître la valeurdi. Cette vue comprend les valeurs
de l’oracle aléatoire aux points où l’adversaire a questionné l’oracle de telle sorte que le simulateur soit
complètement responsable de l’oracle aléatoire. Quand l’adversaire fait une requête à l’oracle, si l’oracle
n’a pas encore défini la valeur en ce point, le simulateur la définit avec une valeur aléatoire et dans
tous les cas retourne la valeur à l’adversaire. Quand un serveur non-corrompu est supposé générer une
preuve de validité pour un messagex, et une part de signatureσi, le simulateur choisite ∈ [0, 2L1 [ et
y ∈ [0, 2L(N)+2L1 [ au hasard, et pour des valeurs donnéesx etσi, il définit la valeur de l’oracle aléatoire
au point(x̃, vk, σ2

i , vki, x̃
y/σ2e

i , vky/vki
e) comme étante. Avec probabilité écrasante, le simulateur n’a

pas encore défini l’oracle à ce point auparavant, et il est donc libre de le faire. La preuve de validité est
constituée de la paire(e, y). Il est simple de vérifier que la distribution produite par ce simulateur est
statistiquement proche d’une distribution uniforme.

Cette preuve est seulementstatistiquementzero-knowledge cary = r + edi est calculé dansZ. Par
conséquent, les valeurs sur les bords de l’intervalle[0, 2L(N)+2L1 [ sont moins souvent atteintes que les
autres (cf.page 99 de la thèse de Guillaume Poupard [154]). ut

3.3 Algorithme de génération partagée de clés RSA de Boneh-Franklin

Il existe de nombreux protocoles pour fabriquer des clés RSA de manière distribuée [27, 80, 48,
49, 18, 155, 92]. Boneh et Franklin dans [27] ont conçu un tel protocole dans le modèlehonnête-mais-
curieux, c’est-à-dire sans adversaire actif. Plus tard, Frankel, MacKenzie et Yung dans [80] ont rendu cet
algorithme robuste contre des adversaires actifs.

Dans [155], Poupard et Stern ont aussi proposé un protocole pour produire un module partagé pour
deux joueurs seulement car le protocole de Boneh et Franklin estt = bn−1

2 c sûr, ce qui donnet = 0
pourn = 2. Gilboa dans [92] a ensuite étendu la méthode de Poupard et Stern. Cette méthode utilise
des mécanismes d’Oblivious Transfer (cf. chapitre 2) et en étendant l’OT de Poupard et Stern à plusieurs
serveurs en faisant des OT1-parmi-n. Cependant ces protocoles OT ne sont pas aussi efficaces que le
protocole BGW, décrit dans l’annexe 9, et utilisé par Boneh et Franklin. Ce protocole comme le protocole
de Cocks [48, 49] permet de tolérern − 1 serveurs passifs. Malheureusement, la sécurité du protocole
de Cocks repose sur un argument heuristique. Il a été rendu robuste par Blackburnet al.dans [18].

En conséquence, le protocole de Boneh et Franklin est le plus efficace des algorithmes de génération
RSA partagée et présente le plus de garantie en ce qui concerne la sécurité.

3.3.1 Description

Nous décrivons le protocole de Boneh-Franklin dans la figure 3.2.

Le caractère pratique du test de biprimalité est basé sur les résultats empiriques de Rivest [161] mon-
trant que si un crible est préalablement effectué, le test de primalité de Miller-Rabin n’est pas nécessaire,
les nombres pseudoprimes étant rares selon des conjectures de Pomerance [152, 153].

3.3.2 Preuve de sécurité

Dans l’étape 1 de ce protocole, chaque serveur choisit un randompi uniformément dans un intervalle[√
2.2L(N)/2−1, b2L(N)/2−1

n c
[

comme sa part secrète. Le nombre premierp résultant est pris comme la

somme de ces valeurs. Comme la somme de variables aléatoires uniformes et indépendantesn’est pas
une variable uniformément distribuée,p est choisi dans une distribution ayant moins d’entropie qu’une
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1. Dans la première étape, chaque serveur choisit au hasard deux valeurspi et qi dans

l’intervalle
[√

2.2L(N)/2−1, b2L(N)/2−1
n c

[
selon [176], oùL(N) est la taille en bits du

moduleN .

2. Puis les serveurs utilisent l’algorithme distribué BGW, décrit dans l’annexe 9 pour
calculer le produitN dep1 + . . . + pn et q1 + . . . + qn.

3. Ensuite, les parties exécutent un test de biprimalité similaire au test de Fermat modulo
N . Fixonsp = p1 + . . .+ pn etq = q1 + . . .+ qn si le module est de la bonne forme,
i.e., N = pq. Ce test de biprimalité estn− 1 sûr.

4. Enfin, les serveurs utilisent un protocole pour générer un partage de la clé secrète.

FIG. 3.2:Algorithme de génération distribuée de modules RSA

distribution uniforme42 sur un même intervalle. Ceci n’est pas un problème car une somme de variables
aléatoires tend vers une gaussienne selon le Théorème de la Limite Centrale. On peut montrer que cette

gaussienne est très étalée. On peut estimer la moyenne de la variable aléatoire sommeSi à 2
L(N)−3

2 /n+1
2

et de variance2
L(N)−3

2 /n2−1
12 . Ceci permet de caractériser complètement la variance. Il est facile de voir

que cette variance est suffisamment grande et qu’elle contient plus de2128 nombres premiers car elle est
supérieure à> 2128 × log(2128).

Une deuxième conséquence de ce protocole est que chaque serveur peut obtenir l’information sui-
vante :pi < p. Boneh et Franklin ont montré que cette information n’est pas utile à un adversaire.

Dans le lemme 2.1. de [27], Boneh et Franklin réduisent le protocole distribué au protocole centralisé
et montrent en particulier que s’il existe un attaquantA qui réussit à casser la sécurité du protocole
distribué de génération de clé (i.e., avect parts de la clé secrète), il existe un simulateurS qui factorise
une fraction non-négligeable des modules RSAN de tailleL(N).

Théorème 9. Supposons qu’il existe un algorithme en temps polynomialA qui étant
donné : (1) un aléaN ∈ Z(2)

L(N) choisi dans la distribution deZ(2)
L(N) induite par le protocole,

et (2) les parts〈pi, qi〉 det parties, factoriseN avec probabilité au moins1/L(N)δ pour un
certainδ. Alors il existe un algorithmeB fonctionnant en temps polynomial en moyenne
qui factorise1/(4(t + 1)3L(N)δ) des entiers dansZ(2)

L(N).

3.4 Schéma complètement distribué de signature RSA à seuil

Nous présentons ici la solution que nous avons conçue pour distribuer la preuve de validitié et l’en-
semble du schéma de signature RSA à seuil de Shoup. Nous commencerons par présenter le problème,
c’est-à-dire à identifier les cas où les modules RSA sûrs sont nécessaires dans le schéma de Shoup,
puis nous définirons le modèle de sécurité. Ensuite, nous décrirons comment modifier l’algorithme de

42. Dans le chapitre 6, nous montrerons qu’un adversaire peut biaiser cette distribution de façon à obtenir de l’information
sur la clé secrète. Ceci est une attaque sur le protocole distribué de génération de la clé.
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Boneh et Franklin afin qu’il génère des modules RSA ayant des propriétés spéciales. Nous montrerons
que le schéma de Shoup est toujours résistant aux attaques passives avec les modules ainsi générés et
nous montrerons que ce schéma est aussi robuste, c’est-à-dire sûr contre les attaques actives. Enfin, nous
donnerons les paramètres pratiques pour notre schéma.

SoitN = pq tel quep = 2p′ + 1 et q = 2q′ + 1 où en généralp′ =
∏

i pi
ei et q′ =

∏
j qj

ej . Posons
M = p′q′. On rappelle qu’un nombre premierp est ditnombre premier sûrsi p etp′ sont simultanément
premiers. Un module RSAN = pq composé de deux nombres premiers sûrs est appelé unmodule RSA
sûr.

3.4.1 Problématique

Comme on va le voir dans la suite, les nombres premiers sûrs sont utilisés dans la génération de la
clé (afin de prouver que le schéma de partage de secret de Shamir [170] est sûr dans l’anneauZM

43), et
dans la preuve de validité. Expliquons ici le second problème qui est moins évident.

Où est le problème?

La propriété de robustesse garantit que même sit joueurs malicieux envoient de fausses parts de
signature, le schéma générera quand même une signature correctes. Cette propriété est nécessaire car
sinon le combineur doit résoudre le problème de la sélection des parts correctes44.

Par exemple, le combineur reçoit les parts de signature des serveurs et doit générer la signature. Un
moyen pour lui consiste à choisir au hasardt + 1 parts de signature, à générer une signature possible
s′ et à tester sis′ est une signature valide dem. Si le résultat est correct, la signature a été trouvée,
sinon, le combineur doit tester un autre groupe det + 1 parts de signature. Comme le combineur ne peut
pas deviner où sont les mauvaises parts, il doit faire face à une explosion combinatoire exponentielle
d’essaisCt+1

n . Par conséquent, il est nécessaire de construire un test efficace afin de vérifier si un serveur
a correctement répondu à une question. Comme on l’a vu dans la sous-section 3.2.4, Shoup a proposé
une preuve efficace non-interactive.

Nos résultats

Nous allons montrer que le protocole de Shoup peut être modifié pour fonctionner sous des hypo-
thèses standards avec des modules RSA ayant des propriétés spéciales et que ces modules peuvent être
générés de manière distribuée.

Les modules sûrs sont nécessaires dans la preuve de validité et dans le protocole de génération des
clés. De plus, différentes caractéristiques de ces nombres sont utilisées dans la preuve de validité. En
effet, le protocole de Shoup utilise deux propriétés importantes du sous-groupe des carrésQN de Z∗N
quand unN est module sûr. D’une part, ce sous-groupe est cyclique et d’autre part, son ordreM n’a pas
de petits facteurs premiers ce qui permet de simuler le partageà la Shamir. Le groupe cyclique est utilisé
pour montrer l’existence du logarithme discretdans la preuve de robustesse. L’utilisation des nombres
premiers sûrs permet de garantir qu’avec probabilité écrasante, un élément pris au hasard dansQN est
ungénérateur.

Notre première observation concerne le lien entre la structure deQN liée aupgcd(p − 1, q − 1) et
la recherche de générateurs dansQN liée à la décomposition en facteurs premiers dep−1

2 et de q−1
2 .

43. L’article d’origine de Shamir prouvait la sécurité dans un corps finiZp.
44. On précise que l’algorithme de Berlekamp-Welch (cf. chapitre 2) ne peut pas être utilisé ici car on aurait besoin de

résoudre un système d’équations linéaires dans les exposants et que par exemple dansZ∗
p, cela reviendrait à résoudre le problème

de Diffie-Hellman ou du logarithme discret.
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En particulier, sip−1
2 et q−1

2 n’ont pas de petits facteurs premiers, alors avec forte probabilité un petit
nombre d’éléments pris au hasard génère le groupeQN en entier. Si nous choisissons plusieurs éléments
au hasard(g1, . . . , gk), on peut garantir que le groupe généré par〈g1, . . . , gk〉 estQN en entier avec forte
probabilité. De telles techniques ont déjà été utilisées par Frankelet al. dans [80] et un traitement plus
précis a été effectué par Poupard et Stern dans [157]. De plus, en utilisant une astuce de Gennaroet al.
qui est apparue en premier dans [91] et le protocole récemment proposé par Catalanoet al. dans [40],
le calcul depgcd(p − 1, q − 1) peut être effectué de manière distribuée. Ces méthodes permettent de
conserver un algorithme de génération de clé efficace.

Dans cette section, nous montrons comment construire de manière conjointe des modules RSA de
telle façon que le sous-groupeQN soit cyclique, ce qui garantit l’existence des logarithmes discrets45

et des générateurs deQN . De plus, l’ordreM de ce groupe ne contient pas de petits facteurs premiers
plus petits qu’une borne de cribleB. Cette vérification n’augmente pas trop le temps d’exécution de
l’algorithme de génération de clé.

3.4.2 Modèle de sécurité

Le réseau

Nous faisons comme hypothèse que le groupe den serveurs est connecté à un canal ayant des capa-
cités de broadcast et que les messages envoyés sur ce canal de communication atteignent instantanément
chaque partie reliée à ce dernier.

Définition formelle

Un schéma de signature à seuil RSA est composé des quatre algorithmes suivants :

– Un algorithme de génération de clésprend comme entrée deux paramètres de sécuritéL(N), k,
le nombren de serveurs de signature, le paramètre du seuilt et un ruban aléatoireω; il retourne
une clé publique(N, e) où L(N) est la taille en bits deN , les clés privéessk1 = d1, . . . skn =
dn connues uniquement par les bons serveurs et pour chaqueu ∈ [1, k] une listevku, vku,1 =
vku

d1 , . . . vku,n = vku
dn mod N de clés de vérification.

– Unalgorithme de part de signatureprend en entrée la clé publique(N, e), un index1 ≤ i ≤ n, la
clé privéedi et un messagem; il retourne une part de signatureσi = x2di mod N , oùx = H(m)
etH(.) est une fonction de hachage et de formatage, et une preuve de sa validitépreuvei.

– Unalgorithme de combinaisonprend en entrée la clé publique(N, e), une listeσ1, . . . σt′ (t′ > t)
de parts de signature, pour chaqueu ∈ [1, k] la listevku, vku,1, . . . vku,t′ de clés de vérification, un
messagem, et une listepreuve1, . . . preuvet′ de preuves de validité; il retourne une signatures ou
échoue.

– Un algorithme de vérificationprend en entrée une clé publique(N, e), un messagem, une signa-
tures; il retourne un bitb indiquant si la signature est correcte ou non.

Les joueurs et le scénario

Le protocole comprend les joueurs suivants : un combineur, un ensemble den serveursPi, un adver-
saire et les utilisateurs. Tous sont considérés comme des machines de Turing probabilistes et fonctionnant

45. Cependant, même siQN est cyclique, on ne sait pas pour autant trouver un générateur
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en temps polynomial. Considérons le scénario suivant :

– Durant la phase d’initialisation, les serveurs utilisent l’algorithme de génération distribuée pour
créer les clés publique, privées et de vérification. La clé publique(N, e) et toutes les clés de
vérificationvku, vku,i sont publiées et chaque serveur obtient sa partdi de la clé secrèted.

– Pour signer un messagem, le combineur commence par envoyerm aux serveurs. En utilisant
leur clé secrètedi et ses clés de vérificationvku, vku,i pour u ∈ [1, k], chaque serveur exécute
l’algorithme de part de signature et retourne une part de signatureσi en même temps qu’une
preuve de validité de la part de signaturepreuvei. Finalement, le combineur utilise l’algorithme
de combinaison pour générer la signature, si suffisamment de parts de signature sont valides et
disponibles.

Les adversaires

Nous considérons un adversaire capable de corrompre jusqu’àt parmi lesn serveurs. Une telle cor-
ruption peut être passive,i.e. l’attaquant peut seulement intercepter les messages des serveurs et lire la
mémoire d’au plust serveurs. Il peut aussi tenter de faire échouer les serveurs ou de les arrêter. Fina-
lement, il peut être actif; dans ce cas, l’adversaire contrôle complètement le comportement des serveurs
corrompus. Dans la suite, nous considérons uniquement des adversaires non-adaptatifs qui choisissent
les serveurs qu’ils souhaitent corrompre avant la phase de génération des clés.

Propriétés des schémas de signature à seuil

Les deux propriétés des schémas de signature à seuilt parmin avect < n/2 qui nous intéressent sont
la robustesseet lanon-forgeabilité. La robustesse garantit que même sit serveurs corrompus envoient
des mauvaises parts de signature, le schéma retournera toujours une signature correcte.

La non-forgeabilité garantit que tout sous-ensemble det + 1 joueurs peut générer une signatures,
mais interdit la génération par tout ensemble de moins det joueurs.

Les jeux de l’adversaire

Dans cette sous-section, nous décrivons les notions de sécurité pour l’algorithme de génération de
clés à seuil et le protocole de signature à seuil sous forme de jeux que tente de gagner l’adversaire. Nous
devons montrer que les informations révélées pendant ces protocoles n’aident pas l’adversaire.

Le jeu pour la version distribuée de la génération de clé.La validité de la génération de clé exige que
les distributions de probabilité des clés secrètesd, p, q, et de la clé publique(N, e) paraissent uniformes
à l’adversaire.
La sécurité de la génération des clés exige que s’il existe un adversaireA qui corrompt au plust serveurs
au début du jeu, alors il ne peut pas obtenir plus d’information sur les clés secrètes détenues par les
joueurs non corrompus.

Le jeu pour le protocole de signature à seuil.La sécurité du protocole de signature signifie que s’il
existe un adversaireA qui corrompt au plust serveurs au début du protocole et qui peut obtenir des
signatures de messages de son choix, alors il ne peut pas forger une signature sur un nouveau message.

Remarques.On peut remarquer que nous ne montrons pas que l’information apprise durant le protocole
de génération de clé n’aide pas l’adversaire à déchiffrer ou à signer le message. Nous faisons ici une
hypothèse plus forte sur un adversaire qui peut factoriser le moduleN comme le font Boneh et Franklin
dans [27].
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3.4.3 Nouvel algorithme de génération de clé RSA

Le but de cette section est de générer des modules RSA tels que le groupe des carrés est un groupe
cyclique dont l’ordre ne contient pas de petits facteurs premiers et des clés pour le schéma de signature
de Shoup.

Pour ce faire, nous revisitons l’algorithme de génération partagée de clés RSA de Boneh-Franklin
pour produire des modules RSA tels queN = pq, pgcd(p−1

2 , q−1
2 ) = 1 et ni p−1

2 ni q−1
2 n’ont de petits

facteurs premiers. Nous utilisons un algorithme de crible pour améliorer simultanément le protocole de
génération de clé, la probabilité de trouver un ensemble de générateurs deQN , et pour rendre sûr le
schéma de partage de secret de Shamir. Nous prouvons enfin la robustesse et la sécurité de ce nouveau
protocole distribué de génération de clés.

Génération distribuée de modules RSA de forme spéciale

Nous décrivons dans la figure 3.3 une adaptation du protocole de Boneh et Franklin pour générer
un module RSA partagé, puis nous montrons comment générer les clés de vérification dont nous avons
besoin.

1. Dans la première étape, chaque serveur choisit au hasard deux valeurspi et qi dans

l’intervalle
[√

2.2L(N)/2−1, b2L(N)/2−1
n c

[
selon [176], oùL(N) est la taille en bits du

moduleN .

2. Les serveurs effectuent un crible sur les entiers partagés(p1 + . . . + pn)− 1 et (q1 +
. . . + qn)− 1. Puis, ils vérifient sipgcd(4P, p− 1) ?= 2 et sipgcd(4P, q− 1) ?= 2 où
P =

∏
2<pi<B pi etB la borne du crible en utilisant l’algorithme GCD.

3. Puis le protocole BGW, décrit dans le chapitre 9 est exécuté pour calculer le produit
N dep1+. . .+pn etq1+. . .+qn et pour calculer le produitϕ(N) de(p1+. . .+pn)−1
et de(q1 + . . . + qn) − 1. Les serveurs vérifient ensuite de manière distribuée si

pgcd(ϕ(N), N − 1) ?= 1 en utilisant l’algorithme GCD.

4. Ensuite, les parties exécutent un test de biprimalité similaire au test de Fermat modulo
N . Nous fixonsp = p1 + . . . + pn et q = q1 + . . . + qn.

FIG. 3.3:Algorithme de génération distribuée de modules RSA de la forme spéciale

Génération distribuée des clés dans le protocole de Shoup

Une fois que le moduloN est généré, soite le premier nombre premier supérieur àn. On exécute
ensuite le protocole de Catalanoet al. décrit dans le chapitre 9 pour générer la clé secrète partagéed
de manière partagée. À la fin du protocole, chaque serveur peut calculer ses clés de vérification comme
vu,i = v∆di

u . Les clés de vérificationvu sont des carrés aléatoires et on suppose qu’aveck tels nombres
on génèreQN . On peut donc les calculer de la façon suivante :y2

u mod N où yu est la concaténation
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deH(N‖i) pour suffisamment de valeurs dei pour obtenir un paramètre de sécurité suffisant. La valeur
aléatoire des valeursyu est obtenue dans le modèle de l’oracle aléatoire.

Ce protocole est robuste face à des adversaires actifs car le protocole GCD l’est. Nous étudierons
ultérieurement la sécurité de ce protocole.

Algorithme efficace de crible pour améliorer la génération de nombres aléatoires n’ayant pas de
petits facteurs

Dans cette section, nous montrons que le moduleN généré avec l’algorithme précédent est tel que
p′ = p−1

2 et q′ = q−1
2 n’ont pas de petits facteurs premiers. Notre méthode utilise un nouveau protocole

distribué de crible conçu par Boneh, Malkin et Wu dans [28] que nous modifions afin de créerp tel que ni
p, ni p′ n’ait dans sa décomposition en facteurs premiers de petits facteurs inférieurs àB. De plus, nous
montrons comment résister aux adversaires actifs. NotonsP le produit de tous les nombres premiers
impairs jusqu’àB.

1. Chaque serveur choisit au hasard un entierai dans l’intervalle[1, . . . , P ] de telle
façon queai soit relativement premier avecP . Alors, le produita = a1 × . . . ×
an mod P est aussi relativement premier avecP .

2. Les serveurs exécutent un protocole pour convertir le partage multiplicatif dea en un
partage additif dea = b1 + . . . + bn. Ce protocole est décrit dans la suite et utilise le
protocole de BGW, décrit en annexe 9.

3. Chaque serveur choisit un aléari ∈ [0, 2L(N)

P ] et fixepi = riP + bi.

FIG. 3.4:Algorithme de crible distribué

Clairement,p =
∑

pi ≡ a mod P (où pi est dans la figure 3.4) et ainsip n’est divisible par aucun
nombre premier inférieur àB. On peut remarquer quep = RP + a où R =

∑
i ri. Ce crible ne

fonctionne que jusqu’à une borneB telle quep > P =
∏

3≤p<B p, soit 379 pour p de 512 bits. Ce
crible fonctionne conformément au théorème suivant: sipgcd(a, P ) = 1, alors sip = rP + a, alors
pgcd(p, P ) = pgcd(rP +a, P ) = pgcd(a, P ) = 1. Ainsi, si on veut étendre la taille du crible àB1 > B,

alors peut générera tel quepgcd(a, P ) = 1 et ensuite tester sipgcd(P ′, p) ?= 1 avecP ′ =
∏

B≤p≤B1
p

avec l’algorithme GCD (cf. annexe 9).

Preuve de validité et de robustesse de l’étape 2 de l’algorithme de génération du module.
Preuve:

Preuve de validité. Afin de prouver quep′ = p−1
2 n’a pas de facteur premier inférieur àB dans sa

décomposition, nous devons vérifier les égalitéspgcd(p − 1, P ) = pgcd(2p′, P ) = 1 et pgcd(p −
1, 4P ) = 2 (pour tester la puissance de2). Si nous notonsP ′ = 4P , nous pouvons exécuter un unique
test simplepgcd(p− 1, P ′) = 2.

Preuve de sécurité de l’étape 2 contre des adversaires passifs. Pour distribuer le test de l’étape 2
dans le modèlehonnête-mais-curieux, le premier serveur modifie sa partp1 enp1− 1 et nous utilisons le
protocole GCD distribué décrit dans l’annexe 9 qui est sûr contre ce type d’adversaire. De plus, le crible
est sûr contre ce type d’adversaire.
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Preuve de robustesse de l’étape 2. Il est aussi possible d’effectuer le test de manière robuste en
présence d’un adversaire actif. Pour faire face à des adversaires actifs, nous utilisons l’algorithme de
Frankel, MacKenzie et Yung [80] qui génère directement un partage polynomial dep et q. Pour ce faire,
chaque serveur partagepi etqi en utilisant un partageà la Shamir. Remarquons que

∑
j∈S\{0} λ

S
0,j = 1,

oùλS
0,j dénote le coefficient de Lagrange duj-ième serveur46. Par conséquent, si on notef , le polynôme

de partage de l’entierp, la part dep du i-ième serveur estf(i). La part de l’entierp− 1 du serveuri peut
alors être fixée à(f(i)− 1). En effet, sip = f(0) =

∑
j∈S\{0} λ

S
0,jf(j), alors

p− 1 = f(0)− 1 =
∑

j∈S\{0}

λS
0,jf(j)−

∑
j∈S\{0}

λS
0,j =

∑
j∈S\{0}

λS
0,j(f(j)− 1)

Ensuite, le protocole GCD peut s’appliquer avec un partage polynomial de la valeur secrètep− 1.

Finalement, nous pouvons aussi montrer que le crible peut être effectué de manière robuste. En effet, le
protocole qui transforme le partage multiplicatif dea =

∏n
i=1 ai en un partage additifb =

∑n
i=1 bi peut

aussi être effectué de manière robuste car il utilise le protocole BGW. Cette transformation appellen fois
le protocole BGW. La valeurbi,j est la part détenue par lei-ième serveur auj-ième tour, et est telle que∑n

i=1 bi,j =
∏j

k=1 ak. On fixe bi,0 = 0 pour touti ∈ {0, . . . , n}. Alors, pouri = 1 à n, ui = ai et
uj = 0 pour toutj 6= i, le protocole BGW calcule le produit partagé deab à partir des partages dea et
deb : (b1,i−1 + . . . + bn,i−1)× ai = (b1,i−1 + . . . + bn,i−1)(u1 + . . . + un) = b1,i + . . . + bn,i.

Si, on ne veut pas utiliser l’algorithme de partage multiplicatif en partage additif, on peut utiliser

l’algorithme GCD pour tester sipgcd(P, p) ?= 1 oupgcd(PP ′, p) ?= 1 directement. Le test surp− 1 se

déduit aisémentpgcd(4PP ′, p− 1) ?= 2. ut

Ainsi, nous avons vu que la deuxième phase de l’algorithme de génération de clés, qui élimine les
mauvais choix despi et qi, peut être rendu robuste pour générer des modules RSA tels que nip−1

2 , ni
q−1
2 n’aient de petits facteurs premiers inférieurs àB, etpgcd(p−1

2 , q−1
2 ) = 1. De plus, comme la suite

du protocole suit l’algorithme de génération de clés de Boneh-Franklin et que ce protocole a été rendu
robuste par Frankel, Mac Kenzie et Yung [80], on peut conclure que le nouveau protocole de génération
de modules RSA est sûr et peut être rendu robuste contre des adversaires actifs en utilisant le protocole
de Frankelet al..

Théorème 10. Le protocole de génération de clés de Boneh-Franklin et le protocole
de crible permettent de générer des modules RSA tels que l’ordreM du groupeQN ne
contient pas de petits facteurs premiers inférieurs àB.

Remarque. Le crible a aussi comme effet de rendre l’algorithme de génération plus efficace. En effet,
il évite le test de biprimalité distribué, ce qui permet d’accroître la vitesse de l’algorithme de Boneh-
Franklin d’un facteur 10 comme le prouvent les tests réalisés dans [28]. Il faut environ une minute et
demie à ce protocole pour générer de manière distribuée une clé RSA 1024 bits dans le modl̀e honnête-
mais-curieux.

46. Ceci provient du fait que si on partage, avec le schéma de partage de secret de Shamir, le polynôme constant égal à1, la
valeur de ce polynôme en0 est aussi1.
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Génération de clés RSA telles queQN soit cyclique

Nous montrons que le moduleN généré par l’algorithme de génération est tel que le groupeQN est
cyclique. Ceci est une conséquence de l’étape 3 de l’algorithme décrit dans la figure 3.3. Nous allons
utiliser le fait que le produit de deux groupes cycliques d’ordre premier entre eux est un groupe cyclique.
Le lemme suivant et le protocole GCD permettent de vérifier de manière distribuée quep′ et q′ sont
premiers entre eux. Montrons d’abord le lemme suivant, utilisé sous une autre forme dans [91].

Lemme 3 SoitN = pq un module RSA, alorspgcd(p − 1, q − 1)|pgcd(N − 1, ϕ(N)) et la part sans
carré depgcd(N − 1, ϕ(N)) divisepgcd(p− 1, q − 1).

Preuve: Nous pouvons remarquer queϕ(N) = (p−1)(q−1) = N−p−q+1 = (N−1)−(p−1)−(q−1).
Donc,

(N − 1)− ϕ(N) = (p− 1) + (q − 1)

Par conséquent,pgcd(N−1, ϕ(N)) = pgcd((N−1)−ϕ(N), ϕ(N)) = pgcd((p−1)+(q−1), ϕ(N)). Si
nous notonsa = p−1 etb = q−1, nous devons montrer quepgcd(a, b)|pgcd(a+b, ab). Sif |pgcd(a, b),
alorsf |a etf |b. Doncf |(a + b) etf |ab. D’où f |pgcd(a + b, ab).

Montrons maintenant que la part sans carré depgcd(a + b, ab) divisepgcd(a, b).

pgcd(a + b, ab) = pgcd(a + b, ab− a(a + b)) = pgcd(a + b,−a2) = pgcd(a + b, a2)

Supposons quef |(a + b) etf |a2. Si f est un nombre premier,f |a et commef |(a + b), f |pgcd(a, b). Si
f n’est pas un nombre premier mais une puissance d’un nombre permier, disonsf = f ′α, nous avons
f ′α|a2 etα = 2β. Ainsi, f ′β|(a + b) etf ′β|a, doncf ′β|pgcd(a, b). ut

Corollaire 1 Sipgcd(N − 1, ϕ(N)) = 2, alorspgcd(p− 1, q − 1) = 2.

Preuve: Si pgcd(N − 1, ϕ(N)) = 2, alors commepgcd(p − 1, q − 1)|pgcd(N − 1, ϕ(N)), pgcd(p −
1, q − 1) = 2 carpgcd(p− 1, q − 1) ne peut pas valoir1. ut

La vérificationpgcd(N − 1, ϕ(N)) ?= 2 peut être faite en utilisant le protocole GCD.

Théorème 11. Le protocole de génération de clés permet de générer des modules RSA
tels que le groupeQN soit cyclique d’ordreM = p′q′, oùN = pq, p = 2p′+1, q = 2q′+1
et nip′ ni q′ n’ont de petits facteurs premiers inférieurs àB. Le nombre de fois qu’il faut
itérer ce protocole par rapport à celui de Boneh-Franklin est en moyenne de4× eγ ln(B).

Preuve: En suivant la section 3.4.3 et le corrolaire 1, nous pouvons supposer que l’on a obtenu un
module RSA tel que tous les facteurs premiers dep − 1 et deq − 1 sont supérieurs àB, et qu’ils n’ont
pas de facteurs communs,i.e., pgcd(p−1, q−1) = 2 et p−1

2 et q−1
2 n’ont pas de petits facteurs premiers.

Comme le produit de groupes cycliques dont les ordres sont premiers entre eux est encore un groupe
cyclique, et comme le groupe des carrés deZ∗p et le groupe des carrés deZ∗q sont cycliques, le groupe
QN est aussi cyclique. Ceci permet de garantir queQN est cyclique d’ordreM = p′q′.

Nous pouvons estimer le nombre d’itérations de l’algorithme 3.3 par rapport au protocole de Boneh-
Franklin. Tout d’abord, il est bien connu que

lim
n→∞

Pr
(p′,q′)∈[1,n[2

[
pgcd(p′, q′) = 1

]
=

6
π2

> 1/2
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si l’on suppose que les nombres premiers sont uniformément distribués dans[2
L(N)−1

2 , 2
L(N)

2 [. De plus,
le seul facteur augmentant le temps d’exécution de la première phase du protocole de génération de clé

correspond à la phase de vérificationpgcd(P ′, p− 1) ?= 2, oùP ′ = 4P . On peut remarquer que :

Pr
p′

[
pgcd(2p′, P ′) = 2

]
= Pr

p′

[
2 - p′ ∧ 3 - p′ ∧ . . . ∧B - p′

]
= (1− 1

2
)(1− 1

3
) . . . (1− 1

B
)

=
∏

pi≤B

(1− 1
pi

) ≈ 1
eγ ln(B)

selon le deuxième théorème de Mertens, oùγ représente la constante d’Euler. Par conséquent, nous
devons exécuter cet algorithme2 × (eγ ln(B) + eγ ln(B)) en moyenne afin d’obtenir un module RSA
de forme spéciale. ut

Ainsi, l’étape 3 est sûre contre des adversaires passifs ou actifs car elle utilise le protocole BGW et
le protocole GCD qui peuvent être rendu robuste.

Preuves de securité de l’algorithme de génération de clé

Dans cette partie, nous prouvons la sécurité complète de l’algorithme de génération du module RSA
de forme spéciale et la sécurité de l’algorithme de génération de clés.

Théorème 12. La génération distribuée de la clé est sûre et robuste contre un adversaire
statique et actif qui contrôle jusqu’àt serveurs.

Preuve: La robustesse de chaque étape des algorithmes de génération distribuée de modules RSA de
forme spéciale et de génération de clés a été montrée dans les sections précédentes. Montrons maintenant
la sécurité de l’algorithme complet de génération du module et de l’algorithme de génération de clés.

Dans la preuve de sécurité, nous devons montrer que s’il existe un adversaireA qui corrompt au
plus t serveurs au début du jeu, alors nous pouvons l’utiliser pour construire un attaquant contre la
version centralisée du protocole de génération de clés afin de factoriser le moduloN . Cet attaquant est un
simulateur dont le rôle est de simuler de “fausses” informations à l’adversaire : il lui fournir des données
similaires à celles qu’il recevrait dans un jeu normal (mais le simulateur ne possède pas les données
privées d’un vrai jeu) de façon à ce que l’adversaire ne puisse pas distinguer si ces “fausses” informations
proviennent d’un jeu normal ou d’un jeu simulé. Par conséquent, l’attaquant sera quelquefois appelé
simulateurS.

Considérons le jeu A suivant :

A1 L’adversaire choisit de corrompret serveurs. Il apprend toutes leurs informations secrètes et contrôle
activement leur comportement.

A2 L’algorithme de génération des clés est exécuté; les clés publiques et privées et les clés de vérification
sont calculées.

A3 L’attaquant essaie soit de factoriser le module RSA à partir des informations qu’il a apprises durant
le processus de génération de clés soit d’obtenir des informations sur des parties de la clé secrète
détenues par des joueurs non corrompus.
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Alors que le schéma de Boneh et Franklin exige de simuler seulement lemodule publicN durant la
génération de la clé, notre schéma nécessite aussi de simuler lesclés de vérificationqui font aussi partie
de la clé publique. Nous commençons par prouver lasécurité du module RSA.

Sécurité de l’algorithme de génération du module.
D’après le théorème 9 de Boneh et Franklin, la génération du module RSA est sûre contre des adversaires
passifs. Nous affirmons que la modification que nous avons introduite dans le protocole de génération des
clés ne modifie pas le résultat de Boneh et Franklin surN . En effet, nous ajoutons quelques restrictions
sur le choix dep et q en imposant que ces valeurs vérifientpgcd(p − 1, q − 1) = 2 et p−1

2 et q−1
2 ne

contiennent pas de petits facteurs premiers. Nous avons vu au théorème 11 que nous affaiblissons la
probabilité de réussite d’un facteur1/4(eγ ln(B)). Ainsi, le résultat est toujours valide en remplaçant
1/4(t + 1)3L(N)δ par1/16(eγ ln(B))(t + 1)3L(N)δ.

Sécurité de l’algorithme de génération de clés.
La sécurité de l’algorithme de génération de la clé secrète est une conséquence de la sécurité de l’algo-
rithme GCD prouvée dans [40]. Maintenant, nous devons prouver que les informations révélées parles
clés de vérificationn’aident pas l’adversaire.

A partir des informations connues par l’adversaire, en particulier lest parts de la clé privée obtenues
à partir des parts possédées par les serveurs corrompus et des clés de vérificationvku ∈ QN pouru ∈
[1, k], nous voulons montrer que les clés de vérification de chaque serveur peuvent être calculées par
l’adversaire. Ainsi, cette information révélée ne lui donnera pas d’informations sur les parts de la clé
privée détenues par les serveurs non corrompus.

Sans perte de généralité, nous pouvons faire comme hypothèse queA corrompt lest premiers ser-
veurs. Donc, l’attaquant choisit d’apprendre les clés secrètesd1, . . . , dt des joueurs corrompus dans la
phase A1 du jeu A;di doit être dans l’intervalle{0, . . . ,M}, mais commeM est inconnu,S choisit
di dans{0, . . . , bN/4c}. Cependant, comme la distance statistique entre la distribution uniforme sur
{0, . . . bN/4c − 1} et la distribution uniforme sur{0, . . . M − 1} estO(N−1/2), l’adversaireA ne peut
pas distinguer entre les clés réelles et les clés simulées.

Dans la simulation,S choisit lesvku en tirantk éléments aléatoireswu dansZ∗N tels quevku =
wu

2e mod N . Donc nous savons quevku
d = wu

2 mod N et lesvku sont dansQN . Les clés de vérifica-
tion des serveurs corrompus sont calculées en utilisant les clés secrètes connuesdi et lesvku,t+1, . . . , vku,n

manquants sont obtenus avec la formule d’interpolation de Lagrange. Bien sûr, nous ne sommes pas ca-
pables de trouver les clés secrètes manquantes mais en fait nous n’en avons pas besoin.

En effet, nous notonsS, l’ensemble constitué de l’entier0 et des index des joueurs corrompus.
Pour chaque clé de vérificationvku, les parts des serveurs corrompusi sontvku,i = vku

∆di mod N
où ∆ = n!. L’adversaireA peut calculer ces valeurs car il connaîtdi pour l’ensemble des serveurs
corrompus. Pour les autres serveurs, le simulateur utilise l’interpolation polynomiale.

vku,i = wu
2λS

i,0 ×
∏

j∈S\{0}

vku
djλS

i,j = vku
dλS

i,0+
∑

j∈S\{0} djλS
i,j mod N

ut

3.4.4 Sécurité du schéma de signature contre un adversaire passif

Dans cette sous-section, nous montrons que le protocole de Shoup utilisé avec des modules RSA
générés comme dans la section précédente est sûr contre un adversaire statique et passif.
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Information révélée par les parts de la clé

A la fin du protocole de génération des clés, nous voulons savoir si les informations qu’un adversaire
peut collecter peuvent l’aider à obtenir des informations utiles sur le secretd. Soientdi1 , . . . , dit , t parts
de la clé secrète obtenues par l’adversaire à partir dest serveurs corrompus.

Information révélée par les partsdij .
Pour chaquedij , remarquons que

dij = f(ij) = a0 + a1ij + . . . + ati
t
j mod M

Si on ajoute une(t + 1)-ième équation,a0 = d, on obtient le système linéaire suivant :
a0 + a1i1 + . . . + ati1

t = di1 mod M
a0 + a1i2 + . . . + ati2

t = di2 mod M
. . .

a0 + a1it + . . . + atit
t = dit mod M

a0 + 0 + . . . + 0 = d

ou, sous forme matricielle,I.A = D mod M
1 i1 i21 . . . it1
1 i2 i22 . . . it2

. . .
... . . .

1 it i2t . . . itt
1 0 0 . . . 0

 .


a0

a1
...
at

 =


di1

di2
...

dit

d

 mod M

La matriceI est une matrice de Vandermonde. Le déterminant d’une telle matrice estdet(I) =∏
1≤j<k≤t+1(ik − ij) mod M , où it+1 = 0. Les ij ’s sont distincts dansZM , ik − ij 6= 0 mod M ,

carn < B. Ainsi, chaque facteur(ik − ij) est inversible moduloM car donc le produitdet(I) est lui
aussi inversible dansZM . Par conséquent, toutes les valeurs ded sont possibles. Ainsi un groupe det
serveurs ne peut pas obtenir d’information surd à partir des parts ded. On voit ici que le crible exécuté
est important pour éviter la perte d’information surd. En conséquence, on doit avoirn < B.

Le protocole de signature

Pour générer une signature sur un messagem, chaque serveuri calculex = H(m), σi = x2∆di mod
N et envoieσi au combineur sans aucune preuve car nous sommes dans le modèle honnête-mais-curieux.

Le combineur choisit un ensembleS de t + 1 valeurs et calculew =
∏t+1

j=1 s
2λS

0,ij

ij
mod N . Il s’ensuit

quewe = x4∆2
cars2

ij
= x4∆dij . En appliquant un lemme bien connu [102], on peut extraire une racine

e-ième dex à partir dew car4∆2 est une valeur connue (en utilisant l’algorithme d’Euclide étendu sure
et4∆2). Comme nous sommes dans le modèlehonnête-mais-curieux, la signatures est toujours correcte.

On peut prouver le théorème suivant :

Théorème 13. Dans le modèle de l’oracle aléatoire, le protocole de signature décrit
ci-dessus est un schéma de signature à seuil sûr (non-forgeable existentiellement) sous
l’hypothèse que la signature RSA (RSA-FDH ou RSA-PSS) est sûre.

Preuve: Similaire à la section 3.2.3. ut
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3.4.5 Sécurité du schéma de signature contre un adversaire actif

Le but de cette section est de revisiter la preuve de robustesse d’origine conçue par Shoup pour
couvrir le cas des modules RSA générés dans la section 3.4.3. La méthode utilisée permet de générer
avec forte probabilité le groupe des carrés en prenant peu d’éléments au hasard.

Preuve de validité des parts de signature

Soit N un module tel queN = pq et p = 2p′ + 1 et q = 2q′ + 1 où p′ et q′ n’ont pas de petits
facteurs premiers etpgcd(p−1, q−1) = 2. CommeQN est cyclique, il existe un générateurg dansQN .
Alors, le logarithme discret en baseg de n’importe quel élémentσi

2 existe, oùσi = x2∆di , ∆ = n!, et
x = H(m). Comme dans la section 15, notonsv1, . . . , vk un k-uplet d’éléments choisis au hasard dans
(QN )k tel qu’avec forte probabilité, cek-uplet génère le groupeQN en entier, d’ordreM = p′q′, i.e.
pour chaquex ∈ QN , il existe(a1, . . . , ak) ∈ [0,M [k tels quex =

∏k
i=1 vi

ai mod N . Posonsvki = vi

pour touti ∈ [1, k].
Chaque serveuri possède unk-uplet de clés de vérificationvk1,i = vk1

di mod N, . . . , vkk,i =
vkk

di mod N . Il calcule une part de signature,σi = x2di∆ mod N , oùdi est lai-ième de la clé secrète
d et prouve que

logvk1
(vk1,i) = . . . = logvkk

(vkk,i) = logx4∆(σi
2)

Décrivons maintenant la preuve de “robustesse” et comme d’habitude, soitdi ∈ [0,M [ les parts
secrètes de la clé de chaque serveur, etA et B′ deux entiers tels quelog(A) ≥ log(B′Mh) + k2 où B′

et k2 sont des paramètres de sécurité eth est le nombre de tours d’une version interactive de la preuve.
On fixe A = 2L(N)+hL′

1+k2 et B′ = 2L′
1 . Finalement,k1 est un paramètre tel que la probabilité de

tricher1/B′h soit < 1/2k1 , (k1 > hL′1). Alors que le paramètre de sécuriték1 contrôle la consistance
et le caractère statistiquement zero-knowledge, le paramètre de sécuriték2 contrôle la significativité du
protocole. Nous présentons le protocole pour un seul tour.

Le prouveur choisit un aléar dans[0, A[, puis calculet = (v′1, . . . , v′k, x′) = (vkr
1, . . . , vk

r
k, x

4∆r). Soit
e lesb′ = log(B′)− 1 premiers bits de la valeur de la fonction de hachage

e = [H(vk1, . . . , vkk, x
4∆, vk1,i, . . . , vkk,i, σi

2, v′1, . . . , v
′
k, x
′)]b′

si nous notons[x]b′ lesb′ premiers bits dex. Ensuite, le prouveur calculez où z = r + edi. La preuve
est la paire(e, z) ∈ [0, B′[×[0, A[. Pour la vérifier, le vérifieur doit calculer si

e
?= [H(vk1, . . . , vkk, x

4∆, vk1,i, . . . , vkk,i, σi
2, vk1

zvk1,i
−e, . . . , vkk

zvkk,i
−e, x4∆zσi

−2e)]b′ (3.5)

et vérifier si0 ≤ z < A.

Analyse de sécurité de la preuve de robustesse

Consistance.

Théorème 14. L’exécution du protocole entre un prouveur qui connaît le secretdi et
un vérifieur est réussi avec probabilité écrasante siB′Mh/A est négligeable, oùh est le
nombre de tours.

Preuve: Si le prouveur connaîtdi ∈ [0,M [ et suit le protocole, il échoue seulement siz ≥ A. Pour toute
valeurx ∈ [0,M [, la probabilité d’échec d’un tel événement pris sur l’ensemble des choix possibles
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de r est inférieure àB′M/A. Par conséquent l’exécution de la preuve est réussie avec probabilité≥
(1− B′M

A )h ≥ 1− B′Mh
A . ut

Significatif. On va montrer que la version interactive du schéma est sûre face à un vérifieur honnête, ce
qui prouvera la sécurité de la version non-interactive en utilisant le lemme de bifurcation [151].

Lemme 4 Si le vérifieur accepte la preuve, avec probabilité≥ 1/B′ + ε où ε est une quantité non-
negligeable, alors en utilisant le prouveur comme une “boîte-noire” il est possible de calculerσ etτ tels
que|σ| < A, et |τ | < B′ etvk1

σ = vk1,i
τ , . . . , vkk

σ = vkk,i
τ , x4∆σ = σi

2τ .

Preuve: Si nous redémarrons l’adversaire et que nous obtenons deux preuves valides pour la même
mise en gaget, (e, z) et (e′, z′), nous avons pouru = 1, . . . , k i.e. pour toutes les clés de vérification,
vku

r = vku
zvk−e

u,i = vku
z′vk−e′

u,i . Donc, nous obtenonsvku
σ = vku,i

τ mod N si nous fixonsσ = z′ − z

et τ = e− e′. Par conséquent nous pouvons écrirevk1
σ = vk1,i

τ , . . . , vkk
σ = vkk,i

τ , x4∆σ = σi
2τ . ut

Théorème 15. (Significatif) Faisons l’hypothèse qu’une machine de Turing probabiliste
en temps polynomial̃P soit acceptée avec probabilité non-negligeable. SiB′ < B, h ×
log(B′) = Θ(k1), k = Θ(k1/ log(B)) et log(A) est un polynôme enk1 et log(N), nous
pouvons montrer quex4∆di = σi

2 et doncσi est une part de signature correcte.

Preuve: D’après le lemme précédent, nous pouvons faire comme hypothèse que nous avonsτ et σ tels
quevku

σ = vku
diτ pouru = 1, . . . , k etx4∆σ = σi

2τ .
Alors, nous pouvons écrirex4∆ avec l’ensemble de générateurs deQN car c’est un carré :x4∆ =

vk1
β1 × . . .× vkk

βk .
Par conséquent, si nous élevons cette équation à la puissanceσ, nous obtenonsx4∆σ = vk1

σβ1 ×
. . . × vkk

σβk . Mais,x4∆σ est égal àσi
2τ et vk1

σβ1 × . . . × vkk
σβk est égal à(vk1

β1 × . . . × vkk
βk)τdi

carvku
σ = vku

diτ pouru = 1, . . . , k.
D’où, σi

2τ = (x4∆)τdi avec|τ | < B′. Nous pouvons simplifier cette équation parτ si τ est premier
avecp′q′. Nous obtenons doncx4∆di = σi

2 si B′ < B.
Soit π̃(k1) la probabilité de succès dẽP . Si π̃(k1) est non-négligeable, il existe un entierc tel que

π̃(k1) ≥ 1/k1
c pour infiniment beaucoup de valeursk1. La probabilité pourP̃ de générer une part de

signature correcte alors que lesvki génèrent le groupeQN est plus grande quẽπ(k1)− 2× 2
k−1 ×

1
Bk−1

selon le résultat de la section 15 (Génération d’un groupe cyclique avec plusieurs éléments.). Donc si
k = Θ(k1/ log(B)), pour infiniment beaucoup de valeursk1, 2× 2

k−1 ×
1

Bk−1 ≤ 1/3k1
c.

De plus, pourk1 suffisamment grand,1/B′h < 1/3k1
c si h × log(B′) = Θ(k1). Donc en prenant

ε = π̃(k1)/3 dans le lemme 4 nous pouvons en conclure qu’il est possible d’obtenir(σ, τ) en temps
polynomialO(1/ε) = O(k1

c). ut

Statistiquement Zero-Knowledge.
Preuve: De plus, nous pouvons prouver que siA est beaucoup plus grand queB′ × N , le protocole ne
donne statistiquement aucune information sur le secret. Dans le modèle de l’oracle aléatoire où l’atta-
quant a un contrôle total des valeurs retournées par la fonction de hachageH, on définit lesb′ premiers
bits de la fonction de hachageH au point

(vk1, . . . , vkk, x
4∆, vk1,i, . . . , vkk,i, σi

2, vk1
zvk1,i

−e, . . . , vkk
zvkk,i

−e, x4∆zσi
−2e)

comme valante. Avec probabilité écrasante, l’attaquant n’a pas encore défini l’oracle aléatoire en ce
point et l’adversaireA ne peut pas détecter la fraude. ut
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Génération d’un groupe cyclique avec plusieurs éléments

Dans cette section nous prouvons qu’avec forte probabilité nous pouvons générer le groupe des carrés
QN en entier avec seulement quelques éléments pris au hasard.

Théorème 16. Avec probabilité supérieure à1− 2× 2
k−1
× 1

Bk−1 , unk-uplet(v1, . . . , vk)
pris au hasard génèreQN .

Définissons d’abord quelques notations supplémentaires. Si(v1, . . . , vk) est unk-uplet de(QN )k,
nous utilisons la notation〈v1, . . . , vk〉 pour représenter le sous-groupe deQN qui est généré par lesvi,
i.e.,

〈v1, . . . , vk〉 = {x ∈ QN |∃(λ1, . . . , λk) x =
k∏

i=1

vλi
i mod N}

Nous notons aussiζ(k) la fonction Zeta de Riemann définie parζ(k) =
∑+∞

d=1
1
dk pout tout entier

k ≥ 2. Si N = q1
e1 × q2

e2 × . . .× qj
ej , nous notons parϕk(N) la valeur

Nk × (1− 1
q1

k
)(1− 1

q2
k
) . . . (1− 1

qj
k
)

qui est une généralisation de la fonction d’Euler dans le cas dek générateurs. Finalement, siN n’a pas
de facteurs premiers inférieurs àB, nous définissonsζB(k) comme

∑+∞
d=B

1
dk .

Nous pouvons aussi noter quep−1
2 et q−1

2 sont premiers entre eux. Pour trouver un générateurv de
QN , nous devons trouver un élémentv tel que(v mod p) génèreQp et (v mod q) génèreQq.

Estimons la probabilité quex ∈ QN soit un générateur deQN . La probabilité d’obtenir un tel nombre
dépend de la factorisation dep′ et deq′. Mais, même siM = p′q′ n’a pas de petits facteurs, la probabilité
d’obtenir un tel générateur n’est pas écrasante. En effet, si on tire un élémentv au hasard dansQp, la
probabilité quev soit un générateur deQp est

Pr = Pr
v∈Qp

[〈v〉 = Qp] =
ϕ(p′)

p′
=

∏
pi≥B,pi|p−1

(1− 1
pi

) ≤ 1− 1
p1

et sip1 ≤ 2B, nous pouvons borner la probabilité par≤ 1 − 1
2B . La probabilité queB ≤ p1 ≤ 2B est

égale à la probabilité quep′ soit divisible par au moins un nombre premier dans[B, 2B], donc

Pr
p1

[B ≤ p1 ≤ 2B] =
∑

B≤qi≤2B,qi premier

1
qi

≥ 1
2B
× (π(2B)− π(B))

si on note parπ(x) le nombre de nombres premiers entre2 et x. Si B = 216, avec probabilité≥ 1/23,
Pr ≤ 1 − 1

217 , en fait avec probabilité1/17 exactement. Par conséquent, nous ne pouvons pas dire que
cette probabilité est écrasante.

Cependant, si nous nous permettons de prendre plusieurs éléments au hasard dansQN , alors le sous-
groupe〈v1, . . . , vk〉 est égal àQN avec forte probabilité. Unk-uplet (v1, . . . , vk) est un ensemble de
générateurs deQN si (v1 mod p, . . . , vk mod p) est un ensemble de générateurs deQp et si (v1 mod
q, . . . , vk mod q) est un ensemble de générateurs deQq. Ainsi, le nombre dek-uplets de(QN )k qui
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génèrentQN est le nombre dek-uplets qui vu comme éléments de(Qp)k génèreQp et qui vu comme
éléments de(Qq)k génèreQq.

Il y a p′ = p−1
2 éléments dansQp. Pour générer ce sous-groupe cyclique deZ∗p (car un sous-groupe

d’un groupe cyclique est un groupe cyclique), il y aϕ(p′) générateurs.
L’analyse faite par Poupard et Stern dans [157] peut être étendue dans notre contexte car elle est vraie

en général dans tout groupe cyclique et pas seulement dansZ∗pe . Nous présentons tout d’abord un lemme
préliminaire.

Lemme 5 Le nombre desk-uplets de(Qp)k qui génèrentQp estϕk(p′).

Preuve: Soit (v1, . . . , vk) unk-uplet de(Qp)k etv un générateur deQp; pouri = 1, . . . , k, nous définis-
sonsαi ∈ Zp′ par la relationvαi = vi mod p.

Nous remarquons d’abors que(v1, . . . , vk) génèreQp si et seulement si l’idéal engendré parα1, . . . , αk

dans l’anneauZp′ est l’anneau tout entier. L’égalité de Bezout montre que cet événement se produisait si
et seulement sipgcd(α1, . . . , αk, p

′) = 1.
Comptons le nombre desk-uplets(α1, . . . , αk) ∈ (Qp)k tels quepgcd(α1, . . . , αk, p

′) = 1.

Soit
∏t′

i=1 qi
fi la décomposition en facteurs premiers dep′. Nous savons que

pgcd(x,
t′∏

i=1

qi
fi) = 1 ⇐⇒ ∀i ≤ t′, pgcd(x, qi

fi) = 1 ⇐⇒ ∀i ≤ t′, pgcd(x mod qi
fi , qi

fi) = 1

En utilisant le théorème des restes chinois, le problème se réduit à compter le nombre dek-uplets
(β1, . . . , βk) de(Zqi

fi )k tels quepgcd(β1 mod qi
fi , . . . , βk mod qi

fi , qi
fi) = 1 pouri = 1, . . . , t′. Les

k-uplets qui ne vérifient pas cette relation pour un indicei fixé sont de la forme(qiγ1, . . . , qiγk) où
(γ1, . . . , γk) ∈ Zqi

fi−1
k et il y en a exactementqi

k(fi−1).

Finalement, il y a
∏t′

i=1(qi
kfi − qi

k(fi−1)) k-uplets de(Zp′)k tels quepgcd(α1, . . . , αk, p
′) = 1 et ceci

est égal à
∏t′

i=1 ϕk(qi
fi) = ϕk(p′) carϕk est une fonction faiblement multiplicative. ut

Maintenant, nous retournons vers la preuve du théorème 16. Voici quelques notations supplémen-
taires : pour chaque entierx, Sx représente l’ensemble des indicesi tels quepi soit un facteur dex.
D’après le lemme précédent, nous savons que la probabilité pour qu’unk-uplet de(Qp)k génèreQp est
ϕk(p′)

p′k
, notéepr =

∏
i∈Sp′

1 − 1
pi

k . L’inverse de chaque terme1 − 1
pi

k peut être développé en série de

puissance :(1− 1
pi

k )−1 =
∑∞

j=0(1/pi
k)j . La probabilitépr est un produit de puissances avec des termes

positifs,pr = (
∏

i∈Sp′

∑∞
αi=0

1
pi

αik )−1 et par conséquent, nous pouvons distribuer les termes et obtenir

quepr−1 est la somme de1/dk où d parcourt les entiers dont les facteurs premiers sont parmi lespi,
i ∈ Sp′ . Cette somme est inférieure à la somme non restreinte

∑∞
d=1 1/dk = ζ(k). Finalement, nous

obtenons quepr > 1/ζ(k).
Dans notre cas, nip′ ni q′ n’ont des petits facteurs premiers inférieurs àB, et ainsipr > 1

1+ζB(k) .

ζB(k) =
∞∑

d=B

1/dk ≤ 1/Bk +
∫ ∞

B
dx/xk

1 + ζB(k) ≤ 1 +
k − 1 + B

k − 1
× 1

Bk

Comme pour toutx > −1, 1/(1 + x) ≥ 1− x, on a :

1
1 + ζB(k)

≤ 1− k − 1 + B

k − 1
× 1

Bk
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Par conséquent, le nombre dek-uplets de(Qp)k qui génèrentQp estϕk(p′) et

Pr
(v1,...,vk)∈(Qp)k

[{〈v1, . . . , vk〉] = Qp} =
ϕk(p′)

p′k
>

1
1 + ζB(k)

≤ 1− k + B − 1
k − 1

× 1
Bk

Donc, avec probabilité supérieure à1 − 2 × 2
k−1 ×

1
Bk−1 , lesk-uplets(v1, . . . , vk) génèrentQp et

Qq, et doncQN . Par exemple, aveck = 6 etB = 216, cette probabilité est supérieure à1− 1/280.

3.4.6 Paramètres pratiques

Dans la génération de clés, nous devons tester sip, q, p′ etq′ sont divisibles par de petits nombres pre-
miers≤ B et sipgcd(p′, q′) = 1. Nous pouvons faire comme hypothèse queB est le premier nombre pre-
mier supérieur à216. La perte dans la première phase de la génération de clé est un facteur80 en moyenne.
En effet, nous avons vu dans la preuve du théorème 2 section 11 que Pr

p′
[p′ n′a pas de petits facteurs premiers ≤ B] ≈

1
eγ ln(B) . Si nous fixonsB à 216, nous avons Pr

p′
[p′ n′a pas de petits facteurs premiers ≤ B] > 1

20 .

Par conséquent, pour générerp et q tels que nip′ ni q′ ont de petits facteurs premiers et tels que
pgcd(p − 1, q − 1) = 2, nous devons exécuter en moyenne2 × (20 + 20) = 80 fois ce protocole.
Ce facteur n’est pas critique car cet algorithme n’est exécuté qu’une seule fois. Dans le modèlehonnête-
mais-curieux, ceci représente environ 2 heures pour générer une clé RSA qui soit conforme à nos exi-
gences.

Dans la preuve de robustesse, si nous voulons avoir un paramètre de sécurité de280, nous devons
choisirB′ = 216 < B. Ainsi, nous devons prendreh = 5 tours. Pour générer le groupe des carrés avec
probabilité supérieure à1 − 280, nous devons utiliseru = 6 clés de vérification. Par conséquent, nous
avons besoin de30 preuves de robustesse mais ceci est acceptable par les applications visées.

De plus, la conditionn < B n’est pas très restrictive sur le nombre de serveurs.

3.5 Autre solution

Dans cette section, on mentionne rapidement la proposition de Damgård et Koprowski dans [57] pour
distribuer complètement le schéma RSA. Les deux travaux ont été réalisés de manière indépendante. Ces
derniers ont revisité la preuve de Shoup pour étudier les modifications qu’induisent l’utilisation d’un
module RSA sans exigence particulière. Dans ce travail, ils font appel à deux hypothèses pour résoudre
les difficultés rencontrées :

1. la génération d’un carrév d’ordre maximal dansQN , et d’une clé publique RSA(N, e), est indis-
tinguable de la génération d’un carrév au hasard et d’une clé publique RSA(N, e), et

2. il est difficile de trouver un élément dont l’ordre ne soit pas divisible par le plus grand facteurk de
ϕ(N)/4.

La seconde hypothèse permet d’avoir une probabilité de fraude (significatif) en 1/k où k est le plus
grand facteur dep − 1 ou deq − 1 car trouver des éléments dont l’ordre ne soit pas divisible park est
difficile selon l’article47.

47. Cette hypothèse est en fait très forte. Afin de prouver la sécurité de la preuve de Damgård et Koprowski, il suffit de
supposer qu’il est difficile de trouver un élément dont l’ordre ne soit pas divisible par un grand facteur deϕ(N), disons dont la
taille est> 80 bits, c’est-à-dire dont l’ordre soit composé de petits facteurs. Cette hypothèse est différente de celle de trouver
un élément d’ordre “petit” dont les facteurs de l’ordre soient de taille< 40 bits, qui est équivalente à la factorisation dans le
cas oùpgcd(p− 1, q − 1) = 2, c’est-à-dire en utilisant notre algorithme de génération de modules RSA.
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Afin de réaliser cette hypothèse, la preuve de Shoup décrite précédemment et celle de Gennaroet al.
(cf. annexe 9) utilisent des nombres premiers sûrs. Par conséquent, cette hypothèse clôt le problème sans
vraiment le résoudre.

Pour éviter la seconde hypothèse dans ce chapitre, nous avons fait une preuve zero-knowledge dont
la preuve de sécurité (significative) utilise certes la décomposition en facteur premiers de l’ordre du
groupe, mais a seulement besoin de garantir qu’il n’y a pas de petits facteurs. En effet, on veut pouvoir
inverser une petite quantité< B modulo l’ordre du groupe. Dans le cas d’une preuve de lasignificativité
à la Shoup[174], on doit prouver que le challenge est uniquement déterminé modulop′ ou q′ qui est un
grand nombre premier, ce qui est en contradiction avec lemodèle de l’oracle aléatoire[9], et donc la
probabilité de tomber sur ce cas est< 1/ min(p′, q′). Damgård et Koprowski ont montré que, s’il est
difficile de trouver un élément dont l’ordre n’est pas divisible park, alors, le challenge est uniquement
déterminé modulok.

Enfin, pour contourner la première hypothèse, nous avons utilisé plusieurs générateurs. Tout ceci,
rend bien évidemment notre schéma moins efficace. Cependant, nous pensons que les preuves de sécurité
que nous avons faites, sont un gage de sécurité plus important que ces hypothèses. Suivant le besoin des
utilisateurs (efficacité versus sécurité), les deux protocoles sont utiles pour partager complètement RSA.

3.6 Conclusion

Dans ce chapitre, nous avons montré comment éviter l’utilisation de module RSA sûrs de telle sorte
que la preuve reste correcte. Nous avons considéré un environnement nécessitant un fort degré de sécurité
comme les protocoles de vote électronique et par conséquent, nous avons besoin de protocoles utilisant
uniquement des hypothèses standards.

Nous avons eu recours à trois techniques différentes pour prouver que :

– le groupe des carrés est cyclique,

– nous généronsp et q tels quep′ et q′ ne contiennent pas de petits facteurs premiers, ce qui nous
permet de générer le groupeQN ,

– en choisissant au hasard quelques éléments dansQN , ces éléments engendrentQN avec forte
probabilité car l’ordre de ce groupe n’a pas de petits facteurs.

Les protocoles proposés dans cette partie pour distribuercomplètementla signature RSA peuvent
aussi être utilisés pour distribuer le déchiffrement. Cependant, dans le cas du déchiffrement, nous mon-
trerons dans les chapitres suivants que nous ne pouvons tolérer que des adversaires passifs avec RSA.
Nous montrerons aussi que les protocoles de ce chapitre peuvent être utilisés pour distribuer d’autres
cryptosystèmes comme celui de Paillier.
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4

Partages du cryptosystème de Paillier

Dans ce chapitre nous exposons le partage du système de chiffrement de Paillier présenté au congrès
Financial Crypto ’00 [72] avec Guillaume Poupard et Jacques Stern. Nous en profitons aussi pour pré-
senter une versioncomplètementdistribuée de ce cryptosystème en utilisant les techniques du chapitre
précédent.

Les applications de ce cryptosystème sont nombreuses et nous en décrirons quelques unes dans la
troisième partie de cette thèse. Dans une première section, nous rappellons les différents cryptosystèmes
homomorphes basés sur les hauts-résidus. Puis nous décrivons deux propositions pour partager le déchif-
frement du cryptosystème de Paillier.
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4.1 Introduction

Nous nous intéressons ici à une famille de schémas basés sur un système de chiffrement très simple
qui consiste à calculer dans une certaine base une exponentiation du message à chiffrer. La sécurité
est reliée à la difficulté de calculer le logarithme discret. La connaissance d’une trappe, la clé secrète,

105



Chapitre 4. Partages du cryptosystème de Paillier

permet de déchiffrer efficacement. Nous appelons TDLS (Trapdoor Discrete Log Schemes) les schémas
pour lesquels une trappe permet de calculer un logarithme discret. Ces protocoles ont une propriété
d’homomorphisme intéressante : un chiffré de la somme de deux messages est obtenu par produit de
chiffrés de chacun d’entre eux. Ceci peut être utilisé dans les applications qui nécessitent des calculs
avec des quantités secrètes : protocoles de vote [56, 1], protocoles de loterie [72], ou encore tableur avec
des données secrètes. En effet, en utilisant des méthodes de réduction de réseau en dimension 2 que nous
verrons au chapitre 6, il est possible de chiffrer et déchiffrer des nombres rationnels. Un tableur sous
Excel avec des données secrètes a été réalisé par Geert-Jan Wackers [73].

Dans les applications de vote ou de loterie, la capacité à déchiffrer, c’est-à-dire la connaissance de
la clé privée, donne un pouvoir important. Un moyen classique de réduire la confiance nécessaire dans
l’autorité et d’augmenter la disponibilité du système consiste à partager le secret entre plusieurs autorités
de sorte que la réunion d’un certain nombre d’entre elles soit nécessaire pour déchiffrer. Les protocoles
à seuil sont très utiles pour ces applications et il est donc important de partager les cryptosystèmes mis
en jeu.

Dans l’article [72], nous avons partagé un cryptosystème homomorphique où l’algorithme de déchif-
frement est partagé entre plusieurs serveurs. Pour déchiffrer, chaque serveur commence par calculer une
part du déchiffrement. Ensuite, un algorithme public permet de recombiner les parts et de retrouver le
clair. La plupart des systèmes de chiffrement comme celui de Goldwasser-Micali [98], Benaloh [16, 50],
Naccache-Stern [128], Okamoto-Uchiyama [136] ou Paillier [139] ont besoin de distribuer une valeur
secrète reliée à la factorisation d’un module RSA. Pour ce faire, nous avons utilisé les techniques du cha-
pitre précédent sur le cryptosystème RSA et nous les avons étendues à notre contexte de déchiffrement.

Ce faisant, nous avons dû revoir les définitions du modèle de sécurité afin d’analyser la sécurité sé-
mantique de ces schémas contre des attaques à clairs choisis (CPA ) dans le cas distribué. Des définitions
précédentes pour les cryptosystèmes à seuil sûrs contre les attaques à chiffrés choisis (CCA ) ont été
formalisées comme une extension naturelle des définitions standards de la sécuritéCCA dans [175].
En suivant ce travail, nous avons proposé des définitions adéquates pour garantir la sécuritéCPA des
cryptosystèmes à seuil. Nous reviendrons dans le chapitre suivant sur les notionsIND-CCA.

4.2 Rappels sur les algorithmes de chiffrement homomorphe

Plusieurs cryptosystèmes basés sur des schémas de chiffrement randomisésE(M) chiffrent un mes-
sageM en calculantg à la puissanceM [98, 16, 50, 182, 128, 136, 139]. Leur sécurité est basée sur la
difficulté de calculer le logarithme discret en baseg. Ce calcul est facile si l’on utilise une trappe qui est
la clé secrète. Une conséquence importante de ces schémas de chiffrement est qu’ils ont des propriétés
d’homomorphisme qui peuvent être résumées de la manière suivante :

E(M1 + M2) ≡ E(M1)× E(M2) et E(k ×M) ≡ E(M)k

4.2.1 Le cryptosystème Goldwasser-Micali

Goldwasser et Micali ont proposé en 1984 [98] le premier système de chiffrement sémantiquement
sûr. Ce système permet de chiffrer un bit à la fois et a la propriété queE(b) × E(b′) ≡ E(b ⊕ b′). Cette
propriété a été récemment utilisée dans [113] pour construire un compteur cryptographiquement sûr avec
des registres à décalage.
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4.2. Rappels sur les algorithmes de chiffrement homomorphe

Génération des clés

Soit N = pq un module RSA. La clé publiquepk est constituée de(N, y) où y est un non résidu
quadratique,i.e. (y|p) = (y|q) = −1. La clé secrètesk est constituée de la factorisation deN , par
exemplep.

Chiffrement

Pour chiffrer un bitb, l’émetteur tire aléatoirementz ∈ Z∗N et calculec = E(b, z) = ybz2 mod N .

Déchiffrement

Pour déchiffrerc, le receveur calcule(c|p) = c
p−1
2 mod p qui vaut1 si c est un résidu quadratique,

i.e.si b vaut0, et−1 si c est un non-résidu quadratique,i.e.si b vaut1.

Sécurité

Il est clair que la sécurité sémantique de ce schéma est basée sur le problème de la résiduosité qua-
dratique qui consiste à décider si un élément aléatoirex deZ∗N est un carré ou non.

4.2.2 Le cryptosystème de Benaloh et Fisher

Afin d’augmenter la longueur du clair, Benaloh et Fisher dans [16, 50] ont proposé une variante fon-
dée sur la difficulté de décider si un élément aléatoire deZ∗N est une puissancer-ième modulo un nombre
composé. Ceci généralise le problème de la résiduosité quadratique. L’inconvénient de ce cryptosystème
est que le déchiffrement est lent. Une optimisation utilisant la méthode Pollard-Rho permet de déchiffrer
avec une complexité enO(

√
r).

Génération des clés

Soit N = pq un module RSA tel quer divisep − 1 mais sans diviser(p − 1)/r et (q − 1). Ainsi r
diviseϕ(N) = (p − 1)(q − 1) et pgcd(r, ϕ(N)

r ) = 1. La clé publiquepk est constituée deN , r et d’un
élémentg deZ∗N qui ne soit pas une puissancer-ième. La clé secrètesk estϕ(N).

Chiffrement

Pour chiffrer un messagem ∈ Zr, l’émetteur tire aléatoirementz ∈ Z∗N et calculec = E(m, z) =
gmzr mod N .

Déchiffrement

Pour déchiffrerc, le receveur doit tester pour toutj ∈ Zr si c × g−j est unr-résidu, c’est-à-dire si

(c× g−j)
ϕ(N)

r = 1 mod N et dans ce cas,m = j.

4.2.3 Le cryptosystème Naccache-Stern

Naccache et Stern dans [128] ont proposé en 1998 une variante permettant d’augmenter la taille
du clair et de rendre plus efficace le déchiffrement. L’idée consiste à utiliser l’algorithme de Pohlig-
Hellman [145].
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Génération des clés

Soit N un module RSA etσ =
∏k

i=1 pi un diviseur deϕ(N) tel quepgcd(σ, ϕ(N)
σ ) = 1 où lespi

sont des nombres premiers deux à deux distincts. La clé publiquepk est constituée deN , deσ et d’un
élémentg deZ∗N d’ordre égal à un multiple deσ. La clé secrètesk est constituée duk-uplet(p1, . . . , pk)
et deϕ(N).

Chiffrement

Pour chiffrer un messagem ∈ Zσ, l’émetteur tire aléatoirementz ∈ Z∗N et calculec = gmzσ mod
N .

Déchiffrement

Pour déchiffrer un chiffréc, le receveur utilise le mécanisme précédent modulo chaquepi et recons-
truit le clair moduloσ grâce au théorème des restes chinois.

Sécurité

Ce schéma est sémantiquement sûr si le problème dit deshauts résidusqui consiste à distinguer des
puissancesσ-ièmes est difficile.

4.2.4 Le cryptosystème d’Okamoto-Uchiyama

Le mécanisme de déchiffrement des systèmes précédents consiste à tester toutes les puissances, mais
il n’existe pas à proprement parler de trappe pour calculer un logarithme discret. Okamoto et Uchiyama
ont proposé en 1998 dans [136] un schéma qui permet de déchiffrer sans utiliser de recherche exhaustive.
Ainsi, l’algorithme de déchiffrement est indépendant de la longueur du clair. Pour ce faire, ils ont utilisé
un module de la formeN = p2q. L’idée consiste à remarquer que(1+p)m = 1+mp mod p2 en utilisant
la formule du binôme de Newton.

Génération des clés

Soit N = p2q où p est de taillek publique,(2k−1 < p < 2k), et g un élément deZ∗N tel que
gp−1 mod p2 soit d’ordrep. La clé secrètesk est le facteurp.

Chiffrement

Pour chiffrer un messagem ∈ [0, 2k−1[, l’émetteur tire aléatoirementz ∈ Z∗N et calculec =
gmzN mod N .

Déchiffrement

Pour déchiffrerc, il suffit d’appliquer la formule

m =
(cp−1 − 1 mod p2)/p

(gp−1 − 1 mod p2)/p
mod p (4.1)

En réception, le receveur vérifie sim < 2k−1. L’équation 4.1 peut être vérifiée en remarquant quegp−1

est d’ordrep modulop2. De plus, il est égal à1 mod p, donc il existek tel quegp−1 mod p2 = 1 + kp.
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En outre, pour toutx ∈ Z∗N , xp(p−1) = 1 mod p2 carϕ(p2) = p(p− 1). Ainsi,

cp−1 = gm(p−1)zN(p−1) = gm(p−1) = (1 + kp)m = 1 + kmp mod p2

Ce schéma est sûr contre les attaques à clair choisi. Cependant, si on ne prend pas la précaution de vérifier
si m < 2k−1 et d’utiliser des conversions génériques comme [82], une attaque à chiffrés choisis peut être
mise en œuvre aisément [111] en chiffrant un messagex > p. Dans ce cas, le déchiffrement retournera
le résultatx′ < p tel quex− x′ est un multiple dep. En calculantpgcd(N,x− x′), on obtientp.

Sécurité

La sécuritéone-wayness est basée sur la factorisation en utilisant la même technique que dans l’at-
taque précédente. En effet, s’il existe un adversaire qui sait inverser la fonction de chiffrement, alors en
chiffrant une valeur supérieure àp, et en lui demandant de déchiffrer le chiffré obtenu, on peut construire
un attaquant qui obtientp et sait casser le module RSA. Il reste à prouver que le chiffré obtenu en chiffrant
une valeur supérieure àp est indistinguable de tout chiffré dont le clair est pris dans[0, 2k−1[.

La sécuritésémantique de ce cryptosystème est basée sur l’hypothèsep-sous-groupe qui dit que
l’on ne peut pas distinguer une puissancep-ième. L’inconvénient de cette hypothèse est quep est une
quantité secrète.

4.2.5 Le cryptosystème de Paillier

En continuant l’idée d’Okamoto et Uchiyama, Paillier a proposé un cryptosystème utilisant des mo-
dules de la formeN = p2q2. Dans la suite, on utilisera un module RSAN = pq et on calculera modulo
N2 = p2q2. Paillier a présenté trois cryptosystèmes reliés entre eux dans [139]. On utilise seulement le
premier d’entre eux. Par rapport aux précédents schémas, ce cryptosystème est celui qui a la plus grande
bande passante, appelée aussi taux d’expansion : rapport entre la longueur du clair et la longueur du
chiffré.

Ce cryptosystème est basé sur les propriétés de la fonction lambda de Carmichael dansZ∗N2 . On
rappelle les deux principales propriétés : pour toutw ∈ Z∗N2 ,

wλ(N) = 1 mod N, et wNλ(N) = 1 mod N2

Génération des clés

Soit N un module RSAN = pq, où p et q sont des nombres premiers. Soitg un entier d’ordre un
multiple deN moduloN2. La clé publique estpk = (N, g) et la clé secrète estsk = λ(N).

Chiffrement

Pour chiffrer un messageM ∈ ZN , on choisit au hasardx dansZ∗N et on calcule le chiffréc =
gMxN mod N2.

Déchiffrement

Pour déchiffrerc, on calcule

M =
L(cλ(N) mod N2)
L(gλ(N) mod N2)

mod n (4.2)
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où la fonctionL prend ses entrées dans l’ensembleSN = {u < N2|u = 1 mod N} et calculeL(u) =
u−1
N .

Les entierscλ(N) mod N2 etgλ(N) mod N2 sont égaux à 1 quand ils sont élevés à la puissanceN , ce
sont donc des racinesN -ième de l’unité. De telles racines48 sont de la forme(1+N)` = 1+`N mod N2.
L’ensembleSN est le sous-groupe deZ∗N2 des racinesN -ièmes de l’unité49. La fonctionL permet de
calculer les valeurs̀ mod N de ces racines. En effet :L(1 + `N) = 1+`N−1

N = `. Ainsi, si on noteg
sous la formeg = (1 + N)abN mod N2, alors

L(cλ(N) mod N2) = L(gMλ(N)xNλ(N) mod N2)
= L((1 + N)aMλ(N)(xbM )Nλ(N) mod N2)
= L((1 + N)aMλ(N) mod N2)
= Maλ(N) mod N

= M × L((1 + N)aλ(N) mod N2)
= M × L((1 + N)aλ(N)bNλ(N) mod N2)
= M × L(gλ(N) mod N2)

D’où la formule de déchiffrement.

Sécurité

Il est conjecturé que le problème de classe de résiduosité composite qui consiste exactement à in-
verser ce cryptosystème est difficile. La sécurité sémantique est basée sur la difficulté de distinguer les
résidus d’ordreN moduloN2 des non-résidus d’ordreN . Les résidus d’ordreN moduloN2 sont les
élémentsx deZN2 tels qu’il existey tel quex = yN mod N2. Ce problème est en rapport avec l’indis-
tinguabilité des résidus quadratiques dansZN .

On noteCR[N ] le problème de décider les résidus de degréN , i.e. distinguer les résidus de degré
N des non-résidus de degréN . La sécurité sémantique du schéma de Paillier avec comme moduloN
est équivalent au problèmeCR[N ]. Le lecteur intéressé par ce problème pourra lire la thèse de Pascal
Paillier [138] pour plus de détails. Dans la suite, le problèmeDecisional Composite Residuosity Assump-
tion (DCRA) fait comme hypothèse queCR[N ] est difficile.

4.3 Première proposition

Dans cette section, nous allons décrire un algorithme pour partager le déchiffrement du cryptosys-
tème de Paillier. Nous avons présenté ce système dans l’article [72]. Finalement, nous décrivons une
versioncomplètementdistribuée.

48. En effet, tout élémentw deZ∗
N2 peut s’écrire de la formew = (1+N)abN mod N2 poura ∈ ZN etb ∈ Z∗

N à cause de la

bijection entreZ∗
N2 etZN ×Z∗

N . Ainsi, w est une racineN -ième de l’unité, siwN =
(
(1 + aN)NbN2

= bN2
=

)
1 mod N2

d’après la formule du binôme de Newton. Par conséquent, ordN2(b)|N2 et ordN2(b)|Nλ(N). Or λ(N) ne divise pasN et
donc ordN2(b)|N , doncbN = 1. Les racinesN -ièmes de l’unité sont donc de la forme(1 + N)a poura = 0, . . . , N − 1.

49. Il existe une bijection entreZ∗
N2 etSN×RN , oùRN représente le sous-groupe des résidusN -ièmes deZ∗

N2 . C’est-à-dire,
tout élément deZ∗

N2 peut s’écrire sous la forme(1 + N)a × bN mod N2.
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4.3.1 Sécurité

Les joueurs et le scénario

Le protocole comprend les joueurs suivants : un distributeur, un combineur, un ensemble den ser-
veursPi, un adversaire et les utilisateurs. Ils sont tous représentés par des machines de Turing probabi-
listes. Considérons le scénario suivant :

– Dans une phase d’initialisation, le distributeur utilise l’algorithme de génération de clés pour créer
les clés publiques, privées et de vérification. La clé publiquepk et toutes les clés de vérification
vk, vki sont rendues publiques et chaque serveur reçoit sa partski de la clé privéesk.

– Pour chiffrer un message, chaque joueur peut exécuter l’algorithme de chiffrement en utilisant la
clé publiquepk.

– Pour déchiffrer un chiffréc, le combineur envoiec à tous les serveurs. En utilisant leurs parts
ski de la clé privéesk et leurs clés de vérificationvk, vki, chaque serveur exécute l’algorithme
de déchiffrement et retourne un déchiffrement partielσi avec une preuve de validité de la part de
déchiffrementpreuvei. Finalement, le combineur utilise l’algorithme de combinaison qui permet
de retrouver le clair si suffisamment de parts de déchiffrement sont valides.

Définition formelle

Rappelons ici la définition formelle d’un cryptosystème partagé en présentant uniquement les algo-
rithmes les plus significatifs. Un cryptosystème à seuil est composé de 4 algorithmes :

– Un algorithme de génération de clésprend en entrée un paramètre de sécuriték, le nombren
de serveurs de déchiffrement, le paramètret de seuil et une chaîne aléatoireω; il retourne une clé
publiquepk, une listesk1, . . . skn de clés privées et une listevk, vk1, . . . vkn de clés de vérification.

– Unalgorithme de chiffrementprend en entrée la clé publiquepk, une chaîne aléatoireω et un clair
M ; il retourne un chiffréc.

– Un algorithme de déchiffrement de partprend en entrée une clé publiquepk, un index1 ≤ i ≤ n,
une clé privéeski et un chiffréc; il retourne une part du déchiffrementσi et une preuve de validité
preuvei.

– Unalgorithme de combinaisonprend en entrée la clé publiquepk, un chiffréc, une listeσ1, . . . σn

de parts du déchiffré, une listevk, vk1, . . . vkn de clés de vérifications et une listepreuve1, . . . preuven

de preuves de validité ; il retourne un clairM ou échoue.

Modèle de sécurité

On considère un adversaire capable de corrompre jusqu’àt serveurs. Une telle corruption peut être
passive, c’est-à-dire que l’attaquant est capable d’intercepter les communications de cest serveurs et de
lire le contenu de leur mémoire. On dit aussi que les serveurs sontcorrompus. Cet adversaire peut aussi
êtreactif : dans ce cas, il contrôle complètement le comportement des serveurs corrompus, c’est-à-dire
qu’il peut écrire dans leur mémoire et envoyer des mauvaises parts de déchiffrement à leur place. Dans la
suite, on considère seulement les adversairesnon-adaptatifs qui choisissent les serveurs qu’ils veulent
corrompre avant la phase de génération des clés. Un adversaire est appeléadaptatif s’il peut corrompre
les serveurs à n’importe quel moment du protocole.
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Un cryptosystème à seuil est ditrobustesi le combineur est capable de déchiffrer correctement n’im-
porte quel chiffré, même en présence d’un adversaire qui contrôle activement jusqu’àt serveurs.

Tous les messages sont envoyés en clair entre les serveurs et le combineur. De plus, l’algorithme de
combinaison prend chaque part du déchiffrement et permet de retrouver le texte clair. Cet algorithme est
dit “public”, c’est-à-dire qu’il peut être exécuté par tout le monde et n’a pas besoin de la connaissance
d’une quantité secrète. Il peut être exécuté par n’importe quel serveur qui voit passer toutes les parts
de déchiffrement. Par conséquent, la seule hypothèse que l’on fait sur le canal de communication est
l’existence d’un canal de diffusionintègreentre tous les participants. Par canal intègre, on entend que les
messages envoyés dessus ne peuvent pas être modifiés par un adversaire. En effet, dans le cas contraire,
l’adversaire pourrait changer les messages transmis au combineur par chaque serveur. Ceci aurait pour
conséquence de rendre indisponible le service de déchiffrement et le protocole ne serait plus robuste.

Sécurité sémantique à seuil On étend la définition de la sécurité sémantique aux cryptosystèmes dans
le cadre où l’adversaire corrompt activement, mais non adaptativement,t serveurs, apprend les para-
mètres publics comme dans le cryptosystème d’origine mais aussi les clés secrètes des serveurs corrom-
pus, les clés de vérifications publiques et toutes les parts de déchiffrement et les preuves de validité de
ces parts.

Soit le jeu A suivant :

A1 L’adversaire choisit de corrompret serveurs. Il apprend toutes leurs informations secrètes et contrôle
activement leur comportement.

A2 L’algorithme de génération des clés s’exécute alors; les clés publiques sont rendues publiques,
chaque serveur reçoit sa clé secrète et l’adversaire apprend les secrets des joueurs corrompus.

A3 L’attaquant choisit un messageM et unoracle de déchiffrement partiellui donnen parts de dé-
chiffrement valides d’un chiffrement deM avec les preuves de validité. Cette étape est répétée un
nombre polynomial de fois par l’adversaire.

A4 L’adversaire émet alors deux messagesM0 et M1 et les envoie àl’oracle de chiffrementqui choisit
au hasard un bitb et renvoie le chiffrementc deMb à l’attaquant.

A5 L’attaquant répète l’étape A3, en demandant les parts de déchiffrement pour des chiffrés6= c dont le
clair est connu.

A6 L’attaquant retourne un bitb′.

Définition :

Un schéma de chiffrement à seuil est dit sémantiquement sûr contre un adversaire actif non-
adaptatif si pour n’importe quel attaquant s’exécutant en temps polynomial,b = b′ avec
probabilité négligeable par rapport à1/2.

On remarque que cette définition de la sécurité sémantique se réduit à la définition d’origine quand
on considère un seul serveur(n = 1) qui connaît la totalité de la clé secrète, et un adversaire qui ne
corrompt aucun serveur(t = 0). Dans ce cas, les étapes A3 à A5 consistent simplement à chiffrer des
clairs choisis et ceci peut être fait sans l’aide d’unoracle de déchiffrement partiel.

Finalement, le jeu précédent ne doit pas être confondu avec la sécurité contre les attaques à chiffré
choisis décrite par Gennaro et Shoup [175]. L’attaquant peut seulement demander les parts de déchiffre-
ment pour lesquels il connaît le clair correspondant. Le but des étapes A3 et A5 est de prouver que les
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déchiffrements partiels ne donnent aucune information sur les clés privées des serveurs non corrompus.
Comme les cryptosystèmes utilisés ne sont pas sûrs contre les attaques à chiffrés choisis dans la version
originale, on ne peut pas s’attendre à obtenir une telle propriété dans la version à seuil.

Preuve de sécurité: Notre but est de construire une version robuste et sémantiquement sûre du crypto-
système à seuil. Les preuves de sécurité sont basées sur une réduction ; on prouve que si un attaquant peut
casser la sécurité sémantique du cryptosystème à seuil, alors il doit pouvoir casser la sécurité sémantique
du cryptosystème initial.

À partir d’un adversaire qui peut casser la sécurité sémantique du cryptosystème à seuil, on montre
comment construire un adversaire pour attaquer la sécurité sémantique du cryptosystème initial . L’idée
de base d’une telle construction est de simuler à l’adversaire toutes les informations supplémentaires qui
ne sont pas fournies dans une attaque traditionnelle à l’adversaire.

4.3.2 Description du cryptosystème de Paillier distribué

Le problème essentiel que nous devons résoudre lorsque nous voulons partager ce cryptosystème est
que nous devons calculerL(csk mod N2) etL(gsk mod N2). En effet, il n’est pas possible de déchiffrer
c, sans calculer auparavant ces deux entiers. Ainsi, à la fin du premier déchiffrement, tous les serveurs
obtiennentL(gλ(N) mod N2) qui vautaλ(N) mod N si g = (1 + N)abN mod N2.

La question que nous devons résoudre est la suivante : est-ce que cette quantité révèle de l’informa-
tion sursk = λ(N)? En effet, le théorème de Miller [126] permet de factoriserN lorsque l’on connaît
λ(N).

Notre solution a été de randomiser la clé secrèteλ(N) enβλ(N) dansZ∗mN , où m = p−1
2 ×

q−1
2 ,

pour que la quantitéθ = aβλ(N) mod N soit aléatoire dansZN et ne révèle aucune information sura
ouλ(N). En effet, siβ est aléatoire dansZ∗N , alorsβλ(N) mod N est aussi un entier aléatoire dansZ∗N .
Ainsi, si β est secret, aucune information surλ(N) ne sera dévoilée. De plus, ce choix desk = βλ(N)
permet de déchiffrer de la même façon que si on avait posésk = λ(N) car dansZ∗N2 , le groupe des
carrés est d’ordremN et nonm comme dans le cas RSA que nous avons étudié au chapitre 3.

Enfin, comme cette information peut être connue par tous les serveurs, elle peut aussi être publique,
ce qui évite que les serveurs la recalculent à chaque déchiffrement.

Rappellons que∆ = n! oùn est le nombre de serveurs.

4.3.3 Algorithme de génération des clés

– Choisir un entierN , produit de deux nombres premiers sûrsp et q, tels quep = 2p′ + 1 et
q = 2q′ + 1 etpgcd(N,ϕ(N)) = 1. Soitm = p′q′ etβ un élément choisi au hasard dansZ∗N .

– Choisir ensuite au hasard(a, b) ∈ ZN × Z∗N et fixerg = (1 + N)a × bN mod N2.

– La clé secrètesk = β×m est partagée avec le schéma de Shamir : soita0 = βm, choisir au hasard
t valeursak dans{0, . . . N × m − 1} et calculerf(X) =

∑t
k=0 akX

k. La partski du i-ième
serveurPi estf(i) mod Nm.

– La clé publiquepk consiste eng, N et la valeurθ = L(gmβ) = amβ mod N .

– Soitvk = v un générateur du groupe des carrés dansZ∗N2 . Les clés de vérificationvki sont obtenues
avec la formulevki = v∆ski mod N2.
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Algorithme de chiffrement

Pour chiffrer un messageM , choisir au hasardx ∈ Z∗N et calculerc = gMxN mod N2.

Algorithme de déchiffrement

Le i-ième joueurPi calcule la part de déchiffrementσi = c2∆ski mod N2 en utilisant sa part secrète
ski. Il calcule une preuve de déchiffrement correct qui garantit quec4∆ mod N2 et v∆ mod N2 ont été
élevés à la même puissanceski afin d’obtenirσ2

i etvki (cf. le protocole de la section 3.2.4).

Algorithme de combinaison

Si moins det+1 parts de déchiffrement sont valides, l’algorithme échoue. Sinon, soitS un ensemble
dest + 1 parts valides. Le combineur peut calculer le clair

M = L

∏
j∈S

σ
2λS

0,j

j mod N2

× 1
4∆2θ

mod N

oùλS
0,j = ∆×

∏
j′∈S\{j}

j′

j′−j ∈ Z

Remarques sur l’exactitude du schéma

1. Notons tout d’abord que l’on choisitN tel quepgcd(N,ϕ(N)) = 1. Cette condition garantit que
la fonction définie parf(a, b) = (1+N)a× bN mod N2 est une bijection deZN ×Z∗N dansZ∗N2 .

2. L’ordre deg = (1 + N)bN dansZ∗N2 estN × α oùα est l’ordre deb dansZ∗N .

3. De plus, on peut voir que le sous-groupe des carrés dansZ∗N2 est cyclique et d’ordreNm. Le
nombre de générateurs de ce groupe estϕ(Nm) et est tel que la probabilité pour un carré choisi
aléatoirement dansZ∗N2 d’être un générateur est environ1−1/

√
N . Cette probabilité est écrasante.

4. Ensuite, les clés de vérificationsvki peuvent être vues comme des témoins de la connaissance du
logarithme discret devki en basev∆ mod N2. Elles sont utilisées pour construire les preuves de
validité des parts de déchiffrement.

Finalement, on considère un sous-ensembleS det + 1 parts correctes; le calcul dec4∆2mβ peut être
effectué en utilisant la formule d’interpolation de Lagrange:

∆f(0) = ∆mβ =
∑
j∈S

λS
0,jf(j) mod Nm

donc

c4∆2mβ =
∏
j∈S

c4∆sjλS
0,j =

∏
j∈S

σ
2λS

0,j

j mod N2

Si c est le chiffrement d’un messageM ,

c4∆2mβ = g4∆2Mβm = (1 + n)4∆2Mamβ = 1 + 4∆2MamβN mod N2

Par conséquent,L

(∏
j∈S σ

2λS
0,j

j mod N2

)
= 4M∆2amβ = M × 4∆2θ mod N . Commeθ est une

part de la clé publique, on obtient le messageM .
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4.3.4 Preuve de sécurité

On prouve maintenant que la version à seuil du schéma de Paillier est sûre selon les définitions de la
sécurité sémantique proposées en section 4.3.1. Une telle preuve montre que si un adversaire est capable
de casser la sécurité sémantique à seuil, il peut être utilisé pour casser la sécurité sémantique du schéma
d’origine.

De manière plus précise, comme on l’a dit précédemment en section 4.3.1, nous devons simuler
les informations qu’un adversaire peut obtenir aux étapes A2, A3, A4, A5 et A6. A l’étape A2, nous
simulons les paramètres du cryptosystème à seuil. Dans les étapes A3 et A5, nous simulons les parts
de déchiffrement des serveurs non corrompus avec les preuves de déchiffrement correct. Finalement, les
étapes A4 et A6 représentent les deux étapes de la définition de sécurité sémantique standard pour les
cryptosystèmes non partagés.

Théorème 17. Sous l’hypothèse de résiduosité composite et dans le modèle de l’oracle
aléatoire, la version à seuil du cryptosystème de Paillier est sémantiquement sûre contre
des adversaires actifs et non-adaptatifs.

Preuve: Faisons l’hypothèse d’un adversaireA capable de casser la sécurité sémantique du schéma
partagé. On décrit maintenant un attaquant qui utilise l’adversaireA pour casser la sécurité sémantique
du schéma originel de Paillier. Dans une première phase, appelée la phase “find”, l’attaquant obtient d’un
challengeur la clé publique(N, g) et il choisit deux messagesM0 et M1 qui sont envoyés à un oracle
de chiffrement. Cet oracle choisit aléatoirement un bitb et retourne un chiffrementc deMb. Dans une
seconde phase, appelée phase “guess”, l’attaquant essaie de deviner quel message a été chiffré.

-pk′, sk1, sk2, . . . , skt

-ci = cski , i > t

-

�
�

-
-

�
�

-

�

�

B SimulateurChallengeurpk A

Γ∗b
c∗b

ci = cski , i > t

b

b′

b′

m, c

m, c

M0,M1

M0,M1

sk1, ..., skt

FIG. 4.1:Preuve de sécurité pour PaillierIND-TCPA.

Décrivons maintenant comment alimenter un adversaireA pour le schéma à seuil afin de construire
un attaquant contre la sécurité sémantique. Dans l’étape A1 du jeu A, l’adversaire choisit de corrompret
serveurs. Sans perte de généralité, on fait l’hypothèse que lest premiers serveursP1, . . . Pt sont corrom-
pus.

Dans la phase “find”, l’attaquant obtient la clé publiquepk = (N, g) du schéma régulier de Paillier.
Il choisit au hasard(a1, b1, θ) ∈ ZN × Z∗N × Z∗N et calculeg1 = ga1 × bN

1 mod N2. Il choisit aussi au
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hasardt valeurssk1, . . . skt dans l’intervalle{0, . . . bN2/4c}, un élémentα au hasard dansZ∗N et calcule
v = g2α

1 mod N2.
Ensuite, il calculevki = v∆si mod N2, pouri = 1, . . . t, et les autres clés de vérifications

vki = (1 + 2αθN)λS
i,0 ×

∏
j∈S\{0}

vskjλS
i,j mod N2

oùS = {0, 1, . . . t}. L’attaquant envoie(N, g1, θ, v, vk1, . . . vkn, sk1, . . . skt) àA à l’étape A2 du jeu A.
La nouvelle clé publique est notéepk′ dans la figure 4.1 et comprend l’ensemble des clés de vérification
vki.

Durant l’étape A3,A choisit un messageM et l’envoie à l’attaquant. Il calculec = gM
1 xN mod N2,

un chiffrement valide deM . Les parts de déchiffrement des joueurs corrompus sont calculées correc-
tement en utilisant lesski : σi = c2∆ski mod N2, pour i = 1, . . . t. Les autres parts sont obtenues par
interpolation de la manière suivante :

σi = (1 + 2MθN)λS
i,0 ×

∏
j∈S\{0}

c2skiλ
S
i,j mod N2

Finalement, l’attaquant fabrique une preuvepreuvei. La simulation d’une telle preuve a été vue dans
la section 3.2.4. Il retourne(c, σ1, . . . σn, preuve1, . . . preuven).

Dans l’étape A4,A retourne deux messagesM0 etM1. L’attaquant retourne au challengeur ces deux
messages comme le résultat de la phase “find”.

Ensuite, le challengeur pour le schéma non distribué de Paillier choisit un bit aléatoire et envoie un
chiffré c∗b deMb à l’attaquant. Ce dernier randomise le chiffréΓ∗b = ca1

b mod N2 aveca1 et envoieΓ∗b à
l’adversaireA.

L’étape A5 est similaire à l’étape A3. Finalement, à l’étape A6,A répond un bitb′ qui est renvoyé
par l’adversaire dans la phase “guess”.

On prouve maintenant que les données simulées par l’attaquant ne peuvent pas être distinguées des
données réelles parA. Par conséquent, s’il existe un adversaireA fonctionnant en temps polynomial
capable de casser la sécurité sémantique du schéma à seuil, on peut construire un attaquant capable de
casser la sécurité sémantique du schéma de Paillier originel.

Indistinguabilité des données reçues parA durant l’étape A2.
On observe tout d’abord queg1 = ga1bN

1 mod N2 est uniformément distribué dans l’ensemble des
éléments d’ordre un multiple deN , si l’ordre deg est aussi un multiple deN . Une telle modification sur
g est nécessaire. En effet, on choisitv comme une puissance paire deg1 et nous voulons quev génère
le sous-groupe des carrés moduloN2. Par conséquent,g doit être randomisé afin d’obtenir avec forte
probabilité une base d’un ordre très grand. Par exemple, la base valideg = 1 + N ne fournirait jamais
unv correct.

Nous notons aussi queθ et v sont uniformément distribués respectivement dansZ∗N et dansQN2 ,
l’ensemble des carrés moduloN2. De plus,v est un générateur deQN2 avec probabilité écrasante : la
distance statistique entre la distribution uniforme sur le sous-ensemble des générateursQN2 , d’ordre
ϕ(Nm), et la distribution uniforme surQN2 , d’ordreNm, estO(N−1/2).

Ensuite, l’attaquant choisit les clés secrètessk1, . . . skt des joueurs corrompus ; lesski doivent être
dans l’intervalle[0, Nm[ mais, commem est inconnu, nous prenonsski dans[0, bN2/4c[. Néanmoins, la
distance statistique entre la distribution uniforme sur[0, bN2/4c[ et la distribution uniforme sur[0, Nm[
est O(N−1/2) et par conséquent l’adversaire ne peut pas distinguer les clés secrètes réelles des clés
simulées.
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Quand le distributeur distribue correctement les parts, les deux conditions suivantes sont vérifiées :

– Pour tout ensembleS de taillet + 1 et pour touti 6∈ S, vki
∆ =

∏
j∈S

vkj
λS

i,j mod N2

– Pour toutS de taillet + 1,
∏
j∈S

vkj
λS
0,j mod N2 ∈ {u < N2|u = 1 mod N}

Dans la simulation, on choisitvmβ = 1 + 2αθN mod N2 sans connaîtrem mais juste en choisissant
au hasardθ. Les clés de vérification des serveurs corrompus sont calculées en utilisant les clés secrètes
connuesski et les clés de vérification manquantesvki sont obtenues par la formule d’interpolation de
Lagrange. Bien sûr, nous ne sommes pas capables de trouver les clés secrètes manquantes mais en fait
nous n’en avons pas besoin. Ainsi, la distribution reçue parA durant l’étape de génération des clés est
indistinguable de la distribution réelle.

Indistinguabilité des données reçues parA durant les étapes A3 et A5.
Aux étapes A3 et A5, le chiffrement du messageM est calculé parc = gM

1 xN mod N2. Ensuite,
les partsσ1, . . . σt des serveurs corrompus sont calculées en utilisant les clés secrètessk1, . . . skt de la
manière suivanteσi = c2∆ski mod N2. Enfin, lesσi manquantes sont obtenues par interpolation, comme
lesvki, en utilisant lesσ1, . . . σt et le(t + 1)-ième pointcmβ mod N2 que nous pouvons calculer sans
aucun secret supplémentaire car il est égal à1 + 2MθN . Finalement, dans la preuve de la simulation,
la distribution produite par l’attaquant est statistiquement proche d’une simulation parfaite comme il est
rappelé en section 3.2.4. Cette simulation est apparue auparavant dans [174]. Dans le modèle de l’oracle
aléatoire où l’attaquant a un contrôle total des valeurs retournées par la fonction de hachageH, on définit
la valeur deH au point(v, c4∆, vki, σ

2
i , v

y/vki
e, c4∆2y/σ2e

i ) comme valante. Avec probabilité écrasante,
l’attaquant n’a pas encore défini l’oracle aléatoire en ce point et l’adversaireA ne peut pas détecter la
fraude. ut

4.3.5 Partage complet du déchiffrement de Paillier

On observe que pour partager complètement le déchiffrement précédent, nous devons avoir un al-
gorithme distribué génération de clés. Pour distribuer la génération du module RSA, nous pouvons em-
ployer les techniques du chapitre 3. Ensuite, les preuves de validité des parts de déchiffrement sont
identiques à celles pour RSA afin de tenir compte du fait queN n’est plus le produit de deux nombres
premiers sûrs.

Par rapport à RSA où la clé secrète est l’inverse dee moduloϕ(N), dans le cryptosystème partagé
de Paillier, la clé secrète estsk = βm où m = p−1

2 ×
q−1
2 et β un nombre aléatoire dansZ∗N tel que2

diviseβ. La clé publique est composée depk = (g,N, vk, vku,i, θ = aβm mod N) pour1 ≤ i ≤ n, où
n est le nombre de serveurs et1 ≤ u ≤ k, où k est un paramètre de sécurité du même ordre que dans
le chapitre 3. Les générations partagées deg, vk, vku,i ne posent pas de problème. Étudions le cas de la
génération desk et deθ.

Génération de la clé secrète

On observe qu’à la fin du protocole de génération de clé RSA, les serveurs ont un partage deϕ(N)
car ils doivent calculerpgcd(N − 1, ϕ(N)). Cependant, obtenir un partage deλ(N) = ϕ(N)/2 ou de
m = ϕ(N)/4 n’est pas aisé si aucune condition particulière n’est fixée sur le choix despi et qi. La
division de

∑n
i=1 pi et de

∑n
i=1 qi par 2 ou 4 pose problème si lespi et qi sont impairs. Comment savoir

qui doit poserbpi/2c et dpj/2e ou dpi/2e et bpj/2c entre les participantsPi etPj ?
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Si 4 divise pi et qi pour tous les serveurs sauf pouri = 1, où p1 ≡ q1 ≡ 3 mod 4, on obtient le
partage suivant dem :

m =
ϕ(N)

4
=

N − p1 − q1 + 1
4

−
n∑

i=2

pi + qi

4

carpgcd(p − 1, q − 1) = 1 et p ≡ q ≡ 3 mod 4. La part du premier serveur estN−p1−q1+1
4 qui est un

entier carp1 + q1 ≡ 2 mod 4 etN + 1 ≡ 2 mod 4. La part des autres serveurs est clairement un entier
et donc, chaque serveur peut calculer sa part dem sans protocole supplémentaire à partir du partage
deϕ(N). De manière identique, on peut générer un partage deλ(N). Pour assurer la robustesse de ce
partage, les serveurs doivent être sûrs queP1 et tous les autres serveurs ont correctement choisi leurspi

etqi. Pour ce faire,P1 fait une preuve qu’il connaît le logarithme discret degp1−3 et degq1−3 en baseg4

et tous les autres, qu’ils connaissent le logarithme discret degpi et gqi en baseg4. Ces preuves sont des
preuvesà la Schnorrpourg un générateur d’un sous-groupe d’ordreQ deZ∗P oùP est un nombre de la

formeP = 2Q + 1 avecP etQ premiers etQ ≥ 2
L(N)

2
+1 oùL(N) représente la taille deN en bits.

Génération deθ

Les serveurs doivent encore générer un nombre aléatoireβ et calculerθ = amβ mod N . Pour
ce faire, les serveurs génèrentg aléatoirement dansZ∗N2 . Puis, chaque serveur tire aléatoirement un
nombre,αi dans l’intervalle[0, N [. Les serveurs calculent ensuiteY = gβuN mod N2 en utilisant par
exemple le protocole que l’on décrira dans le chapitre 6. Dans ce chapitre, nous décrivons un protocole
pour générer une clé Diffie-Hellman de manière partagée, alors qu’ici nous voulons générer un chiffré
de PaillierY . Ainsi, au lieu de calculer une clé publique Diffie-Hellman,gαi mod p, chaque serveur
génère un chiffrement deαi. A la fin, du protocole de génération de clé Diffie-Hellman, les serveurs ont
engendré un chiffré de Paillier de la “clé secrète”β. Ensuite, les serveurs calculent de manière partagée
Y λ(N) = gβλ(N)uNλ(N) mod N2 et obtiennentaβλ(N) mod N . Enfin, ils en déduisentaβm mod N
carλ(N) = 2m. Il reste que chaque serveur doit faire un partage de Feldman dansZ∗N2 et non dansZ∗p
(cf. chapitre 2).

Chaque serveur effectue un partageà la Shamirde sa partαi en choisissant un polynôme aléatoire
fi tel quefi(0) = αi et t coefficientsai,k au hasard dansZN et pose

fi(X) =
t∑

k=0

ai,kX
k ∈ ZN

La part du joueurj est alors définie comme la valeur du polynômefi enj, soitfi(j) mod N . Puis, il tire
aléatoirementu0, u1, . . . , ut, et calcule pour chaque coefficient,Ai,k = gai,kuk mod N2. Il broadcaste
ces valeurs sur un canal public ainsi quefi(j) sous forme chiffrée auj-ème serveur en utilisant les clés

publiques de Paillier(gj , Nj) et (g,N). Pour ce faire, il calculeu′j =
∏t

k=0 ujk

k mod N et c′i,j =
gfi(j)u′Nj mod N2, tire aléatoirementu′′j ∈ Z∗Nj

et calculec′′i,j = g
fi(j)
j u′′

Nj

j mod N2
j . Enfin, le serveur

i fait une preuve publiquement vérifiable queDsk(c′i,j) = Dskj
(c′′i,j). Un tel exemple de preuve est donné

dans le chapitre 5.
Tous les serveurs peuvent vérifier la partfi(j) = αi,j deαi en calculant

c′i,j
?=

t∏
k=0

Ajk

i,k = gfi(j) ×

[
t∏

k=0

ujk

k

]N

= gαi,j × [u′j ]
N mod N2

Ainsi, nous avons complètement distribué le déchiffrement de Paillier50.

50. Si nous voulons partager le cryptosystème de Goldwasser et Micali, nous devons pouvoir décider si un nombrex est un
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4.4 Seconde proposition

Damgård et Jurik ont ensuite proposé une autre solution pour partager le cryptosystème de Paillier [56].
Tout d’abord, ils ont remarqué que l’on peut prendre pourg, 1 + N , ce qui permet d’éviter la première
exponentiation cargM = (1 + N)M = 1 + MN mod N2 et ainsi une multiplication suffit.

Ensuite, pour déchiffrer, au lieu de prendreλ(N) comme clé secrète, (ouβm comme nous l’avons
fait précédemment) ils choisissentd ∈ Z∗N2 telle qued = 0 mod λ(N) etd = 1 mod N . Avec une telle
clé, on montre que la formule pour déchiffrer se simplifie en

cd = ((1 + N)MrN )d = (1 + N)Md mod N × (rN )d mod λ(N) = (1 + N)M mod N2 = 1 + MN

car pour toutx ∈ Z∗N2 , xNλ(N) = 1 mod N2. Ce faisant, le déchiffrement de ce schéma peut être
facilement partagé en utilisant [174] car la division parL(gλ(N) mod N2) dans la formule de déchiffre-
ment 4.2 est éliminée.

4.5 Conclusion

Dans ce chapitre, nous avons partagé le déchiffrement du système de chiffrement de Paillier et nous
avons prouvé la sécurité sémantique contre des attaques à clairs choisis (passives) dans le modèle distri-
bué. De plus, nous avons complètement distribué le déchiffrement de Paillier.

Dans le chapitre suivant, nous montrerons que ce schéma peut être distribué avec un nouvel algo-
rithme de chiffrement pour résister aux attaques à chiffrés choisis. En effet, il est impossible de résister
à ce genre d’adversaire avec le cryptosystème de Paillier initial car ce système est seulement sémanti-
quement sûr contre des attaques à clairs choisis dans le modèle “centralisé”. Enfin, on peut mentionner
qu’il existe déjà un système de chiffrement construit autour de Paillier sûr contre les attaques à chiffrés
choisis [140]. Cependant, il est difficile de partager le déchiffrement de ce système pour les raisons que
nous expliquerons dans le chapitre suivant.

résidu quadratique moduloN = pq sans connaîtrep. Calculer le symbole de Legendre dex modulop demande de savoir
calculer une exponentielle modulop et p doit être partagé. Comme nous ne savons pas faire de calcul modulo un nombre

partagé, nous devons utiliser une autre méthode. SiN = pq, pour savoir six
?
∈ QN , on commence par calculer son symbole

de Jacobi. Si(x|N) = −1, x n’appartient pas àQN . Sinon,x peut être un carré moduloN ou un pseudo-carré, c’est-à-dire un

nombre tel que(x|p) = (x|q) = −1. Pour distinguer entre ces deux cas, on peut calculerx
p−1
2

q−1
2 mod N . Si cette quantité

vaut 1, x est un carré, sinon, si on obtient−1, x est un pseudo-carré. Ceci peut servir pour distribuer le cryptosystème de
Goldwasser-Micali avec la même méthode que précédemment.
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5

Cryptosystèmes partagés sûrs contre les
attaques à chiffrés choisis

Dans ce chapitre, nous décrivons l’article [74] qui sera présenté avec David Pointcheval à la confé-
rence Asiacrypt ’01. Dans cet article nous avons réhabilité le modèle du double-chiffrement proposé par
Naor et Yung pour proposer un schéma de conversion générique pour tout cryptosystème sémantique-
ment sûr contre les attaques passives en cryptosystème à seuil sémantiquement sûr contre les attaques
adaptatives à chiffrés choisis. En particulier, nous proposons une version du cryptosystème de Paillier
sûr dans ce modèle, ce qui fournit le premier schéma de ce type basé sur la factorisation. De plus, nous
revisitons la notion de sécurité dans le cas distribué.
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Chapitre 5. Cryptosystèmes partagés sûrs contre les attaques à chiffrés choisis

5.1 Introduction

5.1.1 Sécurité contre les attaques à chiffrés choisis

La sécurité sémantique contre les attaques adaptatives à chiffrés choisis représente la définition de
sécurité correcte pour un système de chiffrement [98, 160, 5]. Par conséquent, un grand nombre de
travaux [81, 83, 82, 147, 134] ont récemment proposé des schémas pour convertir toute fonction à sens
unique en un système de chiffrement sûr selon cette notion de sécurité.

Avant cette notion, Naor et Yung dans [129] ont proposé une notion de sécurité plus faible, appelée
attaque de midi (Lunch-time attack), ou encore attaque indifférente à chiffrés choisis ou non-adaptative.
L’adversaire ne peut demander des déchiffrements qu’avant de recevoir le chiffré cible. Naor et Yung
[129] ont présenté une conversion pour sécuriser des schémas contre des attaques à chiffrés choisis dans
le scénario lunch-time. Ils ont utilisé des systèmes de preuves non-interactive zero-knowledge (preuve
d’appartenance à un langage [23, 22]) pour montrer la consistance d’un chiffré, et non pour prouver que
la personne qui a construit le chiffré “connaît nécessairement son déchiffrement”.

Ensuite Rackoff et Simon [160] ont rafiné cette construction en remplaçant les preuves non-interactive
d’appartenance à un langage par des preuves zero-knowledge de connaissance. Par conséquent, à tout
chiffré est ajoutée une preuve non-interactive de connaissance du clair. Ceci conduit à des systèmes
de chiffrement sûrs contre des attaques adaptatives à chiffrés choisis. En effet, l’émetteur prouve qu’il
connaît le clair et par conséquent, les attaquesCCA ne peuvent être que des attaquesCPA.

Une notion similaire dite “plaintext-awareness” [10, 5] a été ensuite définie. Un schéma possède cette
propriété si pour produire un chiffré valide, la connaissance du clair correspondant est nécessaire. Pour
prouver cette propriété, il faut construire un “plaintext-extractor” qui est un algorithme permettant de
déchiffrer en ayant accès à un oracle. Si nous ne sommes pas dans un modèle de sécurité à oracle, et que
nous sommes dans le modèle standard, l’existence de cette machine de Turing revient à savoir déchiffrer
sans avoir la clé secrète. Ainsi, cette dernière notion ne prend son sens que dans un modèle à oracle
comme celui de l’oracle aléatoire [9]51. Par exemple, le cryptosystème Cramer-Shoup [55] prouvé sûr
IND-CCA dans le modèle standard ne vérifie pas cette propriété de “plaintext-awareness”.

Pendant de nombreuses années, plusieurs schémas ont été proposés pour atteindre la notion de sé-
curité IND-CCA. La plupart d’entre eux a été prouvée dans le modèle de l’oracle aléatoire [10, 84,
175, 140, 81, 82, 83, 147, 134] en utilisant la propriété de plaintext-awareness. Seul le cryptosystème
Cramer-Shoup [55] a été prouvéIND-CCA dans le modèle standard.

5.1.2 Problématique du partage de cryptosystèmesIND-CCA

Pour distribuer les processus de déchiffrement, des techniques similaires à celles pour signer un mes-
sage peuvent être utilisées pour éviter les attaques à clairs choisis par des adversaires passifs. Cependant,
ces méthodes ne permettent pas d’éviter les attaques à chiffrés choisis. En effet, en général, les serveurs
ne peuvent pas commencer le déchiffrement sans savoir si le chiffré est valide ou non parce qu’un atta-
quant peut se faire passer pour un des serveurs et, dans le cas de chiffrés invalides, il peut alors apprendre
de l’information.

Par conséquent, quand on cherche à partager un système de chiffrement, on ne peut pas attendre
la fin du déchiffrement pour savoir si les serveurs peuvent réellement déchiffrer ou non. Ainsi, nous
devons intégrer des preuves de validité du chiffré qui soient publiquement vérifiables. Malheureusement,
la plupart des systèmes de chiffrement connus sûrs contre des attaques à chiffrés choisis ne sont pas
facilement partageables. En effet, dans les processus de déchiffrement, les clairssupposéssont déchiffrés,

51. Le modèle de l’oracle aléatoire n’est pas le seul modèle à oracle. Le modèle générique [173] est aussi un modèle à oracle.
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et ensuite une redondance est vérifiée juste avant de retourner le clair. Comme la redondance met en jeu
une fonction de hachage, la vérification finale ne peut pas être distribuée de manière efficace.

5.1.3 Solutions existantes

Il existe deux méthodes pour distribuer le processus de déchiffrement d’un système de chiffrement.
Alors que le premier utilise de l’aléa, le second suit le modèle décrit par Lee et Lim dans [121] dans
lequel pour rendre un système de chiffrement sûr contre les attaquesCCA le processus de déchiffrement
initial est renversé : le destinataire commence par vérifier si le chiffré est valide avant de déchiffrer.

Preuve de validité vérifiable uniquement par le possesseur de la clé secrète

La première méthodea été proposée par Canetti et Goldwasser dans [37]. Dans le système de chif-
frement Cramer-Shoup [55], le destinataire peut vérifier la validité d’un chiffré en utilisant une partie de
la clé secrète, avant de déchiffrer le chiffré valide en utilisant la deuxième partie de la clé secrète. Par
conséquent, on peut penser qu’il est facile de partager ce système de chiffrement. Mais au lieu de vérifier
la validité du chiffré dans un premier tour et de déchiffrer selon la validité, Canetti et Goldwasser [37]
ont proposé une nouvelle stratégie avec seulement un tour. Les serveurs déchiffrent tout chiffré soumis
et le processus de déchiffrement est randomisé. Les serveurs calculentm(v′/v)s oùs est un aléa partagé
entre les serveurs (une partie de la clé secrète),v la preuve contenue dans le chiffré, etv′ la preuve cal-

culée par les serveurs. Dans la version centralisée, le processus de déchiffrement vérifiev
?= v′. Dans la

version distribuée, si la preuve est correcte,(v/v′)s = 1 et le déchiffrement donnem, sinon il retourne
une valeur aléatoire. Personne ne sait alors si le message déchiffré est correct ou non, s’il n’y a pas de
redondance dans le clairm. Une solution est de déchiffrer deux fois le même chiffré. Si les résultats sont
identiques, le message était bien formé. Le principal inconvénient est que les serveurs doivent conserver
dans la clé secrète un partage de l’aléas et ainsi, la longueur de la clé est linéaire en le nombre de mes-
sages déchiffrés. Par conséquent, même si la méthode basique en deux tours apparaît plus lente,vérifier
la preuve et déchiffrer, elle possède des caractéristiques intéressantes en termes de stockage de la clé et
évite l’utilisation d’un protocole de calcul d’un aléa partagé.

Preuve de validité universellement vérifiable

La première méthode de Canetti et Goldwasser est malheureusement spécifique au système de chif-
frement de Cramer et de Shoup. La méthode qui commence par vérifier la preuve et déchiffrer ensuite
est applicable à d’autres cryptosystèmes mais aucun autre n’a ce type de preuve. Laseconde méthode,
utilisée par Shoup et Gennaro [175], suit l’article de Lee et Lim [121], avec le système de chiffrement El
Gamal [66], mais dans le modèle de l’oracle aléatoire [9]. Initialement, ils ont tenté d’ajouter une preuve
non-interactive de connaissance d’un logarithme discret, en utilisant la signature de Schnorr [166]. Mais,
ils ont remarqué que la simulation du déchiffrement sans la clé secrète nécessitait un temps exponentiel
dû à l’explosion combinatoire du lemme de bifurcation [150, 151].

En effet, le problème est dans la simulation de l’oracle de déchiffrement. Pour simuler le déchiffre-
ment, il faut extraire de la signature le randomr qui a permis de chiffrer. La preuve de sécurité de la
signature de Schnorr (cf. chapitre 2) faite par Pointcheval et Stern utilise le forking lemma qui permet de
rembobiner la machine et fournir au signataire un deuxième challenge comme résultat de la fonction de
hachage. Les deux équations de vérification obtenues à partir des deux challenges différents permettent
d’extraire le randomr. Soit par exemple un adversaire qui choisit` randomsri et des messages clairsmi

de façon à ce qu’ils dépendent tous les deux des challengesei précédents,ri = mi = H(e1, . . . , ei−1)
fournis par l’oracle de hachage. Puis, l’adversaire demande à l’oracle de déchiffrement, le déchiffré des
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chiffrésc`, . . . , c1. L’adversaire fait alors une première requête de déchiffrement,c`. Le simulateur doit
donc rembobiner l’adversaire jusqu’au point où il a obtenu le challengee` de l’oracleH et envoie à
l’adversaire un challenge différente′`. On continue et quand il présente un chiffréc′` correspondant, on
peut extrairer` et déchiffrerc`. Maintenant, l’adversaire continue et fait une requête de déchiffrement
pour c`−1. On rembobine l’adversaire jusqu’au point où il a obtenu la réponsee`−1 de l’oracleH et
on envoie un challengee′`−1 différent. Si l’on poursuit, avant que l’algorithme de l’adversaire émette la
requêtec′`−1, il va demander de déchiffrerc′′` . Malheureusement, on ne peut pas déchiffrer car en général
r′′` 6= r` etm′′` 6= m` car ils sont tous les deux,(r′′` ,m′′` ), calculés comme le haché dee1, . . . , e`−2, e

′
`−1

avece′`−1 6= e`−1. Nous devons donc rembobiner l’adversaire jusqu’au point où il a obtenue′′` et re-
commencer pour déchiffrerc′′` . Il est clair qu’un tel adversaire force le simulateur à s’exécuter en temps
proportionnel à2`.

Cette explosion peut être évitée sous des hypothèses plus fortes [168]. Pour résoudre cette explosion
combinatoire, Gennaro et Shoup ont utilisé des preuves non-interactives d’appartenance à un langage
(comme dans [129]) pour éviter l’extraction(cf. chapitre 2), et ainsi l’explosion combinatoire dans la
simulation du déchiffrement. En fait, la simulation du processus de déchiffrement ne peut pas éviter le
rembobinage de la machine. Le problème est le même que dans le cadre du zero-knowledge resettable (cf.
chapitre 2). Par conséquent, le même genre de techniques de preuve d’appartenance à un langage difficile
peut être utilisé [6]. Nous pouvons remarquer que la preuve de connaissance de Rackoff et Simon est en
même temps une preuve d’appartenance et une preuve de connaissance. Dans ce système de chiffrement,
il y a deux clés comme dans [129] : la première appartient au destinataire, mais la seconde appartient
à l’émetteur. Comme le prouveur possède une des deux clés, il peut déchiffrer et obtenir le clair. Par
conséquent, la preuve devient une preuve de connaissance pour un émetteur spécifique. L’émetteur peut
alors déchiffrer tous les messages et comme la preuve est une preuve d’appartenance, nous pouvons la
simuler sans utiliser de technique de rembobinage.

5.1.4 Preuves Zero-Knowledge Non-Interactives

Le modèle proposé par Naor et Yung utilise les preuves non-interactives zero-knowledge d’apparte-
nance à un langage dans le modèle d’un ruban aléatoire commun. Le même messagem est chiffré sous
deux clés publiques différentes. On obtient donca0 et a1 et l’émetteur ajoute une preuve que le mot
(a0, a1) appartient au langageL = {(a, b) tq D(a0) = D(a1)}. En 1990, les preuves non-interactives
d’appartenance à un langage [23, 22] supposaient l’existence d’un ruban aléatoire commun entre le prou-
veur et le vérifieur comme ruban d’aléa. A cause de ce ruban commun, ils ont dû restreindre la puissance
du modèle de sécurité aux attaques lunch-time. En effet dans une attaque à chiffrés choisis, l’adversaire
pourrait être capable à partir du chiffré cible(a∗0, a

∗
1, preuve∗) de forger une nouvelle preuvepreuve′

d’appartenance pour le même couple(a∗0, a
∗
1). Dans la phase “guess”, dans le cas d’une attaque adap-

tative, l’adversaire a le droit de poser la requête de déchiffrement du chiffré suivant :(a∗0, a
∗
1, preuve′∗).

Ainsi, l’oracle de déchiffrement renvoie le clair et l’adversaire pourrait gagner son jeu (one-wayness ou
sécurité sémantique par exemple). Mais Naor et Yung n’ont pas pu prouver que la preuve d’apparte-
nance ne pouvait pas être modifiée par l’adversaire s’il ne connaissait pas le clairm. Récemment, cette
propriété a été considérée dans [164], mais seulement pour des systèmes de preuve théoriques.

Dans ce chapitre, nous utilisons l’hypothèse idéale du modèle de l’oracle aléatoire [9], qui dit que les
fonctions de hachage se comportent comme de véritables fonctions aléatoires. Ceci permet de construire
des preuves zero-knowledge non-interactives efficaces sans hypothèse de ruban d’aléa commun, et d’at-
teindre une forme plus faible de non-malléabilité, mais suffisamment forte pour notre propos, appelée
significativité simulable[164].
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Significativité simulable.

Soit un langageL et un système de preuve non-interactive zero-knowledge pourL. Pour tout adver-
saireA, ayant accès à une preuvep?, pour un motx?, en dehors ou dansL, nous considérons sa capacité
à forger une nouvelle preuvep, pour un mot en dehors deL. Par conséquent, pour tout adversaireA,
nous considérons

Succsim−nizk(A) =Pr
[
(x, p)← A(Q) |x ∈ L̄ ∧ (x, p) 6∈ Q

]
,

ayant accès à une liste bornéeQ de mots prouvés(x?, p?), où le motw? est n’importe quel mot (en
dehors ou dans le langageL) et p? une preuve acceptée pourw?. Nous notons par̄L le complément de
L, soit l’ensemble des mots en dehors du langageL.

Plus généralement, nous notonsSuccsim−nizk(t) la probabilité de succès maximale sur tous les ad-
versaires, ayant un temps d’exécution borné part, pour forger une nouvelle preuve acceptée pour un mot
non valide, même après avoir vu un nombre borné de preuves pour des mots (non) valides. Dans notre
situation, ce nombre borné sera simplement un.

Ceci est une notion plus forte que la significativité classique pour des preuves zero-knowledge non-
interactives, mais est plus faible que la non-malléabilité. En effet, Sahai [164] a montré que la non-
malléabilité de preuves non-interactives zero-knowledge impliquait cette notion, qu’il a appeléesignifi-
cativité simulable.

Comme nous le verrons dans la suite, dans le modèle de l’oracle aléatoire, nous pouvons faire des
preuves efficaces qui atteignent ce niveau de sécurité.

5.1.5 Proposition de schémasIND-CCA à seuil

A PKC ’99, Fujisaki et Okamoto [81] ont proposé une conversion générique de n’importe quel sys-
tème de chiffrementIND-CPA en un schémaIND-CCA, dans le modèle de l’oracle aléatoire [9]. Dans
ce chapitre, nous revisitons la technique de double-chiffrement de Naor etYung [129], en fournissant
une conversion générique de tout système de chiffrementIND-CPA en un schémaIND-CCA avec une
preuve de validité publiquement vérifiable. Cette conversion fournit des systèmes de chiffrement à seuil
sûrs contre des attaques à chiffrés choisis. Nous présentons de plus des instanciations pratiques dans le
modèle de l’oracle aléatoire qui atteignent le niveau de sécuritéIND-CCA contre des adversaires actifs.

5.2 Modèle de sécurité

5.2.1 Hypothèses sur le canal de communication

Nous supposons un groupe den serveurs probabilistes tous connectés à un medium commun de
broadcast, appelé le canal de communication. Il peut être vu comme un canal asynchrone comme Internet.

5.2.2 Classification des adversaires

L’adversaire est calculatoirement borné. De plus, il peut corrompre des serveurs à n’importe quel
moment en ayant accès à la mémoire des serveurs corrompus (adversaire passif), et/ou en modifiant
leur fonctionnement (adversaire actif). L’adversaire décide quels serveurs il veut corrompre au début du
protocole (adversaire statique). Nous supposons aussi que l’adversaire ne corrompt pas plus det serveurs
parmin au cours du protocole, oùn ≥ 2t + 1.

125



Chapitre 5. Cryptosystèmes partagés sûrs contre les attaques à chiffrés choisis

5.2.3 Systèmes de chiffrement à seuil

Un système de chiffrement à seuilt parmin comprend les composants suivants :

– Un algorithme de génération de clésK qui prend comme entrées un paramètre de sécurité en
notation unaire1k, le nombren de serveurs de déchiffrement, et un paramètre de seuilt; il retourne
uneclé publiquepk, une listesk1, . . . , skn de clés privées (qui correspondent à un partage de la clé
privéesk) et une listevk1, . . . , vkn de clés de vérification.

– Unalgorithme de chiffrementE qui prend en entrée la clé publiquepk et un clairm, et retourne un
chiffré c.

– Plusieursalgorithmes de déchiffrementDi (pour1 ≤ i ≤ n) qui prennent en entrée la clé publique
pk, la clé privéeski, un chiffréc, et retourne unepart de déchiffrementσi (qui peut contenir une
part de vérification pour atteindre la propriété de robustesse).

– Un algorithme de combinaisonqui prend en entrée la clé publiquepk, un chiffré c, et une liste
σ1, . . . , σn de parts de déchiffrement (ou au moinst + 1 parmi elles), avec les clés de vérification
vk1, . . . , vkn, et retourne un clairm ou rejette si moins det+1 parts de déchiffrement sont correctes
dans le cas d’adversaire actif. Tous les utilisateurs peuvent faire tourner cet algorithme.

5.2.4 Notions de sécurité

Dans cette section, nous définissons le jeu qu’un adversaire joue et tente de gagner afin d’atteindre
le but de l’attaque. Les adversaires contre les systèmes de chiffrement à seuil tentent d’attaquer les
propriétés suivantes :

– Sécurité de la primitive sous-jacente. Dans le cas de système de chiffrement, ceci signifie la one-
wayness, la sécurité sémantique [98], ou la non-malléabilité [65].

– Robustesse. Cette propriété assure que les joueurs corrompus ne sont pas capable d’empêcher les
serveurs non-corrompus de déchiffrer des chiffrés. Cette notion est utile seulement en présence
d’adversaires actifs. En d’autres termes, elle dit que le service de déchiffrement est toujours dis-
ponible même si l’adversaire peut envoyer de mauvaises parts de déchiffrement.

Un utilisateur qui souhaite déchiffrer un chiffréc l’envoie à un serveur spécial, appelé lecombineur,
qui le transmet à tous les serveurs. Les serveurs commencent par vérifier la validité du chiffré, calculent
leur part de déchiffrementσi et la retournent au combineur. Ce dernier recombine les parts de déchiffre-
ment pour obtenir le clairm et le retourne à l’utilisateur. Si nous voulons résister aux adversaires actifs,
le combineur doit pouvoir décider de la validité des partsσi de déchiffrement qu’il reçoit. Une manière
élégante consiste à utiliser des protocoles de vérifications [79], et des clés de vérification sont alors né-
cessaires. Le but des protocoles de vérification est de permettre à chaque serveur de prouver aux autres
qu’il a effectué correctement sa tâche.

Sécurité sémantique

Dans la suite, nous nous focalisons sur l’objectif de sécurité sémantique [98], notéIND, et nous
oublions toutes les autres notions de sécurité (one-wayness et non-malléabilité.) Par conséquent, le jeu à
considérer est le suivant :

1. L’algorithme de génération de clésK est exécuté. L’adversaire reçoit par conséquent la clé publique
pk. Avec cette clé publique, l’adversaire a la capacité de chiffrer tout clair de son choix (d’où le
nom “attaque à clairs choisis”).
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2. L’adversaire choisit deux clairsm0 etm1. Ils sont envoyés à un “oracle de chiffrement” qui choisit
un bit b ∈ {0, 1} au hasard, chiffremb et donne le chiffré ciblecb à l’adversaire.

3. A la fin du jeu, l’adversaire retourne un bitb′ ∈ {0, 1}. On dit que l’adversaire gagne le jeu si
b′ = b.

La sécurité sémantique contre des attaques à clairs choisis signifie que pour tout adversaire polyno-
mialement borné,b′ = b avec probabilité seulement négligeablement plus grande que 1/2.

Attaques à Chiffrés Choisis

Une attaque plus forte est usuellement considérée, attaque à chiffrés choisis [160], durant laquelle
l’adversaire a un accès complet à un oracle de déchiffrementDsk à qui il peut faire des requêtes de
déchiffrement pour tout chiffré de son choix. L’adversaire obtient le clair correspondant ou la réponse
“rejet”. La seule restriction est qu’il ne peut pas faire une requête de déchiffrement avec chiffré ciblecb.

Sécurité à seuil

Les attaques précédentes sont des attaques classiques dans le cadre des systèmes de chiffrement (non
distribués). Même dans le cas distribué, la vue de l’adversaire est la même que s’il n’y avait qu’une seule
clé secrète. Cependant, nous devons considérer l’information révélée par des parts de déchiffré comme
nous l’avons fait dans le chapitre précédent. Dans ce but, nous donnons à l’adversaire l’accès à un nouvel
oracle de déchiffrementDski

, mais avec la restriction qu’il peut seulement lui demander des parts pour
des couples valides clair-chiffré. Il obtient alors la part de déchiffrementσi. Si la paire n’est pas valide
(le chiffré ne correspond pas au clair donné) l’oracle peut ne rien retourner [72]. D’où, la définition de la
notion de sécurité de base dans le cadre distribué :IND-TCPA et IND-TCCA respectivement52.

Suivant le type d’adversaires, on a le comportement suivant pour les serveurs corrompus :

– ils continuent à jouer honnêtement — l’adversaire est ditpassif. Il a accès à toutes les informations
internes de ces serveurs, mais ne peut pas modifier leur comportement.

– ils jouent en envoyant de mauvaises parts de déchiffrement — l’adversaire est alors ditactif. Il a
accès à toutes les informations internes et peut modifier le comportement, c’est-à-dire les réponses
des serveurs ou le fonction de leur programme.

Pour résumer, nous avons plusieurs types mixtes d’attaques : les attaques à clairs choisis (CPA) ou
à chiffrés choisis (CCA) avec des adversaires passifs (-Passive) ou actifs (-Active). Selon le moment
où l’adversaire peut choisir les serveurs corrompus, nous pouvons considérer les adversaires adaptatifs
ou statiques. Les adversaires statiques choisissent les serveurs à corrompre au début du jeu, alors que les
adversaires adaptatifs peuvent le faire tout au long du jeu en fonction des messages échangés. Il a été
prouvé que les adversaires passifs et adaptatifs sont équivalents aux adversaires passifs et non-adaptatifs
si le nombre de serveurs est petit [31].

On peut remarquer que dans le cas particulier oùn = 1 et t = 0, nous sommes dans la situation
classique, pour laquelle les adversaires passifs et actifs n’ont plus de sens.

5.3 Conversion générique

Dans cette section, nous revisitons le modèle du double-chiffrement proposé par Naor et Yung [129],
tout en supposant que(K, E ,D) est un système de chiffrement (éventuellement à seuil) qui atteint déjà

52. LeT , Threshold, est là pour signifier protocole à seuil en anglais.
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la sécurité sémantique contre les attaques à clairs choisis (IND-CPA ou IND-TCPA, dans le cas distri-
bué). Ainsi, nous présentons un nouveau schéma qui évite les attaquesCCA (ouTCCA, respectivement)
quelque soit le type d’adversaire.

5.3.1 Description

La génération de clés : K(1k) exécute deux foisK(1k) pour obtenir deux clés publiques(pk, pk′), qui
représentent la nouvelle clé publiquePK. De la même manière, on définit le nouvel ensemble de clés
secrètes commeSK = {SKi}1≤i≤n = {sk, sk′} = {ski, sk

′
i}1≤i≤n et le nouvel ensemble de clés de

vérificationVK = {VKi}1≤i≤n = {vk, vk′} = {vki, vk
′
i}1≤i≤n.

Chiffrement de m

– le messagem est chiffré deux fois sous deux cléspk et pk′ différentes,a0 = Epk(m) et a1 =
Epk′(m);

– une preuve que les deux chiffrésa0 et a1 chiffrent le même clairm est ensuite générée,c =
preuve[Dsk(a0) = Dsk′(a1)].

Déchiffrement partiel de (a0, a1, c)

– le serveur vérifie la validité de la preuvec;

– il calcule les deux parts de déchiffrement des chiffrésa0 eta1 (seule une peut être suffisante, mais
alors le même choix aléatoire doit être fait par tous les serveurs).

Il est ensuite possible de reconstruire le clair en utilisant l’algorithme de reconstruction.
Avec cette construction générique, il n’est pas évident que la preuvec ne révèle pas plus d’informa-

tion (comme cela a été remarqué dans [129]), de plus une telle preuve peut rarement être rendue efficace
dans le modèle standard. Cependant, le modèle de l’oracle aléatoire permet de rendre efficace des preuves
zero-knowledge non-interactives [151].

5.3.2 Preuve Non-Interactive Zero-Knowledge

Dans la suite de ce chapitre, nous avons besoin d’une notion de sécurité forte sur la preuvec et sur le
langage

L = {(pk, pk′, Epk(m), Epk′(m)) | ∀m},

appeléesignificativité simulable[164].
En effet, nous voulons que tout adversaireA, ayant vu une paire(x?, c?), où

x? = (pk, pk′, Epk(m), Epk′(m′)) (avecm = m′ mais aussi probablementm 6= m′) et c? une preuve
acceptée pourx?, ait une probabilité de succès négligeable de forger une nouvelle preuvec pour un mot
x 6∈ L:

Succsim−nizk(A) =Pr
[
(x, c)← A(x?, c?) |x ∈ L̄ ∧ (x, c) 6= (x?, c?)

]
.

L’idée de cette probabilité de succès est que l’adversaire ne doit pas être capable de construire une
nouvelle preuve à partir de preuves précédemment vues, excepté pour des mots valides (ce qui veut dire
dansL). En effet, on ne peut pas empêcher l’adversaire de construire une preuve acceptée pour un mot
correct choisi par lui et dans ce cas, le chiffré est valide.
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De plus, l’adversaire a accès à une preuve pour un mot dansL, ou peut-être en dehors deL, parce
que le simulateur créera quelques fois une preuve acceptée pour un mot qui n’est pas dansL. Une telle
preuve ne devra pas donner des informations à l’adversaire non plus.

La preuvec convainc tout le monde que le chiffré est valide avant le début du déchiffrement. Dans
la preuve de sécurité, le simulateur du déchiffrement connaît une clé secrète. Mais le chiffré cible ne
sera pas nécessairement valide (éventuellement avec deux messages chiffrés distincts). Grâce au modèle
de l’oracle aléatoire, il est toujours possible de simuler, de manière indistinguable, une preuve acceptée
même pour un faux mot, sous l’hypothèse de la difficulté du problème de décider l’appartenance (ce qui
est une hypothèse plus faible que la sécurité sémantique du cryptosystème sous-jacent).

Enfin, nous présentons des preuves pratiques non-interactives zero-knowledge qui prouvent essen-
tiellement la significativité simulable en utilisant la technique du lemme de bifurcation [151].

5.3.3 Preuve de sécurité

Nous montrons qu’à partir de tout adversaireA contre un double schémaIND-CCA, il est possible de
construire un adversaireB contre le schéma originelIND-CPA, en considérant seulement les adversaires
passifs. On note parSuccsim−nizk(t) la probabilité de succès d’un adversaire qui peut générer une preuve
zero-knowledge non-interactive correcte sans connaître le clair en temps inférieur àt.

5.3.4 Adversaire passif

Théorème 18.Étant donné un système de chiffrementIND-CPA (ou IND-TCPA) S, la
conversion double fournit un système de chiffrementIND-CCA (ou IND-TCCA, resp.)
Stw, dans le modèle de l’oracle aléatoire.

Preuve: Notre preuve utilise une réduction. Étant donné un(t, ε)-adversaireA contre la sécurité de notre
schémaStw au sensIND-CCA, on construit un(t′, ε′)-attaquantB contre la sécurité du schémaS (“tw”
pour “twin”) dans le sensIND-CPA où t′ = t etε′ = ε/4− 2Succsim−nizk(t).

Avant tout, remarquons que si un système de chiffrement (classique) estIND-CPA, alors si nous
chiffrons le même message sous deux clés différentes, on obtient un système de double-chiffrement
toujoursIND-CPA. Ce résultat peut être montré en utilisant les techniques hybrides [98, 94] et il a déjà
été formellement prouvé dans [4, 2], avec une perte d’avantage d’un facteur 2. Le lecteur intéressé peut
lire la preuve au chapitre 10.

Maintenant, montrons comment faire la réduction (cf. figure 5.1). L’attaquantB reçoit une clé pu-
blique donnéepk du systèmeS et va utiliser l’adversaireA, qui gagne le jeuIND-CCA contre le sys-
tème de double-chiffrementStw, pour gagner le jeuIND-CPA. Le simulateurB exécuteK(1k) et obtient
(pk′, sk′ = {sk′i}1≤i≤n). Il tire aléatoirement un bitb, et posepkb = pk, alors quepk1−b = pk′. Puis, il
envoie(pk0, pk1) àA.

A l’étape suivante du jeu, l’adversaireA retourne deux messagesm0,m1. Le simulateurB les envoie
au challengeur : ce dernier choisit au hasard un bitb′ et chiffremb′ sousEpkb

, ce qui produit le chiffré
ciblea?

b = Epkb
(mb′).

Ensuite,B choisit un bitb′′ au hasard et calculea?
1−b = Epk1−b

(mb′′) et envoie à l’adversaire le
double-chiffré cible suivant :

y? = (a?
0, a

?
1, c

?)

oùc? est une preuve simulée de la validité dea?
0 eta?

1. Cette preuve peut être simulée de manière indistin-
guable dans le modèle de l’oracle aléatoire. Commea?

0 eta?
1 ne chiffrent pas forcément la même valeur,
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FIG. 5.1:Preuve de sécurité de la conversion générique.

l’indistinguabilité est prouvée sous la condition que l’adversaire ne sache pas résoudre le problème de
décision : est-ce quea?

0 eta?
1 chiffrent le même message?

Montrons comment simuler l’oracle de déchiffrement. L’adversaireA peut alors faire des requêtes
y = (a0, a1, d) à l’oracle de déchiffrement, oùai = Epki

(m) et c est une preuve de validité des chiffrés.
Le simulateurB peut alors déchiffrera1−b, car il connaît la clé secrète reliée àpk1−b = pk′. Si la preuve
est correcte, nous savons quea0 et a1 chiffrent la même valeurm. Cette simulation est parfaite. Si la
preuve n’est pas correcte, mais acceptée, l’adversaire a cassé la significativité simulable, après avoir vu
une seule preuve.

Enfin,A répond avec un bitb?, qui est retourné parB au challengeur. Comme la simulation peut ne
pas être parfaite, l’adversaire peut ne jamais terminer. Dans ce cas, après un certain time-out,B tire un
bit b?. B gagne sib? = b′, et donc avec probabilité :

ε′ + 1
2

=Pr
[
b? = b′ ∧ NIZK

]
+ Pr

[
b? = b′ ∧ ¬NIZK

]
≥Pr

[
b? = b′ |NIZK

]
· Pr [NIZK]

Dans la dernière formule,NIZK dénote l’événement qu’aucune des preuves envoyées par l’adversaire
à l’oracle de déchiffrement brise la significativité simulable, même après avoir éventuellement vu une
preuve.

En effet, si l’adversaire peut forger des preuves d’appartenance pour des faux mots, le simulateur ne
répondra jamais avec le message chiffré souspk′. Par conséquent, l’adversaire peut décider quelle clé a
le simulateur.

Cependant, sous l’hypothèseNIZK, disant que l’adversaire ne forge pas une fausse preuve, notre si-
mulateur pour l’oracle de déchiffrement est parfait. Alors, en utilisant la notationpr pour les probabilités
sous cette hypothèse :

– dans le casb′′ = b′, la simulation est perfaite. En effet, le chiffré cible est un chiffré valide, et toutes
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les requêtes de déchiffrement sont des chiffrés valides (sous l’hypothèseNIZK). Ainsi, l’avantage
est plus grand queε/2, grâce aux résultats sur le chiffrement multicast [2, 4] (excepté un avantage
possible dans le jeu réel grâce à une attaque sur la significativité). Donc,

pr[b? = b′ | b′′ = b′] ≥ ε/2 + 1
2
− Pr [¬NIZK] =

ε

4
+

1
2
− Pr [¬NIZK] .

– dans le casb′′ 6= b′, même un adversaire tout puissant qui sait déchiffrera0 et a1, obtiendra
m0 et m1. Par conséquent, il ne pourra pas obtenir un avantage. Cependant, l’adversaire qui le
détecte peut choisir de ne jamais s’arrêter ou de tricher. S’il décide de ne jamais s’arrêter, le
time-out lancé parB tirera un bit. S’il décide de tricher, il n’aura pas d’information surb′. Alors,
pr[b? = b′ | b′′ 6= b′] = 1/2.

Par conséquent,

ε′ + 1
2

≥
(

pr[b? = b′ | b′′ = b′] + pr[b? = b′ | b′′ 6= b′]
2

)
· Pr [NIZK]

≥ 1
2
·
(ε

4
+ 1− Pr [¬NIZK]

)
· Pr [NIZK] ≥ 1

2
·
(

ε

4
+ 1− 9

4
· Pr [¬NIZK]

)
.

Ainsi,

ε′ = 2 Pr
[
b? = b′

]
− 1 ≥

ε− 9· Pr [¬NIZK]

4
.

Afin de borner supérieurement Pr[¬NIZK], nous jouons le même jeu mais en connaissant les deux

clés secrètes. Alors, dès que l’adversaire produit une preuve acceptée pour un mot non valide, nous
le détectons, et nous le retournons. Ceci brise la significativité simulable en tempst: Pr [¬NIZK] ≤
Succsim−nizk(t). ut

ut

5.3.5 Adversaire actif

Il est clair que dans le cas distribué cette preuve est toujours valable quelque soit l’adversaire. Nous
avons fait une preuve rigoureuse sans corruption. Si le schéma sous-jacent est sûr contre les adversaires
IND-TCPA, le nouveau évite aussi le même type d’adversaireIND-TCCA.

5.4 Exemples

Le premier exemple de système de chiffrement sémantiquement sûr avec des preuves faciles d’égalité
de clair est certainement le cryptosystème El Gamal [66]. Même si des versions plus efficaces ont déjà
été proposées [175] (même dans le modèle standard [37]), nous appliquons notre première conversion à
ce schéma.

Le second exemple fournira le premier système de chiffrement à seuil sûr contre des attaques actives
ou adaptatives à chiffrés choisis basé sur la factorisation. Il est basé sur le système de chiffrement de
Paillier [139, 72]. Une autre version pour partager Paillier est aussi apparue dans [56], mais elle n’est pas
CCA. Nous pouvons lui appliquer notre conversion pour la transformer.

Dans cette section, nous décrivons brièvement les systèmes de chiffrement et nous insistons sur les
preuves d’appartenance à un langage qui sont spécifiques.
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5.4.1 Cryptosystème El Gamal

Description du Cryptosystème El Gamal

Soit p un nombre premier sûr tel queq|p − 1 soit aussi un nombre premier, etg un élément deZ∗p
d’ordre q. Nous notonsG le sous-groupe deZ∗p des éléments d’ordreq. Il est engendré parg. Posons
y = gx la clé publique correspondant à la clé secrètex. Pour chiffrer un messageM ∈ G, on choisit
au hasardr ∈ Zq et on calcule le chiffré(M.yr, gr). Pour déchiffrer un chiffréa = (α, β), le receveur
calcule α

βx = M.yr

grx = M caryr = gxr. Il est bien connu que la sécurité sémantique de El Gamal est
basée sur le problème Diffie-Hellman Décisionnel (DDH) comme on l’a vu dans la première partie.

Version IND-CPA à Seuil du Cryptosystème El Gamal

La clé secrètex est partagée avec un partage de secret à la Shamir. Chaque serveur reçoit une part
ski de la clé secrètesk et une clé de vérificationvki = gski . Pour déchiffrer un chiffréa = (α, β), chaque
serveur calcule une part de déchiffrementβi = βski , et prouve quelogg vki = logβ βi. Le combineur
choisit un sous-ensembleS det + 1 parts correctes et calcule

βx =
∏
i∈S

β
λS
0,i

i mod p

oùλS
i,0 représente le coefficient de Lagrange. Enfin, le combineur calculeα/βx mod p pour reconstituer

le clair. Il est facile de montrer que si un adversaire peut casser la sécurité sémantique de ce système de
chiffrement, on peut alors construire un attaquant qui sait casser la sécurité sémantique de El Gamal.

Version IND-CCA à seuil du Cryptosystème El Gamal

Il est par conséquent possible d’appliquer notre conversion générique. SoitG un groupe engendré par
g. L’algorithme de génération de clé est exécuté deux fois et les clés publiques sonty0 = gx0 ety1 = gx1 .
Pour chiffrer un messageM , l’émetteur calculea0 = (M · yr

0, g
r) = (α0, β0) et a1 = (M · ys

1, g
s) =

(α1, β1). La preuve d’égalité de clairs consiste à prouver l’existence der et s tels queβ0 = gr, β1 = gs

etα0/α1 = yr
0y
−s
1 .

A cette fin, on choisit des randomsa, b ∈ Zq, et calculeA = ga, B = gb et C = ya
0yb

1. Alors, on
obtient le challenge aléatoiree ∈ Zq d’une fonction de hachage qui est supposée se comporter comme
un oracle aléatoire :e = H(g, y0, y1, a0, a1, A, B,C). Enfin, on calculeρ = a − re mod q et σ = b +
se mod q. Cette preuve peut être facilement vérifiée parA = gρβe

0, B = gσβ−e
1 , etC = yρ

0y
σ
1 (α0/α1)e,

ou de manière équivalente par

e = H(g, y0, y1, a0, a1, g
ρβe

0, g
σβ−e

1 , yρ
0y

σ
1 (α0/α1)e),

où la preuve consiste en le triplet(e, ρ, σ).
Le processus de déchiffrement est simple en utilisant la même technique que celle présentée avant,

mais deux fois, après avoir vérifié la validité du chiffré.

Analyse de sécurité.

Le cryptosystème à seuil de base El Gamal est clairementIND-CPA comme nous l’avons prouvé
dans le chapitre 2. La conversion générique fait que la nouvelle proposition estIND-TCCA, mais sous
la condition que la preuve précédente d’égalité de clairs soit significative simulable. Nous allons donc le
prouver.
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D’abord, nous devons être capable de construire une listeQ de preuves acceptées pour des mots dans
ou en dehors du langage. Ceci peut être fait facilement, grâce à la propriété de l’oracle aléatoireH : on
choisitρ, σ ete dansZq, et définissons

H(g, y0, y1, a0, a1, g
ρβe

0, g
σβ−e

1 , yρ
0y

σ
1 (α0/α1)e)← e.

Maintenant, supposons qu’avec un accès à cette liste de preuves, un adversaire soit capable de forger
une nouvelle preuve pour un faux mot(pk0, pk1, a0, a1), avec probabilitéν, en tempst. Comme tout est
incorporé dans la question à l’oracle aléatoireH, on peut appliquer le lemme de bifurcation [151], qui
dit que

Lemme 6 SoitA une machine de Turing probabiliste en temps polynomial qui peut poserqh ques-
tions à l’oracle aléatoire, oùqh > 0. Nous supposons qu’en temps bornét,A produise, avec probabilité
ν ≥ 7qh/q, une nouvelle preuve accepté(g, y0, y1, a0, a1;A,B; e; ρ, σ) pour un faux mot(pk0, pk1, a0, a1).
Alors, en tempst′ ≤ 16qht/ν, et avec probabilitéν ′ ≥ 1/9, un rejeu de cette machine retournera deux
preuves acceptées pour un faux mot(pk0, pk1, a0, a1):

(g, y0, y1, a0, a1;A,B; e0; ρ0, σ0) et (g, y0, y1, a0, a1;A,B; e1; ρ1, σ1),

avece0 6= e1 mod q.

Supposons que l’adversaire n’a pas cassé la collision de la fonction de hachageH, alors

gρ0βe0
0 = gρ1βe1

0 , gσ0β−e0
1 = gσ1β−e1

1

yρ0
0 yσ0

1 (α0/α1)e0 = yρ1
0 yσ1

1 (α0/α1)e1

et alors,
β0 = gρ, β1 = gσ, etα0/α1 = yρ

0y
−σ
1 ,

où
ρ =

ρ1 − ρ0

e0 − e1
mod q, etσ =

σ0 − σ1

e0 − e1
mod q.

Ainsi α0 = M0y
ρ
0 , etα1 = M1y

σ
1 , nous obtenons finalementM0 = M1, ce qui signifie que le mot est

dans le langage, à moins que l’on ait trouvé une collision pourH. Mais sous l’hypothèse de l’oracle
aléatoire, pour obtenir une probabilité plus grande que1/9 pour trouver une collision, on doit avoir
demandé plus que

√
q/3 questions àH, en utilisant le paradoxe des anniversaire, et ainsi

16qht

ν
≥ t′ ≥

√
q

3
τ,

où τ est le temps nécessaire pour une évaluation deH. Ceci mène à

Succsim−nizk(t) ≤ ν ≤ 48
qh√
q

t

τ

et prouve la significativité du système de preuve. Mais comme ce lemme est toujours valable, même pour
un adversaire avec des informations auxiliaires (la listeQ), ceci prouve aussi la significativité simulable.

5.4.2 Cryptosystème de Paillier

Pour être complet, nous rappelons le chiffrement de Paillier et sa version distribuée présentée au
chapitre précédent.
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Rappel du système de chiffrement

Le système de chiffrement de Paillier est basé sur les propriétés de la fonction lambda de Carmichael
dansZ∗N2 . PosonsN un module RSAN = pq, où p et q sont des nombres premiers. Soitg un entier
d’ordre un multiple deN modulo N2. La clé publique estpk = (N, g) et la clé secrète estsk =
λ(N). Pour chiffrer un messageM ∈ ZN , on choisit au hasardx ∈ Z∗N et on calcule le chiffréc =
gMxN mod N2. Pour déchiffrerc, on calcule

M =
L(cλ(N) mod N2)
L(gλ(N) mod N2)

mod N

où la fonctionL prend ces éléments dans l’ensembleSN = {u < n2 |u = 1 mod N} et vérifieL(u) =
(u − 1)/N . La sécurité sémantique est basée sur la difficulté de distinguer lesN -ièmes résidus modulo
N2.

Rappel de la versionIND-CPA à seuil du Cryptosystème de Paillier

On rappelle brièvement le schéma décrit dans le chapitre précédent pour clarifier les notations. On
rappelle que l’on note∆ = n! oùn est le nombre de serveurs.

Algorithme de Génération de Clés : SoitN un entier, produit de deux nombres premiers sûrsp et q,
tels quep = 2p′ + 1 et q = 2q′ + 1 et pgcd(N,ϕ(N)) = 1. On peut remarquer que l’exigence sur les
nombres premiers sûrs peut être évitée si on utilise [57, 75]53. Cependant, pour simplifier la présentation,
nous supposerons que le module RSA est composé de nombres premiers sûrs. Posonsm = p′q′. Soitβ
un élément aléatoirement choisi dansZ∗N .

La clé secrètesk = β ×m est partagée avec un schéma de partage à la Shamir [170] modulomN .
Soit v un carré qui génère avec probabilité écrasante le groupe cyclique des carrés deZ∗N2 . Les clés de
vérificationvki sont obtenues avec la formulev∆ski mod N2.

Algorithme de Chiffrement : Pour chiffrer un messageM , on choisit aléatoirementx ∈ Z∗N et on
calculec = gMxN mod N2.

Algorithme de Déchiffrement Partiel : Le i-ième joueurPi calcule la part de déchiffréσi = c2∆ski mod
N2 en utilisant sa part de la clé secrèteski. Il génère une preuve de validité qui garantit quec4∆ mod N2

etv∆ mod N2 ont été élevés à la même puissanceski afin d’obtenirσ2
i etvki.

Algorithme de Reconstruction : Si moins det + 1 parts de déchiffrement ont des preuves correctes
de validité, l’algorithme de reconstruction échoue. Sinon, soitS l’ensemble det + 1 parts valides, on
peut calculer le clair en utilisant la formule d’interpolation de Lagrange dans les exposants.

Dans le chapitre précédent, nous avons prouvé le théorème suivant :

Théorème 19.Sous l’hypothèse décisionnelle de résiduosité modulo un nombre composé
et dans le modèle de l’oracle aléatoire, la version à seuil du système de chiffrement de
Paillier estIND-TCPA contre des adversaires actifs et statiques.

53. Ces articles permettent d’utiliser le protocole de Shoup [174] en évitant les nombres premiers sûrs. Ils partagent ainsi
complètement le cryptosystème de Paillier du protocole de génération des clés au processus de déchiffrement. En effet, il est
apparemment difficile de générer des modules RSA sûrs en utilisant le protocole [27].
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Version IND-CCA à seuil du Cryptosystème de Paillier

Il est alors possible d’appliquer notre conversion générique.

Algorithme de Génération des Clés : Choisir, pourj = 0, 1, un entierNj , produit de deux nombres
premiers sûrspj et qj . Posonsmj = (pj − 1)(qj − 1)/4. Soitβj un élément choisi au hasard dansZ∗Nj

.
Les clés secrètesskj = βj ×mj sont partagées avec un partage de secret à la Shamir [170] modulo

mjNj . Soit vj un carré générateur du groupe cyclique des carrés deZ∗
N2

j
. Les clés de vérificationvkj

sont obtenues avec la formulev∆ski,j mod N2
j .

Algorithme de Chiffrement : Pour chiffrer un messageM , il faut tirer au hasardxj ∈ Z∗Nj
et calculer

aj = gM
j x

Nj

j mod N2
j . Ensuite, il faut calculer une preuve quea0 et a1 chiffrent la même valeur. Pour

cela, soitr un élément choisi au hasard dans[0, A[, et des éléments aléatoiresαj ∈ Z∗Nj
. Calculons

yj = gr
jα

Nj

j mod N2
j . Posonse la valeur de la fonction de hachageH(g0, g1, a0, a1, y0, y1) où H est

une fonction de hachage qui retourne des valeurs dans l’intervalle[0, B[. Alors, on posez = r + e×M ,
uj = αjx

e
j mod Nj Une preuve d’égalité est un quadruplet

(e, z, u0, u1) ∈ [0, B[×[0, A[×Z∗N1
× Z∗N2

Il est vérifié par l’équation

e = H(g0, g1, a0, a1, g
z
0u

N0
0 /ae

0 mod N2
0 , gz

1u
N1
1 /ae

1 mod N2
1 )

Le processus de déchiffrement est identique à celui du chapitre précédent.

Il est remarquable que la conversion générique du cryptosystème de Paillier conserve les propriétés
homomorphiques :E(M1+M2) ≡ E(M1)×E(M2) etE(kM) ≡ E(M)k. Par exemple, dans les schémas
de vote, comme [56, 1], l’autorité peut vérifier les preuves universellement de validité des chiffrés et
calculer le total. Cependant, le résultat (produit des chiffrés) ne sera plus un chiffré valide car on ne peut
pas recalculer la preuve à moins de connaître une trappe comme on le verra dans la section suivante.

5.5 Conclusion

Dans ce chapitre nous avons construit des conversions génériques et hybrides de systèmes de chiffre-
ment sûrs contre les attaques à chiffrés choisis à partir de n’importe quel schémaIND-CPA. Nous avons
proposé la première version de cryptosystèmes sûrsCCA basés sur le problème de la factorisation. En
outre, en employant les techniques des chapitres précédents et suivants, on peutcomplètementdistribuer
ce cryptosystème.

Cependant, comme il est dit dans [175], il apparaît difficile de partager RSA. Le cryptosystème RSA
n’est pas sémantiquement sûr comme le prouve l’annexe 10. Cependant, en utilisant le padding OAEP, on
peut prouver que RSA-OAEP estIND-CCA. Si on utilise ce schéma sans redondance, le cryptosystème
est IND-CPA. Cependant, il paraît difficile de partager “RSA-OAEP sans redondance” même dans le
modèle de l’oracle aléatoire.
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6

Partage d’un générateur de clés
Diffie-Hellman

Dans ce chapitre, nous présentons un algorithme de génération de clés Diffie-Hellman en un seul tour
sans utiliser de canaux secrets entre les serveurs. Nous avons présenté avec Jacques Stern les résultats de
ce chapitre dans un article à la conférence PKC ’01 [76].

En 1991, Pedersen a conçu le premier schéma pour générer des clés basées sur le logarithme discret
sans avoir besoin d’avoir de distributeur de confiance. Comme ce processus est simple et efficace, il a
été ensuite utilisé dans de nombreux protocoles comme brique de base pour partagercomplètementdes
protocoles utilisant le logarithme discret comme DSS ou El Gamal. Ainsi, pendant quelques années, on
a cru que ce protocole robuste était sûr. Cependant, en 1999, Gennaro, Jarecki, Krawczyk, et Rabin [90]
ont prouvé qu’une des exigences n’était pas garantie. En particulier, des adversaires peuvent biaiser la
distribution de la clé pour qu’elle ne soit plus uniforme.

Gennaroet al. ont alors tenté de réparer ce schéma en corrigeant la faiblesse découverte dans la
distribution de la clé secrète. Le nouveau protocole proposé corrige certes la distribution, mais n’est plus
aussi pratique que celui de Pedersen car il nécessite deux tours pour tous les serveurs même s’il n’y a pas
d’attaquants. De plus, ils n’ont pas totalement éliminé la phase qui était au cœur de l’attaque, la “phase
de gestion des plaintes”. Elle sert à jeter les tricheurs hors de l’ensemble des joueurs honnêtes. De ce
fait, le schéma résultant apparaît complexe et difficile à mettre en œuvre dans les situations pratiques.

Pour éviter cette phase et d’autres inconvénients comme la phase d’initialisation où les canaux secrets
doivent être créés, nous avons présenté dans [76] un nouveau schéma en unseultour qui génère une clé
Diffie-Hellman en utilisant seulement des canaux publics.

Dans ce chapitre, nous décrivons et prouvons notre protocolesimplifiéde génération de clés Diffie-
Hellman. Ce protocole est très efficace lorsque le nombre de serveurs n’est pas très important. Dans le
cas où ce nombre devient trop grand, nous montrons enfin comment rendre le protocole plus efficace.
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6.2.4 Preuve de sécurité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 151

6.2.5 Complexité du protocole . . . . . . . . . . . . . . . . . . . . . . . . . . 152

6.2.6 Améliorations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 153

6.3 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 155

6.1 Problématique

Afin de concevoir des cryptosystèmes à seuil comme des schémas de chiffrement à clé publique ou
de signature, la première étape consiste à partager la procédure de génération de clés. En effet, si un
distributeur de confiance est utilisé dans le protocole de génération de clés, la sécurité de tout le système
distribué dépend d’un seul serveur. Les protocoles de génération de clés sont basés sur des processus de
distribution d’aléa. Les serveurs génèrent de manière conjointe une clé aléatoire de telle façon qu’à la fin
du processus, tous les serveurs honnêtes ont une part de la clé secrète.

Les améliorations sur la génération aléatoire de clés privées pour la cryptographie à clé publique
tombent usuellement dans deux domaines : la distribution d’un secret pour des cryptosystèmes basés sur
le log discret et la distribution de clés RSA.

Dans le cas RSA, le problème est partiellement résolu par Boneh et Franklin [27]. Cependant, leur
protocole ne permet pas de générer un module RSAsûr et n’est pas robuste contre des adversaires
actifs. Nous avons étudié dans le chapitre 3 comment on pouvait se passer de tels modules pour partager
complètementla signature RSA. Nous avons proposé un nouvel algorithme de génération de modules
RSA pour des modules de forme spéciale. Ces modules présentent des caractéristiques presque similaires
à celles des modules RSA sûrs, c’est-à-dire quep′ = p−1

2 et q′ = q−1
2 sont premiers entre eux et n’ont

pas de facteurs premiers inférieurs à une certaine borne.
Des méthodes pour partager des clés de cryptosystèmes basés sur le logarithme discret sont connues

depuis longtemps, en commencant par les articles de Feldman et Pedersen [68, 143, 144]. Cependant,
une erreur dans les exigences a été découverte et une première solution ainsi qu’un modèle de sécurité
pour les protocoles DKG54 ont été définis par Gennaroet al.dans [90]. La solution a été améliorée par
Canettiet al. dans [35] pour résister aux attaques adaptatives. Les schémas sont basés sur le schéma de
partage de secret inconditionnellement sûr de Pedersen [144] et par conséquent nécessitent des canaux
secrets. Jarecki dans [110] a proposé un protocole comportant uniquement des canaux publiques mais
cette solution nécessite un schéma de chiffrement ayant des propriétés spéciales, ditsans engagement
qui la rend peu efficace en pratique.

Alors que les solutions précédentes de DKG prouvent la sécurité dans un modèle de théorie de
l’information, nous utilisons ici un modèle calculatoire le but d’un tel protocole étant de construire une
clé publique. Nous éliminons donc les valeurs mises en gage de [110, 35] qui sont nécessaires pour
prouver la sécurité contre des adversaires adaptatifs. Pour résister à de tels adversaires, nous avons conçu
avec Jacques Stern un protocole en un seul tour.

Suite à l’article [155] de Poupard et Stern, nous introduisons ici des canaux publiques afin de ré-
duire le nombre de tours de communications à un seul tour. L’utilisation d’un protocole non-interactif,
nous permet d’ignorer les adversaires adaptatifs. En effet, ce genre d’attaquant n’a pas de sens dans
un protocole à un tour. Pour obtenir un protocole non-interactif, nous avons besoin de primitives telles
que tous les serveurs peuvent décider si les autres serveurs ont correctement exécuté leurs tâches et un

54. Distributed Key Generation en anglais.
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réseau synchrone pour éviter les “rushing” attaques. Par conséquent, nous avons besoin de preuves non-
interactives zero-knowledge sûres dans le modèle de l’oracle aléatoire et de canaux publiques. Dans la
section 6.2.6, nous affaiblissons l’hypothèse de réseau synchrone et nous présentons un modèle dans le-
quel nous pouvons éviter les attaques de type “rushing” et les adversaires adaptatifs au prix d’un serveur
particulier.

6.1.1 Protocole de Pedersen

Le protocole de génération de clés Diffie-Hellman sans distributeur de confiance de Pedersen [143]
est un schéma non-interactif nécessitant un canal de broadcast et des canaux privés entre chaque paire
de serveurs. Le schéma est organisé en deux étapes : dans la première étape, les serveurs sélectionnent la
clé. Dans la seconde étape, la clé est distribuée entre les serveurs. Durant la phase de distribution, chaque
serveur agit comme le distributeur dans un protocole de Feldman [68] de partage de secret vérifiable.

Le serveurPi choisitxi ∈ Zq au hasard et prendt nombres aléatoiresai,k dansZq. Ensuite, il fixe
fi(X) =

∑t
k=0 ai,kX

k où ai,0 = xi. Il envoie de manière privée la part secrètesi,j = fi(j) mod q au
serveurPj et broadcaste comme information publiqueyi,j = gsi,j mod p, et Ai,k = gai,k mod p pour
k = 0, . . . , t. Ces données peuvent être utilisées par tous les autres serveurs pour vérifier si le randomxi

choisi parPi, a été correctement distribué. Chaque serveurPj vérifie si

yi,j
?=

t∏
k=0

Ajk

i,k mod p

Si cette égalité n’est pas vérifiée,si,j n’est pas le logarithme discret deyi,j , le serveurPj broadcaste une
complainte contrePi.

Les complaintes sont alors gérées par différentes stratégies. L’une d’entre elle est la suivante : si plus
det serveurs se plaignent contre le serveurPi, ce serveur est clairement en faute et est disqualifié. Sinon,
le joueurPi révèle la partsi,j à chaque joueurPj qui s’est plaint. Si une des parts révélées échoue durant
la vérification de l’équationyi,j = gsi,j mod p, le joueurPi est disqualifié, sinonPi est toujours qualifié.
On peut alors définir QUAL comme l’ensemble des joueurs non-disqualifiés. La clé publique est définie
pary =

∏
i∈QUAL yi oùyi = Ai,0 = gxi mod p.

6.1.2 Attaque du schéma de Pedersen

Dans la section précédente, le serveurPi choisit un secretxi au hasard et le partage entre les autres
serveurs. Les disqualifications ont lieu après la phase de distribution. Or, la phase de sélection dont le
but est de fixer sans ambiguité la clé publique, n’est pas terminée avant le commencement de la phase
de distribution. Ainsi, l’adversaire peut calculer la clé publique à la fin de la phase de distribution en
utilisant les valeursAi,0. En fonction de la valeur calculée et du but de l’adversaire, ce joueur peut
par exemple disqualifier quelques membres afin de modifier la distribution de la clé publique. Gennaro,
Jarecki, Krawczyk et Rabin ont décrit une attaque dans laquelle deux membres malicieux biaisent la
distribution du dernier bit de la clé publique avec probabilité 3/4 au lieu de 1/2. Leur attaque s’appuie sur
le fait que le schéma de Pedersen utilise des canaux secrets entre chaque paire de serveurs. Ainsi, quand
une erreur apparaît, il est impossible de savoir quelle serveur triche.

Pour éviter cette attaque, Gennaroet al. ont dupliqué le schéma: dans la première phase, le groupe
honnête est sélectionné et dans une deuxième phase, la valeur publique associée au secret partagé est
rendue publique. Dans ce cas, le groupe qualifié est déterminé à la fin de la première phase. Dans la
phase de sélection, chaque serveur met en gage une valeur aléatoire avec un schéma inconditionnel de
Pedersen [144] ; alors que dans la phase de distribution, les joueurs relâchent des informations permettant
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à n’importe qui de calculer la valeur publique. Si un joueur triche dans la seconde phase, mais appartient
au groupe QUAL, les autres joueurs exécutent un algorithme de code correcteur d’erreurs avec les valeurs
que le joueur tricheur avait distribuées durant la première phase.

Le besoin de deux phases provient du fait que les canaux privés utilisés cachent les joueurs fautifs.
Par conséquent, après la première phase qui utilise un algorithme symétrique, nous ne savons pas si le
tricheur est :

– l’émetteur qui a envoyé une mauvaise part dans le canal symétrique, ou

– le receveur qui a déclaré avoir reçu une mauvaise part.

Par conséquent, la seconde phase est nécessaire pour gérer les “plaintes”. Cependant, on peut s’attendre
en général à ce qu’aucun des serveurs ne soit corrompu. Ainsi, cette deuxième phase apparaît comme
étant redondante et inutile. De plus, c’est la phase la plus gourmande du protocole.

6.2 Nouvelle proposition

Notre proposition s’efforce de simplifier les protocoles précédents. Dans une implémentation réelle
de canaux privés, un tour supplémentaire doit être exécuté pour partager une clé secrète entre chaque
paire de serveurs. Ce premier tour est usuellement vu comme une hypothèse sur le canal mais cette phase
est pénalisante dans les implémentations pratiques.

De plus, dans les canaux privés, lors de la première phase, il est impossible de savoir si le joueur fau-
tif est l’émetteur ou le receveur. La seconde phase de [90] est par conséquent nécessaire pour résoudre les
plaintes provenant de cette ambiguïté. Ainsi, si nous utilisons un schéma de partage de secret publique-
ment vérifiable(PVSS) et un schéma de chiffrement publiquement vérifiable(PVE) [30], nous sommes
capables de détecter immédiatement si l’émetteur a envoyé de mauvaises parts. Alors, les joueurs mali-
cieux sont détectés et nous ne les acceptons pas dans le groupe de membres qualifiés.

Par conséquent, notre schéma consiste en une seule phase dans laquelle chaque serveuri partage
son nombre aléatoirexi avec un schémaPVSS et transfère la partsi,j du serveurPj , j 6= i, avec un
schémaPVE. Ainsi, tout serveurPk peut vérifier que le receveurPj est capable de retrouver sa partsi,j .
Comme une seule phase avec un schémaPVSS est utilisée, tous les serveurs sont capables de calculer
la clé publique à la fin de cette étape. Par conséquent, nous avons besoin d’un réseau synchronisé pour
éviter l’attaque de “rushing”, durant laquelle un adversaire attend que tous les autres serveurs aient joué
avant de définir sa propre valeur. Dans ce scénario, un adversaire peut choisir une clé publique ou tout
au moins fixer un biais dans la distribution. Par conséquent, la révélation des valeursAi,0 sera faite à
un moment fixé pour chaque serveur. Dans 6.2.6 nous décrivons comment éviter l’hypothèse de réseau
synchronisé grâce à un nouveau type de joueur.

Complexité du protocole.Dans notre schéma, tous les utilisateurs doivent vérifier beaucoup de preuves.
En particulier, si le nombre de joueurs estn et si chacun d’entre eux partage son secret aléatoire enn
parts, nous avonsO(n2) parts dans ce schéma. De plus, dans notre scénario, toutes les parts sont broad-
castées et doivent être vérifiées par tous les participants. On évite ainsi la “phase de complainte” dans
laquelle un joueur menteur informe les autres que la vérification ne fonctionne pas. Ainsi, la complexité
de calcul est enO(kn2), alors que d’autres schémas ont une complexité enO(kn). Cependant, nous
pensons que cette dégradation de la complexité ne remet pas en cause le caractère pratique puisque le
nombre de participants est usuellement limité. Finalement, les constantes cachées dans la notationO des
autres protocoles rendent la comparaison peu significative.

Amélioration de la complexité.En première lecture, notre schéma paraît coûteux en terme de calculs car
tous les serveurs doivent vérifier les parts des autres. Cependant, comme on l’a dit précédemment, dans
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les situations pratiques, nous n’avons qu’un petit nombre de serveurs. De plus, si nous voulons exécuter
notre protocole avec plus de serveurs, nous fournissons à la section 6.2.6 une solution pour accélérer la
phase de vérification. Grâce à des vérifications en batch efficaces (cf. annexe 11), nous prouvons que la
complexité en calcul de notre schéma est comparable à celle des autres schémas.

6.2.1 Modèle et exigences de sécurité

Le réseau et les joueurs

Notre jeu comprend les joueurs suivants : un ensemble den serveursP1, . . . , Pn et un adversaire qui
peut contrôler jusqu’àt joueurs. Ils sont connectés à travers un canal de communication synchrone et à
un canal de broadcast. Un joueurPi est considérébonaussi longtemps qu’il suit le protocole etmauvais
dès qu’il dévie du protocole.

Définition formelle

Un t-parmi-n schéma de génération de clé à seuilest un protocole qui permet à n’importe quel sous-
ensemble det + 1 joueurs parmin de générer une clé secrète, mais interdit la génération si moins det
joueurs participent au protocole.

Une génération de clé à seuilt-parmi-n est composée d’unalgorithme de génération de cléqui prend
en entrée un paramètre de sécuriték, le nombren de serveurs de génération, et le paramètre de seuilt ;
il retourne une clé publiquepk, et une listesk1, . . . , skn de parts de la clé privée associée à la liste
pk1, . . . , pkn des parts de la clé publique.

Exigences de sécurité

Les exigences de sécurité d’un schéma de génération de clés sont : l’exactitude et lasécurité. Nous
présentons ici les exigences pour la génération de clés basée sur le problème du logarithme discretpk =
y = gx mod p et sk = x. La clésk est partagée entren serveurs.

L’ exactitude du protocole consiste en les trois points suivants :

– Tout sous-ensemble det+1 parts fournies par les joueurs honnêtes définit toujours la même unique
clé secrètex.

– Tous les serveurs honnêtes ont la même valeur de clé publiquey = gx mod p, oùx est l’unique
secret garanti par le point précédent.

– La valeurx est uniformément distributée dansZq, et ainsiy est uniformément distribué dans le
sous groupe engendré parg.

La sécurité signifie qu’aucune information surx ne peut être apprise par un adversaire au-delà de
l’égalité y = gx mod p. La sécurité, confidentialité de la clé secrète, peut être exprimée plus formel-
lement en terme de simulation. La simulation permet de prouver que l’adversaireA n’apprend rien sur
les nombres aléatoires des serveurs non corrompus. Plus précisément, siA a connaissance det nombres
aléatoires des serveurs corrompus et connaît la valeur publiquey, un programme, appelé le simulateur
S, peut être exécuté en moyenne en temps polynomial, de telle façon que la vue de l’adversaire durant
une exécution réelle est indistinguable de la sortie du simulateur. Ainsi, l’adversaire ne peut pas savoir si
la distribution provient d’un simulateur ou d’une exécution réelle. Par conséquent, comme le simulateur
ne connaît pas l’information secrète, la sortie du simulateur ne peut pas être utilisée par l’adversaire pour
apprendre des informations sur les secrets détenus par les serveurs non corrompus.
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Le Jeu de l’adversaire

Pour définir l’exactitude et la sécurité contre un adversaire statique, on considère le jeu suivant
joué contre un tel adversaire.

A1 L’adversaireA a connaissance de la sortie de l’algorithme distribué de génération de clé publique :
la clé publiquey.

A2 L’attaquant choisit de corrompret serveurs. Il apprend leurs secrets et contrôle activement leur com-
portement.

A3 Chaque participant choisit un nombre aléatoire et le partage en utilisant un schéma de partage de
secret publiquement vérifiable entre eux.

6.2.2 Preuve de chiffrementéquitable

Dans cette section, nous présentons une preuve du même style que [156] qui permet de prouver que
le déchiffrement (du chiffré dex par Paillier)Y = GxuN mod N2 en baseG permet de retrouver le
logarithme discret dey = gx mod p en baseg, oùg est d’ordre premierq dansZ∗p.

Nous décrivons une preuve non-interactive statistiquement zero-knowledge de l’existence de deux
petits nombresσ et τ tels que|σ| < A et |τ | < B et qui vérifient queGσY −τ est un résiduN -ième et
στ−1 = logg y. Nous prouvons la sécurité de cette preuve dans le modèle de l’oracle aléatoire.

Description de la preuve.SoientA, B et S trois entiers tels queL(A) ≥ L(B) + L(S) + k′ où k′ est
un paramètre de sécurité et soitx ∈ [0, S[ la valeur secrète. La valeurL(B) est la longueur de la sortie
de la fonction de hachageH. On rappelle quey = gx mod p est une valeur publique partagée entre le
prouveur et le vérifieur.

Le prouveur choisit un aléar dans [0, A[ et un randoms ∈ Z∗N . Il calcule alorsgr mod p et
GrsN mod N2. Soit e le résultat de la fonction de hachageH(g,G, y, Y, gr mod p, GrsN mod N2).
Ensuite, le prouveur calculez = r + ex et w = sue mod N . Si z 6∈ [0, A[, le prouveur recommence
avec d’autres valeurs aléatoiresr et s jusqu’à ce quez ∈ [0, A[. La preuve est constituée du triplet
(e, z, w) ∈ [0, B[×[0, A[×[0, N [. On la vérifie en calculant les équations suivantes :

e
?= H(g,G, y, Y, gzy−e mod p, GzwNY −e mod N2),

z ∈ [0, A[ et yq ?= 1 mod p

Consistance.

Théorème 20.L’exécution entre un prouveur qui connaît le secretx et un vérifieur est
réussie avec probabilité écrasante siSB/A < 1/2k′ est négligeable.

Preuve: Le vérifieur a accès à(e, z, w) oùz = r + ex < A, w = sue mod N , et
e = H(g,G, y, Y, gr mod p, GrsN mod N2). Il peut vérifier quez < A,

gzy−e = gr+ex(gx)−e = gr mod p

et
GzwNY −e = Gr+ex(sue)N (GxuN )−e = GrsN mod N2
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Si le prouveur suit le protocole, la preuve échoue si et seulement siz ≥ A. La probabilité d’échec
d’un tel événement pris sur tous les choix possible der est plus petit queSB/A. Par conséquent, l’exé-
cution du protocole est réussie avec probabilité plus grande que1− SB

A . Alors, siSB/A est négligeable,
la probabilité de succès est écrasante. ut

Significatif.

Théorème 21.Si le vérifieur accepte la preuve, avec probabilité≥ 1/B + ε où ε est
une quantité non negligeable, alors en utilisant le prouveur comme une “boîte noire”, il
est possible de calculerσ et τ tels que|σ| < A et |τ | < B tels queστ−1 = x mod q,
gx = y mod p etGσY τ est un résiduN -ième moduloN2.

Preuve: Pour unt donné, si le prouveur peut trouver deux triplets(e, z, w) et (e′, z′, w′) qui passent
la preuve avec probabilité non negligeable, il peut obtenir les equations suivantes :Gz−z′(w/w′)Ne =
Y e−e′ mod N2 etgz−z′ = ye−e′ mod p.

Ainsi, si on noteσ = z − z′ andτ = e− e′ :

Gσ(w/w′)Ne = Y τ mod N2 et gσ = yτ mod p (6.1)

et |σ| < A and0 < |τ | < B.

Commeyq = 1 mod p et comme il existe un unique sous-groupe d’ordreq dansZ∗p, y est dans
〈g〉. Ainsi, la seconde equation, nous donne queστ−1 mod q est le logarithme discret dey en baseg,
c’est-à-direσ × τ−1 = x mod q.

Notonsd = pgcd(σ, τ). Commeq est un nombre premier, on obtientσ/d = τ/d × x mod q. Soit
σ0 = σ/d, τ0 = τ/d. La connaissance de(σ0, τ0) permet de calculer le secretx = σ0τ0

−1 mod q.

Soit x̃ le résultat du déchiffrement deY . Si gx̃ = y mod p, nous avons fini. Sinon, on recherche les
valeursσ0 et τ0 oùσ0 = σ/d, τ0 = τ/d etd = pgcd(σ, τ) pour trouverx. Dans [156], Poupard et Stern
ont décrit comment trouverσ0 et τ0 à partir dex̃ etN pourvu que la preuve soit correcte. Ils ont montré
que le vecteur le plus court du réseauL de dimension deux dont une base est donnée par((N, 0), (x̃, 1)),
correspond au vecteur(σ0, τ0) quandN > 2AB 55. Ainsi, comme la dimension du réseau est deux,
l’algorithme de Gauss peut être utilisé pour retrouver efficacement le vecteur le plus court enO(log N)
opérations.

Par conséquent, si la preuve est bien formée, le participantPi peut toujours retrouver la part recher-
chéex qui vérifiey = gx mod p. Cette propriété de chiffrementéquitableest utile pour garantir que le
receveur recevra les données correctes. ut

55. En effet, il est clair que ce vecteur est dans le réseau. De plus, on peut prouver que siσ etτ sont petits, alors il y a unicité
de ces valeurs. Pour montrer l’unicité, on peut montrer le théorème suivant : Six = σ/τ mod N , tels que−A ≤ σ ≤ A et
0 < τ < B, alors l’algorithme de Gauss recouvreσ et τ de manière unique si2AB < N . Montrons ce résultat par l’absurde.
Supposons qu’il existe(σ1, τ1) et (σ2, τ2) deux couples tels que−A ≤ σi ≤ A et 0 < τi ≤ B de solutions retournées par
l’algorithme de Gauss si on lui donne comme entrée la base initiale((N, 0), (x, 1)). Alors les solutions(σ1, τ1) et (σ2, τ2)
forment une base d’un sous-réseauL′ du réseauL. Le déterminant du réseauL, qui vautN , divise donc le déterminant

du sous-réseauL′. Par conséquent,N | σ1 σ2

τ1 τ2
, c’est-à-direN ||σ1τ2 − σ2τ1|. De plus,|σ1τ2 − σ2τ1| ≤ 2AB et donc

|σ1τ2 − σ2τ1| < N car N>2AB. On en déduit que le déterminant du sous-réseauL′ vaut 0 et par conséquent, les vecteurs
(σ1, τ1) et (σ2, τ2) sont colinéaires.
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Statistiquement Zero-Knowledge.

Théorème 22. Cette preuve est une preuve non-interactive statistiquement zero-
knowledge.

Preuve: Dans le modèle de l’oracle aléatoire, il est possible de construire un simulateur qui simule la vue
de l’adversaire sans connaître la valeur secrètex. Quand un joueur non corrompu est supposé générer la
preuve pour uny etY donnés, le simulateur choisite ∈ [0, B[, z ∈ [0, A[ etw ∈ Z∗N au hasard, et définit
e comme étant la valeur de l’oracle aléatoire au point(g,G, y, Y, gzy−e mod p, GzwNY −e mod N2).
Avec probabilité écrasante, le simulateur n’a pas déjà défini l’oracle aléatoire en ce point. La preuve est
alors(z, w, e). Il est simple de vérifier que la distribution produite par le simulateur est statistiquement
proche de la distribution parfaite lorsqueBS/A est négligeable. ut

6.2.3 Description

Chaque serveur doit vérifier les preuves broadcastées par les autres joueurs et sélectionner le groupe
qualifié des serveurs. Tous les joueurs sont considérés comme des machines de Turing probabilistes
fonctionnant en temps polynomial en la longueur du paramètre de sécurité. Dans la phase d’initialisation,
chaque serveur exécute l’algorithme de génération de clés du cryptosystème de Paillier. Pouri = 1 àn,
les cléspki = (Gi, Ni) sont rendues publiques et le serveurPi conserve secrètementski. La valeurNi

est un module RSA,Gi est un élément dansZ∗
N2

i
d’ordre un multiple deNi et ski = λ(Ni).

Considérons le protocole suivant :

– Chaque serveurPi génère un randomsi,0, fixe ai,0 = si,0 et choisitai,k au hasard dansZq pour
1 ≤ k ≤ t. Les nombresai,0, . . . , ai,t définissent le polynômefi(X) =

∑t
k=0 ai,kX

k ∈ Zq[X].
Il calcule alorssi,j = fi(j) mod q, puis il broadcaste : pourk = 0, . . . , t, Ai,k = gai,k mod p et
yi,j = gsi,j mod p, Yi,j = G

si,j

j uNi
i,j mod N2

j , et une preuve(ei,j , wi,j , zi,j).

– Alors, pour chaque1 ≤ i, j ≤ n, les serveurs vérifient que :

t∏
k=0

Ajk

i,k =
t∏

k=0

gai,kjk
= g

∑t
k=0 ai,kjk

= gfi(j) mod p

et vérifient sigfi(j) mod p est égal àyi,j afin de vérifier si la distribution est correcte. Les serveurs
vérifient aussi les preuves(ei,j , wi,j , zi,j) et siyq

i,j = 1 mod p pour1 ≤ i, j ≤ n.

– L’ensemble QUAL des serveurs qualifiés est défini dans l’ensemble des joueurs qui ont correcte-
ment joué. Les autres sont disqualifiés.

– Chaque serveurPj déchiffreYi,j et obtientsi,j pour 1 ≤ i ≤ n. Il stocke les partssi,j pour
i ∈ QUAL et calcule la clé publique comme

∏
i∈QUAL Ai,0 = gf(0) mod p si on notef(X) =∑

i∈QUAL fi(X). La part de la clé obtenue par le participantPj est égale à∑
i∈QUAL

si,j = f(j) mod q

La clé secrètes est partagée sous forme polynomiale avecf(j) mod q et sous forme additive avec
xj mod q entre tous les participants appartenant à l’ensemble QUAL.
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6.2.4 Preuve de sécurité

Dans cette section, on prouve la sécurité du schéma suivant le modèle de sécurité défini dans la
section 6.2.1. On doit prouver l’exactitude et lasécurité du schéma.

Exactitude signifie que tous les joueurs obtiennent la même clé à la fin du protocole, quet + 1 parts
correctes permettent de retrouver la clé secrète et que la valeur secrète est uniformément distribuée dans
le sous-groupe généré parg modulop.

Sécurité signifie qu’aucune information surx ne peut être apprise par l’adversaire, excepté ce qui
suit de l’équationy = gx mod p.

Théorème 23.Le schéma partagé est correct contre les adversaires actifs.

Preuve: Faisons comme hypothèse l’existence d’un adversaireA capable d’attaquert serveurs.

Exactitude. Il est clair qu’à la fin du protocole, chaque serveur obtient la même clé publique. En effet,
chaque serveur honnête a reçu la même information et déduit le même ensemble QUAL.

A la fin du protocole, la valeur secrète est partagée sous forme polynomiale de telle sorte que chaque
ensemble det+1 parts correctes permet d’interpoler le polynômef de degrét dont le coefficient constant
représente la clé secrètes.

Finalement, la clé publiquey est uniformément distribuée dans le sous-groupe〈g〉 : si un des serveurs
honnêtes n’est pas disqualifié et a choisi sa part additivexi au hasard, le secret

∑
i∈QUAL xi mod q est

uniformément distribué dansZq. Par conséquent, la valeury est uniformément distribuée dans〈g〉. ut

Théorème 24. Sous l’hypothèse de résiduosité composite et dans le modèle de l’oracle
aléatoire, le schéma partagé est sûr contre des adversaires statiques.

Preuve:

Sécurité. Nous décrivons un simulateurS qui prend comme entrée un élémenty ∈ Z∗p dans le sous-
groupe généré parg et produit en sortie une distribution polynomialement indistinguable pour l’adver-
saireA d’une exécution correcte du protocole qui retourney comme clé publique.

SoitA l’adversaire qui connaîty dans la phaseA1 et corromptt serveurs au début du protocole dans
la phaseA2. L’adversaireA apprend tous leurs secrets et contrôle activement leur comportement.

Ici, nous tirons avantage du réseau synchronisé. Nous devons simuler la distribution de tous les ser-
veurs. Cependant, quand nous simulons l’exécution du protocole, la synchronisation n’est pas nécessaire
et nous pouvons attendre que tous les joueurs malicieux jouent. Ceci nous permet de déterminer la valeur
publiquey∗i d’un joueur spécifiqueP ∗i pour lequel nous ne connaissons pas son état interne.

Chaque serveurPi, exceptéP ∗i , choisit au hasardxi mod q et t autres valeursai,k pourk = 1, . . . , t.
Il fixe fi(X) =

∑t
k=0 ai,kX

k ∈ Zq[X]. Puis, il calculeAi,k = gai,k mod p pourk = 0, . . . , t et calcule

yi,j = gfi(j) mod p et Yi,j = G
fi(j)
j u

Nj

i,j mod N2
j . La distribution de ces valeurs et la distribution de

celles du protocole réel sont les mêmes.
Maintenant, nous devons simuler la distribution du joueurP ∗i . Si nous voulons que la valeur finale

soit y, posonsy∗i = A∗i,0 = y ·
∏

i∈QUAL\{P ∗
i }

(yi)−1 mod p, car l’ensemble QUAL est défini à la
fin de la synchronisation. Nous choisissons au hasardt valeursf∗i (ij) pour lest serveurs corrompus
{i1, . . . , it} et nous envoyons ces valeurs à ces serveurs. D’après la formule d’interpolation de Lagrange,
nous pouvons calculer les valeurs publiquesy∗i,j de toutes les autres part comme :

y∗i,j = gf∗i (j) = (y∗i )
λS

j,0 ·
t∏

j=1

g
λS

j,ij
f∗i (ij)

145



Chapitre 6. Partage d’un générateur de clés Diffie-Hellman

oùλS
i,j =

∏
j′∈S\{j}

i−j′

j−j′ etS = {0, i1, . . . , it}.
Remarques.On remarque que nous utilisons une hypothèse qui semble plus faible que l’hypothèse
utilisée pour prouver la sécurité sémantique du cryptosystème de Paillier. En effet, l’hypothèse que nous
faisons est qu’il est difficile de savoir siY (= GxuN mod N2) chiffre la clé secrète dey(= gx mod
p). La sécurité sémantique dit qu’il est difficile de savoir siY (= GxuN mod N2) chiffre x ou non.
Pour simulerY ∗i,j , on peut par conséquent choisir au hasardxi,j ∈ ZNj et uj ∈ Z∗Nj

, et fixerY ∗i,j =

G
xi,j

j u
Nj

j mod N2
j , mais on ne sait pas si lexi,j chiffré dansY ∗i,j correspond à celui qui est dansy∗i,j .

Le joueurP ∗i a un état interne inconsistant parce qu’il ne connaît pas le logarithme discret deyi en
baseg modulo p. Cependant, ce joueur ne sera pas attaqué parce que dans notre modèle, les serveurs
corrompus sont choisis au début du jeu A.

Finalement, dans la simulation, la distribution produite par le simulateur est statistiquement proche de
la distribution uniforme. Dans le modèle de l’oracle aléatoire, où le simulateur a un contrôle complet des
valeurs retournées par la fonction de hachageH, on définit la valeur deH au point(g,G, y, Y, gzy−e, GzwNY −e)
comme étante. Avec probabilité écrasante, le simulateur n’a pas déjà définit l’oracle aléatoire en ce point,
et donc l’adversaireA ne peut pas détecter la triche. ut

6.2.5 Complexité du protocole

Tous les serveurs doivent exécutern × (n − 1) vérifications de la formeyi,j =
∏t

k=0 Ajk

i,k mod p
pour1 ≤ i ≤ n et pour1 ≤ j ≤ n sauf pour lesn parts qu’ils ont eux-mêmes générées. Finalement,
chaque serveur doit déchiffrer sa part du secretx.

Dans ce cas,Pi a calculé lest + 1 valeursAi,k = gai,k mod p et les3n valeurssi,j = fi(j),
yi,j = gsi,j mod p, etYi,j = G

si,j

j u
Nj

i,j mod N2
j .

Pour les preuves, chaque serveurPj doit vérifier siei,j
?= H(g,Gj , yi,j , Yi,j , g

zi,jy−ei,j mod p, G
zi,j

j w
Nj

i,j Y
−ei,j

i,j mod

N2
j ) etyq

i,j
?= 1 mod p pour chaque1 ≤ j ≤ n et pour chaque1 ≤ i ≤ n sauf pour les preuves générées

parPi.
Dans ce cas,Pi doit calculer les preuves(ei,j , zi,j , wi,j) où la part importante de calcul consiste à

calculerwi,j = si,ju
ei,j

i,j mod Nj .
Finalement, chaque serveur déchiffre sa propre partxj du secret communx. Pour faire cette opération

de manière efficace, le serveurPj calcule le produitYj =
∏

i Yi,j = Gj

∑
i xi,j mod Nj

2 en utilisant
n− 1 multiplications et exécute un seul déchiffrement deYj pour retrouverxj mod Nj . Cette opération
consiste en une seule exponentiation comme on l’a vu dans la section 4.2.5. De plus, commexj =∑

i xi,j est majoré parnn+2 × q, etn× log2(qn) < log2(Nj) pour toutj, la partxj mod Nj est égale à
xj .

La complexité de notre schéma est enO(kn2) exponentiations modulaires oùn est le nombre de
serveurs etk un paramètre de sécurité alors que la complexité de [90, 35] est enO(kn). Cependant, pour
un petit nombre de participants, notre protocole est plus efficace. Dans la sous-section suivante, nous
présentons une amélioration du coût de calcul quandn devient grand et nous montrons que la complexité
est du même ordre de grandeur que les schémas précédents.

6.2.6 Améliorations

Réseau Asynchrone

Dans certains cas, l’hypothèse d’avoir un réseau synchronisé peut apparaitre comme étant une exi-
gence trop forte. Nous avons besoin de tel réseau pour contrer les attaques par “rushing”. Une solution
simple est de forcer un joueur particulier “incorruptible” à jouer à la fin du protocole. Nous appelons
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un tel joueur une tierce partie incorruptible (TPI) parce que nous n’avons pas besoin que ce soit une
partie de confiance, mais seulement qu’elle soit honnête. Au début, ce serveur choisit une valeur aléa-
toire a dansZq et met en gagegahb en utilisant la fonction de mise en gage de Pedersen. Les serveurs
jouent et calculenty′ = gx′ . A la fin, le TPI broadcasta et b à tous les joueurs. La valeur secrète est
x = x′+a mod q. Chaque serveur peut calculer sa part du secret comme étantxi = x′i +a mod q. Ceci
est dû à l’interpolation de Lagrange car la somme des coefficients de Lagrange est égale à1. En effet, si
S est un sous-ensemble de cardinalitét + 1,

f(0) =
∑
i∈S

λS
i,0f(i) mod q

Par conséquent, si nous partageons le polynôme constant valant1 pour toutx, la valeur en0 est toujours
1 et nous obtenons1 =

∑
i∈S λS

i,01. Par conséquent, si nous écrivonsf(i) = x′i, nous avons :

f(0) + a =

(∑
i∈S

λS
i,0f(i)

)
+ a =

∑
i∈S

λS
i,0(f(i) + a) mod q

et la part secrète de chaque serveur est bienx′i +a. Enfin, on peut simuler le joueur TPI car le simulateur
peut connaître le logarithme deh en baseg.
Note. Dans ce modèle, les simulations contre des adversaires adaptatifs sont faciles car nous pouvons
fixer la valeur du joueur TPI dans le modèle de l’oracle aléatoire. Nous pouvons le voir comme le “joueur
inconsistant de manière permanente” de [110].

Amélioration de la complexité

Quand le nombre de serveurs est relativement petit, notre protocole est pratique. Cependant, il peut
devenir non-efficace quand le nombren de serveurs augmente. Ici, nous fournissons des méthodes pour
réduire le coût de calcul dans cette situation. Nous présentons la complexité calculatoire en terme de
multiplications et nous montrons qu’asymptotiquement le coût de notre protocole a le même ordre de
grandeur que les autres,i.e.O(n3 log(n)) multiplications. Ce résultat peut être atteint en réduisant toutes
les vérifications à trois calculs qui sont utilisés dans tous les protocles. Ce dernier calcul représente la
part principale de la complexité et ne peut pas être évitée dans la phase de vérification de l’interpolation.

De plus, comme les mauvais serveurs n’apparaissent que dans de rares situations, nous avons pour
but de concevoir des protocoles efficaces quand tous les joueurs sont honnêtes. Cependant, nous devons
être capables de détecter si de mauvais joueurs tentent de tricher et par conséquent, nous devons dé-
tecter rapidement les serveurs malicieux et actifs. Quand un tel serveur est détecté, nous avons besoin
d’exécuter le protocole de la section 6.2.5 ou de “rebooter” le système car notre protocole est sans état56.

La première remarque est que nous ne pouvons pas éviter dans la complexité le facteurO(n2k), oùk
est la longueur en bit de|p| ou |Nj |/2. En effet, d’un point de vue de la communication, en un seul tour,
tous les serveurs doivent être capables de tester si les autres serveurs ont correctement joué. Mais, comme
les réseaux d’aujourd’hui ont une grande bande passante et des performances très élevées, le goulot
d’étranglement n’est plus la charge de communication mais le temps de calcul. Par conséquent, notre
objectif principal est de diminuer la complexité en temps de calcul pour détecter les mauvais serveurs.

Il est simple de voir que le plus grand facteur de complexité provient des vérifications degfi(j) =∏t
k=0 Ajk

i,k mod p. Nous devons vérifiern2 telles équations alors que les précédents schémas n’en ont
quen. Dans cette section, nous montrons comment réduire ce calcul pour chaque joueur à3n vérifica-
tions.

56. Un protocole est ditsans état, s’il n’a pas besoin de stocker des valeurs entre chaque exécution du protocole.
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Bellare, Garay et Rabin dans [7] ont décrit des algorithmes pour vérifier rapidement plusieurs signa-
tures ou preuves. Le lecteur trouvera ces méthodes dans l’annexe 11.

Application des batch signatures.Avant tout, remarquons que vérifier si lesn2 valeursyi,j chiffrent
gfi(j), exigen2 exponentiations. En fait, il n’est pas nécessaire de tester exactement si ces équations sont
correctes mais plutôt si un serveur envoie de mauvaises parts. Evidemment, chaque serveur doit vérifier
ses propres parts mais peut seulement vérifier si les autres sont correctes avec forte probabilité.

A cette fin, on peut utiliser le RANDOM L INEAR COMBINATION TEST décrit dans l’annexe 11.
On a besoin d’exécuter cet algorithme “dans les exposants” et la preuve provient du fait queg est un
élément primitif dans le sous-groupe deZ∗p d’ordreq. Dans notre situation, nous avons les valeursαi,j

correspondant àyi,j et les valeursβi correspondant ài.
Cet algorithme fonctionne de la manière suivante :

1. Choisirr ∈R Zq

2. Calculerγi = αrn

n,i×. . .×αr
1,i. Ceci peut être calculé efficacement à partir des valeursyi,1, . . . , yi,n

en utilisantn fois l’algorithme FastMult décrit dans l’annexe 11.

3. SiDEGZq ,t,(1,...,n)(γ1, . . . , γn) = 1, alors retourne “correct”, et “incorrect” sinon.

Le DEG consiste à vérifier si pour toutj = 1, . . . , n, sigF (j) =
∏t

k=0 Ajk

F,k est égal àγj . Les valeurs

AF,k correspondent aux coefficients du polynômeF et sont égales àg
∑n

i=1 ai,kri
=
∏n

i=1 Ari

i,k. En fait,

γj est égal àyrn

n,j × . . .× yr
1,j = gfn(j)rn+...+f1(j)r = g

∑n
i=1 rifi(j) = gF (j) mod p.

Par conséquent, nous devons calculer lesn valeursγj , lest + 1 valeursAF,k et lesn relationsDEG.
Cet algorithme échoue avec probabilité au plusn

q qui est une quantité negligeable.
Comme d’habitude, on estimet àn/2 et la complexité du schéma en nombre de multiplications est :

1. Pour calculer les valeursγj , n appels à l’algorithme FastMult pourn produits de puissance, où la
taille des exposants est enn|q|; ainsi,n× [n|q|+ n

2 n|q|] = O(n3|q|) sont nécessaires.

2. Pour calculer les coefficients degF (x), (t + 1) appels à l’algorithme FastMult pourn produits de
puissance, où la taille des exposants est en|q|n; ainsi,(t + 1) × [|q|n + n2

2 |q|] = O(n3|q|) sont
nécessaires.

3. Pour vérifier la relationDEG, n appels à l’algorithme FastMult pour(t+1) produits de puissance,
où la taille des exposants est ent log(n); ainsin× [t log(n) + t(t+1)

2 log(n)] = O(n3 log(n)) sont
nécessaires.

Cet algorithme nécessite doncO(n3|q|+ n3 log(n)) multiplications.
Les algorithmes précédemment proposés ne peuvent pas utiliser cette astuce car ils ont seulement une

valeur dans tous les ensemblesSi. Par conséquent, chaque serveurj doit exécutern appels à l’algorithme

FastMult pour vérifier siyj =
∏t

k=0 Ajk

i,k pouri = 1 àn. Ceci conduit àn fois t+1 produits de puissance

où la taille des exposants est ent log(n); ainsi, n[t log(n) + t(t+1)
2 log(n)] = O(n3 log(n)). Si nous

avions utilisé cette méthode au lieu de RANDOM L INEAR COMBINATION TEST “dans les exposants”, la
complexité aurait été deO(n4 log(n)).

En général,|q| = 160 et si nous prenonsn = 32 = 25, alorsn log(n) = 160. Par conséquent, quand
le nombre de serveurs est supérieur à32, notre méthode de vérification par batch devient plus efficace
que la méthode standard .

Afin d’être complet, nous fournissons ici une estimation de la complexité des preuves. La vérification
desn2 preuves a une complexité negligeable en comparaison de l’opération précédente. Nous pouvons
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essentiellement résumer les preuves en vérifiant si la valeur précalculéegr est égale àgz × y−e mod p
et Gr est égal àGzwNY −e mod N2. Nous devons exécutern2 produits de deux ou trois nombres où
la taille des exposants est en|A| ou |N |. Par conséquent, si nous appelons l’algorithme FastMult, nous
obtenons une complexité en|A|n2 multiplications pour les vérifications dansZ∗p et en|N |n2 multipli-
cations pour les preuves dansN2. Par conséquent, la complexité en temps de calcul est majorée par le
temps d’exécution de l’algorithme Random Linear Combination Test dans les exposants pour tous les
schémas.

6.3 Conclusion

Dans ce chapitre, nous avons proposé un schéma de partage de la phase de génération d’une clé
cryptographique d’un cryptosystème basé sur le problème du logarithme discret. Nous avons décrit un
algorithme ne nécessitant que des canaux publics et qu’un seul tour de communication. Alors que le
coût en communication a diminué, la complexité a augmenté, mais si le nombre de serveurs est réduit, la
surcharge n’est pas significative.

Notre approche a été de simplifier les travaux précédents qui avaient un but différent. Gennaroet
al. ont voulu sécuriser ce protocole en vue de l’incorporer dans d’autres protocoles, en conséquence, la
finalité d’une génération de clé a été oubliée. Dans le cas d’une simple génération de clé, leurs solutions
sont moins efficaces que notre schéma. En effet, leur protocole nécessite la création d’un canal secret
entre chaque paire d’utilisateurs. En revanche, si on souhaite utiliser un protocole de génération de clé
pour proactiver l’algorithme de signature DSS par exemple, il faut considérer plus de critères et leur
algorithme est efficace. Ainsi, chaque protocole présente des avantages et des inconvénients en fonction
de l’application.

Cet algorithme permet donc de partagercomplètementun algorithme distribué utilisant des clés
Diffie-Hellman car ces protocoles ont besoin de clés qui ne sont pas d’un format spécial comme dans le
cas des clés de type RSA.
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7

Application à la loterie et au vote
électronique

Dans ce chapitre, nous décrivons un protocole de loterie électronique et un protocole de vote électro-
nique. Le premier a été présenté à Financial Crypto ’00 [72] avec Guillaume Poupard et Jacques Stern et
le second à PODC ’01 [1] avec Olivier Baudron, David Pointcheval, Guillaume Poupard et Jacques Stern.
Ces deux schémas sont des applications du partage du cryptosystème de Paillier. En effet, une autorité
de loterie ou de vote électronique est un élément critique de ces protocoles et doit donc être distribuée
pour garantir la confiance dans le système. En outre, les techniques de partagecompletde RSA, étudiées
au chapitre 3, permettent de partagercomplètementles systèmes de Paillier à seuil vus aux chapitres 4
et 5, et fournissent des solutions sûres pour nos protocoles de loterie et de vote électronique.

L’intérêt du cryptosystème de Paillier, par rapport aux autres systèmes de chiffrement ayant des pro-
priétés d’homomorphisme, est d’avoir la plus grande bande passante. De plus, ce cryptosystème admet
une version partagée comme on l’a vu dans les chapitres précédents. En effet, il est difficile de partager
Okamoto-Uchiyama ou Naccache-Stern, car le déchiffrement doit être effectué modulo un secret partagé,
ce qui est actuellement hors de portée des algorithmes distribués efficaces d’aujourd’hui. Le schéma de
loterie électronique utilise le schéma du chapitre 5 alors que le schéma de vote électronique utilise le
schéma du chapitre 4.

Le système de vote électronique a été implanté dans le cadre du contrat MASC57 signé entre le
laboratoire d’Informatique de l’École Normale Supérieure et France Télécom.
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7.1 Un schéma de loterie électronique

Le but d’une loterie est de générer un nombre aléatoire indiquant un ticket gagnant dans l’intervalle
{0, . . . , ` − 1} où ` est le nombre de tickets vendus. Dans un tel système, un ou plusieurs joueurs sont
choisis comme gagnants en utilisant un processus tel que chaque ticket acheté a une même chance d’être
choisi. Ce processus est surveillé par un juge arbitre qui garantit l’équité du jeu. Comme le processus est
aléatoire, il ne peut pas être répété et les acheteurs doivent alors faire confiance au processus.

7.1.1 Principe

La première phase d’un schéma de loterie est laphase d’enregistrement durant laquelle chaque
joueur reçoit un identifiant (qui peut même être un pseudonyme si l’anonymat des joueurs est nécessaire)
et une paire de clés privée et publique.

Puis vient laphase d’achat des tickets. Chaque participanti à la loterie génère un aléari, ajoute
son certificat et son ordre de paiement et signe ce message

messagei = (ri‖certificat i‖ordre de paiement)signature i

A la réception de ce message, la loterie vérifie la signature, et retourne le précédent message horodaté
indiquant que la demande a été prise en compte avec unnuméro de séquence sk ∈ [0, `[ où` représente
le nombre total de tickets vendus.

ticketk = (messagei‖sk‖date)signature loterie

Ce message de retour correspond auk-ième ticket.
Enfin pendant laphase de calcul du ticket gagnant, la loterie calcule le ticket gagnant. Pour ce

faire, tous les aléas issus des tickets valides sont injectés dans une fonction qui retourne un nombre
uniformément distribué dans l’intervalle[0, `[. Cet entier indique le ticket gagnant.

Toute la difficulté de la conception d’un protocole de loterie réside dans la construction de la fonction
de calcul du ticket gagnant. Nous décrivons dans le paragraphe suivant deux exemples de fonctions.

7.1.2 Exemple de réalisation

La fonction de calcul du ticket gagnant de Goldschlag et Stubblebine

Un premier système de loterie fut proposé par Goldschlag et Stubblebine dans [97]. Il utilise des
fonctions délaipour éviter le calcul du résultat de la loterie par une personne avant la fin de la phase
de vente des tickets. Dans ce protocole, tous les joueurs ont accès aux entrées aléatoires de la fonction
délai et l’hypothèse faite sur ces fonctions est que personne ne peut calculer la sortie avant une certaine
date dans le futur. Un exemple de fonction délai estf(k) = 22k

mod N où N = pq et k est un para-
mètre qui permet de fixer le temps dans le futur. Si la factorisation deN est connue, on peut calculer
δ = 2k mod ϕ(N) et 2δ mod N en tempsO(N). Sinon, la seule méthode connue est la méthodesé-
quentiellenaïve qui consiste à calculerf(i) = 22i

mod N etf(i+1) = (f(i))2 mod N pouri = 1 àk.
Ainsi, on peut estimer le paramètre de sécuriték, en fonction du temps mis à calculer un carré modulo
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N . Comme ce calcul ne peut pas être distribué, on ne peut pas mettre plusieurs machines pour tenter
de calculer lak-ième itération. Le calcul de cette fonction a été proposé comme challenge par Ron Ri-
vest danshttp://theory.lcs.mit.edu/˜rivest/lcs35-puzzle-description.txt .
Il s’agit essentiellement du générateur de Blum-Blum-Shub. La période de ce générateur pseudo-aléatoire
est enλ(λ(N)).

Une nouvelle fonction pour le calcul du ticket gagnant

Contrairement au système de Goldschlag et Stubblebine, où l’hypothèse de sécurité repose sur le fait
que pour calculer certaines fonctions, il n’y a pas d’autres algorithmes plus efficaces que ceux connus, la
sécurité de notre schéma de loterie est basée seulement sur des hypothèses standards. Comme le schéma
précédent, la loterie utilise des nombres aléatoires choisis par les joueurs afin de retourner un nombre
imprédictible si au moins un joueur choisit son nombre au hasard.

Au lieu d’envoyerri en clair, chaque participanti chiffre ri avec la clé publique de l’autorité de
loterie du cryptosystème homomorphique de Paillier et obtientci = E(ri, u) = griuN mod N2. Ainsi,
personne, exceptée la loterie, ne peut apprendre les entrées aléatoires. La loterie calculec =

∏
i ci =

g
∑

i rivN mod N2 (on ne se préoccupe pas des valeurs prises par le paramètre de randomisationvN ) et
en déchiffrantc de manière partagée, obtients =

∑
i ri mod N . Enfin, elle désigne le ticket gagnant

en calculants mod `. Le processus de déchiffrement est partagé entre les serveurs de telle sorte que la
loterie puisse calculer le résultat final même sit serveurs parmi lesn essaient de retrouver le résultat
avant la fin de la phase d’achat des tickets.

La valeur(
∑

i ri mod N mod `) correspond à un nombre aléatoire généré par la loterie quand au
moins un joueur envoie une valeur aléatoire. De plus, comme on utilise un processus de déchiffrement
à seuil publiquement vérifiable, les opérations exécutées par les serveurs peuvent être vérifiées par tous
les joueurs ainsi que la prise en compte d’un ticket dans le calcul du ticket gagnant.

Équirépartition du tirage

L’exigence de sécurité cryptographique du protocole de loterie est que la distribution de la fonction de
calcul du ticket gagnant soit uniforme et imprédictible. Posonsx =

∑
ri. Le nombre(x mod N) mod `

est uniforme dans[0, `[ si ` diviseN 58. Sinon, pour assurer que la probabilitéx ∈ [0, `[ soit uniforme,
on vérifie si

x− (x mod `) + `
?
< N (7.1)

Si cette inégalité est vérifiée, le ticket gagnant est alors désigné en calculants mod `. Sinon, il faut rejeter
la valeur dex. En effet, sì ne divise pasN et si on découpe l’intervalle[0, N [ en blocs de taillè , le
dernier bloc ne sera pas de taille`. Ainsi, si la valeur dex ne tombe pas dans le dernier intervalle,x
tombe dans un bloc de longueur` et est uniformément distribué dans cet intervalle. Par conséquent, la
valeurx mod ` sera elle aussi uniformément distribuée. Si la valeur dex tombe dans le dernier intervalle,
la probabilité quex soit dans[0, N − ` × bN` c[ est plus importante que la probabilité quex soit dans
[N − `× bN` c, `[. On doit donc rejeter la valeur dex si x est dans l’intervalle[`× bN` c, N [.

Pour résoudre ce problème, on peut considérer la loterie comme un joueur particulier qui randomise
le jeu. De la même façon que le joueur honnête du chapitre 6, on peut considérer que la loterie choisit
deux valeurs aléatoiresa1 eta2 telles que|a1−a2| > `, où|x| représente ici la valeur absolue dex, et les
met en gage au début du jeu en calculantc1 = H(a1) et c2 = H(a2), oùH est une fonction de hachage.
Au moment de la phase de calcul, la loterie défait la mise en gagec1 et calcules1 = s + a1 mod N . Si
la valeur des1 ne vérifie pas l’équation 7.1, la loterie défait la mise en gagec2. Comme la distance entre

58. Ce qui n’arrive jamais carN = pq.
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a1 eta2 est supérieure à̀, et on sera sûr ques2 ne vérifie pas l’équation 7.1 car sis1 est dans l’intervalle
[`× bN` c, N [, la valeur des2 sera en dehors de cet intervalle.

Enfin, on peut calculer la probabilité de l’événementx ∈ [`× bN` c, N [ qui vaut `
N < 2−990 si ` vaut

un milliard (230) etN est un module de 1024 bits. Ainsi, cette probabilité est négligeable et il n’est pas
nécessaire de prendre deux valeurs mises en gage par la loterie. Cependant, ces mises en gage peuvent
aussi être utiles pour désigner plusieurs gagnantssi = s + ai mod `.

Nécessité d’un chiffrementIND-CCA

Considérons l’attaque suivante :

1. c′ est un chiffré connu de l’attaquant correspondant au produit de tous les chiffrés.

2. A jouec/c′ avecc = gstN mod N2. Donc,c est le nouveau produit des chiffrés etA sait que le
clair correspondant vauts.A reçoitsk de la part de la loterie indiquant le numéro de séquence.

3. Enfin,A jouegrvN mod N2 tel quesk gagne.

Dans notre protocole de loterie, tous les joueurs peuvent calculer le chiffré de la somme des randoms
c = gsvN mod N2. A la fin du protocole de loterie, ils apprennent quec est le chiffré des. Si 5 minutes
avant la clôture, le produit des chiffrés vautc′, un attaquant peut alors acheter un ticket avec le chiffré
c/c′ mod N2. Le nouveau résultat de la loterie serac′× c

c′ = c mod N . Le joueur sait quec correspond
à la sommes car l’autorité révèle ce nombre et pas uniquement(s mod `) pour que le processus de
vérification de la loterie soit publiquement vérifiable. De même, n’importe quel utilisateur peut vérifier
le déchiffrement partagé dec et peut apprendres. Ainsi, ce joueur peut racheter un ticket en chiffrant son
aléar tel que(r + s mod N) mod ` tombe sur lenuméro de séquence précédent que lui a donné la
loterie en retour de son premier ticket. Si ce participant est le dernier joueur, il aura alors gagné la loterie.

Cette attaque fonctionne car la loterie se comporte comme un oracle de déchiffrement. Pour contrer
cette attaque, il faut imposer aux participants de fournir une preuve qu’ils connaissent le nombre qu’ils
ont chiffré. Pour ce faire, on peut utiliser un chiffrementIND-CCA décrit dans le chapitre 5 au lieu du
cryptosystème de PaillierIND-CPA du chapitre 4.

7.2 Protocoles de vote électronique

Le but des schémas de vote électronique est de fournir un ensemble de protocoles qui permettent aux
électeurs de voter et à un groupe d’autorités de collecter les votes et calculer les résultats du scrutin.

7.2.1 Exigences de sécurité

Les exigences de sécurité d’un protocole de vote sont les suivantes :

– Protection de la confidentialité des électeurs (anonymat des votants),

– Détection de fraudes des électeurs,

– Détection de fraudes du centre de vote.

La première exigence est nécessaire pour que personne n’apprenne le contenu du vote d’un électeur,
c’est-à-dire que le schéma de vote doit cacher l’identité des votants ou, il doit être impossible à un
observateur de lier une identité au contenu d’un vote. La deuxième exigence de sécurité correspond à
une tentative de fraude des électeurs qui peuvent par exemple tenter de voter plusieurs fois ou tenter de
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voter alors qu’ils ne sont pas autorisés, ou encore dupliquer le vote de quelqu’un d’autre. La troisième
exigence de sécurité correspond à un centre qui triche sur le résultat du scrutin. Ainsi, tout observateur
doit être capable de vérifier si le calcul des résultats a été correctement effectué.

Les exigences de sécurité d’un protocole dépendent de la méthode utilisée. Il existe plusieurs mé-
thodes pour voter électroniquement. La première méthode utilise un isoloir électronique. Chaque électeur
entre dans l’isoloir et appuie sur le bouton qu’il souhaite pour désigner son candidat. L’avantage de cette
technique est d’éviter le dépouillement manuel et donc d’obtenir le résultat du scrutin à 20 H et pas un
mois plus tard ! Le problème est qu’il faut garantir que les électeurs n’ont voté qu’une fois dans l’isoloir
et ces derniers doivent tout de même se déplacer.

Ainsi, le vote devrait pouvoir être effectué électroniquement à distance. Il faut dans ce cas recréer les
conditions et les caractéristiques de l’isoloir. La première question à se poser est celle de la fonction d’un
isoloir. Il permet aux électeurs dese cacher du regard des autres pour effectuer leur choix, de prendre
une décision sans être menacés par une tierce personne, etde ne pas pouvoir vendre un vote. Ainsi, en
plus des exigences précédentes d’un schéma de vote, il faut aussi empêcher :

– la coercition des votants (on ne peut pas forcer un électeur à voter pour un candidat donné),

– l’achat de vote (un utilisateur ne peut pas exhiber un reçu prouvant qu’il a voté pour un candidat
précis.).

Enfin, la dernière exigence que l’on peut imposer estl’anonymat des électeurs, c’est-à-dire des
votants et non-votants : savoir si une personne a voté. L’anonymat des non-votants peut se résoudre en
utilisant des pseudonymes59.

Exigences pratiques de sécurité

Une exigence importante en pratique aujourd’hui est que l’outil utilisé pour voter ne peut pas être un
ordinateur quelconque connecté au réseau public Internet car aucune garantie de sécurité sur la machine
ou sur un réseau public ne peut être assurée. Le lecteur pourra lire l’article de Rivest60 concernant la
sécurité des élections présidentielles. Il est évident que le niveau de sécurité pour ce type d’application
est plus important que pour un simple vote. Dans ce cas, un appareil électronique dédié devrait être
utilisé ainsi qu’un réseau propriétaire. La solution consiste donc toujours à utiliser des isoloirs électro-
niques et le réseau interne du Ministère de l’Intérieur par exemple. Les produits de vote peuvent donc
être informatisés mais ne peuvent pas appartenir aux particuliers, comme un PC relié à Internet car la
sécurité des postes clients n’est pas suffisante. Certaines phases peuvent être informatisées de manière
publique comme la phase d’enregistrement permettant d’obtenir une carte à puce pour voter (une carte
d’identité ayant des fonctions cryptographiques pourrait aussi être utilisée) ou la publication des résultats
sur Internet.

La seconde exigence importante en pratique est qu’un système de vote doit avoir une capacité de
stockage importante. En effet, il est nécessaire de stocker les éléments qui permettent de vérifier ulté-
rieurement les résultats d’un vote. Ainsi, les preuves cryptographiques des protocoles de vote doivent
pouvoir être stockées et ne pas être trop encombrantes.

59. On peut remarquer que cette propriété n’est pas assurée aujourd’hui car n’importe quel utilisateur peut rester devant le
bureau de vote et contrôler l’identité des votants. Cependant, l’informatisation de certaines procédures exige des précautions
d’anonymat pour empêcher la création de fichiers nominatifs. De plus, ces informations pourraient être utiles aux différents
candidats pour savoir exactement quelles sont les populations qui ne votent pas.

60. Il s’agit de remarques faites par Ron Rivest à propos du panel sur le vote électronique au congrès Financial Crypto ’01.
Elles sont disponibles à l’URL suivante :
http://theory.lcs.mit.edu/˜rivest/Rivest-ElectronicVoring.pdf .
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7.2.2 Techniques générales

L’étude des schémas de vote électronique [16, 17, 114, 53, 54, 169, 114, 106] a débuté par la thèse de
Benaloh [16]. De nombreux schémas ont ensuite été proposés dont la plupart présente presque unique-
ment des schémas de type référendum (“oui/non”). Trois modèles de vote électronique ont été proposés
jusque là pour garantir l’anonymat des électeurs.

Signature en blanc.Un schéma de signature en blanc [41] est un protocole qui permet à un Client
d’obtenir la signature d’un Serveur sans révéler au Serveur le contenu du message signé. Par exemple,
un schéma de signature en blanc pour RSA est le suivant : le Client génère un messagem et le convertit
enm′ = m× re mod N en utilisant un aléar et la clé publique(N, e). Le Serveur reçoit le messagem′

et génère une signatures′ = (m′)d mod N avec la clé privée correspondante(N, d). Le Client obtient
la signatures sur le messagem en calculants′/r = (m × re)d/r = md = s mod N . Ainsi, le serveur
ne connaît pasm à partir dem′, et le Client obtient une signature sur le messagem à partir des′.

En utilisant un schéma de signature en blanc, il est possible de créer un schéma de vote électronique
anonyme. Chaque électeur peut construire le message :

messagei = (vote‖R‖H(vote‖R))

où H est une fonction de hachage etR une chaîne aléatoire suffisamment longue choisie par chaque
électeur. Pour un bulletin généré par un électeur, l’autorité (Serveur) émet une signature en blanc :

bulletini = (messagei)signature de l′autorite

Ensuite, les électeurs envoient sur uncanal anonymele bulletin de vote au centre qui poste le bulletin sur
le tableau public. Les signatures en blanc empêchent de lier le message envoyé à l’autorité de signature
et le bulletin envoyé au centre. Ce schéma empêche aussi des électeurs non autorisés de voter. Chaque
électeur peut vérifier si son vote a été pris en compte. Cette vérification ne peut pas être publique car
c’est le centre qui met les votes dans le tableau public de bulletin et non les utilisateurs. En effet, ces
derniers ne peuvent pas mettre le bulletin dans le tableau public car dans ce cas, le canal ne pourrait pas
être public. Il est donc difficile pour une personne qui n’a pas vu un bulletin de vote de dire s’il a été pris
en compte .

Pour éviter qu’une personne vote plusieurs fois, les conditions suivantes doivent être vérifiées :

– il ne doit pas exister plus d’un vote valide généré par signature en blanc. Il est possible de mon-
trer que le schéma de signature en blanc RSA de Chaum [42] est résistant face à des falsifica-
tions existentielles [8]. Le votant peut obtenir toutes les signatures pour les messages de la forme
mRe mod N à partir des′, oùR est un random choisi au hasard par le votant. Par conséquent, le
format des bulletins de vote valides doit être restreint de telle sorte que le message soit acceptable.
C’est le but de la fonction de hachage à la fin du bulletin précédent, pour empêcher les falsifica-
tions supplémentaires [148]. Le schéma de signature en blanc RSA de Chaum [42] a récemment
été étudié dans sa version “full-domain hash” [11, 8]. En effet, pour éviter les falsifications supplé-
mentaires d’une signature en blanc, il faut empêcher les forges existentielles [101] de la signature
qui en résulte. D’où la xredondance imposée par la fonction de hachage.

– Il ne doit pas y avoir de confusion entre deux votes d’un même votant et deux votes de deux élec-
teurs différents. Si chaque votant peut obtenir un unique vote valide, le seul moyen d’envoyer des
bulletins multiples est de dupliquer un vote. Si le processus de création d’un bulletin est détermi-
niste, il est impossible de distinguer si les deux votes proviennent d’un même électeur ou de deux
électeurs différents qui ont la même opinion. Par conséquent, il est nécessaire de randomiser les
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votes et de laisser ouverte la possibilité à deux électeurs de générer le même vote mais avec proba-
bilité négligeable sinon un électeur peut envoyer deux fois le même vote au centre de publication.
La chaîne de randomR dans le bulletin précédent est utilisée pour cela.

Enfin, ces protocoles supposent l’existence d’uncanal anonyme, ce qui n’est pas le cas du réseau
Internet. En effet, un canal anonyme efface l’origine des messages émis. La conséquence de l’utilisation
de ce type de canal est que le vote n’est plus publiquement vérifiable car le votant ne peut pas écrire dans
le tableau de bord où il est le seul à pouvoir le faire. S’il veut écrire dans le tableau, il doit s’authentifier
auprès du système et comme le canal est anonyme, cette authentification ne peut pas se faire.

Réseaux de mélangeurs [41].Un réseau de mélangeurs est une fonction qui, étant donnée une liste de
chiffrés, produit une liste de déchiffrés, et qui cache les correspondances entre les déchiffrés de la liste
de sortie et les chiffrés de la liste d’entrée. Avec une telle fonction, un schéma de vote peut facilement
être construit. Chaque vote est soumis sous forme chiffrée. Le centre de vote collecte les votes chiffrés et
les place dans une liste en entrée d’un réseau de mélangeurs. Ce dernier retourne une liste de déchiffrés,
avec laquelle le centre de vote peut calculer le résultat.

Décrivons schématiquement un protocole de réseau de mélangeurs. Dans ce schéma, le réseau est
composé de plusieurs centres mélangeurs. Chaque message chiffré dans la liste est successivement traité
par les centres mélangeurs. Le dernier centre retourne un ensemble de déchiffrés randomisés et sans
rapport avec l’ordre d’entrée. A un haut-niveau, le centrei traite chaque message envoyé par le centre
i−1 (ou la liste d’origine, quandi = 1) et transmet les résultats dans un ordre permuté. Il reste à spécifier
comment un messagem est initialement chiffré et comment lei-ième centre traite chaque message.

Nous décrivons un système basé sur El Gamal. Les informations publiques sontp = kq + 1, où p
et q sont deux nombres premiers, etg = (g′)k mod p, où g′ est un générateur deZ∗p. La clé publique
du i-ème centre estyi = gxi mod p et sa clé privée estxi ∈ Z∗q . Soitm ∈ Z∗p d’ordreq et définissons
wi = yi+1yi+2 . . . yn etwn = 1.

Pour chiffrer un messagem, le votant génère un randomr0 et envoieZ1 = (G1,M1) = (gr0 mod
p, (w0)r0 ×m mod p) au centre1.

Le i-ème centre (pouri = 1, . . . , n − 1) traite en entrée le chiffré(Gi,Mi) : il génère un nombre
aléatoireri (indépendamment pour chaque chiffré) et calcule le chiffré suivant en utilisant sa clé secrète
xi :

Gi+1 = Gi × gri mod p

= gr0+...+ri mod p

Mi+1 = Mi × wi
ri/Gi

xi mod p

= wi
r0+...+ri ×m mod p

Il transmetZi+1 = (Gi+1,Mi+1) (permutés avec les autres messages traités) pour être traités par le
centrei + 1. Le centren peut retrouverm en calculant

m = Mn/Gn
xn mod p

On obtient une vérification universelle dans le schéma précédent en exigeant que chaque centre
prouve qu’il a correctement traité ses messages. Dès lors, n’importe quel observateur peut vérifier les
preuves résultantes pour confirmer que les messages ont été gérés correctement par le réseau de mélan-
geurs.

Enfin, le centrei doit prouver aux autres serveurs qu’il a correctement permuté la liste d’entrée. Ce
genre de preuve n’est pas efficace aujourd’hui. Par conséquent, les schémas de vote utilisant des réseaux
de mélangeurs ne sont pas efficaces en pratique, même si de récents progrès sont apparus [85].
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Chiffrement homomorphe. Un chiffrement homomorphe est un cryptosystème qui, en plus de cacher
le contenu d’un vote, possède des propriétés supplémentaires. Par exemple,

E(x + y) ≡ E(x)× E(y)

Comme on l’a déjà dit dans cette thèse, ceci permet de faire des calculs avec des données chiffrées
sans être obligé de déchiffrer. Considérons le cas du vote “oui/non” et posons que “oui” correspond à1 et
“non” à0. Si on ajoute toutes les représentations numériques de chaque vote61, on obtient le nombre total
de “oui”. Afin de rendre ce vote secret, on peut soumettre1 ou0 en utilisant un chiffrement homomorphe.
Grâce à la propriété homomorphique, le produit des chiffrés est égal au chiffré de la somme des votes.
Puis, l’autorité déchiffre la somme des votes chiffrés et ce protocole permet de calculer le résultat du
vote sans révéler chaque vote individuellement.

Il reste deux problèmes à résoudre avec ce type de vote. Le premier est que l’autorité peut déchiffrer
les votes des utilisateurs et connaître le vote d’un électeur. Le second est que les électeurs peuvent tricher
et chiffrer des valeurs différentes de0 ou 1, comme par exemple100 ou−1000, ce qui donne un poids
plus important à ce vote. Le premier problème est résolu en utilisant plusieurs autorités. Il y a deux
solutions : soit le vote0 ou 1 est partagé et chaque part est envoyée à un serveur différent (schémas de
vote homomorphique de Benaloh), soit la clé de déchiffrement est partagée entre les autorités de façon
à ce que la réunion d’un certain nombre d’entre elles soit nécessaire (schéma de Cramer, Gennaro et
Schoenmakers). Le second est résolu en demandant à chaque votant de prouver qu’il a chiffré0 ou1 sans
révéler son vote. Pour ce faire, on utilise des preuves zero-knowledge.

Dans le schéma de vote de Cramer, Gennaro et Schoenmakers d’Eurocrypt ’97 [54], tous les électeurs
envoient leur vote chiffré à un unique combineur. En utilisant la propriété homomorphique du cryptosys-
tème, le combineur calcule le total chiffré de manière publiquement vérifiable. Ensuite, il l’envoie auxn
autorités et(t + 1) parmi elles calculent le résultat du scrutin en exécutant un déchiffrement partagé. Ce
modèle est optimal pour les communications entre les électeurs et les autorités.

Dans ce schéma, les auteurs utilisent une variante du schéma de chiffrement El Gamal. Au lieu de
chiffrer m avec(gk mod p, myk mod p), on peut calculer(gk mod p, gmyk mod p). Malheureusement,
un tel schéma ne peut pas être considéré comme un schéma à trappe car aucune trappe n’existe pour dé-
terminerm étant donnégm mod p. Néanmoins, dans les schémas de vote du type “0/1”, le cryptosystème
gère seulement des petits nombres parce que le nombre de votants est limité et chaque votant vote “0”
ou “1”. Par conséquent, le total ne peut pas être vraiment très grand, de l’ordre de220, et une recherche
exhaustive ou en utilisant quelques améliorations (Baby Step-Giant Step) permet d’obtenir le résultat.

Chiffrement homomorphe multi-candidats.Les schémas de vote multi-candidats ont été introduits par
Cramer, Frankel, Schoenmakers et Yung dans [53] et utilisés dans [54].

La solution pour construire un système de vote homomorphe gérant plusieurs candidats est la sui-
vante. Soit̀ le nombre d’électeurs etk tel que` < 2k. Les électeurs votent “1” pour le premier candidat,
“2k” pour le deuxième, “22k” pour le troisième, et ainsi et suite. Il est facile de voir que lesk premiers
bits de poids faible donnent le résultat du premier candidat, lesk bits suivants donnent le résultat du
deuxième candidat, etc.

En effet, dans les schémas d’élection multi-candidats, le total est plus grand que dans un système
“oui/non” car l’encodage de plusieurs candidats ne peut pas être réduit. Si nous voulons continuer à
calculer les différents résultats, nous devons utiliser une taille d’encodage enO(p × L(`)), où p est le

61. Cette association entre candidat et représentation numérique fige le schéma de vote. On ne peut pas rajouter n’importe quel
candidat au schéma de vote. On remarque que les deux propositions précédentes (signature en blanc et réseaux de mélangeurs)
permettent des ajouts de candidats. Les élections américaines exigent que les électeurs aient le droit de voter pour qui ils veulent.
Les schémas de vote homomorphe ne peuvent donc pas être utilisés tel quel.
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nombre de candidats etL(`) est la taille du nombre d’utilisateurs. Par exemple, une élection nationale
peut mettre en jeu10 candidats et des centaines de millions d’électeurs ont besoin de pouvoir chiffrer
des messages de266 bits. Dans de telles applications, le schéma El Gamal modifié ne peut plus être
utilisé car la recherche exhaustive ou des techniques plus efficaces comme la méthodeλ de Pollard
ne permettent plus de retrouver efficacement le résultat62. Une solution consiste à utiliser un schéma
basé sur un logarithme discret à trappe avec une grande bande passante comme le schéma Naccache-
Stern [128], Okamoto-Uchiyama [136], ou celui de Paillier [139]. Par exemple avec le cryptosystème à
seuil de Paillier oùN représente la bande passante, on peut accepter jusqu’àbL(N)/kc candidats, où
L(N) est la taille du module RSA.

Deux propositions autour du schéma de Paillier.Dans l’article [1], nous nous sommes intéressés à un
système d’élection où de multiples candidats peuvent être gérés et nous avons utilisé le cryptosystème
de Paillier qui possède un déchiffrement efficace ainsi que la plus grande bande passante parmi tous
les cryptosystèmes à trappe de calcul du logarithme discret. Ces deux arguments sont les principaux
éléments pour construire des schémas d’élection multi-candidats basés sur ce cryptosystème. Une version
partagée de ce cryptosystème est apparue dans [72] et a été redécouverte, indépendamment mais plus
tard, dans [56] par Damgård et Jurik.

Dans ce dernier article, les auteurs proposent un nouveau point de vue pour le schéma de Paillier et
fournissent une autre version. Ils appliquent ce schéma à seuil pour construire un schéma de vote avec
plusieurs candidats comme nous l’avons fait mais avec des preuves zero-knowledge différentes pour
prouver que le vote est un élément d’une liste de valeurs connues. La complexité de leurs preuves est
logarithmique en le nombre de candidats alors que la complexité des nôtres est linéaire. Néanmoins pour
un nombre raisonable de candidats, les deux preuves zero-knowledge ont la même efficacité. En effet,
dans notre système, une seule preuve efficace est calculée alors que dans le système de Damgård et Jurik,
deux preuves sont nécessaires dont une preuve de multiplication, logarithmique elle aussi en le nombre de
candidats, mais très pénalisante en terme de complexité. Ainsi, la constante cachée dans leO(log(p)) est
plus importante que dans notre protocole. De plus, leur article est différent du nôtre car nous construisons
un système global et nous ne proposons pas uniquement des primitives cryptographiques. Nous avons
une vision globale de toutes les caractéristiques de sécurité du système de vote. Enfin, notre solution
prend complètement en compte l’anonymat et l’achat de vote.

7.3 Nouveau système de vote électronique

Le schéma présenté dans l’article [1] est basé sur le cryptosystème de Paillier et sur des techniques
de preuves zero-knowledge. Il est efficace et flexible pour prendre en compte les différents niveaux de
hiérarchie. Le nouveau schéma de vote garantit les exigences suivantes : l’anonymat des électeurs, la véri-
fication publique du résultat, la robustesse du dépouillement et d’empêcher l’achat de vote. L’anonymat
des électeurs assure qu’un vote sera gardé secret contre n’importe quelle coalition det autorités oùt
est un paramètre du système. Lavérification publique assure que n’importe quel observateur externe
sera convaincu que l’élection est équitable et que le total publié a été correctement calculé à partir de
tous les votes correctement formés. Larobustesse du schéma assure ensuite que le système peut tolérer
des autorités fautives qui essaient de tricher durant le calcul du total. Enfin, la propriété d’êtresans reçu
assure que l’électeur ne peut pas construire un reçu prouvant le contenu de son vote afin d’éviter l’achat
de vote.

62. En effet, cette méthode permet de tirer partie du fait que le chiffré est dans un intervalle donné et n’utilise pas de mémoire.
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7.3.1 Organisation de l’élection

Architecture

Dans cette section, nous présentons unsystème orienté grand groupequi peut être utilisé pour des
élections dans un pays comme la France. Dans ce cas, quelques contraintes organisationnelles doivent
être prises en compte avec prudence.

Par exemple, le système suivant présente des élections “directes” dans un scénario de la vie réelle :

1. Les bureaux locaux effectuent la certification des utilisateurs et vérifient que les électeurs ne
peuvent voter qu’une fois. Ils vérifient aussi la validité des votes. Cette tâche peut aussi être vérifiée
par n’importe quel observateur.

2. Les bureaux locaux envoient les résultats locaux à leur centre régional. Ce dernier vérifie que les
centres locaux envoient des informations correctes et calcule les résultats régionaux.

3. Tous les centres régionaux envoient les résultats régionaux au centre national qui calcule le résultat
final et vérifie si les centres régionaux ont correctement exécuté leur tâche.

Acteurs

L’architecture met en jeu plusieurs entités à différents niveaux.

Candidats Dans le cas le plus simple, l’élection a pour but de choisir un gagnant parmi plusieurs
candidats. Les candidats sont potentiellement des personnes physiques, un référendum (choix
“oui/non”), ou n’importe quel ensemble arbitraire de propositions parmi lesquelles un choix doit
être fait63. Ils sont dans la suite désignés par les nombres{1, 2, . . . , p} et peuvent inclure l’élément
“nul”.

Électeur Un électeur est une personne enregistrée qui peut voter secrètement pour un candidat. Chaque
vote a le même poids dans le résultat final.

Autorité locale Au niveau local, les électeurs s’enregistrent auprès d’une autorité locale qui recueille les
votes, peut calculer le résultat local et l’envoie au niveau régional.

Autorité régionale Une autorité régionale reçoit les résults locaux, calcule le résultat régional, et l’en-
voie à l’autorité nationale.

Autorité nationale Au niveau “racine”, l’autorité nationale collecte les résultats régionaux, et publie,
pour chaque candidat, le nombre total de votes.

Serveur de temps de confianceCe joueur garantit qu’un électeur a voté avant une certaine date et heure.

63. La différence entre un schéma homomorphique et les deux autres schémas de vote (utilisant les signatures en blanc et
les réseaux de mélangeurs) est que dans un schéma de vote homomorphe, les électeurs ne peuvent pas imposer un nom, mais
doivent chiffrer une valeur numérique qui représente un choix. Ce type de protocole ne semble donc pas adapté aux élections
américaines où la possibilité d’écrire le nom d’un candidat en dehors d’une liste prédéfinie est possible ainsi que pour les
municipales dans les petites communes en France.
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Modèle de communication

Le modèle de communication que nous utilisons repose sur un canal de broadcast public avec mé-
moire et peut être implémenté avec un tableau public [16]. Toutes les communications avec le tableau
sont publiques et peuvent être universellement surveillées. Aucune entité extérieure ne peut effacer des
informations mais chaque électeur peut inscrire sa part dans le tableau.

Pour contrôler la connexion entre les électeurs et le tableau public, un contrôle d’accès est utilisé.

Autres attaques sur un système de Vote

Notre système de vote prend en compte deux attaques apparaissant dans un système pratique.

Attaque des autorités intermédiairesCette attaque met en jeu les autorités intermédiaires qui essaient
de falsifier le résultat final de l’autorité nationale.

Attaque de “rushing” A la fermeture d’un système de vote, les autorités locales doivent révéler le total
local. Le système peut être protégé pour résister à une attaque de “rushing” des utilisateurs qui
essaient de fausser le total s’ils attendent le résultat de l’autorité locale pour voter.

7.3.2 Cryptosystème de Paillier

On rappelle rapidement les propriétés utiles de ce cryptosystème. Le lecteur se reportera au chapitre 4
pour plus de précisions. Ce cryptosystème probabilisteE(M) chiffre un messageM en élevant une
baseg à la puissanceM et en randomisant convenablement ce résultat. Une conséquence de ce type de
chiffrement est que ce schéma est homomorphe.

Propriétés homomorphiques

Elles peuvent être établies de manière informelle de la manière suivante :

E(M1 + M2) ≡ E(M1)× E(M2) et E(k ×M) ≡ E(M)k

Ces “propriétés algébriques” permettent de calculer avec des valeurs chiffrées sans connaître le
contenu des chiffrés. Elles sont utiles quand l’anonymat des utilisateurs est nécessaire. Par exemple, nous
pouvons calculer le total sans déchiffrer chaque vote individuellement et par conséquent, nous pouvons
garantir la confidentialité des utilisateurs.

Description du schéma de Paillier

Rappelons brièvement le fonctionnement du système de chiffrement.

Génération des clésSoit N un module RSAN = pq, où p et q sont des nombres premiers. Soitg un
entier d’ordre un multiple deN moduloN2. La clé publique estpk = (N, g) et la clé secrète est
sk = λ(N) oùλ(N) est défini commeλ(N) = ppcm ((p− 1), (q − 1)).

Chiffrement Pour chiffrer un messageM ∈ ZN , choisissons au hasardx dansZ∗N et calculons le chiffré
c = gMxN mod N2.

Déchiffrement Pour déchiffrerc, calculonsM =
L(cλ(N) mod N2)
L(gλ(N) mod N2)

mod N où la fonctionL prend

ces entrées dans l’ensembleSN = {u < N2|u = 1 mod N} etL(u) = u−1
N .
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La version partagée du cryptosystème de Paillier

Afin d’éviter que les autorités apprennent les votes et pour protéger la confidentialité des électeurs,
nous pouvons utiliser une version partagée du cryptosystème de Paillier (ch. chapitre 4). Par conséquent,
au lieu de simplement déchiffrer le total chiffré, chaque autorité fait appel àn serveurs pour partager sa
clé secrète de telle sorte qu’au moinst soient nécessaires pour déchiffrer un vote. Dans ce cas, on peut
utiliser un des deux protocoles de partage du déchiffrement décrit aux chapitres 4 et 5. Contrairement au
cas de la loterie, où l’on a vu que le chiffrement devait êtreIND-CCA, ici, le système de chiffrement a
seulement besoin d’êtreIND-CPA. En effet, l’attaque du protocole de loterie consistant à attendre la fin
du vote pour modifier le résultat ne fonctionne plus car l’électeur doit faire une preuve que le clair est
dans un ensemble de valeurs données. La combinaison de la preuve zero-knowledge et d’un chiffrement
homomorphiqueIND-CPA suffit à garantir la sécurité du protocole de vote. En effet, dans le cas du vote,
un attaquant n’a pas accès à un oracle de déchiffrement car les valeurs (vote) qu’il peut soumettre à
l’autorité sont dans un ensemble de petite taille.

7.3.3 Preuves Zero-Knowledge

Considérons des chiffrés de Paillier. Nous allons décrire dans cette sous-section deux différentes
preuves zero-knowledge que le message secret vérifie certaines propriétés.

Par simplicité, nous ne présentons que la version interactive des protocoles. En utilisant l’heuristique
de Fiat-Shamir [69], le vérifieur peut être remplacé par une fonction de hachage pour obtenir une forme
non-interactive. Dans le modèle de l’oracle aléatoire, la sécurité est garantie, pourvu que le schéma
interactif soit zero-knowledge face à un vérifieur honnête [150, 132]. Dans la suite,k est un paramètre de
sécurité, et nous considérons que tous les paramètres sont fonction dek. Afin de simplifier les notations,
nous n’écrivons pas les dépendances enk mais si une expressionf est dite négligeable, ceci signifie que
f dépend dek et que, pour tout polynômeP et pour desk suffisamment grands,f(k) < 1/P (k).

La première preuve présentée n’est pas utilisée dans le protocole de vote mais permet de mieux
comprendre le fonctionnement de la deuxième preuve qui elle, est utile au protocole de vote.

Preuve de connaissance d’un message chiffré

Soit N un module RSA dek bits. Étant donnéc = gmrN mod N2, le prouveurP va convaincre le
vérifieurV qu’il connaîtm, de manière similaire à Okamoto [133] et Guillou-Quisquater [102].

On notea÷ b le quotient dans la division dea parb.

1. P choisit au hasardx ∈ ZN ets ∈ Z∗N . Il calculeu = gxsN mod N2 et envoieu.

2. V choisit un challengee ∈ [0, A[64 et envoiee àP .

3. P calculev = x− em mod N , w = sr−eg(x−em)÷N mod N et les envoie àV .

4. V vérifie quegvcewN = u mod N2.

Théorème 25. Pour des paramètresA et t tels que1/At est négligeable,t itérations
du protocole constituent une preuve zero-knowledge de connaissance dem (contre un
vérifieur honnête).

64.A est petit dans le cas du protocole interactif pour que l’on puisse prouver que ce protocole est zero-knowledge. Dans
tous les cas,A est inférieur àN .
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Preuve: Consistance. Supposons queP connaissem. Suivant le protocole, vous vérifions quegvcewN

= gx−emgmerNesNr−eNgN((x−em)÷N) = gxsN = u mod N2 cargx−em×gN((x−em)÷N) = gx−em mod
N2. Le terme(x−em)÷N dansw correspond au quotient de la réduction moduloN dansv. Par consé-
quent, un prouveur honnête est toujours accepté.

Significative. Supposons qu’un tricheurP ∗ soit accepté avec probabilité non-négligeable. Par un ar-
gument simple,P ∗ réussit le protocole pour au moins deux valeurs différentes et leur séparation peut
être calculée en temps linéairement borné par l’inverse de l’avantage deP ∗. Il s’ensuit qu’en utili-
santP ∗ comme un oracle, on peut calculer en temps polynomial(e1, v1, w1) et (e2, v2, w2) tels que
gv1ce1wN

1 = u = gv2ce2wN
2 mod N2 en utilisant un algorithme similaire à [167]. Considérant les loga-

rithmes partiels (le logarithme discret moduloN ), il en résulte quev1 + me1 = v2 + me2 mod N et
doncm = (v2 − v1)/(e1 − e2) mod N ce qui justifie l’extraction dem à partir deP ∗.

Zero-Knowledge. Comme nous supposons un vérifieur honnête, le challenge est indépendant de la mise
en gage. Par conséquent, le simulateur choisite au hasard dans[0, A[ et tire v ∈ ZN et w ∈ Z∗N jus-
qu’à ce quepgcd(w,N) = 1. Alors, il calculeu pour satisfaire l’équation de vérification. La simulation
s’exécute en temps linéaire par rapport au nombret de tours. ut

Cette deuxième preuve est une preuve que le chiffré est un chiffré dem1, ou un chiffré dem2, ou ...,
ou un chiffré demp.

Preuve qu’un message chiffré est dans un ensemble donné de messages

Quand on chiffre un message, il est possible d’ajouter une preuve que le message est dans un en-
semble publicS = {m1, . . . ,mp} dep messages sans révéler plus d’informations.

Soit N un module RSA dek bits, S = {m1, . . . ,mp} un ensemble public dep messages, etc =
gmirN mod N2 le chiffrement demi où i est secret. Dans le protocole, le prouveurP convainc le
vérifieurV quec chiffre un message dansS.

1. P tire au hasardρ dansZ∗N . Il tire aléatoirementp − 1 valeurs{ej}j 6=i dansZN et p − 1 va-
leurs{vj}j 6=i dansZ∗N . Alors, il calculeui = ρN mod N2 et {uj = vN

j (gmj/c)ej mod N2}j 6=i.
Finalement, il envoie{uj}j∈{1,...,p} àV .

2. V choisit un challenge aléatoiree dans[0, A[ et l’envoie àP .

3. P calculeei = e−
∑

j 6=i ej mod N etvi = ρreig[m(e−
∑

j 6=i ej)]÷N mod N et envoie
{vj , ej}j∈{1,...,p} àV .

4. V vérifie quee =
∑

j ej mod N et quevN
j = uj(c/gmj )ej mod N2 pour chaquej ∈ {1, . . . , p}.

Théorème 26. Pour tout paramètreA 6= 0 et t tels que1/At soit négligeable, on vérifie
que t itérations du protocole précédent constituent une preuve zero-knowledge parfaite
(face à un vérifieur honnête) que le déchiffrement dec est un élément deS.

Preuve: Consistance. Dans le protocole,P a mis en gageu1, . . . , up et veut prouver en parallèle que
chaquec/gmj est un résiduN -ième moduloN2. A cette fin, il utilise la malléabilité du challenge qui lui
permet de choisir à l’avancep − 1 valeursej et calcule les “mauvaises” mises en gage correspondantes
uj = vN

j (gmj/c)ej mod N2 où lesvj sont les réponses finales tirées au hasard dansZ∗N .

Significative. Supposons que le déchiffrement dec ne soit pas un membre deS et qu’un prouveur
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tricheurP ∗ termine avec succès une itération du protocole. A partir de l’équation de vérification finale et
de l’expression dec, il résulte que pour chaquej ∈ {1, . . . , p}, vN

j = uj(c/gmj )ej mod N2. En prenant
les logarithmes partiels, il s’ensuit que0 = log uj + (m −mj)ej mod N et commem 6= mj mod N ,
ej = log uj/(mj −m) mod N pour chaquej ∈ {1, . . . , p}. Finalement, à partir de la dernière équation
de vérificatione =

∑
j ej mod N , il s’ensuit quee =

∑
j log uj/(mj −m) mod N qui est vérifié avec

probabilité au plus1/A. Si le protocole est itérét fois, alors les arguments standards montrent que la
probabilité queP ∗ passe le protocole ne peut pas dépasser de manière significative1/At qui est une
fonction négligeable dek.

Zero-Knowledge. Le simulateur choisit aléatoirement{ej}j∈{1,...,p} dansZN . Notons que la somme
e =

∑
j ej mod N simule de manière parfaite le challenge donné par un vérifieur honnête. Ensuite le

simulateur tire au hasard{vj}j∈{1,...,p} dansZ∗N et calcule{uj = vN
j /cej mod N2}j∈{1,...,p}. La suite

{uj , e, vj}j∈{1,...,p} est une simulation parfaite d’un tour du protocole. La simulation complète s’exécute
en temps linéaire en le nombret de tours. ut

Dans [56], les auteurs ont amélioré ce résultat. Contrairement à notre preuve qui est linéaire par
rapport au nombre de candidats, la preuve de Damgård et Jurik est logarithmique.

Preuve d’égalité de clairs

Quand on chiffre un message, il est possible d’ajouter une preuve que deux messages chiffrés sont
égaux.

SoientN1, . . . , Np, p modules RSA dek bits. Étant donnés lesp chiffrementscj = gm
j r

Nj

j mod N2
j ,

sous l’hypothèse que les déchiffrements decj soient dans l’intervalle[0, 2`[, le prouveurP convainc le
vérifieurV que lescj chiffrent le même messagem.

1. P tire au hasardρ ∈ [0, 2k[ et sj ∈ Z∗Nj
pour chaquej dans{1, . . . , p}. Ensuite, il calcule

uj = gρ
j s

Nj

j mod N2
j et met en gageuj .

2. V choisit au hasard un challengee dans[0, A[ et l’envoie àP .

3. P calculez = ρ + me etvj = sjr
e
j mod Nj et envoiez etvj pour chaquej ∈ {1, . . . , p}.

V vérifie quez ∈ [0, 2k[ et quegz
j v

Nj

j = ujc
e
j mod N2

j pour chaquej ∈ {1, . . . , p}.

Théorème 27. Pour n’importe quels paramètresA, t et ` tels que1/At et 2`−kA sont
négligeables, il s’ensuit quet itérations du protocole précédent constituent une preuve
d’appartenance statistiquement zero-knowledge (face à un vérifieur honnête) que les élé-
ments{c1, ..., cp} chiffrent le même message de` bits.

Preuve: Consistance. Pour toutj ∈ {1, ..., p}, il vient quegz
j v

Nj

j = gρ+xe
j s

Nj

j r
eNj

j = ujc
e
j mod N2

j ,

avec probabilité 1. De plus, commez = ρ+me, l’inégalitéz < 2k est vérifiée avec probabilité au moins
1− 2`A/2k. Ainsi, un prouveur honnêteP termine avec succèst itérations du protocole avec probabilité
(1− 2`−kA)t ≈ 1− 2`−kAt. D’après les hypothèses, cette probabilité est écrasante.

Significative. Supposons qu’il existei1 et i2 dans{1, . . . , p} tels queci1 chiffre m1 et ci2 chiffre m2

avecm1 6= m2. Alors, à partir des égalités vérifiés parV{
gz
i1

v
Ni1
i1

= ui1g
m1e
i1

r
eNi1
i1

modN2
i1

gz
i2

v
Ni2
i2

= ui2g
m2e
i2

r
eNi2
i2

modN2
i2
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En prenant les logarithmes partiels, il s’ensuit que{
z = loggi1

ui1 + em1 modNi1

z = loggi2
ui2 + em2 modNi2

Comme0 ≤ z < 2k, 0 ≤ emi < A × 2` (� 2k) nous obtenons−2k < −A × 2` < z − emi < 2k, il
existeε1 etε2 dans{0, 1} tels que les égalités suivantes sont vérifiées dans les entiers :{

z = loggi1
ui1 + em1 − ε1N1

z = loggi2
ui2 + em2 − ε2N2

Par conséquent, sim1 6= m2, e = (log ui1 − log ui2 − ε1Ni1 + ε2Ni2)/(m2 −m1), avec probabilité au
plus4/A. Aprèst tours, cette probabilité décroit à(4/A)t + ε, oùε est négligeable.

Zero-Knowledge. Comme dans la preuve précédente, la même simulation fonctionne. Cependant, comme
le simulateur tire uniformémentz dans[0, 2k[ et non dans[me, 2k + me[, seule une indistinguabilité sta-
tistique peut être atteinte. ut

7.3.4 Schéma de vote

Dans cette section, on décrit le protocole complet de notre schéma. Nous insistons sur la génération
du vote d’un électeur et les communications entre les trois niveaux hiérarchiques; les niveaux : national,
régional et local.

pk 2 pk 3pk1Niveau Regional

pk1,1 pk1,2 pk1,3 pk2,1 pk2,2 pk2,3 pk3,1 pk3,3pk3,2

Niveau Local

Niveau National pk

FIG. 7.1:Organisation des autorités.

Initialisation

Nous considérons une élection “1 parmip” où un candidat est choisi parmip. Dans le processus d’ini-
tialisation, chaque autorité, à n’importe quel niveau, génère sa clé publique et la certifie avec une autorité
de certification indépendante. Nous utilisons les notations hiérarchiques suivantes :pk pour l’autorité
nationale,pki pour les autorités régionales etpki,j pour les autorités locales.

Après la phase préliminaire, chaque autorité publie sur son propre tableau de bord les clés publiques
adéquates : par exemple, lai-ième autorité régionale, les cléspk, pki, et laj-ième autorité locale de la
i-ième autorité régionale les cléspk, pki, pki,j .

On dénote par̀ le nombre de votants et nous fixonsM un entier supérieur à̀. Par exemple, nous
pouvons choisirM = 2dlog2 `e, la puissance de2 immédiatement supérieure à`.
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La phase de vote

Considérons un votant d’une autorié locale avec les clés publiquespk, pki, pki,j qui souhaite voter
pour lem-ième candidat. Il prépare un bulletin de la manière suivante :

1. Il télécharge à partir du tableau de bord les 3 clés publiquespk, pki, pki,j de sa zone.

2. En utilisant chaque clé publique, il chiffre l’entierMm avec le schéma de Paillier et génère les
chiffrésCn, Cr etC` respectivement avec la clé de l’autorité nationale, régionale et locale.

3. Il génère des preuves pour convaincre n’importe quel vérifieur que chaque chiffré représente un
vote valide, i.e. un entierMm avecm ∈ {1, . . . , p}. Ceci est fait en utilisant la preuve que le
message est dans un ensemble donné.

4. Il génère une preuve pour convaincre n’importe quel vérifieur que les trois chiffrés représentent
le même vote. Ceci est fait en utilisant les preuves d’égalité des clairs. On peut remarquer qu’une
telle preuve est correcte parce que les preuves précédentes garantissent que la taille du message
chiffré est bornée.

Calcul du résultat du vote

Dans cette sous-section, nous présentons le calcul du total du vote. Nous décrivons d’abord le tableau
public des autorités locales auquel tous les électeurs peuvent accéder, par exemple, à travers le site web
de l’autorité localeAi,j .

Nom C` Cr Cn Preuves Signature Signature
du TTS

Droits

Electeur 1 g
vi,j,1

i,j g
vi,j,1

i gvi,j,1 R
Electeur 2 g

vi,j,2

i,j g
vi,j,2

i gvi,j,2 R
R

Electeurk g
vi,j,k

i,j g
vi,j,k

i gvi,j,k R/W
R

Electeur̀ g
vi,j,`

i,j g
vi,j,`

i gvi,j,` R

Somme de
Ai,j

∑
k vi,j,k

∏
k g

vi,j,k

i

∏
k gvi,j,k R

FIG. 7.2:Tableau des bulletins de vote d’une autorité locale.

La figure 7.2 représente un tableau de bord où lek-ième électeur peut lire et écrire dans sa propre
ligne mais ne peut que lire dans les autres colonnes.

Les votants écrivent leur nom avec leur certificat, les trois votes et les preuves. Ensuite, ils signent
les données de leur ligne et le vote est signé par le serveur de temps de confiance TTS.

Quand le système de vote est fermé, les autorités locales doivent vérifier toutes les preuves et les
signatures des utilisateurs et du TTS. Puis, les autorités localesAi,j calculent le produit des votes corrects
dans les colonnes 2 à 4. Ensuite, elles agissent comme le combineur dans le cryptosystème à seuil de
Paillier pour le premier produit qui correspond à leur clé publique. Le déchiffrement peut être surveillé
par des personnes externes car le processus de déchiffrement est publiquement vérifiable.
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Autorités locales Vj,k
∏

j,k Cr
∏

j,k Cn Signature
d’autorités

Droits

Aut. locale 1
∑

k vi,1,k
∏

k g
vi,1,k

i

∏
k gvi,1,k R

Aut. locale 2
∑

k vi,2,k
∏

k g
vi,2,k

i

∏
k gvi,2,k R

R
Aut. localej

∑
k vi,j,k

∏
k g

vi,j,k

i

∏
k gvi,j,k R/W

R
Aut. locale`

∑
k vi,`,k

∏
k g

vi,`,k

i

∏
k gvi,`,k R

Somme deAi
∑

j,k vi,j,k
∏

j,k g
vi,j,k

i

⇓ déchiffre∑
j,k vi,j,k

∏
j,k gvi,j,k R

FIG. 7.3:Tableau des résultats de l’autorité régionale.

Autorités régionales Vi,j,k
∏

i,j,k Cn Signature
Aut.

Droits

Aut. régionale 1
∑

j,k v1,j,k
∏

j,k gv1,j,k R
Aut. régionale 2

∑
j,k v2,j,k

∏
j,k gv2,j,k R

R
Aut. régionalei

∑
j,k vi,j,k

∏
j,k gvi,j,k R/W

R
Aut. régionalè

∑
j,k v`,j,k

∏
j,k gv`,j,k R

Somme deA
∑

i,j,k vi,j,k
∏

i,j,k gvi,j,k

⇓ déchiffre∑
i,j,k vi,j,k

R

FIG. 7.4:Tableau des résultats de l’autorité nationale.

Les totaux locaux sont publiés dans le tableau de bord de l’autorité régionaleAi, dans la colonne 1 par
les autorités locales. Dans les colonnes 2 et 3, l’autorité régionale écrit le produit des votes des électeurs
de chaque autorité locale dans son tableau de résultat. Les différentes autoritésAi,j qui dépendent de
l’autoritéAi ont les mêmes droits que les utilisateurs sur le tableau de bord précédent. La colonneC` est
remplacée par le total déchiffré. Les autorités localesAi calculent la somme dans la première colonne,
les produits des colonnes 2 et 3, et déchiffrent le produit final dans la colonne 2 avec le processus à
seuil comme les autorités locales. A la fin, ils vérifient que les totaux calculés par les deux méthodes. Ils
écrivent sur le tableau de bord de l’autorité nationale leur somme dans la colonne 1. Dans la colonne 2,
ils écrivent le produit des autorités locales.

L’autorité nationale peut calculer le produit des éléments dans la colonne 2 de son tableau de bord.
Ensuite, il déchiffre ce produit et vérifie si ce résultat est égal à la somme des éléments dans la colonne
1.

Fraudes dans le calcul

Les sous-divisions hiérarchiques fournissent un moyen efficace de vérification publique distribuée
des résultats. Chaque votant est capable de vérifier si son vote a été pris en compte dans le total local.
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Ensuite, il exécute récursivement des vérifications similaires qui le convainquent que le niveau supérieur
a correctement pris en compte le total local. Finalement, il a la garantie que ce vote fait partie du résultat
national.

De plus, si une erreur est détectée par une autorité donnée, le sous-résultat faux sera éliminé du total
et sera ultérieurement recalculé.

Complexité pratique du schéma

Considérons la complexité pratique de la phase de vote décrite dans cette section. Un vote est com-
posé de trois chiffrésCn, Cr etC` et de preuves de validité. Certaines optimisations peuvent être appli-
quées. Par exemple, les mises en gage peuvent être remplacées par leur valeur de hachage comme décrit
dans [93].

Notons|H| la taille des mises en gage hachées,|A| la taille des challenges et|N | la taille du module
utilisé dans le cryptosystème de Paillier. La taille d’un vote est exactement

4|H|+ 4|A|+ (11 + 9p)|N |

oùp est le nombre de candidats. Par conséquent, la complexité en communication du schéma est linéaire
en la taille du module de Paillier, en le nombre de candidats et en le nombre de votants. La complexité
de calcul est donc deΘ(p× |N |) multiplications modulaires à la fois pour la génération et la vérification
du vote.

Dans les applications pratiques, nous pouvons choisir|H| = 80, |A| = 80 et |N | = 1024. Pour un
schéma d’élection à 10 candidats, la taille d’un vote est d’environ 12.5 Ko.

Enfin, le découpage entre autorités locales et régionales permet de réduire le coût de calcul d’une
seule autoritée. En effet, les vérifications des preuves et des signatures sont réduites car si on ad autorités
locales et̀ électeurs, chaque autorité aura en moyenne`/d électeurs à vérifier.

7.3.5 Améliorations du schéma

Dans cette section, nous décrivons des solutions pour les exigences de sécurité suivante :anonymat
des votants, et empêcher la création d’un reçu pour éviter l’achat de vote.

Anonymat

Dans les systèmes de vote actuels, la liste des électeurs actifs est connue, au moins par l’autorité.
Mais elle est utile pour contrôler que personne ne vote deux fois.

Cependant, il n’y a pas de raisons pratiques pour avoir une telle liste de participants actifs et dans
la plupart des situations seul le nombre total d’entre eux est nécessaire. De plus, à cause du format
numérique, une analyse à grande échelle peut être nécessaire, sur beaucoup de processus de vote.

En conséquence, il peut être essentiel de protéger l’anonymat des (non)-votants, tout en étant capable
d’éviter le vote double. Comme d’habitude, les signatures en blanc [41] sont un outil adéquat pour founir
un tel anonymat, tout en préservant le vote double d’un même certificat.

Considérons un schéma de signature en blanc qui évite une falsification supplémentaire [149]. On
peut soit utiliser la version Okamoto-Schnorr [133, 167] basée sur la difficulté de calculer les logarithmes
discrets, ou la version de Okamoto-Guillou-Quisquater [133, 102] basée sur la difficulté de calculer les
racinese-ième modulo un nombre composite. On peut remarquer que la dernière solution n’ajoute pas
d’hypothèse calculatoire supplémentaire car le problème RSA est plus fort que le problème des hauts
résidus.
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Après avoir prouvé son identité, chaque électeur crée une nouvelle paire de clés publique et secrète.
Puis, avec l’aide d’une (des) autorité(s), il obtient un certificat pour la clé publique en utilisant un proces-
sus de signature en blanc. Bien sûr, l’autorité doit accepter d’interagir au moins une fois avec l’électeur.
A la fin du processus de certification, chaque électeur possède un certificat de clé publique qui peut être
utilisé comme un pseudonyme.

Comme nous voulons aussi éviter les coalitions entre un électeur et les autorités, nous devons utiliser
une signature en blanc distribuée qui exige que toutes les autorités, avec l’aide de l’électeur, obtiennent
un pseudonyme valide. Par conséquent, il sera impossible à certaines autorités d’aider l’électeur à obtenir
plusieurs pseudonymes pour signer plus d’une fois.

Décrivons un exemple de Certification Distribuée de Pseudonymes. SoitZ ∈ Z∗N la clé publique
de signature de l’autorité avec un exposant public suffisamment grande, et les paires(xi, yi) les clés
distribuées secrètes, avecxi ∈ Z∗N et yi ∈ [0, e[ telles queZ =

∏
xi

eayi mod N . Pour obtenir un
certificat du pseudonymeV , l’électeur interagit avec les autorités après avoir prouvé son identité :

1. chaque autorité choisit au hasardui ∈ Z∗N etvi ∈ [0, e[, et calcule la mise en gagewi = ue
ia

vi mod
N , qu’il envoie à l’électeur.

2. Ce dernier choisit des facteurs aléatoires de masquageβ ∈ Z∗N et α, γ ∈ [0, e[, et calculew =
(
∏

wi)aαβeZγ mod N

3. Puis, il calcule le challengeε = H(w, V ), c = ε + γ mod e et le broadcaste aux autorités.

4. Chaque autorité calculeri = vi + cyi mod e, si = (vi + cyi)÷ e ainsi queti = uix
c
ia

si mod N .
Elles envoient(ri, ti) à l’électeur.

5. Il calculer =
∑

ri +α mod e, s = (
∑

ri +α)÷ e, s′ = (c− ε)÷ e et t =
∏

tiβasZ−s′ mod N

Par construction,

aritei = ari+esiue
ix

ce
i = avi+cyiue

ix
ce
i = aviue

i (a
yixe

i )
c = wiZ

c mod N.

arte = ar+esZ−es′(
∏

tei )β
e = a

∑
ri+αZ−es′(

∏
tei )β

e = (
∏

aritei )a
αβeZ−es′

= Zc−es′(
∏

wi)aαβe = Zc−es′−γw = Zc−c+εw = Zεw mod N.

avecε = H(w, V ), où V est le pseudonyme de l’électeur. Grâce à l’indistinguabilité des témoins
d’Okamoto-Guillou-Quisquater, la signature en blanc évite une falsification supplémentaire : aucun élec-
teur ne peut obtenir deux pseudonymes pour voter deux fois, à moins que certaines autorités ne coopèrent.
Cependant, grâce au partage de la clé secrète, toutes les autorités doivent coopérer pour produire un cer-
tificat pour un électeur qui tente de frauder.

On peut améliorer l’efficacité du schéma précédent, où l’électeur prouve son identité et demande
une signature en blanc aux autorités. Au lieu de commencer par prouver son identité, l’électeur peut
simplement signer le challengec qu’il envoie aux autorités. De plus, au lieu de mettre en jeu toutes les
autorités pour produire le pseudonyme, on peut utiliser un schéma de signature en blanc partagé [174].
Par conséquent,t + 1 autorités seraient suffisantes.

Grâce à la propriété de zero-knowledge, avec un paramètre de taille fixee, elle est non-transférable.
Mais pour réduire le nombre d’interactions, il est possible d’utiliser une preuvenon-interactiveà vérifieur
désigné [109].
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Les propriétés d’être “sans-reçu” et d’incoercition

Définissons les propriétés d’êtresans-reçuet d’être d’incoercible.

Définitions

Sans-reçu La propriété d’être “sans-reçu” assure que le votant ne peut pas fournir un reçu prouvant le
contenu de son vote, même s’il le veut et donc résout le problème de l’achat de vote.

Incoercible La propriété d’être “incoercible” assure que le votant ne peut pas être forcé à voter pour un
candidat donné.

Par exemple, dans le système de vote décrit précédemment, on voit que le chiffrement de Paillier
permet de générer un reçu très facilement en fournissant le random utilisé pour chiffrer le vote. En effet,
le couple(M,u) tel quec = gMuN mod N2 fournit un reçu du votec car tout le monde peut vérifier si

c
?= gMuN mod N2

De plus, ce système n’est pas incoercible car un attaquant peut imposer à un électeur de voter pour un
candidat donné en lui imposant un randomu.

Le problème de la coercition.
La notion de coercition demande des explications complémentaires. Par exemple, il est clair que si l’at-
taquant est derrière le votant, il peut espionner tout ce que fait l’électeur et le forcer à voter pour un
candidat en le menaçant. Pour qu’un système soit incoercible, il faut donc supposer qu’à un moment
donné au moins, l’électeur n’est pas en compagnie de la personne qui le menace. En particulier, au mo-
ment du vote, on peut supposer que l’attaquant n’espionne pas l’électeur, sinon, il peut voter à sa place.
Pour garantir cette propriété, la seule solution semble être d’utiliser un isoloir65. Définissons donc une
notion plus faible de la coercibilité, où l’attaquant rencontre l’électeur, mais n’est pas présent au moment
du vote. Par contre, il peut espionner le canal de communication entre l’électeur et l’autorité de vote. On
appelle cette notion, lacoercition faible. On peut alors distinguer deux types de coercition : l’attaquant
contacte le votantavantl’élection, soitaprèsl’élection.

L’attaquant “avant” a un pouvoir très grand. Il peut dire au votant comment voter et aussi lui im-
poser le random à utiliser pendant le vote. Ceci correspond à fixer le comportement du votant durant le
protocole. Si le votant n’obéit pas, il sera facile à l’attaquant de le détecter. Les solutions à ce problème
utilisent des hypothèses physiques.

L’attaquant “après” a un pouvoir moins important. Il peut seulement aller voir le votant et demander
à voir le votev et le randomρ utilisé par l’électeur durant le protocole. Il y a peut-être un moyen pour le
votant de construire un votev′ et ρ′ différents qui correspondent à l’exécution du protocole. Ceci n’est
pas possible dans le protocole ci-dessus. Canetti et Gennaro ont proposé un protocole pour résoudre ce
problème dans [34]. Ils ont utilisé un système de chiffrementdéniableinventé par Canetti, Dwork, Naor
et Ostrovsky dans [33]. Il est donc plus simple de considérer la coercitionaprèsque la coercition avant.
C’est ce que nous ferons dans la suite.

Comparaison entre la coercition et sans-reçu.
Dans un premier temps, on pourrait penser que lacoercibilité faible est une notion plus faible que d’être
sans-reçu. En effet, cette dernière signifie que même si l’électeur veut tricher, il n’arrivera pas à créer

65. Il serait aussi utile de pouvoir signer de chez soi sans avoir besoin d’aller voter dans un isoloir situé dans un bureau
de vote. Pour ce faire, on peut supposer que l’électeur et l’autorité de vote aient échangé au préalable une permutation sur
l’ensemble{1, 2, . . . , p}. Ainsi au moment du vote, seul le votant est en mesure de savoir pour qui il vote en choisissant1, 2
oup. Il peut révéler n’importe quelle permutation à l’attaquant et ce dernier ne saura pas pour qui il vote.

172



7.3. Nouveau système de vote électronique

un reçu, alors que dans le cas de lacoercibilité faible, le reçu est construit par une personne qui a moins
d’information car il n’est pas présent au moment du vote.

Cependant, dans la coercition, l’attaquant peut espionner le canal de communication entre l’électeur
et l’autorité de vote. Quand un utilisateur construit un reçu, la vérification estoff-line, ce qui veut dire
que le vérifieur n’a pas vu les échanges entre l’autorité et le votant. Il n’a accès qu’au bulletin de vote
dans le tableau public de l’autorité de vote et le votant doit fabriquer un reçu indiquant pour qui il a
voté. Ainsi, le vérifieur a moins d’information qu’un attaquant coercitif qui veut vérifiera posteriorice
qu’a voté un électeur. Dans le cas de la coercition faible, on suppose que l’attaquant n’est pas présent au
moment du vote et par conséquent, il ne connaît pas le random utilisé par le votant. En revanche, à la fin
du vote, il peut forcer le votant à indiquer son random utilisé. Par conséquent, lacoercition faible n’est
pas une notion plus faible que d’êtresans-reçu. On verra dans la suite deux protocoles sans-reçu qui ne
sont pas faiblement incoercibles.

Enfin, on peut remarquer que si on impose à un attaquant coercitif faible de ne pas avoir accès au
canal de communication entre le votant et l’autorité, mais seulement au tableau public des bulletins de
vote, alors la propriété d’être sans-reçu est plus forte que la coercition faible car même si l’électeur veut
construire un tel reçu, il ne le pourra pas.

Historique des systèmes sans-reçu et incoercibles.
La propriété d’êtresans-reçu a été d’abord utilisée par Benaloh et Tuinstra [17]. Leur solution utilise
un isoloir qui garantit physiquement une communication secrète66 dans les deux sens entre les autorités
de vote et les votants. En effet, si l’autorité peut envoyer de manière secrète le random utilisé dans le
chiffrement de Paillier et si personne ne peut apprendre le votec envoyé à l’autorité, personne ne pourra
construire un reçu, ni contraindre l’électeur à voter pour un candidat donné. Cette hypothèse de canal
secret bi-directionnel permet de construire un système de vote sans-reçu et incoercible.

Un autre protocole de votesans reçu basé sur un réseau de mélangeurs a été proposé par Sako et
Kilian [114] où un canal de communication secret des autorités vers les votants est uniquement supposé.
Ce canal n’est pas bi-directionnel.

Une autre solution serait d’utiliser un système dechiffrement déniable[33, 34]. Dans ce type de
chiffrement, un utilisateur peut présenter n’importe quel clair et prouver qu’il correspond à un chiffré
donné, alors que seul le déchiffrement fournit le clair correct. Avec un tel système de chiffrement, les
votants peuvent “mentir” sur le vote réellement effectué et cette technique assure l’incoercition faible
des votants mais pas d’êtresans-reçu. Ce type de système de chiffrement est aussi appelé,chiffrement
sans mise en gage[58].

Sous l’hypothèse de l’effacement, où les valeurs aléatoires sont effacées et oubliées après leur utilisa-
tion, l’ incoercition est simplement fournie : le votant ne peut pas révéler son vote chiffré avec un schéma
de chiffrement sémantiquement sûr, s’il ne stocke pas la valeur aléatoire et s’il l’oublie. Cependant, si
l’attaquant force l’électeur à se souvenir du random, le système ne résistera pas à la coercition.

Hypothèses Physiques.
Pour fournir la propriété d’êtresans-reçu, nous pouvons nous appuyer sur un matériel résistant, comme
une carte à puce. Ainsi, les randoms utilisés durant la phase de vote ne seront pas accessibles. Ce système
est aussi incoercibleavantet après. Par conséquent, grâce à la sécurité sémantique du cryptosystème de
Paillier, nous sommes sûrs que personne n’apprendra d’information sur le vote, même avec l’aide du
votant. Cependant, cette hypothèse peut apparaître trop forte dans certains cas. On pourra alors faire

66. Il est important de remarquer ici qu’il existe une différence entre uncanal secretentre deux utilisateurs et uncanal privé.
Un canal secret est un canal qui ne peut pas être écouté, alors qu’un canal privé est un canal qui peut être écouté, mais qui est
chiffré, en utilisant par exemple un chiffrement symétrique. Si on utilise un chiffrement déniable, on peut alors simuler un canal
secret par un canal privé, mais dans le cas d’un chiffrement symétrique par exemple, il n’y a pas équivalence. En effet, dans le
cas d’un attaquant coercitif, il peut demander à l’électeur de révéler la clé symétrique et déchiffrer le canal privé. La contrainte
d’un canal secret est une hypothèse plus forte qu’une hypothèse d’un canal privé.
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une hypothèse plus faible comme un canal de communication secret entre l’électeur et une autorité qui
randomise les chiffrés que l’on appelera randomiseur.

Cependant, pour des applications pratiques, l’utilisation d’une carte à puce ayant cette propriété
d’effacement permet de concevoir des systèmes résistants à un attaquant coercitif et sans-reçu.

Exemples de systèmes sans-reçu.

Réseaux de mélangeurs et randomiseurs.
Ce canal de communication secret a aussi été utilisé dans un article de Hirt et Sako [106]. Mais pour
être sans-reçu, le réseau de mélangeurs utilisé a une complexité en communication très élevée. Le
but de ce protocole est de randomiser les chiffrés par l’autorité de vote de telle sorte que l’électeur ne
connaisse pas le random utilisé dans Paillier par exemple. Ainsi, il ne pourra pas fournir un reçu de son
vote. L’électeur va interagir avec plusieurs autorités qui vont randomiser successivement un vecteur de
chiffrés et permuter les chiffrés dans le vecteur.

En effet, ils utilisent un schéma de chiffrementE homomorphique et autorisent le rechiffrement

aléatoire, noté “
R←”.

– chaque vote possible est tout d’abord chiffré par un “aléa fixe” (disons 0)

L0 = {E0,1 = E(1; 0), E0,2 = E(2; 0), . . . , E0,p = E(p; 0)}

– chaque autorité permute et rechiffre tous les votes, avec une permutation aléatoireπi, et de nou-
velles valeurs de randoms. Le prouveur ne peut donc pas prouver le contenu d’un chiffré car il ne
connaît pas le random utilisé.

Li = {Ei,1
R← Ei−1,πi(1), Ei,2

R← Ei−1,πi(2), . . . , Ei,p
R← Ei−1,πi(p)}.

– chaque autorité communique en privé la permutationπi à l’électeur, pour qu’il puisse continuer le
vote en choisissant le chiffré correspondant à son vote.

– chaque autorité prouve à chaque électeur (de manière privée) que cette permutation a réellement
été utilisée. Sans révéler le nouvel aléa, elle prouve de manière zero-knowledge, que pour chaque
j, Ei,j etEi−1,πi(j) chiffrent le même message.

– chaque autorité prouve publiquement de manière zero-knowledge, qu’il existe une telle permuta-
tion: pour chaquej, Ei−1,j a été rechiffré dansLi.

– finalement, l’électeur qui est le seul capable de suivre son vote, le pointe dans la liste finale.

Ainsi, le random utilisé dans le chiffré n’est pas connu par l’électeur et ce dernier ne peut donc
pas construire un reçu pour son vote. Ce protocole n’est pas faiblement incoercible car rien n’empêche
l’attaquant d’avoir accès au canal et de suivre les preuves zero-knowledge faites par l’autorité et d’être
persuadé comme l’électeur.

Le désavantage principal est que, dans le tableau de bord public, les preuves publiques doivent ap-
paraître. Le réseau de mélangeurs utilisé rend cette solution impraticable : complexité de la preuve de
permutations, stockage des preuves et des listes.

Randomiseurs indépendants.
Dans cette sous-section, nous décrivons notre solution pour résister à l’achat de vote. Notre proposition
utilise des “self-scrambling anonymizers” décrits dans l’article [148]. L’idée est la même que dans le
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schéma précédent, où l’électeur ne doit pas connaître le random utilisé dans le chiffrement, mais éviter
l’utilisation coûteuse du réseau de mélangeurs. Les électeurs demandent à une entité externe de rando-
miser leur vote sans modifier le contenu. Mais, le votant exige plus qu’un nouveau chiffrement de son
vote :

– il veut une preuve zero-knowledge que son nouveau chiffré chiffre le même vote que son vote
d’origine. Cependant, cette preuve ne doit pas être transférable. Elle pourrait lui fournir un reçu
car il pourrait prouver le contenu de son chiffrement d’origine. De plus, cette preuve doit être zero-
knowledge afin d’éviter de perdre de l’information sur la nouvelle valeur randomisée et utilisée
dans le vote chiffré. Par conséquent, soit ils utilisent une preuve interactive zero-knowledge, qui
est non transférable comme n’importe quelle preuve zero-knowledge, grâce à la simulation du
transcript, soit ils utilisent une preuve non-interactive à vérifieur désigné [109].

– L’électeur a aussi besoin d’une preuve zero-knowledge que le nouveau vote chiffré est valide.
Cependant, comme il ne connaît pas la nouvelle valeur randomisée introduite par le randomiseur,
il ne peut plus fournir une telle preuve. Par conséquent, il doit interagir avec le randomiseur pour
l’obtenir. Mais on souhaite que n’importe quelle partie du transcript ne puisse pas être utilisée par
un électeur comme un reçu. Ainsi, nous utiliserons la propriétédivertible67 [131, 29, 108, 45, 46]
des preuves interactives précédentes qui prouvent que le message chiffré est dans un ensemble
connu. Avec une telle preuve divertible, le transcript vu par un électeur est indépendant de la preuve
résultante : la preuve résultante (signature) ne contient pas de canal subliminal qui permettrait à un
électeur de cacher/choisir quelque chose pour faire un reçu.

– Comme nous utilisons trois niveaux (et peut-être plus) dans notre mécanisme, le randomiseur doit
randomiser les trois votes, et l’électeur a besoin d’une preuve que les trois votes résultants chiffrent
le même message. Une version divertible de la preuve d’égalité des clairs pourra aussi être utilisée.

Preuves zero-knowledge pour la version du système sans-reçu.
Décrivons rapidement la première étape, durant laquelle le randomiseur prouve l’équivalence entre deux
valeurs chiffrées. L’électeur a utilisé l’aléar pour chiffrer son vote dansc = gmirN mod N2, qu’il
envoie au randomiseur. Ce dernier introduit alors un nouvel aléas pour transformer le votec en c′ =
csN = gmi(rs)N mod N2.

1. Le randomiseur choisit au hasardx ∈ ZN et calculeu = xN mod N2 qu’il envoie à l’électeur.

2. Ce dernier choisit un challengee ∈ [0, A[ qu’il envoie au randomiseur.

3. Ce dernier calculev = xs−e mod N2 et l’envoie à l’électeur.

4. Enfin, ce dernier peut vérifier sivN (c′/c)e = u mod N2.

La seconde étape consiste simplement en une variante divertible de la preuve précédente qu’un mes-
sage chiffré est dans un intervalle donné. Nous utilisons par conséquent les mêmes notations où le ran-
domiseur peut être vu comme le vérifieur du point de vue de l’électeur, mais il retourne finalement une
preuve non-interactive que personne ne peut lier avec l’original.

1. Le randomiseur reçoit la liste de{uj}j∈{1,...,p} envoyée par l’électeur. Alors il choisit les facteurs
de masquage:

– un aléaβ ∈ ZN

67. Ce type de preuve permet de créer une nouvelle preuve à partir d’une ancienne preuve.
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– ainsi quep valeurs{βj}j∈{1,...,p} dansZN telles que
∑

βj = β mod N

– etp valeurs{αj}j∈{1,...,p} dansZ∗N .

Ensuite, il calcule
u′j = ujα

N
j (c/gmj )βj mod N2.

Il obtient finalemente′ = H(u′1, . . . , u
′
p) et envoiee = e′ + β mod N à l’électeur.

2. l’électeur envoie une liste{vj , ej}j∈{1,...,p} au randomiseur qui satisfait

e =
∑

j

ej mod N etvN
j = uj(c/gmj )ej mod N2 pour chaquej ∈ {1, . . . , p}

3. Le randomiseur calculee′j = ej − βj mod N et v′j = vjαjs
e′j mod N . Finalement, il envoie la

liste{v′j , e′j}j∈{1,...,p} à l’électeur.

On peut vérifier que

e′ = e− β =
∑

j

ej −
∑

j

βj =
∑

j

(ej − βj) =
∑

j

e′j mod N,

v′j
N = vN

j αN
j sNe′j = uj(c/gmj )ejαN

j sNe′j = uj(csN/gmj )e′j (c/gmj )βjαN
j

= u′j(cs
N/gmj )e′j = u′j(c

′/gmj )e′j mod N2 pour chaquej ∈ {1, . . . , p},

où e′ = H(u′1, . . . , u
′
p). Par conséquent, la liste{u′j , v′j , e′j}j∈{1,...,p} est une preuve non-interactive de

validité du vote chiffréc′.
Enfin, ce schéma n’est pas incoercible même faiblement car l’attaquant peut suivre les preuves zero-

knowledge et être convaincu comme l’est le votant. Il faudrait utiliser un canalsecretentre le votant et
l’autorité, ce que nous souhaitons éviter.

7.3.6 Implémentation

L’implémentation faite à l’École Normale Supérieure est conforme au protocole décrit dans la sec-
tion 7.3.4, mais n’utilise qu’une seule autorité de vote. En effet, dans cette maquette un unique centre
de déchiffrement est utilisé par les différentes autorités de vote (locales, régionales, et nationale). En
conséquence, il n’est plus nécessaire de chiffrer le même vote sous trois clés différentes et de prouver
que ces chiffrés correspondent à la même valeur. Ceci améliore la complexité du protocole.

Ainsi, chaque électeur vote en choisissant son candidat et prouve qu’il a voté pour un candidat dans
un ensemble prédéfini. Ce vote est ensuite signé et posté par l’électeur dans le tableau public des bul-
letins. A la clôture du scrutin, les autorités locales, régionales et nationale interrogent le serveur de
déchiffrement pour obtenir les résultats locaux, régionaux, et national.

Enfin, le système garantit l’anonymat des votants, les fraudes de l’autorité, les fraudes des
électeurs. En revanche, l’anonymat des électeurs, c’est-à-dire connaître si une personne a voté ou
non et les problèmes d’achat de vote ne sont pas assurés.

7.4 Conclusion

Dans ce chapitre, nous avons proposé un protocole de loterie électronique et un schéma de vote
électronique. Chacun de ces protocoles utilise une version de Paillier partagée différente.
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7.4. Conclusion

Ce chapitre montre que les propriétés homomorphiques d’un schéma de chiffrement sont utiles : elles
permettent de calculer avec des données chiffrées sans avoir besoin de les déchiffrer. Pour les applications
pratiques, le cryptosystème de Paillier présente les meilleures caractéristiques : déchiffrement partagé et
meilleure bande passante.
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8

Application au recouvrement de clé

Dans ce chapitre, nous présentons un protocole de recouvrement de clé. Ce protocole a été implé-
menté dans le projet OPPIDUM Confiance68 en partenariat avec le Laboratoire d’Informatique de l’École
Normale Supérieure pour la partie description du système de recouvrement, la société CS Systèmes d’In-
formation qui a développé le produit, et les utilisateurs testeurs : la Abel SA et le Conseil Supérieur du
Notariat (CSN). Le produit TrustyRecovery a été développé et intégré dans le produit PKI de la société
TrustyCom.

Nous décrivons la problématique du recouvrement de clé, différents types de solutions à ce problème,
le système de recouvrement que nous avons proposé dans ce projet et la description du produit.
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8.1 Problématique du recouvrement de clé

Dans cette section, nous présentons les buts du recouvrement, les différentes techniques de recouvre-
ment et leurs limites.

8.1.1 Motivations

Dans les années 90, le recouvrement de clé a été le sujet de nombreuses discussions, de controverses,
et d’intenses recherches accélérées par le développement rapide des réseaux de communication comme
l’Internet. De plus, la mise en place d’infrastructures de gestion de clés publiques est nécessaire pour

68. Ce projet a été financé en partie par le Ministère de l’Économie, des Finances et de l’Industrie.
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gérer les clés de signature et de chiffrement permettant les échanges sécurisés entre des utilisateurs qui
ne se connaissent pas69. Cependant, une libéralisation complète de l’utilisation de la cryptographie à des
fins de chiffrement n’est pas complètement acceptée par les gouvernements70. “La principale objection
généralement faite à la banalisation de la cryptologie est qu’elle ouvre les portes de ce savoir au crime
organisé et aux puissances hostiles”, comme le dit Jacques Stern dans [179].

La deuxième motivation au recouvrement de clés est que les utilisateurs peuvent perdre leur clé de
déchiffrement et qu’ils sont les seuls à détenir ces clés. Si cette clé est perdue, par exemple suite à la
perte de la carte à puce contenant cette clé ou suite à une destruction du disque dur, les données stockées
sur un serveur de fichiers ou sur un poste de travail ne pourront plus être déchiffrées. De même, en cas
d’urgence, si seul le médecin traitant détient la clé de déchiffrement et qu’il est en vacances, les données
concernant un patient ne pourront pas être lues par le médecin aux urgences. On voit ici, qu’il serait
pratique d’avoir un double de ces clés ou des clés utilisables par un groupe d’utilisateurs.

Plusieurs problèmes se posent : d’une part, plus il y a de doubles des clés, plus les données chiffrées
pourront être lues par différentes personnes et moins la confidentialité sera assurée. D’autre part, plus il
y a de doubles, plus les données chiffrées seront vulnérables. Il s’agit donc de trouver un moyen terme
entre ces deux extrêmes.

La complexité technique de ce problème a entraîné la publication de nombreuses propositions, mal-
heureusement bien peu satisfaisantes. Certaines font un usage intensif detierces parties de confiance.
D’autres utilisent un composant matériel, comme une carte à puce, considéré inviolable. Dans un sys-
tème de recouvrement, un tiers de confiance est une autorité reconnue par les utilisateurs. Cette autorité
a la possibilité de récupérer les documents en clair. Il existe des autorités de recouvrement particulières
appeléesautorités de séquestredont la mission est de conserver les clés privées ou les clés de session
des utilisateurs.

L’absence de solutions techniques satisfaisantes durant les années 90 a ouvert la porte à la libéralisa-
tion de la cryptographie, poussée par le besoin de communiquer sur des réseaux ouverts, où la protection
des informations est nécessaire. En effet, le développement du commerce électronique est fortement dé-
pendant de la sécurisation du réseau Internet. L’économie a pris le pas sur la sécurité nationale. Ainsi,
de nombreux logiciels de chiffrement existent aujourd’hui et sont libres d’utilisation. Les législations
ont donc renforcé les peines encourues par les contrevenants et augmenté les pouvoirs des autorités ju-
diciaires et administratives. Cette démarche semble être raisonnable car la majorité des personnes font
un usage légal de la cryptographie. Les criminels ne sont pas les plus nombreux, et de toute façon, ils
sont suffisamment puissants pour communiquer avec des moyens cryptologiques même si les gouverne-
ments les interdisaient. Ainsi, une limitation de l’utilisation de la cryptologie aurait abouti à des effets
contraignants pour attraper une minorité de personnes qui aurait échappé aux interceptions.

Par conséquent, le recouvrement de clé est utile pour d’une part, protéger une entreprise d’un em-
ployé indélicat qui utiliserait les produits mis à sa disposition dans l’entreprise pour un usage personnel
non légal et d’autre part pour récupérer un document en cas de perte, de dysfonctionnement d’un disque
dur, ou d’absence d’un employé.

69. Dans le cas où les utilisateurs se connaissent, ils existent d’autres solutions que les PKI pour communiquer en toute
sécurité en utilisant la cryptographie asymétrique. Les PKI sont en effet des produits complexes à gérer et dans le cas de petites
communautés d’utilisateurs, une telle administration n’est pas toujours justifiée.

70. Le projet de Loi sur la Société de l’Information, accepté au Conseil des Ministres du 13 juin 2001, prévoit une libérali-
sation totale de l’utilisation de la cryptologie en France. Parallèlement, ce projet de loi prévoit un renforcement des sanctions,
si un moyen de cryptologie est utilisé pour préparer ou commettre un crime ou un délit ou pour en faciliter la préparation, et si
l’auteur ou le complice de l’infraction, sur demande des autorités judiciaires ou administratives, refuse de remettre la version en
clair des messages chiffrés ainsi que les conventions secrètes nécessaires au déchiffrement. Dans ce cas, l’auteur ou le complice
risque de voir doubler sa peine.
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8.1.2 Différentes techniques de recouvrement

Présentons tout d’abord la technique de chiffrement utilisée dans les produits de sécurité du com-
merce, puis les techniques de recouvrement.

Technique de chiffrement hybride

Supposons qu’Alice veuille envoyer un messagem secret à Bob. Elle génère une clé de session71,
ks, chiffre m avec un algorithme symétrique sousks, obtientb = SymEncks

(m), et envoieks chiffré
sous la clé publique de Bob,a = EpkB

(ks) :

c = (a, b) = (EpkB
(ks),SymEncks

(m))

En réception, Bob déchiffrea avec sa clé secrète, obtient la clé de sessionks, puis déchiffreb avec cette
clé, ce qui lui donne le documentm.

En effet, le document envoyé peut être volumineux et comme la cryptographie symétrique est plus
rapide que la cryptographie asymétrique, le produit de chiffrement sera plus rapide. Ensuite, on utilise la
cryptographie asymétrique car si les personnes ne se connaissent pas, cette dernière permet de résoudre
le problème de l’échange de clé puisque tout utilisateur peut avoir accès à la clé publique de Bob. On
rappelle que dans un système symétrique, émetteur et récepteur utilisent la même clé pour chiffrer et
déchiffrer. Ainsi, l’utilisation conjointe de lacryptographie symétriquepour chiffrer les données et de la
cryptographie asymétriquepour échanger la clé de session, est appelée unchiffrement hybride.

Techniques de recouvrement

Techniquement, il existe plusieurs formes de recouvrement. On peut vouloir retrouverle clair d’un
document, m, la clé de session chiffrant un document, ks, ou la clé privée d’un utilisateur, skU

72.
Il est clair que le recouvrement de la clé privée est une solution qui donne autant de pouvoir que l’utili-
sateur légitime, et qui permet par conséquent de retrouver la clé de session et le document en clair. Ce
pouvoir est immense car l’autorité peut alors retrouver tout fichier.

Il existe deux grands systèmes de recouvrement, appelés respectivementsystème de séquestre et
système d’encapsulation. Le premier consiste à stocker la clé secrèteskU ou les clés de sessionks

des utilisateurs dans l’autorité de recouvrement. Le stockage des clés de session n’est pas une solution
pratique sauf dans le cas de systèmes centralisés comme le système Kerberos. La deuxième solution
consiste à utiliser un chiffrement double. L’émetteur envoie le chiffré suivant :

c = (EpkU
(ks), EpkA

(ks),SymEncks
(m))

Ainsi, le receveur qui a la clé secrèteskU ou l’autorité qui a la clé secrèteskA peuvent tous deux obtenir
le messagem. Le problème de cette technique est qu’elle augmente la taille du chiffréc. Elle est actuelle-
ment implémentée dans EFS,73 le système de fichiers sécurisés de Windows 2000. Cette technique a été
soutenue par le Key Recovery Alliance (KRA) qui regroupait de nombreux industriels. Elle a beaucoup
d’avantages, mais présente des inconvénients en cas de compromission ou de renouvellement de la clé
de l’autorité. Ainsi, en cas de “crash” du système, EFS risque de ne plus pouvoir déchiffrer les fichiers !

71. Cette clé est dite desession, car Alice en change à chaque message.
72. Dans ce dernier cas, il s’agit par exemple d’un utilisateur qui a perdu sa clé et qui possède plusieurs fichiers à déchiffrer.

On remarque qu’il n’est pas nécessaire de récupérer la clé de signature. En effet, il suffit de générer une nouvelle clé privée
car on n’a pas besoin de déchiffrer d’anciens fichiers. De plus, la législation sur la signature électronique impose que la clé de
signature ne soit conservée que par son détenteur. Ainsi, il est nécessaire qu’un produit de PKI sépare les clés de chiffrement et
les clés de signature pour chaque utilisateur.

73. Encrypted File System
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La deuxième distinction que l’on peut faire est entre un recouvrementon-line et un recouvrement
off-line. Dans le premier cas, il s’agit d’une communication interactive chiffrée entre deux personnes
ou entre deux machines (protocole client/serveur sécurisé utilisant le protocole SSL/TLS ou les IPSec
suivant l’emplacement où a lieu le chiffrement dans la pile de communication réseau). Le recouvrement
off-line correspond à un fichier chiffré stocké sur un disque ou envoyé par mail. Le lecteur pourra lire
notre article [71] pour plus de précisions sur ce problème.

8.1.3 Limites du recouvrement

Aucune solution technique n’est satisfaisante, car deux utilisateurs qui tentent de frauder auront
toujours la possibilité d’échanger une conversation secrète. En effet, on aurait souhaité construire une
preuve cryptographique que le clair d’un document est recouvrable, car chiffré sous une clé symétrique.
Par exemple, il est possible de faire de telles preuves pour prouver que la clé secrèteskU associée àpkU

est chiffrée sous la clé publiquepkA d’une autorité et donc que le recouvrement de la clé privée pourra
être effectué. Cependant, rien ne garantit le recouvrement du fichier. En effet, il suffit que l’émetteur et
le récepteur se soient entendus sur une autre clé de session,k′s et chiffrent le documentm aveck′s avant
de le chiffrer avecks. Si l’émetteur envoiec = (EpkU

(ks),SymEncks
(SymEnck′s

(m))), le receveur
qui connaîtk′s pourra obtenir le document en clair alors que l’autorité, qui ne connaît queskU associée à
pkU obtiendraSymEnck′s

(m), mais ne pourra pas obtenirm.
Il est clair que l’on ne peut pas empêcher deux fraudeurs d’utiliser un tel système aujourd’hui car

les produits de chiffrement logiciels sont nombreux. Un mécanisme basé sur une carte à puce ou un
“secure device”, comme le système Clipper, aurait certes pu empêcher cette technique de surchiffrement
car les fraudeurs n’auraient pu utiliser que des clés recouvrables par l’autorité, et le chiffrement n’aurait
pu s’effectuer que dans la carte.

De nombreuses propositions de recouvrement ont été faites mais aucune ne parvient à éliminer le
problème du surchiffrement. La seule chose que l’on peut garantir est que la clé secrète d’un utilisateur,
skU , peut être retrouvée mais il est impossible de garantir que l’on obtiendra le fichier en clair. Pour
garantir que la clé est recouvrable, on peut utiliser les solutions suivantes.

Young et Yung ont proposé à Eurocrypt ’98 [185] une solution de recouvrement intégrée dans les
PKI. Au moment où les utilisateurs s’enregistrent auprès d’une autorité de certification pour faire certifier
une clé publiquepkU , chiffrent en même temps la clé secrèteskU sous la clé publique de l’autorité, et
obtiennent le chiffréc = EpkA

(skU ). Puis, ils font une preuve zero-knowledge prouvant que la clé chiffrée
dansc correspond à la clé secrète associée à la clé publiquepkU . Ainsi, ils introduisent la notion de clé
rouge, tant que la clé n’a pas été déchiffrée par l’autorité, et de clénoire, si skU a été déchiffrée par
l’autorité. Ce système de recouvrement est appeléauto-certifiable et auto-recouvrable car l’autorité
peut vérifier si le demandeur d’un certificat connaît la clé secrète associée et peut vérifier qu’elle pourra
déchiffrerc pour obtenir la clé secrète si besoin est. Sinon, la clé resterarouge.

Enfin, Poupard et Stern ont étendu ce modèle à Eurocrypt ’00 [156] en faisant des preuves zero-
knowledge plus compactes de façon à ce qu’elles puissent être incluses dans le certificat de clé publique.
Ainsi, tout utilisateur peut vérifier que la clé secrète est recouvrable. Cette preuve peut alors être vérifiée
par le produit de chiffrement afin d’appliquer une politique de sécurité. Par exemple, une entreprise pour-
rait imposer que ses employés n’utilisent que des clés qu’elle puisse retrouver. Ainsi, avant de chiffrer,
le produit vérifierait la preuve et ne chiffrerait le document que si cette preuve est valide. Poupard et
Stern ont utilisé l’idée d’un certificatrecouvrable, c’est-à-dire d’un certificat dont la clé secrète peut être
retrouvée. Cette idée est essentielle dans les PKI d’aujourd’hui et est recommendée par le NIST dans les
normes FPKI (Federal PKI)74 mais n’empèche pas le surchiffrement.

74.http://csrc.nist.gov/pki/twg/welcome.html
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8.2 Nouvelle solution de recouvrement

Le produit de recouvrement construit dans le projet OPPIDUM Confiance n’a pas pour objectif de
contrer les fraudeurs qui tenteraient de surchiffrer. Ces derniers peuvent toujours le faire, car le produit
ne peut pas garantir cette malversation. Cependant, dans ce cas, ils sont en infraction par rapport à la
politique de sécurité de l’entreprise qui doit spécifier clairement cette impossibilité. En effet, même si
l’outil de l’entreprise vérifie que les certificats sont recouvrables, des fraudeurs peuvent installer d’autres
produits de chiffrement qui ne vérifient pas cette extension du certificat ou qui utilisent d’autres clés de
chiffrement qui n’ont pas cette extension. Ainsi, le contournement est très facile et nous ne pouvons pas
l’empêcher. Nous avons donc recours à des mesures organisationnelles et à des politiques de sécurité.

Nous utilisons une solution deséquestre, ou plus exactement desauvegardede la clé privée des
utilisateurs car l’autorité est incluse dans le produit PKI de l’entreprise et n’est pas externalisée.

8.2.1 Certificats recouvrables

La solution retenue utilise des certicats recouvrables générés par le produit PKI de la société Trus-
tyCom. Une extension X.509 est ajoutée contenant essentiellement un bit qui indique la qualité de ce
certificat : recouvrable ou non.

8.2.2 Séparation des autorité de recouvrement et de certification

Un utilisateur dans un système PKI fait une demande de clés publique et secrète à une autorité de
certification. Elle génère les clés, chiffre la clé secrèteskU de l’utilisateur sous la clé publique de l’auto-
rité de recouvrementEpkA

(skU ), et fait une demande d’archivage auprès de l’autorité de recouvrement.
Cette dernière archive la clé chiffrée (rouge) et renvoie une preuve d’archivage indiquant que la clé a été
correctement archivée. L’autorité de certification enregistre cette preuve signée qui lui servira de preuve,
au cas où on lui reprocherait d’avoir délivrée un certificat “recouvrable” pour une clé “non recouvrable”.
Enfin, l’autorité retourne un certificat recouvrable à l’utilisateur.

Ainsi, toute la confiance repose sur la clé secrète de l’autorité de recouvrementskA. Cette clé est
partagée pour instaurer plus de confiance dans le système.

8.2.3 Recouvrement de fichiers

Pour le recouvrement du document chiffréc = (a, b) = (EpkU
(ks),SymEncks

(m)), un agent
de recouvrement, le logiciel client installé sur le poste de l’officier de sécurité par exemple, permet
d’interroger le serveur de recouvrement en envoyanta et la clé publique de l’officierpkO. Le serveur
vérifie que cette personneO a le droit de recouvrer les documents pour l’utilisateurU . Elle déchiffreskU ,
puis déchiffrea, rechiffreks sous la clé publiquepkO et renvoiea′ = EpkO

(ks). L’agent de recouvrement
reconstruit le nouveau message chiffréc′ = (EpkO

(ks),SymEncks
(m)) et le donne au même produit

de chiffrement que l’utilisateurU . Le logiciel ne s’aperçoit pas du subterfuge et déchiffre le fichier pour
l’officier O. L’avantage de cette solution est que le serveur de recouvrement n’a pas accès au fichier que
l’officier de recouvrement veut déchiffrer et réciproquement, l’officier de recouvrement n’a pas accès à
la clé secrète de l’utilisateurU . De plus, nous n’avons pas besoin de modifier le protocole de chiffrement
de fichier. Le message échangé est le même que dans n’importe quel autre produit et est conforme à
la norme CMS75. Enfin, cette solution de certificat recouvrable permet aussi de faire du recouvrement
on-line comme dans SSL par exemple.

75. Cryptographic Message Syntax, rfc 2630.
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8.3 Conclusion

Cette solution de recouvrement a été développée dans le cadre du projet OPPIDUM Confiance. Le
partage de la clé de l’autorité de recouvrement est nécessaire car il s’agit d’une clé très sensible de même
que dans une solution d’encapsulation. Cependant, contrairement à cette solution, un adversaire n’a pas
accès aux clés chiffréesEpkA

(skU ), alors que dans une solution d’encapsulation, il a accès àEpkA
(ks).

L’autorité de recouvrement utilise des clés RSA de 2048 bits. On sait que le système RSA partagé
est résistant aux attaques à clairs choisis,IND-CPA. Ceci est nécessaire dans le cadre de ce produit car
un attaquant ne peut pas monter une attaque à chiffrés choisis. En effet, l’agent de recouvrement, ne fait
pas des demandes de déchiffrement de clés. Pourtant, il serait utile d’avoir un système résistant à ce type
d’attaque pour le système RSA.

Dans le cas où l’on utiliserait des certificats recouvrables contenantEpkA
(skU ), comme dans le sys-

tème de recouvrement de Poupard et Stern, le système devrait résister à ce type d’attaque. En effet,
l’agent de recouvrement fait des demandes de déchiffrement à l’autorité de recouvrement. Dans ce sys-
tème, le cryptosystème utilisé est celui de Paillier que nous avons protégé contre ce type d’attaque dans
le chapitre 5.
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Conclusion

Dans cette thèse, nous avons étudié certains aspects théoriques et pratiques du partage de clé crypto-
graphique. La cryptographie partagée est la composante de la cryptographie qui s’intéresse aux calculs
multiparties (MPC) et qui propose des schémasefficacesen pratique pour distribuer desfonctions par-
ticulières. L’approcheMPC est plus générale et fournit des solutions pour desclasses de fonctionsau
sens de la théorie des calculs et de la complexité. La cryptographie à seuil permet de protéger une clé
contre des attaquants plus forts que ceux considérés dans les systèmes classiques “centralisés”. De plus,
elle permet de répartir les décisions parmi un ensemble de personnes de telle sorte que plusieurs d’entre
elles soient impliquées pour prendre une décision. Ceci permet de distribuer la confiance pour atteindre
un degré de sécurité plus important, l’attaquant doit en effet corrompre plus de personnes pour frauder.

Dans la première partie de cette thèse nous avons présenté des techniques de partage de secret et nous
avons rappelé les modèles de sécurité pour prouver la sécurité des schémas partagés de chiffrement et de
signature.

Puis dans la deuxième partie, nous avons étudié des techniques pourcomplètementpartager la signa-
ture RSA et le système de chiffrement de Paillier. Les protocoles décrits sont sûrs contre des attaques à
clairs choisis et à chiffrés choisis. Nous avons aussi présenté une méthode pour générer une clé Diffie-
Hellman de manière distribuée ce qui permet decomplètement partagerdes protocoles comme le système
de chiffrement El Gamal ou le schéma de signature DSA.

Enfin, nous avons décrit dans la troisième partie, les applications de ces partages à des systèmes
sensibles comme un système de loterie, de vote électronique, ou de recouvrement de clé.

Cette thèse suggère trois problèmes ouverts essentiels :

– est-il possible de partager RSA de manière sûre contre les attaquesCCA?

– est-il possible de construire un schémaIND-CCA dans le modèle standard basé sur la factorisa-
tion?

– est-il possible de calculer efficacement modulo un secret partagé?

Un schéma partagé du cryptosystème RSA sûr contre des attaques à chiffrés choisis serait utile en
pratique pour construire une autorité de recouvrement de clé. Même dans le modèle de l’oracle aléatoire,
ce problème semble être difficile, comme le mentionnent Gennaro et Shoup dans [175]. Nous avons
proposé dans cette thèse un partage du système de chiffrement de Paillier, basé sur une hypothèse reliée
à la factorisation alors que jusqu’à présent, les systèmes proposés à seuilIND-CCA étaient tous reliés au
problème du calcul du logarithme discret. La preuve de sécurité du schéma proposé utilise le modèle de
l’oracle aléatoire.
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Par conséquent, le deuxième problème semble difficile. Notre schéma de Paillier partagé sûr contre
des attaquesCCA utilise des preuves de validitépubliquement vérifiables. Une piste de recherche serait
d’utiliser des preuves de validité qui ne soient vérifiables que par le possesseur de la clé privée. Ceci
est le cas du cryptosystème Cramer-Shoup [55], seul système de chiffrement efficace prouvé sûr dans le
modèle standard sans hypothèse supplémentaire.

Enfin, un problème difficile aujourd’hui est le calcul deb mod p oùp etb sont deux secrets partagés.
Ceci pourrait être un premier pas vers un algorithme de génération de nombres premiers sûr en utilisant
par exemple l’algorithme de Miller-Rabin partagé. Le seul calcul que l’on sait faire aujourd’hui est le
calcul d’inverse modulo un nombre secret partagé. En effet, Catalano, Gennaro et Halevi dans [40] ont
construit un tel protocole sûr. On a vu dans cette thèse que cet algorithme permet de calculer le pgcd
d’une quantité publique et d’une quantité secrète. Une voie de recherche serait de partager le cryptosys-
tème d’Okamoto et Uchiyama [136] puisque le déchiffrement de ce cryptosystème permet d’obtenir le
message modulop. Enfin, le problème est peut-être plus facile en se limitant à un partage entre deux
serveurs.
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9

Outils pour le partage du cryptosystème
RSA

Dans cette annexe, nous décrirons différentes preuves de robustesse pour RSA et différents algo-
rithmes utilisés dans le partage de RSA.

9.1 Différentes preuves de validité

Nous présentons ici deux preuves de validité qui peuvent être utilisée à la place de la preuve de
validité de Shoup. La première preuve que nous présentons est celle de Frankelet al.qui n’a pas besoin
de nombres premiers sûrs et qui peut donc être utilisée pour remplacer la preuve de Shoup76. Il s’agit
d’une preuve d’égalité de logarithme discretinteractive, prouvée sûre dans le modèle standard. Puis,
nous décrivons la preuve de Gennaroet al. [89]. Il s’agit d’une preuvenon-interactive prouvée sûre dans
le modèle standardmais qui suppose une certaine relation entre le prouveur et le vérifieur. Cette preuve
n’est pas une preuve d’égalité de logarithmes discrets, mais est une preuve d’appartenance à un certain
langage que nous décrirons.

9.1.1 Preuve interactive d’égalité de logarithmes discrets dans un groupe non cyclique
d’ordre inconnu

Frankel, Gemmel, Mac Kenzie, et Yung ont décrit dans [77], un protocole interactif efficace qui peut
être prouvé sans faire appel à l’oracle aléatoire et qui ne fait pas d’hypothèse sur le module RSA. Le prix
à payer étant l’interactivité du protocole (cf. figure 9.1).
Preuve: Cette preuve est effectuée pour plusieurs générateursg car comme on l’a dit précédemment,
Z∗N n’est pas un groupe cyclique et trouver des éléments d’ordre maximal(λ(N)) n’est pas évident.
Cependant, en prenant plusieurs éléments, avec forte probabilité, on génèreZ∗N .

Le premier message du vérifieur permet de faire une preuve efficace en quatre tours et d’imposer un
vérifieur honnête car son choix sera indépendant du premier message du prouveur.

Consistance. La consistance de ce protocole est immédiate.

Significatif. La preuve est significative car un prouveur malhonnête ne peut pas tricher sauf en devinant le
challengêc ou en cassant la fonction de Pedersen [144] de mise en gageCommit, donc avec probabilité

76. Ceci nous permet donc de distribuer complètement RSA. Cependant, la preuve de Shoup présente des caractéristiques
intéressantes comme le fait qu’elle soit non-interactive. De plus, des éléments dans la preuve de Frankelet al. n’ont pas été
complètement étudiés comme le fait de savoir combien de générateurs différents faut-il prendre pour engendrer un sous-groupe
d’ordre maximal deZ∗

N . Ceci a été fait par Poupard et Stern dans [157].
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Prouveur vki = gdi mod N Vérifieur
di ∈ [0, ϕ(N)[

σi = xdi mod N
Met en gagêc = c1‖ . . . ‖ch

Commit←−−−−−−−−−−−−− Commit = gĉgq0
2 où q0 ∈R [0, N [

Choisitqj ∈R [0, X[
oùX = 2∆3N3+εt2nt+n + nN2

Calculet1 = (gq1 , . . . , gqh)

t2 = (xq1 , . . . , xqh)
t1‖t2−−−−−−−−−−−−−→

B1 etB2←−−−−−−−−−−−−− B1 = ĉ etB2 = q0

Vérifie sigB1gB2
2

?= Commit

∀j = 1 àh, vj = cjdi + qj
σi et (v1, . . . , vh)
−−−−−−−−−−−−−→

Vérifie si∀j = 1 àh,

vk
cj

i gqj
?= gvi mod N

σ
cj

i xqj
?= xvi mod N

FIG. 9.1:Preuve de validité interactive dans le modèle standard de Frankel et al..

1/2h.

Statistiquement Zero-Knowledge. La simulation zero-knowledge peut facilement être effectuée en
temps polynomial (en deux passes). Le simulateur après le messageCommit choisit t1‖t2 au hasard
et reçoitĉ décommité. Le simulateur rembobine juste après le premier message et comme il sait quel
random choisira le combineur sauf s’il connaîtlogg g2, il peut simuler la preuve en choisissant au hasard
(v1, . . . , vh) et en calculantt1 comme(gv1vk−c1

i , . . . , gvhvk−ch
i ) et t2 comme(xv1σ−c1

i , . . . , xvhσ−ch
i ).
ut

9.1.2 Preuve de validité non-interactive sûre dans le modèle standard

La preuve de validité de Gennaroet al.est décrite dans la figure 9.2. Il s’agit d’une preuve d’appar-
tenance à un langage. Le langage n’est pas celui des couples ayant le même logarithme discret, mais il
est constitué des paires(σi, Y ) ∈ Z∗N × Z∗N telles queσb

i x
c = Y mod N . Seul un vérifieur connaissant

b et c peut vérifieur ces preuves.

Description de la preuve. Considérons deux joueursP et V . P génère une signature queV peut
vérifier. Cette preuve utilisera des valeurs auxiliaires pourP et V . Le prouveurP détient la clé secrète
di et génère une sorte de clé de vérificationy. Le vérifieurV détientb et c tels quey = bdi + c dans les
entiers. Les valeursdi, y, b et c sont partagées entre les parties durant la phase de génération des clés (et
gardées secrètes par les parties). Étant donné un messageM , etx = H(M), le prouveur génère une part
de signatureσi = xdi mod N , et l’information supplémentaire de vérificationY = xy mod N . P envoie

ces valeurs àV qui vérifie la part de signature en calculant(σi)bxc = (xdi)bxc ?= xy = Y mod N .
Cette preuve suppose l’existence d’un distributeurD qui prend en entrée un module RSAN , une

partdi de la clé secrèted, et des paramètres de sécurité0 ≤ k1, k2, k3 = k1 + k2 + log N . Il choisit

190
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Prouveur Vérifieur
di ∈ [0, ϕ(N)[, y = bdi + c b ∈ [0, 2k1 [, c ∈ [0, 2k3 [

σi = xdi mod N et

Y = my mod N
(σi, Y )

−−−−−−−−−−−−−→ vérifie siσb
i x

c ?= Y mod N

FIG. 9.2:Preuve de validité non-interactive dans le modèle standard de Gennaro et al..

b ∈ [0, 2k1 [ et c ∈ [0, 2k3 [ avec probabilité uniforme. Puis il calculey = bdi + c et transmet secrètement
di ety àP puisb et c àV .

Les preuves présentes dans cette section considèrent l’équationy = bdi + c dans les entiers. L’ap-
proche plus naturelle de générer cette équation moduloϕ(N) pourrait permettre àP et V de combiner
leur information et de calculer un multiple deϕ(N), permettant de factoriserN . Une part de signature
σi sera acceptée par le combineur soit siσi = xdi mod N , soit siσi = −xdi mod N . Dans le cas d’une
signature, ce n’est pas un problème sérieux. Une part de signature incorrecte influencera seulement le
signe de la signature finale, ce que l’on peut décider en utilisant l’exposant public.

Présentons avant tout les deux lemmes suivant. On représente parY l’ensemble[2k1+log N , 2k3 [.

Lemme 7 Étant donnéesdi ∈ [0, ϕ(N)[ et y ∈ Y, pour chaque valeur possible deb ∈ [0, 2k1 [, il existe
exactement une valeur possible pourc ∈ [0, 2k3 [ telle quey = bdi + c.

Preuve: Comme le calcul est effectué dans les entiers, il existe exactement une valeur dec pour chaque
b, di et y. De plus, sib ∈ [0, 2k1 [, ety ∈ [2k1+log N , 2k3 [, alors la valeurc = y − bdi est contenue dans
[0, 2k3 [. En effet :

ymin − bmaxdi,max ≤ c ≤ ymax − bmindi,min

1 ≤ 2k1+log N − 2k1ϕ(N) ≤ c ≤ 2k3 − 1

ce qui prouve le lemme. ut

Lemme 8 Pr [y 6∈ Y] ≤ 1
2k2

.

Preuve: Le nombre total de paires(b, c) différentes est2k12k3 . L’intervalleY est de taille2k3−2k1+log N .
D’après le lemme 7, chaque valeury dans cet intervalle peut être générée par2k1 paires(b, c). Par
conséquent, commeb et c sont choisis avec probabilité uniforme, la probabilité quey tombe en dehors

de cet intervalle est1− (2k3−2k1+log N )2k1

2k32k1
= 1

2k2
. ut
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Ils ont prouvé le théorème suivant :

Théorème 28.Soit N = pq, où p < q, p = 2p′ + 1, q = 2q′ + 1 et p, q, p′, q′ sont tous
des nombres premiers. Supposons un prouveurP̃ qui triche et qui ne peut pas casser RSA
pour un moduleN (en particulier, il ne connait pas et ne peut pas calculer la factorisation
deN ).
Consistance. Si P etV suivent le protocole, alorsV accepte toujours une part de signa-
ture.
Significative. Un prouveur tricheur̃P peut convaincreV d’accepterσ̃i 6= ±xdi mod N ,
avec probabilité au plus1

p′
+ 1

2k1
+ 1

2k2
.

Zero-Knowledge. V n’apprend aucune information au-delà de la signatureσi = xdi mod
N , i.e.étant donnéσi, b, c il existe un algorithme en temps polynomial pour calculerY .

Preuve: Consistance. Immédiate.

Significative. Commencons par examiner le cas oùy ∈ Y = [2k1+log N , . . . , 2k3 ]. On remarque que le
vérifieur utilise un algorithme déterministe pour accepter ou rejeter la paire publique(σi, Y ). Par consé-
quent, la probabilité établie dans le théorème est prise sur l’ensemble des couples(b, c) ∈ [0, 2k1 [×[0, 2k3 [
tels quey = bdi + c. Afin que le prouveurP puisse convaincreV d’accepter la preuve(σi, Y ), on
doit avoir Y = σb

i x
c mod N . Or, d’après le protocole de générationy = bdi + c. Par conséquent,

xy = (xdi)bxc mod N . En divisant ces deux équations, on obtient :

Y x−y = (σix
−di)b mod N (9.1)

Ceci signifie queY x−y appartient au sous-groupe< σix
−di >. Soit k la valeur minimale telle que

Y x−y = (σix
−di)k mod N . L’équation 9.1 est satisfaite sib = k mod ord(σix

−di). Commeb est
choisi au hasard avec une distribution uniforme dans[0, 2k1 [, la probabilité qu’une paire(σi, Y ) vérifie
l’équation 9.1 est telle que :

Pr
[
b = k mod ord(σix

−di)
]
≤

⌈
2k1

ord(σix−di )

⌉
2k1

≤ 1
ord(σix−di)

+
1

2k1

CommeN est un module RSAsûr, il existe seulement quatre éléments deZ∗N dont l’ordre est plus petit
quep′. Ce sont les racines carrées de l’unité. En effet, les éléments deZ∗N ont comme ordre possible un
diviseur deλ(N) = 2p′q′, c’est-à-dire2, p′, q′, 2p′, 2q′, p′q′, ou 2p′q′. Si σix

−di = ±1 mod N , alors
σi = ±xdi mod N . Si le prouveur pouvait trouverσi tel queσix

−di soit une racine non triviale de
l’unité, (6= ±1), alors il pourrait factoriserN , ce qui est supposé infaisable. Pour tous les autres choix
de σi, ord(σix

−di) ≥ p′. Ceci termine la preuve dans le casy ∈ Y. Cependant, d’après le lemme 8,
on sait que la probabilité quey 6∈ Y est au plus 1

2k2
, en combinant ces deux probabilités, on obtient la

probabilité annoncée.

Zero-Knowledge. Connaissantb, c etσi = xdi mod N , le vérifieur peut calculerY = xy = σb
i x

c mod
N . (On utilise ici un vérifieur honnête pourV car la preuve est non-interactive.) ut

9.1.3 Comparaison

L’avantage de la preuve de Shoup par rapport à la preuve de Gennaroet al. est d’éviter d’avoir une
relation entre le vérifieur et le prouveur. L’avantage de la preuve de validité de Gennaroet al.est qu’elle
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n’utilise pas le modèle de l’oracle aléatoire tout en étantnon-interactive. Dans le cas où il existe un
seul combineur, il vaut mieux utiliser la preuve de validité de Gennaroet al.. Cependant, dans le cas où
tous les utilisateurs peuvent faire des requêtes de signature, le protocole de Shoup est utile. La preuve
de Frankelet al. est utile si on veut utiliser un module RSA n’ayant pas une forme spécifique. Elle fait
toutefois l’hypothèse qu’en prenant suffisamment d’éléments au hasard dansZ∗N on génèreraZ∗N en
entier, mais l’analyse n’a pas été faite. Dans la suite de ce chapitre, nous verrons une analyse de cette
hypothèse avec des modules ayant certaines particularités.

D’autre part, dans le cas de signature RSA, comme RSA-FDH [11, 51] par exemple, la preuve de
sécurité utilise déjà le modèle de l’oracle aléatoire, on peut alors utiliser le protocole de Shoup. Mais,
dans le cas de la signature de Gennaro, Halevi et Rabin [87] qui n’utilise pas l’oracle aléatoire, les preuves
de validité de Gennaroet al. et celle de Frankelet al. permettent de distribuer ce schéma de signature
sans faire appel à l’oracle aléatoire mais en utilisant leFlexible-RSA Problem qui est un problème plus
facile à résoudre que le problème RSA77. Ceci a été fait par Catalano, Gennaro et Halevi dans [40].

9.2 Autres algorithmes distribués

9.2.1 Calcul distribué d’une multiplication

Nous rappelons brièvement le protocole de Ben-Or, Goldwasser, et Wigderson [13, 27] qui permet
de calculer un partage dec = ab(= (c1 + . . . + cn)), étant donnés deux partagesa = (a1 + . . . + an) et
b = (b1 + . . .+ bn). On notera ce protocole BGW dans cette thèse. SoitP > (n2log N )2 > N un nombre
premier. Le protocole est décrit dans la figure 9.3.

On peut prouver le théorème suivant qui montre qu’aucune coalition debn−1
2 c serveurs apprend

plus d’information sur les parts secrètes des autres serveurs. Ce résultat est au sens de la théorie de
l’information et aucune hypothèse calculatoire n’est utilisée.

Théorème 29.Étant donnéN , toute coalition debn−1
2
c serveurs peut simuler la vue du

protocole. Par conséquent, ce protocole estbn−1
2
c sûr.

9.2.2 Algorithme de calcul partagé d’un inverse modulo un secret partagé

Nous rappelons brièvement le protocole présenté par Catalanoet al. [40] pour inverser une valeur
publiquee modulo une valeur partagéeϕ. L’astuce de ce schéma vient de l’observation quepgcd(e, ϕ) =
pgcd(e, ϕ + Re) où R est un grand entier utilisé pour masquer la valeur secrète et partagéeϕ = ϕ1 +
. . . + ϕn.

Si on s’arrête au calcul dec, chaque serveur peut calculerpgcd(e, ϕ). Ce protocole permet aussi une
fois le partage deϕ(N) de générer un partage de la clé secrète RSAd. On notera ce protocole GCD dans
cette thèse.

77. Le Flexible RSA-Problem peut s’exprimer de la manière suivante : étant donnéy ∈ Z∗
N , trouverx ∈ Z∗

N ete > 1 tels que
y = xe mod N . Il est clair que ce problème est plus facile que le problème RSA. Cependant, on ne sait pas si le problème RSA
et le problème Flexible-RSA sont équivalents. L’hypothèse de sécurité faite lorsque l’on utilise ce problème est donc plus forte
que celle que l’on fait quand on prouve la sécurité d’un système relativement au problème RSA. Cette hypothèse est appelée,
Strong-RSA Assumption.
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1. Soit t = bn−1
2 c. Pour touti = 1, . . . , n, serveuri tire au hasard des polynômes de

degrét, fi, gi ∈ ZP [X] satisfaisantfi(0) = pi et gi(0) = qi. En d’autres termes, les
coefficients constants defi et degi sont fixés àpi et qi et tous les autres coefficients
sont choisis au hasard dansZP . De manière identique, serveuri choisit un polynôme
de degré2t hi ∈ ZP [X] tel quehi(0) = 0.

2. Pour touti = 1, . . . , n, serveuri calcule les3t valeurs :

∀j = 1, . . . , n : pi,j = fi(j) ; qi,j = gi(j) ; hi,j = hi(j)

Serveuri envoie alors de manière secrète le triplet(pi,j , qi,j , hi,j) aux serveursj pour
tout j 6= i. On remarque que lespi,j pourj = 1, . . . , n sont les parts d’un partage de
secretà la Shamirdepi, et de même pourqi.

3. A ce point, chaque serveuri a toutes les parts(pi,j , qi,j , hi,j) pour j = 1, . . . , n.
Serveuri calcule :

Ni =

 n∑
j=1

pi,j

 · · ·
 n∑

j=1

qi,j

+
n∑

j=1

hi,j mod P

Serveuri broadcasteNi à tous les autres serveurs.

4. A ce point, chaque serveur a tous lesNi pouri = 1, . . . , n. Soitα(X) le polynôme :

α(X) =

 n∑
j=1

fj(X)

 · · ·
 n∑

j=1

gj(X)

+
n∑

j=1

hj(X) mod P

On observe queα(i) = Ni et par définition defi, gi, hi, nous avonsα(0) = N .
De plus,α(X) est un polynôme de degré2t. On remarque quet est défini tel que
n ≥ 2t + 1. Par conséquent, comme tous les serveurs ont au moins2t + 1 points de
α(X), ils peuvent l’interpoler et découvrir tous ses coefficients. Enfin, chaque serveur
évalueα(0) et obtientN mod P . CommeN < P , les serveurs apprennent tous la
valeur correcte deN .

FIG. 9.3:Algorithme BGW pour calculer le produit de deux quantités partagées

9.2.3 Algorithme du test de Fermat de biprimalité partagé

Nous rappelons brièvement le protocole présenté par Boneh et Franklin pour tester de manière par-
tagée la biprimalité d’un nombre, c’est-à-dire, si étant donné un moduleN , est-il de la formeN = pq?

Ce test effectue les calculs moduloN qui est une quantité publique. En effet, il est très difficile de
calculer modulo une quantité secrète et partagée. Par exemple, on ne sait même pas calculer de manière
partagée et efficaceb mod p si b et p sont partagés. Ainsi, Boneh et Franklin effectuent un test modulo
N .

De plus, d’après les résultats de Pomerance [152, 153] sur la rareté des pseudopremiers dès qu’un
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1. Le serveuri choisit un entier au hasardri∈R[0..2L(N)+k′ ], oùk′ est un paramètre de
sécurité, calculeci = ϕi + eri et envoieci à tous les autres serveurs.

2. Chaque serveur peut alors calculerc =
∑

i ci = ϕ + eR avecR =
∑

i ri. La valeur
c peut être publiquement connue,R étant tenu secret.

3. Tous les serveurs peuvent alors calculerpgcd(e, c) et les coefficients de Bezoutu
et v tels queeu + cv = pgcd(e, ϕ). Si e et ϕ sont premiers entre eux, on a alors
eu + cv = 1. Dans ce cas, il est facile de voir que si on remplacec parϕ + eR, nous
obtenonse(u + Rv) + ϕv = 1. Ainsi, u + Rv est l’inverse dee moduloϕ. Notons le
d.

4. Chaque serveur définit sa part de l’inversed, di = vri, et le premier serveur,d1 =
u + vr1.

FIG. 9.4:Algorithme GCD pour calculer le PGCD ou l’inverse partagé d’un entier connu et d’un entier
partagé

crible est effectué, on peut estimer que dès qu’un module passe ce test, il est bien formé. Sinon, on serait
obligé d’itérer ce test plusieurs fois car les nombres pseudo-premiers pour le test de Fermat représentent
la moitié de l’espace.

Le test de biprimalité de Boneh-Franlin évite aussi les nombres de Carmichael en utilisant une va-
riante du test de primalité de Solovay-Strassen moduloN . On peut remarquer que Boneh et Franklin
n’ont pas tenté de partager moduloN l’algorithme de Miller-Rabin car ce dernier calcule des racinesN -
ième non triviales de l’unité et ceci permet de factoriserN . On voit le test de Solovay-Strassen dans le
calcul dev. En effet, on a vu que l’on pouvait tester la résiduosité d’un élémentg moduloN en calculant
g(p−1)(q−1)/4 mod N si (g|N) = 1. C’est ce qui est fait dans les étapes 2 et 3. Cette astuce peut être
utilisée pour partager le cryptosystème de Goldwasser-Micali. L’étape 4 est un peu technique et est utile
dans la preuve du théorème 30 pour obtenir la borne1/2.

On peut montrer les résultats suivants :

Théorème 30. Soit N = pq un entier tel quep ≡ q ≡ 3 mod 4. Si N est le produit de
deux nombres premiers, alors “succès” est déclaré dans toutes les invocations du proto-
cole. Sinon, les serveurs déclarent queN n’est pas le produit de 2 nombres premiers avec
probabilité au moins1

2
(parmi tous les choix des randomsg eth).

En ce qui concerne la sécurité de ce protocole dans le modèlehonnête-mais-curieux.

Théorème 31.Supposons quep etq sont des nombres premiers distincts tels quep ≡ q ≡
3 mod 4. Alors toute coalition den − 1 serveurs peut simuler leur vue du protocole de
test de biprimalité. Par conséquent, ce protocole estn− 1 sûr.
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Chapitre 9. Outils pour le partage du cryptosystème RSA

1. Les serveurs génèrent un randomg ∈ Z∗N . La valeur deg est connue desn serveurs.

2. Le serveur1 calcule le symbole de Jacobi deg moduloN . Si (g|N) 6= 1, le protocole
retourne à l’étape 1 et un nouveaug est choisi.

3. Sinon, le serveur1 calculev1 = g(N−p1−q1+1)/4 mod N . Tous les autres serveurs
calculentvi = g(pi+qi)/4 mod N . Les serveurs calculent ensuitev =

∏n
i=1 vi mod

N en utilisant par exemple le protocole de Benaloh [15] et décrit dans la version
Journal of Cryptology de [27]. Ils vérifient si

v =
n∏

i=1

vi
?= ±1 mod N

Si le test échoue, les serveurs déclarent queN n’est pas le produit de deux nombres
premiers.

4. Les serveurs exécutent un test de Fermat dans le groupeTN = (ZN [X]/(X2 +
1))∗/Z∗N . Pour effectuer ce test dansTN , les serveurs tirent un randomh ∈ TN .
Serveur1 calculeu1 = hN−p1−q1+1. Tous les autres serveurs calculentui = hpi+qi .
Les serveurs utilisent alors le même protocole que dans l’étape 3 pour calculeru =∏n

i=1 ui. Ils vérifient ensuite si

u =
n∏

i=1

ui
?= 1

Si le test échoue,N est rejeté. Sinon, ils déclarent “succès”.

FIG. 9.5:Algorithme de test de biprimalité partagé
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10

Chiffrement du même message sous
plusieurs clés

Dans cette annexe, nous montrons qu’il faut être prudent quand on chiffre le même message sous
plusieurs clés toutes différentes, en particulier lorsque l’on utilise le cryptosystème RSA sans fonction
de padding. Il est évident qu’un chiffrement probabiliste permet de contrer ces attaques, mais seul un
chiffrement sémantiquement sûr permet de contrer toutes les attaques possibles. Il faut ainsi utiliser RSA
avec le padding OAEP par exemple pour atteindre ce niveau de sécurité.

10.1 Chiffrement RSA sous deux clés(e1, N) et (e2, N) avec
pgcd(e1, e2) = 1

Dans ce cas, on montre que l’on peut reconstruire le messagem sans connaître aucune des deux clés
secrètes.

Commepgcd(e1, e2) = 1, l’algorithme d’Euclide étendu permet de trouver deux entiersa et b tels
queae1 + be2 = 1. Considérons les chiffrés du même message sous les deux clés :

c1 = me1 mod N et c2 = me2 mod N (10.1)

À partir dea et b, on peut calculer

ca
1 × cb

2 ≡ (me1)a(me2)b ≡ mae1+be2 = m mod N

Remarques: On peut aussi montrer que l’utilisateur 1 peut calculer la clé secrète de l’utilisateur 2 à
partir de sa clé secrète. En effet, soientd1 et d2 les clés secrètes des utilisateurs 1 et 2 respectivement.
On a alors

e1 × d1 = 1 mod ϕ(N) et e2 × d2 = 1 mod ϕ(N) (10.2)

Ainsi, e1d1−1 est un multiple deϕ(N). L’utilisateur 1 peut donc obtenir la clé secrèted2 en calculant
e2
−1 mod (e1d1 − 1) avec l’algorithme d’Euclide étendu.

Enfin, on peut aussi appliquer l’algorithme de Miller [126] pour factoriser un module RSAN lorsque
l’on connaît un multiple deϕ(N).
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Chapitre 10. Chiffrement du même message sous plusieurs clés

10.2 Chiffrement du même message sous plusieurs clés RSA différentes

Un émetteur souhaite envoyer le même message à trois utilisateurs différents possédant les clés
publiques(e1, N1), (e2, N2), et (e3, N3) respectivement avece1 = e2 = e3 = 3. Soit les chiffrés
c1 = me1 mod N1, c2 = me2 mod N2, etc3 = me3 mod N3.

Premier cas. Les modulesNi sont tous relativement premiers entre eux. Dans ce cas, on peut utiliser
le théorème des restes chinois pour trouver l’unique entierz ∈ {0, . . . , N1N2N3 − 1} qui est congru à
ci mod Ni pour i = 1, 2, et3. Cependant, commem < N1, N2, N3, alorsm3 ≤ N1N2N3 − 1 et nous
savons alors quem3 est congru àci mod Ni pouri = 1, 2, et3.

Ceci signifie que l’on doit avoirz = m3 (dansZ). Ainsi, après avoir trouvéz, on calcule une racine
cubique dans les entiers, ce qui permet d’obtenir le messagem.

Deuxième cas. Dans le cas où les modules ne sont pas tous relativement premiers entre eux, on peut
calculerpgcd(N1, N2), ou pgcd(N2, N3) ou pgcd(N1, N3), ce qui permet de factoriser deux tels mo-
dules. Enfin, on termine en calculant la clé secrète de l’un de ces deux utilisateurs.

10.3 Chiffrement multicast

Remarques.La différence entre le multicast et le broadcast est la suivante : dans lemulticast, la
population en réception est un groupe d’utilisateurs finis pris dans l’ensemble de tous les utilisateurs
potentiels, dans le cas dubroadcasttous les utilisateurs sont visés.

Soit(K, E ,D) un système de chiffrement sémantiquement sûr. Considérons le cryptosystème(K′, E ′,D′)
suivant :

Algorithme de génération des clés. L’algorithme de génération de clésK′ sur l’entrée1k etn appelle
n fois l’algorithmeK sur1k pour obtenir(pk, sk) = (〈pk1, . . . , pkn〉, 〈sk1, . . . , skn〉) où (pki, ski) est la
sortie deK(1k).

Chiffrement. Pour chiffrer un messagem avec la clé publiquepk, on utilise le chiffrementE pour
chiffrer le message sous chaque clépki, soit

E ′pk(m; 〈r1, . . . , rn〉) = 〈Epk1
(m; r1), . . . Epkn

(m; rn)〉

Déchiffrement. Pour déchiffrer le chiffréc = 〈c1, . . . , cn〉, on prend la première coordonnée et on
déchiffre avecsk1, soit :

D′sk(c) = Dsk1(c1)

Théorème 32.Soit (K, E ,D) un système de chiffrement sémantiquement sûr etn un
paramètre polynomial. Alors le cryptosystème(K′, E ′,D′) est aussi sémantiquement sûr.

Preuve: Supposons que le cryptosystème(K′, E ′,D′) ne soit pas sémantiquement sûr. Il existe donc un
adversaireA contre ce système, ce qui signifie qu’il existeγ > 0, tel que pour infiniment beaucoup de
k,

| Pr
pk,m0,m1,ω

[
A(1k, pk, E ′pk(mb, r),m0,m1) = 1

]
− Pr

pk,m0,m1,ω

[
A(1k, pk, E ′pk(m1−b, r),m0,m1) = 1

]
| > 1

kγ
(10.3)
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10.3. Chiffrement multicast

où la probabilité est prise sur le choix depk par l’algorithmeK′ sur l’entrée1k, le choix dem0,m1 par
l’algorithmeA1 sur l’entrée1k, pk, et le ruban d’aléaω pour le choix der et surω pour l’algorithmeA2.

Dans la suite de la preuve, on fixe une valeur dek pour laquelle l’inégalité 10.3 est vérifiée. Consi-
dérons la probabilité de l’adversaireA de gagner le jeu de la sécurité sémantique surD0, D1, . . . , Dn

distributions de probabilité différentes. Dans lei-ième jeu, on donne àA le vecteurc den chiffrés, où
lesi premières valeurs sont des chiffrés dem0 et lesn− i dernières sont des chiffrés dem1 en utilisant
toujours l’algorithmeE . Sur chaque distribution, on calcule la probabilité de succès que l’algorithmeA
parvienne à deviner le bitb. On notepi :

pi
def=Pr


(pk, sk)← K′(1k)
m0,m1 ← A1(1k, pk)
c1 ← Epk1

(m0, r1), . . . , ci ← Epki
(m0, ri)

ci+1 ← Epki+1
(m1, ri+1), . . . , cn ← Epkn

(m1, rn)
A2(1k, pk, c,m0,m1) = 1

 (10.4)

L’avantage que l’algorithmeA parvienne à deviner le bitb aui-ème jeu est donc≤ |pi − pi−1|.
On remarque que la distribution d’entréeDn correspond au jeu réel de l’expérience dans laquelle on

a chiffrém1 alors queD0 correspond au jeu réel de l’expérience où on a chiffrém0. Ainsi, on obtient :

p0 − pn > 1/kγ

Montrons maintenant que le système de chiffrement(K, E ,D) n’est pas sémantiquement sûr en construi-
sant un attaquantB avec probabilité de succès1/(nkγ).

�

-

�

-

-

�
�

-

pk

m0,m1

B Simulateur A AdversaireChallengeur

m0,m1

pki = pk

i ∈R [1, n]

(pk`, sk`) où ` 6= i, 1 ≤ ` ≤ n

pk1, . . . , pkn

b∈R{0, 1}, c = Epk(mb)

b?

(c?
1, . . . , c

?
n)

b′ b′ = b?

c
c?
i = c

c?
1 = Epk1

(m0), . . . , c?
i−1 = Epki−1

(m0)

c?
i+1 = Epki+1

(m1), . . . , c?
n = Epkn

(m1)

FIG. 10.1:Preuve de sécurité du chiffrement multi-utilisateurs.

Considérons ce qui se passe lorsque la clé secrète inconnue est lai-ième. Si le chiffréc est issu du
chiffrement dem0, alors la distribution que voitA estDi et sic est issu du chiffrement dem1, alors la
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Chapitre 10. Chiffrement du même message sous plusieurs clés

distribution estDi−1. Par conséquent, pour touti, on a :

Pr [A retourne 1|c = Epk(m1, r), i] = pi−1 et Pr[A retourne 1|c = Epk(m0, r), i] = pi

ainsi l’avantage total deA est

Pr [A retourne 1|c = Epk(m1, r)]− Pr [A retourne 1|c = Epk(m0, r)]

=
(∑n

i=1 Pr [i] . Pr [A retourne 1|c = Epk(m1, r), i]
)
−
(∑n

i=1 Pr [i] . Pr [A retourne 1|c = Epk(m0, r), i]
)

= 1
n

∑n
i=1(pi−1 − pi) = 1

n(p0 − pn) > 1
nkγ

Cet avantage est donc non-négligeable. Ce qui contredit l’hypothèse selon laquelle le schéma d’origine
(K, E ,D) est sémantiquement sûr. ut

Remarques : La technique de preuve utilisée ici est appelée la méthode des hybrides. En effet, les
différentes distributionsD1, . . . , Dn−1 sont des vecteur mélangeant des chiffrés dem0 et dem1.
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Vérification en batch

Bellareet al. dans [7] ont décrit des algorithmes pour exécuter des vérifications rapides en batch
pour les exponentiations modulaires et les signatures numériques. Dans cet article, ils présentent des
techniques pour tester si beaucoup d’instances(xi, yi)n

i=1 satisfont les équationsgxi = yi mod p. La
méthode naïve nécessiten exponentiations. Cependant, si nous utilisons des tests en batch probabilistes,
la séquence d’exponentiations modulaires peut être calculée plus rapidement.

Ils ont aussi décrit un algorithme efficace pour calculery =
∏n

i=1 abi
i où le coût de calcul est de

k + nk/2 multiplications modulaires si nous notonsk, la taille du plus grand des élémentsbi en bit :
(bi = bi[k] . . . bi[1]). Ce nombre est strictement inférieur auxn exponentiations puisn − 1 multiplica-
tions nécessaires avec la méthode naïve. Le coût d’une seule exponentiationab peut être estimé à3k/2
multiplications oùk représente la longueur en bit deb. Cet algorithme est appelé FastMult.

Algorithm FastMult((a1, b1), . . . , (an, bn))
a : = 1;
for j = k downto 1 do

for i = 1 to n do if bi[j] = 1 then a : = a.ai;
a : = a2;

return a

Cet algorithme utilisek multiplications dans la boucle externe etnk/2 multiplications en moyenne
dans la boucle interne. Ainsi, pour calculery nous avons au totalk + nk/2 multiplications.

11.1 Random Linear Combination Test

Finalement, Bellareet al. présentent aussi une vérification par batch de la forme suivante : étant
donné un ensemble de points, déterminer s’il existe un polynôme d’un degré donné qui passe par tous
ces points. Plus formellement, soitS = (α1, α2, . . . , αm) un ensemble de points. On définit la relation
DEGF ,t,(β1,β2,...,βm)(S) = 1 si et seulement s’il existe un polynômef de degré au plust, et tel que
pour touti ∈ {1, . . . ,m}, f(βi) = αi, tous les calculs étant exécutés dans un corps finiF . Soit l’ins-
tance de batch de ce problèmeS1, . . . , Sn, où Si = (αi,1, . . . , αi,m). L’instance de batch est correcte
si DEGF ,t,(β1,...,βm)(Si) = 1 pout touti = 1, . . . , n; et incorrecte sinon. Ce test est appelé RANDOM

L INEAR COMBINATION TEST.
Cet algorithme prend en entréen ensemblesS1, . . . , Sn où Si = (αi,1, . . . , αi,m); β1, . . . , βm, et le

paramètre de sécuriték, et une valeurt et vérifie, si pour touti ∈ {1, . . . , n}, il existe un polynômefi(x)
tel quedeg(fi) ≤ t etfi(β1) = αi,1, . . . , fi(βm) = αi,m.
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Chapitre 11. Vérification en batch

L’algorithme fonctionne de la manière suivante :

1. Choisitr ∈R F

2. Calculeγi = rnαn,i + . . . + rα1,i. Ceci peut être calculé de manière efficace avec l’algorithme de
Horner.

3. SiDEGF ,t,(β1,...,βm)(γ1, . . . , γm) = 1, alors retourne “correct”, “incorrect” sinon.

NOTATION Si fi(x) = amxm + . . . + a0, oùam 6= 0, on dénote parfi(x)|t+1 le polynômeamxm +
. . . + at+1x

t+1. Par conséquent, pourm ≤ t, fi(x)|t+1 doit être égal à0.
Le polynômeF (x) =

∑n
i=1 rifi(x) est de degré au plust, et, par conséquent, il vérifie que

∑n
i=1 rifi(x)|t+1 =

0. Ceci est une équation de degrén en l’inconnuer et donc a au plusn racines. Par conséquent, si l’ins-
tance est incorrecte, l’algorithme n’accepte que sir est l’une des racines de l’équation. Cet algorithme
échoue avec probabilité au plusn|F| , qui est une quantité négligeable. Le temps d’exécution de cet algo-
rithme estO(nm) alors que la méthode naïve qui consiste à calculer le polynôme d’interpolation avec
t + 1 points et à vérifier chacun d’entre eux, demandeO(m2n) multiplications.
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Résumé

La cryptographie a pour but de garantir la protection des communications contre différents types
d’adversaires. La cryptographie partagée permet d’une part, de partager le pouvoir de déchiffrer ou de
signer entre plusieurs serveurs, et d’autre part, de considérer des adversaires qui peuvent attaquer diffé-
rents serveurs. Ces types d’attaque sont réalistes dans les applications pratiques exigeant un fort niveau
de sécurité. La cryptographie partagée construit des protocoles sûrs et efficaces en pratique contre ces
adversaires. Elle est à mi-chemin entre la cryptographie et le calcul multipartie qui permet de réaliser le
calcul de certaines fonctions grâce à un protocole distribué.

Dans cette thèse, nous avons abordé le problème du partage complet d’un protocole sans faire appel
à aucun moment à un distributeur de confiance. Après des rappels de cryptographie et de cryptographie
partagée, nous avons présenté un tel protocole pour le schéma RSA. Puis, nous avons proposé le partage
complet de l’algorithme de chiffrement de Paillier par rapport à différents types d’attaquants. Ensuite,
nous avons proposé une variante à la génération partagée d’une clé Diffie-Hellman. Nous avons enfin
montré dans la troisième partie que les différents partages du schéma homomorphe de Paillier étaient
utiles pour prendre en compte les exigences de protocoles de plus haut-niveau comme un schéma de
loterie, de vote électronique ou de recouvrement de clé.

Mots-clés:Cryptographie, Cryptographie à clé publique, Cryptographie à seuil, Signature et chiffrement
partagés

Abstract

The cryptography aims at protecting communications against different kinds of adversaries. Thresh-
old cryptography allows on the one hand, to share the decryption or signature power amongst several
servers, and on the other hand, to consider adversaries that may attack many servers. These kinds of
attacks are realistic in practical applications requiring a high security level. Threshold cryptography de-
signs secure and efficient protocols against these adversaries. It is between the cryptography area and
multiparty computation which allows to distribute the calculation of some functions.

In this thesis, we have dealt with the problem of complete distributed protocols without requiring a
trusted dealer at any moment. After some results and facts of cryptography and threshold cryptography,
we have presented such a protocol for the RSA scheme. Then, we have proposed the complete sharing
of Paillier cryptosystem against different kinds of attackers. Next, we have proposed a variant of a
distributed key generation for Diffie-Hellman keys. Finally, we have showed in the third party that
the different kinds of sharing of the homomorphic cryptosystem of Paillier are needed in order to take
into account the requirements of high-level schemes such as lottery, electronic voting or key recovery
systems.

Keywords: Cryptography, Public-key cryptography, Threshold cryptogaphy, Shared signature schemes
and cryptosystems


