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Notations

Les notations suivantes seront employées dans la suite de cette thése:

— Nous noterons$z | la partie entiére inférieure deet [z la partie entiére supérieure de
— La taille en bits de tout entier sera notééz| ou L(x), et est égale @logs(x)] + 1.

— Nous utiliserons les notations classiques de Landau pour comparer asymptotiquement les fonc-
tions:o(.), O(.) et©®(.). En particulier, soienf et g des fonctions d& dansN, on a:

— f(n) = O(g(n)), s'il existe une constante> 0 et un entiemy > 0, tels quef(n) < c.g(n)
pour toutn > ng.

— f(n) = Q(g(n)), s'il existe une constante> 0 et un entiemgy > 0, tels quef(n) > c.g(n)
pour toutn > ny.

— f(n) = ©(g(n)), s'il existe deux constantes > 0 etcy > 0 et un entiemy > 0, tels que
c1.9(n) < f(n) < ca.g(n) pour toutn > ng.

— f(n) = g(n)°W), s'il existe une constanie> 0 et un entiem, > 0, tels quef(n) < g(n)°
pour toutn > ng.

- f(n) = g(n)Q(l), s'il existe une constante> 0 et un entiem, > 0, tels quef(n) > g(n)°
pour toutn > ng.

— f(n) = o(g(n)), si pour toute constante> 0, il existe un entier,. > 0, tel qued < f(n) <
c.g(n) pour toutn > n..

— f(n) = w(g(n)), si pour toute constante > 0, il existe un entiem. > 0, tel que0 <
c.g(n) < f(n) pour toutn > n.. En d’autres termesf(n) = w(g(n)) si et seulement si

g(n) = o(f(n)).

Intuitivement, f(n) = O(g(n)) signifie quef ne croit pas asymptotiquement plus vite gua
une constante multiplicative prég(n) = Q(g(n)) signifie quef croit au moins aussi rapidement
queg a une constante multiplicative prég(n) = o(g(n)) signifie queg est une borne supérieure
pour f qui n’est pas asymptotiquement fine, en d’autres mots, la fongtidevient insignifiante
par rapport & quandn croit, oulim,, % = 0. L'expressionf(n) = o(1) est souvent utilisée
pour dire qu’une fonctiorf tend ver9) quandn tend vers linfini.

— La notationx € X indique que I'élément est choisi au hasard dans un ensembleXinselon
une distribution uniforme.

— Les intervalles entiers seront notés entre croch@tsy [ désignant par exemple I'ensemble des
entiers{0,1,...,X —1}.
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Le pgcd de deux entiersety sera noté soipged(z, y), soit(x, y).

On désignera souvent un nombre premniiet,divisible uniquement pat et par lui-méme, pap
Ou g, et parN un nombre composé (non premier) de la forme

Zy estI'anneau défini sur les élémeftisN [ muni des lois d’addition et de multiplication modulo
N.

Z3 représente le groupe des éléements inversibleg dd.e., 'ensemble des élémentdels que
pged(z, N) = 1.

L'ordre multiplicatif d’'un élémeny dans le groupé&?; est noté org (g).
QN représente le groupe des carrés daps
©(N) represente la fonction d’Euler, i.e. la cardinaliteZig.

A(N) représente la fonction lambda de Carmichael définie comme étant le plus grand ordre des
éléments d&%,. Si N = [, p;®, ol pour tout, p; > 2, alorsA(N) = ppem(p;%~*(p; — 1))

(z|p) est le symbole de Legendre @emodulo un nombre premigr. On peut le calculer par la

formulez"= mod p. llvaut0 en0, 1 siz est un carré modulp (résidu quadratique), et1 sinon.
De la méme manieréx|N) est le symbole de Jacobi lorsgiyeest composé.

L'abréviation PPTM(¢) désigne une machine de Turing fonctionnant en temps polynomiaéen
disposant d’'un ruban spécial, infini, contenant des bits choisis au hasard selon une distribution
uniforme.

n représente le nombre de serveurs ou d’'acteurs dans un protocole pattaggétente le “seuil”
de serveurs qui peuvent étre corrompus.

Les probabilités sont notéesDP[tX] et désignent la probabilité de I'événemeXitprise pour
TeE
e D.

Le sous-groupe généré par les éléments. . g, d’'un groupeg est not&g, . .. gi).
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Introduction

La cryptographie a pour but d'assurer la sécurité des communications et des données stockées en
présence d’'un adversaire. Elle propose un ensemble de techniques permettant d'offrir des services de
confidentialité, d’authentification et d’intégrité. La cryptologie, appelée aussi la Science du Secret dans
[179], regroupe lzryptographieet lacryptanalyseAlors que le role des cryptographes est de construire
et prouver, entre autres, des systémes de chiffrement ou de signature, I'objectif des cryptanalystes est de
“casser” ces systemes. L'histoire de la cryptologie a vu tour a tour les victoires des uns et des autres (cf.
[112, 177, 179]).

L'histoire de la cryptographie a été pendant longtemps I'histoirecdeges secretst depuis I'anti-
quité, ils ont décidé du sort des hommes et des nations. En effet, jusque dans les années 70, I'unique
objectif de la cryptographie était de construire des systémes de chiffrement. Grace a la cryptanalyse, les
militaires et les cabinets noirs des diplomates ont pu mener leurs guerres dans 'ombre en découvrant les
correspondances de leurs ennemis et en contrbélant les réseaux de communications. Les codes sauvérent
les Grecs des Perses, accompagnérent César dans ses conquétes, firent arréter et décapiter Marie Stuart,
décidérent Wilson a rejoindre les alliés, et permirent d’épargner des milliers de vie pendant la seconde
guerre mondiale.

La révolution d’'Internet et I'utilisation de plus en plus massive d’informations sous forme numérique
facilitent les communications et rendent de ce fait plus fragiles les informations que I'on détient. En
effet, les réseaux “ouverts” créent des bréches de sécurité et il est plus aisé a un adversaire d’accéder aux
informations. De méme, le remplacement de 'homme par des machines rend les relations beaucoup plus
anonymes alors qu’en méme temps l'accés aux données demande des moyens d’authentification forts.
De plus, la dématérialisation change les moyens de preuves juridiques: les signatures numériques, ou
plus généralement les preuves déclit électroniquedoivent remplir certaines exigences que nous ne
connaissions pas avec les signatures manuscrites. Ainsi, la révolution numérique des communications et
de l'information a ouvert de nombreux champs d’investigation a la cryptographie, de sorte que celle-ci a
envahi notre vie quotidienne : carte a puce, transaction bancaire, internet, téléphone cellulaire...

Commencons par voir quels sont les services de sécurité que peut garantir la cryptographie et ses
applications dans la vie “réelle”.

1 Objectifs de sécurité

La cryptographie ne permet pas de résoudre tous les problémes de sécurité informatique. Cependant,
elle apporte des garanties et des briques de base sur lesquelles des produits de sécurité peuvent étre
construits. Il est bien connu que la sécurité d'un systéme de sécurité se mesure a son maillon le plus
faible. En général, le maillon le plus faible d'un systéme de sécurité informatique n’est pas le systéeme
cryptographique mais par exemple son implémentation informatique.
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En outre, il existe diverses attaques contre lesquelles la cryptographie n’est pas d’'un grand secours,
comme les virus informatiques ou les chevaux de Troie logiciels qui profitent de la confiance exagérée
des utilisateurs dans les messages ou logiciels qu'ils regoivent.

La cryptographie participe a la sécurité informatique en proposant des primitives qui permettent
d’atteindre les objectifs d’authentification, de confidentialité et de protection en intégrité. Au-dela de
cette trilogie, la cryptographie apporte aussi certaines réponses a des problématidisgonibilité
de serviceet derésistance aux fautesur certains protocoles cryptographiques. Ce dernier objectif de
sécurité est au cceur de la présente these.

2 Authentification

L'authentification d’un écrit est un probléme ancien qui a trouvé des réponses dans les analyses gra-
phologiques et d’études des divers types de support. La cryptographie apporte des techniques permettant
d’authentifier 'émetteur d’un document ou d’un écrit électronitjue

En cryptographie, I'authentification regroupauthentification de donnéegii permet de garantir
gue les données transmises proviennent bien d’'un émetteur désignd#emification de personngui
consiste a prouver son identité.

C’est par exemple le cas lors d'un retrait d’argent. Lorsque vous mettez votre carte a puce dans le
distributeur ou un terminal de paiement électronique, un protocole d’authentification vise a vérifier qu'il
s'agit bien d'une carte bancaire. Pour ce faire, une signature basée sur des informations contenues dans
la carte est vérifiée. Une signature est une donnée publiquement vérifiable permettant d’identifier sans
ambiguité le signataire. Les informations de la carte sont signées avec la clé GlE/@Bvérification
correcte de cette signature prouve que la carte est bien une carte bancaire car seul le GIE CB peut
générer de telles signatures. Puis, une identification permet d’assurer que I'utilisateur est bien le détenteur
Iégitime de la carte. Pour ce faire, le possesseur connait un code personnel d’identification, appelé code
PIN®, composé de 4 chiffres. Lorsqu’il tape son code PIN sur le clavier, le code est envoyé a la carte
gui en posséde un double. La puce effectue une comparaison entre le code envoyé et celui sauvegardé
et enfin répond par un bit d'information indiquant si le code est bon ou mauvais. Ce faisant, le systéme
“carte bleue” a identifié la carte et le fait que le porteur de la carte est bien son détenteur légal.

Il existe d’autres systémes d’identification permettant par exemple I'entrée sur un systeme informa-
tigue ou l'acceés a certaines informations sur un site web. Dans ce cas, I'utilisateur rentre son nom et son
mot de passe. En tapant son login, I'utilisateur déclare une identité. Le systéme acceptera I'utilisateur
si ce dernier peut fournir une preuve de cette identité en révélant par exemple un mot de passe correct.
Le mot de passe sera alors comparé a celui conservé par le systéme soit de maniére centralisée, soit de
maniére locale comme dans la carte a puce dans le paragraphe précédent. Lors d’une authentification
centralisée, un adversaire espionnant le réseau peut intercepter le login et le mot de passe et se faire
passer pour cette personne. Ultérieurement, afin de protéger l'identification d’un utilisateur, la crypto-
graphie a apporté une réponse originale en proposant le concept de preuve d'identité “zero knowledge”.

Il s’agit de mécanismes qui permettent a une personne de prouver son identité sans avoir a divulger
son secret. On peut prouver que le systéme qui authentifie ne peut apprendre aucune information sur le
secret qui représente la personne lors d’une instance de ce protocole. Ceci est fondamental dans de nom-
breux protocoles cryptographiques. On peut dire que la cryptographie sépare le powmividtion

1. L'écrit électronique est une notion juridique. Il apparait d'aprés certains juristes, comme le Professeur Raynouard, que la
|égislation frangaise en matiére de signature électronique aurait mieux fait de proposer une Iégislation sur I'écrit électronique
plutdt que de faire une particularisation du droit de la preuve juridique a la signature électronique. Pour un apergu pour la
profession notariale, lire I'article “Les technologies de I'écrit électronique” [70].

2. Groupement d’Intérét Economique de la Carte Bancaire

3. Personal Identification Number
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du pouvoir dexplication“. C’est-a-dire, on peut convaincre un interlocuteur que I'on connait une preuve
d’'un théoréme sans avoir besoin de donner la démonstration! La conséquence de cette technique est de
briser la chaine de transmission d’'une preuve. La personne convaincue est incapable de convaincre une
autre personne du théoreme mathématique. C’est exactement le type de propriété que I'on souhaite pour
construire un systéme d'identification.

3 Intégrité

Le probléme de lintégrité est également un probléme ancien qui s’est accentué avec I'émergence
de I'écrit sous forme électronique. En effet, la copie, la modification puis la diffusion du document sont
des opérations facilement réalisables. De méme, I'intégrité de certaines données de sécurité est sensible.
C’est par exemple, le cas du mot de passe qui doit étre stocké sur la carte a puce ou dans l'ordinateur. Si
ce mot de passe venait a étre modifié, la personne ne pourrait plus s’authentifier sur le systéme. En outre,
lorsque I'on télécharge sur Internet un document, on veut étre certain que le document regu correspond
bien a celui que le site web présentait. De maniére plus générale, le probléme de l'intégrité peut apparaitre
dans le cas du partage de ressources et dans le cas de I'envoi de messages sur un canal non sécurisé.

Pour résoudre ce probleme, on utilise des fonctions de hachage qui réduisent des données de longueur
variable en une “empreinte” de petite taille, apgeéhéou condensatCette empreinte peut étre stockée
sur un autre support que I'ordinateur par exemple sur papier, et permet a l'utilisateur a chaque fois gu'il
utilise sa machine de vérifier si une personne a modifié les données ou de vérifier que l'information
envoyée n'a pas été altérée en route. Les fonctions de hachage a usage cryptographique doivent satisfaire
les propriétés suivantes:

1. Fonction a sens unique : étant donnéy, il est difficile de trouver urx tel queH (z) = y en un
temps raisonnable. Cette propriété permet d’empécher une personne malintentionnée de modifier
le contenu du disque dur ou d’'un fichier envoyé.

2. Fonction résistante aux collisions: il est difficile de trouver: eta’ (x # 2') tels queH (x) =
H(2') en temps raisonnable. Cette propriété permet d’empécher I'’émetteur de créer des fichiers
ayant méme “empreinte”. Un émetteur pourrait renier le premier document en disant qu'il a en-
voyé le second. Cette notion est aussi importante dans le mbedsteand-sigrgui consiste a
signer uniguement une empreinte du fichier. Ceci permet en outre de construire des schémas de
signature qui prennent leur entrée dans un espace fixe et permettent de signer des documents de
taille variable.

3. Fonction résistante a un deuxieme antécédent: étant donné = H(z), il est difficile de
trouver en temps raisonnahié # « tel que H(z') = y. Dans le modéle de signatunash-and-
sign ceci empéche un attaquant de trouver un deuxieme message ayant méme signature qu’un
message signé donné.

Les exemples de fonctions de hachage sont MD5 (Message Digest numéro 5) et SHA-1 (deuxieme
version de la norme américaine Secure Hash Algorithm du R}Sobbertin [63, 59] a trouvé des fai-
blesses sur la fonction de compression de MD5 et aujourd’hui seule la fonction SHA-1 est recommandée.

4. cf. ENS, Le Courrier, Numéro 46, Février 1999, Extrait d’un entretien entre Jacques Stern et Max Marcuzzi.
5. National Institute of Standards and Technology
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4 Confidentialité

La confidentialité est le probléeme le plus ancien auquel la cryptographie ait tenté de trouver une
réponse. Le probléme a résoudre est le suivant: deux personnes veulent communiquer et utilisent pour
cela un canal public qui peut étre espionné par un adversaire. La solution consiste a transformer les
données de sorte a les rendre illisibles a I'adversaire tout en assurant que le destinataire pourra appliquer
la transformation inverse pour retrouver les données originelles.

Le chiffrementest I'opération qui consiste a transformer un message a transmettre, dit “message
clair’, en un autre message inintelligible pour un tiers, dit “message chiffré”, en vue d’assurer le secret
de la transmission. Leéchiffremenest I'opération inverse du chiffrement et consiste en une transforma-
tion des données chiffrées en une forme intelligible. Chiffrement et déchiffrement exigent généralement
I'utilisation d’'une information secréte appeléecla.

On distingue le chiffrement symétrique qui utilise la méme clé pour chiffrer et déchiffrer et le chiffre-
ment asymeétrique ou a clé publique ou les clés utilisées sont différentes mais reliées entre elles par une
relation mathématique. Dans ce dernier systéme de chiffrement, la clé de chiffrement est dite “publique”
et peut étre connue de tout le monde, alors que la clé “privée” doit étre maintenue de maniere sire par
son possesseur. Dans ce modéle, toute personne qui a accés a la clé publique d'un utilisateur peut lui
envoyer des messages, alors que ce dernier sera le seul a pouvoir les déchiffrer. On peut remarquer que
la sécurité d’'un systeme ne provient pas de la difficulté a chiffrer, n'importe qui doit pouvoir chiffrer,
mais de ladifficulté a déchiffrer C’est cette asymétrie qui est au coeur du concept de cryptographie a clé
publique [62].

L'inconvénient des cryptosystémes symétriques est que les personnes doivent se rencontrer pour
échanger la clé de chiffrement avant de pouvoir I'utiliser. Dans une communauté fermée d'utilisateurs,
ceci peut étre réaliseé, mais dans le cas d’'Internet, ou les personnes ne se connaissent pas forcément avant
d’établir une communication et souhaitent tout de méme pouvoir échanger des informations confidentiel-
lement, ce type de systeme n’est pas adapté. De plus, chaque utilisateur doit posséder une clé avec toutes
les personnes avec qui il souhaite communiquer. On voit que la cryptographie a clé publique permet de
résoudre ces problemes car les clés publiques peuvent étre publiées dans des annuaires informatisés. Ce
sont I'équivalent d’annuaires téléphoniques qui associent une clé publique a chaque personne, au lieu
d’'un numéro de téléphone. Les systemes a clés publiques résolvent le probléme de I'’échange de clé en
utilisant des annuaires publiquement consultables. Historiguement, c’est a partir du probléme crucial de
la distribution de clé de chiffrement symétriqgue qu’a été découvert le concept de cryptographie a clé
publique (cf.[62, 177]). Cependant, la cryptographie a clé publique souffre d’'un défaut majeur quand
la quantité d’'informations a transmettre devient grand. En effet, ces systémes sont plus lents que les
cryptosystemes symétriques et sont plus gourmands en temps de calcul, ce qui pénalise les performances
guand beaucoup d’'opérations de chiffrement et déchiffrement doivent étre effectuées (comme sur des
serveurs). Enfin, un systeme “hybride” tire profit de la cryptographie a clé publique en échangeant une
clé de session de petite taille, 128 bits par exemple, et de la cryptographie symétrique pour chiffrer les
données a transmettre en utilisant la clé de session. Les systémes hybrides résolvent le probleme de la
“lenteur” de la cryptographie a clé publique pour chiffrer de longs messages et de I'échange de clé pour
les systeme de chiffrement symétrique.

Comme exemples de cryptosystémes symétriques, on peut citer le DES (Data Encryption Standard)
qui depuis 1977 est 'algorithme le plus utilisé dans le monde. En octobre 2000, le NIST a proposé un
successeur au DES. Le DES a résisté pendant 20 ans aux assauts de la recherche publique. Cependant la
taille des clés DES fixéef#® bits a permis a la recherche exhaustive et a la conception de puce de venir a
bout de I'espace de recherche. UAES (Advanced Encryption Standard), alias Rijndael, est le remplagant
du DES. Il s’agit d’un systéme de chiffrement symétrique utilisant des blocs de 128 bits et pouvant utiliser
des clés de 128, 192, et 256 bits. Ayant participé a de nombreuses opérations autour de I'algorithme CS-
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Cipher (CS-Cipher challen§esoumission NESSIE implémentation de 'algorithme en FPGA dans un
commutateur ATM de la société CS Télécom, implémentation en C++ dans les produits de la société
CS Systémes d’Information), je ne peux manquer de parler de cet algorithme développé par la société
CS Communication et Systemes en collaboration avec Jacques Stern et Serge Vaudenay [180, 183].

Enfin, parmi les exemples de cryptosystémes a clé publique, on peut citer le RSA qui fut le pre-
mier systéme a clé publique, proposé par Rivest, Shamir et Adleman en 1977 [163], et les systémes
El Gamal [66], Paillier [139], NTRU (basé sur le probléme de trouver des vecteurs courts dans certains
réseaux), ceux basés sur le probléme du sac-a-dos et enfin celui de Mac Eliece (problémes de codes
correcteurs d’erreurs).

5 Disponibilité de service

La disponibilité de service est souvent oubliée dans les avantages que peut offrir la cryptographie. En
effet, seules les applications cryptographiques peuvent profiter de cette fonction de sécurité. Cependant,
ce service est crucial pour certaines applications pratiques qui exigent un fort niveau de sécurité et qui
doivent tourner en permanence. En effet, 'indisponibilité d’'un service comme le réseau de carte bancaire
ou l'accés a des sites web peut avoir des conséguences économiques importantes.

La cryptographie apporte une solution qui ne permet pas de répondre entierement a la problématique
du déni de service qui est actuellement le probléme le plus épineux sur I'Internet avec l'invasion des virus.
Le déni de service a fait tomber de nombreux sites commerciaux comme Amazone.com ou E-Bay.com en
février 2000. Ces attaques de déni de service distribuées consistent a inonder de demandes un site web en
envoyant plus de demandes de connexions que ne peut en servir le site. Les conséquences économiques
ont été énormes pour ces sites. Cependant, il n'existe aujourd’hui pas de solution satisfaisante pour
résister a ce type d’attaques.

La solution cryptographique ne résout pas le probléme du déni de service mais résout partiellement le
probleme de ldolérance aux panne&lle garantit que si parmi serveurs, seule une minorite< 3 est
attagquée, alors le systéme cryptographique (de déchiffrement ou de signature) sera toujours opérationnel.
Ces solutions de redondance sont importantes dans les systémes tres sensibles comme par exemple la clé
de signature d’'une autorité de certification ou la clé de déchiffrement d’'une autorité de recouvrement.
Imaginons donc un service de recouvrement qui consiste a retrouver la clé privée d’'un utilisateur. Ces
clés sont conservées sous forme chiffrée dans une base de données. La clé de déchiffrement de I'autorité
est sensible car elle permet de retrouver toutes les clés privées des utilisateurs. Par conséquent, si la clé
était confiée entierement a un employé malintentionné, ce dernier pourrait déchiffrer la clé de tous les
utilisateurs et lire les messages de tout le monde. Afin, d’éviter une telle tentation, la clé est séparée en
plusieurs parts de sorte que I'intervention d’au moins la majorité des parts soit nécessaire pour déchiffrer
la clé d'un utilisateur. Ce genre de partage est aussi utilisé dans de nombreuses banques ou l'intervention
du directeur de la banque avec un des deux sous-directeurs par exemple est nécessaire. La cryptographie
force alors I'intervention de plusieurs personnes en faisant comme hypothése qu'il n'y aura pas trop de
personnes malintentionnées qui se coalisent pour attaquer le systeme.

De méme, des serveurs en panne peuvent étre vus comme des personnes absentes et tant qu'il y
a une majorité de serveurs en marche, le service de recouvrement par exemple peut étre assuré. Ce
type de partage a été implémenté dans le produit de recouvrement de clé de la société CS Systemes
d’'Information.

Cette thése a pout but de proposer différentes techniques qui visent a garantir cet objectif pour divers

6. http://www.distributed.net/
7. New European Schemes for Signatures, Integrity and Encryjbiigm//www.cryptonessie.org/
8. Asynchronous Tranfer Mode
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types de systémes de chiffrement ou de signature. Nous montrerons dans la troisieme partie des applica-
tions de ces techniques a un schéma de loterie électronique, de vote électronique et au recouvrement de
clé. Toutes ces applications requierent un fort niveau de sécurité sur 'opération de déchiffrement ou de
signature.

6 La cryptographie et la vie réelle

Les applications de la cryptographie sont la sécurisation des postes de travail, des connexions a des
serveurs (identification des accés et transmission sécurisée des données), des canaux publics et enfin des
communications par messagerie.

La protection des connexions du type client/serveur, telles que le protocole HTTP (HyperText Trans-
fer Protocol) par exemple, utilise le protocole de sécurité SSL (Secure Socket Layer) ou TLS (Transport
Layer Security). La sécurisation des liens de communication sur un canal public utilise le protocole
IPSec (IP Security) qui permet de chiffrer tout protocole véhiculé sur IP (Internet Protocol), cas de la
plupart des flux aujourd’hui. Enfin, les produits de signature et de chiffrement de fichiers ou de mes-
sages utilisent le protocole CMS (Cryptographic Message Syntax) et le protocole S/IMIME (Secure /
Multipurpose Internet Mail Extensions) dans le cas des messageries.

Pendant longtemps la cryptographie était principalement utilisée par les militaires qui avaient recours
exclusivement a la cryptographie symétrique. De méme, les applications centralisées, comme les réseaux
téléphoniques des opérateurs de télécommunication (cf. la téléphonie mobile), ont opté pour des systéemes
symétriques plus rapides une fois implémenté en matériel.

Comme on I'a vu, la révolution de I'électronique utilise les avantages que peut procurer la crypto-
graphie a clé publique pour signer ou communiquer avec une personne sans avoir besoin d'établir un
contact préliminaire pour échanger une clé de session. Ainsi, la cryptographie a clé publique devient
une nécessité. Le principal frein au développement d’'un systéme asymétrique est qu'il faut construire
une infrastructure a clé publique permettant de distribuer et de gérer les clés des utilisateurs. En effet, a
I'instar du systéme bancaire pour lequel un mécanisme permet de faire opposition en cas de perte ou de
vol de la carte, dans le cas de la cryptographie asymétrique, un mécanisme similaire permet de révoquer
en cas de perte de la clé privée. Le probléme principal de la cryptographie a clé publique est que rien
ne permet de dire quand on voit une clé publique si cette clé appartient bien a une personne donnée. Ce
probléme a été résolu par 'utilisation des certificats de clé publique. Les clés sont encapsulées dans des
certificats numériquegui sont I'équivalent d’'un passeport numérique. lls attestent que la clé publique
gu’'une personne présente lui a bien été délivrée par une autorité a laguelle les deux parties qui sou-
haitent communiquer font confiance. Cette autorité fonctionne comme une préfecture : elle commence
par enregistrer des piéces prouvant I'identité d’'un individu et génére ensuite un certificat en signant nu-
mériquement la clé publique et I'identité de la personne de la méme maniére que I'administration met un
tampon sur une photo et le nom de la personne.

La mise en place de ces autorités, disesorités de certificationreprésente le principal inconveé-
nient a la technologie de clé publique. Aujourd’hui de nombreuses infrastructures a clé publique (ICP,
en anglais PKI) sont déployées aussi bien dans des entreprises que des administrations. En Finlande,
une expérience est menée pour délivrer a tous les habitants une carte a puce avec un certificat de clé pu-
blique. Cette carte sera la carte d'identité de chaque citoyen. De méme, en France de nombreux projets
sont en cours pour permettre aux différentes professions du monde de la santé (médecins, pharmaciens,
infirmiéres, ...) d'accéder a des informations en toute sécurité.

Aujourd’hui le marché de la cryptographie concerne surtout les grands comptes qui sont plus sensibi-
lisés que les petites entreprises au probleme de la sécurité. Pour ces derniéres, la sécurité est percue atra-
vers le probléme des virus. Cependant, la Iégislation sur la signature électronique est effective en France
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et de nombreuses lois comme la télé-déclaration de TVA forcent les entreprises francaises réalisant un
chiffre d’affaire supérieur a 100 millions de francs (15,6 millions d’euros) a signer numériquement leur
télé-déclaration et leur télé-paiement. Espérons pour les sociétés éditrices de logiciels de sécurité que
cela permettra le décollage des produits de sécurité !
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Premiere partie

Introduction a la cryptologie partagée
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1

Généralites de cryptographie moderne

La cryptographie est sortie des ages artisanal et technique (cf. [179]) pour entrer dans I'age moderne
au milieu des années 70. La cryptographie moderne est aujourd’hui une discipline de I'ilnformatique.

Dans ce chapitre, nous présentons I'approche moderne de la cryptographie, puis nous introduirons le
décor théorique, et enfin, nous décrivons les modeles de sécurité pour les primitives standards que sont
le chiffrement et la signature.
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1.1 Introduction a la cryptographie moderne

Un des objectifs majeurs de la cryptographie moderne est de construire des sphdumés sOrs
qui peuvent étre utilisés guratique Initialement, une tache de la cryptographie a été de démontrer des
résultats déxistenceassurant qu'il est possible de concevoir de telles primitives (slrres et pratiques).
Aujourd’hui, les cryptographes cherchent a construire ces primitives de maniére efficace en utilisant des
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Chapitre 1. Généralités de cryptographie moderne

hypotheses basées sur la difficulté pour une machine a effectuer certains calculs ou a résoudre certains
problémes.

Un des objectifs de la cryptographie moderne est donc de concevoir des primitives de sécurité comme
des schémas de signature et de chiffrement efficaces, et si possible prouver leur sécurité. Cette mission
peut étre divisée en trois taches:

— définir des notions appropriées de sécurité. Ceci comprend la description d’'un modéle formel
décrivant comment I'adversaire interagit avec le systéme et ce que signifie “casser” un systéme.

— concevoirdes schémas cryptographiques.

— prouverla sécurité de ces schémas cryptographiques dans le modéle précédemment défini.

La premiére tache est aujourd’hui en partie résolue pour les primitives de base de la cryptographie
gue sont les cryptosystémes a clé publique ou les schémas de signature. Cependant, on ne peut prouver la
sécurité qu’en fonction des objectifs et de la description de I'adversaire. Si toutes les attaques n'ont pas
été prévues, il se peut que le systeme soit démontré sir selon la modélisation d’un type d'attaquant, mais
gue ce systéme soit “cassable” car dans la vie réelle ce dernier peut monter des attaques qui n'auraient
pas été envisagées dans le modéle initial. C’'est par exemple le cas si I'on considére que I'adversaire peut
avoir connaissance d’une partie de la clé ou que I'équipement matériel ne soit pas aussi résistant que ce
gue I'on avait prévu. Ces nouveaux types d’attaques ont été récemment considérés dans [32, 116, 117].

Les termes de “sécurité prouvée” signifient que le but final est de montrer que le schéma ne peut pas
étre cassé. Alors que cette troisieme tache peut étre atteinte pour certains problémes cryptographiques,
les solutions ne sont généralement pas pratiques et requiérent de faire appel a un ensemble d’hypothéses
physiques spéciales. On est dans le modeéle de la cryptographie slre au sens de la théorie de I'information
et les cryptographes parlent décurité inconditionnelle. Cette notion remonte a Shannon [171, 172]
gui a démontré la sécurité inconditionnelle du systeme de chiffrement de Vernam ou “one-time pad”.
Nous montrerons plus loin que le schéma de partage de secret de Shamir [170] a aussi cette propriété.

L'étape de conception de systémes pratiques consiste a prouver la sécurité en montrant qu’'un schéma
ne peut pas étre cassé sans l'aide d’'une quantité importante de ressources de calcul. Malheureusement,
étant donné I'état des connaissances mathématiques, on ne peut pas espérer prouver la sécurité d'un
schéma dans ce sens. En revanche, quand les cryptographes parlent de “schémas prouvés sirs”, ils parlent
de sécurité conditionnelle, basée sur des problemes difficiles “raisonnables et naturelles” comme par
exemple le probléme de la factorisation de grands nombres et utilisent I'état de I'art des meilleurs al-
gorithmes connus qui résolvent ces problémes difficiles pour estimer les paramétres de sécurité de leurs
schémas.

Méme si la sécurité prouvée conditionnellement a des hypothéses n’est pas une notion aussi forte
gue ce que I'on souhaiterait, elle demeure une notion puissante. Elle garantit qu’il ne peut pas y avoir
d’alternative pour casser le systéme cryptographigeayn adversaire qui tenterait de casser le systéeme
doit attaquer les problemes sous-jacents difficiles. En effet, il existe des exemples célebres ou des attaques
ont été trouvées pour casser le schéma (cf. [20, 52]) sans attaquer le probléme sur lequel était supposé
reposer la sécurité. La sécurié hog c’est-a-dire basée sur une solution sans preuve de sécurité et
résistante tant que le schéma n’a pas été cassé, n’'est plus un gage de sécurité aujourd’hui.

Pour définir ces notions de sécurité conditionnelle, nous avons besoin de faire quelques rappels de
complexité.

1.2 Rappels de complexité

La Théorie de la Complexité ou Complexité des Calculs est un domaine central de I'Informatique.
Cette discipline a pour objectif d’étudier la complexitérinséquede certains calculs et problémes et
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cherche a ranger les problemes en différentes classes: elle s'intéresse aux ressources naturelles pour
effectuer le calcul et considere les effets de la limitation de ces ressources sur la classe de problémes qui
peuvent étre résolugnalyserun algorithme signifie prévoir les ressources nécessaires a cet algorithme.
Les ressources pertinentes sont la mémoire utilisée, la bande passante d’'une communication, le nombre
de bits aléatoires ou le nombre de portes logigues, mais le plus souvent on s’intéresse uniqguement au
temps de calcul.

1.2.1 Problemes et langages

On peut définir urprobléme abstrait) comme une relation binaire entre un ensenfbi&instances
d’un probléme et un ensembfede solutions & un probléme. Soient par exendple (S, A) un graphe,
donné par un ensemble de sommets et un ensembled’arétes, deux sommetset v de G, et une
longueurk. Le probléme abstrait CHEMIN est le suivant: existe-t-il un chemin daGsde u versv
de longueur au plug? Uneinstance de ce probléme est la donnée explicite d’'un graphe, de deux
sommets, et d’une longueur.

Les problémes susceptibles d’'un traitement par une machine se répartissent en deux classes:

1. La classe des probléemes conduisant a une valeur (numérique ou non); ils sont modélisés par la
notion defonctionde A* dansB*, ou A et B sont des alphabets, ou plus généralemertide™ —
B*.

2. Laclasse des problemes conduisant a une réponse “oui” ou “non”; ce sont les problétéeis de
sion. lls sont modélisés par la notion de langage: a tanfjageL sur un alphabet est associé
le probleme de décision consistant a déterminer si unundé A* appartient ou non &, ou A*
représente I'ensemble des suites de lettred.de

Définition 1 (Langage)Soit L : {0,1}* — {0, 1} une fonctions. On peut voit comme urlangage,
ou, pour toutw € {0,1}*,w € L si L(w) = 1 etw ¢ L si L(w) = 0.

Le problemeCHEMIN est un probléme décisionnel qui peut étre traduit par un langage. En effet, on
voit que I'ensemble des solutions &st= {0, 1} = {non, oui}.

1.2.2 Machines de Turing et algorithmes

Deux modeles de calcul sont couramment utilisés en informatique. lls permettent de représenter les
calculs possibles sur un ordinateur. Le premier eshéhine de Turinglont la définition a précédé
de quelques années l'apparition des premiers ordinateurs; I'autre rasicldine a acces direqjui est
en revanche un outil abstrait issu de la pratique informatique. Il est remarquable que ces deux modéles
conduisent a la méme notion de calculabilité.

Une machine de Turing (TM) posséde un systeme de contrdle, un ou plusieurs rubans de longueur infinie
a droite et éventuellement un ruban d’entrée et/ou de sortie. Le systéme de contrble est aussi appelé le
programme de la machine. Les opérations disponibles permettent au programme de bouger le curseur
d'un ruban a droite ou a gauche, d’écrire en position courante sur un ruban et de passer dans un état
dépendant de la valeur du symbole lu et de I'état courant. Il s’agit d’'une machine abstraite capable
d’effectuer n’importe quel calcul. Il est remarquable qu’'une machine aussi simple puisse résoudre de
nombreux problémes. L'avantage principal par rapport a d’autres machines comme les automates est
I'apparition du ruban qui permet d’ajouter une capacité de mémorisation a une machine. Contrairement
aux automates qui n'ont pas de structure de données aussi sophistiquée, ce simple ajout confére une
puissance considérable a ce type de machine et permet de réaliser de nombreux calculs. On représente
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une TM par un quadrupldtt, A, d,4), ou E est un ensemble fini d'états,c F est I'état initial, A est
lalphabet, ety : E x A — (E U {f,oui,non}) x A x {G, D, R} estle programme de la machine qui
posséde un unique rubayi ést I'état final, “oui” est I'état acceptant, “non” est I'état refusartpour
gauche,D pour droite,R pour reste sur place).

Le fonctionnement d’'une machine de Turing = (E, A, 0, ) est spécifié par le programme (cf.
[142]). Dans I'état initiali, le ruban d’entrée contient un ensemble fini de symboles différents du symbole
blanc et le curseur est positionné en face de la case la plus a gauche du ruban de travail. De maniére
séquentielle, en fonction du symbaldu sur le curseur, et de I'état le programme va déterminer un
nouveau symbole’, écrires’ a la place de, passer dans I'état et déplacer le curseur suivant la valeur
ded, a gauche, a droite ou rester sur place en fonction du synibale ou R, ou (¢/, s', d) = d(e, s).

Cette procédure est répétée jusqu’a ce que la machine se trouve dans I'état final ou que le curseur sorte
du ruban (nécessairement par la gauche). Une machine de Turing peut cependant ne jamais s'arréter.

Une machine a accés direct, en anglais Random Access Machine (RAM), est constituée comme une ma-
chine de Turing d’un programme et d’une structure de données (tableau de registres capables de contenir
des entiers de n'importe quelle taille). Les instructions d’'une RAM ressemblent a I'ensemble d’instruc-
tions des langages de programmation des ordinateurs actuels. Un progfamarte,, . .. , 7, ) est une

suite finie d'instructions, un compteur de programme représentant I'évolution du programme et poin-
tant sur l'instruction a exécuter. De plus, un registre spécial, agmelémulateur permet d’effectuer

les calculs arithmétiques et logiques. On voit que ce type de machine est trés proche de la structure
des ordinateurs actuels. Etant donné que ces deux types de machines permettent de résoudre les mémes
probléme$, on peut raisonner sur les machines de Turing et les résultats s’appliqueront aussi aux ordi-
nateurs.

Enfin, on définit de maniére informelle, @hgorithmecomme une suite d’étapes ou d'instructions per-
mettant de résoudre un probléme. Selon la thése de CHmh peut identifier les machines de Turing
avec les algorithmes. Ceci permet de définir le colt d’'un algorithmeoraplexité en tempsomme

le nombre d’instructions effectuées par la machine de Turing pour atteindre I'état final a partir de I'état
initial. Nous ne nous intéressons ici qu'a la complexité en temps. On la calcule en fonction de la taille
de I'entrée. La complexité d’un probleme est définie en fonction de l'instance la plus difficile & résoudre,
on dit aussdans le pire cas

1.2.3 Classes de complexité

On peut définir de maniere formelle les classes de compl@it& P, et BPP. On considére ici
uniqguement la complexité en temps. La complexité est analysée en terme de comportement asymptotique.
Cette convention permet d’éliminer certaines entrées de petite taille sur lesquelles la machine pourrait se
comporter exceptionnellement bien et nous pouvons alors nous focaliser sur le comportement “général”
de la machine.

La classe de complexité®

On dit qu’une machine de Turing s’exécutetemps polynomiad’il existe un polyndmeP, tel que
le nombre d'instructions est inférieurfA(n) oun est la taille de I'entrée (le nombre de bits du maot
par exemple). La classe de complextéPolynomial) représente I'ensemble des langdggsi peuvent
étre reconnus de maniere “efficace®,, par une machine de Turing déterministe en temps polynomial.

9. En effet, on peut simuler tout calcul sur une TM par un calcul sur une RAM et réciproquement. De plus, cette simulation
est réalisée en temps polynomial en fonction de la taille de I'entrée.
10. Ce n’est pas une thése au sens d'un résultat prouvé, mais plutdt une thése au sens philosophique de ce terme.
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Une telle machine n’a gu’un seul prochain état qui dépend de contenu de I'état coataht symbole
s sous la téte de lecture. Un langajest dansP si et seulement s'il existe une machine de Turddget
un polynémeQ)(.) tel que pour toutv suffisamment grand,

1. w € L ssila machinél/ reconnait le motv : on noteM (w) = 1,
2. M termine aprés au plug(|w|) étapes.

On dit que alors la machin&/ reconnaitou décidele langagel.

La classe de complexitéV'P

La classe de complexit& P (Non-déterministe en temps Polynomial) représente I'ensemble des
langages qui peuvent étre accepiéde maniére “efficace” par une machine de Tumog-déterministe
Une machine de Turing non déterministe est une machine de Turing ou la fohcé&imie & la section
précédente peut prendre un ensemble de valeurs en fonction de:|&tadu symboles. Dans I'arbre
de calcul, il y a au moins une branche qui mene a un état final acceptant si le mot d’entrée est dans le
langage.

N
o >\\
o N6

Arbrede calcul d'un
Algorithme non deterministe

Arbredecalcul d'un
Algorithme deterministe

FiG. 1.1: Arbres de calculs.

Cependant, la découverte de cette branche n’est pas toujours facile a trouver car le nombre de
branches dans I'arbre des calculs peut étre exponentiel. Ainsi, en temps polynomial, la machine ne peut
pas explorer toutes les branches.

De maniere informelle, on peut aussi vaitP? comme la classe de tous les langages qui admettent
un “court” certificat d’appartenance a un langage. Ce certificat est par exemple, la représentation de la
branche qui méne & un état acceptant. Etant donné ce certificat, appelé aéssiar’’appartenance a
un langage peut étre efficacement vérifiée, en temps polynomial.

Définition 2 La classe de complexif§ P est la classe de tous les langagepour lesquels il existe une
relation R C {0, 1}* x {0,1}*, telle que

1. R est décidable en temps polynomial,

11. Quand une machine de Turing “reconnait” ou “décide” un langage, elle atteint toujours I'état final. Si elle “accepte” un
langage et que le mot n'est pas dans le langage, alors la machine peut ne jamais finir.
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2. il existe un polyndme tel quew € L si et seulement s'il existe un témaint| < p(|w|) pour
lequel(w,t) € R

Il est clair queP C N'P. La question que tente de résoudre la théorie de la complexité depuis le

début des années 70 est “est-ce @ué NP

SiN'P estla classe des langages qui ont des certificats de “petite” taille, algy§’6-doit contenir
les problémes qui ont delisqualificationgde petite taille. C’est-a-dire qu’un langafjesst dans covV P,
si les mots qui n'appartiennent pad.aont des preuves courtes gqu'ils ne sont pas danst seules les
mots qui n'appartiennent pas/aont de telles preuves.

Considérons le problemBRIMES qui consiste a déterminer si un entidr codé en binaire (un
mot donné) est un nombre premier. Ce probleme est dang7@oEn effet, un diviseur propre d&
(différent de 1 et de N) suffit pour disqualifidf de I'ensemble des nombres premiers. Enfin, on peut
prouver quePRIMES € N'Pn co-NP. En effet, le théoréme suivant permet de construire récursivement
des certificats de primalité pour n’importe quel nombre premier. Ces certificats sont de taille polynomiale
et le temps pour les vérifier est polynomial (cf. [142], 10.2, pages 222-223).

Théoréme 1. Un entierp > 1 est premier ssi il existe (1 < r < p) tel querr~! =
-1
1 mod p etr o = 1 mod p pour tout diviseur; dep — 1.

Alors C(r;qi, ..., qx) OUg; parcours 'ensemble des diviseursyde 1 est un certificat de primalité de
p et par conséque®RIMES € N'P.

La classe de complexitd8PP

Une machine de Turingrobabilisteen temps polynomial PPTM est une tfiqui posséde en plus
un ruban de bits aléatoires, et qui, sur I'entréele taillen, s’exécute en un nombre polynomid(n)
d’'étapes. La plupart des algorithmes en cryptographie sont représentés par des machines de Turing pro-
babilistes s’exécutant en temps polynomial (PPTM). La classe de proli&Recontient les problemes
qui sont décidables par un algorithme probabiliste. Il s’agit de machines de Turing qui ont accés a un
ruban aléatoire. Ce ruban aléatoire permet a la machine d'indiquer la branche choisie dans I'arbre des
calculs. La machine n’est donc pas déterministe car & chaque étape, elle peut prendre un ensemble fini
d’états différents en fonction du ruban aléatoire.

Un langagel est dand3PP (Probabilité d’erreur Bornée en temps Polynomial) si et seulement s’il
existe une TMM (w, r) our est le contenu du ruban aléatoire, et des polynépreste tels que ssur le
mot d’entréew,

1. we L= Pr [M(w,r)accepte] >
I <(|wl)

win

2.wg L= Pr [M(w,r)accepte] < 1.
I <(lwl)

3. M(w,r) termine toujours aprés au plp§w|) étapes.

Il est clair queBPP = co-BPP car la définition est symétrique. Nous savons aussiRye PP
car il suffit d'ignorer le ruban aléatoire. Cependant, nous ne savons pas si cette inclusion est stricte ou

12. SoitC une classe de problémes, alors@est I'ensemble des problémeésels quel € C ou L représente 'ensemble
des mots qui ne sont pas dans le langhgA@utrement dit, on réfléchit sur les mots qui ne sont pas dans le langage et non plus
sur les mots qui sont dans le langage.

13. On rappelle que les machines de Turing peuvent avoir plusieurs rubans.
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non, bien qu’une telle séparation soit conjecturée. Un exemple de langage connu pour é3@®ans
et conjecturé non darB est le langagd’RIMES. Le test de primalité de Miller-Rabin présente un
algorithme probabiliste en temps polynomial prouvant BREMES € BPP. Mais, aucun algorithme
connu a ce jour permet akécideren temps polynomial si un mot est un nombre premier. On ne sait pas
non plus siBPP est un sous-ensemble strict &P,

co—NP complet

FIG. 1.2:Conjecture entre les classes de complexite.

Remarque 1 (Motivation pour étudier asymptotiquement les algorithmes lorsque les entrées ont une
taille non majorée) La complexité d’un algorithme prend tout son sens quand on considére des entrées
de taille infiniment grande. En effet, dans le cas contraire, si I'ensetfildes valeurs d’entrée est fini

(il existek tel queE C {0,1}%), alors sur cet ensemble, 'algorithmés’arréte en un temp® au plus.

Par conséquent, il existe toujours un polynofeel queP(k) > T'. En effet, un algorithme dar® se
termine toujours, et dans ce cas, tout algorithme qui s’exécute en temps &l phmartiendrait ap.

1.2.4 Machines de Turing a oracle et réductibilite

Les oracles peuvent étre vus comme des composants que I'on installe sur une machine pour en
augmenter la puissance. Les oracles que nous utilisons n’ont pas une puissance de calcul infinie mais
savent résoudre certains problémes. On naférain algorithme (ou une machine de Turirgyui peut
faire appel a un oracld. Linterface entre la maching et I'oracle A doit étre formalisée. Une machine
de TuringM " & oracle est une machine de Turing déterministe (probabiliste ou non) & plusieurs rubans
qui a un ruban spécial appelsemot questionet trois états spéciaux, qy s, gvon. On a défini ces
machines indépendamment de I'oracle utiltsé.a classeC4 est la classe de complexité qui regroupe
les langages qui peuvent étre décidés par des machines qui décident les langagesndayent acces
a un oracled. Les machines de Turing a oracle sont des machines trés puissantes et on peut montrer que
NP C RPPF : c’est-a-dire qu’une machine de Turing non-déterministe n’est pas plus puissante qu’une
machine de Turing a oracle daR$>, i.e., probabiliste qui rejette correctement si un mot n’est pas dans le
langagel et si le mot est dans le langage décide avec probabilit¢2 et &P est la classe des langages
pour lesquels, il existe une machine de Turing qui calcule si le nombre de solutions est impair.

La construction d’'une machine a oracle est souvent utilisée pour effectuer des réductions. Intuiti-
vement, un problémé) peut se réduire a un autre probléési une instance d€ peut “facilement
étre formulée” comme une instance @& dont la solution fournira une solution pour l'instance @e
Pour les problémes de décision, on dit que le landagest réductible au langade, en temps polyno-
mial, s'il existe une fonctiorcalculable en temps polynomigl: {0,1}* — {0,1}* telle que pour tout
x € {0,1}*, x € Ly si et seulement sf(x) € Lo. On appelle la fonctiorf, fonction de réduction, et un
algorithme polynomiaF' qui calculef est appelé algorithme de réduction. L'algorithrbeest capable
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A

Ay

FiG. 1.3:Réduction de Karp.

de décider si: € L; en utilisantZ’ pour transformer une entréequelconque erf(x) puis en utilisant
Ay pour décider sff(x) € Lo.

On dit que le problémel est au moins aussi difficile que le problélBesi B se réduit a4. Comme
les réductions sont transitives, carfsiet f» sont deux fonctions calculables en temps polynomiale, alors
f20 f1 est encore une fonction calculable en temps polynomiale, il est possible d’ordonner les problemes
par rapport a leur difficulté. Soft une classe de complexité. On dit que le langagestC-completsi
tout langagel’ € C peut étre réduit &. La classe des problemasP-complet représente la classe des
problémes les plus difficiles de la clas&&P. Si on prouve qu’'un seul de ces problemes est dans
c'est-a-dire gu'il existe un algorithme en temps polynomial pour en résoudre un, alors on aura prouver
queP = NP. De plus, le probléme bien connu du voyageur de commerce fait partie de cette classe.
Soient un graphe complet avec une fonction codt sur chaque aréte et urkeptiste-t-il une tournée
(i.e., un cycle qui passe par chague sommet), telle que le co(t total soit inféki@urelecteur désirant
connaitre plus d’information sur divers probléré%-complet pourra lire [86].

On utilise dans cette thése les réductions au sens de Cook ou de Turing, c’est-a-dire que I'algorithme
A; peut interroger un nombre polynomial de fois I'algorithode pour résoudre le problemee L;7.

Dans les réductions au sens de Kdrpun seul accés a l'algorithmé, est autorisé et a la fin. Il est
évident que deux problémes décisionnels équivalents au sens de Karp seront Turing-équivalent, mais on
ne sait pas si la réciproque est vraieDans les preuves de sécurité, nous aurons besoin dans la suite de
cette thése de la notion déduction randomisée au sens de Turilrgp effet, pour prouver la sécurité

d’'un schémas, on suppose qu’il existe un adversaiemachine de Turing probabiliste, qui sait casser

la sécurité deS et on construit un attaquai®t, machine de Turing probabilist®, contre un probléme

réputé difficile. Or il n’existe pas d’attaquaBtcar le probléme est difficile. Par conséquent, 'adversaire

A ne peut pas exister. Dans ces preuves, l'attagBgméut interroger un nombre polynomial de fois
'adversaireA. On construit ainsi des réductions au sens de Cook ou de Turing entre le jeu que tente
de résoudre I'adversaire pour casser la sécurité du sclséatde probléme conjecturé difficile. Nous
décrirons dans la suite de ce chapitre des exemples de problemes conjecturés difficiles et les jeux que
tente de résoudre un adversaire pour casser la sécurité d’un systéme de chiffrement ou de signature.

Le r6le deB dans cette réduction est de simuler les entrées du probleme difficile en entrée pour
I'adversaire et vice-versa en sortie de sorte que I'adversaire ne puisse pas détecter s'il est en présence
d’entrées réelles ou simulées. Si I'adversaire pouvait distinguer les entrées “réelles” des entrées “simu-
Iées”, il pourrait décider de ne pas répondre sur les entrées simulées. Par conséquent, I'attaquant, aussi
appelé simulateur, ne pourrait plus utiliser I'adversaire pour résoudre le probleme difficile. Ainsi, il est

14. appelées aussnany-one en temps polynomial transformation polynomiale

15. Il existe un type de réductions intermédiaire entre ces deux types. On les aggetiton de tables de vérité en temps
polynomial Dans ces réductions, on peut demander plusieurs questiond.’? " mais elles doivent toutes étre posées avant
gue I'on ait la réponse d'une d’entre elleinsi, on obtient la réponse finale comme une fonction booléenne des réponses,
d’ou le nom.

16. Cette machine posséde un ruban de bits aléatoires et peut donc poser des questions randomisées ada machine
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primordial de définir I'interface du type d’entrée qu’accepte l'oracle pour savoir si la simulation des
entrées est indistinguadiepour I'adversaire d’entrées réelles.

Dans le cas des langages réductibles au sens de Karp, on n'a pas besoin di&apesartie pour
résoudre le probléme que tente de résoutire

Récemment, Okamoto et Pointcheval [135] ont considéré et défini des types de problémes mettant en
jeu des oracles. Ces problémes sont appeléslegproblemest peuvent étre formalisés intuitivement de
la maniére suivante : résoudre un probléme d’inversion a I'aide d'un oracle pour un probléme de décision
relié. Ungap-problémepour f est, étant donng et une relationf, trouvery satisfaisantf (z,y) = 1,
a l'aide d’'un oracle qui, sur la donnée’, '), répond sif(z’,3’) = 1 ou non. Dans la sous-section
suivante, nous étudierons une classe de fonctions pour lesquelles retrouwvéipartir dey tel quey =
f(x) est difficile. Dans ce cas, les gap-problemes précédents sont une classe de fonction intermédiaire.

1.2.5 Fonctions a sens unique

La conjectureP # NP implique gu'il existe des problemes calculatoires d’un grand intérét qui sont
difficiles. En anglais, les fonctions a sens unique sont app€&éesWay Functions. Les fonctions a
sens uniqué®, fonctions “faciles” a calculer et “difficile” & inverser, sont des primitives trés utiles en
cryptographie. L'existence des fonctions a sens unique est une condition nécessaire a I'existence de la
plupart des primitives cryptographigues connues (chiffrement et signature numérique). L'état actuel des
connaissances en théorie de la complexité ne permet pas de prouver I'existence des fonctions a sens
unigue. On doit donc se contanter de supposer leur existence.

La cryptographie moderne cherche a construire des algorithmes efficaces pour les utilisateurs |é-
gitimes et a rendre impossible pour un adversaire la recherche des informations protégées. Dans les
systemes de chiffrement, I'utilisateur légitime est capable de déchiffrer les messages (en utilisant des
informations privées a sa disposition), alors que pour un adversaire, qui n’a pas cette information privée,
la tache dedécryptert® (i.e., “cassage” du chiffrement) le message chiffré devra étre impossible. Il est
clair que le cassage peut étre exécuté par une machine non-déterministe en temps polynomial. En effet, si
on donne acces a la variable auxiliaire représentant la clé secréte, la machine de I'adversaire peut déchif-
frer en temps polynomial comme ['utilisateur Iégitime. Cependant, I'exigence de sécurité impose que le
cassage ne doit pas étre faisalle,ne doit pas pouvoir étre effectué par une machine probabiliste en
temps polynomial. Par conséquent, I'existence de schémas de chiffrement sdrs implique qu'il existe des
taches réalisables par des machines non-déterministes en temps polynomial mais qui ne peuvent pas étre
exécutées par des machines déterministes (ou méme probabilistes) fonctionnant en temps polynomial.
En d’autres mots, une condition nécessaire pour I'existence de systemes de chiffrement str&/@st que
ne soit pas contenu dafi¥PP (et donc queP # NP). Cependant, la condition nécessdites NP
n'est pas suffisanté? # AP implique seulement que le systeme de chiffrement est difficile a casser
dans le pire des cas. Il ne dit rien sur le fait que le systéme soit facile a casser dans presque tous les
cas. Par conséquent, la difficulté dans le pire cas n'est pas une bonne mesure pour la sécurité et il est
possible de construire des schémas pour lesquels casser le probléxiB-esmplet alors qu'il existe
un algorithme efficace pour le casser daf% des cas. Cependant, on peut montrer que I'existence de

17. Il existe plusieurs niveaux d’indistinguabilité. Deux distributions peuvent étre égales, statistiquement indistinguables (la
distance entre ces deux distributions est négligeable), polynomialement indistinguable (aucune machine de Turing polynomiale
ne pourra distinguer les deux distributions) ou “calculatoirement indistinguables” (les distributions sont, en principe, indistin-
guables).

18. La théorie de lav"P-complétude réfléchit sur les problemes décisionnels alors que la cryptographie utilise aussi bien les
problémes décisionnels que les fonctions.

19. Il ne faut pas confondre, 'opération décrypter qui consiste a retrouver un message clair a partir d'un message chiffré
sans connaitre la clé de déchiffrement, et I'opératiodéshiffrement, qui consiste a utiliser la clé de déchiffrement.
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fonction a sens unique implique g+ NP. On peut définir formellement les fonctions a sens unique
de la maniére suivante.

Définition 3 (Fonction négligeable)Une fonctiony : N — [0, 1] est ditenégligeable si pour tout
polyndéme positip, il existe N, tel que pour tout, > N, u(n) < 1/p(n) (u(k) = k=),

Définition 4 (Fonction a sens uniquelJne fonctionf : {0,1}* — {0, 1}* est ditea sens unique si
les deux conditions suivantes sont vérifiées:

1. facile a calculer: la fonctiory est calculable en temps polynomial.

2. difficile a inverser : pour toute machine probabiligté s’exécutant en temps polynomial, pour tout
polyndme positip, et toutn suffisamment grand,

n -1 1
Pr [M(I". () € £ (@)] < =2

ou z est uniformément distribué daxgs, 1}

Une hypothése calculatoire suffisante pour toutes les constructions utilisées ci-apres est I'existence
de permutations a trappe. Il y a des ensembles de permutations & sens {fiiguayant la propriété
supplémentaire qug, est efficacement inversible une fois que I'on a une entrée auxiliaire, une “trappe”
pour l'indice«. La trappe de l'indicey, notéet(«), ne peut pagtre efficacement calculée a partirde
mais on peut efficacement générer des paires correspondantés)).

1.3 Fonctions conjecturées a sens unique

Choisir des hypothéses difficiles qui semblent “raisonnables et naturelles” sur lesquelles baser la
sécurité d'un schéma est une tache difficile. En effet, quand on choisit une telle hypothése, on espére que
le probleme “difficile” a été bien étudié. Quand on a besoin d'une hypothése particuliére pour analyser la
sécurité d'un schéma, on cherche a comparer cette nouvelle hypothése a I'un des deux types d’hypothéses
standards que I'on va définir dans cette section. Pour ce faire, on cherche des réductions polynomiales
entre les problemes. Voici des exemples de fonctions conjecturées comme des fonctions a sens unique.
Dans cette sectiom et ¢ sont des nombres premiers de longukupu k représente le paramétre de
Sécurité.

1.3.1 Problemes liés a la factorisation

Définition 5 (Le probléme de la factorisationftant donné un entietV, calculer des facteurs non
triviaux de N (différent del et N) %0,

Ce probléme est facile &7 est de forme spéciale par exemple pair. Les instances difficiles de ce probléme
semblent étre les nombres de la for¥ie= pg oup etq sont de grande taille équivalente. On peut donc
conjecturer que la fonctiofi(p, ) = pq est a sens unique.e,, il est facile de calculeN = pq, étant
donnés et q, en temps?(k?), mais il nexiste pas d’algorithme probabiliste en temps polynomial qui,
sur une entrée aléatoiré de la formepg, permet de calculer etq en temps raisonnabté en moyenne

20. FactoriselV ne veut pas forcément dire factoriser compléteniémn facteurs premiers.
21.i.e.pour une machine de Turing/ probabiliste en temps polynomidl)/ € BPP).
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pour des paire$p, q) choisies au hasard parmi les grands nombres premiers. De méme, il est facile de
généremp etq et de tester leur primalité en tem@K k> log(k)).

Définition 6 Le probléme RSAEtant donné(N, e, y) ol yegZ% et N = pq, trouverx tel quey =
x€ mod N.

L'hypothése RSA est la suivante. Pour tgut Z3, choisi au hasard, il est difficile de calculer en temps
“raisonnable”z tel quey = z€ mod N.

Le cryptosysteme RSA, proposé par Rivest, Shamir et Adleman, est basé sur cette hypothése calcu-
latoire. La fonctionf(z) = z¢ mod N est un exemple de permutation & trappe. En effet, soit un entier
d tel queed = 1 mod ¢(N),0up(N) = (p— 1) x (¢ — 1) si N = pq. Cette condition peut étre écrite
sous la forme: il existe un entiertel queed = 1 + up(N). Alors, le théoréme d’Euler dit que, pour
toutz € Z%, ¥Y) = 1 mod N. Par conséquent? = (2¢)? = z¢¢ = g1 The(N) = g x (x¢(N))k =
z x 1¥ = z mod N. Lentier d est donc une trappe qui permet de résoudre le probléme RSA.

Si on sait factoriseV 22, on peut trouver: car on peut calculep(N) et le calcul de la trappé peut
étre réalisé efficacement &sg(V) étapes grace a I'algorithme d’Euclide étendu. En revanche, si on sait
résoudre RSA, on ne sait pas si I'on peut factoriSerCette direction est primordiale car il se pourrait
gue I'on sache résoudre RSA sans avoir besoin de factdvisBans ce cas, I'estimation des algorithmes
de factorisation ne servirait a rien! Cependant, le probléme RSA est un probléme bien étudié depuis 20
ans [26] et il ne semble pas y avoir de méthodes pour résoudre ce probléme autres que la factorisation.

Pour factoriser un nombre, on peut utiliser I'algorithme prouvé des carrés aléatoires de Dixon qui
s’exécute em)(e(ltoM)VinNInln Ny "oy v est le module RSA. En pratique, on peut en considérer
d’autres. Soit = |p|, p, le plus petit diviseur premier d&. L'algorithme utilisant les courbes ellip-
tiques a une complexité en moyenne@fe(1to)vV2tnty | 5 complexité du crible quadratique est en
moyenne erQ(e(l1te()VInNInln Ny | o meilleur algorithme est le crible algébrique [119] ou la com-
plexité heuristique en moyenne est@qe(c+o(1)(In M) #(nin N)*/) "qyece — (64/9)1/3 ~ 1.923.

Au-dela de ces valeurs asymptotiques, on peut se demander en pratique, quelle est la taille des para-
meétres que I'on doit considérer. On prend en général comme paramétre de S5€wjiérations. Pour
fixer un ordre de grandeur sur ces valeurs “immenses”, on a estimé I'age de I'univéds'aannées, ce
qui représente enviro2f” instructions sur un ordinateur cadencé a 1 Ghz. La taille recommandée pour
les systémes basés sur la factorisation est de considérer des mydsleg de 1024 bits, op etg sont
de taille 512 bits. Dans la formule asymptotique, en remplalgait par 1024 x In 2, on obtient2?.
Pour un module RSA de 512 bits N ~ 512, il faut environ2.10'% ~ 293, Lors de la factorisation d’un
module de 512 bits il y a deux ans (aodt 1999), il a été observé que le codt était en3faih'dex~ 256
opérations. Il apparait donc que la formule du crible algébrique surestime le temps de calcul. Cet algo-
rithme fonctionne mieux en pratique qu’en théorie. Pour une approximation du co(t de la factorisation
et de la longueur des clés recommandées, voir [120].

1.3.2 Problemes liés au calcul du logarithme discret

Soit g un générateur d’ordre d’un sous-groupé deZ;. D'apres le théoréeme de Lagrangest un
diviseur dep — 1 carp est premier.

Définition 7 Le probléme du logarithme discret (DLEtant donnég, g ety € G, trouverz tel que
y=g".

22.Un nombreV de la formepq ou p etq sont deux grands nombres premiers est couramment appelé un module RSA.
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L'hypothése dite du logarithme discret est donc qu’il est difficile de calcukar temps raisonnable i
est une instance aléatoire dafjs

Les valeurgp et g ne sont pas nécessairement choisies au hasard. Le nombre pressiesélec-
tionné pour avoir certaines propriétés qui rendent en pratique le calcul du logarithme discret difficile. Par
exemplep doit étre choisi tel qug— 1 ait de grands diviseurs premiers. Dans le cagp& 160, les cal-
culs modulag de petite taille permettent accélérer les exponentiations modulaires. En effet, I'algorithme
d’exponentiation modulaire effectue un nombre de multiplications linéaire en la taille de I'exposant.

Le meilleur algorithme connu jusqu’a présent pour calculer des logarithmes discrets est I'algorithme
decalcul d’'indexe. Le temps en moyenne de cet algorithme est polynomiaréir»"r o ¢ > 0.
Il existe une variante de I'algorithme du crible algébrique pour calculer les logarithmes discrets qui a la
méme complexité que pour la factorisation.

Le record de calcul d’'un logarithme discret est depuis le 17 avril 298& 120 chiffres décimaux,
ce qui fait un peu moins de 400 bits. Il est a noter gu'il existe une différence entre le record pour la
factorisation et le record pour le calcul du logarithme discret de plus de cent bits. Cette différence peut
s’expliquer en étudiant rapidement les deux étapes essentielles du crible algébrique. Dans un premier
temps, le crible algébrique réalise un crible et détermine un ensemble d’équations. Cette phase peut étre
distribuée. La deuxiéme phase consiste a inverser une matrice. La différence se situe dans cette phase.
Dans le cas de la factorisation, une matrice binaire doit étre inversée alors que dans le cas du logarithme
discret, il s'agit d’'une matrice a coefficients daf}s On peut remarquer que le crible algébrique ne tient
pas compte de la taille du groupe engendré pdEnfin, contrairement a la factorisation ou le crible
permet d’attaquer un seul module RSA, la phase de crible dans le cas du logarithme discret peut étre
réutilisée pour calculer d’autres exposants pour un méme groupe.

La taille recommandée d’'un module DL est de 1024 bits puisque la formule de complexité du crible
algébrique est identique et I'inversion de la matrice peut étre améliorée.

Enfin, on peut citer deux problémes classiques reliés au probléeme du calcul du logarithme discret.

Définition 8 Le probléme Diffie-Hellman Calculatoire (CDH)Etant donnég, ¢* €r G
etg¥ €r G, calculerg™.

L'hypothése CDH est qu'il est difficile de résoudre le probléeme CDH en temps “raisonnable”.

Il est clair que si I'on sait résoudre le probléme du logarithme discret, on sait résoudre le probleme
CDH en calculant: & partir deg” et en calculanfg?)®, on obtientg™¥. Cependant, comme dans le cas
RSA, on ignore si I'on sait résoudre le probléme CDH a partir de la résolution du logarithme discret.
Maurer a étudié des réductions entre ces deux problémes (cf. [122, 123]). Il existe une version décision-
nelle de ce probleme tres utilisée.

Définition 9 Le probléme Diffie-Hellman Décisionnel (DDH)Etant donné
(9,9%, 9%, g°) € G*, décider siz = zy mod ord(g) ?

L'hypothése DDH est qu'il est difficile de résoudre le probléme DDH en temps “raisonnable”.
Ce probleme est plus simple que le probléme Diffie-Hellman calculatoire qui consiste a cgiculer
mais il est apparemment difficile a résoudre (cf. [25]).

1.4 Modele de sécurité

Le modéle de sécurité permet de modéliser la vie réelle et les interactions des différents acteurs. Il
convient également de modeéliser I'attaque que cherche a monter I'adversaire. Par exemple, quand on

23. Antoine Joux (DCSSI) et Reynald Lercier (CELAR)
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dit que I'adversaire tente de casser un schéma de chiffrement, quel est son but? Retrouver la clé secréte
de chiffrement? Retrouver le clair d’'un chiffré ? Connaitre le bit de poids faible ou de poids fort du
message clair? La modélisation de ce que signifie “casser” un systéme de chiffrement a été une tache
difficile. Pour les primitives usuelles de cryptographie comme le chiffrement et la signature, nous avons
aujourd’hui des modéles bien définis que nous verrons dans les sous-sections 1.4.4 et 1.4.5.

1.4.1 Hypothéses sur le canal de communication

On fera comme hypothése que I'on utilise un réseau de communigatidic comme I'Internet. Les
messages envoyeés pourront étre interceptés par I'adversaire et ce dernier pourra envoyer des messages a
la place d’un utilisateur Iégal.

1.4.2 Classification des adversaires

En cryptographie moderne, un adversaire tente de résoudre un probleme difficile. Il est représenté
par une machine de Turing probabiliste en temps polynomial (PPTM). On suppose que les langages que
sait résoudre ou décider cet adversaire sont dans la classe de laB@dges

1.4.3 Arguments de sécurité dans le modele de I'oracle aléatoire

Il existe de nombreux exemples dans la littérature cryptographique de systémes qui ont des preuves
de sécurité mais ne sont pas utilisables en pratique et de systémes qui sont efficaces en pratique mais
pour lesquels il n'existe pas de preuve de sécurité. Il y a peu de schémas a la fois pratiques et sirs. A
cause de cette situation, une nouvelle direction en cryptographie s’est développée et propose de faire des
preuves de sécurité dans un modeéle particulieteditodéle de I'oracle aléatoirf9]. Les fonctions de
hachage (MD5 et SHA-1 par exemple) sont considérées comme si elles fonctionnaient comme des oracles
aléatoiresj.e., comme des boites noires qui contiennent une fonction aléatoire qui ne peut étre évaluée
gu’en faisant des requétes explicites. Les analyses de sécurité dans ce modéle ne sont plus appelées des
preuvesde sécurité mais desgumentgle sécurité.

Certains résultats [36] ont montré qu'il existe des schémas de signature et de chiffrement qui sont
s(rs dans le modeéle de I'oracle aléatoire, mais pour lesquels n'importe quelle implémentation de I'oracle
aléatoire impliqgue des schémas non sirs. Néanmoins, il reste que ce modéle est utile pour évaluer la
sécurité des schémas méme si on ne peut pas faire a proprement parler de preuve. Comme nous le verrons
dans le chapitre 2, ce modéle permet aussi de transformer des preuves de connaissance en preuves non-
interactives grace a I'heuristique due a Fiat-Shamir [69] ce qui nous sera bien utile pour prouver que les
joueurs ont correctement effectué leur tache dans les protocoles partagés.

Dans ce modéle, on autorise I'oracle a imposer la valeur de la fonction en certains points non encore
été définis par lui. La seule contrainte est donc que si I'on questionne deux fois I'oracle aux mémes points
on obtienne la méme réponse. On peut voir I'oracle aléatoire comme un tableau infini qui a chaque valeur
d’entrée associe une valeur aléatoire diihd }* ol L est la taille de sortie de la fonction de hachage.

L'oracle peut choisir les valeurs de sortie de deux maniéeres possibles. La premiére est de définir la
sortie de telles fonctions avec des valeurs aléatoires. La seconde permet d'imposer la valeur de sortie
pourvu qu’elle apparaisse aléatoire.

1.4.4 Sécurité d’'un systeme de chiffrement

Dans cette section, nous définissons un systéeme de chiffrement et nous en donnons deux exemples
trés importants. Puis, nous définissons différentes notions de sécurité et nous montrons la sécurité sé-
mantique du cryptosysteme El Gamal.

37



Chapitre 1. Généralités de cryptographie moderne

Description d'un schéma de chiffrement

Définition 10 Systéme de chiffrement a clé publiquen schéma de chiffrement a clé publique se com-
pose d’un triplet d’algorithmes s’exécutant en temps polynofial, D).

— L’algorithme de génération des clés K est un algorithme probabiliste en temps polynomial
qui prend en entrée un paramétre de sécukit@ue I'on note souvent en notation unair€) et
produit une paire(pk, sk) ou pk est appelée la clé publique, sk la clé secréte correpondante.
On notera(pk, sk) € K(1*). On dira aussi que la pairépk, sk) correspond a la paire de clés de
chiffrement/déchiffrement.

— L’algorithme de chiffrement £ est un algorithme probabiliste en temps polynomial qui prend
en entrée un paramétre de sécurité, une clé publiquepk choisie parC(1%), et une chaine
m € {0,1}*, appelée le message, et qui produit une chaine en sodi¢0, 1}* appelé le chiffré.
On utilisera la notatiore € £y (m; r) pour dire quer est un chiffrement du messageen utilisant
la clé publiquepk avec un paramétré de sécurité et un random

— L’algorithme de déchiffrement D est un algorithme en temps polynomial qui prend en entrée
un parameétre de sécurité®, une clé secrétek choisie dansC(1*), quelques fois un random
et un chiffréc € &, (m;r) et qui produit une chaine”’ € {0,1}* telle que pour toute paire
(pk,sk) dansiC(1%), pour tout messager, et pour tout chiffréc € Ey(m;7), la probabilité
Pr [De(c; s) # m/] est négligeable.

Comment utiliser un tel systéme?

Pour utiliser un systéme de chiffrement a clé publigkie€, D) avec comme paramétre de sécurité
1%, I'utilisateur Alice exécute I'algorithme de génération de di4*) pour obtenir une pairépk, sk)
de clés de chiffrement/déchiffrement. Alice publie alpkslans un fichier public (annuaire), et conserve
secreéte la clék. Si Bob souhaite envoyer un message a Alice, alors il a besoin d'olpieeirexécute
Eok(m; 7). Ensuite, Alice calcule le message= Dy(c).

Description du schéma de chiffrement RSA

Le systeme de chiffrement a clé publique le plus utilisé a I'heure actuelle est le chiffrement RSA
[163]. La sécurité de ce cryptosystéeme est basée sur le probléme RSA. La clé publique d’Alice est
constituée dek = (N,e), ou N = pq est un module RSA et est I'exposant public premier avec
o(N) = (p—1)(qg — 1). La clé secréte d’Alice est constituée de I'exposant pskvé- d tel queed =
1 mod ¢(N). Il est aisé de calculer I'inversé de e modulop(N) en utilisant I'algorithme d’Euclide
étendu. Cependant, a partir 8g il est difficile de calculer. Pour envoyer un message chiffré a Alice,

Bob obtient la clé publique et calcute= m® mod N. Pour déchiffrer le chiffre, Alice calculec? mod
N. La validité de I'opération utilise le théoréme d’Euler. Pour tout Z%;, z¥™) = 1 mod N. Ainsi,
quand Alice calcule? mod N, elle obtient

me = m RN — s (PO = x (1) = m mod N

Remarque 2 On peut remarquer que la relation®® = mmod est valable pour tout: € Zy.
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Description du schéma de chiffrement El Gamal

Le systeme de chiffrement El Gamal [66] est basé sur le probléme du logarithme discret. Dans ce
cryptosystéme, les paramétres s@ni, p) tels queg|p — 1 oup etq sont des nombres premiersgegst
un générateur d'un sous-grou@edeZ;, d'ordre premiey. La clé publiquepk est un entiey = ¢° € G
etla clé privée estk = = € Z,.
Pour chiffrer un message: pour Alice, Bob génére un random € Z; et calcule(A, B) =
(g®)"

(g",my"). Pour déchiffrer, Alice calculeB/A* = m x ﬁ =m x &z = m.

Attaques contre les systemes de chiffrement

Par ordre croissant de force, on distingue :

— Dans les attaques a clairs choistPA = Chosen Plaintext Attack), I'adversaire obtient les textes
chiffrés des textes clairs de son choix. Cette attaque ne peut pas étre évitée dans le cadre d’'un
chiffrement a clé publique car on donne la clé publique a I'adversaire.

— Dans les attaques a chiffrés choisis non-adaptat€#£\( = non-adaptive Chosen-Ciphertext At-
tack), aussi appelée “lunch-time attacks”, formalisées par Naor et Yung [129], I'adversaire obtient
en plus de la clé publique, I'accés a un oracle de déchiffrement. L'adversaire peut utiliser cet oracle
uniguemenpendant la période précédant la réception du chiffré eiblee terme non-adaptative
fait référence au fait que les questions a l'oracle de déchiffement ne peuvent pas dépendre du
chiffré c.

— Dans les attaques a chiffrés choisis adaptati@SA2 = adaptive Chosen-Ciphertext Attack),
dues a Rackoff et Simon [160], I'adversaire obtient en plus de la clé publique I'accés a un oracle
de déchiffrement, mais cette fois-ci, I'adversaire peut I'utiliser méme apres la réception du chiffré
cible c avec la seule restriction gu'il ne peut pas demander le déchiffrementtidtaque est dite
“adaptative” parce que les questions a I'oracle de déchiffrement peuvent dépendre du chiffré cible
C.

Notions de sécurité

Il existe trois notions de sécurité pour un systéme de chiffrement: la “one-wayness”, la “sécurité
sémantique”, et la “non-malléabilité”.

La notion de sécurité de base requise pour un systeme de chiffremenbestlaynessjui signifie
grosso modo qu’a partir du chiffré, on ne peut pas retrouver le message clair en entier.

Définition 11 One-WaynessUn systeme de chiffrement & clé publique esbdi-way si aucun atta-
quant probabiliste en temps polynomial ne peut retrouver le message clair a partir d’'un chiffré donné,
avec une probabilité non négligeable. De maniére formelle, on écrit qu’un systéme de chiffrement asy-
métrique estt, £)-OW si pour tout adversaired ayant un temps borné, sa probabilité d’inversion est
inférieure ac:
ow def k ?
Succ®(A) =  Pr |(sk,pk) «— K(17) : A(Epk(m;r)) =m| <€

mﬁf\/{,r
ou la probabilité est aussi prise sur les randomde chiffrement de I'adversaire.
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Une propriété de plus en plus demandée aujourd’hui esédarité sémantiqui28] aussi connue
sous le nom dhdistinguabilité des chiffrésu sécurité polynomialear elle correspond a la sécurité
parfaite dans le modéle calculatoire.

Définition 12 Sécurité sémantiqueJn systeme de chiffrement a clé publique esséihantiquement

sOr si aucun attaquant probabiliste en temps polynomial ne peut apprendre un seul bit d’information
sur le clair a partir du chiffré, excepté sa longueur. De maniére formelle, on écrit qu'un systéme de
chiffrement asymétrique e@t €)-IND si pour tout adversaired = (A;, A;) ayant un tempsborné,

(pk, sk) «— KC(1%),
“f o Pr | (mo,m1,s) — Ay (pk), —l<e
?
c— E(mp;) : Aa(c,s) = b

Advind(A)

ou la probabilité est prise sur les randoms de I'adversaire et les messagesm, de taille identique
dans I'espace des messaget

Remarque 3 Cette notion n’est valable que pour des schémas de chiffrement probabilistes car dans le
cas déterministe, il est aisé de distinguer un chiffrégeet un chiffré den, en effectuant le chiffrement.

Une autre notion de sécurité a aussi été définimotamalléabilité[64].

Définition 13 La non-malléabilité.La non-malléabilité (NM) formalise I'incapacité d’un adversaire a
obtenir un nouveau chiffré’ a partir d’'un chiffréy de telle sorte que les clairs et z’ des chiffrég) et
y' soient significativement reliés.

Une relation entre les clairs peut éire= x+1, par exemple. Cette notion capture la notion de résistance
du chiffré & une tentative de modification. Nous ne détaillons pas cette notion car elle a été prouvée
équivalente a la sécurité sémantique contre des attaques paralléles [12].

Le jeu de la sécurité sémantique

On peut représenter le jeu d’un advers&ieA a travers le schéma de la figure 1.4 :

Challengeur ok A
mo, My Ay
b c= Spk(mbu 7’)

y 4]

Sib=1V, Agagnele jeu

FIG. 1.4:Jeu de la sécurité sémantique contre des attaques CPA.

Le jeu de la sécurité sémantique est le suivant. L'adversdiest composé de deux algorithmes
(A1, As) et obtient la clé publique du systéme. L'adversaire exécute I'algorithmngui retourne deux
messages: etm;. Un challengeur tire au hasard un bigt chiffrem; avecE pour obtenirc. Il envoie
ensuite(mg, m1, ¢) a 'adversaire qui exécutés, sur (mg, m1, c). L'algorithme A, retourne un bit/'.
Si la probabilité de succées de I'adversaire diminuée de la probabilité de deviner au hasard (a pile ou
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face =1/2) est non négligeable (supérieure a I'inverse de la valeur d’un polyriperele paramétre de
sécurité), on dit alors que le chiffrement n’est pas sdr. Dans ce cas, I'algorithmg A;, As) est un
distingueur des chiffrés deg etm;.

En d’autres termes, la sécurité sémantique dit qu'’il est impossible en temps polynorhigliam
algorithme trouve deux messages, m1 sur lesquels il puisse en temps polynomial distinguer entre
c € Epk(mo;r) ete € Ep(ma;r). Il est équivalent de dire que le chiffrement g est indistinguable
du chiffrement den; au sens de l'indistinguabilité polynomiafe

Relation entre les notions de sécurité pour les cryptosystemes

Nous présentons maintenant les relations entre les attaques et les notions de sécurité. Ceci permettra
de mieux appréhender la sécurité que nous voulons atteindre.

Un moyen commode d’organiser la définition des chiffrements sécurisés est de considérer séparément
les buts et les modes d’'attaques. On obtient ainsi chaque définition comme le couple d’'un but et d'un
mode d’attaque particulier.

On peut mixer les butdlM, IND, OW et les modes d’attaqu&3PA, CCA1, CCA2 pour obtenir
les neuf combinaison®OW-CPA, OW-CCA1, OW-CCAZ2, IND-CPA, IND-CCAL1, IND-CCA2, NM-

CPA, NM-CCA1, NM-CCA2.

Le schéma 1.5 présente les théorémes suivants dus principalement a Bellare, Desai, Pointcheval et
Rogaway [5]. Le premier théoreme important est que la non-malléabilité contre une attaque adaptative
a chiffrés choisis est équivalente a la sécurité sémantique. Aujourd’hui, on considére que la notion de
sécurité la plus forte esND-CCA2. Une fleche pleine signifie gu’il y a une implication et une fleche

NM-CCA2 IND-CCA2

\/

NM-CCAl

//\

NM-CPA IND-CCA1

— =

IND-CPA

FiG. 1.5:Relation entre les objectifs et la force des adversaires.

barrée signifie que I'implication est fausse.

Par exemple, si un schéma est sdr contre les attaques a chiffrés choisis tentant de malléer le clair,
alors le schéma est aussi sémantiquement sdr contre les attaques a chiffrés choisis. Ou bien, si un schéma
est sdr contre les attaques a clairs choisis cherchant a malléer le clair, alors le schéma n’est pas obliga-
toirement sémantiquement sdr contre les attaques a chiffrés choisis non-adaptatives.

24. On verra la notion d'indistinguabilité au chapitre 2.
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Chapitre 1. Généralités de cryptographie moderne

Pour éclaicir ces notions, donnons quelques exemples basés sur le chiffrement RSA sans ajouter de
padding particulier comme le propose PKCS#1 v1.5 ou PKCS#1 v2 avec OAEP [10].

Remarque 4 Le chiffrement RSA ne cache pas d’information partiell&i un attaquant connait I'es-

pace des messages dans lequel Alice choisit ses clairs et que celui-ci est petit, alors un attaquant peut
retrouver le clair. En effet, si Alice doit choisir entbeou 1, un adversaire, Eve, peut refaire le méme chif-
frement et en comparant les chiffrés, elle retrouve le clair. Ceci provient du fait que RSA est un systeme
de chiffrement déterministe.

Remarque 5 Le chiffrement RSA est malléableSupposons qu’Alice veuille envoyer a Bob un ordre
de virement. Alors en voyant passer le chiffrée m, Eve peut le malléer en chiffrait/2. L'ordre de
virement que recevra Bob sera alars= ¢(1/2)¢ et Eve aura réussi a malléen enm’ = m/2.

De méme, dans un protocole d’enchéres, les utilisateurs chiffrent un montant et un protocole déter-
mine le montant maximum sans déchiffrer toutes les enchéres. Dans ce cas, tous les utilisateurs voient
passer les montants chiffrés et on ne doit pas pouvoir caletiter€ (m + 1) aprés avoir vie = £(m).

Remarque 6 Le chiffrement RSA n’est pas sécurisé contre les attaques a chiffrés choids ces
attaques, un adversaire veut déchiffrer un chiffré “cible’Cependant, Bob ne veut pas donner le clair a
Eve pour certaines raisons. Pourtant, Bob accepte de déchiffrer pour Eve d’autres chiffrés. En particulier,
Eve peut générer un chiffié¢ = ¢ x ¢ mod N, pour un nombrer et elle peut demander a Bob de le
déchiffrer pour elle. Elle obtient ainsi’ et peut calculern = m’/z mod N.

Les deux derniéres remarques proviennent de la multiplicativité du cryptosysteme RSA.

Ces attaques peuvent toutefois étre contrées en utilisant un chiffrement randomisé comme RSA
PKCS#1 qui revient a encoder les données sous un certain format avant d’appliquer I'algorithme RSA.
Le formatage des données brise la relation de multiplicativité car le format n'est pas multiplicatif:
f(x) x f(y) # f(zy). Le clair se présente alors sous la forifien, ), our est une chaine aléatoire
et f une fonction non cryptographique facile a calculer pour tout le monde. On n’utilise jamais RSA tel
guel car I'hypothése de “one-wayness” du probleme RSA dit qu'il est difficile en temps “raisonnable” a
partir d'uny € Z}, quelconque de trouver unen entier tel qug = 2° mod NN, mais ne dit rien sur la
difficulté de calculer un bit de par exemple ce qui casserait la sécurité sémantique. Le but du padding
RSA est de randomiser l'instance sur laquelle appliquer la fonction RSA, de fagon a pouvoir utiliser le
probléme RSA pour ug pris au hasard darisy, et non dans un sous-ensemble de petite taille.

Exemple : la sécurité sémantique du cryptosystéme El Gamal

Dans cette section, nous allons montrer que le cryptosysteme El Gamal est sémantiquement sdr
sous I'hypothése que le probléeme DDH est difficile. Pour ce faire, nous allons utiliser une preuve par
réduction, en montrant gu’'un adversaifequi sait casser la sécurité sémantique du schéma El Gamal
peut étre utilisé pour construire un attaqu#htjui sait casser le probléme DDH réputé difficile. On
conclut en disant que comme le probleme DDH est un probleme difficile, un tel attdfjnaxiste pas,
en conséquence de quoi I'adversaite’existe pas non plus.

On peut conclure car la réduction du probléme DDH au jeu de la sécurité sémantique du crypto-
systeme El Gamal peut s'effectuer en temps polynomial. Ainsi, si on avait un tel adversaire qui sache
résoudre le jeu de la sécurité sémantique, alors, on pourrait I'utiliser pour construire un algorithme qui
s’exécuterait en temps polynomial et qui utiliserait I'adversaireomme une boite noire.

La figure 1.6 représente comment utiliser 'adversalrafin de construire un attaquaBitpour ré-
soudre le probleme DDH. Il est ensuite immédiat de vérifier que cette réduction fonctionne en temps
polynomial. Le temps d’exécution dgest borné par la méme constafiteue le temps del.
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Cha"engeur B Simulateur A Adversaire
(9,9%,9%,9%) = (9, A, B,C)
pk = B pk
mo, M1 A
Cp = (A, mbC) ch
v Az
Sib=1V,
répondre "bon triplet"
Sinon,
"mauvais triplet"
B cherche a résoudre le B utilise A pour résoudre
probléeme du DDH le probléme DDH sachant

queA sait résoudre le
probléme El Gamal

FiG. 1.6:Preuve de sécurité du cryptosystéme El Gamal.

Soite l'avantage de I'adversaird pour casser la sécurité sémantique du cryptosysteme El Gamal.
Cherchons avec quelle probabilité en voyant un triplet DDH ou non, I'attad@iast un bon distingueur.
Sile triplet est un vrai triplet DDH, alors le simulateigagne le jeu DDH avec la méme probabilité que
A. Dans le cas contraire, le distingudBiise trompe en répondant “bon triplet” lorsque le triplet est ef-
fectivement un triplet DDH mais pour lequel I'adversaire n’est pas arrivé a casser la sécurité semantique.
Ainsi, B est un distingueur de triplet DDH avec la méme probahilité

Remarque sur la sécurité sémantique du cryptosystéme El Gamal

On peut remarquer que si I'on n'impose pas que les clairs soient pris dans le sous<{gioabers
le cryptosystéme El Gamal peut étre cassé sans que le probléme DDH le soit.

En effet, soit un groupe d'ordrg; engendré pag dansz;. L’élémentg? engendre un sous-groupe
cyclique d'ordreq. Désignons patA, B) = (¢",y".m) un chiffré El Gamal. L'attaquant choisit un
messageng qui est un carré modulp et m; qui n’est pas un carré. Le sous-groupe des éléments qua-
dratiques et les éléments non-quadratiques génerent tout le gi@upeZ,. Pour tester si un nombre
est un non-residu quadratique il suffit de I'élever a la puissamedulop. Sil'on obtientl, le nombre
est clairement un carré, sinon c’est un non-residu quadratique car pour o, 2P~ = 1 mod p.

L'attaguant gagne le jeu de sécurité sémantique s'il arrive & distinguerst (m;; ) contient le
chiffré demg ou celui dem;. On peut distinguer plusieurs cas:

1. Siy estun non-residu quadratique et

— sir est pair (que I'on peut tester en calculant le symbole de LegéhdeeA(= ¢")), alors

p—1

25. Le symbole de Legendre a@emodulop, noté(z|p) vautz = mod p etindique siz est un résidu quadratiqe|p) = 1

43



Chapitre 1. Généralités de cryptographie moderne

y" est un carré. Dans ce cas,3{= my.y") chiffre mg, alors B est un carré, sinof3 n’en
est pas un. On teste alors en calculant le symbole de Legend?e de

— sir estimpair (que I'on peut tester en calculant le symbole de Legendd¢, @dorsy”™ n'est
pas un carré et 8 = mgy” n'est pas un carré alors queBi= myy", alorsB est un carré.

2. Siy est un résidu quadratique alaysest un carré et g chiffre mg, alors B est un carré, sinon
B n’en est pas un.

En conclusion, en testant la résiduositéglet de A on peut distinguer entre le chiffré de, et celui de
my et donc gagner le jeu de la sécurité sémantique.

1.4.5 Sécurité d’'un schéma de signature

Dans cette sous-section, nous définissons un schéma de signature et nous en donnons quelques
exemples.

Définition d’'un schéma de signature

Définition 14 Schéma de signatureUn schéma de signature se compose d'un triplet d’algorithmes
(K,S,V).

— L’algorithme de génération des clés K est un algorithme probabiliste en temps polynomial qui
prend en entrée un paramétre de sécukitue I'on écrit souvent en notation unair&, et produit
une paire(pk, sk) ol pk est appelé la clé publique ek la clé secréte. On écritpk, sk) € KC(1%)
pour indiquer que la pairépk, sk) est produite par I'algorithmeC.

— L’algorithme de génération de signature S est un algorithme probabiliste en temps polynomial
qui prend en entrée un paramétre de sécuiifé une clé secrétek choisie dansiC(1%), et un
messagen < {0,1}", et produit une chaine que I'on appelle la signature de:. On utilise la
notations = Sg(m; ) si 'algorithme de signature est probabiliste €= Sqi(m) sinon.

— L’algorithme de vérification de signature V est un algorithme déterministe et en temps poly-
nomial qui prend en entrée une clé publigqele une signatures, et un message:, et retournel
(i.e. “vrai”) ou O (i.e. “faux”) pour indiquer si la signature est valide ou non. On demande que
Vok(s,m) = 1sis € Sg(m) et0 sinon.

Un schéma de signature est caractérisé par sa sécurité contre un adversaire probabiliste en temps poly-
nomial.

Attaques contre les schémas de signature

On distingue trois types d’attaques que I'on peut classer suivant I'ordre croissant de force :

— Attaque avec la clé publique uniquemebtans ce type d'attaque, I'adversaire connait seulement
la clé publigue du signataire et a par conséquent la capacité de vérifier les signature des messages
gu’il recoit.

— Attaque avec signature connuigadversaire connait la clé publique du signataire et a vu plusieurs
couples messages/signatures choisis et produits par le signataire légal.

ou non(z|p) = —1. En effet, siz est un carré modulp, il existey tel quez = y? mod p, ete’s = 2(5) =yl =1
d’aprés le petit théoréme de Fermat. Le calcul du symbole de Legendre peut étre effectué rapidénedy,emin = |p|.
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— Attaque avec des messages choikiadversaire peut demander au signataire de signer un nombre
de messages de son choix. Le choix de ces messages peut dépendre des signatures précédemment
obtenues (cf. [101]).

Que signifie forger une signature avec succés?

On peut distinguer plusieurs niveaux de succés pour un adversaire :

Forge existentielle L'adversaire peut réussir a forger la signature d’'un message, mais pas néces-
sairement de son choix.

Forge sélective L'adversaire peut réussir a forger la signature de quelques messages de son choix.

Forge universelle L'adversaire, bien qu’incapable de trouver la clé secréte du signataire Iégal, est
capable de forger la signature de n’importe quel message.

Cassage totalL'adversaire peut calculer la clé secréte de signature.

Prouver la sécurité d’'un schéma de signature

Quand on cherche a construire un schéma de signature, on souhaite prouver sa sécurité en utilisant
la notion de sécurité la plus forte pour les schémas de signature. Il convient donc de proposer un schéma
résistant auforges existentiellesontre uneattaque a messages choisis.

On peut définir cette notion avec le jeu suivant gu’essaie de résoudre I'adversaire. Un couple de clé
publique/privé€dpk, sk) pour le schéma de signature est généré et I'adversaire obtient la clé pyiiique
L'adversaireA fait une suite de requétes de signature sur des messaghksson choix qui peuvent étre
adaptativement choisise. dépendre des messages précédents. L'adversaire gagne le jeu s'il peut forger
une signature, c’'est-a-dire, trouver une signature pour un messagférent des messages; qui ont
été posés.

Pour montrer la sécurité du schéma construit, on cherchera comme toujours a faire une réduction
entre un adversaire et un probléme difficile. Dans la réduction, on pourra utiliser 'adversaire comme un
oracle et lui demander de forger une signature. Ensuite, avec cette signature, on essaiera de résoudre une
instance du probléme difficile.

Exemple: le schéma de signature RSA

Dans le schéma de signature RSA, la clé publique est un couple d'gitiers, ou N est le produit
de deux grands nombres premierseadst relativement premier aveg( V). La clé secretel est telle
queed = 1 mod o(N). Signer consiste a calculem) = m? mod N. Vérifier consiste a élever la
signature a la puissaneest comparer le résultat avec le message originel.

Remarque 7 Le schéma de signature RSA est universellement forgeable par une attaque a messages
choisis et existentiellement forgeable par un attaque & messages connus.

Remarque 8 Sécurité du schéma de signature RSA-FDH ou RSA-P3Sest important de voir que

le schéma de signature RSA n’est donc jamais utilisé tel quel vu la remarque 7. En général, on utilise
le modéle hash-and-sign qui consiste a calculer initialement un haché sur le message a signer avec une
fonction de hachage, telle que SHA-1. La taille du message a signer est alors de taille fixe, 160 bits.
Si on appliqueRSA~!, RSA~!(y) = y% mod N, sur ce message de petite taille, est-ce que le schéma
résultant est sir? Autrement dit, si on a un adversaire attaguant le schéma de signature avec une attaque
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a messages choisis, peut-on I'utiliser pour casser le probléeme RSA? Il ne semble pas étre possible de
prouver la sécurité de ce schéma et méme une adaptation des attaques [52] tend a montrer que ce type
de schéma n’est pas sdr.

La société RSA Security a proposé un padding, appelé PKCS # 1 pour la signature qui est similaire
au hash-and-sign model, mais ou les bits de poids fort du message a signer sont positionnés a “1”".
Personne n'a pu montrer la sécurité de ce format. Cependant, il semble difficile de faire une preuve de
sécurité car le domaine des messages a sigherune taille de2'®° et la fonction RSA a un domaine
de taille supérieure 8923, Ainsi, S est de taille petite par rapport Z%,. Par conséquent, il se pourrait
que le probléme RSA soit “facile”, c’est-a-dire résoluble en temps “raisonnable” sur une instance prise
au hasard dans cet espace, mais soit “difficile” pour une instance quelconque. En effet, la probabilité
de tomber sur un message a signer est négligea@}é% = 27863 « N1/2),

Dans le cas de la signature RSA avec padding FDH (Full Domain Hashing) ou padding PSS (Pro-
babilistic Signature Scheme), on montre dans le modéle de I'oracle aléatoire qu’un adversaire qui sait
forger une signature avec une attague a messages choisis adaptative, peut étre utilisé pour résoudre le
probléme RSA (cf. [11, 51]).

Le padding FDH consiste a utiliser une fonction de hachage qui a une sortie dans I'engénigié
si k est la taille du module RSA, alors que le padding PSS est plus compliqué. Cependant, dans ce dernier
cas, la réduction entre un forgeur qui sait casser la sécurité du schéma de signature avec une attaque a
messages choisis d'une part, et d'autre part, la résolution d’une instance du probléme RSA, a le méme
taux de réussite. Dans le cas de la réduction avec le schéma de signature FDH, il y a une perte qui est
de 'ordre du nombre de signatures créées.
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2

Géneéralités sur la cryptographie partagee

Le but de la cryptographie partagée est de proposer des protocoles permettant de protéger un schéma
cryptographigue contre des adversaires plus forts que ceux considérés dans le chapitre précédent et d’'évi-
ter qu’une seule personne ait le pouvoir de déchiffrer ou signer.

Les adversaires considérés dans cette these peuvent attaquer des maelsingis accés au contenu
de la mémoire et donc a la clé secrete si cette derniére y est conservée. En effet, dans la pratique les
intrusions extérieures (attaques via le réseau informatique) ou intérieures (corruption de certaines per-
sonnes internes a I'entreprise ou via le réseau interne) peuvent donner acces a la clé secréte. Une solution
consiste a partager la clé secréte entre plusieurs acteurs ou machines de sorte que le secret ne soit jamais
contenu dans une seule machine a un instant donné. Si 'adversaire veut obtenir la clé secreéte, il devra
attaquer plusieurs machines. De méme que les adversaires étudiés précédemment, ces adversaires tentent
de contredire la sécurité du protocole d’'une part. D’autre part, ils cherchent a empécher que les services
cryptographiques de génération de clé, de signature ou de chiffrement, se terminent correctement. En
effet, dans le cas distribué, les acteurs doivent s’échanger des messages et certains adversaires ont le
pouvoir de modifier le contenu de la mémoire si ces derniers ont aussi le droit d’écriture. Le but de la
cryptographie partagée est alors de concevoir des protocoles résistant a ces adversaires qui, en plus d’'un
attaquantlassique ont la possibilité de corrompre certains acteurs et d’avoir accés a certaines parties
de la clé secréte. Ces protocoles permettent aussi de protéger une fonction cryptographique contre la
révélation d’'une partie de la clé puisque I'on autorise I'adversaire a connaitre plusieurs parts de la clé
secréete distribuée.

Dans une premiére section, nous montrerons que la cryptographie partagée s'inscrit dans un domaine
plus vaste de la cryptographie qui concerne le calcul multiparties. Puis, nous décrivons des outils pour
résister a différents types d’adversaire et nous donnerons les modéles de sécurité de la cryptographie
partagée. Enfin, nous aborderons le cas des attaquants mobiles.
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2.1 Introduction a la cryptographie partagée

Comme on I'a définie, la cryptographie a pour but d’assurer la sécurité des communications et des
données stockées en présence d’'un adversaire.

Le premier avantage de la cryptographie partagée est de résister a des adversaires plus forts que ceux
considérés dans le premier chapitre et qui peuvent avoir accés au contenu de la mémoire de certaines
machines. La deuxiéme caractéristique de ces adversaires est qu’ils peuvent attaquer un certain nombre
de machines, disortgparmin. Le nombret est parfois appelé le “seuil” du systéme et on parle alors de
cryptographie a seuil. Il est réaliste de considérer ces adversaires puisque les intrusions réseaux sont fa-
ciles a monter principalement a cause de I'architecture “ouverte” du réseau Internet. Ainsi, un adversaire
peut remonter le réseau et entrer dans le réseau interne d’'une entreprise. Ensuite, suivant les systéemes
d’exploitation utilisés, il peut pénétrer sans trop de difficulté dans une machine et obtenir toutes les clés
cryptographigues présentes. Par ailleurs, des produits de détection d'intrusion (Intrusion Detection Sys-
tem, IDS) existent. Malheureusement ces outils ne sonppagentifsmais plutbtcuratifs c’est-a-dire
gue l'attaque peut déja avoir eu lieu lorsque I'on détecte la présence d'un adversaire. En revanche, si le
nombre de machines attaquées est inférieur au seanl peut concevoir des systemes tels que méme si
un adversaire obtiertparts de la clé, il n'obtient aucune information sur la clé. Enfin, la cryptographie
a seuil est limitée car si I'attaquant a suffisamment de temps, il peut entrer dans les machines une a une,
et compromettre la sécurité du systéme. Ce risque est particulierement problématique dans les systéemes
qui doivent rester sirs pendant de longues périodes de temps comme les autorités de certification. On
peut alors considérer des adversaires mobiles qui peuvent attaquer toutes les machines mais seulement
par période de temps, disons tous les mois. Ces adversaires sont appaléscar a chaque période de
temps, ils peuvent se déplacer et attaquer des machines différentes. On peyfgagraphie proactive
car avant que le seuil des machines attaquées ne soit atteint, le systéme va repartager la clé. La sécurité
proactive offre des mécanismes de protection a long terme d’'un systeme contre de telles attaques. Elle
utilise une technigue de partage avec un rafraichissement périodique du partage de la clé de telle sorte
gue I'information apprise pendant les périodes passées n'aide pas 'attaquant pendant la période suivante.

Le deuxieme avantage des schémas partagés est qu'ils sont utilisés pour des applications critiques
ou I'on souhaite éviter qu’'une seule personne puisse déchiffrer ou signer. Les applications peuvent étre
le protocole de dépouillement d’'un schéma de vote électronique (déchiffrement du résultat), le recou-
vrement des clés des utilisateurs lorsqu’ils ont perdu leur clé privée (déchiffrement de la clé privée), ou
encore le protocole de signature d’une autorité de certification ou la clé racine représente la clé de voQte
du systéme de confiance.

Initialement, la cryptographie partagée a permisdagribuer une clé cryptographique particulie-
rement “sensible” entra personnes de telle sorte qu'aucune d’entre elles ne connaisse entiérement la
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clé, mais certains sous-ensembles de ces personnes puisssrtnstruire Les premiers schémas de
partage de secret sont apparus a la fin des années 70 [170, 19]. L'objectif de sécurité visé est le méme
que celui pour résoudre le probléme de I'ouverture du coffre fort dans une banque. Soit par exemple une
banque qui emploie trois personnes, mais ne souhaite confier la combinaison du coffre a aucune d’entre
elles. Le but est d’avoir un systéme d’acces tel que toute association de deux employés soit capable d'ou-
vrir le coffre, mais qu’aucun d’entre eux ne le puisse individuellement pour éviter les tentatives de vol.
Dans ce cas, la cryptographie offre un moyen de forcer la réunion de personnes pour effectuer certaines
actions.

Les schémas proposés a I'origine permettent certes de reconstruire la clé secréte a partir d’'un partage
initial de la clé, mais ne permettent pas toujours d'initialiser correctement le processus, c'est-a-dire de
distribuer correctement la clé. En général, ces schémas utilisent un distributeur unique qui génére la
clé secréte, la partage et envoie une part de la clé a toutes les autres personnes. Ce joueur particulier
est appeldistributeur de confianceu trusted dealercar tous les utilisateurs lui font confiance pour
gu'’il ne dévoile pas la clé qu'il a générée. On suppose alors que l'adversaire ne peut pas attaquer cette
machine. On peut la déconnecter du réseau pour éviter les intrusions externes et internes et on suppose
alors gue le distributeur ne peut pas étre corrompu. Il transmet ensuite les parts a chaque machine au
moyen d’'une disquette par exemple. Le probleme de cette technique est que rien ne garantit les autres
acteurs qu'ils pourront reconstruire la clé si le distributeur triche et génere un mauvais partage. Ainsi,
la disponibilité du service risque d’étre mise en défaut. La solution consiste a rajouter dans le protocole
des messages permettant aux acteurs de vérifier si le distributeur agit correctement dans la phase de
partage. Il doit alors prouver que les parts transmises a chaque joueur permettent de reconstruire la clé.
Par conséquent, cet acteur doit étre une machine connectée au réseau a moins que la preuve puisse étre
vérifiée sans interaction. Ces schémas sont appatésges de secret vérifiables. lls prennent le nom
departages de secret publiqguement vérifiables quand non seulement les participants peuvent vérifier
que le distributeur de confiance a correctement agi mais qu’un observateur externe quelconque le peut
également. Les premiers protocoles ayant ces propriétés sont [47, 68]. lls permettent donc de partager
une clé cryptographique de maniére sdre.

Le dernier probléme a résoudre est le suivant. Bien que ces protocoles permeipantader et
reconstruireune clé, en cryptographie, une clé secréte sert a signer et déchiffrer ou comme germe d’un
générateur aléatoire. La reconstruction de cette clé dans une seule machine risque de compromettre sa
protection. Méme si des schémas de reconstruction et d’utilisation de la clé sont possibles, la clé sera “en
danger” a chaque utilisation. En effet, I'attaquant qui peut corrompre des machines (en ayant accés a la
mémoire) n’en a qu’une a attaquer. De méme que précédemment, si cette machine qui reconstruit la clé
est sur le réseau, alors un risque d’intrusion réseau est possible. Si elle n’est pas sur le réseau, les risques
peuvent venir d’'uneoalitionde personnes ou d'une intrusion locale sur la mémoire de la machine par un
programme déja présent. Il ne faut pas croire que le redémarrage de la machine soit suffisant pour contrer
une attaque sur la mémoire vive car des attaques par cheval d&°Tsoiet toujours possibles. Une
solution consiste a contréler tous les processus exécutés sur la machine. De plus, il faudrait étre certain
que les appels systémes du programme de reconstruction sont ceux d’origine et qu’aucun d’entre eux
ne comporte de cheval de Troie. Bref, toutes ces suppositions font qu’'une autre solution est souhaitable
pour garantir la sécurité d'un systéme. Une solution apportée par la cryptographie partagésrtsgée
de fonction. En effet, tous les processus de cryptographie a clé publique peuvent étre vus comme des
évaluations de fonctions. Une signature, un déchiffrement, la génération d’'une clé sont des fonctions
mathématiques qui prennent en entrée la clé secréete, des données et une chaine de bits aléatoires et qui

26. Un cheval de Troie est un morceau de code malicieux présent dans un programme informatique apparemment inoffensif.
Son nom fait référence au cheval de Troie mythologique, cadeau des Grecs aux Troyens et qui a permis la prise de la ville de
Troie.
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retournent une signature ou un message déchiffré sous forme d’entiers.

La théorie du calcuiultipartiesou interactif a montré que n’importe quelle fonction pouvait étre
calculée par plusieurs jouedfsde maniére sire. C’est-a-dire, pour tout adversaire, jgiueurs ont
chacun une entrég, il existe un protocole tel que pour taite joueuri peut obteniy; = f;(x1,...,zy)
et sans qu'aucune autre information sur les entréeles autres joueurs ne soit révélée. Un cas particulier
est celui ou les joueurs obtiennent f(z1,...,z,), 11 = ... = y, = y, €t aucun joueui n'apprend
plus d'information sur les;, (j # ¢) au-dela dey.

Le premier protocole est utile pour générer une clé cryptographique de maniére partagée. En effet,
initialement chaque joueur tire un randetret poser; = r; et ala fin du protocole chaque joueur obtient
une partie de la clg;. Le second est utile pour calculer une fonction de signature ou de déchiffrement.
Initialement, chaque joueur a une pattiede la clé de signature et a la fin du protocole, tous les joueurs
peuvent calculer la signatuge Tous les joueurs peuvent connaitre la signature ou le message déchiffré,
mais aucune autre information sur la part de laugldes autres joueurs n’est dévoilée.

Soit par exemple un protocole d’authentification ou une personne, représentée par une clé secrete,
cherche a prouver son identité (connaissance de la clé secréte) a un serveur (distributeur automatique de
banque) de sorte qu’aucune information sur le secret au-dela de sa connaissance ne puisse étre obtenue
par le serveur. Sil'utilisateur doit transmettre son identifiant pour s’authentifier, un mauvais serveur pour-
rait exploiter cette information pour ultérieurement se faire passer pour 'utilisateur Iégal. Par exemple,
considérons le mécanisme d'authentification “login/password”. Il est aisé de développer un programme
reproduisant l'invite d'une station de travail. Un attaquant va alors laisser ce programme sur une ma-
chine sans se délogger. Un utilisateur cherche a s'authentifier a ce programme de leurre en rentrant
son login et son mot de passe. Le programme intercepte alors le mot de passe et délogge I'utilisateur
précédent. L'utilisateur non attentif voit revenir I'invite classique. Il croira qu’il a mal tapé son mot de
passe et le rentrera a nouveau. Cet exemple prouve que dans un processus d’authentification, si I'utili-
sateur doit transmettre sa clé pour prouver son identité, il donne alors au vérifieur (serveur ou cheval de
Troie) un moyen de s’authentifier a sa place. La construction de mécanismes d’authentification nécessite
les exigences suivantes : étren-transmissiblet de nerévéler aucune information sur l'identifiant de
I'utilisateur (“zero-knowledge”) au-dela du fait que I'utilisateur est bien celui qu'il prétend étre. Un pro-
tocole d’authentification est un exemple de protocole interactif entre deux partipsowreur cherche
a prouver son identité a urérifieur. lls évaluent la fonctiory (x, w) qui vautl si le prouveur connait la
clé secréter et0 sinon, ol représente une chaine de bits aléatoires.

2.1.1 Cryptographie interactive

La cryptographienteractiveou calcul multiparties en anglaisMultiparty Computation (MPC),
concerne I'étudgénéraledes calculs sécurisés entre plusieurs entités. Elle décrit des protocoles néces-
sitant desinteractions intensives entre les partid3'une part lacryptographie interactive a prouvé
de maniére constructive des théoremes sur les calculs réalisables sous forme sécurisée en fonction du
nombre des entités corrompues, du comportement de I'adversaire et des hypothéses sur les canaux re-
liant les entités. D’autre part, leryptographie a seuil cherche a résoudre des probléemes spécifiques,
comme le partage de certaines fonctions a trappe gfficeicemengue les protocoles génériques MPC
qui permettent de calculer n’importe quelle fonction de maniére sécurisée en temps polynomial. Bien
gue le temps d’exécution de ces protocoles MPC soit polynomial, leur mise en ceuvre n’est pas efficace
en pratique.

27. Les différentes personnes ayant une partie de la clé sont appelgearsdans le cas d'un protocole cryptographique
puisqu’elles sont souvent implémentées sous forme de serveurs informatiques. Lorsque nous décrirons les protocoles, on parlera
aussi de joueurs, participants ou acteurs.
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Un cadre général pour présenter des problémes cryptographigues consiste a spécifier un proces-
sus aléatoire qui envoie entrée x4, ..., x,) versn sorties(yy, ..., yn). Les entrées de ce processus
peuvent étre vues comme les entrées locales parties, et les sorties sont leurs sorties locales cor-
respondantes. Le processus aléatoire décrit la fonction désirée. C'est-a-dire, quesigss se font
mutuellement confiance, ou peuvent faire confiance a une troisieme partie externe, alors elles peuvent
toutes envoyer leur entrée locale a une tierce partie, qui pourrait calculer la sortie du processus et retour-
ner a chacune d’entre elles la sortie correspondante. Une question essentielle dans ce cas est comment
emuler la tierce partie (imaginairg)ar des parties qui mutuellement ne se font pas confiance.

Que signifie “émuler une tierce partie”? Cette notion est importante pour définir la sécurité des pro-
tocoles permettant de calculer entre plusieurs parties et remonte a la définition du “zero-knowledge”
(cf. [100]) et du “chiffrement sécurisé” (cf. [124]). Le modéle sous-jacent est qu’'un schéraarest
tout ce qu’un adversaire peut obtenir apres I'avoir attaqué peut aussi étre obtenu a partir de rien. Comme
on I'a dit dans la sous-section précédente, dans le cas d'un protocole d'identification “zero-knowledge”,
ceci signifie que I'information qu’un vérifieur peut obtenir sur la clé secrete apres avoir interagi avec le
prouveur est statistiquement ou calculatoirement équivalent a ce qui peut étre calculé a partir de la clé pu-
blique. Dans le cas du calcul multiparties, on compare I'action d’'un adversaire qui participe a I'exécution
du protocole réel avec I'action des parties qui participent a I'exécution imaginaire d'un protocole trivial
(idéal) pour calculer la fonction désirée avec I'aide d’'une tierce partie. Si lI'information qu’un adversaire
peut obtenir dans le modéle réel peut étre obtenue dans le modéle idéalisé, alors le protocole qui “émule
une tierce partie” est dit sdr.

2.1.2 Classification des protocoles distribués

On classe les protocoles distribués en fonction de différents critéres comme les hypothéses faites sur
les canaux de communication entre les participants, les propriétés de sécurité que tente d’attaquer un
adversaire ou encore la puissance des adversaires.

Les canaux

Les modéles de communication different en fonction de trois critéres : I'existence de canaux secrets
de communication reliant chaque paire de joueurs, I'existence d’'un carmbddcastqui permet de
transmettre le méme message a plusieurs destinataires en méme temps, et suivant des contraintes tem-
porelles sur les canaux de communicat8&ymchronegun message émis arrive immédiatement au(x)
destinataire(s)) oasynchronegexistence d’'un délai de transit variable selon le moment d’émission ou
la destination).

Propriétés de sécurité d’'un schéma partagé

On rappelle que dans les protocoles partagés, I'adversaire a le droit d'aljpants de la clé secrete
en attaquant serveurs. De plus, dans le cas des schémas de signature ou de déchiffrement, le modéle
de communication est le suivant. Initialement, chaque serveur a une part de la clé secrete. Lorsqu’un
message doit étre signé ou déchiffré, un joueur particulier, appel®ineur envoie le message a signer
ou a déchiffrer & tous les serveurs. Les serveurs appliguent une fonction dépendant de leur part de la clé
et du message, et retournent le résultat au combineur. Dans le cas de la signature, le message renvoyé
est appelé@art de la signatureet dans le cas du déchiffremepgrt du déchiffré Enfin, le combineur
exécute I'algorithme de combinaison pour générer la signature ou déchiffrer le message.

Les deux propriétés que tente de contredire un adversaire contre un schéma multiparties sont:

— la sécurité du protocolejui dépend du schéma cryptographique. Dans le cas d’'un schéma de
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signature, il s’agit de forger une signature contre une attaque a messages choisis adaptative. Ainsi,
I'adversaire a accéstaparts de la clé secrete de signature, aux signatures sur les mesgatges

son choix distincts du message a forger et des parts de signatures des joueurs non corrompus sur
les messages;. Lafigure 2.1 représente le modeéle de sécurité d’'un schéma de signature distribué.
La valeurpk représente la clé publiqusk; les parts de la clé de signature connue par I'adversaire,

s; la signature sur le message, et f (m;, sk;) les parts de signature sur le messagen utilisant

la part de la clék;.

Challengeur A
pk, sky,ska, ..., sk

my
S5 f(mla Sk])a] >1

(m, s),m # m;

FiG. 2.1:Modéle de sécurité d’un schéma de signature distribué.

Dans le cas d'un systéme de chiffrement, il s'agit d'apprendre de I'information sur le message clair
ou de contredire I'indistinguabilité du schéma de chiffrement. L'adversaire a a¢qaen®s de la

clé de déchiffrementky, sko, . .., sks, aux parts de déchiffrement des joueurs non corrompus sur
les messages; de son choixin;, f(o;, sk;), et aux déchiffrés sur les chiffrés de son choix suivant

le mode d’'attaque (cf. 2.2).

Challengeur A
pk, skq,sks, ..., sk

%
miaf(o-iaskj)aj >t

Mo, M1
G

o
mi, f(oi,skj), j >t

b*

FiG. 2.2:Modéle de sécurité sémantique d’un systeme de chiffrement distribué contre une attaque adap-
tative a chiffrés choisis.

Dans le cas du partage de la clé, il s’agit d’apprendre de I'information sur une part de la clé détenue
par un joueur non-corrompu.
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— Larobustesse du protocofrmet de garantir que méme en présence de joueurs capables de tricher
en envoyant de mauvaises parts, le protocole permettra toujours de générer une signature valide, de
déchiffrer correctement un message ou encore de générer une clé avec une distribution uniforme
sur I'espace des clés.

Les adversaires
Il existe plusieurs catégories d’adversaires selon:

1. leur capacité d’'attaque sur un serveur (droit de lecture du contenu de la mémoire, accés en écriture,
envoi de mauvais messages),

2. leurs ressources de calcul,
3. leur méthode pour décider les machines a attaquer.
La premiére distinction que nous introduirons concerne les advergaissfs et actifs :

— Un adversairgassif peut lire toutes les informations disponibles dans la mémoire des machines
attaquées et tente uniquement de contredire la sécurité du protocole et non la robustesse du proto-
cole.

— Un adversairactif contrdle le comportement complet des joueurs corrompus. Il tente de contredire
la sécurité du protocole et/ou d'attaquer la robustesse.

Les adversaires sont aussi classés suivant les ressources de calcul disponibles. Si I'adversaire est
polynomialement borné, on parlera si&curité cryptographique ou conditionnelle, et dans le cas ou
les ressources ne sont pas bornées, on parleséalgité au sens de la théorie de I'information ou
inconditionnelle.

De plus, on peut distinguer adversaistatiqueset adversaireadaptatifsou dynamiquesContrai-
rement a un adversaire statique qui corrompt les joueurs au début de I'exécution du protocole, un ad-
versaire adaptatif peut décider de corrompre n’importe quel joueur, au cours de I'exécution du protocole
aussi longtemps que le nombre de joueurs corrompus ne dépasse pas une limite, dépendant par exemple
des messages echangés. |l est clair qu'un adversaire adaptatif semble plus fort qu'un adversaire statique.
Cependant dans certains modéles, il y a équivalence entre adversaires statique et adaptif [31]. Pour étu-
dier ces équivalences, il est utile de mettre en correspondance les adversaires et les modeles de sécurité
utilisés : sécurité au sens de la théorie de I'information et sécurité cryptographique. Il est assez intuitif de
penser que dans le modéle de la théorie de l'information, il y a équivalence entre ces deux d’adversaires.
En effet, 'attaquant n’obtient aucune information lorsqu’il voit passer les messages échangés entre les
serveurs non corrompus. |l ne peut donc pas utiliser ces données pour décider quel serveur corrompre. En
revanche dans le modéle cryptographique, les communications entre les serveurs non corrompus peuvent
permettre a un adversaire puissant de déduire des informations. Ainsi, on suppose que de l'information
fuit, mais en quelle quantité ? Si le nombre de serveurs est petit et si 'on ne considére que des adver-
saires passif€, 'adversaire ne peut pas réunir suffisamment d’information et il y a encore équivalence
entre ces deux notions. Cependant, désrgeew(log(k)) ou k est un parameétre de sécurité, ou si I'on
ne considére que des adversaires actifs, il n'y a plus équivalence quel que soit le nombre de serveurs
corrompus.

Il est enfin possible de considérer les adversaitebiles De méme qu’un adversaire adaptatif, ils
peuvent corrompre un serveur a n'importe quel moment du jeu. lls peuvent aussi décider de perdre le

28.Passifsne veut pas dire ici que I'adversaire ne fait qu’écouter le canal de communication. On rappelle gu'il a aussi acces
en lecture a la mémoire de plusieurs machines.
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contrdle sur certains et regagner la capacité de corrompre d’autres joueurs ultérieurement ou les mémes
un instant plus tard. Ces adversaires modélisent le comportement d’un attaquant qui craint d'étre détecté
et préfere perdre temporairement le contréle sur une machine pour éviter de se faire remarquer. Dans
le cas des protocoles proactifs, le temps est divisé en périodes. Ces adversaires peuvent donc attaquer
n'importe quel serveur mais ne peuvent en attaquetr giuegant la méme période de temps.

2.1.3 Quelques résultats constructifs de cryptographie interactive

Le probléme du calcul a plusieurs parties a été étudié pour la premiére fois par Yao [184]. La premiére
solution générale pour ce probléme a été présentée par Goldreich, Micali et Wigderson dans [95] ou sont
présentés:

— un protocole slr contre dagtaques passivgsermettant & joueurs de calculer secrétement n'im-
porte quelle fonction méme si un adversaire passif peut corrotnare joueurs, et

— un protocole s(r contre dattaques activemlérant un adversaire actif qui peut corrompke n /2
joueurs.

La sécurité de ces deux protocoles est cryptographigugue I'adversaire est supposé polynomialement
borné.

Ensuite, Ben-Or, Goldwasser, et Wigderson [13] ont prouvé que dans le modéle des canaux secrets
et sans utiliser de canal de broadcassdeurité parfaite pourn joueurs peut étre atteinte méme si I'ad-
versaire peut corrompre n'importe quel sous-ensemble/@goueurs (dans le cas passif) ou n'importe
quel ensemble de/3 joueurs (dans le cas actif). Ces bornes sont optimales. Les mémes résultats ont été
montrés par Chaum, Crépeau et Damgard dans [43] dans le modéle inconditionnel apesbabédité
d’erreur exponentiellement petite.

Une caractéristique commune des deux articles est 'utilisation du schéma de partage de secret de
Shamir [170] et du modéle général de compilateur permettant de transformer un protocole sir contre des
joueurssemi-honnéte® en un protocole sdr contre des joueurs malicieux, actifs, en forcant les joueurs
a prouver qu'ils se sont comportés comme des joueurs honnétes. Cependant, les auteurs de [13] utilisent
des techniques de la théorie des codes correcteurs d’erreurs, alors que les auteurs de [43] utilisent des
schémas de mise en gage (commitmeigiribuéeet de zero-knowledge.

La borne dans le cas actif a été améliorée par Rabin et Ben-Or dans [14] en faisant comme hypothése
supplémentaire I'existence d’'un canal de broadcast et en tolémargrobabilité d’erreur négligeable.
lls ont proposé des protocoles qui fournissent une sécurité inconditionnelle contre des adversaires actifs
qui peuvent corrompré < n/2 joueurs. Il est intéressant de constater que I'existence d’un canal de
broadcast permet d’augmenter le nombre de serveurs que l'attaquant peut corrompre.

Dans le casw = 2, les techniques employées sont différentes et s’appuient sur des schémas dit
oblivious transfel(OT) [158] qui permettent d’échanger des bits entre deux parties. Ces schémas peuvent
étre utilisés pour concevoir des protocoles de vente sur Internet. Un marchand souhaite par exemple
commercialiser des images (suites de bits) a des acheteurs qui ne veulent pas révéler les images qu'ils
achetent.

Plus précisément, un protocole OT est un protocole entre un émstietmn receveu? vérifiant
les propriétés suivantes:a deux bits secrets, etb;, et R choisit un bit secret. A la fin du protocole,
gui consiste en un nombre d’échanges eftet R, R obtient le bith, mais sans avoir d’information sur
b1—s (sécurité de I'émetteur). De pluS,n’obtient aucune information sur le bit(sécurité du receveur).

A partir de cette primitive, on peut concevoir des systémes sdrs a deux parties.

29. On dit aussi dans le modélennéte-mais-curieukes adversaires sopassifset nonactifs
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2.2 Outils de cryptographie partagée

Dans cette partie, nous introduisons les outils couramment utilisés en cryptographie partagée en défi-
nissant tout d’abord différents types de partage. Diverses structures ?peésent étre utilisées mais
Nnous ne nous intéressons qu’aux structures (partage#jveset polynomialesDans un partage additif,
la structure d’acces est réduite a 'ensemfle. .., n} alors que dans un partage polynomial, elle est
composée de tous les ensembles d’au mbirsl joueurs (partage a seuil). Ensuite, nous décrirons le
schéma de partage de secret de Shamir, I'algorithme de décodage de Berlekamp-Welch, les protocoles
zero-knowledge de preuve de connaissance et d’appartenance a un langage et le partage de secret vé-
rifiable. Ces deux derniers outils permettent de vérifier que les joueurs ont correctement effectué leur
travail.

2.2.1 Partage additif
Partage avec desp
Pour partager un secret {0, 1}¢ parmin joueurs, le distributeuP choisit aléatoirement; €z {0, 1},
pouri =1,...,n — 1, puis définit
Spn =8O Ss1D...DSp-1
Enfin, D envoies; au joueuri. Ce partage additif est aussi parfois apgeéage n-parmi-n tout sous-
groupe d'au plus, — 1 personnes n’a aucune information sur le secret, mais fasrceaux permettent

de reconstruire aisément le secret
S = 81 D...D Sn

Pour une application de ce partage au recouvrement de clé, voir [125].

Partage modulaire

Pour partager un secret € Zy entren joueurs,D choisit aléatoirement; €r Zy, pouri =
1,...,n — 1, puis définit
Sp=8—(s1+ ...+ S$p—1) mod N
Enfin, D envoies; au joueuri. Comme dans le cas précédent, il s’agit daamtage n-parmi-n tout sous-
groupe d’au plus: — 1 personnes n’a aucune information sur le secret, mais fasrceaux permettent
de reconstruire aisément le sectret

s=81+...+s, mod N

Dans la suite, lorsque nous parlerons de partage additif, il s’agira toujours d’'un partage modulaire.

2.2.2 Partage polynomial

Soientt etn deux entiers tels qué < ¢ < n. Un partage de secret a setspparmin est une méthode
de distribution d’'un secret € {0,1}* enn morceauxss, ..., s, telle que pour tout sous-ensemble
S C{l,...,n}:

— si#S < t, pour toute machine polynomialg, en/ etn, et pour tout non-négligeable,

1
Pr A((si)ies,xo,x1) =blap = 8,21 p=¢| < = +¢€
be{0,1}, ce{0,1} [Al(si)ies, w0, 21) = ’ ] 2
30. Soit un ensemble de joueurs. On appellstructure d’accéd’ensemble des sous-ensembles de joueurs (parties de
{1,...,n}) qui réunis peuvent recontruire le secret. Une propriété de ces structures est la monotonie: c’est-a-ffire, soit
est une structure d'accés,Bic BetB C B’ alorsB’ € B.
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— Si#S > t, il existe une machine polynomialételle que

s = A((si)ies)

La formule d’interpolation de Lagrange

La formule d’'interpolation de Lagrange permet de calculer un polynéme passant par un ensemble de
points donnés. Le probléme peut étre formulé de la facon suivante.

Soit F' un corps finf! et F[X] 'anneau des polyndmes a coefficients dans le cétms a valeurs
dansF'. On représente pdr,_1[X] 'ensemble des polyndmes d& X| de degré: — 1. Rechercher le

polyndmef € F,,_,1[X] prenant les valeurs données d@hd,, . . ., b, aux points deux a deux distincts
ai,...,ap der.
Théoréme 2.1l existe un etun seuf € F,,_;[X]|tel quef(a;) = b;pouri =1,...,n

Preuve Pour prouver I'unicité, on considére deux polynénfiest f> de degré au plus—1 qui décrivent
la suite de point§(a;,b;) : i € {1,...,n}}. Ondit qu'un polyndbme décrit une suitg (a;, b;) : i €
{1,...,n}} sib; = p(a;) pourtouti € {1,...,n}. Dans ce cas, le polyndnyge — f» est de degré — 1
et s'annule em valeurs. Ce polyndme est donc le polyndme nul et par conséduentfs.

Pour prouver I'existence, construisons un polyngfrie degré — 1 vérifiant f(a;) = b; pour tout
(X—ayj)

i € {1,...,n}. Considérons pour tout le polyndmef;(X) =[], ) de F,,_1[X]. Il prend la
valeurl ena; et0 ena; pour toutj # 4. Alors, f(X) = >""" | b;f;(X) appartient &/,_[X] et pour
tout: = 1,...,n,f(ai) = b;. O

La formule
by x [T —27
J#z

s’appelle laformule d’'interpolation de LagrangeAinsi, avecn valeurs, on peut reconstruire un poly-
néme de degré — 1 et déterminer la valeur de ce polyndme en n'importe quel point.

Interpolation de fraction rationnelle

Soit F' un corps fini.

Définition 15 Fonction rationnelle.Une fonctionr : ' — F est une fonction rationnelle si elle peut
s’écrire sous la forme(z) = % ou f et g sont deux polyndmes quelconquesij&| etg # 0. Le
degrée de- est donné par la pairéd,, dz2), oud; est le degré d¢ etd; est celui dgj.

Une fonction rationnelle:(x) décrit une suite{(z;, y;)|i = 1,...,n} si pour touti, y; = r(x;) ou
x; estun zero d¢ etg.

Théoréme 3. (Unicité.)Si les fonctions ratlonnellefé— ety f2 de méme degrél;, ds)

ol d; + dy < n décrivent une suité(z;, y;)i = 1,... 7n}, alorsgi = 5;

31. Nous verrons que la formule marche aussi dans certains anneaux.
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Preuve Les polyndmeg;.g- et f5.g1 sont égaux em; pour tout;. De plus, ces deux polynémes sont de
degréd; + d, et comme ils sont égaux en> d; + d, points, alors ils sont égaux. O

Théoréme 4. (Interpolation.) Etant donnée une suitgz;, y;)|i = 1,...,n}, une fonc-
tion rationnelle de degrgl,, do) qui décrit cette suite peut étre trouvée en temps polyno-
mial enn, si elle existe.

Preuve Si les coefficients dg et g sont inconnus, alors les contraintéér;) = y;g(z;) sont des
relations linéaires en les inconnues. Alors si le systéme linéaire a une solution, elle peut étre trouvée par
inversion de matrice. O

2.2.3 Partage de secret
Le schéma de partage de secrétla Shamir

Le partage de secrétla Shamir[170] permet de partager un seckeaivec un polyndme de telle
facon qu’une coalition departies parmi ne puisse rien apprendre sur le secret, alors que toute réunion
S det + 1 peut retrouver le secret.

Phase d'initialisation Le distributeurD détermine un nombre premigrtel quep > n + 1 et code le
secret comme un élémentde Z,,. D choisitn éléments distincts non nuls &, notésx; pour
1 <4 < n.On peut supposer que = i par exemple. Les; sont rendus publics.

Phase de distribution D veut partager le secrete Z, entren serveurs. Il choisit secretement au hasard
t valeursfy, fa,. .., f: € Z, indépendantes. Pour chaque servetlr calculef (i) ou le polynéme
f est défini par:

t
flz)=s+ ijxj mod p
j=1
puis transmet secretement la valgf) au serveui noté P;.
Phase de reconstructionL'interpolation d'un polynéme de degré au plugassant paft + 1) points

distincts est obtenue de maniére unigue. La formule d’interpolation de Lagrange donne en un point
x ¢ S ouS estun sous-ensemble ffe+ 1) points parmin :

. Y x_ '/
1) = X8, 1) mod o, = [ 5=
jes yes\y ¥ Y

Pour obtenir la valeur d¢ en0, la formule devient

. . 0—j
10 =5 = SN motp oy = T1 %
Jjes j'es\{s} I
Supposons que les serveldts, . . ., P;,,, souhaitent reconstruice lls savent que;, = f(x;,) pour

1<j<t+1ouf e F[X]estle polynbme secret choisi pBr Le polyndmef est de degré au plus
f(X)=fo+ LX+...+ fiX'0ufy,..., f; € Fsontinconnus efy = s. Commey;, = f(x;;) pour
1 < j <t+1,onobtient + 1 équations linéaires aux+ 1 inconnuesfy, ..., f;. Si les équations sont
indépendantes, il y a une solution unique et on obtient la.dléest important que le systeme des 1
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éguations linéaires admette une unique solution. On peut écrire le systéeme d’équations linéaires sous la
forme

fo+ fizi, + ..+ frxh =y
fo+ fiziy + ..+ frah, = yi,

fO + fl'r’it+1 + ...+ ftx?t«l»l == Z/it+1

ou sous forme matricielld . F =Y

. 2 t
1 Tiy Ty ... @y fo Vi,
. 2 t .
1 Tiy A f1 Yiy
. 2 t .
1 xlt+l xit+1 e xitJrl ft y’lt+1

La matrice A est une matrice de Vandermonde. Le déterminant d’'une telle matricktést) =
H1§j<k§t+1(xik — x;;) mod p. Comme tous les;; sont distincts dang,, x;, — z;; # 0 mod p et
commeZ, est un corpsdet(A) # 0.

On peut maintenant essayer de voir quelle information obtient I'adversaire en ayant aquarssa
de la clé. Dans le systeme précédent, I'adversaiteéquations au lieu d’en avoir+ 1. On rajoute
I'équation fo = r ol r est un nombre aléatoire dafig. On obtient alors un systeme te- 1 équations
gui a encore une fois une unigue solution. Ainsi, toutes les valeursdet possibles. Ainsi, un groupe
det utilisateurs quelconque n’obtient pas d’information sur

Le décodeur de Berlekamp Welch

Ce décodeur est issu de la théorie des codes correcteurs d’erreurs. Il utilise une fonction rationnelle
décrivant une suite de points dont la plupart sont sur un polyndme a une seule variable. Les lemmes
suivants proviennent de la thése de Sudan.

Le probléme que nous voulons résoudre est le suivant:

Etant donnés: points{(z;,y;)|i = 1,...,n}, retrouver un polynéme de degré au plug tel que pour
toutes sauf au plusvaleursi (e erreurs)y; = p(z;) (0U2e + d < n).

Lemme 1 Il existe une fonction rationnellede degré au pluge + d, e) qui décrit cette suite.

Preuve Supposons qu’un tel polynémeexiste. Considérons un polynémequi vautO enz; Siy; #
p(x;). Il est clair grace a la formule de Lagrange qu'un tel polynéme de degré au muiste. On
considére maintenant la fonction rationnélé%. Elle décrit tous les points. a

Nous pouvons maintenant prouver le lemme suivant:

Lemme 2 Etant donné: points(z;,y;) € F2, il existe un algorithme qui trouve un polyndmee degré
d tel quep(x;) = y; pour toutes sauf valeurs dei, ou2e + d < n, si un tel polyndbme existe. Le temps
d’exécution est polynomial ehetn.

Preuve Le lemme précédent dit qu’il existe une fraction rationnelle de la fo@ﬁlqui décrit les points.

Une fonction rationnelle qui décrit cet ensemble peut étre trouvée par interpolation et les fonctions ra-
tionnelles sont uniques & multiplication par une constante prés et sont de Ia%é’rm’énsi, le quotient

de la fonction rationnelle ainsi obtenue donne O
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Algorithme de Berlekamp-Welch. Décrivons maintenant le fonctionnement de I'algorithme de Berlekamp-
Welch. On change de notations pour les polynémes utilisés dans les paragraphes précédents. Cet algo-
rithme permet de retrouver un polynémede degréd < n — 2e — 1 dansZ, a partir d'un vecteur

y €Ly = (yi,...,Yn) aveCy; € Zq. Soitg un polyndme de degré e tel queg(z;) = 0 pour

toutz; = 1,...,n quandf(x;) # y;. Par conséquent, pour touf = 1,...,n, p(x;)g(z;) = g(x;)y;.

Le polyndme(pg) a un degré< n — e — 1. On a donc un systéme deéquations & inconnues (les
coefficients du polyndmeépg)) ou le coefficient maximum de vaur 1. Soienth et g, les solutions ou

g est un polynéme non nul de degrée et h un polynébme de degré€ n — e — 1. On voit que quand

p(z;) = y; (i.e.enn — e points), on ah(x;) = g(x;)y; = g(x;)p(x;), et doncp = h/g. L'algorithme

consiste donc a résoudre un systeme @guations & inconnues.

Une implémentation de cet algorithme s’exécuteCm?) ou la notationO(n) cache des termes
polylogs en tirant parti de la structure particuliére des solutions. L'algorithme le plus rapide est da a
Pan [141] qui a une complexité en temps(@n log n log log n). Ces algorithmes sont utiles pour déco-
der rapidement les codes de Reed-Solomon et font partie de la théorie des codes correcteurs d’erreurs.

Cet algorithme permet donc de retrouver un polyndme de degré au pdlisjuey; = p(z;) pour
touti € [1,n] sauf en au plus points. Il est donc facile de montrer que cette solution est unique quand
e < (n —d)/2. De maniére surprenante, on peut aller au-dela de cette borne, mais la solution n’est alors
plus unique. Dans un article récent, Guruswani et Sudan [103] ont montré que tankque— v/nd,
il est possible de retrouver la liste tieusles polyndme9 qui satisfonty; = p(x;) pour toutes sauf
valeurs.

Ainsi, si hous avons > 3t + 1 tel que au moing = n — 2e, valeurs sont sur un polynédme de degré
t, (d = t), et au plug erreurs,(e = t), alors I'algorithme de Berlekamp-Welch permet de reconstruire
ce polynéme. L'algorithme de Berlekamp-Welch permet donc de faire face a des adversaires actifs qui
tentent d’envoyer des mauvaises parts pour empécher la reconstruction du polynéme ou de la valeur en
0. Le nombre de tels attaquants doit étren/3. Si I'on souhaite tolérer plus de machines corrompues,
il va falloir utiliser une autre technique. On peut montrer que I'on peut acceptern fienachines
soient corrompues en utilisant des canaux de broadcast comme le montrent les résultats de cryptographie
interactive théorique.

2.2.4 Preuves interactives et zero-knowledge

Dans cette sous-section, nous rappellons la théorie développée pour prouver que les protocoles mul-
tiparties sont sdrs. L'idée principale est de réduire le probléme général des protocoles a deux parties a un
probléme plus simple : CommeR{rouveur) peut convaincre (érifieur) quer est dans le langage de
telle facon qu’aucune information au-dela du fait que L ne soit révélée? Si cela peut étre fait pour
n'importe quel langagé, € NP, P pourrait prouver & gu'il a suivi les étapes du protocole dans un
protocole distribué comme nous le verrons dans la suite de ce chapitre. Nous commencons par définir les
termes de “preuve interactive” (ou “preuve par protocole”) et de “zero-knowledge”.

Systéme de preuve interactive

Une machine de Turing interactivATM) est une machine de Turing avec un ruban d'entrée en
lecture seule, un ruban aléatoire en lecture seule, un ruban de travail en lecture/écriture, un ruban de
communication en lecture seule, un ruban de communication en écriture seule, et un ruban de sortie en
écriture seule. Quand on dit que I'on tire un bit aléatoirement, il s’agit de prendre le bit sur le curseur du
ruban aléatoire et d’avancer le curseur d’une case vers la droite. Le contenu du ruban de communication
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en écriture seule peut étre vu comme les messamas/épar la machine, alors que le contenu du ruban
de communication en lecture seule peut étre vu comme les messagsgar la machine.

Un protocole interactifest une paire de ITM§P, V') qui partagent le méme ruban en entrée. De
plus, le ruban de communication en écriture seul® dsst le ruban en lecture seule Beet vice-versa.
Les machines sont a tour de réle activEscommence. Pendant une étape active, la machine effectue
guelques calculs internes basés sur le contenu de ses rubans et ensuite écrit une chaine sur le ruban
de communication en écriture seule. 1-éme message dB (respectivement’) est la chaine qué&
(respectivement’) écrit sur le ruban de communication aité@me étape. A cet instant, la machine est
désactivée et I'autre machine devient active, sauf si le protocole est terminé. N'importe quelle machine
peut décider de terminer le protocole, mais alors, elle n'envoie pas de messages. La nraekine
une machine de Turing non bornée calculatoirement. Le temps de calcul de la mechstedéfini
comme la somme des temps de calculs pendant tous les états actifs et est borné par un polynéme en
la taille de la chaine d’entrée. S@iP, V'), une paire de machines de Turing interactives, on dénote par
[Ma(x2), My (z1)] la sortie deM; surz; quandM, axe comme entrée.

Définition 16 Systéme de preuve interactiveSoit un langagel. € {0,1}*. On dit que le langage
L admet unsystéme de preuve interactive s'il existe une paire de machines de Turing interactives
(P, V) telles que:

1. surl'entréez, la machinel” tourne en au plug(|x|) étapes, ogp(.) est un polynéme fixe,
2. Consistance : Pour toute constante > 0, et tout motr € L de taille suffisante,
Pri[P(z),V(z)] =1 >1— |2~
(ou les probabilités sont prises sur les rubans aléatoire¥ d& P),

3. Significatif: Pour toute constante > 0, toute machine®, et toutz ¢ L de taille suffisante, et tout
y € {0,1}%,

Pri[P(y),V(z)] =0] > 1—|z|™°
(oul les probabilités sont prises sur les rubans aléatoire¥ ds P).

On dit que(P, V') est unsystéme de preuve interactigeur le langagd.. On noteZP I'ensemble
des langage& qui possédent un systéme de preuve interactive. On peut voir que la classe de langages
NP est une classe spéciale de preuves interactives, ou l'interaction est simple et le VErifiaypas
de ruban aléatoire. En effet, comritea une puissance de calcul infinie, il peut calculer un certificat (ou
témoin) de taille polynomiale quiE peut vérifier en temps polynomial. On a dok®® C ZP.

Exemple: Le langage des non-résidus quadratiques

SoitZ} 'ensemble des entiers positifs< N tel quex et N sont premiers entre eupged(z, N) =
1). SoitQR, I'ensemble des élémentsde Z; tels qu'il existey tq z = y* mod N. Ces éléments, qui
sont des carrés modulyy, sont appelés dagsidus quadratiquedes autres demon-résidus quadra-
tiques Les résidus quadratiques forment un sous-group@;dalors que les non-résidus quadratiques
ne forment pas de groupe. On les notQid R.

Il existe un systéme de preuve interactive pGUN R. Soit I'entrée(x, N) sur le ruban d’entrée
commun dg P, V). Dans le protocole suivank, cherche a prouver B quez est un élément d@ N R.

— V choisit au hasard; € Z}, et lesb; € {0, 1}. Puis il envoie & une liste d’entiersvy, . .., wy,
olk = |[N|etw; = z;> mod N sib; = 0 etw; = x.2;> mod N sib; = 1.
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— P renvoie aV la listecy, ..., ¢, oU¢; = 0 siw; est un résidu quadratique moduldete; = 1
sinon.
V accepte si et seulement si pour toue {1,...,k}, ¢; = b;. V interpréteb; = ¢; comme une

preuve quéz, N) € QN R, alors que; # ¢; 'améne arejeter.

On dit que(P, V') est un systéme de preuve interactive pQUY R. Si (z, N) € QNR, alorsw;
est un résidu quadratigue modul ssib; = 0. Ainsi, la machineP toute puissante peut facilement
calculer siw; est un résidu quadratique modud ou non, et calculer; correctement puis faire que
V' accepte avec probabilité 1. &, N) ¢ QNR, c'est-a-dire(x, N) € QR, alorsw; est un résidu
guadratique aléatoire modulé indépendamment du fait qie = 0 oub; = 1. Alors, la probabilité que
P (indépendamment du fait que soit puissante ou non) puisse répondyeel quec; = b; vaut% et
pour chaque la probabilité qué’ accepte est au plt(%)’“.

Preuve d’appartenance a un langage et preuve de connaissance

Les preuves interactives ont été originellement développées poprdaesges d'appartenance a
un langage par Goldwasser, Micali et Rackoff [100]. Dans une preuve, une partie P est engagée dans un
protocole interactif avec une autre partie, V. Le but de l'interaction est de convaincre le vérifieur qu’une
entréex appartient & un langage. Le prouveur peut avoir une puissance calculatoire infinie. Les preuves
de connaissance ont été introduites par Feige, Fiat et Shamir dans [67]. Supposon® @uev) Soit
un prédicat en temps polynom#l Pour toutr, siw satisfaitP(x, w) = 1, alorsw est appelé utémoin
de x pour P(z,w). Lensemble des témoins deest notéw(z). La preuve consiste pour un prouveur
P polynomial de prouver & qu’il connait un témoinu pour I'entréex. Par exemple, dans le cas du
langageQR, un témoinw d’'un élément: du langage est tel que = w? mod N. De méme, dans le
cas du logarithme discret, soit le langaggcomposé des éléments @g d’ordre g, olig est un nombre
premier divisanp — 1. Un témoinw pour un élément vérifie la relationz = ¢* mod p ol g est un
générateur du sous-groupe d’orgre

Les composants de base pour de tels protocoles soctiddiengesenvoyés au prouveur par le véri-
fieur et lesréponsesalculées par le prouveur et retournées au verifieur. Afin de convaincre le vérifieur,
le prouveur doit étre capable de donner des réponses valides a la plupart des challenges. Dans le cas des
preuves de connaissance, les capacités du prouveur a répondre au challenge dépend de la possession du
témoin.

De maniere intuitive, une preuve interactive de connaissance pour un prédicat) doit satisfaire
les propriétés suivantes, si la probabilité est une fonctign:lde

— Si P connait un témoinw pour z, alors il doit étre capable de convaincreavec probabilité
écrasante (consistance).

— Si P ne connalit pas de témointel queP(z,w) = 1, alorsV peut seulement étre convaincu avec
probabilité négligeable (significatif).

CommeP est une machine de Turing, que signifie connaiir® Une hypothese possible est que
P aw sur un de ses rubans. Mais ceci est trop restricti? gtourrait connaitrev d’'une maniére plus
complexe comme par un calcul. Une définition informelle possible de ce concept est donnée dans [100]:
P connaitw s'il existe une machine de Turiny avec un contrdle complet su? qui peut affichenw
comme résultat de ses interactions avedire que la machiné/ a un contrle complet d& signifie
queM ale pouvoir de remettre & zéro et de réexéchitpolynomialement autant de fois qu’elle le désire.

32. Un prédicat en temps polynomiglz, w) est un prédicat ofw| est polynomialement relié j&| et la valeur “vraie” du
prédicat peut étre vérifiée en temps polynomial.
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Si le protocole est de la forme challenges/réponses, le vérifieur peut envoyer un nombre polynomial de
challenges.

Ainsi, dans ungreuve de connaissance, la propriété designificativittdonnée a la définition 16
peut étre formulée de la maniére suivante : il existe une machine de Tdripgpbabiliste en temps po-
lynomial avec un contréle complet sirtelle que pour touP, si un vérifieurV” accepte avec probabilité
non-négligeable, a la fin de I'exécution dé, M peut obteniny’ tel queP(x,w’) = 1 avec probabilité
écrasante. La maching est appelée “extracteur du secret”.

Va,3M,¥b,YP,3e,V|x| > ¢,Pr{Vp(z) = accepte] > PE

=Pr [sortie de Mp sur x satisfait P] > 1 — P
x

Zero-knowledge

Maintenant que nous savons ce qu’est un systéme de preuve de connaissance, on souhaite savoir
guelle quantité d“information” a été transférée durant le protocole pour convaincre un vérifieur po-
lynomial de la véracité de la proposition. Un protocole dans lequel le prouveur d’'un prédicab)
enverraitw au vérifieur serait encore un protocole de connaissance, mais dans ce cas, le vérifieur pourrait
ensuite usurper l'identité du prouveur.

Goldwasser, Micali et Rackoff [99] ont précisé cette notion. lls disent qu'un systéme de preuve
interactive pour un langage est zero-knowledge si pour towte L ( Jw P(x,w) = 1 sixz € L), ce
gue le vérifieur peut calculer aprés avoir participé au protocole avec le prouveur, aurait pu étre calculé
par une machine probabiliste en temps polynomial avec seulement un acdés'agit de la robustesse
du prouveur contre des tentatives du vérifieur pour extraire de I'information via les interactions. On peut
remarquer que le vérifieur peut dévier de maniére arbitraire, mais en temps polynomial, du programme
pré-déterminé.

Définitions

Soit (P, V') un protocole interactif. On définit la variable aléatoimega w) (z,h) comme étant
la vue deV pendant I'exécution du protocole avét, sur I'entrée commune, et I'entrée auxiliaire
h (historique qui contient les bits aléatoires Weet les messages précédents échangés Ryeta
chaineh représente I'entrée privée que posséde le vérifieur avec comme restriction que sa longeur soit
polynomialement bornée. La variable aléataite dépend des rubans aléatoiresilet V.

Le protocole( P, V') est ditparfaitement zero-knowledgmur L si, pour toute machine de Turifg
probabiliste en temps polynomial, il existe une machine de Turing probabiliste et polynaohdialéglle
que pour tout: € L et pour tout polyndme, et pour toute chaink telle que|h| < p(|z|), qui produise
une sortieMy, (x, h) distribuée de la méme fagon que la variable aléataike (La sortie de la machine
M, My (z, h), est distribuée suivant les bits aléatoires\dg avec en entrée eth.)

On dit que le protocoléP, V') est unprotocole statistiquement zero-knowleggrir L si pour toute
machinel” probabiliste en temps polynomial, il existe une machine de Turing probabiliste et polynomiale
My, telle que pour tout € L et pour tout polyndme, et pour toute chaink telle quelh| < p(|z|),

%: ’Pr [My (2, h) = a] — Pr [Uueg;;w) (z,h) = a} ‘ < Q(]la:\)

pour tout polyndme)(.) et pour toutr suffisamment grand.

62



2.2. Ouitils de cryptographie partagée

Intuitivement, on peut voir le vérifieur dans un protocole statistiquement zero-knowledge comme
un juge possédant une puissance infinie et observant des échartiligra;, »)| les bits aléatoires de

Mg} et{”“eg/(i,w) (x,h)| les bits aléatoires dB et V'} de taille polynomiale et pouvant dire de quelle
distribution proviennent les échantillons.

Enfin, on dit qu’un protocole interact(’, 1) est unprotocole calculatoirement zero-knowleduur
L si un juge borné polynomialement en temps et recevant un nombre polynomial d’échantillons pouvait
séparer les deux échantillons selon leur provenance.

Deux distributions sont ditesalculatoirement indistinguables pour toute machine de Turing pro-
babiliste et en temps polynomid), ou D peut retourner deux valeurs §ignifie que la distribution
provient deM; et1 que la distribution provient deueg&w) (z, h)), pour tous polyndbmeg®(.) etQ(.),
pour toutzr € L suffisamment grand, et toute chaine: P(|x|),

1
Q([])

Si on noteEs(X) I'espérance d’une variable aléatoikea valeurs dan$0, 1} sur un ensemblé, alors
Es(X) = Pg [X () = 1], et on en déduit que
ac

IZr [D(a) = 1]« & My (z, h)} - F;r [D(a) = 1]« & vueggv(i,w) (x, h)} ‘ <

| Es, (D) — Es,(D)] < negl([x])

Deux distributions sont donc calculatoirement indistinguables, si la distance maximale entre les espé-
rances de tout distingueub, sur chaque distribution est négligeable.

On dit queL a unsystéme de preuves (parfaitement/statistiquement/calculatoirement) zero-knowledge
Si

1. il existe un systéme de preuve intera¢tf V') pour L,

2. pour toute ITMV, le protocole interactif P, V) est (parfaitement/statistiquement/ calculatoire-
ment) zero-knowledge pour.

On noteZKXZP I'ensemble des langages qui ont une preuve calculatoirement zero-knowledge. On
peut alors montrer [96] que si les fonctions a sens unique existentdlBrs ZKXZP.

La propriété “zero-knowledge” est bien souvent trop forte et exige au moins 4 passes entre le vérifieur
et le prouveur [107]. Il existe cependant des schémas d’identification ou des preuves de connaissance s(rs
en 3 passes contre des attaques actives du vérifieur. Dans ce cas, on prouve que I'on peut transformer une
attague active du vérifieur en une machine capable de résoudre un probléme difficile, comme la factori-
sation dans le cas du protocole d'identification de Fiat-Shamir [133, 146]. Pour ce faire, on utilise des
protocoles dits a témoins cachés ou indistinguables (“witness-hiding” ou “witness-indistinguishability™).

Au lieu de prouver que durant le protocole aucune information n’est révélée, dans le cas des témoins
cachés, on prouve qu’aucune informatisur le secren’est révélée. L'avantage est que la propriété de
“witness indistinguishability” est conservée par composition paralléle du protocole ce qui permet de
concevoir des protocoles plus efficaces. Les preuves zero-knowledge sont séquentiellement sires. C'est-
a-dire que I'on peut répéter plusieurs protocoles a quatre passes plusieurs fois pour atteindre un niveau
de sécurité élevé. Ceci provient du ruban d’histoire permettant de transmettre de I'information entre les
différents tours. Dans le cas des preuves witness-indistinguishable, on peut les répéter en paralléle, c’est-
a-dire en faire plusieurs en méme temps, ce qui permet de faire des preuves plus efficaces d’'un méme
niveau de sécurité.

En cryptographie partagée, on utilise les preuves d’appartenance a un langage afin de prouver aux
autres joueurs qu’un joueur a effectué correctement son travail. Dans ce cas, comme dans le cas des pro-
tocoles d'identification sOrs contre des attaques par “reset” (“resettable Zero-Knowledge”, rZK) [6], un

63



Chapitre 2. Généralités sur la cryptographie partagée

prouveur peut convaincre de son identité en étant “capable” de proappaktenance a un langage
difficile L, plutot que de prouver qu'’il connait un témoin (la clé secréte) pour un langfgeuve de
connaissance) 33,

Preuves non-interactives

On peut transformer n’importe quel schéma zero-knowledge sdr contre un vérifieur Forarétm
schéma de signature sir dans le modele de I'oracle aléatoire en utilisant I'heuristique de Fiat-Shamir.
Elle consiste a prendre pour challenge le résultat d’'une fonction de hachage sur le premier message
(dans une preuve ZK classique en trois tours comme le schéma Fiat-Shamir [69]) émis par le prouveur
et sur certaines constantes du systéme. La théorie des preuves non-interactives de connaissance utilise
généralement un ruban d'aléas partagé entre le prouveur et le vérifieur [24]. Pour émuler ce ruban, on
utilise une fonction de hachage dont on suppose que la sortie ne peut pas étre prédite a I'avance par le
prouveur. Les preuves d’appartenance a un langage difficile peuvent aussi étre rendues non-interactives
grace a cette heuristique.

Exemples de preuve d’identification sdre contre un adversaire passif

Le protocole d'identification de Schnorr [166] est un protocole de preuve de connaissance d’un lo-
garithme discret. Soitr, un sous-groupe dé; d’ordre premier tel queg|p — 1 etg un genérateur de
G,. Le prouveur a une clé publiquepour laquelle il connait un témointel quey = ¢g* mod p.

Prouveur Vérifieur
T € Ly y=g¢* modp
k €gr Zq
t = ¢F mod p !
‘ e€r[0,B]
z

z=k+ermodq vérifie g%y ¢ ~ ¢ mod P

Preuve

Consistante. Il est clair que cette preuve est consistante car un prouveur honnéte, connaissant le
secretz, arrive toujours a calculeret z tels quet = gy~ mod p. Le prouveur est capable de répondre
aux B questions du vérifieur.

Significative. Supposons un prouveur qui réussit I'authentification avec probabilité supérieure a
e + 1/B, c’est-a-dire qu'il réussit a calculertel quet = g*y~° mod p pour au moins une fraction

33. “Reseter” une machine signifie “remettre a zéro” la mémoire de la carte. Les preuves zero-knowledge resettable sont
utiles dans le cas d’'une carte a puce utilisée pour faire de I'authentification. En effet, si I'on n’utilise pas ce genre de preuve,
mais un processus d’identification béati sur une preuve de connaissance, alors l'attaque suivante permet de retrouver le secret de
la carte. Supposons qu’un adversaire obtienne la carte a puce d'un utilisateur. |l fait tourner la carte et enregistre les réponses
de la carte en face d'un vérifieur quelconque. Puis, I'adversaire remet a zéro la carte. Ceci va réinitialiser la mémoire de la
carte dans le méme état que celui d’origine. Le générateur aléatoire de la carte permettant de générer le premier message de la
preuve d’identification sera remis lui aussi dans son état d'origine. Par conséquent, il générera les mémes randoms et les mémes
premiers messages. Le vérifieur quant & lui fournira des challenges différents. Ceci permettra alors a 'attaquant d’obtenir le
secret de la carte car il obtiendra dans le troisieme message deux équations pour le méme premier message. Pour étre protégé
contre ce type d'attaque, il faut donc utiliser des protocoles d’identification batis sur des protocoles zero-knowledge resettable.

34. c’'est-a-dire qué&” ne choisit pas les challenges suivant une stratégie, mais de maniére honnéte (aléatoire), en accord avec
le protocole.
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e + 1/B desB questions possibles Pour prouver que cetfgreuve de connaissanest significative,
nous fabriquons uextracteur du secret . Pour ce faire, nous remplacons le vérifieur. Quand le prou-
veur cherche a s’authentifier, le vérifieur voit les mességesz). Si nousrembobinonda machine du
prouveur au moment ou il a envoy@t que nous envoyons # e, alors le prouveur va renvoyet tel
quet = ¢g°y~—¢ = ¢ y~¢. Sinous posons = (z — 2') /(e — ¢’) mod ¢, alorsz est le logarithme discret
dey en baseg. La complexité de I'extracteur est éN1/¢). Ainsi, pour avoir un extracteur fonctionnant
en temps polynomial, il faut avoirnon-négligeable.

Si le prouveur ne connait pas la clé secrétd ne pourra pas répondre a plus d’'une question. Sa
probabilité de fraude est donc inférieurgé/&. Ainsi, quiconque a une probabilité de passer avec succés
le protocole d’identification doit &tre capable d’obtenir le secret du prodveur

Zero-knowledge. Nous allons décrire un simulateur pour lequel les messages échangés avec le
vérifieur seront indistinguables pour ce dernier a ceux d’une exécution réelle (avec le vrai prouveur). En
effet, on peut remplacer le prouveur par un simulateur qui ne connait pas la clé set@&mulateur
commence par choisir aléatoirement Z, et devine la questioa que va lui poser le vérifieur. Il peut
donc calculet = ¢*y~¢ mod p.

Il commence donc par envoyérainsi calculé. Si le vérifieur envoie la questienle simulateur
renvoiez, sinon, le simulateur arréte et recommence avec un nouw/e&i B = 2, alors avec proba-
bilité 1/2, le simulateur réussira I'authentification. Ainsi, le temps d’exécution de cet algorithme sera
polynomial. SiB n’est pas de taille petite, ce protocole n’est pas zero-knowledge car la complexité du
simulateur est e®)(B).

a

Ce protocole est donc sir face aatitaques passivatu vérifieur car le protocole est zero-knowledge
contre un vérifieur honnéte. En général, on doit envisager le cas ou le prouveur s’identifie plusieurs
fois au vérifieur. Ce dernier peut ne pas poser ses questions de maniére aléatoire afin d’'obtenir des
informations sur le secrat Dans une attaque passive, le vérifieur pose ses questions aléatoirement pour
augmenter la probabilité d’attraper un prouveur malhonnéte. En effet, pour prouver que le protocole est
zero-knowledge, nous avons tiré les questions du vérifieur au hasard. Cependant, si ce dernier ne tire
pas ses questions au hasard mais en fonction d’une stratégie qui lui permet d’extraire de I'information
surz, nous ne pouvons plus faire la simulation.

Exemple de preuve d’identification sdre contre un adversaire actif

Contre une attaque active de la part du vérifieur, le schéma de Schnorr n'a été prouvé sdr @ie pour
de taille petite. Pour contrer ce type d'attaque quBnekt grand, on peut utiliser un protocole “witness-
indistinguable” comme I'a fait Okamoto a Crypto '92 [133]. Ce protocole est le suivant. Dans ce schéma,
il y a deux baseg eth € (g) telles que le logarithme de en basey est tenu secret. La preuve de
witness-indistinguishability prouve que si le vérifieur méne une attaque active, alors il peut retrouver
le logarithme dée: en basgy, ce qui constitue un probléme difficile. Le prouveur a une clé publigue
pour laquelle il connait un témoinet s danszZ, tels quey = ¢"h® mod p. Il s’agit d'une preuve de
représentation.

35. Cependant, cela ne suffit pas a prouver que le protocadé@resin effet, sile prouveur révélait simplemenpour prouver
son identité, le protocole serait toujours consistant et significatif, mais le vérifieur pourrait réutifigenr se faire passer
pour le prouveur. Ceci amene naturellement a la notion d’information $tansmise par le protocole. On espere gu'aucune
information surz ne soit révélée au cours du protocole qui permettrait au vérifieur de se faire passer pour le prouveur dans la
suite.

65



Chapitre 2. Généralités sur la cryptographie partagée

Prouveur Vérifieur
T, 5 € Lyg y =g h®

k,u €R Zq

t = gFh* mod p

ecr[0,B]
z=k+ermodgq

vérifie g hVy ¢ < ¢t mod P

w = u+ es mod ¢

Supposons que le prouveur s'identifie au vérifieur un nombre polynomial de fois en suivant le pro-
tocole. En supposant que le vérifieur est capable d’obtenir de I'information sur les exposant®n
montre qu’une association entre le prouveur et le vérifieur peut calculer le logarithinendeasey, ce
qui contredit I'hypothése de sécurité. On peut prouver les deux théorémes suivants :

Théoréme 5.0n suppose que le vérifieur connait une valetetle qu’il puisse satisfaire
le procédé d’identification avec succes avec probabilité supérieare &/ B. Alors, il
peut calculer’ et s’ tels quey = ¢” h* mod p en temps polynomial.

Théoreme 6.0n suppose que le vérifieur connait une valetgtle qu'’il puisse satisfaire
le procédé d’identification avec succés avec probabilité supérieure &/ B. Alors, le
prouveur et le vérifieur peuvent calculeg, i en temps polynomial avec probabilité-

1/q.

En effet, la connaissance de deux témdins) et (', s') associés a une méme clé publiquey =
g"h* = g"'h* mod p, donne le logarithme dke en basgy, log, h = (s’ — s)/(r" — r) mod g. Pour une
preuve de ces deux théoremes, le lecteur lira [181].
Le lecteur lira les theses de David Pointcheval et Guillaume Poupard pour plus de renseignements
sur ces preuves [146, 154].
Exemple de preuve non-interactive et signature

La preuve de Schnorr peut étre transformée en une preuve non-interactive de connaissance du loga-
rithme discret et en un schéma de signature. Ce schéma a été prouvé sdafikE modele de I'oracle
aléatoire[9].

— la clé publique : un quadruplé, p, g, q), oUy = ¢g* mod p, p etq sont des nombres premiers tels
queg|p — 1, etg est un génerateur d&;, sous-groupe d’ordre deZ.

— laclé secrétez tel quey = ¢* mod p.

— Signer: Le signataire génere un randérdansZ,. La signature d'un message est une paire
(e, z) telle quee = H(g, p,g", m), z = k + ex mod q.

— Verifier: Vérifier sie = H(g, p, g°/y°, m).
Il est clair que cette preuve esbnsistante.
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Ce protocole est aussignificatif car un signataire qui ne connait pas\arrivera pas a générer une
signature valide avec probabilité supérieure-21/B, ou B est la taille de la fonction de hachage. De
la méme maniéere que précédemment, on montrerait que I'on arrive a extraire lerseeiggnataire.

Zero-knowledge Regardons maintenant la simulation zero-knowledge. Nous pouvons construire un si-
mulateur qui simule la vue de I'adversaire sans connaitre la valeGette vue comprend les valeurs

de l'oracle aléatoire aux points ol 'adversaire a questionné I'oracle de telle sorte que le simulateur soit
complétement responsable de I'oracle aléatoire. Quand I'adversaire fait une requéte a l'oracle, sil'oracle
n'a pas encore défini la valeur en ce point, le simulateur la définit avec une valeur aléatoire et dans
tous les cas retourne la valeur a I'adversaire. Pour simuler la vue de I'adversaire, le simulateur choisit
e € [0, B] (ou B est la taille de la fonction de hachagl.)) etz € [0, ¢q[ au hasard, et pour des valeurs
donnéesn et y, il définit la valeur de 'oracle aléatoire au poifit, p, g*/y¢, m) comme étant. Avec
probabilité écrasante, le simulateur n'a pas encore défini I'oracle en ce point auparavant, et il est donc
libre de le faire. La preuve de validité est constituée de la fairg). Il est simple de vérifier que la
distribution produite par ce simulateur est parfaite.

Remarque 9 Le schéma de signature DSS ou DSA [130] du NIST, norme américaine, est fortement
inspiré de ce schéma. La sécurité du schéma DSA n’a cependant jamais pu étre prouvée. En revanche,
des variantes de ce schéma, comme la horme coréenne de signature, peuvent I'étre.

2.2.5 Partage de secret publiqguement vérifiable

Quand un distributeur partage un secrett donne les parts; aux partiesP;, aucun ensemble de
parties n’est supposé connaitre le secret et personne ne peut vérifier si la part obtenue est valide, c’est-a-
dire si le distributeur a correctement effectué son travail. Chaque partie veut étre slire que la combinaison
des parts redonne bien le secret, ou tout du moins un secret non ambigu. Une solution consiste a faire une
preuve d'appartenance a un langage. Une autre solution est d’udiiseionctions mises en gage.
C’est le cas du partage de Feldman [68]. Le premier schéma de partage publiquement vérifiable a été
congu par Chor, Goldwasser, Micali et Awerbuch dans [47].

Un scéma de partage de secret publiqguement vérifiable est composé des trois algorithmes suivants :

1. Partager: Le distributeur utilise les fonctions de chiffrement publiques pour distribuer les parts en
calculantS; = &y, (si) pourl < i < n. Le distributeur publie ensuite chaque psift

2. Recouvrer Si un groupe de joueurs veut reconstruire le secret, ils exédremmuvrequi satisfait
la propriété suivante : pour tout sous-ensenBlappartenant a une structure d'acégRecou-
vrer({S;|i € B}) = s, le secret partagé initialement par le distributeur, et pour B¢t 5, il est
calculatoirement impossible de calculea partir de{S;|i € B}.

3. Pub_Verification Pour vérifier la validité des parts chiffrédb_Verificationpeut étre exécuté
par n'importe quelle partie. Cet algorithme a la propriété suivante: il existel que pour tout
sous-ensembl8,

(Pub_Verification({S;|i € B}) = 1) = Recouvrer({D;(S;)|i € B}) = u
etu = s si le distributeur est honnéte.

Décrivons le schéma de Feldman que nous réutiliserons dans la suite. Feldman a congu un systéme
de partage publiguement vérifiable de clé Diffie-Hellman. Soit une clé Diffie-Hellnang® mod p
dans le sous-groupe @ engendré pag d'ordreq, (g[p — 1).
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Le distributeur effectue un partagda Shamirde la clé secrétsk = x en choisissant un polynéme
aléatoiref tel quef(0) = x ett coefficientsa;, au hasard darg, et pose

t
FX) =) aXx* ez,
k=0

La part du joueur est alors définie comme la valeur du polynéghen ¢, soit f(i) mod ¢. Puis, il
calcule pour chaque parg; = ¢/ mod p, et pour chaque coefficient, = ¢% mod p, et broadcaste
ces valeurs sur un canal de broadcast public. Il transmet A(i$siui-eme serveur en utilisant un canal
privé et ce dernier vérifie sa part en calculant

yi = g’ mod p

Les autres serveurs vérifient la part du jougen calculant

t
LT AE = 650 = ) oy
k=0

Si la part du-eme serveur n’est pas correcte, ce dernier broadg¢éstet le distributeur est déclaré
fautif. )

Au moment de la reconstruction, les serveurs envojféit et chaque serveur peut vérifierygi =
¢/® mod p. Sioui,t + 1 parts correctes permettent de reconstruire la valeyrefe0, c’est-a-direr.

La sécurité de ce schéma est basée sur la difficulté de calculer le logarithme discret. Stadler dans [178]
a construit un systénfeVSS basé sur le logarithme discret a deux étggés). Schoenmakers dans [169]
a simplifiée I'hypothése en utilisant le probléme DDH et récemment Young et Yung dans [186] ont utilisé
le probléme CDH dans le modéle de I'oracle aléatoire.

2.3 Partage de fonction

Dans cette section, nous allons voir les propriétés des schémas de partage de fonction, la notion de
sécurité d'un systéme de chiffrement, et enfin nous prouverons la sécurité d’une version distribuée du
cryptosysteme El Gamal.

2.3.1 Propriétés des schémas cryptographiques de partage de fonction

Les protocoles de partage de fonction (signature et déchiffrement) doivent vérifier les deux propriétés
suivantes : lasécurité du schéma cryptographigelarobustesse

Sécurité du schéma cryptographique

La sécurité du schéma signifie que le protocole partagé doit étre aussi sQr que le protocole non partagé
vu que I'on souhaite résister a des adversaires plus forts que dans le cas “centralisé”.

Dans le cas d’'un schéma de signature, on souhaite évitertgs existentielleface a unattaque
adaptative a messages choisis.

Dans le cas d'un systéeme de déchiffrement, on souhaite prougéciaité sémantiqueontre une
attaque a clairs choisis, inévitable en cryptographie a clé publique et contre att@que a chiffrés
choisis dans le cas le plus fort.

Dans le cas d'un partage de génération d’'une clé, on souhaite prouver que l'attaquant ne peut pas
obtenir d’information sur la part de clé connue par les serveurs non corrompus.
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Robustesse

Certains schémas de partage a seuil sont vulnérables aux attaques d’un adversaire actif essayant de
corrompre les parties pour empécher la génération d’'une signature valide, le déchiffrement d’'un mes-
sage ou la génération d’'une clé. Dans le cas ou tous les joueurs jouent honnétement (pas d’adversaire
actif), on dit que I'on est dans le modéiennétes-mais-curiewar des joueurs “corrompus” qui jouent
correctement peuvent se coaliser pour tenter d’obtenir de I'information sur la part des autres.

Considérons un protocole de signature ou de déchiffrement dans lequel un joueur particulier appelé
le combineuva envoyer a chaque joueur un messagesigner ou a dechiffrer. Chaque serveur possede
une partie de la clé secrédk; et va calculer; = f(x,sk;). Un attaquant actif, au lieu de renvoygr
comme tous les serveurs, va renvoggoour empécher le déchiffrement ou la génération d’'une signature.

Le combineur va recevoir la liste des parts de signature ou de déchiffrément. , v, } et va tenter de
reconstuire la signature ou le déchiffrement.

Dans le cas d'une signature, le combineur peut prehdré parts au hasard et tenter de reconstuire
la signature. Une signature putative est ensuite testée pour vérifier sa validité. Pour ce faire, le combineur
peut essayer de veérifier la signature. La probabilité de tomber sur un groupseatgeurs honnétes
nécessaires parmi les serveurs alors gu'il y a au plusserveurs corrompus est le nombre de sous-
ensembles contenahtbons serveurs Earmi les — ¢ serveurs honnétes, sur le nombre de groupk de

serveurs possibles parmi. soit P = % Pour tomber sur un bon groupe, le combineur doit essayer
1/P groupes en moyenne. Ce nombre est exponentiel en le nombre de serveurs attagués. Dans le cas
ou le nombre de serveurs corrompus est petit, n/3, I'algorithme de Berlekamp-Welch permet de
reconstruire le polyndme. Mais que fairessi< t < 52

Une solution consiste pour chaque joueur a prouver que son calcul est correct. Les techniques de
preuves non-interactives d’'appartenance a un langage difficile ou de preuves de connaissance zero-

knowledge vont permettre de résoudre efficacement ce probleme.

2.3.2 Seécurité d’'un systeme de chiffrement partagé

Pour prouver la sécurité des schémas partagés, on peut soit effectuer une réduction entre le protocole
dans sa version “centralisée” vers le protocole dans sa version “distribuée”, soit montrer une réduction
entre un probléme difficile et le protocole “distribué”. Dans le premier cas, on prouve que s'il existe un
adversaire contre le schéma distribué, alors on peut construire un attaguant contre le schéma centralisé.
Or si ce schéma est s(r, de tels attaquants n’existent pas et il n’existe donc pas non plus d’adversaires
contre le schéma distribué.

Modéle formel d’un systéme de chiffrement partagé

Dans cette sous-section, nous définissons un modéle formel pour un cryptosystéme paseuiil
n. On suppose I'existence d’un distributeur de confiance et d’'un ensemble de serveurs de déchiffrement
Pi,...,P,.

Dans unegphase d'initialisation le distributeur crée une clé publiqp&, une clé de vérificationk,
et des clés privéesk = (sky,...,sk,). Pourl < i < n, laclé privéesk; est donnée au servemy.

Un utilisateur qui veut envoyer un message avec un fddnné peut exécuter I'algorithme de
chiffrement en utilisant la clé publigue.

36. Le service de déchiffrement ne doit pas déchiffrer tout ce qui lui arrive et le donner a n’importe qui, mais doit implémenter
une politique de déchiffrement. Pour implémenter de telles politiques, on peut incorpdabetsu chiffré durant la phase de
chiffrement. Un tel label est une chaine de bits contenant des informations qui peuvent étre utilisées par un tiers pour déterminer
si la demande de déchiffrement est autorisée selon la politique. Un label pourrait aussi contenir I'identité du receveur de sorte
que les serveurs de déchiffrement lui envoie les parts de déchiffrement.
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Un utilisateur qui veut déchiffrer un chiffré, le donne aux serveurs en demandant une part de déchif-
frement. Le label est placé dans le chiffré de telle sorte que les serveurs peuvent le vérifier. L'utilisateur
peut vérifier la validité des parts en utilisant la clé de vérification. Quand un utilisateur collecte des parts
valides d’au moins + 1 serveurs, il peut exécuter I'algorithme de combinaison pour obtenir le déchiffré.

De maniére plus formelle, un systéme de chiffrement a seuil comprend les algorithmes suivants.

— Unalgorithme probabiliste de génération de clésqui prend en entrée un parametre de sécurité
k, un nombren > 1 de serveurs de déchiffrement, et le paramétre du g€uil< ¢ < n); et
retourne

(pk, vk, sk) = K(k,n,t)

ou pk estla clé publique de chiffremenik estla clé de vérificationetsk = (sky,...,sk,) estla
liste declés secrétes

— Unalgorithme probabiliste de chiffremetqui prend en entrée la clé publigpg, le clairm et
un labelL, et retourne le chiffre = £y (m, L).

— Unalgorithme d’extraction du label qui prend en entrée un chiffiéet retourne un label. =
L(c).

— Un algorithme probabiliste de génération d’'une part de déchiffréui prend en entrée une clé
privéesk; et un chiffréc et retourne Igart de déchiffrement; = D, (c).

— Unalgorithme de vérification de pai qui prend en entrée une clé publique de vérification
un chiffréc, une part de déchiffrement et retourne, (¢, o;) € {0,1}.

— Unalgorithme de combinaisatiqui prend en entrée une clé publique de vérificatigrun chiffré
¢, un ensemblé de parts de déchiffrement, et retourne un déchififé= C.x(c, S).

Tous ces algorithmes s’exécutent en temps polynomial en la longueur de leurs entrées avec la conven-
tion que les entrées de l'algorithmi&sont encodées avec la notation unaire.

Modéle de sécurité d’'un schéma sémantiquement sr CPA dans un environnement distribué

On peut définir le jeu de la sécurité sémantique d’un adversaire montant une attaque CPA contre un
systeme partagé comme le montre la figure 2.3.

On peut remarquer que I'attaquant peut obtenir les parts de déchiffré de certains messages. En effet,
I'attaquant peut étre un serveur. En conséquence, si le combineur envoie des ehifirédgchiffrer,
l'attaquant peut voir passet;, o;, f(o4,sk;), pouri > t pour dess; qu’il n’a pas choisis. On note par
f(.) la fonction de calcul d’'une part de déchiffrement. Il est facile de simuler les parts des joueurs non
corrompus car le simulateur connafiarts et le clair donne la part @rqui est lat + 1-iéme part. Ainsi,
la formule de Lagrange permet de reconstruire les parts des joueurs honnétes dans le cas des schémas
qui ont des propriétés homomorphiques comme I'exponentiation modulaire.

2.3.3 Exemple: Partage de déchiffrement El Gamal

Dans cette section, on va montrer que le schéma El Gamal distribué est sémantiquement s(r contre
les attagques a clairs choisis. On dit aussi que ce systéme est IND-CPA.

La preuve va se faire par réduction. Dans un premier temps, supposons qu'’il existe un adversaire
A contre le schéma El Gamal a seuil et construisons un attaffuemtre le cryptosystéme El Gamal
non distribué (centralisé). On conclura par la méme technique que précédemment, en disant que comme
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Challengeur A
pk, ski,sks, ..., sk¢

m;, 0; f(ai,ski), 1>t

mo, M1
!

m;, 0j, f(UZ', Ski), 1>t

b*

Fic. 2.3: Modéle de sécurité sémantique face a une attaque a clairs choisis dans un environnement
distribué.

aucun attaquarnB contre le schéma El Gamal centralisé n’est connu (cf. la section précédente), un tel
adversaired n’existe pas. La figure 2.4 présente ce type de preuve. L'attadtigoe I'on construit va
permettre d’attaquer le schéma non distribué, alors que I'adverdast un attaquant contre le schéma
distribué.

Challengeur ok B Simulateur A
pk, skq,ska, ..., sk
m;,05,f (04, 5K;),0 > 1
mo, My
mo, M1
cp "
Cp
mg, o, f(o3,ski), i >t
b*
b*

FiG. 2.4: Modéle de preuve pour montrer la sécurité d’'un systéme de chiffrement partagé sémantique-
ment sdr a partir d’'un systéme de chiffrement sémantiquement slr mais centralisé

Soit le systéme de chiffrement El Gamal rappelé dans la section 1.4.4. Il est clair que I'avantage de
I'attaquantB en devinant le bib* correctement est le méme que celui de I'adversdirdonce’ = ¢ si
I'on notee = Avantage = 2pr — 1 oUpr est la probabilité de succes de Enfin, nous devons montrer
que l'adversaired ne peut pas distinguer les interactions avec un challengeur normal des interactions
avec le simulateur qui ne connait pas les parts des joueurs honnétes. Pour ce faire, nous devons montrer
qu’'avect partsski,sko,...,sk; de la clé secréte eh, nous pouvons calculer les parts des serveurs
honnétes a l'aide de la formule de Lagrange. En effet, soit un chiffr§3) = (¢", m x y"). Une part
du déchiffré est de la formd®*/ car I'algorithme de combinaison, & partir des pasts= A**, calcule

AS, . L . R
[I,p;"" = g*" ou S est un ensemble de+ 1 valeurs. Le déchiffrement se termine de la méme fagon
gque dans le cas non partagé. Pour simuler la part du serveur hgni&€smulateur qui connaih; et
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o; = (A;, B;) calcule B;/m; qui vautg™ en théorie. Ainsi, pour calculer la part du servgur ¢, le

S
Sk}c.)\ng
7

simulateur calcule la part de déchiffré gleomme étan(Bi/mi)Aio x [T_, A mod p.

Remarque 10 El Gamal sémantiquement sir contre les attaques a chiffrés choisis adaptatitesup

et Gennaro ont construit et prouvé un schéma de chiffrement basé sur le cryptosysteme El Gamal sé-
mantiguement sdr dans le modéle de I'oracle aléatoire contre des attaques a chiffrés choisis adaptatives
[175].

2.3.4 Seécurité d’un schéma de signature

Dans cette sous-section, nous définissons un modele formel pour un schéma de signature a seuil
parmin. On suppose I'existence d’un trusted dealer et d’'un ensemble de serveurs de signatureP,,.

Dans unegphase d'initialisation le distributeur crée une clé publiqp&, une clé de vérification des
partsvk, et des clés privéesk = (sky,...,sky,). Pourl <i < n, la clé privéesk; est donnée au serveur
P;.

Un utilisateur, qui veut signer un messagel’envoie aux serveurs en demandant une part de signa-
ture. Lorsqu’un utilisateur collecte les parts valides d’au moiasl serveurs, il peut exécuter I'algo-
rithme de combinaison pour obtenir la signature.

Une signature résultant d'un protocole de signature a seuil est la méme que si elle avait été produite
par un serveur unique. La validité de la signature peut étre vérifiée par n'importe qui ayant la clé publique
correspondante. En d’autres termes, le fait que la signature ait été produite par un protocole distribué est
transparent au receveur.

De maniere plus formelle, un schéma de signature a seuil comprend les algorithmes suivants.

— Unalgorithme probabiliste de génération de clésqui prend en entrée un parameétre de sécurité
k, un nombren > 1 de serveurs de signature, et le paramétre du s€uiK ¢ < n); et retourne

(pk, vk, sk) = K(k,n,t)

ou pk estla clé publique de vérification de signatyké = (vky, ..., vk, ) estla clé de vérification
des partsetsk = (sky, . ..,sky,) estla liste delés secrétes

— Unalgorithme probabiliste de génération de part de signatbigui prend en entrée la clé secréte
ski, le messagen, et retourne la pag; = Sg, (m).

— Unalgorithme de vérification de pai qui prend en entrée une clé publique de vérificatibn
une part de signatukeg, et retourné),y, (m, ;) € {0, 1}.

— Unalgorithme de combinaisaf qui prend en entrée une clé publique de vérificatioyun mes-
sagem, un ensembl& det+ 1 parts valides de signature, et retourne une signatee, x (m, .S).

— Unalgorithme de vérification de signatut& qui prend en entrée une clé publigele un message
m, une signature et retourne’ . (m, s) € {0, 1}.

Tous ces algorithmes s’exécutent en temps polynomial en la longueur de leurs entrées avec la conven-
tion que les entrées de 'algorithmi&sont encodées avec la notation unaire.

Les notions de sécurité pour les schémas de signature partagée sont les mémes que celles de signature
non partagée définies dans le chapitre 1 en prenant en compte des adversaires qui peuvent corrompre
jusqu’at serveurs de maniére passive ou active.

La propriété deobustessest implicitement définie dans la notion de signature et ressemble dans a
la consistancelans un systéme de preuve interactive. On souhaite qu’'avec forte probabilité, I'algorithme
de génération de signature retournera une signature valide sur un message.
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2.4 Partage proactif

2.4.1 Motivation

Dans un protocole partage, une donnée sensible, clé de signature ou clé de déchiffrement, est partagée
entren serveurs de telle sorte qu’il est nécessaire fiyel serveurs soient présents pour signer ou
déchiffrer alors que méme siserveurs sont corrompus par un attaquant, celui-ci ne pourra pas obtenir
d’'information sur la clé ou calculer une signature ou un déchiffrement. La sécurité proactive améliore
la sécurité des protocoles partagés. Cette notion de sécurité découpe le temps en période del/longueur
Elle permet de garantir la sécurité du systéme contre des attaquants qui ont la capacité diatiaquer
les acteurs et méme plusieurs fois, mais ne peuvent en attaquerdguant une période de temfs
Les protocoles proactifs sont plus résistants que les protocoles partagés dans lesquels I'attaquant peut
corrompre au plus serveurs durant toute la durée de validitié de la clé. Par exemple, ces adversaires
peuvent étre des virus informatiques ou un ensemble d’anciens employés mécontents qui ont eu accés a
des parts d’information.

Ostrovsky et Yung ont montré comment une grande classe de problemes de protocoles multiparties
peut étre résolue de maniére proactive, dans un cadre ou des canaux de communications s(rs sont dis-
ponibles [137]. Leur solution, basée sur le modéle général de calcul multiparties, a un intérét théorique
significatif, mais elle laisse la porte ouverte a des solutions pratiques plus efficaces pour des problemes
spécifiques.

Dans [39], I'approche proactive comme amélioration de la sécurité pour des systémes centralisés a
été considérée, et un générateur pseudo-aléatoire pratique proactif avec des applications pour des pro-
blemes d’authentification sécurisée est présenté. Une autre fonction qui a été “proactivisée” est le partage
de secret, et en particulier le partage de secret “vérifiable” (c'est-a-dire, le partage de secret résistant aux
fautes intentionnelles) [105]. Cet algorithme joue un rdle clé dans les solutions proactives pour les cryp-
tosystémes a clé publique, et en particulier, dans les systémes de signature proactive [104] (en étendant la
signature a seuil de [60]). Des solutions proactives ont aussi été trouvées pour I'algorithme de signature

DSS [88, 104] et pour RSA [78, 77].

Les signatures proactives sont un outil trés puissants. Elles sont utilisées dans [38] pour fournir des
solutions automatiques et proactives au rafraichissement de clés. En particulier, [38] montre comment
utiliser la cryptographie pour assurer des communications authentifiées et secretes entre les serveurs,
avec recouvrement contre les corruptions d’un certain nombre de serveurs. Ceci fournit une alternative
au rafraichissement manuel de clés.

2.4.2 Exemples de schémas proactifs

Nous décrivons maintenons rapidement deux techniques proactives: le partage de secret proactif et
les signatures proactives.

Le partage de secret proactif

Pour maintenir la sécurité des schémas de partage de secret méme en présence d’attaquants qui
peuvent attaquer tous les serveurs, mais uniquement un nombre limité durant chaque période de temps,
nous pouvons rafraichir périodiquement (disons, chaque jour) la part du secret de chaque serveur. Le
protocole de rafraichissement doit garantir que les nouvelles partsnelgtendantes des anciennes
parts exceptées qu’elledéfinissent le méme secret

Soit par exemple le schéma de partage de Shamir déja présenté précédemment. Si le secret est une
valeur s dans I'ensemble des entiefs,...,p — 1} ol p est un nombre premier, alors ce processus
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peut étre exécuté de la maniére suivante [170]. Le distributeur (qui partage le secret);gérabzes
aléatoiresy, . . ., a; modulop. Etant donné le polyndmg(X) = s + a1 X + ... + a; X?, le distributeur
donne au serveurla part s; = f(i) mod p. Il est clair que n'importe quel ensemble deerveurs
n’obtient aucune information syralors que tout ensemble de- 1 serveurs peut reconstruire la valeur
par interpolation polynomiale.

Les rafraichissements périodiques des parts peuvent étre exécutés de la maniére suivante. Chaque
serveur; choisit un polyndme aléatoirg (X) de degré tel que f;(0) = 0. Le serveuri envoie alors
au serveuy la valeurs;; = f;(j) mod p. Le serveurj calcule alors sa nouvelle part rafraicliiede la
maniére suivante :

8j=s8j+581;+...+8,; modp

et efface son ancienne part. Il est facile de vérifier que les nouvellesspaast les valeurs du polynéme
f(X) = f(X)+ f1(X)+...4 f2(X) qui est toujours un polynéme de degrée au plesdont le terme
constant est toujours

La procédure précédente fonctionne uniguement dans le cas ol un adversaire passif peut lire le
contexte de la mémoire mais ne peut pas la modifier ni changer le comportement d’un serveur. Dans le
cas d'un attaquant actif, les techniques précédentes sont étendues en utilisant des protocoles de Partage
de Secret VérifiableMerifiable Secret Sharind47]. En particulier, le protocole VSS de Feldman [68]
est particulierement adapté, et fournit en plus la capacité de retrouver les parts de clés corrompues et de
les réinstaller (cf. [L05] pour plus de détails).

Signatures proactives

La sécurité des cryptosystémes a clé publique repose sur la sécurité et I'intégrité de la clé privée.
Ainsi on doit ajouter a de tels schémas la protection de la clé privée tout en conservant la disponibilité
du systéme comme la possibilité de signer ou de déchiffrer.

Une solution simple a ce probléeme peut étre de partager la clé privée en utilisant un schéma de
partage de secret proactif. Cette solution fournit la protection nécessaire aussi longtemps que la clé est
utilisée. Cependant, afin de générer une signature, la clé privée doit étre reconstruite dans un seul site et
ainsi perdre I'avantage de la distribution : une attaque de ce site compromettra la sécurité. En revanche,
un schéma de signature a seuil proactif permet aux serveurs de générer conjointement des signatures
valides de maniere a éviter un attaquant de générer de mauvaises signatures. En particulier, le schéma
assure que la clé n’est jamais reconstruite dans un seul site.

Un schéma de signature proactif met en jeu trois phases : la phgéaéiation de la cléeffectuée de
préférence sans distributeur de confiance), la phagéiération conjointe de la signatuet finalement
une phase spéciale defraichissement proactif de la part de difetenue par chaque serveur qui est
effectuée périodiguement. La signature est générée de maniére distribuée a partir des parts de la clé.
Le schéma résiste a un attaquant qui peut corrompre tous les serveurs mais seulement un nombre limité
(disons, la moitié) entre deux invocations du protocole de rafraichissement. Des solutions proactives pour
différents schémas de signature ont été élaborées et parmi elles une solution pour les signatures RSA et
les signatures DSS. Le lecteur lira les articles suivants pour plus de précisions [104, 88, 78, 77].
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Partage du cryptosysteme RSA

Dans ce chapitre, nous décrivons le partage du cryptosystéeme RSA. Dans l'article [75] qui sera
présenté a la conférence Asiacrypt '01 avec Jacques Stern, nous avons proposé plusieurs algorithmes
afin de distribuecompletemernte systéme de la phase de génération des clés a la phase de signature. Le
but visé est la protection d’applications particulierement sensibles et exigeant un fort niveau de sécurité
ou un distributeur de confiance ne peut pas étre utilisé. Pour ces applications, nous sommes préts a payer
le prix en terme d’efficacité mais sans compromis en terme de sécurité.

Récemment, Victor Shoup a proposé un schéma de signature RSA a seuil permettant de partager
la capacité de signer entre un ensemble de joueurs. Ce schéma permet aussi de distribuer le déchiffre-
ment du systéme de chiffrement RSA. Cependant, le protocole de Shoup nécessite un distributeur de
confiance pour produire et distribuer les clés. Ceci provient du fait que le schéma requiert des modules
RSA spéciaux qui ne peuvent pas étre générés de maniére efficace entre plusieurs serveurs. Bien s, il est
toujours possible de faire appel a des résultats théoriques de calcul multiparties puisque des compilateurs
permettent de partager le calcul de n'importe quelle fonction de maniére sre, mais dans ce cas, nous
ne pouvons pas esperer concevoir des protocoles efficaces en pratique. Le seul protocole efficace pour
fabriquer des modules RSA entre plusieurs serveurs est le protocole de Boneh et Franklin [27] qui ne
peut cependant pas étre facilement modifié pour générer les modules RSA nécessaires dans le protocole
de Shoup.

Nous expliquons dans un premier temps les algorithmes nécessaires a notre solution: le schéma de
signature RSA a seuil de Shoup et 'algorithme partagé de génération de clé RSA de Boneh-Franklin.
Puis dans un deuxiéme temps, nous décrivons notre solution du padaxgpetde RSA. Enfin, nous
mentionnons la récente solution de Damgard et Koprowski.
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3.1 Introduction

Les schémas de chiffrement et de signature RSA [162] sont trés largement utilisés dans les systémes
actuels. Par exemple, de nombreux produits de sécurité batis sur une infrastructure a clés publiques (ICP)
implémentent ce cryptosysteme. Dans de tels produits, la protection de la clé racine de I'lCP nécessite
un fort niveau de sécurité. Par conséquent, les protocoles a seuil peuvent étre utilisés pour partager les
capacités de signature parmi un sous-ensemble de personnes plutdt que de donner le pouvoir de signer
a une seule d’entre elles. Dans un protocole a seulil, la clé secréte est produite puis partagée et chaque
part est donnée a un serveur du groupe. Cependant, afin d'étre sr qu'a aucun moment la clé ne soit
entierement détenue par une machine et donc vulnérable aux attaques d’intrus internes ou externes (cf.
chapitre 2), on peut aussi vouloir distribuer la phase de génération des clés. En conséquence, on dit
gu’'un schéma de signature ou un systéme de chiffremenbegtlétement distribugil est distribué de
la génération de la clé a la phase de signature ou de déchiffrement.

Dans le cas des cryptosystemes basés sur le logarithme discret, des solutions existent pour partager
DSA [88, 118], El Gamal [60, 175] et Cramer-Shoup [37]. De plus, un protocole pour distribuer la clé
a été initialement proposé par Pedersen dans [143]. Ce protocole a été ensuite modifié pour réparer une
faille de sécurité. Nous verrons ce protocole et ces améliorations dans le chapitre 6. Par conséquent, les
cryptosystemes baseés sur le logarithme discret sont compléetement distribués. Cependant, une version de
RSA complétement distribuéserait utile en pratique.

Nous proposons ici de nouvelles techniques pour distribuer complétement RSA. Ceci résout un pro-
bleme ouvert. En effet, dans le cas du logarithme discret, les clés produites par I'algorithme de génération
distribuée peuvent directement étre utilisées dans l'algorithme de signature ou de déchiffrement a seuil.
Dans le cas RSA, les clés produites par les algorithmes de génération partagée de clés RSA ne sont pas
nécessairement de la forme spéciale exigée par le schéma de signature ou de déchiffrement a seuil.

D’une part, a Eurocrypt '00 [174], Shoup a décrit un schéma de sighature RSA a seuil pratique

nécessitant 'utilisation de modules RSArs®’. Il présente les caractéristiques intéressantes suivantes:
il est sOr et robuste dans le modéle de l'oracle aléatoire sous I'hypothese que le probléeme RSA est
difficile. Puis, les phases de génération et de vérification des parts de signature sont complétement non-
interactives et enfin, la taille d'une part de signature est bornée par une constante fois la taille du module
RSA.

37. On dira qu’'un module RSAY = pq, estslrsip etq sont des nombres premiesdrs c’est-a-dire de laformg = 2p’ +1
etqg = 2¢' + 1 oup, q,p’ etq’ sont tous des nombres premiers. Attention, ceci ne veut pas dire que seuls les modules RSA de
cette forme sont s(rs d'un point de vue sécurité. Pendant longtemps, on a cru qu’il fallait imposer des critéres supplémentaires
sur les nombres premiers des modules RSA, par exemple,guestp + 1 aient tout deux au moins un gros facteur premier de
160 bits. L'analyse de Silverman [176] prouve que la seule exigengeeaturest qu'’ils soient de taille suffisamment grande.
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D’autre part, Boneh et Franklin a Crypto '97 [27] ont décrit un protocole pour partager un module
RSA. Cependant, il semble difficile d’adapter le protocole de Boneh-Franklin pour générer des modules
RSA sdrs.

Pour résoudre ce probléme, nous décrivons dans ce chapitre une méthode différente qui d’une part
génere des clés RSA ayant des propriétés spécifiques en modifiant I'algorithme de Boneh-Franklin et qui
d’autre part revisite I'algorithme de signature de Shoup afin de I'adapter aux modules ainsi produits.

Ces deux modifications diminuent certes les performances des protocoles de base, mais nous pensons
que dans les applications sensibles, elles ne sont pas trop pénalisantes et fournissent des solutions effi-
caces en pratique. En effet, le protocole de génération de clé est normalement utilisé une seule fois et le
nombre de serveurs nécessaires pour signer ou déchiffrer n’est pas trés grand. De plus, ces serveurs ont du
temps pour exécuter leur tache. Nous veillerons cependant a ce que les complexités en commidnication
et en temps ne soient pas trés grandes.

Indépendamment de notre travail, Damgard et Koprowski ont récemment considéré le méme pro-
bléeme dans [57]. lls ont revisité I'article de Shoup pour montrer, sous des hypothéses non standard, que
la preuve de validité fonctionne sans exigence supplémentaire sur le module RSA. Comme algorithme
de génération de clé, ils ont utilisé celui de Frankel, Mac Kenzie et Yung [80] qui est une version robuste
de I'algorithme de Boneh-Franklin.

Dans notre travail, nous considérons des environnements ou un niveau de sécurité élevé est demandé,
comme dans le cas des schémas de vote électronique. Par conséquent, nous préférons utiliser des pro-
tocoles dont la preuve de sécurité est basée sur des hypothéses standards; condition nécessaire pour
construire des protocoles sdrs. Plusieurs schémas de vote électronique [72, 56, 1] ont été construits en
utilisant le cryptosystéme de Paillier afin de chiffrer les votes. Ce systeme de chiffrement est relié au
cryptosysteme RSA. Les techniques développées dans ce chapitre peuvent aussi étre utiliségs pour
tribuer complétemente systéme de chiffrement.

3.2 Signature RSA partagée

Dans cette section, nous expliquons tout d’abord I'évolution des différents schémas de partage de
I'algorithme RSA. Puis, nous décrivons le schéma de signature RSA a seuil. Ensuite, nous montrons la
sécurité de ce schéma contre des adversaires passifs et enfin, nous montrons la sécurité du schéma de
Shoup contre des adversaires actifs.

3.2.1 Historique des schémas de partage RSA

Rappelons le modéle de communication. Quand un messaadmt étre signé par un quorum d'au
moinst + 1 serveurs, ot + 1 < n, un serveur spécial, appelédembineuy transmet a I'ensemble
des serveurs le message(ouxz = H(m) avecH(.) une fonction de hachage suivie d’'une fonction de
padding). Puis, chaque serveur calcule sa part de signature et génére une preuve de validité. Le combineur
récupére ensduite les parts de signature et les preuves de validité, et vérifie ces derniéres pour sélectionner
un sous-ensemble de- 1 serveurs. Il recombine enfin lés- 1 parts de signature correctes pour générer
la signatures. Le combineur peut étre un serveur spécial ou n'importe quel utilisateur.

Le premier probléme a résoudre pour distribuer RSA en utilisant un partage polynomial est le calcul
d’'inverse modulo I'ordre des éléments [60]. Dans le cas du logarithme digast,I'ordre du groupe
G généré pay. Commeq est public, il est facile de calculer des inversesd ¢q. Avec RSA, nous ne

38. La complexité en communication représente la quantité de bits transmis ainsi que le nombre d’échanges entre les serveurs.
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~

pouvons pas dévoiler les inverses modulod ¢(N) sans révéler aussi la factorisation¥é®, a moins
d'utiliser une structure algébrigue spéciale, appelée un module, comme dans [165, 89]. Les calculs dans
une telle structure peuvent étre effectués efficacement [115]. Si nous ne voulons pas utiliser de module,
nous devons résoudre le probléme du calcul d’inverse lorsqu’un partage polynomial est utilisé afin de
calculer avec les coefficients de Lagrange.

Partage additif

Frankel, Mac Kenzie et Yung [78] et Rabin [159] ont proposé des partages additifs pour éviter ces
calculs. Dans un partage additif= Y ;" ; d; mod ¢(N), le combineur calcule facilement la signature
s & partir den parts de signature correctes= x% mod N, oux = H(m) est le message a signer, en
utilisant la formule®©:

5= Hai (z de" = grimdi = :Ud> mod N (3.2)
i=1 i=1

La conséquence de la formule précédente est que les protocoles qui utilisent un partage additif ont alors
besoin de généreoutesles parts de signature, lesparts, pour calcules. Pour ce faire, les articles [78]
et [159] présentent différentes stratégies permettant de reconstituer les parts des serveurs corrompus.

Partage de Rabin. Pour reconstruire ces parts, il est possible d’utiliser un double partage : un partage
additif pourd et un partage polynomial de chaque pgrcomme le propose Rabin. Ainsi, si une part

doit étre reconstruite, + 1 serveurs honnétes peuvent calculer la part de signature a l'aide du partage
polynomial de la part de la clé du serveur corrompu qu'ils détiennent. Dans ce cas, pour reconstruire
o, les serveurs commencent par reconstrdjrpuis calculent; = =% mod N. Chaque serveur doit
pouvoir reconstruirel; et verifier les partgl; ; des autres serveurs. Rabin utilise un schéma de partage
de secret publiquement vérifiable a la Feldman [68] d&psAinsi, les serveurs transmettent leurs parts

d;j = fi(j), ou f; représente le polynéme qui a permis de partagere qui permet de reconstruitg.

En effet, tout les serveurs peuvent vérifier que

t
k=0

ou A, ;, correspond a“-* aveca; , le k-ieme coefficient du polyndmé; utilisé dans le partage a la
Shamir ded;. Pour plus de détails sur le schéma de partage publiguement vérifiable de Feldman, le
lecteur pourra se référer au chapitre 2.

Partage additif de Frankelet al. Une autre possibilité est d'utiliser plusieurs partages additifs comme

le proposent Frankel, Mac Kenzie et Yung dans [78] de telle sorte qu'il 'y ait pas de défaillances au
moment de signer, ni d’adversaire qui puisse reconstituer toutes led padei$. Dans ce type de partage,
chaque serveur appartient a plusieurs comités et détient plusieurs parts additives d'une méme clé mais
issues de partages additifs différents. Il y a autant de partages additifs qu'il y a de comités. Une famille

39. En effet, a partir dg = =" mod ¢(N) et dex, on peut calculery tel quexy = 1 mod p(N). Lentier zy — 1
est donc un multiple de (V). Enfin, un algorithme da a Miller [126, 154] permet de factoriser tout nombide partir d’'un
multiple dep(N).

40. Dans les formules suivantes, on note entre parenthéses certains calculs pour vérifier I'exactitude des calculs effectués avec
des valeurs correctes. Cependant, nous ne savons pas, lorsque I'on calcule la partie qui n’est pas entre parenthéses, si les valeurs
utilisées sont correctes.
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contient plusieurs comités et chaque comité contient plusieurs serveurs. La répartition des serveurs dans
les comités est probabiliste. Les familles et comités sont tels que :

— pour chaque famille, il y a toujours au moins un comité sans aucun serveur corrompu, appelé
comitéexcellent

— dans90% des familles, tous les comités ont au moins un serveur non corrompu. Une famille
ayant cette propriété est divenne

Avantages et inconvénients. Les principaux inconvénients de ces technigues sont la taille des parts de
clé : en effet, plusieurs partages sont nécessaires et les protocoles permettant de reconstruire les parts de
signature modifiées par I'adversaire actif ne sont pas efficaces. L'avantage du protocole de Rabin [159]
est d'étre trés efficace dans le cas ou il y a pas d'attaquant actif. En présence de tels attaquants, le surcodt
n'est pas trop important.

Enrevanche, le partage additif a besoin impérativement de la part de signature de chaque personne : si
une personne ne veut pas signer le message, la signature ne peut pas étre produite avec le protocole [78],
alors gu’'elle peut I'étre avec le protocole [159]. Cependant, dans ce cas, la génération de la signature
n'est pas efficace. De plus, dans le cas ou une personne ne veut pas signer le message, sa part de la clé
secréte est dévoilée, ce qui I'élimine des futures signatures. Il faut alors proactiver le systéme, c'est-a-
dire générer un nouveau partage de la clé, comme le propose Rabin. Ainsi, les protocoles a seuil sont plus
résistants en présence d’attaquants actifs et permettent de générer des signatures méme si des personnes
ne veulent pas signer le document transmis par le combineur ou par un utilisateur du systéme. Dans le
cas des protocoles de signature a seuil, Shoup a introduit un second paramétre indiquant le nombre de
serveurs minimal ou qui doivent étre d’accord pour signer un message. Par défaut, dans un schéma a
seuil, ce nombre est fixétat- 1, mais il peut étre arbitrairement choisit + 1.

Partage polynomial

SoitS un sous ensemble de- 1 serveurs. Les coefficients de Lagrange sont calculés par la formule :

o= [Tjes\; ] ], mod (V). Ainsi, on peut reconstruire la clé secréten utilisant la formule de

1,7
Lagranged = >, N mdi mod ¢(N). Ily aplusieurs difficultés ici. D’une par?,divise (V) et donc
(7 — 7') n'est pas toujours inversible modu}g V). Si on noten = ¢(N)/4 et quem ne contienne pas
de petits facteurs, alors on peut effectuer le calcul des coefficients de Lagrange mdgdtileolution de
Shoup). La deuxiéme solution est de considérer formellement la définitiokl dedansZ (cf. solution
de Frankekt al). D’autre part, le combineur doit calculer

NS = s
5= H ;" <: H sNoidi = g2ies Noudi = sd> mod N (3.2)

i€S €S

Si on ne peut pas dévoiler |e_e$ , car ils contiennent des inverses (cf. la 39-iéme note de bas de page),

j eS\J( .7)

le combineur doit calculear i . Autant, il peut aisement calcule{[ mod N, autant le cal-

Mresv; o5m : . . .
cul deo; €N G0 mod N ne peut pas étre effectué sauf si le combineur sait calculer des racines

ijeS\{j}(i — 4’) modulo une quantité composée, ce qui correspond a résoudre le probléme RSA. Par
conséquent, le combineur ne sait pas calculer I'équation (3.2).

Frankel, Gemmel, Mc Kenzie, et Yung dans [77], ont proposé le premier schéma prouvé sir basé
sur un partage polynomial et qui utilise le schéma de Desmedt et Frankel [61]. Cependant, dans le cas
d’adversaires actifs, on peut avoir besoin de recommerfoes pour réussir afin d’éliminer les mauvais
serveurs car les parts de signature dépendent du sous-grotipeldgerveurs non corrompus.
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L'idée principale de Frankel, Gemmel, Mac Kenzie et Yung, qui a été utilisée auparavant par Beaver
et So [3], pour distribuer le générateur de bits pseudo-aléatoires Blum-Blum-Shub [21] est de remarquer

que lesA x )\;JS, avecA —= n!, sont des entiers. En effed x /\;,js = 0! [res\ ) 8%?,))', ousS C
{0,...,n}.0Or(j—4") €{1,...,n} pourj’ € S\ {j} et ne prend jamais deux fois la méme valeur. De

plus, ily at < n valeurs(j — j') et donch,eS\{j}(j — j') divisen!.

Les partsl; ded sont telles qué\ divised; etd; = f(i) ou f est un polyndme de degtét de terme
constant égal &d. Pour ce faireAla; ou lesa; sont les coefficients du polynéme. Par conséquent, si
nous écrivonsl; = A x d;, alors, pour un sous-ensemiflede ¢ + 1 serveurs, chacun d’entre eux peut
calculerty, = A x X5, € Z eto’; = Voot — p8.:%?4 ;mod N. Enfin, le combineur utilise-+ 1 parts
pour calculer

S ’ 1S U 1S .
s = Ho’li (: ero,dei — HzAXA 0,i%d; — Hx/\ 0idi :rd) mod N (3.3)

iesS €S €S iesS

X

Si la signature n’est pas valide, le combineur élimine les mauvais serveurs a l'aide de la preuve de
validité, définit un autre group§ et recommence le protocole. Il est donc évident qu’apréssais,

tous les mauvais serveurs seront éliminés'dx la signature sera correcte. Cependant, cette redéfinition
du sous-ensemblé ne parait pas idéale. Shoup dans [174] en méme temps que Miyazaki, Sakurai et
Yung [127] ont alors proposé de nouvelles méthodes pour éviter ce probléme.

Solution de Shoup

Shoup a résolu le probléeme précédent en utilisant un lemme [102] permettant d’extraire sans aucun
secret une racine-iéme dew modulo un nombre composé a partir d’'une ragiieme d’'une puissance
connue dew. Cette solution consiste a multiplier les coefficients de Lagrange\ppour les rendre
entiers:\Y, = A x X7, € Z etAd = Y, 4 A§ ;d;. Ainsi, si nous posons; = x%, le combineur peut
calculer des signatures et changer de sous-ensemble (calculer les nouveaux coefficients de Lagrange
suivant le nouveau sous-ensemblée del serveurs) sans demander de nouvelles parts de signature aux

S

serveurs. Il calcule I'équation (3.2) en utilisax; et obtients® = [, ¢ a?o*i(: z29) mod N. Le
combineur peut ainsi calcule™ une racinec-iéme dez” avec la formule précédente”® = z°)
et peut générer une racireiéme dex en utilisant le lemme que nous verrons en section 3.2.2. Par
conséquent, si on utilise le schéma de Shoup, il n'est plus nécessaire de getglrqueA|d; comme
cela est fait dans [80, 57]. On peut remarquer que cette méthode fonctionne pa\r tout

Méme si le protocole de Franket al. dans [77] propose une version de RSA complétement distri-
buée, il est moins élégant que le schéma de Shoup en présence d’'adversaires actifs. De plus, ce dernier
propose d’autres améliorations importantes pour la preuve de validité. Par conséquent, on doit mainte-
nant résoudre le probléeme de la distribution de la preuve de validité non-interactive puisque Shoup a
résolu celui de la distribution de la signature.

Preuve de robustesse et utilisation de nombres premiers sidrs

Comme on I'a vu précédemment, le second point important dans le schéma de signature de Shoup
est la preuve de validité qui garantit la robustesse du schéma. La robustesse signifie que des serveurs
corrompus ne peuvent pas empécher les serveurs non corrompus de signer. Cette propriété n'a de sens
gu’en présence d’adversaires actifs qui peuvent modifier le comportement des serveurs corrompus. La
preuve de validité demande des modules RSA construits avec des nombres premiers sdrs, jftels que
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et % sont tous les deux premiers) et permet a chaque serveur de prouver qu'il a-édeébonne
puissancel; leur part de la clé secréte

Pour cela, chaque serveiudétient une clé de vérificatiork; = vk% mod N et fait une preuve que
log,, vk; = log, 0;(= d; mod ¢(N)). Des preuves d’egalité de logarithmes sont connues Zdarms
modulo un ordre connu. Cependant, il est plus difficile de prouver ces protocolegjdanss problemes
sont:Zy n'est pas un groupe cyclique (et donersest pris au hasard dafis,, on ne sait méme pas si
le logarithme de ce nombre existe), puis I'ordre de ce grgi(pé) est inconnu pour le prouveur, ensuite
un générateur n'existe pas, et enfin, un élément d’ordre maximdLV), ne peut pas étre facilement
trouve.

Shoup a remarqué qu’en utilisant des modules RSA sars, le groupe des caitgs dete Q)
dorénavant, est cyclique, et il est alors facile de trouver des générateurs. De plus, la preuve d'égalité de
logarithme discret darg?, preuve non-interactive de Chaum-Pedersen [44], peut étre adapté@ dans
et prouvée sdre dans le modéle de 'oracle aléatoire. Enfin, ces modules RSA s(irs sont aussi utiles pour
le protocole de génération de clé afin de garantir la sécurité du partage de secret de Shamir.

Ceci pose donc la question de la génération de modules RSA pour le schéma de signature a seuil de
Shoup sans distributeur de confiance.

3.2.2 Schéma de signature RSA a seuil de Shoup

Dans cette section, nous rappelons le schéma de signature a seuil de Shoup [174].

Algorithme de génération de clésLe distributeur choisit deux nombres premiers siirs: 2p’ + 1
etq = 2¢' + 1 tels quep’ et ¢’ soient également premiers; le module RSA Bst= pq et I'exposant
public este un nombre premier plus grand que le nombre de serveupg = (N, e). Soitm = p'q.
Le distributeur calcule alors la clé secréte= d € Z,, telle quede = 1 mod m. La clé secrétak
est partagée grace a un partage de secret a la Shamirfyseitd et, pouri = 1,...t, f; est choisi
aléatoirement darig,,. Soit f(X) = >_'_, f;X"; la clé secrétek; estd; = f(i) mod m. Finalement,
le distributeur choisit aléatoirementlans le sous-groupe cyclique des carrés dgpst calcule les cles
de vérificatiorvk = v2 et, pouri = 1...n, vk; = v®% mod N.

Algorithme de signature. Pour signer un messagd, le signataire calcule = H (M) et envoiex

au combineur qui le transmet aux serveurs. Chaque serveur calceder?2% mod N et génére une
preuve de validité. Elle va permettre de convaincre le combineur, ou n'importe quel autre serveur, que
le logarithme discret de? en basei = z*> est le méme que le logarithme discretuke dans la base

vk, soit la clé secrétek; = d;. Une telle preuve non-interactive est proposée dans la section 3.2.4. Le
combineur vérifie les parts correctes et en choisitl pour générer la signature grace a I'algorithme de
combinaison.

Algorithme de combinaison.Si moins def + 1 parts de signature ont des preuves de validité correctes,
I'algorithme échoue. Sinon, sditun ensemble de+ 1 parts valides; pour n’importe quek {0,...n}
etj € S, nous définissons les coefficients de Lagrange::

e\ =4
[Lies\gn (G =)

A=A x €Z

41. Une premiére solution pour cette preuve de validité serait de dévoiler les clés publiguds' mod ¢(N) associées

a chaquel; et de vérifier sip;“ Z 2 mod N. Le probléme de cette solution est que la connaissance une paire(@e dlé

permet de factoriser car est un inverse modulg(N) d’'une quantité connue du servebly. Par conséquent, chaque serveur
pourrait factoriser le module RSA. Le lecteur pourra lire aussi I'annexe 10 qui présente une autre méthode permettant au serveur
P; de retrouved;.
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La formule d’'interpolation de Lagrange implique que:

Z )\ ) mod m (3.4)

JES

En utilisant le fait que par définitiorf,(0) est égal a la clé secréfeon peut obtenir une signature de
x. Pour cela, remarquons que::

2 2 .
waAAd 4A HJJ4A>\(]Jf HO_ ,,7 mod N
JjeS jes

Ainsi, w® = 242" mod N. La signatures est telle ques® = = mod N. Comme la quantitéA? est
publigue et comme I'exposant publicest un nombre premier plus grand qugil est relativement
premier avectA? (car A = n!). Ainsi, 'algorithme d’Euclide étendu trouve deux entieret b tels
quea x 4A% + b x e = 1. Ceci permet d’obtenir la signatuke= w® x z* mod N. En effet, on a:
S = W xeb — an4A2 % xeb — xa><4A2+eb — r mod N.

Le premierA provient de la formule 3.4 et le deuxiémeprovient de la définition de;. Le A dans
la définition deo; est utile pour simuler les partg a partir du chiffré et de valeurso;.

Algorithme de vérification d’'une signature. L'algorithme de vérification est le méme que celui d'une
signature RSA classique.

3.2.3 Preuve de sécurité du schéma de Shoup contre des adversaires passifs

Théoréme 7.Le schéma de partage de secret est sdr.

Preuve Pour n'importe quel sous-ensemble dpoints dang0, n|, la valeur def(X) modulom en
ces points détermine de maniére unique les coefficienf§ #§ modulom, et ainsi la valeur d¢ (X)
modulom en n'importe quel autre point moduta dans|0, n]. Ceci est une conséquence du fait que la
matrice de Vandermonde (cf. section 2.2.3) est inversible modutar son déterminant est relativement
premier aveen. Par conséquent, pour tout sous-ensemblemtents dango, »], les distributions de la
valeur f(X) modulom en ces points sont uniformes et mutuellement indépendantes. O

Le schéma de signature a seuil de Shoup est sir contre des adversaires passifs. Shoup a montré le
théoreme suivant dans [174].

Théoréme 8.Dans le modéle de I'oracle aléatoire [9], le protocole précédent est un
schéma de signature a seuil sdr (robuste et non-forgeable) sous I'hypothése que le[schéma
de signature RSA est sir (RSA-FDH ou RSA-PSS).

Preuve Nous commengons par montrer comment simuler la vue de I'adversaire, étant donné un acces a
I'oracle de signature RSA que I'on utilise seulement quand I'adversaire demande une part de signature
pour un joueur non-corrompu.

Soitiy, ..., i 'ensemble des joueurs corrompus. On rappelle@ue f(i) mod m pour toutl <
i <n,etd= f(0) mod m.

Pour simuler la vue de I'adversaire, on choisitdgsappartenant a 'ensemble des joueurs corrompus
au hasard dans 'ensemHle, . .., | N/4|—1}. Nous avons déja dit que les parts de la clé secréte détenues
par les serveurs corrompus sont choisies dans I'enseffible. ,,m — 1}. Nous avons:

N/d—m= @ +¢)/2+1/4=0(NY?)
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et a partir de cela, un calcul montre que la distance statistique entre la distribution unifofiie sur| NV /4 |—
1} et la distribution uniforme suf0, ..., m — 1} estO(N~'/2). En effet,

m—1 m~+0

11 |

Pr [X=a]—- Pr [Y=a] = - 0— —
g‘xqor,m[[ A= o ¥ = ;Om m+4 +; m”‘
s 52
_m+5+m+5_m+5_O(N )

ot [§'] =m+detdoncs = (p' + ¢')/2.

Une fois que ces valeurs,; sont choisies, les valeuds pour les serveurs non-corrompus sont aussi
complétement déterminées modulg mais elles ne peuvent pas étre facilement calculées. Cependant,
étant donnes, s € Z} avecs® = x, nous pouvons facilement calculer = 2224 pour un serveut
non-corrompu de la maniére suivante :

32()\?:0-"-6()\5 i1+...+/\s- dlt))

O"L — 1,81 1,0
ouS = {0,iy,...,4}. Ceci est une conséquence de I'équation (3.4).
En utilisant ces techniques, on peut générer les valdyrgk, . . ., vk, et donc générer n'importe

quelle part de signaturg, étant donnée une signature standard RSA.

Cet argument justifie la définition de la part de signatyré z22%, au lieu dex>% par exemple.

On a montré que tous les messages pouvaient étre simulés de maniére efficace et indistinguable d’'un
jeu réel, c'est-a-dire en présence des vraies serveurs qui connaissent leur part de la clé secréte. Ainsi,
un adversaire qui obtiertparts de la clé secréte n'apprend pas d’information supplémentaire qui lui
permettrait par exemple d’obtenir uie+ 1)-ieme part de la clé et de reconstruire toute la clé secréte.

Le protocole RSA distribué est donc sdr face a un tel adversaire. O

3.2.4 Preuve de robustesse contre des adversaires actifs

Il s'agit de faire une preuve d’appartenance a un langage. En effet, on n’a pas besoin de prouver que
les serveurs connaissent la clé secrgtemais seulement qu’ils ont fait leur travail correctemeset,
o; = z% mod N.

Dans ce but, on peut faire des preuves d’appartenance a un langage difficile. Si le;madt;,),
composé de la part de signaturget d’informations connues par le vérifieur n’est pas dans le langage,
alors la significativité de la preuve prouvera que le prouveur ne peut pas construire une telle preuve. Le
vérifieur est sr que les donnéésg sont correctes car elles sont garanties dans le protocole de génération
de clés et donek; = vk% mod N.

Dans cette section, nous présentons la preuve de validité de Shoup [174], preuve d’'égalité de loga-
rithmes discrets dans un groupe cyclique d'ordre inconnu. Nous présentons en chapitre 9 deux autres
preuves de validité. Chacune d’entre elles a ses avantages, mais nous nous intéressons ici a la preuve
de Shoup qui est non-interactive et qui ne suppose aucune relation particuliére entre le prouveur et le
vérifieur.

Preuve non-interactive d'égalité de logarithmes discrets dans un groupe cyclique d’ordre inconnu

Soit Qx un groupe cyclique d’ordre inconnu = pq’. Soitv un générateur d@)y eto? un élément
de Qy. Une preuve d'égalité du logarithme discret d'un élémehen basei = 2*2 et d'un autre
élémentvk; en basevk peut étre congue en utilisant le protocole de Chaum et Pedersen [44] sans que
I'ordre de @ n’ait besoin d’étre connu. Soit; la taille de la fonction de hachadé(.). Décrivons la
version non-interactive de la preuve.
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Prouveur o? = i% etvk; = vk Vérifieur
d; € [0, m[
r g [0, 204201
' =" etv = vk”
e = H(%,vk,02,vk;,2',v") € [0,2F1]

vérifie si

7 i‘,vk,a?,vki,
e=H ( :fy/age,vky/vki28 )

)
et siy < 2L(N)+201

y=r-+exd;

FiG. 3.1:Preuve de validité non-interactive de Shoup.

Description de la preuve. Soit d; le logarithme discret commun et seitun élément choisi au ha-
sard dang0,2X(M)+2L1 | a preuve calcule’ = vk etz’ = #". Soite la valeur de la fonction

de hachagdd (%, vk, o2, vk;,z',v') ol H est une fonction de hachage qui prend ses valeurs de sor-
tie dans l'intervalle[0, 241 [. On calcule ensuitg = 7 + e x d;. Une preuve d’égalité de logarithmes
discrets est une pairg:,y) € [0,251[x[0,2LN)+2L1[: elle est correcte si elle vérifie les équations

e = H(&,vk, 02, vk;, 7Y /o2, vkY Jvk;©) ety < 2LON)+2L1,

Remarque. Quand le vérifieur recoit;, il ne sait pas sir; est un carré ou non. Pour en étre certain, il

utilise o7 et pas simplement;.

Preuve Consistance. La consistance de ce schéma est claire pour la premiere équation de vérification.
. , . sy s , L

Pour la deuxiéme équation, on montre que la probabilité que la preuve éch@uéest 23&%

Significative. On peut montrer que la preuve est significative. On décrit la preuve de sécurité de Shoup [174]
dans le modéle de I'oracle aléatoire. Si une prelaye) est valide, alors soit = H (%, vk, o2, vk;, 7% /o 2¢,vkY /vk;©),
soitz’ = 7¥/02¢ etv’ = vk¥ /vk§. CommeQy est un groupe cyclique généré par il existea, b, c etd
des entiers tels que = vk?, 07 = vk®, v/ = vk® eta’ = vk?. En utilisant les définitions de etz’, on
obtient les équations

c=1y—ed; modm
et

d = ay — be mod m

donc, en multipliant la premiére paret en soustrayant la seconde, on obtient
ca —d = e(b— ad;) mod m

Dans le modéle de I'oracle aléatoireest une valeur aléatoire, indépendante des entrées de la fonction
de hachage et par conséquent,
b—ad; = 0modm
Ainsi,
o? = vkb = vkodi = g
De plus, comme on est sOr quk; = vk% mod N, si le mot (o, vk;) est dans le langage =
{(r, B) tq logz(a?) = log, ()}, alors un prouveur ne peut pas tromper un vérifieur avec probabilité
supérieure &7 et on sait alors que; = &% = z*4%,
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Zero-Knowledge. Regardons maintenant la simulation zero-knowledge. Nous pouvons construire un
simulateur qui simule la vue de I'adversaire sans connaitre la vdleQette vue comprend les valeurs
de 'oracle aléatoire aux points ol I'adversaire a questionné I'oracle de telle sorte que le simulateur soit
complétement responsable de I'oracle aléatoire. Quand I'adversaire fait une requéte a l'oracle, sil'oracle
n'a pas encore défini la valeur en ce point, le simulateur la définit avec une valeur aléatoire et dans
tous les cas retourne la valeur a I'adversaire. Quand un serveur non-corrompu est supposé générer une
preuve de validité pour un messageet une part de signaturg, le simulateur choisit € [0, 2] et
y € [0,2E(N)+2L1] ay hasard, et pour des valeurs donnéeso;, il définit la valeur de I'oracle aléatoire
au point(z, vk, o2, vk;, ¥ /o ¢, vk¥ /vk;¢) comme étant. Avec probabilité écrasante, le simulateur n’a
pas encore défini I'oracle a ce point auparavant, et il est donc libre de le faire. La preuve de validité est
constituée de la pairg, y). Il est simple de vérifier que la distribution produite par ce simulateur est
statistiqguement proche d’une distribution uniforme.

Cette preuve est seulemestatistiguementero-knowledge cay = r + ed; est calculé dang. Par
conséquent, les valeurs sur les bords de lintervalle’(™)+2L1[ sont moins souvent atteintes que les
autres (cf.page 99 de la thése de Guillaume Poupard [154]). a

3.3 Algorithme de génération partagée de clés RSA de Boneh-Franklin

Il existe de nombreux protocoles pour fabriquer des clés RSA de maniére distribuée [27, 80, 48,
49, 18, 155, 92]. Boneh et Franklin dans [27] ont congu un tel protocole dans le nihgiéte-mais-
curieux c’'est-a-dire sans adversaire actif. Plus tard, Frankel, MacKenzie et Yung dans [80] ont rendu cet
algorithme robuste contre des adversaires actifs.

Dans [155], Poupard et Stern ont aussi proposé un protocole pour produire un module partagé pour
deux joueurs seulement car le protocole de Boneh et Franklin :es[”T_lJ sdr, ce qui donneé = 0
pourn = 2. Gilboa dans [92] a ensuite étendu la méthode de Poupard et Stern. Cette méthode utilise
des mécanismes d’Oblivious Transfer (cf. chapitre 2) et en étendant I'OT de Poupard et Stern a plusieurs
serveurs en faisant des Q¥parmi+«.. Cependant ces protocoles OT ne sont pas aussi efficaces que le
protocole BGW, décrit dans I'annexe 9, et utilisé par Boneh et Franklin. Ce protocole comme le protocole
de Cocks [48, 49] permet de tolérer— 1 serveurs passifs. Malheureusement, la sécurité du protocole
de Cocks repose sur un argument heuristique. Il a été rendu robuste par Blastkéludans [18].

En conséquence, le protocole de Boneh et Franklin est le plus efficace des algorithmes de génération
RSA partagée et présente le plus de garantie en ce qui concerne la sécurité.

3.3.1 Description

Nous décrivons le protocole de Boneh-Franklin dans la figure 3.2.

Le caractére pratique du test de biprimalité est basé sur les résultats empiriques de Rivest [161] mon-
trant que si un crible est préalablement effectué, le test de primalité de Miller-Rabin n’est pas nécessaire,
les nombres pseudoprimes étant rares selon des conjectures de Pomerance [152, 153].

3.3.2 Preuve de sécurité

Dans I'étape 1 de ce protocole, chaque serveur choisit un rapgdoniformément dans un intervalle
V2.2LN)/2-1 L&nﬂ‘lj { comme sa part secréte. Le nombre prerpiegsultant est pris comme la

somme de ces valeurs. Comme la somme de variables aléatoires uniformes et indéparekinias
une variable uniformément distribuéeest choisi dans une distribution ayant moins d’entropie qu’'une
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1. Dans la premiére étape, chaque serveur choisit au hasard deux yaletgs dans
lintervalle [ﬂ.QL(N)/Q—l, 12250221 | [ selon [176], oliL(NV) est la taille en bits dU
moduleN.

2. Puis les serveurs utilisent I'algorithme distribué BGW, décrit dans I'annexe 9|pour
calculer le produitv dep; + ...+ p, etgr + ... + ¢n.

3. Ensuite, les parties exécutent un test de biprimalité similaire au test de Fermat modulo
N.Fixonsp=p1+...+pretg=q +...+ g, Sile module est de la bonne forme,
i.e., N = pq. Ce test de biprimalité est — 1 sdr.

4. Enfin, les serveurs utilisent un protocole pour générer un partage de la clé secréte.

FiG. 3.2: Algorithme de génération distribuée de modules RSA

distribution uniformé? sur un méme intervalle. Ceci n’est pas un probléme car une somme de variables

aléatoires tend vers une gaussienne selon le Théoréme de la Limite Centrale. On peut montrer que cette
L(N)-3

gaussienne est tres étalée. On peut estimer la moyenne de la variable aléatoire%érﬁmé#
L(N)-3

et de varianc@%”hl. Ceci permet de caractériser complétement la variance. Il est facile de voir
que cette variance est suffisamment grande et qu’elle contient pRis‘deombres premiers car elle est
supérieure & 2'28 x log(2'28).

Une deuxieme conséquence de ce protocole est que chaque serveur peut obtenir I'information sui-
vante :p; < p. Boneh et Franklin ont montré que cette information n’est pas utile a un adversaire.

Dans le lemme 2.1. de [27], Boneh et Franklin réduisent le protocole distribué au protocole centralisé
et montrent en particulier que s'il existe un attaquangui réussit a casser la sécurité du protocole
distribué de génération de cliég(, avect parts de la clé secrete), il existe un simulat§uqui factorise
une fraction non-négligeable des modules R®Ale taille L(N).

Théoreme 9. Supposons qu'il existe un algorithme en temps polynomiaui étant
donné: (1) unalédy Z(f()N) choisi dans la distribution (ﬁf()m induite par le protocole,
et (2) les partgp;, ¢;) det parties, factoris/ avec probabilité au moinis/ Z(N)° pour un
certaind. Alors il existe un algorithmés fonctionnant en temps polynomial en moyenne

qui factorisel /(4(t + 1)3L(N)5) des entiers dar%f()N).

3.4 Schéma completement distribué de signature RSA a seuil

Nous présentons ici la solution que nous avons congue pour distribuer la preuve de validitié et I'en-
semble du schéma de signature RSA a seuil de Shoup. Nous commencerons par présenter le probleme,
c'est-a-dire a identifier les cas ou les modules RSA s(rs sont nécessaires dans le schéma de Shoup,
puis nous définirons le modéle de sécurité. Ensuite, nous décrirons comment modifier I'algorithme de

42. Dans le chapitre 6, nous montrerons qu’un adversaire peut biaiser cette distribution de facon a obtenir de I'information
sur la clé secrete. Ceci est une attaque sur le protocole distribué de génération de la clé.
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Boneh et Franklin afin qu’il génére des modules RSA ayant des propriétés spéciales. Nous montrerons
gque le schéma de Shoup est toujours résistant aux attaques passives avec les modules ainsi générés et
nous montrerons que ce schéma est aussi robuste, c'est-a-dire s(r contre les attaques actives. Enfin, nous
donnerons les parametres pratiques pour notre schéma.

Soit N = pq tel quep = 2p’ + 1 etg = 2¢' + 1 ot en générap’ = [[, p;* etq’ = [[, ¢;. Posons
M = p'q’. On rappelle gu’un nombre premigeest dithombre premier sisi p etp’ sont simultanément
premiers. Un module RSA = pg composé de deux nombres premiers sirs est appet®odnle RSA
sar.

3.4.1 Problématique

Comme on va le voir dans la suite, les nombres premiers sdrs sont utilisés dans la génération de la
clé (afin de prouver que le schéma de partage de secret de Shamir [170] est str dans Zapfaet
dans la preuve de validité. Expliquons ici le second probleme qui est moins évident.

Ou est le probléme?

La propriété de robustesse garantit que mémejaiieurs malicieux envoient de fausses parts de
signature, le schéma générera quand méme une signature corr€etite propriété est nécessaire car
sinon le combineur doit résoudre le probléme de la sélection des parts cdttectes

Par exemple, le combineur recoit les parts de signature des serveurs et doit générer la signature. Un
moyen pour lui consiste & choisir au hasard 1 parts de signature, & générer une signature possible
s’ et a tester sk’ est une signature valide de. Si le résultat est correct, la signature a été trouvée,
sinon, le combineur doit tester un autre groupe €lel parts de signature. Comme le combineur ne peut
pas deviner ou sont les mauvaises parts, il doit faire face a une explosion combinatoire exponentielle
d'essaigCi L. Par conséquent, il est nécessaire de construire un test efficace afin de vérifier si un serveur
a correctement répondu a une question. Comme on I'a vu dans la sous-section 3.2.4, Shoup a proposé
une preuve efficace non-interactive.

Nos résultats

Nous allons montrer que le protocole de Shoup peut étre modifié pour fonctionner sous des hypo-
theéses standards avec des modules RSA ayant des propriétés spéciales et que ces modules peuvent étre
générés de maniére distribuée.

Les modules sidrs sont nécessaires dans la preuve de validité et dans le protocole de génération des
clés. De plus, différentes caractéristiques de ces nombres sont utilisées dans la preuve de validité. En
effet, le protocole de Shoup utilise deux propriétés importantes du sous-groupe desgantes.y,
quand unN est module sdr. D’'une part, ce sous-groupe est cyclique et d’autre part, sodbrdeepas
de petits facteurs premiers ce qui permet de simuler le pagtig8hamir Le groupe cyclique est utilisé
pour montrer lexistence du logarithme discretdans la preuve de robustesse. L'utilisation des nombres
premiers slrs permet de garantir qu’avec probabilité écrasante, un élément pris au hasgl dans
ungénérateur.

Notre premiere observation concerne le lien entre la structu@déée aupged(p — 1, — 1) et
la recherche de générateurs daps liée a la décomposition en facteurs premiersige et de 451

43. L'article d’origine de Shamir prouvait la sécurité dans un corpjni

44. On précise que I'algorithme de Berlekamp-Welch (cf. chapitre 2) ne peut pas étre utilisé ici car on aurait besoin de
résoudre un systéeme d’équations linéaires dans les exposants et que par exen#jleaaaseviendrait a résoudre le probleme
de Diffie-Hellman ou du logarithme discret.
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En particulier, si% et q;zl n'ont pas de petits facteurs premiers, alors avec forte probabilité un petit
nombre d’éléments pris au hasard génére le gragpen entier. Si nous choisissons plusieurs éléments
au hasardg, . . ., gr), On peut garantir que le groupe généréfar. .., gi) estQy en entier avec forte
probabilité. De telles techniques ont déja été utilisées par Fratkdldans [80] et un traitement plus
précis a été effectué par Poupard et Stern dans [157]. De plus, en utilisant une astuce de &eahnaro
qui est apparue en premier dans [91] et le protocole récemment proposé par Cetalhadans [40],

le calcul depged(p — 1,9 — 1) peut étre effectué de maniére distribuée. Ces méthodes permettent de
conserver un algorithme de génération de clé efficace.

Dans cette section, nous montrons comment construire de maniére conjointe des modules RSA de
telle facon que le sous-groug@y soit cyclique, ce qui garantit I'existence des logarithmes dist¥ets
et des générateurs dgy. De plus, I'ordreM de ce groupe ne contient pas de petits facteurs premiers
plus petits qu’une borne de criblg. Cette vérification n'augmente pas trop le temps d’exécution de
I'algorithme de génération de clé.

3.4.2 Modele de sécurité
Le réseau

Nous faisons comme hypothése que le groupe derveurs est connecté a un canal ayant des capa-
cités de broadcast et que les messages envoyés sur ce canal de communication atteignent instantanément
chaque partie reliée a ce dernier.

Définition formelle

Un schéma de signature a seuil RSA est composé des quatre algorithmes suivants :

— Unalgorithme de génération de cl@send comme entrée deux parameétres de sécl(ité), k,
le nombren de serveurs de signature, le parameétre du geatilun ruban aléatoire; il retourne
une clé publiqué N, e) ou L(N) est la taille en bits déV, les clés privéesk; = di,...sk, =
d, connues uniquement par les bons serveurs et pour chaguégl, k] une listevk,, vk, 1 =
vk, 1, .. Vkyn = vk, mod N de clés de vérification.

— Unalgorithme de part de signatuggrend en entrée la clé publiqyd’, e), un indexl < i <mn, la
clé privéed; et un message:; il retourne une part de signatuse = 2°% mod N, ollz = H(m)
et H(.) est une fonction de hachage et de formatage, et une preuve de sa padiaite.

— Unalgorithme de combinaisgorend en entrée la clé publiqud/, ¢), une listesy, . ..oy (t' > t)
de parts de signature, pour chaque [1, k| la listevk,, vk, 1, . . . vk, de clés de vérification, un
messagen, et une listepreuvey, . . . preuve,, de preuves de validité; il retourne une signatuce
échoue.

— Unalgorithme de vérificatioprend en entrée une clé publiqU¥, ¢), un message:, une signa-
tures; il retourne un bit indigquant si la signature est correcte ou non.

Les joueurs et le scénario

Le protocole comprend les joueurs suivants : un combineur, un ensembleetieeursP;, un adver-
saire et les utilisateurs. Tous sont considérés comme des machines de Turing probabilistes et fonctionnant

45. Cependant, méme iy est cyclique, on ne sait pas pour autant trouver un générateur
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en temps polynomial. Considérons le scénario suivant:

— Durant la phase d'initialisation, les serveurs utilisent I'algorithme de génération distribuée pour
créer les clés publique, privées et de vérification. La clé publiguge) et toutes les clés de
vérificationvk,, vk, ; sont publiées et chaque serveur obtient sagyaie la clé secrete.

— Pour signer un message, le combineur commence par envoyeraux serveurs. En utilisant
leur clé secrétel; et ses clés de vérificatiork,, vk, ; pouru € [1,k], chaque serveur exécute
l'algorithme de part de signature et retourne une part de signatuem méme temps qu’'une
preuve de validité de la part de signatyreuve,. Finalement, le combineur utilise I'algorithme
de combinaison pour générer la signature, si suffisamment de parts de signature sont valides et
disponibles.

Les adversaires

Nous considérons un adversaire capable de corrompre jusqaiani lesn serveurs. Une telle cor-
ruption peut étre passivee. I'attaquant peut seulement intercepter les messages des serveurs et lire la
mémoire d’'au plug serveurs. |l peut aussi tenter de faire échouer les serveurs ou de les arréter. Fina-
lement, il peut étre actif; dans ce cas, I'adversaire contrble complétement le comportement des serveurs
corrompus. Dans la suite, nous considérons uniquement des adversaires non-adaptatifs qui choisissent
les serveurs qu'ils souhaitent corrompre avant la phase de génération des clés.

Propriétés des schémas de signature a seulil

Les deux propriétés des schémas de signature agmurinin avect < n/2 qui nous intéressent sont
la robustesset lanon-forgeabilité La robustesse garantit que méme siserveurs corrompus envoient
des mauvaises parts de signature, le schéma retournera toujours une signature correcte.

La non-forgeabilité garantit que tout sous-ensembletde 1 joueurs peut générer une signatdre
mais interdit la génération par tout ensemble de moinsjdeeurs.

Les jeux de I'adversaire

Dans cette sous-section, nous décrivons les notions de sécurité pour I'algorithme de génération de
clés a seuil et le protocole de signature a seuil sous forme de jeux que tente de gagner I'adversaire. Nous
devons montrer que les informations révélées pendant ces protocoles n'aident pas I'adversaire.

Le jeu pour la version distribuée de la génération de cléla validité de la génération de clé exige que

les distributions de probabilité des clés secrétgs ¢, et de la clé publiquéN, e) paraissent uniformes

a l'adversaire.

La sécurité de la génération des clés exige que s'il existe un adversgirecorrompt au plus serveurs

au début du jeu, alors il ne peut pas obtenir plus d'information sur les clés secrétes détenues par les
joueurs non corrompus.

Le jeu pour le protocole de signature a seuilLa sécurité du protocole de signature signifie que s'il
existe un adversairgl qui corrompt au plug serveurs au début du protocole et qui peut obtenir des
signatures de messages de son choix, alors il ne peut pas forger une signature sur un nouveau message.

Remarques.On peut remarquer gue nous ne montrons pas que l'information apprise durant le protocole
de génération de clé n'aide pas I'adversaire a déchiffrer ou a signer le message. Nous faisons ici une
hypothése plus forte sur un adversaire qui peut factoriser le m@dglemme le font Boneh et Franklin

dans [27].
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3.4.3 Nouvel algorithme de génération de clé RSA

Le but de cette section est de générer des modules RSA tels que le groupe des carrés est un groupe
cyclique dont I'ordre ne contient pas de petits facteurs premiers et des clés pour le schéma de signature
de Shoup.

Pour ce faire, nous revisitons l'algorithme de génération partagée de clés RSA de Boneh-Franklin
pour produire des modules RSA tels gie= pqg, pged(25%, 51) = 1 et ni 2% ni 41 nont de petits
facteurs premiers. Nous utilisons un algorithme de crible pour améliorer simultanément le protocole de
génération de clé, la probabilité de trouver un ensemble de génératel)s,det pour rendre sir le
schéma de partage de secret de Shamir. Nous prouvons enfin la robustesse et la sécurité de ce nouveau
protocole distribué de génération de clés.

Geénération distribuée de modules RSA de forme spéciale

Nous décrivons dans la figure 3.3 une adaptation du protocole de Boneh et Franklin pour générer
un module RSA partagé, puis nous montrons comment générer les clés de vérification dont nous avons
besoin.

1. Dans la premiére étape, chaque serveur choisit au hasard deux yaletgs dans
lintervalle [\/§.2L(N)/2—1, 12250221 | T selon [176], oliL (V) est la taille en bits dU
moduleN.

2. Les serveurs effectuent un crible sur les entiers partagés. .. + p,) — 1 et(q1 +
...+ qn) — 1. Puis, ils vérifient spged (4P, p — 1) Loet sipged(4P,q — 1) L 900
P =I5, <ppi et B laborne du crible en utilisant I'algorithme GCD.

3. Puis le protocole BGW, décrit dans le chapitre 9 est exécuté pour calculer le produit
N depi+...+p, et +. . .+q, et pour calculer le produit(N) de(pi+. . .+pp)—1
etde(q: + ... + ¢») — 1. Les serveurs vérifient ensuite de maniére distribuée si

? . .
pged(o(N), N — 1) = 1 en utilisant I'algorithme GCD.

4. Ensuite, les parties exécutent un test de biprimalité similaire au test de Fermat modulo
N.Nousfixongp=p1+...+ppetg=q1 +... + qn.

FiG. 3.3: Algorithme de génération distribuée de modules RSA de la forme spéciale

Génération distribuée des clés dans le protocole de Shoup

Une fois que le moduldv est généré, soit le premier nombre premier supérieunaOn exécute
ensuite le protocole de Catalarbal. décrit dans le chapitre 9 pour générer la clé secréete parthgée
de maniére partagée. A la fin du protocole, chaque serveur peut calculer ses clés de vérification comme
Uy = vﬁdi. Les clés de vérification, sont des carrés aléatoires et on suppose quavelts nombres
on généreQy. On peut donc les calculer de la fagon suivanig mod N ou y, est la concaténation

92



3.4. Schéma compléetement distribué de signature RSA a seuil

de H (N ||2) pour suffisamment de valeurs élpour obtenir un parameétre de sécurité suffisant. La valeur
aléatoire des valeurg, est obtenue dans le modéle de 'oracle aléatoire.

Ce protocole est robuste face a des adversaires actifs car le protocole GCD I'est. Nous étudierons
ultérieurement la sécurité de ce protocole.

Algorithme efficace de crible pour améliorer la génération de nombres aléatoires n’ayant pas de
petits facteurs

Dans cette section, nous montrons que le modulgénéré avec I'algorithme précédent est tel que
p = % etq = q;21 n’ont pas de petits facteurs premiers. Notre méthode utilise un nouveau protocole
distribué de crible congu par Boneh, Malkin et Wu dans [28] que nous modifions afin de teégue ni
p, Ni p’ N"ait dans sa décomposition en facteurs premiers de petits facteurs infériBuBeaplus, nous
montrons comment résister aux adversaires actifs. Nakbtes produit de tous les nombres premiers
impairs jusqu’aB.

1. Chaque serveur choisit au hasard un entjedans l'intervalle[1,..., P] de telle
fagon quea; soit relativement premier avel. Alors, le produita = a; x ... X
a, mod P est aussi relativement premier avéc

2. Les serveurs exécutent un protocole pour convertir le partage multiplicatiéden
partage additif de = b; + ... + b,. Ce protocole est décrit dans la suite et utilise
protocole de BGW, décrit en annexe 9.

e

9L(N)
P

3. Chaque serveur choisit un aléas [0, | etfixep; = r; P + b;.

FiG. 3.4:Algorithme de crible distribué

Clairementp = > p; = a mod P (ou p; est dans la figure 3.4) et ainsin’est divisible par aucun
nombre premier inférieur @&. On peut remarquer que = RP + a ou R = ) ;. Ce crible ne
fonctionne que jusqu’a une borrg telle quep > P = H3§p<B p, S0it 379 pourp de 512 bits. Ce
crible fonctionne conformément au théoréme suivantigsid(a, P) = 1, alors sip = rP + a, alors
pged(p, P) = pged(rP+a, P) = pged(a, P) = 1. Ainsi, sion veut étendre la taille du cribleéa > B,
alors peut générer tel quepged(a, P) = 1 et ensuite tester siged(P’, p) ~ 1 avecP’' = HnggBl P
avec l'algorithme GCD (cf. annexe 9).

Preuve de validité et de robustesse de I'étape 2 de I'algorithme de génération du module.
Preuve

Preuve de validité. Afin de prouver que’ = % n'a pas de facteur premier inférieurfadans sa
décomposition, nous devons vérifier les égalitésd(p — 1, P) = pged(2p/, P) = 1 etpged(p —

1,4P) = 2 (pour tester la puissance @g Si nous notong>’ = 4P, nous pouvons exécuter un unique

test simplepged(p — 1, P’) = 2.

Preuve de sécurité de I'étape 2 contre des adversaires passifs. Pour distribuer le test de I'étape 2
dans le modélaonnéte-mais-curieyle premier serveur modifie sa paftenp; — 1 et nous utilisons le
protocole GCD distribué décrit dans I'annexe 9 qui est sr contre ce type d’adversaire. De plus, le crible
est sOr contre ce type d’adversaire.
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Preuve de robustesse de I'étape 2. Il est aussi possible d'effectuer le test de maniére robuste en
présence d’'un adversaire actif. Pour faire face a des adversaires actifs, nous utilisons 'algorithme de
Frankel, MacKenzie et Yung [80] qui génére directement un partage polynomiatde Pour ce faire,
chaque serveur partageetg; en utilisant un partaga la Shamir Remarquons qugjes\{o} /\gj =1,

ou )\S dénote le coefficient de Lagrange ghigme serveut®. Par conséquent, si on nofele polynéme

de partage de I'entier, la part dep dui-ieme serveur est(i). La part de I'entiep — 1 du serveui peut

alors étre fixée &f (i) — 1). En effet, sip = f(0) = >_,cq (0 Aajf(j), alors

p=1=f0)—1= DY M, f— D A= D A,;(fG)—-1)

jeS\{0} 7€S\{0} 7€S\{0}

Ensuite, le protocole GCD peut s'appliquer avec un partage polynomial de la valeur geeréte

Finalement, nous pouvons aussi montrer que le crible peut étre effectué de maniére robuste. En effet, le
protocole qui transforme le partage multiplicatif@de= [[;" ; a; en un partage additif= > " , b; peut

aussi étre effectué de maniére robuste car il utilise le protocole BGW. Cette transformation-agpgqislle

le protocole BGW. La valeuy; ; est la part détenue pardéeme serveur ag-ieme tour, et est telle que
Yogb Hk L ak. On fixeb; o = 0 pour touti € {0,...,n}. Alors, pouri = 1 an, u; = a; et

uj = 0 pour toutj # i, le protocole BGW calcule le prodwt partagédea partir des partages deet

deb: (bii—1+ ... +bni-1) X a; = (bri—1+ ... +bnpi—1)(ur +...+up) =bii+ ...+ by

Si, on ne veut pas utiliser I'algorithme de partage multiplicatif en partage additif, on peut utiliser
I'algorithme GCD pour tester siged (P, p) L 1ou pgcd(PP’,p) ~ 1 directement. Le test sgr— 1 se
déduit aisémenpged(4PP’,p — 1) = 2. O

Ainsi, nous avons vu que la deuxiéme phase de I'algorithme de génération de clés, qui élimine les
mauvais choix dep; et g;, peut étre rendu robuste pour générer des modules RSA tels (?gé i
21 n'aient de petits facteurs premiers mferleurBaetpgcd(— %) = 1. De plus, comme la suite
du protocole suit I'algorithme de génération de clés de Boneh-Franklin et que ce protocole a été rendu
robuste par Frankel, Mac Kenzie et Yung [80], on peut conclure que le nouveau protocole de génération
de modules RSA est sir et peut étre rendu robuste contre des adversaires actifs en utilisant le protocole

de Frankekt al.

Théoreme 10. Le protocole de génération de clés de Boneh-Franklin et le protocole
de crible permettent de générer des modules RSA tels que I'didder groupe@y ne
contient pas de petits facteurs premiers inférieuts a

Remarque. Le crible a aussi comme effet de rendre I'algorithme de génération plus efficace. En effet,
il évite le test de biprimalité distribué, ce qui permet d'accroitre la vitesse de I'algorithme de Boneh-
Franklin d’'un facteur 10 comme le prouvent les tests réalisés dans [28]. Il faut environ une minute et
demie & ce protocole pour générer de maniére distribuée une clé RSA 1024 bits dankeleanoéte-
mais-curieux

46. Ceci provient du fait que si on partage, avec le schéma de partage de secret de Shamir, le polynéme constalat égal &
valeur de ce polyndme dhest aussi.
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Génération de clés RSA telles qué&)y soit cyclique

Nous montrons que le modulé généré par I'algorithme de génération est tel que le gradpest
cyclique. Ceci est une conséquence de I'étape 3 de I'algorithme décrit dans la figure 3.3. Nous allons
utiliser le fait que le produit de deux groupes cycliques d’'ordre premier entre eux est un groupe cyclique.
Le lemme suivant et le protocole GCD permettent de vérifier de maniére distribué¢ gug sont
premiers entre eux. Montrons d’abord le lemme suivant, utilisé sous une autre forme dans [91].

Lemme 3 Soit N = pg un module RSA, alonsged(p — 1,q — 1)|pged(N — 1, p(N)) et la part sans
carré depged(N — 1, p(N)) divisepged(p — 1, — 1).

Preuve Nous pouvons remarquer quéN) = (p—1)(¢—1) = N—p—q+1 = (N-1)—(p—1)—(¢—1).
Donc,
(N=1)—p0N)=p-1)+(a-1)

Par conséquenpged(N—1, ¢(N)) = pged((N—1)—¢(N), ¢(N)) = pged((p—1)+(¢—1),¢(N)). Si
nous notong = p—1 eth = ¢— 1, nous devons montrer quecd(a, b) |pged(a+b, ab). Si f|pged(a, b),
alorsf|a et f|b. Donc f|(a + b) et flab. D'ou f|pged(a + b, ab).

Montrons maintenant que la part sans carr@gtel(a + b, ab) divisepged(a, b).
pged(a + b, ab) = pged(a + b, ab — ala + b)) = pged(a + b, —a?) = pged(a + b, a?)

Supposons qué|(a + b) et fla®. Si f est un nombre premief,|a et commef|(a + b), f|pgcd(a, b). Si
f n’est pas un nombre premier mais une puissance d’'un nombre permier, disong*, nous avons
1'%a2 eta = 28. Ainsi, f"°|(a + b) et f'°|a, doncf"?|pged(a, b). 0

Corollaire 1 Sipged(N — 1,9(N)) = 2, alorspged(p — 1,¢ — 1) = 2.

Preuve Sipgcd(N — 1,p(N)) = 2, alors commepged(p — 1,¢ — 1)|pged(N — 1, ¢o(N)), pged(p —
1,q— 1) =2 carpged(p — 1,9 — 1) ne peut pas valoit. O

La vérificationpged(N — 1, o(N)) Lo peut étre faite en utilisant le protocole GCD.

Théoreme 11. Le protocole de génération de clés permet de générer des modules RSA
tels que le group@y soit cyclique d’ordreVl = p'q’, OUN = pq,p = 2p'+1,q = 2¢'+1
et nip’ ni ¢ n’ont de petits facteurs premiers inférieur&al.e nombre de fois qu’il faut
itérer ce protocole par rapport a celui de Boneh-Franklin est en moyenhe ééln(B).

Preuve En suivant la section 3.4.3 et le corrolaire 1, nous pouvons supposer que I'on a obtenu un
module RSA tel que tous les facteurs premierpdel et deq — 1 sont supérieurs &, et qu'ils n'ont
pas de facteurs commung, pged(p—1,¢—1) = 2 et""%1 etq;Q1 n’'ont pas de petits facteurs premiers.
Comme le produit de groupes cycliques dont les ordres sont premiers entre eux est encore un groupe
cyclique, et comme le groupe des carrésZgeet le groupe des carrés @ sont cycliques, le groupe
Qn est aussi cyclique. Ceci permet de garantir Queest cyclique d’ordré\f = p'q’.

Nous pouvons estimer le nombre d’itérations de I'algorithme 3.3 par rapport au protocole de Boneh-
Franklin. Tout d’abord, il est bien connu que

6
li Pr dip',¢d) =1 = = > 1/2
R (',¢')e1,n]? [pgc w.q) } w2 /
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: : . . e L(N)-1 L(N)
si I'on suppose que les nombres premiers sont uniformément distribuéf2dans ,2 72 [. De plus,
le seul facteur augmentant le temps d’exécution de la premiére phase du protocole de génération de clé

correspond a la phase de vérificatigred (P, p — 1) < 2, 0u P’ = 4P. On peut remarquer que::
Pr[pged(2p/,P') =2] = Pr{2tp A3{p'A...ABYY]
P p

1 1 1
= (1-)1-3)...(1-5)

| 1
= Ila- o)~ (B

pi<B

selon le deuxiéme théoreme de Mertensoteprésente la constante d'Euler. Par conséquent, nous
devons exécuter cet algorithreex (¢” In(B) + ¢” In(B)) en moyenne afin d’obtenir un module RSA
de forme spéciale. O

Ainsi, I'étape 3 est sire contre des adversaires passifs ou actifs car elle utilise le protocole BGW et
le protocole GCD qui peuvent étre rendu robuste.

Preuves de securité de I'algorithme de génération de clé

Dans cette partie, nous prouvons la sécurité compléte de I'algorithme de génération du module RSA
de forme spéciale et la sécurité de I'algorithme de génération de clés.

Théoreme 12. La génération distribuée de la clé est slre et robuste contre un adversaire
statigue et actif qui contréle jusquigserveurs.

Preuve La robustesse de chaque étape des algorithmes de génération distribuée de modules RSA de
forme spéciale et de génération de clés a été montrée dans les sections précédentes. Montrons maintenant
la sécurité de I'algorithme complet de génération du module et de I'algorithme de génération de clés.
Dans la preuve de sécurité, nous devons montrer que s'il existe un advefsairecorrompt au
plus ¢ serveurs au début du jeu, alors nous pouvons l'utiliser pour construire un attaquant contre la
version centralisée du protocole de génération de clés afin de factoriser le madié attaquant est un
simulateur dont le role est de simuler de “fausses” informations a I'adversaire : il lui fournir des données
similaires a celles qu'il recevrait dans un jeu normal (mais le simulateur ne posséde pas les données
privées d'un vrai jeu) de fagon a ce que I'adversaire ne puisse pas distinguer si ces “fausses” informations
proviennent d’un jeu normal ou d’'un jeu simulé. Par conséquent, I'attaquant sera quelquefois appelé
simulateurs.

Considérons le jeu A suivant:

Al L'adversaire choisit de corrompteserveurs. |l apprend toutes leurs informations secrétes et contréle
activement leur comportement.

A2 L'algorithme de génération des clés est exécuté; les clés publiques et privées et les clés de vérification
sont calculées.

A3 L'attaguant essaie soit de factoriser le module RSA a partir des informations qu'il a apprises durant
le processus de génération de clés soit d’obtenir des informations sur des parties de la clé secrete
détenues par des joueurs non corrompus.
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Alors que le schéma de Boneh et Franklin exige de simuler seulememtdale publicN durant la
génération de la clé, notre schéma nécessite aussi de simuté¥dete vérificatiomui font aussi partie
de la clé publique. Nous commencons par prouvegélzurité du module RSA

Sécurité de I'algorithme de génération du module.

D’apres le théoréme 9 de Boneh et Franklin, la génération du module RSA est slre contre des adversaires
passifs. Nous affirmons que la modification que nous avons introduite dans le protocole de génération des
clés ne modifie pas le résultat de Boneh et Franklin'6LEnN effet, nous ajoutons quelques restrictions

sur le choix dep et ¢ en imposant que ces valeurs vérifipged(p — 1, — 1) = 2 et % et % ne
contiennent pas de petits facteurs premiers. Nous avons vu au théoréme 11 que nous affaiblissons la
probabilité de réussite d’'un factety4(e” In(B)). Ainsi, le résultat est toujours valide en remplacant

1/4(t + 1)*L(N)° par1/16(e” In(B))(t 4+ 1)3L(N)°.

Sécurité de I'algorithme de génération de clés.

La sécurité de l'algorithme de génération de la clé secréte est une conséquence de la sécurité de I'algo-
rithme GCD prouvée dans [40]. Maintenant, nous devons prouver que les informations révélées par
clés de vérificationn’aident pas I'adversaire.

A partir des informations connues par I'adversaire, en particuliegrpests de la clé privée obtenues
a partir des parts possédées par les serveurs corrompus et des clés de vérifigatiof) pouru €
[1, k], nous voulons montrer que les clés de vérification de chaque serveur peuvent étre calculées par
I'adversaire. Ainsi, cette information révélée ne lui donnera pas d'informations sur les parts de la clé
privée détenues par les serveurs non corrompus.

Sans perte de généralité, nous pouvons faire comme hypothésé cpreompt lest premiers ser-
veurs. Donc, l'attaquant choisit d’apprendre les clés secrtites. , d; des joueurs corrompus dans la
phase Al du jeu Ay; doit étre dans lintervallg0, ..., M}, mais commel/ est inconnuS choisit
d; dans{0,...,|N/4|}. Cependant, comme la distance statistique entre la distribution uniforme sur
{0,...|N/4] — 1} et la distribution uniforme suf0, ... M — 1} estO(N~1/2), l'adversaired ne peut
pas distinguer entre les clés réelles et les clés simulées.

Dans la simulationS choisit lesvk,, en tirantk €léments aléatoires,, dansZy, tels quevk, =
w,2¢ mod N. Donc nous savons qué,? = w,? mod N et lesvk, sont dang)y. Les clés de vérifica-
tion des serveurs corrompus sont calculées en utilisant les clés secretes chenlessk, ;1 1, . .., vk,
manquants sont obtenus avec la formule d’interpolation de Lagrange. Bien sir, nous ne sommes pas ca-
pables de trouver les clés secrétes manquantes mais en fait nous n’en avons pas besoin.

En effet, nous noton§, 'ensemble constitué de I'entidr et des index des joueurs corrompus.
Pour chaque clé de vérificatiork,, les parts des serveurs corrompusontvk, ; = vk, 2% mod N
ou A = n!l. L'adversaire A peut calculer ces valeurs car il conndjtpour I'ensemble des serveurs
corrompus. Pour les autres serveurs, le simulateur utilise I'interpolation polynomiale.

S S S S
vy = w20 x H vk, 420 = vk, Mot jes\10) BA mod N
jeS\{0}

3.4.4 Sécurité du schéma de signature contre un adversaire passif

Dans cette sous-section, nous montrons que le protocole de Shoup utilisé avec des modules RSA
générés comme dans la section précédente est slr contre un adversaire statique et passif.
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Information révélée par les parts de la clé

A la fin du protocole de génération des clés, nous voulons savoir si les informations qu’un adversaire
peut collecter peuvent I'aider a obtenir des informations utiles sur le séc®eientd;, , ..., d;,, t parts
de la clé secréte obtenues par I'adversaire a partit dess/eurs corrompus.

Information révélée par les partsd;; .
Pour chaqué; ;, remarquons que

dij = f(lj) =ag + alij —+ ...+ atz? mod M
Si on ajoute unét + 1)-ieme équationgy = d, on obtient le systéme linéaire suivant:

ap+ arip + ... +ati1t = di1 mod M
ag + aiis + ... —|—atz’2t = diQ mod M

a0+a1it+...+atitt:dit mod M
apg+0+...+40=d

ou, sous forme matricielld, A = D mod M

L ﬁ . ;g o di,
1 dp i3 ... i a di,
: . .| = i | modM
| P - R 1 a. d;,
1 0 0 0 ! d

La matricel est une matrice de Vandermonde. Le déterminant d’une telle matricetgsd) =
[Ti<jck<tr1(ic — ij) mod M, oliy = 0. Lesi;'s sont distincts dan&,y, i, — i; # 0 mod M,
carn < B. Ainsi, chaque facteufi; — i;) est inversible moduld/ car donc le produitlet(I) est lui
aussi inversible dang,;. Par conséquent, toutes les valeursidm®nt possibles. Ainsi un groupe de
serveurs ne peut pas obtenir d’'information g partir des parts dé On voit ici que le crible exécuté
est important pour éviter la perte d'information slilEn conséquence, on doit avair< B.

Le protocole de signature

Pour générer une signature sur un messagehaque serveurcalculez = H(m), o; = 2*2% mod
N et envoier; au combineur sans aucune preuve car nous sommes dans le modéle honnéte-mais-curieux.

S

. .. 2)‘0,'- .
Le combineur choisit un ensemhbfedet + 1 valeurs et calculev = H;fl S 7 mod N. Il s’ensuit

quew® = 748 carsfj = 224 En appliquant un lemme bien connu [102], on peut extraire une racine
e-iéme dex & partir dew car4A? est une valeur connue (en utilisant I'algorithme d’Euclide étenda sur
et4A?). Comme nous sommes dans le modéanéte-mais-curieya signatures est toujours correcte.

On peut prouver le théoréme suivant :

Théoreme 13. Dans le modele de l'oracle aléatoire, le protocole de signature décrit
ci-dessus est un schéma de signature a seuil sir (non-forgeable existentiellement) sous
I'hnypothese que la signature RSA (RSA-FDH ou RSA-PSS) est sire.

Preuve Similaire a la section 3.2.3. O
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3.4.5 Sécurité du schéma de signature contre un adversaire actif

Le but de cette section est de revisiter la preuve de robustesse d’origine congue par Shoup pour
couvrir le cas des modules RSA générés dans la section 3.4.3. La méthode utilisée permet de générer
avec forte probabilité le groupe des carrés en prenant peu d’éléments au hasard.

Preuve de validité des parts de signature

Soit N un module tel queV = pgetp = 2p' + 1 etq = 2¢' + 1 oup’ etq n'ont pas de petits
facteurs premiers eiged(p — 1, ¢ — 1) = 2. CommeQ)y est cyclique, il existe un génératgudans)y .
Alors, le logarithme discret en bagede n'importe quel élément;? existe, olo; = z22%, A = n!, et
x = H(m). Comme dans la section 15, notans. . ., v; un k-uplet d’éléments choisis au hasard dans
(Qn)* tel qu'avec forte probabilité, ck-uplet génére le group@y en entier, d'ordréll = p'¢/, i.e.
pour chaquer € Qy, il existe(ay, . .., ax) € [0, M[* tels quer = [[*_, v;* mod N. Posonsk; = v;
pour touti € [1, k].

Chaque serveui possede urk-uplet de clés de verificationk; ; = vki% mod N, ... ki =
vkz% mod N. Il calcule une part de signature; = z2%“ mod N, oud; est lai-iéme de la clé secréte
d et prouve que

log,, (ki) = ... = log, (vkgi) = log,aa (ai2)

Décrivons maintenant la preuve de “robustesse” et comme d’habitude]; seit[0, M| les parts
secretes de la clé de chaque serveur et B’ deux entiers tels queg(A) > log(B'Mh) + k, ou B’
et ky sont des parameétres de sécurité eist le nombre de tours d’'une version interactive de la preuve.
On fixe A = 2LW)+hLit+k2 ot B — 2L'1 Finalementj; est un paramétre tel que la probabilité de
tricher1/B"" soit < 1/2%1, (k; > hL'1). Alors que le paramétre de sécuritécontréle la consistance
et le caractére statistiquement zero-knowledge, le paramétre de ségwitétrole la significativité du
protocole. Nous présentons le protocole pour un seul tour.

Le prouveur choisit un aléadans|0, A[, puis calculg = (v'y, ..., vy, ') = (VK}, ..., vk}, 2*27). Soit
e lest’ = log(B’) — 1 premiers bits de la valeur de la fonction de hachage

4A 2 ./ / /
e = [H(vki,..., vk, 27, vk, ... VKe i, 007,01, 0, 0, @)y

si nous notonsz], lesb’ premiers bits de:. Ensuite, le prouveur calculeou z = r + ed;. La preuve
est la pairde, z) € [0, B'[x[0, A[. Pour la vérifier, le vérifieur doit calculer si

? 4A 2 — - 4A —2
e = [H(vki,..., vk, 27, vk, ..., VKg i, 007, vk vk ;7% L vk P vk 9 20Ty (3.5)
et vérifier si0 < z < A.

Analyse de sécurité de la preuve de robustesse

Consistance.

Théoréme 14. L'exécution du protocole entre un prouveur qui connait le setret
un vérifieur est réussi avec probabilité écrasant®’ 371 /A est négligeable, ol est le
nombre de tours.

Preuve Si le prouveur connait; € [0, M| et suit le protocole, il échoue seulement st A. Pour toute
valeurz € [0, M], la probabilité d’échec d’'un tel événement pris sur 'ensemble des choix possibles
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der est inférieure aB’M /A. Par conséquent I'exécution de la preuve est réussie avec probabilité
(1- B’M)h > 1 _ B'Mh 0

A = A
Significatif. On va montrer que la version interactive du schéma est s(re face a un vérifieur honnéte, ce

qui prouvera la sécurité de la version non-interactive en utilisant le lemme de bifurcation [151].

Lemme 4 Si le vérifieur accepte la preuve, avec probabilité1 /B’ 4+ ¢ ol ¢ est une quantité non-
negligeable, alors en utilisant le prouveur comme une “boite-noire” il est possible de calceler tels
quelo| < A, et|r| < B’ etvki? = vky ", ..., vk = vkg ;7,287 = 5,77,

Preuve Si nous redémarrons I'adversaire et que nous obtenons deux preuves valides pour la méme

mise en gage, (e, z) et (¢/,2’), nous avons pour = 1,...,k i.e. pour toutes les clés de vérification,
!/ / . .

vk," = vk, vk, ¢ = vk,* vk, ¢ . Donc, nous obtenong,” = vk, ;" mod N sinous fixonsr = 2’ — z

etT = e — ¢'. Par conséquent nous pouvons éovke” = vky;", ..., vki? = vk 7, 7 =527 O

Théoréme 15. (Significatif) Faisons I'hypothése qu’une machine de Turing probabiliste
en temps polynomiaP soit acceptée avec probabilité non-negligeable3'Sk B, h x
log(B') = ©(ky), k = O(k1/log(B)) etlog(A) est un polyndme eh; etlog(N), nous
pouvons montrer que*2? = 7,2 et donco; est une part de signature correcte.

Preuve D’'aprés le lemme précédent, nous pouvons faire comme hypothése que nous avernels
quevk,’ = vk, %7 pouru = 1,..., k etz*A7 = g;27,

Alors, nous pouvons écrire*® avec 'ensemble de générateurs@g car c'est un carréz*® =
vk Pt x L x vk Ok,

Par conséquent, si nous élevons cette équation a la puissanoas obtenons*2? = vk;7%1 x

. x vk7% . Mais, 2427 est égal &;2™ etvk; 7%t x ... x vk, est égal vkt x ... x vk k)T
carvk,’ = vk, %7 pouru =1,... k.

Dol, 0,27 = (2**)™% avec|r| < B’. Nous pouvons simplifier cette équation pasi — est premier
avecp'q’. Nous obtenons done*2% = 5,2 si B’ < B.

Soit (k1) la probabilité de succés de. Si7(k;) est non-négligeable, il existe un entietel que
7(k1) > 1/k;© pour infiniment beaucoup de valeurs. La probabilité pourP de générer une part de
signature correcte alors que Mg génerent le group@y est plus grande que(k;) — 2 x % X ﬁ
selon le résultat de la section 15 (Génération d’'un groupe cyclique avec plusieurs éléments.). Donc si
k = ©(k1/log(B)), pour infiniment beaucoup de valeurs 2 x 127 X i < 1/3k:".

De plus, pourk; suffisamment grand,/B"" < 1/3k.° si h x log(B') = ©(k;). Donc en prenant
e = 7(k1)/3 dans le lemme 4 nous pouvons en conclure gu'il est possible d’olfieniy en temps
polynomialO(1/e) = O(k1°). O

Statistiquement Zero-Knowledge.
Preuve De plus, nous pouvons prouver quedsest beaucoup plus grand gi#é x N, le protocole ne
donne statistiquement aucune information sur le secret. Dans le modeéle de 'oracle aléatoire ou l'atta-
guant a un contrdle total des valeurs retournées par la fonction de hathagedéfinit lesh’ premiers
bits de la fonction de hachadé au point
(Vkl, ..., vk, $4A, Vklﬂ', - 7ka"i, 0'1'2, Vklzvklﬂ'fe7 - ,kazvkk,iie, .T4AZO'Z'72€)

comme valane. Avec probabilité écrasante, I'attaquant n'a pas encore défini I'oracle aléatoire en ce
point et I'adversaired ne peut pas détecter la fraude. O
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Génération d'un groupe cycligue avec plusieurs éléments

Dans cette section nous prouvons qu’avec forte probabilité nous pouvons générer le groupe des carrés
Qn en entier avec seulement quelques éléments pris au hasard.

Théoréme 16. Avec probabilité supérieurela— 2 x 27 x zi—, unk-uplet(vy, ..., vy)
pris au hasard génergy.

Définissons d’abord quelques notations supplémentaires: Si. ., v;,) est unk-uplet de(Qy)*,
nous utilisons la notatiofwy, . . ., vx) pour représenter le sous-groupe@g qui est généré par les,

ie.
k

(Vi,...,v5) ={z € Qn|F(A\1,..., \p) x = va" mod N}
i=1

Nous notons aussi(k) la fonction Zeta de Riemann définie paik) = > 1 d% pout tout entier

k>2.SIN = q° x ¢ x ... x g%, nous notons pap; (V) la valeur

Nex(1—-—)1-—)...(1—-—=)
q2F q;*

qui est une généralisation de la fonction d’Euler dans le cdsginérateurs. Finalement, 8in'a pas

de facteurs premiers inférieurd® nous définissongs (k) commed " 1> dik.

Nous pouvons aussi noter qﬁgu1 et ‘15—1 sont premiers entre eux. Pour trouver un génératele
@, nous devons trouver un élémentel que(v mod p) génereq), et (v mod q) généreQ,.

Estimons la probabilité que € @y soit un générateur d@y . La probabilité d’obtenir un tel nombre
dépend de la factorisation géet deq’. Mais, méme si\/ = p’q’ n'a pas de petits facteurs, la probabilité
d’obtenir un tel générateur n'est pas écrasante. En effet, si on tire un éléraarttasard dang),, la
probabilité quev soit un générateur dg, est

_ N o= PP _ N
Pro= Priw=ql=—7-= J[ 0-—)=<1-—

pi>B,pilp—1
et sip; < 2B, nous pouvons borner la probabilité parl — %. La probabilité queB < p; < 2B est
égale a la probabilité qué soit divisible par au moins un nombre premier déBs2B], donc

1
Pr{B <p <2B] = > =

1 .
P B<q;<2B,q; premier 4

x (m(2B) — n(B))

v

2B

si on note parr(z) le nombre de nombres premiers ertretz. Si B = 2!6, avec probabilité> 1/23,
Pr<1-— 2—}7 en fait avec probabilité /17 exactement. Par conséquent, nous ne pouvons pas dire que
cette probabilité est écrasante.

Cependant, si nous nous permettons de prendre plusieurs éléments au hasérd, ddmis le sous-
groupe(vy, ..., v;) est égal &)y avec forte probabilité. Urk-uplet (vq, ..., vx) est un ensemble de
générateurs d€)y si (v; mod p, ..., v, mod p) est un ensemble de générateursi@eet si (v; mod
q,...,vr mod g) est un ensemble de générateurs@le Ainsi, le nombre de:-uplets de(Qn)* qui
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générentQy est le nombre dé-uplets qui vu comme éléments (6,)* généreQ, et qui vu comme
éléments déQ,)* généreq,.

lyap = % éléments dang),. Pour générer ce sous-groupe cycliqueZggcar un sous-groupe
d’un groupe cyclique est un groupe cyclique), il y@') générateurs.

L'analyse faite par Poupard et Stern dans [157] peut étre étendue dans notre contexte car elle est vraie
en genéral dans tout groupe cyclique et pas seulemenZdanNous présentons tout d’abord un lemme
préliminaire.

Lemme 5 Le nombre des-uplets deg(Q,)* qui générenty), estyy(p').

Preuve Soit(vy,...,v;) unk-uplet de( Qp)k etv un générateur dg),; pouri = 1, ..., k, nous définis-
sonsa; € Zyy par larelationv® = v; mod p.
Nous remarquons d’abors q(s, . . ., v;) génere), si et seulement si I'idéal engendré pa . . . , o,

dans 'anneat,, est I'anneau tout entier. L'égalité de Bezout montre que cet événement se produisait si
et seulement giged (o, . .., ap, p') = 1.
Comptons le nombre désuplets(ay, ..., ax) € (Q,)" tels quepged(a, . .., ag,p’) = 1.
SoitHf:1 ¢;/" la décomposition en facteurs premierspieNous savons que
t/
pged(z, [[ o) =1 < Vi <t pged(z,¢") =1 <= Vi <1/, pged(e mod ¢/, ¢;') = 1
i=1
En utilisant le théoréeme des restes chinois, le probléme se réduit & compter le nonkbupldes
(B1, .-, Bk) de(Z,, 5, )" tels quepged(B1 mod g¢;fi, . .., B mod i, q;/1) = 1 pouri = 1,...,t. Les

k-uplets qui ne vérifient pas cette relation pour un indidexé sont de la formég;v, ..., ¢ivx) ou
(Y1,- -+ k) € Zy, 51" etil y en a exactemeng (/i)

Finalement,/il y a1, (g* — ¢*Ui=D) k-uplets de(Z, )" tels quepged(an, ..., o, p') = 1 et ceci
est égal J['_, vr(a:”") = ¢r(p’) caryy est une fonction faiblement multiplicative. O

Maintenant, nous retournons vers la preuve du théoreme 16. Voici quelques notations supplémen-
taires: pour chaque entiar, S, représente I'ensemble des indicetels quep; soit un facteur der.
D'aprés le lemme précédent, nous savons que la probabilité pour kuiptet de(Q,)* généreQ), est
%, notéepr = [[,cq, 1 — ﬁ. L'inverse de chaque terme— ﬁ peut étre développé en série de
P K& X 7
puissance(l — ﬁ)—l =>"2,(1/p;*)7. La probabilitépr est un produit de puissances avec des termes

positifs,pr = ([T;cq, doao 5 L)~! et par conséquent, nous pouvons distribuer les termes et obtenir
P T 7 K

quepr—! est la somme d&/d* ol d parcourt les entiers dont les facteurs premiers sont parmi;Jes
i € S,. Cette somme est inférieure a la somme non restréinfe, 1/d* = ((k). Finalement, nous
obtenons quer > 1/((k).

Dans notre cas, ni’ ni ¢’ n'ont des petits facteurs premiers inférieurB get ainsipr > m

Calk) =) 1/d" < uﬁ+/ da /"
d=B B
k—1+B 1

1 _
TR 1 B

1+ (B(k)

IN

Comme pour tout > —1,1/(1+x) >1—z,0na:
1 k—1+1B 1
- < - X —
1+ ¢p(k) — k-1 Bk
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Par conséquent, le nombre kaiplets dg( Q,)* qui générent), estyy (p') et

or(p) 1 k+B-1 1
Pr VL)) = Q) = > <1 TP
(V1,08 ) E(Qp)F [ Wl = G p/k 1+ (p(k) k—1 BF
Donc, avec probabilité supérieurel & 2 x 27 X i, lesk-uplets(vy, ..., v;) générentQ), et

Qq, et doncQy. Par exemple, avec = 6 et B = 26, cette probabilité est supérieure & 1,/2%.

3.4.6 Parametres pratiques

Dans la génération de clés, nous devons testelsp’ etq’ sont divisibles par de petits nombres pre-
miers< B etsipged(p’, ¢') = 1. Nous pouvons faire comme hypothése @uest le premier nombre pre-
mier supérieur 8'6. La perte dans la premiére phase de la génération de clé est un fioteLmoyenne.
En effet, nous avons vu dans la preuve du théoréme 2 section 11 tieRrpas de petits facteurs premiers < B] =
p

1

. Si nous fixonsB & 2%, nous avons Pfp’ n’a pas de petits facteurs premiers < B] > 5.
p/

_ 1
€Y In(B)
Par conséquent, pour généreet ¢ tels que nip’ ni ¢’ ont de petits facteurs premiers et tels que
pged(p — 1,¢ — 1) = 2, nous devons exécuter en moyerthe (20 + 20) = 80 fois ce protocole.

Ce facteur n’est pas critique car cet algorithme n’est exécuté qu’une seule fois. Dans le moodéti-
mais-curieux ceci représente environ 2 heures pour générer une clé RSA qui soit conforme a nos exi-
gences.

Dans la preuve de robustesse, si nous voulons avoir un paramétre de sécffténdeis devons
choisir B’ = 2'6 < B. Ainsi, nous devons prendfe= 5 tours. Pour générer le groupe des carrés avec
probabilité supérieure & — 28°, nous devons utilises = 6 clés de vérification. Par conséquent, nous
avons besoin dB0 preuves de robustesse mais ceci est acceptable par les applications visées.

De plus, la conditiom < B n’est pas trés restrictive sur le nombre de serveurs.

3.5 Autre solution

Dans cette section, on mentionne rapidement la proposition de Damgard et Koprowski dans [57] pour
distribuer complétement le schéma RSA. Les deux travaux ont été réalisés de maniére indépendante. Ces
derniers ont revisité la preuve de Shoup pour étudier les modifications gu’induisent I'utilisation d'un
module RSA sans exigence particuliere. Dans ce travalil, ils font appel a deux hypotheses pour résoudre
les difficultés rencontrées :

1. la génération d’'un carréd’ordre maximal dans)y, et d’'une clé publique RSAN, e), est indis-
tinguable de la génération d’'un carréu hasard et d'une clé publiqgue R$A ¢), et

2. il est difficile de trouver un élément dont I'ordre ne soit pas divisible par le plus grand faatieur
P(N)/4.

La seconde hypothése permet d’avoir une probabilité de frasigaiffcatif) en 1/k ou k est le plus
grand facteur de — 1 ou deq — 1 car trouver des éléments dont I'ordre ne soit pas divisiblekpest
difficile selon I'article®’.

47. Cette hypothése est en fait trés forte. Afin de prouver la sécurité de la preuve de Damgard et Koprowski, il suffit de
supposer qu'il est difficile de trouver un élément dont I'ordre ne soit pas divisible par un grand faciguy flelisons dont la
taille est> 80 bits, c’est-a-dire dont I'ordre soit composé de petits facteurs. Cette hypothése est différente de celle de trouver
un élément d’ordre “petit” dont les facteurs de 'ordre soient de taill¢0 bits, qui est équivalente a la factorisation dans le
cas olpged(p — 1,q — 1) = 2, c’est-a-dire en utilisant notre algorithme de génération de modules RSA.
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Afin de réaliser cette hypothése, la preuve de Shoup décrite précédemment et celle de &eainaro
(cf. annexe 9) utilisent des nombres premiers sirs. Par conséquent, cette hypothése clét le probléme sans
vraiment le résoudre.

Pour éviter la seconde hypothése dans ce chapitre, nous avons fait une preuve zero-knowledge dont
la preuve de sécuritésignificative) utilise certes la décomposition en facteur premiers de l'ordre du
groupe, mais a seulement besoin de garantir gu’il n’y a pas de petits facteurs. En effet, on veut pouvoir
inverser une petite quantité B modulo I'ordre du groupe. Dans le cas d'une preuve digaificativité
a la Shou174], on doit prouver que le challenge est uniquement déterminé mptalog’ qui est un
grand nombre premier, ce qui est en contradiction avenddele de I'oracle aléatoir§d], et donc la
probabilité de tomber sur ce cas estl/ min(p/, ¢’). Damgard et Koprowski ont montré que, s'il est
difficile de trouver un élément dont I'ordre n’est pas divisible paalors, le challenge est uniquement
déterminé modulé.

Enfin, pour contourner la premiere hypothése, nous avons utilisé plusieurs générateurs. Tout ceci,
rend bien évidemment notre schéma moins efficace. Cependant, nous pensons que les preuves de sécurité
gue nous avons faites, sont un gage de sécurité plus important que ces hypothéses. Suivant le besoin des
utilisateurs (efficacité versus sécurité), les deux protocoles sont utiles pour partager complétement RSA.

3.6 Conclusion

Dans ce chapitre, nous avons montré comment éviter I'utilisation de module RSA siirs de telle sorte
gue la preuve reste correcte. Nous avons considéré un environnement nécessitant un fort degré de sécurité
comme les protocoles de vote électronique et par conséguent, nous avons besoin de protocoles utilisant
uniguement des hypotheses standards.

Nous avons eu recours a trois techniques différentes pour prouver que :

— le groupe des carrés est cyclique,

— nous générong et ¢ tels quep’ et ¢’ ne contiennent pas de petits facteurs premiers, ce qui nous
permet de générer le groupgy,

— en choisissant au hasard quelgues éléments @anses éléments engendre@ty avec forte
probabilité car I'ordre de ce groupe n’'a pas de petits facteurs.

Les protocoles proposés dans cette partie pour distriboraplétemenia signature RSA peuvent
aussi étre utilisés pour distribuer le déchiffrement. Cependant, dans le cas du déchiffrement, nous mon-
trerons dans les chapitres suivants que nous ne pouvons tolérer que des adversaires passifs avec RSA.
Nous montrerons aussi que les protocoles de ce chapitre peuvent étre utilisés pour distribuer d’autres
cryptosystémes comme celui de Paillier.
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4

Partages du cryptosysteme de Paillier

Dans ce chapitre nous exposons le partage du systéme de chiffrement de Paillier présenté au congrées
Financial Crypto '00 [72] avec Guillaume Poupard et Jacques Stern. Nous en profitons aussi pour pré-
senter une versiooomplétemendlistribuée de ce cryptosysteme en utilisant les techniques du chapitre

précédent.

Les applications de ce cryptosystéme sont nombreuses et nous en décrirons quelques unes dans la
troisieme partie de cette these. Dans une premiére section, nous rappellons les différents cryptosystémes
homomorphes basés sur les hauts-résidus. Puis nous décrivons deux propositions pour partager le déchif-
frement du cryptosysteme de Paillier.
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4.1 Introduction

Nous nous intéressons ici a une famille de schémas basés sur un systéme de chiffrement tres simple
qui consiste a calculer dans une certaine base une exponentiation du message a chiffrer. La sécurité
est reliée a la difficulté de calculer le logarithme discret. La connaissance d’une trappe, la clé secréte,
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permet de déchiffrer efficacement. Nous appelons TDLS (Trapdoor Discrete Log Schemes) les schémas
pour lesquels une trappe permet de calculer un logarithme discret. Ces protocoles ont une propriété
d’homomorphisme intéressante : un chiffré de la somme de deux messages est obtenu par produit de
chiffrés de chacun d’entre eux. Ceci peut étre utilisé dans les applications qui nécessitent des calculs
avec des quantités secretes : protocoles de vote [56, 1], protocoles de loterie [72], ou encore tableur avec
des données secrétes. En effet, en utilisant des méthodes de réduction de réseau en dimension 2 que nous
verrons au chapitre 6, il est possible de chiffrer et déchiffrer des nombres rationnels. Un tableur sous
Excel avec des données secretes a été réalisé par Geert-Jan Wackers [73].

Dans les applications de vote ou de loterie, la capacité a déchiffrer, c’est-a-dire la connaissance de
la clé privée, donne un pouvoir important. Un moyen classique de réduire la confiance nécessaire dans
I'autorité et d’augmenter la disponibilité du systéme consiste a partager le secret entre plusieurs autorités
de sorte que la réunion d'un certain nombre d’entre elles soit nécessaire pour déchiffrer. Les protocoles
a seuil sont tres utiles pour ces applications et il est donc important de partager les cryptosystemes mis
en jeu.

Dans l'article [72], nous avons partagé un cryptosystéme homomorphigue ou I'algorithme de déchif-
frement est partagé entre plusieurs serveurs. Pour déchiffrer, chaque serveur commence par calculer une
part du déchiffrementEnsuite, un algorithme public permet de recombiner les parts et de retrouver le
clair. La plupart des systémes de chiffrement comme celui de Goldwasser-Micali [98], Benaloh [16, 50],
Naccache-Stern [128], Okamoto-Uchiyama [136] ou Paillier [139] ont besoin de distribuer une valeur
secreéte reliée a la factorisation d’'un module RSA. Pour ce faire, nous avons utilisé les techniques du cha-
pitre précédent sur le cryptosysteme RSA et nous les avons étendues a notre contexte de déchiffrement.

Ce faisant, nous avons d{ revoir les définitions du modéle de sécurité afin d’analyser la sécurité sé-
mantigue de ces schémas contre des attaques a clairs cliélais dans le cas distribué. Des définitions
précédentes pour les cryptosystémes a seuil slirs contre les attaques a chiffrésC@adisiont été
formalisées comme une extension naturelle des définitions standards de la $eCéritlans [175].

En suivant ce travail, nous avons proposé des définitions adéquates pour garantir la €88udes
cryptosystemes a seuil. Nous reviendrons dans le chapitre suivant sur les HeDeGEA.

4.2 Rappels sur les algorithmes de chiffrement homomorphe

Plusieurs cryptosystémes basés sur des schémas de chiffrement randgii$é&hiffrent un mes-
sagelM en calculany a la puissancé/ [98, 16, 50, 182, 128, 136, 139]. Leur sécurité est basée sur la
difficulté de calculer le logarithme discret en bgs€e calcul est facile si I'on utilise une trappe qui est
la clé secréte. Une conséquence importante de ces schémas de chiffrement est qu'ils ont des propriétés
d’homomorphisme qui peuvent étre résumeées de la maniére suivante :

E(My + My) = E(My) x E(Mz) et E(kx M) = E(M)*

4.2.1 Le cryptosysteme Goldwasser-Micali

Goldwasser et Micali ont proposé en 1984 [98] le premier systéme de chiffrement sémantiguement
sar. Ce systéme permet de chiffrer un bit a la fois et a la propriét€fex £(V') = E(b @ V). Cette
propriété a été récemment utilisée dans [113] pour construire un compteur cryptographiquement sQr avec
des registres a décalage.
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Génération des clés

Soit N = pg un module RSA. La clé publiqugk est constituée deN, y) oty est un non résidu
quadratiquej.e. (y|p) = (y|lg) = —1. La clé secrétek est constituée de la factorisation d& par
exemplep.

Chiffrement

Pour chiffrer un bit, I'émetteur tire aléatoiremente Z%; et calculec = £(b, z) = y°22 mod N.

Déchiffrement

Pour déchiffrer, le receveur calculéc|p) = ¢*7 mod p qui vautl si c est un résidu quadratique,
i.e.sibvaut0, et—1 sic est un non-résidu quadratigue. si b vaut1.

Sécurité

Il est clair que la sécurité sémantique de ce schéma est basée sur le probléme de la résiduosité qua-
dratique qui consiste a décider si un élément aléatodeZ}; est un carré ou non.

4.2.2 Le cryptosysteme de Benaloh et Fisher

Afin d’augmenter la longueur du clair, Benaloh et Fisher dans [16, 50] ont proposé une variante fon-
dée sur la difficulté de décider si un élément aléatoir&jest une puissanseeieme modulo un nombre
composé. Ceci généralise le probléme de la résiduosité quadratique. Linconvénient de ce cryptosysteme
est que le déchiffrement est lent. Une optimisation utilisant la méthode Pollard-Rho permet de déchiffrer
avec une complexité efi(/r).

Génération des clés
Soit N = pg un module RSA tel que divisep — 1 mais sans divisefp — 1) /r et(¢ — 1). Ainsir

divisegp(N) = (p — 1)(q — 1) etpged(r, M) = 1. La clé publiquepk est constituée dé&/, r et d’'un

T

élémenty deZ}, qui ne soit pas une puissancéeme. La clé secretsk esto(N).

Chiffrement

Pour chiffrer un message < Z,, 'émetteur tire aléatoirement € Z}, et calculec = £(m, z) =
g™z" mod N.
Déchiffrement

Pour déchiffrerc, le receveur doit tester pour togite Z, sic x g~/ est unr-résidu, c'est-a-dire si
. o(N)
(¢ x g—J)Lr = 1mod N etdans ce casp = j.

4.2.3 Le cryptosysteme Naccache-Stern

Naccache et Stern dans [128] ont proposé en 1998 une variante permettant d’augmenter la taille
du clair et de rendre plus efficace le déchiffrement. L'idée consiste a utiliser I'algorithme de Ponhlig-
Hellman [145].
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Génération des clés

Soit N un module RSA et = Hlepi un diviseur dep(NV) tel quepged(o, @) = 1 ou lesp;
sont des nombres premiers deux a deux distincts. La clé pulpiqest constituée d&/, deo et d’'un
élémenty deZ3, d’ordre égal a un multiple de. La clé secretek est constituée di-uplet(pi, . .., px)
etdep(N).

Chiffrement

Pour chiffrer un message € Z,, 'émetteur tire aléatoirement € Z}; et calculec = ¢"2” mod
N.

Déchiffrement

Pour déchiffrer un chiffre, le receveur utilise le mécanisme précédent modulo chageerecons-
truit le clair moduloo grace au théoréme des restes chinois.

Seécurité

Ce schéma est sémantiquement sdr si le probléme ditalés résidugjui consiste a distinguer des
puissances-iémes est difficile.

4.2.4 Le cryptosysteme d’Okamoto-Uchiyama

Le mécanisme de déchiffrement des systemes précédents consiste a tester toutes les puissances, mais
il n’existe pas a proprement parler de trappe pour calculer un logarithme discret. Okamoto et Uchiyama
ont proposé en 1998 dans [136] un schéma qui permet de déchiffrer sans utiliser de recherche exhaustive.
Ainsi, I'algorithme de déchiffrement est indépendant de la longueur du clair. Pour ce faire, ils ont utilisé
un module de la formé&/ = p?q. L'idée consiste & remarquer q(ie+p)™ = 1+mp mod p? en utilisant
la formule du binbme de Newton.

Génération des clés

Soit N = p2q ol p est de taillek publique,(2*~! < p < 2F), etg un élément d&Z%; tel que
¢”~! mod p? soit d’ordrep. La clé secrétsk est le facteup.
Chiffrement

Pour chiffrer un message: € [0,2%![, 'émetteur tire aléatoirement € Z% et calculec =
g"zN mod N.
Déchiffrement

Pour déchiffrer, il suffit d'appliquer la formule

mod p 4.1)

En réception, le receveur vérifiersi < 2~1. L'équation 4.1 peut étre vérifiée en remarquant gie
est d’ordrep modulop?. De plus, il est égal & mod p, donc il existek tel quegP~—! mod p? = 1 + kp.
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En outre, pour tout € Z%,, z"P~1) = 1 mod p? carp(p?) = p(p — 1). Ainsi,
Pt = gme=D N1 — gmp=1 — (1 4 kp)™ = 1 + kmp mod p*

Ce schéma est slir contre les attaques a clair choisi. Cependant, si on ne prend pas la précaution de vérifier
sim < 2*~1 et d'utiliser des conversions génériques comme [82], une attaque a chiffrés choisis peut étre
mise en ceuvre aisément [111] en chiffrant un messagep. Dans ce cas, le déchiffrement retournera

le résultatr’ < p tel quexr — 2’ est un multiple de. En calculanpged(N, x — z’), on obtientp.

Sécurité

La sécuritéone-wayness est basée sur la factorisation en utilisant la méme technique que dans l'at-
taque précédente. En effet, s'il existe un adversaire qui sait inverser la fonction de chiffrement, alors en
chiffrant une valeur supérieurepaet en lui demandant de déchiffrer le chiffré obtenu, on peut construire
un attaquant qui obtieptet sait casser le module RSA. Il reste & prouver que le chiffré obtenu en chiffrant
une valeur supérieurezgest indistinguable de tout chiffré dont le clair est pris d@ng*—!].

La sécuritésémantique de ce cryptosystéme est basée sur I'hypothéseus-groupe qui dit que
I'on ne peut pas distinguer une puissape@&me. L'inconvénient de cette hypothése est guest une
guantité secrete.

4.2.5 Le cryptosysteme de Paillier

En continuant I'idée d’'Okamoto et Uchiyama, Paillier a proposé un cryptosystéme utilisant des mo-
dules de la formeéV = p?¢?. Dans la suite, on utilisera un module R®A= pq et on calculera modulo
N2 = p?¢?. Palillier a présenté trois cryptosystémes reliés entre eux dans [139]. On utilise seulement le
premier d’entre eux. Par rapport aux précédents schémas, ce cryptosystéme est celui qui a la plus grande
bande passante, appelée aussi taux d’expansion: rapport entre la longueur du clair et la longueur du
chiffré.

Ce cryptosysteme est baseé sur les propriétés de la fonction lambda de Carmichdé} dafs
rappelle les deux principales propriétes : pour towt 77 .,

w™) =1 mod N, et wN* ™) = 1 mod N?

Génération des clés

Soit N un module RSAN = pq, oup etq sont des nombres premiers. S@itin entier d’ordre un
multiple de N moduloN2. La clé publique estk = (N, g) et la clé secréte esk = A(N).
Chiffrement

Pour chiffrer un messag&/ € Zy, on choisit au hasard dansZ}, et on calcule le chiffre =
gMzN mod N2.
Déchiffrement

Pour déchiffrere, on calcule

L(MY) mod N?)
L(g*™) mod N?2)

mod n (4.2)
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ou la fonctionZ prend ses entrées dans I'ensem®le = {u < N?|u = 1 mod N} et calculeL(u) =
u—1

Les entiers* ™) mod N2 etg*™) mod N2 sont égaux & 1 quand ils sont élevés & la puissahoe
sont donc des racingé-iéme de I'unité. De telles racingsont de la formgl+N )¢ = 14N mod N2.
L'ensembleSy est le sous-groupe d&, , des racinesV-iemes de I'unité®. La fonction L permet de
calculer les valeur§ mod N de ces racines. En effefi(1 + ¢(N) = % = /. Ainsi, si on notegy
sous la formey = (1 + N)?b"™ mod N?, alors

L(A™™) mod N?) L(gM M) g NAN) ;hod N2)

= L1 +N)a]V[A(N)(be)NA(N) mod N?)
= L((1+ N)*™M>XN) mod N?)

= MaA(N) mod N

= M x L((1 + N)*®) mod N?)

= M x L((l + N)“A NIpNAN) mod N?)
= M x L(g*™) mod N?)

D’ou la formule de déchiffrement.

Sécurité

Il est conjecturé que le probleme de classe de résiduosité composite qui consiste exactement a in-
verser ce cryptosystéme est difficile. La sécurité sémantique est basée sur la difficulté de distinguer les
résidus d’ordreV modulo N? des non-résidus d’ordr®’. Les résidus d’ordréVv modulo N2 sont les
élémentse deZ y- tels qu'il existey tel quez = ™ mod N2. Ce probléme est en rapport avec I'indis-
tinguabilité des résidus quadratiques ddns

On noteC'R[N] le probléme de décider les résidus de deyré.e. distinguer les résidus de degré
N des non-résidus de deghé. La sécurité sémantique du schéma de Paillier avec comme mddulo
est équivalent au problen®@R[N]. Le lecteur intéressé par ce probléme pourra lire la thése de Pascal
Paillier [138] pour plus de détails. Dans la suite, le probl&eeisional Composite Residuosity Assump-
tion (DCRA) fait comme hypothése queR[N] est difficile.

4.3 Premiere proposition

Dans cette section, nous allons décrire un algorithme pour partager le déchiffrement du cryptosys-
teme de Paillier. Nous avons présenté ce systeme dans l'article [72]. Finalement, nous décrivons une
versioncomplétemendistribuée.

48. En effet, tout élément deZ,» peut s'écrire de laforme = (1+N)*b" mod N? poura € Zy etb € Z% acause de la
bijection entreZ?,, etZy x Zj . Ainsi, w est une racin@/-iéme de I'unité, s = ((1 +aN)NpN =N :) 1 mod N2

d’aprés la formule du binéme de Newton. Par conséquen;«ig| N2 et ordy2 (b)|NA(N). Or A(N) ne divise pasV et
donc ordy2 (b)| N, donch™ = 1. Les racinesV-iémes de I'unité sont donc de la fornie+ N)® poura = 0,..., N — 1.

49. |l existe une bijection entlﬁéjV2 etSy x Ry, oU Ry représente le sous-groupe des résiiui@mes d%Nz C est-a-dire,
tout élément d& ;. peut s'écrire sous la form@ + N)* x b mod N2.
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4.3.1 Sécurité
Les joueurs et le scénario

Le protocole comprend les joueurs suivants : un distributeur, un combineur, un ensembierde
veursP;, un adversaire et les utilisateurs. Ils sont tous représentés par des machines de Turing probabi-
listes. Considérons le scénario suivant:

— Dans une phase d'initialisation, le distributeur utilise I'algorithme de génération de clés pour créer
les clés publiques, privées et de vérification. La clé publisjuet toutes les clés de vérification
vk, vk; sont rendues publiques et chaque serveur recoit sakpate la clé privéeak.

— Pour chiffrer un message, chaque joueur peut exécuter I'algorithme de chiffrement en utilisant la
clé publiguepk.

— Pour déchiffrer un chiffre;, le combineur envoie a tous les serveurs. En utilisant leurs parts
sk; de la clé privéesk et leurs clés de vérificationk, vk;, chague serveur exécute I'algorithme
de déchiffrement et retourne un déchiffrement partighvec une preuve de validité de la part de
déchiffrementpreuve;. Finalement, le combineur utilise I'algorithme de combinaison qui permet
de retrouver le clair si suffisamment de parts de déchiffrement sont valides.

Définition formelle

Rappelons ici la définition formelle d’un cryptosysteme partagé en présentant uniquement les algo-
rithmes les plus significatifs. Un cryptosystéme a seuil est composé de 4 algorithmes:

— Un algorithme de génération de clgsend en entrée un parameétre de sécurjtée nombren
de serveurs de déchiffrement, le paramétle seuil et une chaine aléataisgil retourne une clé
publiquepk, une listesky, . .. sk, de clés privées et une list&, vky, . .. vk, de clés de vérification.

— Unalgorithme de chiffrememirend en entrée la clé publiqp&, une chaine aléatoite et un clair
M:; il retourne un chiffréc.

— Unalgorithme de déchiffrement de pamtend en entrée une clé publigple un indexl < i < n,
une clé privéeak; et un chiffréc; il retourne une part du déchiffrememt et une preuve de validité
preuve;.

— Unalgorithme de combinaisgorend en entrée la clé publigpk, un chiffréc, une listeoy, ... o,
de parts du déchiffré, une listg, vky, . . . vk, de clés de vérifications et une ligteuve, , . . . preuve,,
de preuves de validité ; il retourne un claif ou échoue.

Modéle de sécurité

On considere un adversaire capable de corrompre juscgeaveurs. Une telle corruption peut étre
passive, c'est-a-dire que I'attaquant est capable d’intercepter les communicationssecesurs et de
lire le contenu de leur mémoire. On dit aussi que les serveurseamimpus Cet adversaire peut aussi
étreactif: dans ce cas, il contrble complétement le comportement des serveurs corrompus, c’est-a-dire
qu'il peut écrire dans leur mémoire et envoyer des mauvaises parts de déchiffrement a leur place. Dans la
suite, on considére seulement les adversaiogsadaptatifs qui choisissent les serveurs qu'ils veulent
corrompre avant la phase de génération des clés. Un adversaire estaalgptbdif s'il peut corrompre
les serveurs a n'importe quel moment du protocole.
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Un cryptosystéme a seuil est dibustesi le combineur est capable de déchiffrer correctement n’im-
porte quel chiffré, méme en présence d’un adversaire qui contrdle activement jusquaurs.

Tous les messages sont envoyés en clair entre les serveurs et le combineur. De plus, I'algorithme de
combinaison prend chaque part du déchiffrement et permet de retrouver le texte clair. Cet algorithme est
dit “public”, c’est-a-dire qu'il peut étre exécuté par tout le monde et n'a pas besoin de la connaissance
d'une guantité secréte. Il peut étre exécuté par n'importe quel serveur qui voit passer toutes les parts
de déchiffrement. Par conséquent, la seule hypothése que I'on fait sur le canal de communication est
I'existence d’'un canal de diffusiantégreentre tous les participants. Par canal intégre, on entend que les
messages envoyeés dessus ne peuvent pas étre modifiés par un adversaire. En effet, dans le cas contraire,
I'adversaire pourrait changer les messages transmis au combineur par chaque serveur. Ceci aurait pour
conséquence de rendre indisponible le service de déchiffrement et le protocole ne serait plus robuste.

Sécurité sémantique a seuil On étend la définition de la sécurité sémantique aux cryptosystemes dans
le cadre ou I'adversaire corrompt activement, mais non adaptativemsetyeurs, apprend les para-
meétres publics comme dans le cryptosystéme d’origine mais aussi les clés secrétes des serveurs corrom-
pus, les clés de vérifications publiques et toutes les parts de déchiffrement et les preuves de validité de
ces parts.

Soit le jeu A suivant :

Al L'adversaire choisit de corrompteserveurs. |l apprend toutes leurs informations secrétes et contréle
activement leur comportement.

A2 L'algorithme de génération des clés s’exécute alors; les clés publiques sont rendues publiques,
chaque serveur recoit sa clé secrete et I'adversaire apprend les secrets des joueurs corrompus.

A3 Lattaquant choisit un messagd et unoracle de déchiffrement partiéli donnen parts de dé-
chiffrement valides d’un chiffrement d& avec les preuves de validité. Cette étape est répétée un
nombre polynomial de fois par I'adversaire.

A4 L'adversaire émet alors deux messagéset M et les envoie doracle de chiffremengui choisit
au hasard un bfi et renvoie le chiffrement de M, a I'attaquant.

A5 Lattaquant répéte I'étape A3, en demandant les parts de déchiffrement pour des ¢hiffdést le
clair est connu.

A6 L'attaguant retourne un bit.
Définition :

Un schéma de chiffrement a seuil est dit sémantiquement sdr contre un adversaire actif non-
adaptatif si pour n'importe quel attaquant s’exécutant en temps polyndmial)’ avec
probabilité négligeable par rapport A2.

On remarque que cette définition de la sécurité sémantique se réduit a la définition d’origine quand
on considére un seul serveur = 1) qui connait la totalité de la clé secréte, et un adversaire qui ne
corrompt aucun serveyt = 0). Dans ce cas, les étapes A3 & A5 consistent simplement & chiffrer des
clairs choisis et ceci peut étre fait sans I'aide daracle de déchiffrement partiel

Finalement, le jeu précédent ne doit pas étre confondu avec la sécurité contre les attaques a chiffré
choisis décrite par Gennaro et Shoup [175]. L'attaquant peut seulement demander les parts de déchiffre-
ment pour lesquels il connait le clair correspondant. Le but des étapes A3 et A5 est de prouver que les
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déchiffrements partiels ne donnent aucune information sur les clés privées des serveurs non corrompus.
Comme les cryptosystémes utilisés ne sont pas sirs contre les attaques a chiffrés choisis dans la version
originale, on ne peut pas s'attendre a obtenir une telle propriété dans la version a seuil.

Preuve de sécurité: Notre but est de construire une version robuste et sémantiguement sire du crypto-
systeme a seuil. Les preuves de sécurité sont basées sur une réduction ; on prouve que si un attaquant peut
casser la sécurité sémantique du cryptosystéme a seuil, alors il doit pouvoir casser la sécurité sémantique
du cryptosystéme initial.

A partir d’'un adversaire qui peut casser la sécurité sémantique du cryptosystéme a seuil, on montre
comment construire un adversaire pour attaquer la sécurité sémantique du cryptosystéme initial . L'idée
de base d’une telle construction est de simuler a I'adversaire toutes les informations supplémentaires qui
ne sont pas fournies dans une attaque traditionnelle a I'adversaire.

4.3.2 Description du cryptosysteme de Paillier distribué

Le probléme essentiel qgue nous devons résoudre lorsque nous voulons partager ce cryptosystéme est
que nous devons calculé&c* mod N?) et L(¢* mod N?). En effet, il n’est pas possible de déchiffrer
¢, sans calculer auparavant ces deux entiers. Ainsi, a la fin du premier déchiffrement, tous les serveurs
obtiennentZ (¢*™) mod N?) qui vautaA(N) mod N sig = (1 + N)*" mod N2.

La question que nous devons résoudre est la suivante : est-ce que cette quantité révéle de I'informa-
tion sursk = A(IV)? En effet, le théoreme de Miller [126] permet de factori¥elorsque I'on connait
A(N).

Notre solution a été de randomiser la clé secit¥) en SA(NN) dansZ; ., oum = % X ‘%1
pour que la quantité = aSA(N) mod N soit aléatoire dan et ne révele aucune information sur
ouA(N). En effet, si3 est aléatoire darig};, alorsgA(N) mod NN est aussi un entier aléatoire dais.
Ainsi, si 5 est secret, aucune information sytV) ne sera dévoilée. De plus, ce choixste= SA(N)
permet de déchiffrer de la méme fagon que si on avait posé \(N) car dansZy., le groupe des
carrés est d’ordre/NV et nonm comme dans le cas RSA que nous avons étudié au chapitre 3.

Enfin, comme cette information peut étre connue par tous les serveurs, elle peut aussi étre publique,
ce qui évite que les serveurs la recalculent a chaque déchiffrement.

Rappellons qué\ = n! oun est le nombre de serveurs.

4.3.3 Algorithme de génération des clés

— Choisir un entierN, produit de deux nombres premiers spret g, tels quep = 2p’ + 1 et
q =2q¢ + 1etpged(N,p(N)) = 1. Soitm = p'q’ et 5 un élément choisi au hasard dafis.

— Choisir ensuite au hasafd, b) € Zy x Z4 etfixerg = (1 + N)® x b mod N2,

— Laclé secretek = (3 x m est partagée avec le schéma de Shamir ugoit Sm, choisir au hasard
t valeursay, dans{0,... N x m — 1} et calculerf(X) = > _,axX". La partsk; du i-iéme
serveurP; estf(i) mod Nm.

— La clé publiquepk consiste ey, N et la valeud = L(g™”) = am mod N.

— Soitvk = v un genérateur du groupe des carrés d@ps Les clés de vérificatiovk; sont obtenues
avec la formulevk; = v25% mod N2.
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Algorithme de chiffrement

Pour chiffrer un messag¥l, choisir au hasara € ZY; et calculerc = g™ 2N mod N2.

Algorithme de déchiffrement

Le i-iéme joueurP; calcule la part de déchiffrement = ¢>2%% mod N2 en utilisant sa part secréte
sk;. Il calcule une preuve de déchiffrement correct qui garantitddemod N? etv® mod N? ont été
élevés a la méme puissargig afin d’'obtenirs? etvk; (cf. le protocole de la section 3.2.4).

Algorithme de combinaison

Si moins de + 1 parts de déchiffrement sont valides, I'algorithme échoue. Sinon$sgitensemble
dest + 1 parts valides. Le combineur peut calculer le clair

- 2,\3. 9
M=1L Haj 7 mod N xfmodN
JES

~\S J'
OUAG; = Ax [ljeq\(yy 75 € Z

Remarques sur I'exactitude du schéma

1. Notons tout d’abord que I'on choisK tel quepged (N, ¢(IN)) = 1. Cette condition garantit que
la fonction définie payf (a,b) = (1+N)® x b mod N? est une bijection d& y x Z}, dansZ..

2. Lordre deg = (1 + N)b" dansZ;, estN x o oli« est 'ordre deb dansZy,.

3. De plus, on peut voir que le sous-groupe des carrés ZAgnsest cyclique et d’ordreVm. Le
nombre de générateurs de ce groupesgsim) et est tel que la probabilité pour un carré choisi
aléatoirement dars} , d'étre un génerateur est environ 1/+/N. Cette probabilité est écrasante.

4. Ensuite, les clés de vérificationls; peuvent étre vues comme des témoins de la connaissance du
logarithme discret dek; en base/® mod N2. Elles sont utilisées pour construire les preuves de
validité des parts de déchiffrement.

Finalement, on considére un sous-ensensbiie¢ + 1 parts correctes; le calcul @gA’ms peut étre
effectué en utilisant la formule d’interpolation de Lagrange:

Af(0) = AmB =Y A5, f(j) mod Nm
JjES

donc S
) N 25 .
AATmB _ H AASIAG H ; 7 mod N2
jESs Jes

Si c est le chiffrement d’'un messagé,
C4A2mﬁ _ g4A2J\/[Bm _ (1 + n)4A2Mamﬁ — 14 4A2MamﬁN mod N2

27§
Par conséquent, (HjeS o; " mod N* | = 4MA%amf3 = M x 4A%) mod N. Commed est une

part de la clé publique, on obtient le messdde
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4.3.4 Preuve de sécurité

On prouve maintenant que la version a seuil du schéma de Paillier est sire selon les définitions de la
sécurité sémantique proposées en section 4.3.1. Une telle preuve montre que si un adversaire est capable
de casser la sécurité sémantique a seull, il peut étre utilisé pour casser la sécurité sémantigue du schéma
d’origine.

De maniére plus précise, comme on I'a dit précédemment en section 4.3.1, nous devons simuler
les informations qu’un adversaire peut obtenir aux étapes A2, A3, A4, A5 et A6. A I'étape A2, nous
simulons les paramétres du cryptosystéme a seuil. Dans les étapes A3 et A5, nous simulons les parts
de déchiffrement des serveurs non corrompus avec les preuves de déchiffrement correct. Finalement, les
étapes A4 et A6 représentent les deux étapes de la définition de sécurité sémantique standard pour les
cryptosystémes non partagés.

Théoréme 17. Sous I'hypothése de résiduosité composite et dans le modéle de I'pracle
aléatoire, la version a seuil du cryptosysteme de Paillier est sémantiguement sdre contre
des adversaires actifs et non-adaptatifs.

Preuve Faisons I'hypothése d’'un adversaire capable de casser la sécurité sémantique du schéma
partagé. On décrit maintenant un attaquant qui utilise I'advershjeur casser la sécurité sémantique

du schéma originel de Paillier. Dans une premiére phase, appelée la phase “find”, I'attaquant obtient d’'un
challengeur la clé publiqueV, g) et il choisit deux messagéed, et M; qui sont envoyés a un oracle

de chiffrement. Cet oracle choisit aléatoirement urblit retourne un chiffrementde M,. Dans une
seconde phase, appelée phase “guess”, I'attaquant essaie de deviner quel message a été chiffré.

Challengeur , 3 Simulateur A
sky, ..., sk¢ pk’, skq,ska, . .., sk;
m,c
c=c*i>t
Mo, My
Moy, My
b | % r:
m,c
c=c% i >t
b/
b/

FiG. 4.1:Preuve de sécurité pour PaillieND-TCPA.

Décrivons maintenant comment alimenter un adversdipour le schéma a seuil afin de construire
un attaquant contre la sécurité sémantique. Dans I'étape Al du jeu A, I'adversaire choisit de cotrompre
serveurs. Sans perte de généralité, on fait I'hypothese qu@tesmiers serveurd;, . .. P, sont corrom-
pus.
Dans la phase “find”, I'attaquant obtient la clé publigike= (1V, g) du schéma régulier de Paillier.
Il choisit au hasardai,b1,0) € Zy x Z} x Z}, et calculeg; = g™ x bY mod N2. Il choisit aussi au
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hasard valeurssky, . . . sk, dans l'intervalle{0, . .. [N?/4]}, un élémentv au hasard darig}, et calcule
v = ¢?* mod N2.
Ensuite, il calculerk; = v2% mod N2, pouri = 1,...t, et les autres clés de vérifications

vki = (14 200N)M0 x [T o™ mod N2
jeS\{0}

ousS = {0,1,...t}. Lattaquant envoig¢ N, g1, 0, v,vky, . ..vky,,ski,...sk;) &.4 al'étape A2 du jeu A.
La nouvelle clé publique est notge’ dans la figure 4.1 et comprend I'ensemble des clés de vérification
VkZ‘.

Durant I'étape A3,4 choisit un messagk/ et I'envoie a I'attaquant. Il calcule= g’z mod N?2,
un chiffrement valide dé//. Les parts de déchiffrement des joueurs corrompus sont calculées correc-
tement en utilisant lesk; : o; = 2% mod N2, pouri = 1,...t. Les autres parts sont obtenues par
interpolation de la maniére suivante :

oi = (L+2MON)Yo x  J] 5 mod N
jeS\{0}

Finalement, l'attaquant fabrique une pregveuve,. La simulation d’une telle preuve a été vue dans
la section 3.2.4. Il retourng:, o1, . .. oy, preuvey, . . . preuve,,).

Dans I'étape A4.A retourne deux messagéf, et M;. L'attaquant retourne au challengeur ces deux
messages comme le résultat de la phase “find”.

Ensuite, le challengeur pour le schéma non distribué de Paillier choisit un bit aléatoire et envoie un
chiffré ¢; de M, a l'attaquant. Ce dernier randomise le chiffte= c* mod N? aveca, et envoiel’; &
'adversaireA.

L'étape A5 est similaire a I'étape A3. Finalement, a I'étape A6,épond un bit’ qui est renvoyé
par I'adversaire dans la phase “guess”.

On prouve maintenant que les données simulées par I'attaquant ne peuvent pas étre distinguées des
données réelles pat. Par conséquent, s'il existe un adversaitdonctionnant en temps polynomial
capable de casser la sécurité sémantique du schéma a seuil, on peut construire un attaquant capable de
casser la sécurité sémantique du schéma de Paillier originel.

Indistinguabilité des données regues pai durant I'étape A2.

On observe tout d’abord qua = ¢g“bY mod N? est uniformément distribué dans I'ensemble des
éléments d’ordre un multiple d¥, si I'ordre deg est aussi un multiple d&. Une telle modification sur

g est nécessaire. En effet, on choisitomme une puissance paire gieet nous voulons que génére

le sous-groupe des carrés modiNG. Par conséquent, doit étre randomisé afin d’obtenir avec forte
probabilité une base d'un ordre trés grand. Par exemple, la base yatide+ N ne fournirait jamais
unwv correct.

Nous notons aussi queet v sont uniformément distribués respectivement dagset dans@) vz,
I'ensemble des carrés modulé?. De plus,v est un générateur dg = avec probabilité écrasante: la
distance statistique entre la distribution uniforme sur le sous-ensemble des génépateudsordre
©(N'm), et la distribution uniforme sup -, d’ordre Nm, estO(N—1/2).

Ensuite, I'attaquant choisit les clés secrédles . . . sk; des joueurs corrompus; lek; doivent étre
dans l'intervalld0, N[ mais, commen estinconnu, nous prenosis dansl0, | N2/4|[. Néanmoins, la
distance statistique entre la distribution uniforme[gut N2 /4][ et la distribution uniforme suf, Nm/|
estO(N~1/2) et par conséquent I'adversaire ne peut pas distinguer les clés secrétes réelles des clés
simulées.
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Quand le distributeur distribue correctement les parts, les deux conditions suivantes sont vérifiées :

— Pour tout ensemblg de taillet + 1 et pour touti ¢ S, vk® = [ | vk; s mod N2
jes

— Pour toutS de taillet + 1, [ | vk;*%3 mod N2 € {u < N%|u = 1 mod N}
jes

Dans la simulation, on choisit™ = 1 + 200N mod N? sans connaitre: mais juste en choisissant

au hasard. Les clés de vérification des serveurs corrompus sont calculées en utilisant les clés secrétes
connuessk; et les clés de vérification manquantas sont obtenues par la formule d'interpolation de
Lagrange. Bien sdr, nous ne sommes pas capables de trouver les clés secretes manquantes mais en fait
nous n’en avons pas besoin. Ainsi, la distribution recueadurant I'étape de génération des clés est
indistinguable de la distribution réelle.

Indistinguabilité des données recues pai durant les étapes A3 et A5

Aux étapes A3 et A5, le chiffrement du messabeest calculé par = g{z" mod N2. Ensuite,

les partsoq, . .. o; des serveurs corrompus sont calculées en utilisant les clés sargtessk; de la
maniére suivante; = ¢>2%% mod N2. Enfin, less; manquantes sont obtenues par interpolation, comme
lesvk;, en utilisant lesry, ... o; et le (¢ + 1)-ieéme pointc™? mod N? que nous pouvons calculer sans
aucun secret supplémentaire car il est égaHa2M 6§ N. Finalement, dans la preuve de la simulation,

la distribution produite par I'attaquant est statistiquement proche d’une simulation parfaite comme il est
rappelé en section 3.2.4. Cette simulation est apparue auparavant dans [174]. Dans le modéle de 'oracle
aléatoire ou l'attaquant a un contrdle total des valeurs retournées par la fonction de hcbagiefinit

la valeur deH au point(v, ¢*2, vk;, 02, v¥ /vk;©, ¢*A* /52¢) comme valant. Avec probabilité écrasante,
I'attaquant n’a pas encore défini I'oracle aléatoire en ce point et I'adverdaire peut pas détecter la
fraude. 0

4.3.5 Partage complet du déchiffrement de Paillier

On observe que pour partager complétement le déchiffrement précédent, nous devons avoir un al-
gorithme distribué génération de clés. Pour distribuer la génération du module RSA, nous pouvons em-
ployer les techniques du chapitre 3. Ensuite, les preuves de validité des parts de déchiffrement sont
identiques a celles pour RSA afin de tenir compte du fait jue'est plus le produit de deux nombres
premiers sQrs.

Par rapport & RSA ou la clé secréte est I'inverse deoduloy(V), dans le cryptosysteme partagé
de Palillier, la clé secréte et = m oum = % X qg—l et 5 un nombre aléatoire daib,; tel que2
divise 8. La clé publique est composée ple= (g, V, vk, vk, ;, § = af3m mod N) pourl < i < n, ou
n est le nombre de serveursle u < k, ou k est un parametre de sécurité du méme ordre que dans
le chapitre 3. Les générations partagéeg,dé, vk, ; ne posent pas de probléme. Etudions le cas de la

génération dek et def.

Génération de la clé secrete

On observe qu’a la fin du protocole de génération de clé RSA, les serveurs ont un partd@é)de
car ils doivent calculepged(N — 1, ¢(N)). Cependant, obtenir un partage ¥feV) = ¢(N)/2 ou de
m = p(IN)/4 n'est pas aisé si aucune condition particuliére n’est fixée sur le choiy,dets;. La
division de} ;" | p; etded ! ;| ¢; par 2 ou 4 pose probléme si Ipsetg; sont impairs. Comment savoir
qui doit poserp; /2] et[p;/2] ou [p;/2] et|p;/2| entre les participants; et P; ?
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Si 4 divise p; et ¢; pour tous les serveurs sauf paue 1, olUp; = ¢ = 3 mod 4, on obtient le
partage suivant dex :
p(N) N-pi—q+1 <pita

4 4 ; 4
=2

carpged(p — 1,g — 1) = 1 etp = ¢ = 3 mod 4. La part du premier serveur ejélfpj¢Jr1 qui est un
entier camp; + g1 = 2mod 4 et N + 1 = 2 mod 4. La part des autres serveurs est clairement un entier
et donc, chaque serveur peut calculer sa panthdgans protocole supplémentaire a partir du partage
de ¢(V). De maniere identique, on peut générer un partag®(d&. Pour assurer la robustesse de ce
partage, les serveurs doivent étre slrs Buet tous les autres serveurs ont correctement choisi fgurs
etg;. Pour ce faireP; fait une preuve qu'’il connait le logarithme discretgte—3 et deg? —3 en basey*
et tous les autres, qu'ils connaissent le logarithme discrgt‘det g% en base;*. Ces preuves sont des
preuvesa la Schnorrpour g un générateur d’'un sous groupe d'ordrele Z}, ou P est un nombre de la

forme P = 2Q) + 1 avecP’ et premiers et > 953 41 ou L(N) représente la taille d& en bits.

Génération def

Les serveurs doivent encore générer un hombre aléafogecalculerd = amg mod N. Pour
ce faire, les serveurs genergnaléatoirement dang’ .. Puis, chaque serveur tire aléatoirement un
nombre,a; dans l'intervalle]0, N|. Les serveurs calculent ensulte= ¢g°u™ mod N? en utilisant par
exemple le protocole que I'on décrira dans le chapitre 6. Dans ce chapitre, nous décrivons un protocole
pour générer une clé Diffie-Hellman de maniere partagée, alors gu’ici nous voulons générer un chiffré
de PaillierY. Ainsi, au lieu de calculer une clé publique Diffie-Hellmai¥; mod p, chaque serveur
géneére un chiffrement de;. A la fin, du protocole de génération de clé Diffie-Hellman, les serveurs ont
engendré un chiffré de Palillier de la “clé secréte’Ensuite, les serveurs calculent de maniére partagée
YAN) = BNy NAN) mod N? et obtiennent,SA(N) mod N. Enfin, ils en déduisent3m mod N
car\(N) = 2m. Il reste que chaque serveur doit faire un partage de FeldmarZdanst non dan<.;
(cf. chapitre 2).

Chaque serveur effectue un part@gka Shamirde sa party; en choisissant un polyndme aléatoire
fi tel quef;(0) = o ett coefficientsu; ,, au hasard darigy et pose

t
fz(X) = Zai7ka VAN

k=0
La part du joueuy est alors définie comme la valeur du polyndyfpen, soit f;(j) mod N. Puis, il tire
aléatoirementyo, u1, . . ., u, €t calcule pour chaque coefficiest; , = ¢g*-*uj, mod N2. 1l broadcaste

ces valeurs sur un canal public ainsi gfygj) sous forme chiffrée ag-éme serveur en utilisant les clés
publiques de Paillie(g;, N;) et (¢, N). Pour ce faire, il calcule/; = A]/_[Z:O u;, mod N etc;; =
gfitd) ’N mod N2, tire aléatoirement; € Zy et calculec;; = g]fZ( 7 u’; 7 mod N2 Enfin, le serveur

i fait une preuve publiquement verlflable qu( )= Dsk ( ;)-Untel exemple de preuve est donné
dans le chapitre 5.
Tous les serveurs peuvent vérifier la pAltj) = «; ; dea; en calculant

t t N
¢ L H A‘ZZ = ¢/l x [H u{:] = g* x [uf]"Y mod N?
k=0 k=0

Ainsi, nous avons complétement distribué le déchiffrement de Pafllier

50. Si nous voulons partager le cryptosystéme de Goldwasser et Micali, nous devons pouvoir décider si un esiniome
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4.4 Seconde proposition

Damgard et Jurik ont ensuite proposé une autre solution pour partager le cryptosystéme de Paillier [56].
Tout d’abord, ils ont remarqué que I'on peut prendre ppur + N, ce qui permet d’éviter la premiére
exponentiation cag™ = (1 + N)M = 1 + M N mod N? et ainsi une multiplication suffit.

Ensuite, pour déchiffrer, au lieu de prendvigV) comme clé secrete, (g8im comme nous I'avons
fait précédemment) ils choisisseht 77, telle qued = 0 mod A(N) etd = 1 mod N. Avec une telle
clé, on montre que la formule pour déchiffrer se simplifie en

= (14 N)YMpNyd = (1 4 N)Mdmod N o ( Nydmod AN) — (1 4 NYM 1nod N2 =1+ MN

car pour toutr € Zy.,, @ zN2*N) = 1 mod N2. Ce faisant, le déchiffrement de ce schéma peut étre
facilement partagé en utilisant [174] car la division pgr*") mod N?) dans la formule de déchiffre-
ment 4.2 est éliminée.

45 Conclusion

Dans ce chapitre, nous avons partagé le déchiffrement du systéeme de chiffrement de Paillier et nous
avons prouvé la sécurité sémantique contre des attaques a clairs choisis (passives) dans le modéle distri-
bué. De plus, nous avons complétement distribué le déchiffrement de Paillier.

Dans le chapitre suivant, nous montrerons que ce schéma peut étre distribué avec un nouvel algo-
rithme de chiffrement pour résister aux attaques a chiffrés choisis. En effet, il est impossible de résister
a ce genre d'adversaire avec le cryptosystéme de Paillier initial car ce systéme est seulement sémanti-
quement slr contre des attaques a clairs choisis dans le modéle “centralisé”. Enfin, on peut mentionner
gu'il existe déja un systeme de chiffrement construit autour de Paillier sir contre les attaques a chiffrés
choisis [140]. Cependant, il est difficile de partager le déchiffrement de ce systéme pour les raisons que
nous expliquerons dans le chapitre suivant.

résidu quadratique moduly = pq sans connaitre. Calculer le symbole de Legendre demodulop demande de savoir
calculer une exponentielle modujoet p doit étre partagé. Comme nous ne savons pas faire de calcul modulo un nombre

partagé, nous devons utiliser une autre méthod&! Si pq, pour savoir sic e @n~, on commence par calculer son symbole

de Jacobi. S{z|N) = —1, z n"appartient pas &y. Sinon,z peut étre un carré modul¥ ou un pseudo-carré, c’est-a-dire un
nombre tel quéz|p) = (x|¢) = —1. Pour distinguer entre ces deux cas, on peut caladfer “= mod N. Si cette quantité

vaut 1, z est un carré, sinon, si on obtientl, = est un pseudo-carré. Ceci peut servir pour distribuer le cryptosysteme de
Goldwasser-Micali avec la méme méthode que précédemment.
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5

Cryptosystemes partagés surs contre les
attaques a chiffrés choisis

Dans ce chapitre, nous décrivons l'article [74] qui sera présenté avec David Pointcheval a la confé-
rence Asiacrypt '01. Dans cet article nous avons réhabilité le modéle du double-chiffrement proposé par
Naor et Yung pour proposer un schéma de conversion générique pour tout cryptosystéme sémantique-
ment sOr contre les attaques passives en cryptosystéme a seuil sémantiquement sdr contre les attaques
adaptatives a chiffrés choisis. En particulier, nous proposons une version du cryptosysteme de Paillier
sOr dans ce modele, ce qui fournit le premier schéma de ce type basé sur la factorisation. De plus, nous

revisitons la notion de sécurité dans le cas distribué.
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Chapitre 5. Cryptosystemes partagés srs contre les attaques a chiffrés choisis

5.1 Introduction

5.1.1 Sécurité contre les attaques a chiffrés choisis

La sécurité sémantique contre les attaques adaptatives a chiffrés choisis représente la définition de
sécurité correcte pour un systeme de chiffrement [98, 160, 5]. Par conséquent, un grand nombre de
travaux [81, 83, 82, 147, 134] ont récemment proposé des schémas pour convertir toute fonction a sens
unigue en un systéme de chiffrement sir selon cette notion de sécurité.

Avant cette notion, Naor et Yung dans [129] ont proposé une notion de sécurité plus faible, appelée
attaque de midi (Lunch-time attack), ou encore attaque indifférente a chiffrés choisis ou non-adaptative.
L'adversaire ne peut demander des déchiffrements qu’avant de recevoir le chiffré cible. Naor et Yung
[129] ont présenté une conversion pour sécuriser des schémas contre des attaques a chiffrés choisis dans
le scénario lunch-time. lls ont utilisé des systéemes de preuves non-interactive zero-knowledge (preuve
d’appartenance a un langage [23, 22]) pour montrer la consistance d’un chiffré, et non pour prouver que
la personne qui a construit le chiffré “connait nécessairement son déchiffrement”.

Ensuite Rackoff et Simon [160] ont rafiné cette construction en remplacant les preuves non-interactive
d’appartenance a un langage par des preuves zero-knowledge de connaissance. Par conséquent, & tout
chiffré est ajoutée une preuve non-interactive de connaissance du clair. Ceci conduit & des systémes
de chiffrement sirs contre des attaques adaptatives a chiffrés choisis. En effet, 'émetteur prouve gu'il
connait le clair et par conséquent, les attadLi€# ne peuvent étre que des attaq@E.

Une notion similaire dite “plaintext-awareness” [10, 5] a été ensuite définie. Un schéma posséde cette
propriété si pour produire un chiffré valide, la connaissance du clair correspondant est nécessaire. Pour
prouver cette propriété, il faut construire un “plaintext-extractor” qui est un algorithme permettant de
déchiffrer en ayant accés a un oracle. Si nous ne sommes pas dans un modéle de sécurité a oracle, et que
nous sommes dans le modéle standard, I'existence de cette machine de Turing revient a savoir déchiffrer
sans avoir la clé secréte. Ainsi, cette derniére notion ne prend son sens que dans un modele a oracle
comme celui de l'oracle aléatoire [9] Par exemple, le cryptosystéme Cramer-Shoup [55] prouvé sir
IND-CCA dans le modéle standard ne vérifie pas cette propriété de “plaintext-awareness”.

Pendant de nombreuses années, plusieurs schémas ont été proposés pour atteindre la notion de sé-
curité IND-CCA. La plupart d’entre eux a été prouvée dans le modéle de l'oracle aléatoire [10, 84,
175, 140, 81, 82, 83, 147, 134] en utilisant la propriété de plaintext-awareness. Seul le cryptosysteme
Cramer-Shoup [55] a été prouildD-CCA dans le modéle standard.

5.1.2 Problématique du partage de cryptosystemdslD-CCA

Pour distribuer les processus de déchiffrement, des techniques similaires a celles pour signer un mes-
sage peuvent étre utilisées pour éviter les attaques a clairs choisis par des adversaires passifs. Cependant,
ces méthodes ne permettent pas d’éviter les attaques a chiffrés choisis. En effet, en général, les serveurs
ne peuvent pas commencer le déchiffrement sans savoir si le chiffré est valide ou non parce qu’'un atta-
guant peut se faire passer pour un des serveurs et, dans le cas de chiffrés invalides, il peut alors apprendre
de l'information.

Par conséquent, quand on cherche a partager un systeme de chiffrement, on ne peut pas attendre
la fin du déchiffrement pour savoir si les serveurs peuvent réellement déchiffrer ou non. Ainsi, nous
devons intégrer des preuves de validité du chiffré qui soient publiquement vérifiables. Malheureusement,
la plupart des systémes de chiffrement connus slrs contre des attaques a chiffrés choisis ne sont pas
facilement partageables. En effet, dans les processus de déchiffrement, lesuplairsé sont déchiffrés,

51. Le modele de I'oracle aléatoire n’est pas le seul modéle a oracle. Le modeéle générique [173] est aussi un modele a oracle.
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et ensuite une redondance est vérifiée juste avant de retourner le clair. Comme la redondance met en jeu
une fonction de hachage, la vérification finale ne peut pas étre distribuée de maniére efficace.

5.1.3 Solutions existantes

Il existe deux méthodes pour distribuer le processus de déchiffrement d’un systéme de chiffrement.
Alors que le premier utilise de l'aléa, le second suit le modéle décrit par Lee et Lim dans [121] dans
lequel pour rendre un systéme de chiffrement sir contre les att@gisede processus de déchiffrement
initial est renversé : le destinataire commence par vérifier si le chiffré est valide avant de déchiffrer.

Preuve de validité vérifiable uniguement par le possesseur de la clé secréte

La premiére méthoda été proposée par Canetti et Goldwasser dans [37]. Dans le systéme de chif-
frement Cramer-Shoup [55], le destinataire peut vérifier la validité d’un chiffré en utilisant une partie de
la clé secréte, avant de déchiffrer le chiffré valide en utilisant la deuxiéme partie de la clé secréte. Par
conseéquent, on peut penser qu’il est facile de partager ce systéme de chiffrement. Mais au lieu de vérifier
la validité du chiffré dans un premier tour et de déchiffrer selon la validité, Canetti et Goldwasser [37]
ont proposé une nouvelle stratégie avec seulement un tour. Les serveurs déchiffrent tout chiffré soumis
et le processus de déchiffrement est randomisé. Les serveurs calalént)® ou s est un aléa partagé
entre les serveurs (une partie de la clé secretks) preuve contenue dans le chiffré&ia preuve cal-

culée par les serveurs. Dans la version centralisée, le processus de déchiffrement vérifidans la

version distribuée, si la preuve est corre¢te;v’)® = 1 et le déchiffrement donne:, sinon il retourne

une valeur aléatoire. Personne ne sait alors si le message déchiffré est correct ou non, s'il n'y a pas de
redondance dans le clait. Une solution est de déchiffrer deux fois le méme chiffré. Si les résultats sont
identiques, le message était bien formé. Le principal inconvénient est que les serveurs doivent conserver
dans la clé secréte un partage de I'alés ainsi, la longueur de la clé est linéaire en le nombre de mes-
sages déchiffrés. Par conséquent, méme si la méthode basique en deux tours apparait plésflente,

la preuve et déchiffrerelle posséde des caractéristiques intéressantes en termes de stockage de la clé et
évite 'utilisation d’un protocole de calcul d’'un aléa partagé.

Preuve de validité universellement vérifiable

La premiere méthode de Canetti et Goldwasser est malheureusement spécifique au systéme de chif-
frement de Cramer et de Shoup. La méthode qui commence par vérifier la preuve et déchiffrer ensuite
est applicable & d’autres cryptosystémes mais aucun autre n'a ce type de preseeohde méthode
utilisée par Shoup et Gennaro [175], suit I'article de Lee et Lim [121], avec le systéme de chiffrement El
Gamal [66], mais dans le modéle de I'oracle aléatoire [9]. Initialement, ils ont tenté d’ajouter une preuve
non-interactive de connaissance d’un logarithme discret, en utilisant la signature de Schnorr [166]. Mais,
ils ont remarqué que la simulation du déchiffrement sans la clé secréte nécessitait un temps exponentiel
dd a I'explosion combinatoire du lemme de bifurcation [150, 151].

En effet, le probleme est dans la simulation de I'oracle de déchiffrement. Pour simuler le déchiffre-
ment, il faut extraire de la signature le randengui a permis de chiffrer. La preuve de sécurité de la
signature de Schnorr (cf. chapitre 2) faite par Pointcheval et Stern utilise le forking lemma qui permet de
rembobiner la machine et fournir au signataire un deuxieme challenge comme résultat de la fonction de
hachage. Les deux équations de vérification obtenues a partir des deux challenges différents permettent
d’extraire le random. Soit par exemple un adversaire qui chofsitndoms-; et des messages clairg
de facon a ce qu'’ils dépendent tous les deux des challepgeécédents;; = m; = H(e1,...,ei—1)
fournis par I'oracle de hachage. Puis, I'adversaire demande a l'oracle de déchiffrement, le déchiffré des
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chiffréscy, ..., c;. L'adversaire fait alors une premiére requéte de déchiffrenagnite simulateur doit
donc rembobiner I'adversaire jusqu’au point ou il a obtenu le challepgie I'oracle H et envoie a
I'adversaire un challenge différeaf,. On continue et quand il présente un chifff¢ correspondant, on
peut extrairer, et déchiffrerc,. Maintenant, I'adversaire continue et fait une requéte de déchiffrement
pour ¢,_1. On rembobine I'adversaire jusqu’au point ou il a obtenu la répensge de l'oracle H et

on envoie un challeng€,_; différent. Si I'on poursuit, avant que I'algorithme de I'adversaire émette la
requéte’,_,, il va demander de déchiffref . Malheureusement, on ne peut pas déchiffrer car en général
ry # r¢ €tmy # my car ils sont tous les deux;;, mj ), calculés comme le haché dg ..., e/ 2, €'
avece’y_; # e,—1. Nous devons donc rembobiner I'adversaire jusqu’au point ou il a ohktfmet re-
commencer pour déchiffref. Il est clair qu’un tel adversaire force le simulateur & s’exécuter en temps
proportionnel &°.

Cette explosion peut étre évitée sous des hypothéses plus fortes [168]. Pour résoudre cette explosion
combinatoire, Gennaro et Shoup ont utilisé des preuves non-interactives d’appartenance a un langage
(comme dans [129]) pour éviterelktraction(cf. chapitre 2), et ainsi I'explosion combinatoire dans la
simulation du déchiffrement. En fait, la simulation du processus de déchiffrement ne peut pas éviter le
rembobinage de la machine. Le probléme est le méme que dans le cadre du zero-knowledge resettable (cf.
chapitre 2). Par conséquent, le méme genre de techniques de preuve d’appartenance a un langage difficile
peut étre utilisé [6]. Nous pouvons remarquer que la preuve de connaissance de Rackoff et Simon est en
méme temps une preuve d’'appartenance et une preuve de connaissance. Dans ce systéme de chiffrement,
il y a deux clés comme dans [129]: la premiére appartient au destinataire, mais la seconde appartient
a I'émetteur. Comme le prouveur possede une des deux clés, il peut déchiffrer et obtenir le clair. Par
conséquent, la preuve devient une preuve de connaissance pour un émetteur spécifique. L'émetteur peut
alors déchiffrer tous les messages et comme la preuve est une preuve d’appartenance, nous pouvons la
simuler sans utiliser de technique de rembobinage.

5.1.4 Preuves Zero-Knowledge Non-Interactives

Le modele proposé par Naor et Yung utilise les preuves non-interactives zero-knowledge d’'apparte-
nance a un langage dans le modeéle d’'un ruban aléatoire commun. Le méme messa@hiffré sous
deux clés publiques différentes. On obtient dagaet a; et 'émetteur ajoute une preuve que le mot
(ap, a1) appartient au langage = {(a,b) tq D(ap) = D(a1)}. En 1990, les preuves non-interactives
d’appartenance a un langage [23, 22] supposaient I'existence d’un ruban aléatoire commun entre le prou-
veur et le vérifieur comme ruban d’aléa. A cause de ce ruban commun, ils ont d{i restreindre la puissance
du modéle de sécurité aux attaques lunch-time. En effet dans une attaque a chiffrés choisis, I'adversaire
pourrait étre capable a partir du chiffré cile], a}, preuve*) de forger une nouvelle preuyeeuve’
d’appartenance pour le méme couplg, a7). Dans la phase “guess”, dans le cas d'une attaque adap-
tative, I'adversaire a le droit de poser la requéte de déchiffrement du chiffré sufegnty, preuve’™).
Ainsi, I'oracle de déchiffrement renvoie le clair et I'adversaire pourrait gagner son jeu (one-wayness ou
sécurité sémantique par exemple). Mais Naor et Yung n’ont pas pu prouver que la preuve d'apparte-
nance ne pouvait pas étre modifiée par I'adversaire s’il ne connaissait pas ke .cRétemment, cette
propriété a été considérée dans [164], mais seulement pour des systémes de preuve théoriques.

Dans ce chapitre, nous utilisons I'hypothése idéale du modéle de I'oracle aléatoire [9], qui dit que les
fonctions de hachage se comportent comme de véritables fonctions aléatoires. Ceci permet de construire
des preuves zero-knowledge non-interactives efficaces sans hypothése de ruban d’aléa commun, et d'at-
teindre une forme plus faible de non-malléabilité, mais suffisamment forte pour notre propos, appelée
significativité simulablg164].
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Significativité simulable.

Soit un langage. et un systéme de preuve non-interactive zero-knowledge fpoRour tout adver-
saireA, ayant accés a une preuye pour un motc*, en dehors ou dang, nous considérons sa capacité
a forger une nouvelle preuyg pour un mot en dehors dé. Par conséquent, pour tout adversaite
nous considérons

SuccsmNizk( 4) =Pr [(z,p) — AQ) |z € LA (z,p) Q]

ayant acces a une liste born@ede mots prouvész*, p*), ou le motw* est n'importe quel mot (en
dehors ou dans le langag® et p* une preuve acceptée pouwr. Nous notons paf le complément de
L, soit 'ensemble des mots en dehors du langage

Plus généralement, nous notdhsc®™ "#k(¢) la probabilité de succés maximale sur tous les ad-
versaires, ayant un temps d’exécution bornéppour forger une nouvelle preuve acceptée pour un mot
non valide, méme aprés avoir vu un nombre borné de preuves pour des mots (non) valides. Dans notre
situation, ce nombre borné sera simplement un.

Ceci est une notion plus forte que la significativité classique pour des preuves zero-knowledge non-
interactives, mais est plus faible que la non-malléabilité. En effet, Sahai [164] a montré que la non-
malléabilité de preuves non-interactives zero-knowledge impliquait cette notion, qu'il a apjgliie
cativité simulable

Comme nous le verrons dans la suite, dans le modéle de I'oracle aléatoire, nous pouvons faire des
preuves efficaces qui atteignent ce niveau de sécurité.

5.1.5 Proposition de schémakND-CCA a seuil

A PKC '99, Fujisaki et Okamoto [81] ont proposé une conversion générigue de n'importe quel sys-
téeme de chiffremeniND-CPA en un schém#ND-CCA, dans le modéle de I'oracle aléatoire [9]. Dans
ce chapitre, nous revisitons la technique de double-chiffrement de Naor etYung [129], en fournissant
une conversion générigue de tout systeme de chiffrefNHCPA en un schém#ND-CCA avec une
preuve de validité publiqguement vérifiable. Cette conversion fournit des systemes de chiffrement a seuil
s(rs contre des attaques a chiffrés choisis. Nous présentons de plus des instanciations pratiques dans le
modéle de I'oracle aléatoire qui atteignent le niveau de sédiNidéCCA contre des adversaires actifs.

5.2 Modele de sécurité

5.2.1 Hypothéses sur le canal de communication

Nous supposons un groupe deserveurs probabilistes tous connectés a un medium commun de
broadcast, appelé le canal de communication. Il peut étre vu comme un canal asynchrone comme Internet.

5.2.2 Classification des adversaires

L'adversaire est calculatoirement borné. De plus, il peut corrompre des serveurs a n'importe quel
moment en ayant accés a la mémoire des serveurs corrompus (adversaire passif), et/ou en modifiant
leur fonctionnement (adversaire actif). L'adversaire décide quels serveurs il veut corrompre au début du
protocole (adversaire statique). Nous supposons aussi que l'adversaire ne corrompt pasqansedes
parmin au cours du protocole, au> 2¢ + 1.
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5.2.3 Systemes de chiffrement a seuil

Un systéme de chiffrement a setiparmin comprend les composants suivants :

— Un algorithme de génération de cléS qui prend comme entrées un parametre de sécurité en
notation unaird”, le nombren de serveurs de déchiffrement, et un paramétre deséuittourne
uneclé publiquepk, une listesky, . . ., sk, de clés privées (qui correspondent a un partage de la clé
privéesk) et une listevky, ..., vk, de clés de vérification.

— Unalgorithme de chiffremer&t qui prend en entrée la clé publiggk et un clairm, et retourne un
chiffré c.

— Plusieursalgorithmes de déchiffreme; (pourl < ¢ < n) qui prennent en entrée la clé publique
pk, la clé privéesk;, un chiffréc, et retourne uneart de déchiffrement; (qui peut contenir une
part de vérification pour atteindre la propriété de robustesse).

— Un algorithme de combinaisoqui prend en entrée la clé publigpe&, un chiffré ¢, et une liste
o1,...,0, de parts de déchiffrement (ou au moins 1 parmi elles), avec les clés de vérification
vky, ..., vky,, etretourne un clain ou rejette si moins det1 parts de déchiffrement sont correctes
dans le cas d’adversaire actif. Tous les utilisateurs peuvent faire tourner cet algorithme.

5.2.4 Notions de sécurité

Dans cette section, nous définissons le jeu gu’'un adversaire joue et tente de gagner afin d’atteindre
le but de I'attaque. Les adversaires contre les systémes de chiffrement a seuil tentent d’attaquer les
propriétés suivantes :

— Sécurité de la primitive sous-jacente. Dans le cas de systéme de chiffrement, ceci signifie la one-
wayness, la sécurité sémantique [98], ou la non-malléabilité [65].

— Robustesse. Cette propriété assure que les joueurs corrompus ne sont pas capable d’empécher les
serveurs non-corrompus de déchiffrer des chiffrés. Cette notion est utile seulement en présence
d’adversaires actifs. En d’'autres termes, elle dit que le service de déchiffrement est toujours dis-
ponible méme si 'adversaire peut envoyer de mauvaises parts de déchiffrement.

Un utilisateur qui souhaite déchiffrer un chiffed’envoie a un serveur spécial, appelé&tambineur
qui le transmet a tous les serveurs. Les serveurs commencent par verifier la validité du chiffré, calculent
leur part de déchiffrement; et la retournent au combineur. Ce dernier recombine les parts de déchiffre-
ment pour obtenir le claim et le retourne a I'utilisateur. Si nous voulons résister aux adversaires actifs,
le combineur doit pouvoir décider de la validité des pattde déchiffrement qu’il recoit. Une maniére
élégante consiste a utiliser des protocoles de vérifications [79], et des clés de vérification sont alors né-
cessaires. Le but des protocoles de vérification est de permettre a chaque serveur de prouver aux autres
gu'il a effectué correctement sa tache.

Sécurité sémantique

Dans la suite, nous nous focalisons sur I'objectif de sécurité sémantique [98]\Nidtéet nous
oublions toutes les autres notions de sécurité (one-wayness et non-malléabilité.) Par conséquent, le jeu a
considérer est le suivant:

1. Lalgorithme de génération de cl€sest exécuté. L'adversaire recoit par conséquent la clé publique
pk. Avec cette clé publique, I'adversaire a la capacité de chiffrer tout clair de son choix (d’ou le
nom “attaque a clairs choisis”).
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2. L'adversaire choisit deux claira etm;. lls sont envoyés a un “oracle de chiffrement” qui choisit
un bitb € {0, 1} au hasard, chiffren; et donne le chiffré cible, a 'adversaire.

3. Ala fin du jeu, I'adversaire retourne un bit € {0,1}. On dit que I'adversaire gagne le jeu si
b =b.

La sécurité sémantique contre des attaques a clairs choisis signifie que pour tout adversaire polyno-
mialement bornéy = b avec probabilité seulement négligeablement plus grande que 1/2.

Attaques a Chiffrés Choisis

Une attaque plus forte est usuellement considérée, attaque a chiffrés choisis [160], durant laquelle
'adversaire a un accés complet a un oracle de déchiffrefdgnt qui il peut faire des requétes de
déchiffrement pour tout chiffré de son choix. L'adversaire obtient le clair correspondant ou la réponse
“rejet”. La seule restriction est qu’il ne peut pas faire une requéte de déchiffrement avec chiffr§ cible

Sécurité a seull

Les attaques précédentes sont des attaques classiques dans le cadre des systemes de chiffrement (non
distribués). Méme dans le cas distribué, la vue de I'adversaire est la méme que s'il N’y avait qu’une seule
clé secrete. Cependant, nous devons considérer I'information révélée par des parts de déchiffré comme
nous I'avons fait dans le chapitre précédent. Dans ce but, nous donnons a I'adversaire I'accés a un nouvel
oracle de dechiffremeridy,, mais avec la restriction qu’il peut seulement lui demander des parts pour
des couples valides clair-chiffré. Il obtient alors la part de déchiffremgri la paire n’est pas valide
(le chiffré ne correspond pas au clair donné) I'oracle peut ne rien retourner [72]. D’ou, la définition de la
notion de sécurité de base dans le cadre distritdB:TCPA et IND-TCCA respectivemenit.

Suivant le type d’adversaires, on a le comportement suivant pour les serveurs corrompus:

— ils continuent a jouer honnétement — I'adversaire egiassif 1l a accés a toutes les informations
internes de ces serveurs, mais ne peut pas modifier leur comportement.

— ils jouent en envoyant de mauvaises parts de déchiffrement — I'adversaire est atmt# dit a
acces a toutes les informations internes et peut modifier le comportement, c’est-a-dire les réponses
des serveurs ou le fonction de leur programme.

Pour résumer, nous avons plusieurs types mixtes d’attaques: les attaques a clairsCRA)s@u(
a chiffrés choisisCCA) avec des adversaires passifgssive) ou actifs (Active). Selon le moment
ou I'adversaire peut choisir les serveurs corrompus, nous pouvons considérer les adversaires adaptatifs
ou statiques. Les adversaires statiques choisissent les serveurs a corrompre au début du jeu, alors que les
adversaires adaptatifs peuvent le faire tout au long du jeu en fonction des messages échangés. Il a été
prouvé que les adversaires passifs et adaptatifs sont équivalents aux adversaires passifs et non-adaptatifs
si le nombre de serveurs est petit [31].

On peut remarquer que dans le cas particulienog 1 et¢ = 0, nous sommes dans la situation
classique, pour laquelle les adversaires passifs et actifs n’ont plus de sens.

5.3 Conversion générigue

Dans cette section, nous revisitons le modéle du double-chiffrement proposé par Naor et Yung [129],
tout en supposant quéC, £, D) est un systéeme de chiffrement (éventuellement a seuil) qui atteint déja

52. LeT, Threshold est la pour signifier protocole a seuil en anglais.
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la sécurité sémantique contre les attaques a clairs chtiddlsCPA ou IND-TCPA, dans le cas distri-
bué). Ainsi, nous présentons un nouveau schéma qui évite les at@géde®u TCCA, respectivement)
guelque soit le type d’adversaire.

5.3.1 Description

La génération de clés: K(1*) exécute deux foi&(1*) pour obtenir deux clés publiquésk, pk’), qui
représentent la nouvelle clé publigl. De la méme maniere, on définit le nouvel ensemble de clés
secretes comm8K = {SK;} <<, = {sk,sk'} = {sk;,sk!}1<i<n €t le nouvel ensemble de clés de
vérificationVK = {VKi}ISiSTL = {vk,vk’} = {Vki7Vk;}1§i§n-

Chiffrement de m

— le messagen est chiffré deux fois sous deux clég et pk’ différentes,ag = Epx(m) eta; =
E /(m)
pk !

— une preuve que les deux chiffrég et a; chiffrent le méme clainn est ensuite générée, =
preuve[Dgy (ap) = Dy (a1)].

Déchiffrement partiel de (ao, a1, ¢)
— le serveur vérifie la validité de la preuve

— il calcule les deux parts de déchiffrement des chiffigst a; (seule une peut étre suffisante, mais
alors le méme choix aléatoire doit étre fait par tous les serveurs).

Il est ensuite possible de reconstruire le clair en utilisant I'algorithme de reconstruction.

Avec cette construction générique, il n’est pas évident que la prengaévele pas plus d'informa-
tion (comme cela a été remarqué dans [129]), de plus une telle preuve peut rarement étre rendue efficace
dans le modéle standard. Cependant, le modéle de I'oracle aléatoire permet de rendre efficace des preuves
zero-knowledge non-interactives [151].

5.3.2 Preuve Non-Interactive Zero-Knowledge

Dans la suite de ce chapitre, nous avons besoin d’une notion de sécurité forte sur la:@tesude
langage
L = {(pk, pK', Epk(m), Ege (m)) | Vm},

appeléssignificativité simulablg¢164].
En effet, nous voulons que tout adversaiteayant vu une pairéc*, ¢*), ou
z* = (pk, pk’, Epk(m), Eye (m')) (avecm = m’ mais aussi probablement # m/) etc* une preuve
acceptée pour*, ait une probabilité de succés négligeable de forger une nouvelle pregaawg un mot
x & L:
Succ®™ MK (A) =Pr [(z,¢) « A(z*,¢*) |2 € LA (z,¢) # (z*,¢*)] .

L'idée de cette probabilité de succés est que I'adversaire ne doit pas étre capable de construire une
nouvelle preuve a partir de preuves précédemment vues, excepté pour des mots valides (ce qui veut dire
dansf). En effet, on ne peut pas empécher I'adversaire de construire une preuve acceptée pour un mot
correct choisi par lui et dans ce cas, le chiffré est valide.
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De plus, I'adversaire a acces a une preuve pour un mot 8aas peut-étre en dehors dg parce
que le simulateur créera quelques fois une preuve acceptée pour un mot qui n'est pasUtamselle
preuve ne devra pas donner des informations a I'adversaire non plus.

La preuvec convainc tout le monde que le chiffré est valide avant le début du déchiffrement. Dans
la preuve de sécurité, le simulateur du déchiffrement connait une clé secréte. Mais le chiffré cible ne
sera pas nécessairement valide (éventuellement avec deux messages chiffrés distincts). Grace au modele
de l'oracle aléatoire, il est toujours possible de simuler, de maniére indistinguable, une preuve acceptée
méme pour un faux mot, sous I'hypothése de la difficulté du probléeme de décider I'appartenance (ce qui
est une hypothése plus faible que la sécurité sémantique du cryptosystéme sous-jacent).

Enfin, nous présentons des preuves pratiques non-interactives zero-knowledge qui prouvent essen-
tiellement la significativité simulable en utilisant la technique du lemme de bifurcation [151].

5.3.3 Preuve de sécurité

Nous montrons qu’'a partir de tout adversaireontre un double schéniidD-CCA, il est possible de
construire un adversaiie contre le schéma origin€D-CPA, en considérant seulement les adversaires
passifs. On note p&ucc®™"?(¢) la probabilité de succes d’un adversaire qui peut générer une preuve
zero-knowledge non-interactive correcte sans connaitre le clair en temps inférieur a

5.3.4 Adversaire passif

Théoréme 18.Etant donné un systéme de chiffremédD-CPA (ou IND-TCPA) S, la
conversion double fournit un systeme de chiffremiéD-CCA (ou IND-TCCA, resp.)
Siw, dans le modéle de I'oracle aléatoire.

Preuve: Notre preuve utilise une réduction. Etant donnén)-adversaired contre la sécurité de notre
schémaS;,, au sendND-CCA, on construit ur(t’, ¢')-attaquani3 contre la sécurité du schénsa(“tw”
pour “twin”) dans le sentND-CPA olt’ = t ete’ = £/4 — 2Succs™"Zk(¢),

Avant tout, remarquons que si un systéme de chiffrement (classiquiNIR<SEPA, alors si nous
chiffrons le méme message sous deux clés différentes, on obtient un systéme de double-chiffrement
toujoursIND-CPA. Ce résultat peut étre montré en utilisant les technigues hybrides [98, 94] et il a déja
été formellement prouveé dans [4, 2], avec une perte d’avantage d'un facteur 2. Le lecteur intéressé peut
lire la preuve au chapitre 10.

Maintenant, montrons comment faire la réduction (cf. figure 5.1). L'attagBaetoit une clé pu-
blique donnéek du systemeS et va utiliser I'adversaired, qui gagne le jedND-CCA contre le sys-
téme de double-chiffremet,,, pour gagner le jeiIND-CPA. Le simulateut3 exécutelC(1%) et obtient
(pk’, sk’ = {sk!}1<i<n). Il tire aléatoirement un bik, et posepk, = pk, alors quepk;_; = pk’. Puis, il
envoie(pkg, pk;) a.A.

A I'étape suivante du jeu, I'adversaiseretourne deux messages, m;. Le simulateui3 les envoie
au challengeur : ce dernier choisit au hasard urb'tét chiffre m, souséyy,, ce qui produit le chiffré
cible a’g = SPkb (mb/).

Ensuite,3 choisit un bitd” au hasard et calcule;_, = &, ,(myr) et envoie a 'adversaire le
double-chiffré cible suivant:

y* = (a6> a,1(> C*)

ouc* estune preuve simulée de la validitedeeta7. Cette preuve peut étre simulée de maniére indistin-
guable dans le modele de I'oracle aléatoire. Comet a] ne chiffrent pas forcément la méme valeur,
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Challengeur B Simulateur A Adversaire
p (pk/, Sk/)
b, pk, = pK
pki_p = pk’
pko, Pky, {Ski}izl,...7ta {Sk;}izl,...,t
Yy = (a07 at, d)
m
mo, M1
mo, M1
b, Epi(my,)
Epk (M)
b//
ai = Epy (mey)
(ag,ai, c*)
y = (ao, a1, d)
m
b*
b*

FiG. 5.1:Preuve de sécurité de la conversion générique.

I'indistinguabilité est prouvée sous la condition que I'adversaire ne sache pas résoudre le probléme de
décision : est-ce qug) eta; chiffrent le méme message?

Montrons comment simuler I'oracle de déchiffrement. L'adversadirpeut alors faire des requétes
y = (ag, a1,d) al'oracle de déchiffrement, awy = &y, (m) etc est une preuve de validité des chiffrés.
Le simulateui3 peut alors déchiffreti; 5, car il connait la clé secréte reliégl,_, = pk’. Sila preuve
est correcte, nous savons gquget a; chiffrent la méme valeum. Cette simulation est parfaite. Si la
preuve n'est pas correcte, mais acceptée, I'adversaire a cassé la significativité simulable, aprés avoir vu
une seule preuve.

Enfin, A répond avec un bii*, qui est retourné paB au challengeur. Comme la simulation peut ne
pas étre parfaite, 'adversaire peut ne jamais terminer. Dans ce cas, aprés un certain tifngr@un
bit b*. B gagne sb* = ¥’, et donc avec probabilité :

g +1
2
Dans la derniére formuld\IZK dénote I'événement qu’aucune des preuves envoyées par I'adversaire
a I'oracle de déchiffrement brise la significativité simulable, méme apres avoir éventuellement vu une
preuve.
En effet, si 'adversaire peut forger des preuves d’appartenance pour des faux mots, le simulateur ne
répondra jamais avec le message chiffré ssisPar conséquent, I'adversaire peut décider quelle clé a
le simulateur.
Cependant, sous I'hypothésigZK, disant que I'adversaire ne forge pas une fausse preuve, notre si-
mulateur pour I'oracle de déchiffrement est parfait. Alors, en utilisant la notatipour les probabilités
sous cette hypothese:

=Pr [b* = &' ANIZK] + Pr [b* = &' A =NIZK] >Pr [b* = V' | NIZK] - Pr[NIZK]

— dansle cag” = t/, la simulation est perfaite. En effet, le chiffré cible est un chiffré valide, et toutes
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les requétes de déchiffrement sont des chiffrés valides (sous I'hypdthéke. Ainsi, I'avantage
est plus grand que/2, grace aux résultats sur le chiffrement multicast [2, 4] (excepté un avantage
possible dans le jeu réel grace a une attaque sur la significativité). Donc,

orlb* = ' | b = b] > 5/2; L preNizK) = € + 2o pri-nizk.

B~ M
DN | =

— dans le ca®” # b/, méme un adversaire tout puissant qui sait déchifffeet a;, obtiendra
mg et my. Par conséquent, il ne pourra pas obtenir un avantage. Cependant, I'adversaire qui le
détecte peut choisir de ne jamais s’arréter ou de tricher. S’il décide de ne jamais s’arréter, le
time-out lancé pasB tirera un bit. S’il décide de tricher, il n’aura pas d’'information surAlors,
prib* =b"|b" £ V] =1/2.

Par conséquent,

erly (pr[b* = V[V = V] + prlo* = |V £ V]
1

o 2 5 > - Pr[NIZK]

€ 1 € 9
—|=-+1=Pr ﬁNIZK>-Pr NIZK] > —- [ = +1——- Pr|=NIZK] ) .
2<4+ | ] NIZK] = 5 (4+ el ])
Ainsi,
e —9- Pr[=NIZK]
e =2Pr[p"=0"]-1> I
Afin de borner supérieurement PrNIZK], nous jouons le méme jeu mais en connaissant les deux
clés secrétes. Alors, dés que l'adversaire produit une preuve acceptée pour un mot non valide, nous
le détectons, et nous le retournons. Ceci brise la significativité simulable en tefp$-NIZK] <

SUCCSim_niZk(t). 0O
a

5.3.5 Adversaire actif

Il est clair que dans le cas distribué cette preuve est toujours valable quelque soit I'adversaire. Nous
avons fait une preuve rigoureuse sans corruption. Si le schéma sous-jacent est sdr contre les adversaires
IND-TCPA, le nouveau évite aussi le méme type d'adverddliz-TCCA.

5.4 Exemples

Le premier exemple de systéme de chiffrement sémantiguement sir avec des preuves faciles d’égalité
de clair est certainement le cryptosysteme El Gamal [66]. Méme si des versions plus efficaces ont déja
été proposées [175] (méme dans le modeéle standard [37]), nous appliquons notre premiére conversion a
ce schéma.

Le second exemple fournira le premier systeme de chiffrement a seuil sir contre des attaques actives
ou adaptatives a chiffrés choisis basé sur la factorisation. Il est basé sur le systéeme de chiffrement de
Paillier [139, 72]. Une autre version pour partager Paillier est aussi apparue dans [56], mais elle n’est pas
CCA. Nous pouvons lui appliquer notre conversion pour la transformer.

Dans cette section, nous décrivons brievement les systémes de chiffrement et nous insistons sur les
preuves d’appartenance a un langage qui sont spécifiques.
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5.4.1 Cryptosysteme El Gamal
Description du Cryptosystéeme El Gamal

Soit p un nombre premier sQr tel qugp — 1 soit aussi un nombre premier, gun élément deZ;,
d’'ordre g. Nous notong~ le sous-groupe d&,; des éléments d’ordre. Il est engendre pay. Posons
y = ¢* la clé publique correspondant a la clé secrét®our chiffrer un messagkl/ € G, on choisit
au hasard € Z, et on calcule le chiffréM.y", g"). Pour déchiffrer un chiffré. = («, 3), le receveur
calcule 5z = Aj;gr = M cary” = ¢*". Il est bien connu que la sécurité sémantique de El Gamal est
basée sur le probléme Diffie-Hellman Décisionnel (DDH) comme on I'a vu dans la premiére partie.

Version IND-CPA a Seuil du Cryptosystéeme El Gamal

La clé secréter est partagée avec un partage de secret a la Shamir. Chaque serveur recoit une part
sk; de la clé secrétsk et une clé de vérificationk; = ¢*:. Pour déchiffrer un chiffré = («, 3), chaque
serveur calcule une part de déchiffremgpt= (3%, et prouve queog, vk; = logg ;. Le combineur
choisit un sous-ensembtedet + 1 parts correctes et calcule

S
g =[] 5™ mod p

i€S

ou A7, représente le coefficient de Lagrange. Enfin, le combineur calgif& mod p pour reconstituer
le clair. Il est facile de montrer que si un adversaire peut casser la sécurité sémantigue de ce systéme de
chiffrement, on peut alors construire un attaquant qui sait casser la sécurité sémantique de El Gamal.

Version IND-CCA a seuil du Cryptosystéeme ElI Gamal

Il est par conséquent possible d’appliquer notre conversion génériqué: Goigroupe engendré par
g. L'algorithme de génération de clé est exécuté deux fois et les clés publiqueg sopf° ety; = g*!.
Pour chiffrer un messagk/, I'’émetteur calculeyy = (M - y(,¢") = (a0, bo) etar = (M - yj,g°) =
(a1, B1). La preuve d’égalité de clairs consiste a prouver I'existenceete tels quesy = ¢", 51 = ¢°
etag/a1 = ypy; °

A cette fin, on choisit des randomsb € Z,, et calculeAd = g%, B = ¢° etC = ygy?. Alors, on
obtient le challenge aléatoirec Z, d’une fonction de hachage qui est supposée se comporter comme
un oracle aléatoiree = H (g, yo,y1, a0, a1, A, B,C). Enfin, on calculey = a — re mod q eto = b +
se mod ¢. Cette preuve peut étre facilement vérifiée far ¢35, B = g° 31 ¢, etC' = yhy7 (ap/on1)C,
ou de maniére équivalente par

e = H(g,y0,v1,00,a1,9°55, 9 B1 ¢, ybyT (o /ca1)®),

ou la preuve consiste en le triplet p, o).
Le processus de déchiffrement est simple en utilisant la méme technique que celle présentée avant,
mais deux fois, aprés avoir vérifié la validité du chiffré.

Analyse de sécurité.

Le cryptosystéme a seuil de base El Gamal est clairetNdDHCPA comme nous I'avons prouveé
dans le chapitre 2. La conversion générique fait que la nouvelle propositit2SICCA, mais sous
la condition que la preuve précédente d’égalité de clairs soit significative simulable. Nous allons donc le
prouver.
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D’abord, nous devons étre capable de construire unejiste preuves acceptées pour des mots dans
ou en dehors du langage. Ceci peut étre fait facilement, grace a la propriété de I'oracle aléaimire
choisitp, o ete dansZ,, et déefinissons

H(gv Yo, Y1, ao, at, gp587905f67 yg@/f(ao/al)e) — €.

Maintenant, supposons qu’avec un acces a cette liste de preuves, un adversaire soit capable de forger
une nouvelle preuve pour un faux mek,, pky, agp, a1), avec probabilité,, en tempg. Comme tout est
incorporé dans la question a I'oracle aléatdifeon peut appliquer le lemme de bifurcation [151], qui
dit que

Lemme 6 Soit A une machine de Turing probabiliste en temps polynomial qui peut pgsques-
tions a I'oracle aléatoire, ow;, > 0. Nous supposons qu’en temps botnd produise, avec probabilité

v > Tqp/q, une nouvelle preuve accegt vo, y1, ao, a1; A, B; e; p, o) pour un faux motpk, pky, ag, a1).
Alors, en tempg' < 16¢t/v, et avec probabilité/ > 1/9, un rejeu de cette machine retournera deux
preuves acceptées pour un faux ryi,, pky, ag, a1):

(9,Y0,Y1,a0,a1; A, B; eo; po, 00) €t(g, %0, y1, a0, a1; A, By e1; p1,01),
aveceg # e; mod gq.

Supposons que 'adversaire n'a pas cassé la collision de la fonction de hd€halpes

96" = 9" By, 9B = 9B
Yo'y (/1) = yityi (ao/ar)®
et alors,
Bo=g°, B =9, etag/a1 = yly; 7,
ou
— o) — O
p:umodq,etaz 0 1Inodq.
ep — €1 €p — €1

Ainsi ap = Myyf, eta; = Myy7, nous obtenons finalemenf, = M, ce qui signifie que le mot est
dans le langage, a moins que I'on ait trouvé une collision géuMais sous I'hypothese de l'oracle
aléatoire, pour obtenir une probabilité plus grande ) pour trouver une collision, on doit avoir
demandé plus qug’q/3 questions &7, en utilisant le paradoxe des anniversaire, et ainsi

oat  p 5 V9,

v 3

ou T est le temps nécessaire pour une évaluatioH d€eci meéne a

N t
Succs'm*“'Zk(t) <v< agdn

VarT

et prouve la significativité du systéme de preuve. Mais comme ce lemme est toujours valable, méme pour
un adversaire avec des informations auxiliaires (la ligtececi prouve aussi la significativité simulable.

5.4.2 Cryptosysteme de Paillier

Pour étre complet, nous rappelons le chiffrement de Paillier et sa version distribuée présentée au
chapitre précédent.
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Rappel du systeme de chiffrement

Le systeme de chiffrement de Paillier est basé sur les propriétés de la fonction lambda de Carmichael
dansZj,,. PosonsV un module RSAN = pq, oup etq sont des nombres premiers. Sgitin entier
d’ordre un multiple deN modulo N2. La clé publique espk = (IV,g) et la clé secréte esk =
A(N). Pour chiffrer un messagkl/ € Zy, on choisit au hasargd € Z}, et on calcule le chiffre =
gMzN mod N2. Pour déchiffrer, on calcule

L(c*™) mod N?)

M =
L(g*N) mod N?2)

mod N

ou la fonctionZ prend ces éléments dans I'ensemle = {u < n? |u = 1 mod N} et vérifie L(u) =
(u —1)/N. La sécurité sémantique est basée sur la difficulté de distinguéf-lemes résidus modulo
N2,

Rappel de la versionIND-CPA a seuil du Cryptosystéme de Paillier

On rappelle brievement le schéma décrit dans le chapitre précédent pour clarifier les notations. On
rappelle que I'on noté = n! oun est le nombre de serveurs.

Algorithme de Génération de Clés: Soit N un entier, produit de deux nombres premiers sesq,
tels quep = 2p’ + 1 etq = 2¢' + 1 etpged(NV, ¢(N)) = 1. On peut remarquer que I'exigence sur les
nombres premiers srs peut étre évitée si on utilise [5P376pendant, pour simplifier la présentation,
nous supposerons que le module RSA est composé de nombres premiers srsuPespis Soit 3
un élément aléatoirement choisi dafis.

La clé secrétek = 3 x m est partagée avec un schéma de partage a la Shamir [170] madllo
Soitwv un carré qui génere avec probabilité écrasante le groupe cyclique des cafigs. des clés de
vérificationvk,; sont obtenues avec la formuléski mod N2.

Algorithme de Chiffrement: Pour chiffrer un messag/, on choisit aléatoirement € Z}; et on
calculec = g™z mod N?2.

Algorithme de Déchiffrement Partiel:  Le i-iéme joueut?; calcule la part de déchiffié = 22 mod
N2 en utilisant sa part de la clé secréke Il génére une preuve de validité qui garantit gt mod N2
etv® mod N? ont été élevés a la méme puissasiceafin d’obteniro? etvk;.

Algorithme de Reconstruction: Si moins det 4 1 parts de déchiffrement ont des preuves correctes
de validité, l'algorithme de reconstruction échoue. Sinon, Sdiensemble de + 1 parts valides, on
peut calculer le clair en utilisant la formule d’interpolation de Lagrange dans les exposants.

Dans le chapitre précédent, nous avons prouvé le théoréme suivant:

Théoreme 19.Sous I'hypothese décisionnelle de résiduosité modulo un nombre composé
et dans le modele de l'oracle aléatoire, la version a seuil du systeme de chiffrement de
Paillier esiND-TCPA contre des adversaires actifs et statiques.

53. Ces articles permettent d'utiliser le protocole de Shoup [174] en évitant les nombres premiers s(rs. lls partagent ainsi
complétement le cryptosystéme de Paillier du protocole de génération des clés au processus de déchiffrement. En effet, il est
apparemment difficile de générer des modules RSA s(rs en utilisant le protocole [27].
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Version IND-CCA a seuil du Cryptosystéeme de Paillier

Il est alors possible d’appliquer notre conversion générique.

Algorithme de Génération des Clés: Choisir, pourj = 0, 1, un entierN;, produit de deux nombres
premiers slrg; etq;. Posonsn; = (p; — 1)(g; — 1)/4. Soit; un élément choisi au hasard d&is .

Les clés secretesk; = 3; x m; sont partagées avec un partage de secret a la Shamir [1701 modulo
m;N;. Soitv; un carré générateur du groupe cyclique des carr%*]\;}e Les clés de vérificationk

sont obtenues avec la formulési.; mod Nj?.

Algorithme de Chiffrement:  Pour chiffrer un messag¥, il faut tirer au hasard; € Z}, et calculer

N; . . . A
a; = gj”:cj 7 mod Nj?. Ensuite, il faut calculer une preuve quget a; chiffrent la méme valeur. Pour
cela, soitr un élément choisi au hasard dgsA[, et des éléments aléatoires € Z}, . Calculons

yj = g}“aj.vj mod NJZ. Posong la valeur de la fonction de hachad® go, g1, ao, a1, yo,y1) ou H est
une fonction de hachage qui retourne des valeurs dans l'intefoalig. Alors, on pose: = r+e x M,
u; = oz mod N; Une preuve d'égalité est un quadruplet

(e,z,up,u1) € [0, B[x[0, A[xZ}, x ZYy,
Il est vérifié par I'équation
e = H(go, g1, a0, a1, gjuy " /a5 mod N3, gjuy”* /a§ mod N7)

Le processus de déchiffrement est identique a celui du chapitre précédent.

Il est remarquable que la conversion générique du cryptosystéme de Paillier conserve les propriétés
homomorphiquesé (M + M) = £(My) x E(My) et€ (kM) = £(M)*. Par exemple, dans les schémas
de vote, comme [56, 1], l'autorité peut vérifier les preuves universellement de validité des chiffrés et
calculer le total. Cependant, le résultat (produit des chiffrés) ne sera plus un chiffré valide car on ne peut
pas recalculer la preuve a moins de connaitre une trappe comme on le verra dans la section suivante.

5.5 Conclusion

Dans ce chapitre nous avons construit des conversions génériques et hybrides de systémes de chiffre-
ment sdrs contre les attaques a chiffrés choisis a partir de n’importe quel st¥BAGPA. Nous avons
proposé la premiére version de cryptosystémes GMA basés sur le probleme de la factorisation. En
outre, en employant les techniques des chapitres précédents et suivants,comp@atemendistribuer
ce cryptosysteme.

Cependant, comme il est dit dans [175], il apparait difficile de partager RSA. Le cryptosystéeme RSA
n'est pas sémantiquement sir comme le prouve I'annexe 10. Cependant, en utilisant le padding OAEP, on
peut prouver que RSA-OAEP d®tD-CCA. Si on utilise ce schéma sans redondance, le cryptosystéme
estIND-CPA. Cependant, il parait difficile de partager “RSA-OAEP sans redondance” méme dans le
modeéle de I'oracle aléatoire.
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6

Partage d’'un générateur de clés
Diffie-Hellman

Dans ce chapitre, nous présentons un algorithme de génération de clés Diffie-Hellman en un seul tour
sans utiliser de canaux secrets entre les serveurs. Nous avons présenté avec Jacques Stern les résultats de
ce chapitre dans un article a la conférence PKC '01 [76].

En 1991, Pedersen a congu le premier schéma pour générer des clés basées sur le logarithme discret
sans avoir besoin d’avoir de distributeur de confiance. Comme ce processus est simple et efficace, il a
été ensuite utilisé dans de nombreux protocoles comme brique de base pour gar@gétemendes
protocoles utilisant le logarithme discret comme DSS ou El Gamal. Ainsi, pendant quelques années, on
a cru que ce protocole robuste était sir. Cependant, en 1999, Gennaro, Jarecki, Krawczyk, et Rabin [90]
ont prouvé qu’une des exigences n’était pas garantie. En particulier, des adversaires peuvent biaiser la
distribution de la clé pour qu’elle ne soit plus uniforme.

Gennaroet al. ont alors tenté de réparer ce schéma en corrigeant la faiblesse découverte dans la
distribution de la clé secréte. Le nouveau protocole proposé corrige certes la distribution, mais n’est plus
aussi pratique que celui de Pedersen car il nécessite deux tours pour tous les serveurs méme s'il n'y a pas
d’'attaquants. De plus, ils n’ont pas totalement éliminé la phase qui était au cceur de l'attaque, la “phase
de gestion des plaintes”. Elle sert a jeter les tricheurs hors de I'ensemble des joueurs honnétes. De ce
fait, le schéma résultant apparait complexe et difficile & mettre en ceuvre dans les situations pratiques.

Pour éviter cette phase et d’autres inconvénients comme la phase d’initialisation ou les canaux secrets
doivent étre créés, nous avons présenté dans [76] un nouveau schémseettaur qui génére une clé
Diffie-Hellman en utilisant seulement des canaux publics.

Dans ce chapitre, nous décrivons et prouvons notre protsaolgifiéde génération de clés Diffie-
Hellman. Ce protocole est trés efficace lorsque le nombre de serveurs n'est pas trés important. Dans le
cas ou ce nombre devient trop grand, nous montrons enfin comment rendre le protocole plus efficace.
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6.1 Problématique

Afin de concevoir des cryptosystémes a seuil comme des schémas de chiffrement a clé publique ou
de signature, la premiére étape consiste a partager la procédure de génération de clés. En effet, si un
distributeur de confiance est utilisé dans le protocole de génération de clés, la sécurité de tout le systeme
distribué dépend d’un seul serveur. Les protocoles de génération de clés sont basés sur des processus de
distribution d’'aléa. Les serveurs générent de maniere conjointe une clé aléatoire de telle facon qu’a la fin
du processus, tous les serveurs honnétes ont une part de la clé secréte.

Les améliorations sur la génération aléatoire de clés privées pour la cryptographie a clé publique
tombent usuellement dans deux domaines : la distribution d’un secret pour des cryptosystemes basés sur
le log discret et la distribution de clés RSA.

Dans le cas RSA, le probléme est partiellement résolu par Boneh et Franklin [27]. Cependant, leur
protocole ne permet pas de générer un module RS8Aet n'est pas robuste contre des adversaires
actifs. Nous avons étudié dans le chapitre 3 comment on pouvait se passer de tels modules pour partager
compléetemenia signature RSA. Nous avons proposé un nouvel algorithme de génération de modules
RSA pour des modules de forme spéciale. Ces modules présentent des caractéristiques presque similaires
a celles des modules RSA sirs, c'est-a-dire gfue % ety = ‘15—1 sont premiers entre eux et n’ont
pas de facteurs premiers inférieurs a une certaine borne.

Des méthodes pour partager des clés de cryptosystemes basés sur le logarithme discret sont connues
depuis longtemps, en commencant par les articles de Feldman et Pedersen [68, 143, 144]. Cependant,
une erreur dans les exigences a été découverte et une premiére solution ainsi qu’un modéle de sécurité
pour les protocoles DK& ont été définis par Gennag al. dans [90]. La solution a été améliorée par
Canettiet al. dans [35] pour résister aux attaques adaptatives. Les schémas sont basés sur le schéma de
partage de secret inconditionnellement slr de Pedersen [144] et par conséquent nécessitent des canaux
secrets. Jarecki dans [110] a proposé un protocole comportant uniquement des canaux publigues mais
cette solution nécessite un schéma de chiffrement ayant des propriétés spéciakess ditgagement
qui la rend peu efficace en pratique.

Alors que les solutions précédentes de DKG prouvent la sécurité dans un modéle de théorie de
l'information, nous utilisons ici un modele calculatoire le but d’un tel protocole étant de construire une
clé publique. Nous éliminons donc les valeurs mises en gage de [110, 35] qui sont nécessaires pour
prouver la sécurité contre des adversaires adaptatifs. Pour résister a de tels adversaires, nous avons congu
avec Jacques Stern un protocole en un seul tour.

Suite a l'article [155] de Poupard et Stern, nous introduisons ici des canaux publiques afin de ré-
duire le nombre de tours de communications a un seul tour. L'utilisation d’'un protocole non-interactif,
nous permet d’'ignorer les adversaires adaptatifs. En effet, ce genre d’attaquant n'a pas de sens dans
un protocole a un tour. Pour obtenir un protocole non-interactif, nous avons besoin de primitives telles
gue tous les serveurs peuvent décider si les autres serveurs ont correctement executé leurs taches et un

54. Distributed Key Generation en anglais.
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réseau synchrone pour éviter les “rushing” attaques. Par conséquent, nous avons besoin de preuves non-
interactives zero-knowledge s(res dans le modéle de I'oracle aléatoire et de canaux publiques. Dans la
section 6.2.6, nous affaiblissons I'hypothése de réseau synchrone et nous présentons un modéle dans le-
quel nous pouvons éviter les attaques de type “rushing” et les adversaires adaptatifs au prix d'un serveur
particulier.

6.1.1 Protocole de Pedersen

Le protocole de génération de clés Diffie-Hellman sans distributeur de confiance de Pedersen [143]
est un schéma non-interactif nécessitant un canal de broadcast et des canaux privés entre chaque paire
de serveurs. Le schéma est organisé en deux étapes : dans la premiére étape, les serveurs sélectionnent la
clé. Dans la seconde étape, la clé est distribuée entre les serveurs. Durant la phase de distribution, chaque
serveur agit comme le distributeur dans un protocole de Feldman [68] de partage de secret vérifiable.

Le serveurP; choisitz; € Z, au hasard et prendnombres aléatoires; ;, dansZ,. Ensuite, il fixe
fi(X) = ZZ:O ai,kX’f oua;o = z;. Il envoie de maniere privée la part secrete = f;(j) mod ¢ au
serveurP; et broadcaste comme information publigyg = ¢* mod p, et A;; = g** mod p pour
k=0,...,t. Ces données peuvent étre utilisées par tous les autres serveurs pour vérifier si lexrandom
choisi parP;, a été correctement distribué. Chaque servgurerifie si

t
? ik
Yij = H Ag,k: mod p
k=0

Si cette égalité n'est pas verifieg,; n’est pas le logarithme discret gg;, le serveurP; broadcaste une
complainte contre?;.

Les complaintes sont alors gérées par différentes stratégies. L'une d’entre elle est la suivante : si plus
det serveurs se plaignent contre le servByrce serveur est clairement en faute et est disqualifié. Sinon,
le joueurP; révele la pars; ; a chaque joueuP; qui s’est plaint. Si une des parts révélées échoue durant
la vérification de I'équationy; ; = ¢* mod p, le joueurP; est disqualifié, sinof; est toujours qualifié.
On peut alors définir QUAL comme I'ensemble des joueurs non-disqualifiés. La clé publique est définie
pary = HieQUAL yi OUy; = A;p = g** mod p.

6.1.2 Attaque du schéma de Pedersen

Dans la section précédente, le servuchoisit un secret; au hasard et le partage entre les autres
serveurs. Les disqualifications ont lieu aprés la phase de distribution. Or, la phase de sélection dont le
but est de fixer sans ambiguité la clé publique, n’est pas terminée avant le commencement de la phase
de distribution. Ainsi, I'adversaire peut calculer la clé publique a la fin de la phase de distribution en
utilisant les valeurs4; . En fonction de la valeur calculée et du but de I'adversaire, ce joueur peut
par exemple disqualifier quelques membres afin de maodifier la distribution de la clé publique. Gennaro,
Jarecki, Krawczyk et Rabin ont décrit une attaque dans laquelle deux membres malicieux biaisent la
distribution du dernier bit de la clé publique avec probabilité 3/4 au lieu de 1/2. Leur attaque s'appuie sur
le fait que le schéma de Pedersen utilise des canaux secrets entre chaque paire de serveurs. Ainsi, quand
une erreur apparatt, il est impossible de savoir quelle serveur triche.

Pour éviter cette attaque, Gennabal. ont dupliqué le schéma: dans la premiére phase, le groupe
honnéte est sélectionné et dans une deuxiéme phase, la valeur publique associée au secret partagé est
rendue publique. Dans ce cas, le groupe qualifié est déterminé a la fin de la premiere phase. Dans la
phase de sélection, chaque serveur met en gage une valeur aléatoire avec un schéma inconditionnel de
Pedersen [144]; alors que dans la phase de distribution, les joueurs relachent des informations permettant
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a n'importe qui de calculer la valeur publique. Si un joueur triche dans la seconde phase, mais appartient
au groupe QUAL, les autres joueurs exécutent un algorithme de code correcteur d’erreurs avec les valeurs
que le joueur tricheur avait distribuées durant la premiéere phase.

Le besoin de deux phases provient du fait que les canaux privés utilisés cachent les joueurs fautifs.
Par conséquent, aprés la premiéere phase qui utilise un algorithme symétrique, nous ne savons pas si le
tricheur est:

— I'émetteur qui a envoyé une mauvaise part dans le canal symétrique, ou
— le receveur qui a déclaré avoir recu une mauvaise patrt.

Par conséquent, la seconde phase est nécessaire pour gérer les “plaintes”. Cependant, on peut s’attendre
en général a ce qu'aucun des serveurs ne soit corrompu. Ainsi, cette deuxiéme phase apparait comme
étant redondante et inutile. De plus, c’est la phase la plus gourmande du protocole.

6.2 Nouvelle proposition

Notre proposition s’efforce de simplifier les protocoles précédents. Dans une implémentation réelle
de canaux privés, un tour supplémentaire doit étre exécuté pour partager une clé secréte entre chaque
paire de serveurs. Ce premier tour est usuellement vu comme une hypothése sur le canal mais cette phase
est pénalisante dans les implémentations pratiques.

De plus, dans les canaux privés, lors de la premiére phase, il estimpossible de savoir si le joueur fau-
tif est I'émetteur ou le receveur. La seconde phase de [90] est par conséquent nécessaire pour résoudre les
plaintes provenant de cette ambiguité. Ainsi, si nous utilisons un schéma de partage de secret publique-
ment vérifiablg PVSS) et un schéma de chiffrement publiquement vérifid B¢E) [30], nous sommes
capables de détecter immédiatement si 'émetteur a envoyé de mauvaises parts. Alors, les joueurs mali-
cieux sont détectés et nous ne les acceptons pas dans le groupe de membres qualifiés.

Par conséquent, notre schéma consiste en une seule phase dans laquelle chaquepsetager
son nombre aléatoire; avec un schémRVSS et transféere la part; ; du serveurP;, j # i, avec un
schéemé&PVE. Ainsi, tout serveurP, peut vérifier que le recevelt; est capable de retrouver sa patrf.

Comme une seule phase avec un sch@wasS est utilisée, tous les serveurs sont capables de calculer

la clé publique a la fin de cette étape. Par conséquent, nous avons besoin d’'un réseau synchronisé pour
éviter I'attaque de “rushing”, durant laquelle un adversaire attend que tous les autres serveurs aient joué

avant de définir sa propre valeur. Dans ce scénario, un adversaire peut choisir une clé publique ou tout

au moins fixer un biais dans la distribution. Par conséquent, la révélation des vajgusera faite a

un moment fixé pour chaque serveur. Dans 6.2.6 nous décrivons comment éviter I’hypothése de réseau

synchronisé grace a un nouveau type de joueur.

Complexité du protocole.Dans notre schéma, tous les utilisateurs doivent vérifier beaucoup de preuves.

En particulier, si le nombre de joueurs esét si chacun d’entre eux partage son secret aléatoire en

parts, nous avond(n?) parts dans ce schéma. De plus, dans notre scénario, toutes les parts sont broad-
castées et doivent étre vérifiées par tous les participants. On évite ainsi la “phase de complainte” dans
laquelle un joueur menteur informe les autres que la vérification ne fonctionne pas. Ainsi, la complexité

de calcul est eD(kn?), alors que d’autres schémas ont une complexité®¢ém). Cependant, nous
pensons que cette dégradation de la complexité ne remet pas en cause le caractére pratique puisque le
nombre de participants est usuellement limité. Finalement, les constantes cachées dans labndéstion

autres protocoles rendent la comparaison peu significative.

Amélioration de la complexité.En premiére lecture, notre schéma parait colteux en terme de calculs car
tous les serveurs doivent vérifier les parts des autres. Cependant, comme on I'a dit précédemment, dans
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les situations pratiques, nous n’avons qu’un petit nombre de serveurs. De plus, si nous voulons exécuter
notre protocole avec plus de serveurs, nous fournissons a la section 6.2.6 une solution pour accélérer la
phase de vérification. Grace a des vérifications en batch efficaces (cf. annexe 11), nous prouvons que la
complexité en calcul de notre schéma est comparable a celle des autres schémas.

6.2.1 Modele et exigences de sécurité
Le réseau et les joueurs

Notre jeu comprend les joueurs suivants : un ensemblesigveursPy, . . ., P, et un adversaire qui
peut contréler jusqu’ajoueurs. lls sont connectés a travers un canal de communication synchrone et a
un canal de broadcast. Un joueBrest considér&onaussi longtemps qu'il suit le protocolemauvais
dés qu'il dévie du protocole.

Définition formelle

Un t-parmi« schéma de génération de clé a sagt un protocole qui permet a n'importe quel sous-
ensemble de + 1 joueurs parmi de générer une clé secrete, mais interdit la génération si moihs de
joueurs participent au protocole.

Une génération de clé a setiparmi est composée d’ualgorithme de génération de cigui prend
en entrée un parametre de sécukitée nombren de serveurs de génération, et le paramétre de sguil
il retourne une clé publiquek, et une listeskq,...,sk, de parts de la clé privée associée a la liste
pky, ..., pk, des parts de la clé publique.

Exigences de sécurité

Les exigences de sécurité d'un schéma de génération de clés saattitude et lasécurité. Nous
présentons ici les exigences pour la génération de clés basée sur le probleme du logarithnpk discret
y = ¢® mod p etsk = z. La clésk est partagée entreserveurs.

L’ exactitude du protocole consiste en les trois points suivants::

— Tout sous-ensemble de-1 parts fournies par les joueurs honnétes définit toujours la méme unique
clé secréter.

— Tous les serveurs honnétes ont la méme valeur de clé publigue® mod p, ouz est 'unique
secret garanti par le point précédent.

— La valeurz est uniformément distributée dafg, et ainsiy est uniformément distribué dans le
sous groupe engendré par

La sécurité signifie qu’aucune information sur ne peut étre apprise par un adversaire au-dela de
I'égalité y = ¢® mod p. La sécurité, confidentialité de la clé secréte, peut étre exprimée plus formel-
lement en terme de simulation. La simulation permet de prouver que I'adversaiaprend rien sur
les nombres aléatoires des serveurs non corrompus. Plus précisémeatgghnaissance denombres
aléatoires des serveurs corrompus et connait la valeur puhligue programme, appelé le simulateur
S, peut étre exécuté en moyenne en temps polynomial, de telle facon que la vue de I'adversaire durant
une exécution réelle est indistinguable de la sortie du simulateur. Ainsi, I'adversaire ne peut pas savoir si
la distribution provient d’un simulateur ou d’'une exécution réelle. Par conséquent, comme le simulateur
ne connait pas l'information secreéte, la sortie du simulateur ne peut pas étre utilisée par I'adversaire pour
apprendre des informations sur les secrets détenus par les serveurs non corrompus.
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Le Jeu de 'adversaire

Pour définir lexactitude et la sécurité contre un adversaire statique, on considere le jeu suivant
joué contre un tel adversaire.

Al L'adversaired a connaissance de la sortie de I'algorithme distribué de génération de clé publique :
la clé publiquey.

A2 L'attaquant choisit de corrompteserveurs. Il apprend leurs secrets et contrdle activement leur com-
portement.

A3 Chaque participant choisit un nombre aléatoire et le partage en utilisant un schéma de partage de
secret publiqguement vérifiable entre eux.

6.2.2 Preuve de chiffremeng&quitable

Dans cette section, nous présentons une preuve du méme style que [156] qui permet de prouver que
le déchiffrement (du chiffré de par Paillier)Y = G*uY mod N2 en base’ permet de retrouver le
logarithme discret dg = g” mod p en basgy, oug est d’ordre premieq dansZ,.

Nous décrivons une preuve non-interactive statistiquement zero-knowledge de I'existence de deux
petits nombres et tels quejo| < A et|r| < B et qui vérifient que=?Y ~™ est un résiduV-iéme et
or 1= log, y. Nous prouvons la sécurité de cette preuve dans le modele de I'oracle aléatoire.

Description de la preuve.SoientA, B et .S trois entiers tels qué(A) > L(B) + L(S) + k' ou k' est

un parametre de sécurité et seit [0, S| la valeur secréte. La valeur(B) est la longueur de la sortie
de la fonction de hachagé. On rappelle que = ¢* mod p est une valeur publique partagée entre le
prouveur et le vérifieur.

Le prouveur choisit un aléa dans|0, A[ et un randoms € Z3. Il calcule alorsg” mod p et
G"s™ mod N2. Soite le résultat de la fonction de hachag&g, G,y,Y, ¢" mod p, G"s" mod N?).
Ensuite, le prouveur calcule = r + ex etw = su® mod N. Siz ¢ [0, A, le prouveur recommence
avec d'autres valeurs aléatoireset s jusqu’a ce quex € [0, A[. La preuve est constituée du triplet
(e,z,w) € [0, B[x[0, A[x]0, N[. On la vérifie en calculant les équations suivantes :

e = H(g9,G,y,Y,¢°y ¢ mod p, G*w™NY ¢ mod N?),

z€[0,A] et yqélmodp

Consistance.

Théoreme 20.L'exécution entre un prouveur qui connait le secradt un vérifieur est
réussie avec probabilité écrasant&si/A < 1/2* est négligeable.

Preuve Le vérifieur a acces e, z,w) oz = r + ex < A, w = su® mod N, et
e=H(g,G,y,Y,g" mod p,G"s" mod N?). Il peut vérifier quez < A,

z,—e r+ea:( T\ —

gy ‘=g g°) ¢ =g " modp

et
Gz,wNy—e — Gr—i—ex(sue)N(GruN)—e — GTSN mod N2
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Si le prouveur suit le protocole, la preuve échoue si et seulementsid. La probabilité d’échec
d’un tel événement pris sur tous les choix possible dst plus petit qué&B/A. Par conséquent, I'exé-
cution du protocole est réussie avec probabilité plus grande qué‘-@ Alors, siSB/A est négligeable,
la probabilité de succes est écrasante. O

Significatif.

Théoreme 21.Si le vérifieur accepte la preuve, avec probabilitél /B + ¢ ou ¢ est
une quantité non negligeable, alors en utilisant le prouveur comme une “boite nojre”, il
est possible de calculer et r tels que|s| < A et|r| < B tels quesr! = z mod g,
g® = y mod p etG°Y" est un résiduv-ieme modulaV?2.

Preuve Pour unt¢ donné, si le prouveur peut trouver deux triplétsz, w) et (¢, 2/, w’) qui passent
la preuve avec probabilité non negligeable, il peut obtenir les equations suivatites (w/w')Ne =
Y ¢ mod N2 etg** = y*~¢ mod p.

Ainsi, sionnotes = z — 2’ andr = e — ¢’:

G?(w/w)N® =Y" mod N? et ¢° =y  modp (6.1)
etjo| < Aand0 < |7| < B.

Commey? = 1 mod p et comme il existe un unique sous-groupe d'orgréansZ’, y est dans
{g). Ainsi, la seconde equation, nous donne gte! mod ¢ est le logarithme discret dgen basey,
c'est-a-dires x 77! = z mod q.

Notonsd = pged(o, 7). Commeg est un nombre premier, on obtientd = 7/d x = mod ¢. Soit
oo = o/d, 70 = 7/d. La connaissance de, 7o) permet de calculer le secret= oo ! mod gq.

Soit # le résultat du déchiffrement dé. Si g® = y mod p, nous avons fini. Sinon, on recherche les
valeursog etry oloy = o/d, 79 = 7/d etd = pged(o, T) pour trouverz. Dans [156], Poupard et Stern
ont décrit comment trouver, ety a partir det et N pourvu que la preuve soit correcte. lls ont montré
que le vecteur le plus court du réseade dimension deux dont une base est donnéé(paro), (z, 1)),
correspond au vecteyrg, o) quandN > 2AB>5. Ainsi, comme la dimension du réseau est deux,
I'algorithme de Gauss peut étre utilisé pour retrouver efficacement le vecteur le plus coltbgmV)
opérations.

Par conséquent, si la preuve est bien formée, le particiBamut toujours retrouver la part recher-
chéex qui vérifiey = g* mod p. Cette propriété de chiffremeatjuitableest utile pour garantir que le
receveur recevra les données correctes. O

55. En effet, il est clair que ce vecteur est dans le réseau. De plus, on peut prouver gtie sont petits, alors il y a unicité
de ces valeurs. Pour montrer l'unicité, on peut montrer le théoréme suivant=S#/7 mod N, tels que—A < o < A et
0 < 7 < B, alors I'algorithme de Gauss recouvreet - de maniére unique 8iAB < N. Montrons ce résultat par I'absurde.
Supposons qu'il existér1, 1) et (o2, m2) deux couples tels que A < o; < A et0 < 7; < B de solutions retournées par
I'algorithme de Gauss si on lui donne comme entrée la base in{t{&e0), (x,1)). Alors les solutiongo1, 71) et (o2, 72)
forment une base d’'un sous-résebudu réseaul. Le déterminant du réseals, qui vaut N, divise donc le déterminant

du sous-réseail’. Par conséquenty|

o1 o , <
Tl ? | cest-a-direN||o17a — oa71|. De plus,|o1m2 — oa71| < 2AB et donc
1 2

|o1T2 — oam1| < N car N>2AB. On en déduit que le déterminant du sous-rédéaiaut0 et par conséquent, les vecteurs
(o1, 71) et(o2,72) sont colinéaires.
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Statistiquement Zero-Knowledge.

Théoréme 22. Cette preuve est une preuve non-interactive statistiquement [zero-
knowledge.

Preuve Dans le modéle de I'oracle aléatoire, il est possible de construire un simulateur qui simule la vue
de I'adversaire sans connaitre la valeur secret@uand un joueur non corrompu est Supposé genérer la
preuve pour ury etY donnés, le simulateur choisite [0, B, z € [0, A[ etw € Z}; au hasard, et définit

e comme étant la valeur de I'oracle aléatoire au points, y, Y, g*y~¢ mod p, G*w™ Y ~¢ mod N?).

Avec probabilité écrasante, le simulateur n'a pas déja défini I'oracle aléatoire en ce point. La preuve est
alors(z,w, e). Il est simple de vérifier que la distribution produite par le simulateur est statistiquement
proche de la distribution parfaite lorsqé&5/ A est négligeable. O

6.2.3 Description

Chaque serveur doit vérifier les preuves broadcastées par les autres joueurs et sélectionner le groupe
qualifié des serveurs. Tous les joueurs sont considérés comme des machines de Turing probabilistes
fonctionnant en temps polynomial en la longueur du paramétre de sécurité. Dans la phase d'initialisation,
chaque serveur exécute l'algorithme de génération de clés du cryptosystéme de Pailliee=Raaur,
les cléspk; = (G, N;) sont rendues publiques et le servéyrconserve secrétemesk;. La valeurV;
est un module RSAG; est un élément daris,, d’ordre un multiple deV; etsk; = A(N;).

Considérons le protocole suivant:

— Chaque serveufP; génere un randors, o, fixe a; o = s; o et choisita; , au hasard dang, pour
1 <k <t Lesnombres,y,...,a;; Qéfinissent le polynémé;(X) = Z}Z:O a;i 1 X% € Z,[X].
Il calcule alorss; ; = f;(j) mod g, puis il broadcaste : pour = 0, ...,t, 4;; = g%+ mod p et
Yij = g% mod p, Yi,j = G;i’j u;N; mod NJQ, etune pFEUVé€i7j, W; j, Zi,j)-

— Alors, pour chaqué < 7, j < n, les serveurs vérifient que :
t t
- ok —  Shogaini® — ofi(i)
HAgk = Hga“k] = g&k=09k = g7t mod p
k=0 k=0

et vérifient sig’i¥) mod p est égal &; ; afin de vérifier si la distribution est correcte. Les serveurs
vérifient aussi les preuves; ;, w; j, z; ;) et siy/ ; = 1 mod p pourl < i,j <n.

— L'ensemble QUAL des serveurs qualifiés est défini dans I'ensemble des joueurs qui ont correcte-
ment joué. Les autres sont disqualifiés.

— Chaque serveuP; déchiffreY; ; et obtients; ; pour1 < i < n. Il stocke les parts; ; pour
i € QUAL et calcule la clé publique comnid, .y, Aio = 97 mod p si on notef(X) =
ZiEQUAL fi(X). La part de la clé obtenue par le participdttest égale a

Y sij=[f(j)modg

i€EQUAL

La clé secreta est partagée sous forme polynomiale aféf) mod ¢ et sous forme additive avec
x; mod ¢ entre tous les participants appartenant a I'ensemble QUAL.
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6.2.4 Preuve de sécurité

Dans cette section, on prouve la sécurité du schéma suivant le modéle de sécurité défini dans la
section 6.2.1. On doit prouverdkactitude et lasécurité du schéma.

Exactitude signifie que tous les joueurs obtiennent la méme clé a la fin du protocoléguearts
correctes permettent de retrouver la clé secréte et que la valeur secréte est uniformément distribuée dans
le sous-groupe généré pamodulop.

Sécurité signifie qu’aucune information sur ne peut étre apprise par l'adversaire, excepté ce qui
suit de I'équationy = ¢g* mod p.

Théoréme 23.Le schéma partagé est correct contre les adversaires actifs.

Preuve Faisons comme hypothése I'existence d’'un adverséicapable d'attaquerserveurs.

Exactitude. Il est clair qu'a la fin du protocole, chaque serveur obtient la méme clé publique. En effet,
chaque serveur honnéte a recu la méme information et déduit le méme ensemble QUAL.

A la fin du protocole, la valeur secréte est partagée sous forme polynomiale de telle sorte que chaque
ensemble de+1 parts correctes permet d’interpoler le polynofrae degré dont le coefficient constant
représente la clé secréte

Finalement, la clé publiqugest uniformément distribuée dans le sous-groygpesi un des serveurs
honnétes n'est pas disqualifié et a choisi sa part additizi hasard, le secrgt, 4, #i mod ¢ est
uniformément distribué dari,. Par conséquent, la valeyest uniformément distribuée dafy. O

Théoreme 24. Sous I'hypothese de résiduosité composite et dans le modele de I'oracle
aléatoire, le schéma partagé est sOr contre des adversaires statiques.

Preuve

Sécurité. Nous décrivons un simulated qui prend comme entrée un élément Z; dans le sous-
groupe généré par et produit en sortie une distribution polynomialement indistinguable pour I'adver-
saire A d’'une exécution correcte du protocole qui retougraamme clé publique.

Soit A l'adversaire qui connaij dans la phasAl et corrompt serveurs au début du protocole dans
la phaseA2. L'adversaireA apprend tous leurs secrets et contrdle activement leur comportement.

Ici, nous tirons avantage du réseau synchronisé. Nous devons simuler la distribution de tous les ser-
veurs. Cependant, quand nous simulons I'exécution du protocole, la synchronisation n’est pas nécessaire
et nous pouvons attendre que tous les joueurs malicieux jouent. Ceci nous permet de déterminer la valeur
publiquey; d’un joueur spécifiqué’* pour lequel nous ne connaissons pas son état interne.

Chaque serveup;, exceptéP”, choisit au hasard; mod ¢ ett autres valeurs; , pourk = 1,...,t.

Il fixe fi(X) = ZZ:@ ai x X* € Z,[X). Puis, il calculeA; , = g%+ mod p pourk = 0,...,t et calcule
yi; = ¢/ mod p ety;; = Gf(”uf? mod N?. La distribution de ces valeurs et la distribution de
celles du protocole réel sont les mémes.

Maintenant, nous devons simuler la distribution du jouBtir Si nous voulons que la valeur finale
soit y, posonsy; = A7, = y - Hz’eQUAL\{P;‘}(yi)_l mod p, car 'ensemble QUAL est défini a la
fin de la synchronisation. Nous choisissons au hasamleurs f;*(i;) pour lest serveurs corrompus
{i1,...,4:} et nous envoyons ces valeurs a ces serveurs. D’apres la formule d’interpolation de Lagrange,
nous pouvons calculer les valeurs publiqygsde toutes les autres part comme :

t

* (5 AS A2 fr (i)

iy =970 =)o T g7
j=1
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ou A’ =1, 65\{]} o s etS ={0,iy,..., it}

Remarques.On remarque que nous utilisons une hypothese qui semble plus faible que I'hypothese
utilisée pour prouver la sécurité sémantique du cryptosystéme de Paillier. En effet, I'hypothése que nous
faisons est qu'il est difficile de savoir 3i(= G*u” mod N?) chiffre la clé secréte dg(= ¢* mod

p). La sécurité sémantique dit qu'il est difficile de savoiY§i= G*u" mod N?2) chiffre z ou non.

Pour simulerY;”;, on peut par conséquent choisir au hasatd € Zy, etu; € Zj; v et fixerY;";, =

Gj’” ju;.vj mod N2 mais on ne sait pas si le ; chiffré dansy;*; correspond a celui qui est dags;.

Le JoueurP* a un état interne inconsistant parce qu'il ne connait pas le logarithme dISQjﬁEde

baseg modulo p. Cependant, ce joueur ne sera pas attaqué parce que dans notre modeéle, les serveurs

corrompus sont choisis au début du jeu A.

Finalement, dans la simulation, la distribution produite par le simulateur est statistiguement proche de
la distribution uniforme. Dans le modéle de I'oracle aléatoire, ou le simulateur a un contréle complet des
valeurs retournées par la fonction de hachigen définit la valeur déf au point(g, G, y, Y, g*y~¢, G*wN Y ~¢)
comme étant. Avec probabilité écrasante, le simulateur n'a pas déja définit I'oracle aléatoire en ce point,
et donc 'adversaired ne peut pas détecter la triche. O

6.2.5 Complexité du protocole

Tous les serveurs doivent exécutex (n — 1) vérifications de la formey, ; = [}, A{Z mod p
pourl < i < netpourl < j < n sauf pour les: parts qu’ils ont eux-mémes générées. Finalement,
chaque serveur doit déchiffrer sa part du secret

Dans ce caspP; a calculé leg + 1 valeursA;, = g“* mod p et les3n valeurss; ; = fi(j),

Yyij = g% mod p, etY; ; = GS” ”J mod N]-Q.

Pour les preuves, chaque servéudoit verifier sie; a8 H(g,Gj,9i;,Yij, g7y~ mod p,G -, ’Y_e”

Nj?) etyzj 21 mod p pour chaquéd < j < n et pour chaqué < i < n sauf pour les preuves générées
parF;.

Dans ce caspP; doit calculer les preuveg; ;, z; j, w; j) ou la part importante de calcul consiste a
calculerw; j = s; ju; ¢/ mod Nj.

Finalement, chaque serveur déchiffre sa propresgaiti secret commun. Pour faire cette opération
de maniére efficace, le serveBy calcule le produit; = [[;Y;; = G;=:% mod N;* en utilisant
n — 1 multiplications et exécute un seul déchiffrementgeour retrouver:; mod N;. Cette opération
consiste en une seule exponentiation comme on 'a vu dans la section 4.2.5. De plus, epmme
>, @i j est majoré pan™t? x g, etn x logy(gn) < log,(N;) pour toutj, la partz; mod N; est égale a
.’L'j.

La complexité de notre schéma est@(kn?) exponentiations modulaires otiest le nombre de
serveurs et un parametre de sécurité alors que la complexité de [90, 35] €3t/en). Cependant, pour
un petit nombre de participants, notre protocole est plus efficace. Dans la sous-section suivante, nous
présentons une ameélioration du colt de calcul quadevient grand et nous montrons que la complexité
est du méme ordre de grandeur que les schémas précédents.

6.2.6 Améliorations

Réseau Asynchrone

Dans certains cas, I'hypothése d’avoir un réseau synchronisé peut apparaitre comme étant une exi-
gence trop forte. Nous avons besoin de tel réseau pour contrer les attaques par “rushing”. Une solution
simple est de forcer un joueur particulier “incorruptible” a jouer a la fin du protocole. Nous appelons
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un tel joueur une tierce partie incorruptible (TPI) parce que nous n'avons pas besoin que ce soit une
partie de confiance, mais seulement qu’elle soit honnéte. Au début, ce serveur choisit une valeur aléa-
toire a dansz, et met en gage®ht en utilisant la fonction de mise en gage de Pedersen. Les serveurs
jouent et calculent’ = ¢*'. A la fin, le TPI broadcast etb & tous les joueurs. La valeur secréte est

x = 2’ +a mod g. Chaque serveur peut calculer sa part du secret commergtant’; + a mod g. Ceci

est db a l'interpolation de Lagrange car la somme des coefficients de Lagrange estlédgaiecifet, si

S est un sous-ensemble de cardinalité 1,

£0) =Y Apf(i) mod q

i€S

Par conséquent, si nous partageons le polynéme constant Vglaut toutz, la valeur erd est toujours
1 et nous obtenons = Y_,_¢ A7 1. Par conséquent, si nous écrivof{s) = 2’;, nous avons:

FO) +a= Y Mof@) | +a=>Y_Ao(f(i) +a) mod g

€S €S

et la part secréte de chaque serveur estbign a. Enfin, on peut simuler le joueur TPI car le simulateur

peut connaitre le logarithme deen basey.

Note. Dans ce modéle, les simulations contre des adversaires adaptatifs sont faciles car nous pouvons
fixer la valeur du joueur TPI dans le modéle de I'oracle aléatoire. Nous pouvons le voir comme le “joueur
inconsistant de maniére permanente” de [110].

Amélioration de la complexité

Quand le nombre de serveurs est relativement petit, notre protocole est pratique. Cependant, il peut
devenir non-efficace quand le nombrele serveurs augmente. Ici, nous fournissons des méthodes pour
réduire le colt de calcul dans cette situation. Nous présentons la complexité calculatoire en terme de
multiplications et nous montrons qu’asymptotiquement le colt de notre protocole a le méme ordre de
grandeur que les autrés. O(n? log(n)) multiplications. Ce résultat peut étre atteint en réduisant toutes
les vérifications a trois calculs qui sont utilisés dans tous les protocles. Ce dernier calcul représente la
part principale de la complexité et ne peut pas étre évitée dans la phase de vérification de I'interpolation.

De plus, comme les mauvais serveurs n'apparaissent que dans de rares situations, nous avons pour
but de concevoir des protocoles efficaces quand tous les joueurs sont honnétes. Cependant, nous devons
étre capables de détecter si de mauvais joueurs tentent de tricher et par conséquent, nous devons dé-
tecter rapidement les serveurs malicieux et actifs. Quand un tel serveur est détecté, nous avons besoin
d’exécuter le protocole de la section 6.2.5 ou de “rebooter” le systéme car notre protocole est &ns état

La premiére remarque est que nous ne pouvons pas éviter dans la complexité leFéatégr ou k
est la longueur en bit dg| ou |N;|/2. En effet, d'un point de vue de la communication, en un seul tour,
tous les serveurs doivent étre capables de tester si les autres serveurs ont correctement joué. Mais, comme
les réseaux d'aujourd’hui ont une grande bande passante et des performances trés élevées, le goulot
d’étranglement n’est plus la charge de communication mais le temps de calcul. Par conséquent, notre
objectif principal est de diminuer la complexité en temps de calcul pour détecter les mauvais serveurs.

Il est simple de voir que le plus grand facteur de complexité provient des vérificatiofsde=
HZ:O AZZ mod p. Nous devons vérifien? telles équations alors que les précédents schémas n’en ont
quen. Dans cette section, nous montrons comment réduire ce calcul pour chaque jBuevériica-
tions.

56. Un protocole est ditans états’il n'a pas besoin de stocker des valeurs entre chaque exécution du protocole.
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Bellare, Garay et Rabin dans [7] ont décrit des algorithmes pour vérifier rapidement plusieurs signa-
tures ou preuves. Le lecteur trouvera ces méthodes dans I'annexe 11.

Application des batch signatures.Avant tout, remarquons que Vérifier si le$ valeursy; ; chiffrent
¢/i) exigen? exponentiations. En fait, il n’est pas nécessaire de tester exactement si ces équations sont
correctes mais plutét si un serveur envoie de mauvaises parts. Evidemment, chaque serveur doit vérifier
ses propres parts mais peut seulement vérifier si les autres sont correctes avec forte probabilité.

A cette fin, on peut utiliser le RNDOM LINEAR COMBINATION TEST décrit dans I'annexe 11.
On a besoin d’exécuter cet algorithme “dans les exposants” et la preuve provient du faieguan
élément primitif dans le sous-groupe @g d'ordre ¢. Dans notre situation, nous avons les valeurs
correspondant g; ; et les valeurg}; correspondant a

Cet algorithme fonctionne de la maniére suivante :

1. Choisirr €g Z,

2. Calculery; = ag”z x...xaf ;. Cecipeut étre calculé efficacement a partir des valgurs . ., yin
en utilisantr fois I'algorithme FastMult décrit dans I'annexe 11.

3. SIDEGz,_ ¢,a,...n)(71,---,7) = 1, alors retourne “correct”, et “incorrect” sinon.

Le DEG consiste & vérifier si pour togit= 1, ..., n, sigF0) = ]_[’,;:0 Aﬁjk est égal &;. L.es valeurs
Apy, correspondent aux coefficients du polynémet sont égales i1 BT = [T, Ar,. En fait,
Par consequent, nous devons calculenlealeursy;, lest + 1 valeursAp, et lesn relationsDEG.

Cet algorithme échoue avec probabilité au ghugui est une quantité negligeable.
Comme d’habitude, on estime n/2 et la complexité du schéma en nombre de multiplications est:

1. Pour calculer les valeurs, n appels a l'algorithme FastMult pourproduits de puissance, ou la
taille des exposants est efy|; ainsi,n x [n|q| + %n|q|]] = O(n?|q|) sont nécessaires.

2. Pour calculer les coefficients g&(*), (¢ + 1) appels a I'algorithme FastMult pour produits de
puissance, ou la taille des exposants esen ainsi, (t + 1) x [|g|n + %Q]q\] = O(n?|q|) sont
nécessaires.

3. Pour vérifier la relatioEG, n appels a I'algorithme FastMult pogr+ 1) produits de puissance,
ou la taille des exposants est#ng(n); ainsin x [tlog(n) + @ log(n)] = O(n®log(n)) sont
nécessaires.

Cet algorithme nécessite dofn3|q| + n3log(n)) multiplications.

Les algorithmes précédemment proposés ne peuvent pas utiliser cette astuce car ils ont seulement une
valeur dans tous les ensemblgsPar conséquent, chaque servedoit exécutern appels a I'algorithme
FastMult pour verifier sij; = H};:O A{Z pouri = 1 an. Ceci conduit & fois t+1 produits de puissance

ou la taille des exposants est elvg(n); ainsi, n[tlog(n) + @ log(n)] = O(n3log(n)). Si nous
avions utilisé cette méthode au lieu deN®oM LINEAR COMBINATION TEST“dans les exposants”, la
complexité aurait été de (n* log(n)).

En général|q| = 160 et si nous prenons = 32 = 25, alorsnlog(n) = 160. Par conséquent, quand
le nombre de serveurs est supérielanotre méthode de vérification par batch devient plus efficace

gue la méthode standard .

Afin d’étre complet, nous fournissons ici une estimation de la complexité des preuves. La vérification
desn? preuves a une complexité negligeable en comparaison de I'opération précédente. Nous pouvons
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essentiellement résumer les preuves en vérifiant si la valeur précaj€¢déeégale @* x y—° mod p

et G" est égal &G*wNY ¢ mod N2. Nous devons exécuter® produits de deux ou trois nombres ol

la taille des exposants est g ou | V|. Par conséquent, si nous appelons I'algorithme FastMult, nous
obtenons une complexité e |n? multiplications pour les vérifications dai et en|N|n? multipli-

cations pour les preuves daig. Par conséquent, la complexité en temps de calcul est majorée par le
temps d’exécution de 'algorithme Random Linear Combination Test dans les exposants pour tous les
schémas.

6.3 Conclusion

Dans ce chapitre, nous avons proposé un schéma de partage de la phase de génération d’'une clé
cryptographigue d’'un cryptosystéeme basé sur le probléme du logarithme discret. Nous avons décrit un
algorithme ne nécessitant que des canaux publics et qu'un seul tour de communication. Alors que le
colt en communication a diminué, la complexité a augmenté, mais si le nombre de serveurs est réduit, la
surcharge n’est pas significative.

Notre approche a été de simplifier les travaux précédents qui avaient un but différent. Getnnaro
al. ont voulu sécuriser ce protocole en vue de I'incorporer dans d’autres protocoles, en conséquence, la
finalité d’'une génération de clé a été oubliée. Dans le cas d'une simple génération de clé, leurs solutions
sont moins efficaces que notre schéma. En effet, leur protocole nécessite la création d’'un canal secret
entre chaque paire d'utilisateurs. En revanche, si on souhaite utiliser un protocole de génération de clé
pour proactiver I'algorithme de signature DSS par exemple, il faut considérer plus de critéres et leur
algorithme est efficace. Ainsi, chaque protocole présente des avantages et des inconvénients en fonction
de I'application.

Cet algorithme permet donc de partagemplétementn algorithme distribué utilisant des clés
Diffie-Hellman car ces protocoles ont besoin de clés qui ne sont pas d’'un format spécial comme dans le
cas des clés de type RSA.
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Application a la loterie et au vote
électronique

Dans ce chapitre, nous décrivons un protocole de loterie électronique et un protocole de vote électro-
nigue. Le premier a été présenté a Financial Crypto '00 [72] avec Guillaume Poupard et Jacques Stern et
le second a PODC '01 [1] avec Olivier Baudron, David Pointcheval, Guillaume Poupard et Jacques Stern.
Ces deux schémas sont des applications du partage du cryptosysteme de Paillier. En effet, une autorité
de loterie ou de vote électronique est un élément critique de ces protocoles et doit donc étre distribuée
pour garantir la confiance dans le systeme. En outre, les techniques de pangajetde RSA, étudiées
au chapitre 3, permettent de partagemplétemenies systémes de Paillier a seuil vus aux chapitres 4
et 5, et fournissent des solutions sdres pour nos protocoles de loterie et de vote électronique.

L'intérét du cryptosystéme de Paillier, par rapport aux autres systemes de chiffrement ayant des pro-
priétés d’homomorphisme, est d’avoir la plus grande bande passante. De plus, ce cryptosystéeme admet
une version partagée comme on I'a vu dans les chapitres précédents. En effet, il est difficile de partager
Okamoto-Uchiyama ou Naccache-Stern, car le déchiffrement doit étre effectué modulo un secret partagé,
ce qui est actuellement hors de portée des algorithmes distribués efficaces d’aujourd’hui. Le schéma de
loterie électronique utilise le schéma du chapitre 5 alors que le schéma de vote électronique utilise le
schéma du chapitre 4.

Le systéme de vote électronique a été implanté dans le cadre du contrat MAB6é entre le
laboratoire d’Informatique de I'Ecole Normale Supérieure et France Télécom.
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7.1 Un schéma de loterie électronique

Le but d'une loterie est de générer un nombre aléatoire indiquant un ticket gagnant dans l'intervalle
{0,...,¢ — 1} ou/ est le nombre de tickets vendus. Dans un tel systeme, un ou plusieurs joueurs sont
choisis comme gagnants en utilisant un processus tel que chaque ticket acheté a une méme chance d'étre
choisi. Ce processus est surveillé par un juge arbitre qui garantit I'équité du jeu. Comme le processus est
aléatoire, il ne peut pas étre répété et les acheteurs doivent alors faire confiance au processus.

7.1.1 Principe

La premiére phase d’'un schéma de loterie egthlase d’enregistrement durant laquelle chaque
joueur recoit un identifiant (qui peut méme étre un pseudonyme si l'anonymat des joueurs est nécessaire)
et une paire de clés privée et publique.

Puis vient laphase d’achat des tickets. Chaque participanta la loterie génére un alég, ajoute
son certificat et son ordre de paiement et signe ce message

message; = (r;||certificat i||ordre de paiement)signature i

A la réception de ce message, la loterie vérifie la signature, et retourne le précédent message horodaté
indiquant que la demande a été prise en compte aveameéro de séquence sy € [0, /[ oul représente
le nombre total de tickets vendus.

tickety = (messageiuskHdate)signature loterie

Ce message de retour correspond:daéme ticket.

Enfin pendant Ipphase de calcul du ticket gagnant, la loterie calcule le ticket gagnant. Pour ce
faire, tous les aléas issus des tickets valides sont injectés dans une fonction qui retourne un nombre
uniformément distribué dans l'intervalle, ¢[. Cet entier indique le ticket gagnant.

Toute la difficulté de la conception d’un protocole de loterie réside dans la construction de la fonction
de calcul du ticket gagnant. Nous décrivons dans le paragraphe suivant deux exemples de fonctions.

7.1.2 Exemple de réalisation
La fonction de calcul du ticket gagnant de Goldschlag et Stubblebine

Un premier systeme de loterie fut proposé par Goldschlag et Stubblebine dans [97]. Il utilise des
fonctions délaipour éviter le calcul du résultat de la loterie par une personne avant la fin de la phase
de vente des tickets. Dans ce protocole, tous les joueurs ont acces aux entrées aléatoires de la fonction
délai et I'hypothése faite sur ces fonctions est que personne ne peut calculer la sortie avant une certaine
date dans le futur. Un exemple de fonction délai ggt) = 22" mod N ol N = pq etk est un para-
métre qui permet de fixer le temps dans le futur. Si la factorisatiof¥ dsst connue, on peut calculer
§ = 2¥ mod p(N) et2° mod N en tempsO(N). Sinon, la seule méthode connue est la métrssde
quentiellenaive qui consiste a calculgfi) = 22 mod N et f(i+1) = (f(i))> mod N pouri = 1 ak.

Ainsi, on peut estimer le paramétre de sécuktitén fonction du temps mis a calculer un carré modulo
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N. Comme ce calcul ne peut pas étre distribué, on ne peut pas mettre plusieurs machines pour tenter
de calculer lg-iéme itération. Le calcul de cette fonction a été proposé comme challenge par Ron Ri-
vest dandhttp://theory.lcs.mit.edu/ rivest/Ics35-puzzle-description.txt

Il s’agit essentiellement du générateur de Blum-Blum-Shub. La période de ce générateur pseudo -aléatoire
esten\(A\(N)).

Une nouvelle fonction pour le calcul du ticket gagnant

Contrairement au systéme de Goldschlag et Stubblebine, ou I'hypothése de sécurité repose sur le fait
que pour calculer certaines fonctions, il 'y a pas d’autres algorithmes plus efficaces que ceux connus, la
sécurité de notre schéma de loterie est basée seulement sur des hypotheses standards. Comme le schémg
précédent, la loterie utilise des nombres aléatoires choisis par les joueurs afin de retourner un nombre
imprédictible si au moins un joueur choisit son nombre au hasard.

Au lieu d’envoyerr; en clair, chaque participartchiffre r; avec la clé publique de l'autorité de
loterie du cryptosystéme homomorphique de Paillier et obtigat £(r;, u) = ¢g"u” mod N2. Ainsi,
personne, exceptée la loterie, ne peut apprendre les entrées aléatoires. La loterie: caldfle:; =
g>i"iyN mod N2 (on ne se préoccupe pas des valeurs prises par le paramétre de randomiSgébn
en déchiffrantc de maniére partagée, obtient= ) . r; mod N. Enfin, elle désigne le ticket gagnant
en calculant mod /. Le processus de déchiffrement est partagé entre les serveurs de telle sorte que la
loterie puisse calculer le résultat final méme serveurs parmi les essaient de retrouver le résultat
avant la fin de la phase d’achat des tickets.

La valeur (), 7, mod N mod ¢) correspond a un nombre aléatoire généré par la loterie quand au
moins un joueur envoie une valeur aléatoire. De plus, comme on utilise un processus de déchiffrement
a seuil publiguement vérifiable, les opérations exécutées par les serveurs peuvent étre vérifiées par tous
les joueurs ainsi que la prise en compte d’'un ticket dans le calcul du ticket gagnant.

Equirépartition du tirage

L'exigence de sécurité cryptographigue du protocole de loterie est que la distribution de la fonction de
calcul du ticket gagnant soit uniforme et imprédictible. Posers> r;. Le nombre(z mod N) mod ¢
est uniforme danf), ¢ si ¢ divise N 8. Sinon, pour assurer que la probabititéc [0, ¢[ soit uniforme,
on veérifie si
?
z— (xmodl)+{ <N (7.2)

Si cette inégalité est vérifiée, le ticket gagnant est alors désigné en cakculadt/. Sinon, il faut rejeter

la valeur dez. En effet, si¢ ne divise pasV et si on découpe l'intervall®, N[ en blocs de taill¢, le
dernier bloc ne sera pas de tailleAinsi, si la valeur der ne tombe pas dans le dernier intervalle,
tombe dans un bloc de longuefiet est uniformément distribué dans cet intervalle. Par conséquent, la
valeurz mod ¢ sera elle aussi uniformément distribuée. Si la valeur ttienbe dans le dernier intervalle,

la probabilité quer soit dansj0, N — ¢ x L%J[ est plus importante que la probabilité quesoit dans

[N — ¢ x | &],¢[. On doit donc rejeter la valeur desi z est dans lintervallél x | I |, N[.

Pour résoudre ce probléme, on peut considérer la loterie comme un joueur particulier qui randomise
le jeu. De la méme fagon que le joueur honnéte du chapitre 6, on peut considérer que la loterie choisit
deux valeurs aléatoires etas telles quga; —az| > ¢, ou|z| représente ici la valeur absolueceet les
met en gage au début du jeu en calcutant H(a,) etco = H(ag), oU H est une fonction de hachage.

Au moment de la phase de calcul, la loterie défait la mise en gagecalcules; = s + a; mod N. Si
la valeur des; ne vérifie pas I'’équation 7.1, la loterie défait la mise en gagg€omme la distance entre

58. Ce qui n'arrive jamais ca¥ = pq.
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a1 etas est supérieure & et on sera sOr que ne vérifie pas I'équation 7.1 carsi est dans l'intervalle
[0 x L%j , N, la valeur des; sera en dehors de cet intervalle.

Enfin, on peut calculer la probabilité de I'événement [¢ x | § |, N[ qui vaut4 < 2799 si ¢ vaut
un milliard (23°) et N est un module de 1024 bits. Ainsi, cette probabilité est négligeable et il n’est pas
nécessaire de prendre deux valeurs mises en gage par la loterie. Cependant, ces mises en gage peuvent
aussi étre utiles pour désigner plusieurs gagngnss + a; mod /.

Nécessité d'un chiffrementiND-CCA
Considérons l'attaque suivante :
1. ¢ est un chiffré connu de I'attaquant correspondant au produit de tous les chiffrés.

2. Ajouec/c avecc = g°t" mod N2. Donc,c est le nouveau produit des chiffrés.4tsait que le
clair correspondant vaut A recoits; de la part de la loterie indiquant le numéro de séquence.

3. Enfin, A joueg"v" mod N? tel ques; gagne.

Dans notre protocole de loterie, tous les joueurs peuvent calculer le chiffré de la somme des randoms
¢ = ¢*v" mod N2. Alafin du protocole de loterie, ils apprennent guest le chiffré des. Si 5 minutes
avant la cl6ture, le produit des chiffrés vatit un attaquant peut alors acheter un ticket avec le chiffré
c¢/c mod N2. Le nouveau résultat de la loterie sefa % = cmod N. Le joueur sait que correspond
a la sommes car l'autorité révele ce nombre et pas uniquementod ¢) pour que le processus de
vérification de la loterie soit publiqguement vérifiable. De méme, n'importe quel utilisateur peut vérifier
le déchiffrement partagé deet peut apprendre Ainsi, ce joueur peut racheter un ticket en chiffrant son
aléar tel que(r + s mod N) mod ¢ tombe sur lenuméro de séquence précédent que lui a donné la
loterie en retour de son premier ticket. Si ce participant est le dernier joueur, il aura alors gagné la loterie.

Cette attaque fonctionne car la loterie se comporte comme un oracle de déchiffrement. Pour contrer
cette attaque, il faut imposer aux participants de fournir une preuve gu'ils connaissent le nombre qu’ils
ont chiffré. Pour ce faire, on peut utiliser un chiffremé&D-CCA décrit dans le chapitre 5 au lieu du
cryptosysteme de PailliéND-CPA du chapitre 4.

7.2 Protocoles de vote électronique

Le but des schémas de vote électronique est de fournir un ensemble de protocoles qui permettent aux
électeurs de voter et a un groupe d’autorités de collecter les votes et calculer les résultats du scrutin.
7.2.1 Exigences de sécurité

Les exigences de sécurité d'un protocole de vote sont les suivantes :

— Protection de la confidentialité des électeurs (anonymat des votants),

— Détection de fraudes des électeurs,

— Détection de fraudes du centre de vote.

La premiére exigence est nécessaire pour que personne n'apprenne le contenu du vote d’un électeur,
c'est-a-dire que le schéma de vote doit cacher l'identité des votants ou, il doit étre impossible a un
observateur de lier une identité au contenu d’'un vote. La deuxiéme exigence de sécurité correspond a
une tentative de fraude des électeurs qui peuvent par exemple tenter de voter plusieurs fois ou tenter de
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voter alors qu'ils ne sont pas autorisés, ou encore dupliquer le vote de quelgu’un d’autre. La troisieme
exigence de sécurité correspond a un centre qui triche sur le résultat du scrutin. Ainsi, tout observateur
doit étre capable de vérifier si le calcul des résultats a été correctement effectué.

Les exigences de sécurité d’'un protocole dépendent de la méthode utilisée. Il existe plusieurs mé-
thodes pour voter électroniqguement. La premiére méthode utilise un isoloir électronique. Chaque électeur
entre dans l'isoloir et appuie sur le bouton qu’il souhaite pour désigner son candidat. L'avantage de cette
technique est d’éviter le dépouillement manuel et donc d’obtenir le résultat du scrutin & 20 H et pas un
mois plus tard ! Le probléme est qu'il faut garantir que les électeurs n’ont voté qu’une fois dans I'isoloir
et ces derniers doivent tout de méme se déplacer.

Ainsi, le vote devrait pouvoir étre effectué électroniquement a distance. |l faut dans ce cas recréer les
conditions et les caractéristiques de l'isoloir. La premiére question a se poser est celle de la fonction d'un
isoloir. Il permet aux électeurs de cacher du regard des autres pour effectuer leur ghagxprendre
une décision sans étre menacés par une tierce pers@bde ne pas pouvoir vendre un vofEnsi, en
plus des exigences précédentes d’'un schéma de vote, il faut aussi empécher:

— la coercition des votants (on ne peut pas forcer un électeur a voter pour un candidat donné),

— I'achat de vote (un utilisateur ne peut pas exhiber un recu prouvant qu’il a voté pour un candidat
précis.).

Enfin, la derniére exigence que I'on peut imposerl'astonymat des électeurs, c’est-a-dire des
votants et non-votants : savoir si une personne a voté. L'anonymat des non-votants peut se résoudre en
utilisant des pseudonymes

Exigences pratiques de sécurité

Une exigence importante en pratique aujourd’hui est que I'outil utilisé pour voter ne peut pas étre un
ordinateur quelconque connecté au réseau public Internet car aucune garantie de sécurité sur la machine
ou sur un réseau public ne peut étre assurée. Le lecteur pourra lire I'article de®Ro@sternant la
sécurité des élections présidentielles. Il est évident que le niveau de sécurité pour ce type d’application
est plus important que pour un simple vote. Dans ce cas, un appareil électronique dédié devrait étre
utilisé ainsi qu’un réseau propriétaire. La solution consiste donc toujours a utiliser des isoloirs électro-
nigues et le réseau interne du Ministére de I'Intérieur par exemple. Les produits de vote peuvent donc
étre informatisés mais ne peuvent pas appartenir aux particuliers, comme un PC relié a Internet car la
sécurité des postes clients n’est pas suffisante. Certaines phases peuvent étre informatisées de maniére
publique comme la phase d’enregistrement permettant d’obtenir une carte a puce pour voter (une carte
d’identité ayant des fonctions cryptographiques pourrait aussi étre utilisée) ou la publication des résultats
sur Internet.

La seconde exigence importante en pratique est qu'un systéeme de vote doit avoir une capacité de
stockage importante. En effet, il est nécessaire de stocker les éléments qui permettent de vérifier ulté-
rieurement les résultats d’'un vote. Ainsi, les preuves cryptographiques des protocoles de vote doivent
pouvoir étre stockées et ne pas étre trop encombrantes.

59. On peut remarquer que cette propriété n'est pas assurée aujourd’hui car n'importe quel utilisateur peut rester devant le
bureau de vote et contrdler I'identité des votants. Cependant, I'informatisation de certaines procédures exige des précautions
d’'anonymat pour empécher la création de fichiers nominatifs. De plus, ces informations pourraient étre utiles aux différents
candidats pour savoir exactement quelles sont les populations qui ne votent pas.

60. Il s’agit de remarques faites par Ron Rivest a propos du panel sur le vote électronique au congrés Financial Crypto '01.
Elles sont disponibles a I'URL suivante :
http://theory.lcs.mit.edu/"rivest/Rivest-ElectronicVoring.pdf
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7.2.2 Techniques générales

L'étude des schémas de vote électronique [16, 17, 114, 53, 54, 169, 114, 106] a débuté par la thése de
Benaloh [16]. De nombreux schémas ont ensuite été proposés dont la plupart présente presque unique-
ment des schémas de type référendum (“oui/non”). Trois modéles de vote électronique ont été proposés
jusque la pour garantir 'anonymat des électeurs.

Signature en blanc.Un schéma de signature en blanc [41] est un protocole qui permet a un Client
d’obtenir la signature d'un Serveur sans révéler au Serveur le contenu du message signé. Par exemple,
un schéma de signature en blanc pour RSA est le suivant: le Client génére un mestdgeonvertit
enm’ = m x r® mod N en utilisant un aléa et la clé publiqué N, e). Le Serveur recoit le messagé
et génére une signatusé = (m/)% mod N avec la clé privée correspondarit¥, d). Le Client obtient
la signatures sur le message: en calculant’ /r = (m x r¢)?/r = m? = s mod N. Ainsi, le serveur
ne connait pas: a partir dem’, et le Client obtient une signature sur le message partir des’.

En utilisant un schéma de signature en blanc, il est possible de créer un schéma de vote électronique
anonyme. Chaque électeur peut construire le message :

message; = (vote||R||H (vote||R))

ou H est une fonction de hachage Btune chaine aléatoire suffisamment longue choisie par chaque
électeur. Pour un bulletin généré par un électeur, I'autorité (Serveur) émet une signature en blanc:

bulletin; = (messagez’)signature de 'autorite

Ensuite, les électeurs envoient suraamal anonymée bulletin de vote au centre qui poste le bulletin sur
le tableau public. Les signatures en blanc empéchent de lier le message envoyé a l'autorité de signature
et le bulletin envoyé au centre. Ce schéma empéche aussi des électeurs non autorisés de voter. Chaque
électeur peut vérifier si son vote a été pris en compte. Cette vérification ne peut pas étre publique car
c’est le centre qui met les votes dans le tableau public de bulletin et non les utilisateurs. En effet, ces
derniers ne peuvent pas mettre le bulletin dans le tableau public car dans ce cas, le canal ne pourrait pas
étre public. Il est donc difficile pour une personne qui n’a pas vu un bulletin de vote de dire s'il a été pris
en compte .

Pour éviter gu’une personne vote plusieurs fois, les conditions suivantes doivent étre vérifiées::

— il ne doit pas exister plus d'un vote valide généré par signature en blanc. Il est possible de mon-
trer que le schéma de signature en blanc RSA de Chaum [42] est résistant face a des falsifica-
tions existentielles [8]. Le votant peut obtenir toutes les signatures pour les messages de la forme
mR° mod N a partir des’, ot R est un random choisi au hasard par le votant. Par conséquent, le
format des bulletins de vote valides doit étre restreint de telle sorte que le message soit acceptable.
C’est le but de la fonction de hachage a la fin du bulletin précédent, pour empécher les falsifica-
tions supplémentaires [148]. Le schéma de signature en blanc RSA de Chaum [42] a récemment
été étudié dans sa version “full-domain hash” [11, 8]. En effet, pour éviter les falsifications supplé-
mentaires d’'une signature en blanc, il faut empécher les forges existentielles [101] de la signature
gui en résulte. D'ou la xredondance imposée par la fonction de hachage.

— Il ne doit pas y avoir de confusion entre deux votes d’un méme votant et deux votes de deux élec-
teurs différents. Si chaque votant peut obtenir un unique vote valide, le seul moyen d’envoyer des
bulletins multiples est de dupliquer un vote. Si le processus de création d’'un bulletin est détermi-
niste, il est impossible de distinguer si les deux votes proviennent d’'un méme électeur ou de deux
électeurs différents qui ont la méme opinion. Par conséquent, il est nécessaire de randomiser les
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votes et de laisser ouverte la possibilité a deux électeurs de générer le méme vote mais avec proba-
bilité négligeable sinon un électeur peut envoyer deux fois le méme vote au centre de publication.
La chaine de randorR dans le bulletin précédent est utilisée pour cela.

Enfin, ces protocoles supposent I'existence ctanal anonymece qui n'est pas le cas du réseau
Internet. En effet, un canal anonyme effac®ijine des messages émis. La conséquence de I'utilisation
de ce type de canal est que le vote n’est plus publiquement vérifiable car le votant ne peut pas écrire dans
le tableau de bord ou il est le seul a pouvoir le faire. S'il veut écrire dans le tableau, il doit s’authentifier
auprés du systéeme et comme le canal est anonyme, cette authentification ne peut pas se faire.

Réseaux de mélangeurs [41]Jn réseau de mélangeurs est une fonction qui, étant donnée une liste de
chiffrés, produit une liste de déchiffrés, et qui cache les correspondances entre les déchiffrés de la liste
de sortie et les chiffrés de la liste d’entrée. Avec une telle fonction, un schéma de vote peut facilement
étre construit. Chaque vote est soumis sous forme chiffrée. Le centre de vote collecte les votes chiffrés et
les place dans une liste en entrée d’'un réseau de mélangeurs. Ce dernier retourne une liste de déchiffrés,
avec laquelle le centre de vote peut calculer le résultat.

Décrivons schématiquement un protocole de réseau de mélangeurs. Dans ce schéma, le réseau est
composé de plusieurs centres mélangeurs. Chaque message chiffré dans la liste est successivement traité
par les centres mélangeurs. Le dernier centre retourne un ensemble de déchiffrés randomisés et sans
rapport avec l'ordre d’entrée. A un haut-niveau, le centiite chaque message envoyé par le centre
1—1 (ou laliste d’origine, quand = 1) et transmet les résultats dans un ordre permuté. Il reste a spécifier
comment un message est initialement chiffré et commentigéme centre traite chaque message.

Nous décrivons un systéme basé sur El Gamal. Les informations publiques soht; + 1, oup
et ¢ sont deux nombres premiers,et= (¢’)* mod p, oli ¢’ est un générateur d&’. La cle publique
dui-eme centre eg}; = g”* mod p et sa clé privée est; € Z;. Soitm € Z; d'ordre g et définissons
Wi = Yir1Yi+2 - - - Yn €lw, = 1.

Pour chiffrer un message, le votant génére un randorp et envoieZ; = (G1, M1) = (¢" mod
p, (wp)™ x m mod p) au centrel.

Le i-éme centre (pour = 1,...,n — 1) traite en entrée le chiffréG;, M;) : il génére un nombre
aléatoirer; (indépendamment pour chaque chiffré) et calcule le chiffré suivant en utilisant sa clé secréte
T

Git1 = Gixg"modp
— gro+...+m mod P
Miy1 = M; xw" /Gi" mod p

w; T % m mod p

Il transmetZ; 1 = (G;+1, M;+1) (permutés avec les autres messages traités) pour étre traités par le
centrei + 1. Le centren peut retrouvern en calculant

m = M, /G," mod p

On obtient une vérification universelle dans le schéma précédent en exigeant que chaque centre
prouve qu'il a correctement traité ses messages. Dés lors, n'importe quel observateur peut vérifier les
preuves résultantes pour confirmer que les messages ont été gérés correctement par le réseau de mélan-
geurs.

Enfin, le centre doit prouver aux autres serveurs qu'il a correctement permuté la liste d’entrée. Ce
genre de preuve n'est pas efficace aujourd’hui. Par conséquent, les schémas de vote utilisant des réseaux
de mélangeurs ne sont pas efficaces en pratique, méme si de récents progres sont apparus [85].
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Chiffrement homomorphe. Un chiffrement homomorphe est un cryptosystéme qui, en plus de cacher
le contenu d’'un vote, posséde des propriétés supplémentaires. Par exemple,

E(x+y) =E(x) x E(Y)

Comme on I'a déja dit dans cette thése, ceci permet de faire des calculs avec des données chiffrées
sans étre obligé de déchiffrer. Considérons le cas du vote “oui/non” et posons que “oui” corre$mind a
“non” &0. Si on ajoute toutes les représentations numériques de chaq@d, estebtient le nombre total
de “oui”. Afin de rendre ce vote secret, on peut souméttra0 en utilisant un chiffrement homomorphe.

Grace a la propriété homomorphique, le produit des chiffrés est égal au chiffré de la somme des votes.
Puis, I'autorité déchiffre la somme des votes chiffrés et ce protocole permet de calculer le résultat du
vote sans révéler chaque vote individuellement.

Il reste deux problémes a résoudre avec ce type de vote. Le premier est que l'autorité peut déchiffrer
les votes des utilisateurs et connaitre le vote d’un électeur. Le second est que les électeurs peuvent tricher
et chiffrer des valeurs différentes deou 1, comme par exempl&d0 ou —1000, ce qui donne un poids
plus important a ce vote. Le premier probléme est résolu en utilisant plusieurs autorités. Il y a deux
solutions: soit le vot® ou 1 est partagé et chaque part est envoyée a un serveur différent (schémas de
vote homomorphique de Benaloh), soit la clé de déchiffrement est partagée entre les autorités de fagon
a ce que la réunion d’'un certain nombre d’entre elles soit nécessaire (schéma de Cramer, Gennaro et
Schoenmakers). Le second est résolu en demandant a chaque votant de prouver qu'ilceathifséns
révéler son vote. Pour ce faire, on utilise des preuves zero-knowledge.

Dans le schéma de vote de Cramer, Gennaro et Schoenmakers d’'Eurocrypt '97 [54], tous les électeurs
envoient leur vote chiffré a un unique combineur. En utilisant la propriété homomorphique du cryptosys-
teme, le combineur calcule le total chiffré de maniére publiquement vérifiable. Ensuite, il 'envaie aux
autorités ett + 1) parmi elles calculent le résultat du scrutin en exécutant un déchiffrement partagé. Ce
modéle est optimal pour les communications entre les électeurs et les autorités.

Dans ce schéma, les auteurs utilisent une variante du schéma de chiffrement El Gamal. Au lieu de
chiffrer m avec(g¥ mod p, my* mod p), on peut calculefg” mod p, g™y* mod p). Malheureusement,
un tel schéma ne peut pas étre considéré comme un schéma a trappe car aucune trappe n’existe pour dé-
terminerm étant donng™ mod p. Néanmoins, dans les schémas de vote du type “0/1”, le cryptosystéme
gére seulement des petits nombres parce que le nombre de votants est limité et chaque votant vote “0”
ou “1”. Par conséquent, le total ne peut pas étre vraiment trés grand, de I'or2f®, éeune recherche
exhaustive ou en utilisant quelques améliorations (Baby Step-Giant Step) permet d’obtenir le résultat.

Chiffrement homomorphe multi-candidats. Les schémas de vote multi-candidats ont été introduits par
Cramer, Frankel, Schoenmakers et Yung dans [53] et utilisés dans [54].

La solution pour construire un systéme de vote homomorphe gérant plusieurs candidats est la sui-
vante. Soit le nombre d’électeurs éttel quel < 2*. Les électeurs votent” pour le premier candidat,
“2k" pour le deuxiéme, 225" pour le troisiéme, et ainsi et suite. Il est facile de voir quedezemiers
bits de poids faible donnent le résultat du premier candidat; leits suivants donnent le résultat du
deuxiéme candidat, etc.

En effet, dans les schémas d’élection multi-candidats, le total est plus grand que dans un systeme
“oui/non” car I'encodage de plusieurs candidats ne peut pas étre réduit. Si nous voulons continuer a
calculer les différents résultats, nous devons utiliser une taille d’encoda@é¢per L(¢)), oup est le

61. Cette association entre candidat et représentation numérique fige le schéma de vote. On ne peut pas rajouter n'importe quel
candidat au schéma de vote. On remarque que les deux propositions précédentes (signature en blanc et réseaux de mélangeurs)
permettent des ajouts de candidats. Les élections américaines exigent que les électeurs aient le droit de voter pour qui ils veulent.
Les schémas de vote homomorphe ne peuvent donc pas étre utilisés tel quel.
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nombre de candidats ét(¢) est la taille du nombre d’utilisateurs. Par exemple, une élection nationale

peut mettre en jed0 candidats et des centaines de millions d’'électeurs ont besoin de pouvoir chiffrer

des messages @6 bits. Dans de telles applications, le schéma EI Gamal modifié ne peut plus étre
utilisé car la recherche exhaustive ou des techniques plus efficaces comme la médwdrollard

ne permettent plus de retrouver efficacement le réSdltatne solution consiste a utiliser un schéma

basé sur un logarithme discret a trappe avec une grande bande passante comme le schéma Naccache-
Stern [128], Okamoto-Uchiyama [136], ou celui de Paillier [139]. Par exemple avec le cryptosystéme a
seuil de Paillier ouV représente la bande passante, on peut accepter jush'd)/k| candidats, ou

L(N) est la taille du module RSA.

Deux propositions autour du schéma de PaillierDans I'article [1], nous nous sommes intéressés a un
systeme d’élection ou de multiples candidats peuvent étre gérés et nous avons utilisé le cryptosysteme
de Paillier qui posséde un déchiffrement efficace ainsi que la plus grande bande passante parmi tous
les cryptosystémes a trappe de calcul du logarithme discret. Ces deux arguments sont les principaux
éléments pour construire des schémas d’élection multi-candidats basés sur ce cryptosystéme. Une version
partagée de ce cryptosystéme est apparue dans [72] et a été redécouverte, indépendamment mais plus
tard, dans [56] par Damgard et Jurik.

Dans ce dernier article, les auteurs proposent un nouveau point de vue pour le schéma de Palillier et
fournissent une autre version. lls appliquent ce schéma a seuil pour construire un schéma de vote avec
plusieurs candidats comme nous l'avons fait mais avec des preuves zero-knowledge différentes pour
prouver que le vote est un élément d'une liste de valeurs connues. La complexité de leurs preuves est
logarithmique en le nombre de candidats alors que la complexité des nétres est linéaire. Néanmoins pour
un nombre raisonable de candidats, les deux preuves zero-knowledge ont la méme efficacité. En effet,
dans notre systéme, une seule preuve efficace est calculée alors que dans le systéme de Damgard et Jurik,
deux preuves sont nécessaires dont une preuve de multiplication, logarithmique elle aussi en le nombre de
candidats, mais tres pénalisante en terme de complexité. Ainsi, la constante caché©dmigg$¢) est
plus importante que dans notre protocole. De plus, leur article est différent du ndtre car nous construisons
un systeme global et nous ne proposons pas uniquement des primitives cryptographiques. Nous avons
une vision globale de toutes les caractéristiques de sécurité du systéme de vote. Enfin, notre solution
prend complétement en compte I'anonymat et I'achat de vote.

7.3 Nouveau systeme de vote électronique

Le schéma présenté dans l'article [1] est basé sur le cryptosysteme de Paillier et sur des techniques
de preuves zero-knowledge. Il est efficace et flexible pour prendre en compte les différents niveaux de
hiérarchie. Le nouveau schéma de vote garantit les exigences suivantes : 'anonymat des électeurs, la véri-
fication publique du résultat, la robustesse du dépouillement et d’'empécher I'achat dearmbaythat
des électeurs assure qu’un vote sera gardé secret contre n'importe quelle coalitibawerités ot
est un paramétre du systéme. \éification publique assure que n'importe quel observateur externe
sera convaincu que I'élection est équitable et que le total publié a été correctement calculé a partir de
tous les votes correctement formés.rbustesse du schéma assure ensuite que le systéme peut tolérer
des autorités fautives qui essaient de tricher durant le calcul du total. Enfin, la propriétéai&trecu
assure que I'électeur ne peut pas construire un recu prouvant le contenu de son vote afin diévéer I
de vote.

62. En effet, cette méthode permet de tirer partie du fait que le chiffré est dans un intervalle donné et n’utilise pas de mémoire.
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7.3.1 Organisation de I'élection
Architecture

Dans cette section, nous présentonsysteme orienté grand groupgli peut étre utilisé pour des
élections dans un pays comme la France. Dans ce cas, quelques contraintes organisationnelles doivent
étre prises en compte avec prudence.

Par exemple, le systéme suivant présente des élections “directes” dans un scénario de la vie réelle :

1. Les bureaux locaux effectuent la certification des utilisateurs et vérifient que les électeurs ne
peuvent voter qu’une fois. lls vérifient aussi la validité des votes. Cette tdche peut aussi étre vérifiée
par n’importe quel observateur.

2. Les bureaux locaux envoient les résultats locaux a leur centre régional. Ce dernier vérifie que les
centres locaux envoient des informations correctes et calcule les résultats régionaux.

3. Tous les centres régionaux envoient les résultats régionaux au centre national qui calcule le résultat
final et vérifie si les centres régionaux ont correctement exécuté leur tache.

Acteurs

L'architecture met en jeu plusieurs entités a différents niveaux.

Candidats Dans le cas le plus simple, I'élection a pour but de choisir un gagnant parmi plusieurs
candidats. Les candidats sont potentiellement des personnes physiques, un référendum (choix
“oui/non”), ou n'importe quel ensemble arbitraire de propositions parmi lesquelles un choix doit
étre fait®. Ils sont dans la suite désignés par les nombtes, . . ., p} et peuvent inclure I'élément
“nul”.

Electeur Un électeur est une personne enregistrée qui peut voter secrétement pour un candidat. Chaque
vote a le méme poids dans le résultat final.

Autorité locale Au niveau local, les électeurs s’enregistrent auprés d’une autorité locale qui recueille les
votes, peut calculer le résultat local et I'envoie au niveau régional.

Autorité régionale Une autorité régionale recoit les résults locaux, calcule le résultat régional, et I'en-
voie a l'autorité nationale.

Autorité nationale Au niveau “racine”, I'autorité nationale collecte les résultats régionaux, et publie,
pour chague candidat, le nombre total de votes.

Serveur de temps de confiandge joueur garantit gu’un électeur a voté avant une certaine date et heure.

63. La différence entre un schéma homomorphique et les deux autres schémas de vote (utilisant les signatures en blanc et
les réseaux de mélangeurs) est que dans un schéma de vote homomorphe, les électeurs ne peuvent pas imposer un nom, mais
doivent chiffrer une valeur numérique qui représente un choix. Ce type de protocole ne semble donc pas adapté aux élections
ameéricaines ou la possibilité d’écrire le nom d’un candidat en dehors d’'une liste prédéfinie est possible ainsi que pour les
municipales dans les petites communes en France.
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Modele de communication

Le modéle de communication que nous utilisons repose sur un canal de broadcast public avec mé-
moire et peut étre implémenté avec un tableau public [16]. Toutes les communications avec le tableau
sont publigues et peuvent étre universellement surveillées. Aucune entité extérieure ne peut effacer des
informations mais chaque électeur peut inscrire sa part dans le tableau.

Pour contréler la connexion entre les électeurs et le tableau public, un contréle d'acces est utilisé.

Autres attagues sur un systéme de Vote

Notre systéme de vote prend en compte deux attaques apparaissant dans un systéme pratique.

Attaque des autorités intermédiaire€ette attaque met en jeu les autorités intermédiaires qui essaient
de falsifier le résultat final de I'autorité nationale.

Attaque de “rushing” A la fermeture d’'un systéme de vote, les autorités locales doivent révéler le total
local. Le systéme peut étre protégé pour résister a une attaque de “rushing” des utilisateurs qui
essaient de fausser le total s'ils attendent le résultat de I'autorité locale pour voter.

7.3.2 Cryptosysteme de Paillier

On rappelle rapidement les propriétés utiles de ce cryptosystéme. Le lecteur se reportera au chapitre 4
pour plus de précisions. Ce cryptosysteme probabifigte/ ) chiffre un messagé/ en élevant une
baseg a la puissancé/ et en randomisant convenablement ce résultat. Une conséquence de ce type de
chiffrement est que ce schéma est homomorphe.

Propriétés homomorphiques

Elles peuvent étre établies de maniére informelle de la maniéere suivante :
E(My + My) = E(My) x E(My) et E(kx M) =EM)"

Ces “propriétés algébriques” permettent de calculer avec des valeurs chiffrées sans connaitre le
contenu des chiffrés. Elles sont utiles quand I'anonymat des utilisateurs est nécessaire. Par exemple, nous
pouvons calculer le total sans déchiffrer chaque vote individuellement et par conséquent, nous pouvons
garantir la confidentialité des utilisateurs.

Description du schéma de Paillier

Rappelons brievement le fonctionnement du systéme de chiffrement.

Geénération des clésSoit N un module RSAN = pgq, oup et g sont des nombres premiers. S@itin
entier d’ordre un multiple d& modulo N2. La clé publique estk = (IV, g) et la clé secréte est
sk = A(N) ouA\(N) est défini comme\(N) = ppem ((p — 1), (¢ — 1)).

Chiffrement Pour chiffrer un messag¥ € Zy, choisissons au hasardlansZ}, et calculons le chiffré
c = gMzY mod N2.
L(AMY) mod N?)

L(g*™) mod N?)
ces entrées dans I'ensemidlg = {u < N%|u = 1 mod N} etL(u) = “7*1

Déchiffrement Pour déchiffrerc, calculonsM = mod N ou la fonctionL prend
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La version partagée du cryptosystéme de Paillier

Afin d’éviter que les autorités apprennent les votes et pour protéger la confidentialité des électeurs,
nous pouvons utiliser une version partagée du cryptosysteme de Paillier (ch. chapitre 4). Par conséquent,
au lieu de simplement déchiffrer le total chiffré, chaque autorité fait appederveurs pour partager sa
clé secrete de telle sorte qu’au moinsoient nécessaires pour déchiffrer un vote. Dans ce cas, on peut
utiliser un des deux protocoles de partage du déchiffrement décrit aux chapitres 4 et 5. Contrairement au
cas de la loterie, ou I'on a vu que le chiffrement devait 8B-CCA, ici, le systéme de chiffrement a
seulement besoin d'éttdlD-CPA. En effet, I'attaque du protocole de loterie consistant a attendre la fin
du vote pour modifier le résultat ne fonctionne plus car I'électeur doit faire une preuve que le clair est
dans un ensemble de valeurs données. La combinaison de la preuve zero-knowledge et d’'un chiffrement
homomorphiquéND-CPA suffit a garantir la sécurité du protocole de vote. En effet, dans le cas du vote,
un attaquant n'a pas acces a un oracle de déchiffrement car les valeurs (vote) qu'il peut soumettre a
I'autorité sont dans un ensemble de petite taille.

7.3.3 Preuves Zero-Knowledge

Considérons des chiffrés de Paillier. Nous allons décrire dans cette sous-section deux différentes
preuves zero-knowledge que le message secret vérifie certaines propriétés.

Par simplicité, nous ne présentons que la version interactive des protocoles. En utilisant I'heuristique
de Fiat-Shamir [69], le vérifieur peut étre remplacé par une fonction de hachage pour obtenir une forme
non-interactive. Dans le modéle de l'oracle aléatoire, la sécurité est garantie, pourvu que le schéma
interactif soit zero-knowledge face a un vérifieur honnéte [150, 132]. Dans la/segeun parametre de
sécurité, et nous considérons que tous les paramétres sont fonctioAfitede simplifier les notations,
nous n'écrivons pas les dépendances emais si une expressighest dite négligeable, ceci signifie que
f dépend dé et que, pour tout polyndme et pour des: suffisamment grandg(k) < 1/P(k).

La premiére preuve présentée n'est pas utilisée dans le protocole de vote mais permet de mieux
comprendre le fonctionnement de la deuxiéme preuve qui elle, est utile au protocole de vote.

Preuve de connaissance d’'un message chiffré

Soit N un module RSA dé bits. Etant donné = ¢V mod N2, le prouveurP va convaincre le
vérifieurV qu’il connaitm, de maniere similaire & Okamoto [133] et Guillou-Quisquater [102].
On notea - b le quotient dans la division deparb.

1. P choisitau hasara € Zy ets € Z},. Il calculeu = g”s™ mod N? et envoieu.
2. V choisit un challenge € [0, A[%* et envoiec & P.
3. Pcalculev = 2 — em mod N, w = sr—¢g@=¢m*N mod N et les envoie &'

4. V vérifie queg’ccw” = u mod N2,

Théoréme 25. Pour des parameétre$ et ¢ tels quel/A" est négligeablet itérations
du protocole constituent une preuve zero-knowledge de connaissanacg@mtre un
vérifieur honnéte).

64. A est petit dans le cas du protocole interactif pour que I'on puisse prouver que ce protocole est zero-knowledge. Dans
tous les cas4 est inférieur av.
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Preuve Consistance. Supposons qu& connaissen. Suivant le protocole, vous vérifions qgé-cw™Y
— g:rfemgmeT,NeSNTfeNgN((xfem)+N) — gmsN — w mod N2 CargxfengN((xfem)+N) = ¢~ mod
N2, Le terme(x — em) + N dansw correspond au quotient de la réduction modiloansy. Par consé-
quent, un prouveur honnéte est toujours accepte.

Significative. Supposons qu’un tricheuP* soit accepté avec probabilité non-négligeable. Par un ar-
gument simple P* réussit le protocole pour au moins deux valeurs différentes et leur séparation peut
étre calculée en temps linéairement borné par l'inverse de I'avantade .di s’ensuit qu’en utili-
sant P* comme un oracle, on peut calculer en temps polynoff#glv, w) et (eq, v2, w2) tels que

gt et wl = u = g¥2c2wd mod N2 en utilisant un algorithme similaire & [167]. Considérant les loga-
rithmes partiels (le logarithme discret modulg, il en résulte que; + me; = vy + mes mod N et
doncm = (vy — v1)/(e1 — e2) mod N ce qui justifie I'extraction den & partir deP*.

Zero-Knowledge. Comme nous supposons un vérifieur honnéte, le challenge est indépendant de la mise
en gage. Par conséquent, le simulateur cheisii hasard dan®, A] et tirev € Zy etw € Z} jus-

qu'a ce quepged(w, N) = 1. Alors, il calculeu pour satisfaire I'équation de vérification. La simulation
s’exécute en temps linéaire par rapport au nomlake tours. O

Cette deuxieéme preuve est une preuve que le chiffré est un chiffr§ deu un chiffré dens, ou ...,
ou un chiffré dem,,.

Preuve gu’un message chiffré est dans un ensemble donné de messages

Quand on chiffre un message, il est possible d’ajouter une preuve que le message est dans un en-
semble publicS = {m, ..., m,} dep messages sans révéler plus d’informations.

Soit N un module RSA dé bits, S = {m1,...,m,} un ensemble public de messages, et =
g™V mod N? le chiffrement dem; ol i est secret. Dans le protocole, le prouvétrconvainc le
vérifieurV quec chiffre un message das

1. P tire au hasarg dansZy. Il tire aléatoiremenp — 1 valeurs{e;};.; dansZy etp — 1 va-
leurs{v;};; dansZy;. Alors, il calculeu; = p™ mod N? et{u; = v}’ (g™ /¢)% mod N?};;.
Finalement, il envoigu;} ey, V.

2. V choisit un challenge aléatoiredans|0, A[ et I'envoie aP.

3. Pcalculee; = e — Zjﬂ e; mod N etv; = preig[m(efz#i )1+N mod N et envoie
{vj,e}jeqr,.py V.

4. V vérifie quee = 3_ . ¢; mod N et quev) = u;(c/g™ )% mod N? pour chaque € {1,...,p}.

Théoreme 26. Pour tout paramétrd £ 0 ett tels quel /A’ soit négligeable, on vérifie
quet itérations du protocole précédent constituent une preuve zero-knowledge parfaite
(face a un vérifieur honnéte) que le déchiffrement dst un €lément ds.

Preuve Consistance. Dans le protocoleP a mis en gage., .. ., u, €t veut prouver en paralléle que
chaque:/¢g™ est un résiduV-iéme modulaV2. A cette fin, il utilise la malléabilité du challenge qui lui
permet de choisir a I'avange— 1 valeurse; et calcule les “mauvaises” mises en gage correspondantes

uj = v} (g™ /¢) mod N? ol lesv; sont les réponses finales tirées au hasard dgns

Significative. Supposons que le déchiffrement dee soit pas un membre dg et qu’un prouveur
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tricheur P* termine avec succes une itération du protocole. A partir de I'équation de vérification finale et
de I'expression de, il résulte que pour chaquec {1,...,p}, vjV = u;(c/g™)% mod N2. En prenant

les logarithmes partiels, il s’ensuit goe= log u; + (m — m;)e; mod N et commemn # m; mod N,

ej =logu;/(m; —m) mod N pour chaqueg € {1,...,p}. Finalement, a partir de la derniére équation
de vérificatione = 3 e; mod N, il s’ensuit quee = }_; logu;/(m; —m) mod N qui est vérifie avec
probabilité au plud/A. Si le protocole est itéré fois, alors les arguments standards montrent que la
probabilité queP* passe le protocole ne peut pas dépasser de maniére significativeui est une
fonction négligeable d&.

Zero-Knowledge. Le simulateur choisit aléatoiremeft; } ;<. ,3 dansZy. Notons que la somme

e = Zj e; mod N simule de maniere parfaite le challenge donné par un vérifieur honnéte. Ensuite le
. . _ N/ e 2 i

simulateur tire au hasar{i;j}.je{lr_.:p} danst\, et calcule{u; = vj' /c% moq N }j_-e{l,‘_”p}. L\a suite ]

{uj,e,v}jeq1,...py €St Une simulation parfaite d’un tour du protocole. La simulation compléte s’exécute

en temps linéaire en le nomhiree tours. a

Dans [56], les auteurs ont amélioré ce résultat. Contrairement a notre preuve qui est linéaire par
rapport au nombre de candidats, la preuve de Damgard et Jurik est logarithmique.

Preuve d'égalité de clairs

Quand on chiffre un message, il est possible d’ajouter une preuve que deux messages chiffrés sont
égaux.

SoientNy, ..., N,, p modules RSA dé bits. Etant donnés lgschiffrementsc; = g;.”r]Nj mod Nf,
sous I'hypothése que les déchiffrementscglsoient dans l'intervallgo, 2'], le prouveurP convainc le
vérifieurV que lesc; chiffrent le méme message.

1. P tire au hasarg € [0,2%[ ets; € Z}‘Vj pour chaquej dans{1,...,p}. Ensuite, il calcule
u; = gfsj.vj mod N7 et met en gage;.

2. V choisit au hasard un challengelans|0, A| et I'envoie aP.

3. P calculez = p + me etv; = s;r§ mod N; et envoiez etv; pour chaqug € {1,...,p}.

V vérifie quez € [0, 2¥ et quegjvjvj = u;¢§ mod Nj2 pour chaque € {1,...,p}.

Théoreme 27. Pour n'importe quels parametres ¢ et ¢ tels quel /A’ et 2°*A sont
négligeables, il s’ensuit queitérations du protocole précédent constituent une preuve

d’appartenance statistiquement zero-knowledge (face a un vérifieur honnéte) que |es élé-
ments{cy, ..., ¢, } chiffrent le méme message déits.

_ ptae Nj eN;

Preuve Consistance. Pour toutj € {1,...,p}, il vient quegj-vjvj G sy ry = uycf mod Nj.?,

avec probabilité 1. De plus, comme= p+ me, l'inégalité = < 2* est vérifiée avec probabilité au moins
1—2¢A/2F. Ainsi, un prouveur honnét® termine avec succéstérations du protocole avec probabilité
(1—2%A) ~ 1 — 27k At. D’aprés les hypothéses, cette probabilité est écrasante.

Significative. Supposons qu'’il existé, eti, dans{1,...,p} tels quec;, chiffre m; etc;, chiffre my
avecm; # meo. Alors, a partir des égalités vérifies gar

N; eN;

z 11 — . mie 11 2

{ 95, v, = ui g Ty mod N;
N; eN;

2z 9 . maoe 19 2

95, Viy Wis Gy~ Tiy modNZ»2
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En prenant les logarithmes partiels, il s’ensuit que

z = 1oggi1 u;; + emp modNy
z = 1oggi2 Uy, + emg modN;,

Comme0 < z < 2,0 < em; < A x 2° (<« 2F) nous obtenons-2F < —A x 2¢ < z — em; < 2%, il
existes; etey dans{0, 1} tels que les égalités suivantes sont vérifiées dans les entiers :

z = log;gi1 uy;, + emp — 1N

z = loggi2 U, + ema — 2N
Par conséquent, 8i; # mg, e = (logu;, —logu;, —e1N;, +€2N;,)/(ma —my), avec probabilité au
plus4/A. Aprest tours, cette probabilité décroit(d/A)! + ¢, olic est négligeable.

Zero-Knowledge. Comme dans la preuve précédente, la méme simulation fonctionne. Cependant, comme
le simulateur tire uniformémentdans|0, 2*[ et non dangme, 2¥ + mel, seule une indistinguabilité sta-
tistique peut étre atteinte. O

7.3.4 Schéma de vote

Dans cette section, on décrit le protocole complet de notre schéma. Nous insistons sur la génération
du vote d'un électeur et les communications entre les trois niveaux hiérarchiques; les niveaux : national,
régional et local.

Niveau National

Niveau Regional pk

Niveau Local

O

pkl,l pkl,z pk1,3 pkz,l pkz,z pk2,3 pk3,1 pk3,2 pk3,3

FiIG. 7.1:Organisation des autorités.

Initialisation

Nous considérons une élection “1 paghbu un candidat est choisi parmi Dans le processus d'ini-
tialisation, chaque autorité, a n’importe quel niveau, géneére sa clé publique et la certifie avec une autorité
de certification indépendante. Nous utilisons les notations hiérarchiques suivahtpsur I'autorité
nationale pk; pour les autorités régionaleséi; ; pour les autorités locales.

Aprés la phase préliminaire, chaque autorité publie sur son propre tableau de bord les clés publiques
adéguates: par exemple,:ldéme autorité régionale, les clgs, pk;, et laj-ieme autorité locale de la
i-ieme autorite régionale les clgs, pk;, pk; ;.

On dénote paf le nombre de votants et nous fixofs$ un entier supérieur & Par exemple, nous
pouvons choisif// = 2108241 |a puissance d2immédiatement supérieurea
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La phase de vote

Considérons un votant d'une autorié locale avec les clés publigues;, pk; ; qui souhaite voter
pour lem-iéme candidat. Il prépare un bulletin de la maniére suivante :

1. Il telécharge a partir du tableau de bord les 3 clés publighkigsk;, pk; ; de sa zone.

2. En utilisant chaque clé publique, il chiffre I'enti@f™ avec le schéma de Paillier et génére les
chiffrésC,, C;. etC, respectivement avec la clé de 'autorité nationale, régionale et locale.

3. Il génére des preuves pour convaincre n'importe quel vérifieur que chaque chiffré représente un
vote valide, i.e. un entieM™ avecm € {1,...,p}. Ceci est fait en utilisant la preuve que le
message est dans un ensemble donné.

4. 1l génere une preuve pour convaincre n'importe quel vérifieur que les trois chiffrés représentent
le méme vote. Ceci est fait en utilisant les preuves d’égalité des clairs. On peut remarquer qu’'une
telle preuve est correcte parce que les preuves précédentes garantissent que la taille du message
chiffré est bornée.

Calcul du résultat du vote

Dans cette sous-section, nous présentons le calcul du total du vote. Nous décrivons d’abord le tableau
public des autorités locales auquel tous les électeurs peuvent accéder, par exemple, a travers le site web
de l'autorité localeA, ;.

Nom Cy C; Ch Preuves Signature | Signature | Droits
duTTS
Electeur 1 Z’]“ T gUiit R
Electeur2 [ g;'"” T2 e R
R
Electeurk [ g;'"" g gUinik RIW
R
Electeur e T gUii R
Somme de| Y, vijk | [1pg " | IL. g% R
A j

FiGc. 7.2: Tableau des bulletins de vote d'une autorité locale.

La figure 7.2 représente un tableau de bord of+iéeme électeur peut lire et écrire dans sa propre
ligne mais ne peut que lire dans les autres colonnes.

Les votants écrivent leur nom avec leur certificat, les trois votes et les preuves. Ensuite, ils signent
les données de leur ligne et le vote est signé par le serveur de temps de confiance TTS.

Quand le systéme de vote est fermé, les autorités locales doivent vérifier toutes les preuves et les
signatures des utilisateurs et du TTS. Puis, les autorités ladalesalculent le produit des votes corrects
dans les colonnes 2 a 4. Ensuite, elles agissent comme le combineur dans le cryptosystéme a seuil de
Paillier pour le premier produit qui correspond a leur clé publique. Le déchiffrement peut étre surveillé
par des personnes externes car le processus de déchiffrement est publiquement vérifiable.
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Autorités locales || Vj [;xCr [1;xCn Signature | Droits
d’autorités
Aut. locale 1 Zk Vilk Hk gz.)l Lk Hk gUiLk R
Aut |Oca|e 2 Zk vi,Q,k Hk g;uz 2,k Hk gvi’z’k R
R
Aut. localej >k Vi I g:z 9k [T, gvis* R/W
R
Aut. locale? Yok Uitk [, 9" TR R
Somme ded; Sikvigk | 1Lk gt [1, g%
|l déchiffre
Zj k Vigk
FiG. 7.3: Tableau des résultats de I'autorité régionale.
Autorités regionales || V; ; [Li;xCn Signature Droits
Aut.
Aut. régionale 1 S ikvigk | ILgg ot R
Aut. régionale 2 doikv2ik | Lg%t R
R
Aut. régionalei D ik Vigik [T, 9% RIW
R
Aut. régionale/ doixveik | Iz g " R
Somme ded Zi,j,k Vi jk Hi,j,k gliik R
|l déchiffre
Zi,j,k Vi g,k

FiG. 7.4: Tableau des résultats de I'autorité nationale.

Les totaux locaux sont publiés dans le tableau de bord de 'autorité régidnalans la colonne 1 par
les autorités locales. Dans les colonnes 2 et 3, l'autorité régionale écrit le produit des votes des électeurs
de chaque autorité locale dans son tableau de résultat. Les différentes autpyitps dépendent de
l'autorité A; ont les mémes droits que les utilisateurs sur le tableau de bord précédent. La cdl@she
remplacée par le total déchiffré. Les autorités locadesalculent la somme dans la premiére colonne,
les produits des colonnes 2 et 3, et déchiffrent le produit final dans la colonne 2 avec le processus a
seuil comme les autorités locales. A la fin, ils vérifient que les totaux calculés par les deux méthodes. lls
écrivent sur le tableau de bord de I'autorité nationale leur somme dans la colonne 1. Dans la colonne 2,
ils écrivent le produit des autorités locales.

Lautorité nationale peut calculer le produit des éléments dans la colonne 2 de son tableau de bord.
Ensuite, il déchiffre ce produit et vérifie si ce résultat est égal a la somme des éléments dans la colonne
1.

Fraudes dans le calcul

Les sous-divisions hiérarchiques fournissent un moyen efficace de vérification publique distribuée
des résultats. Chaque votant est capable de vérifier si son vote a été pris en compte dans le total local.
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Ensuite, il exécute récursivement des vérifications similaires qui le convainquent que le niveau supérieur
a correctement pris en compte le total local. Finalement, il a la garantie que ce vote fait partie du résultat
national.

De plus, si une erreur est détectée par une autorité donnée, le sous-résultat faux sera éliminé du total
et sera ultérieurement recalculé.

Complexité pratique du schéma

Considérons la complexité pratique de la phase de vote décrite dans cette section. Un vote est com-
posé de trois chiffré€’,,, C, et C; et de preuves de validité. Certaines optimisations peuvent étre appli-
guées. Par exemple, les mises en gage peuvent étre remplacées par leur valeur de hachage comme décrit
dans [93].

Notons|H | la taille des mises en gage hachéds la taille des challenges eV | la taille du module
utilisé dans le cryptosystéme de Paillier. La taille d’'un vote est exactement

4|H| + 4|A] + (11 + 9p)|N|

oup est le nombre de candidats. Par conséquent, la complexité en communication du schéma est linéaire
en la taille du module de Paillier, en le nombre de candidats et en le nombre de votants. La complexité
de calcul est donc d®(p x | N|) multiplications modulaires a la fois pour la génération et la vérification
du vote.

Dans les applications pratiques, nous pouvons chidifir= 80, |A| = 80 et|N| = 1024. Pour un
schéma d’élection a 10 candidats, la taille d’'un vote est d’environ 12.5 Ko.

Enfin, le découpage entre autorités locales et régionales permet de réduire le colt de calcul d'une
seule autoritée. En effet, les vérifications des preuves et des signatures sont réduites caesitoritas
locales et électeurs, chaque autorité aura en moyehietlecteurs a vérifier.

7.3.5 Améliorations du schéma

Dans cette section, nous décrivons des solutions pour les exigences de sécurité saivarymat
des votants, et empécher la création d’'un recu pour évitachat de vote.

Anonymat

Dans les systemes de vote actuels, la liste des électeurs actifs est connue, au moins par l'autorité.
Mais elle est utile pour contrdler que personne ne vote deux fois.

Cependant, il n'y a pas de raisons pratiques pour avoir une telle liste de participants actifs et dans
la plupart des situations seul le nombre total d’entre eux est nécessaire. De plus, a cause du format
numérique, une analyse a grande échelle peut étre nécessaire, sur beaucoup de processus de vote.

En conséquence, il peut étre essentiel de protéger 'anonymat des (non)-votants, tout en étant capable
d’éviter le vote double. Comme d’habitude, les signatures en blanc [41] sont un outil adéquat pour founir
un tel anonymat, tout en préservant le vote double d’'un méme certificat.

Considérons un schéma de signature en blanc qui évite une falsification supplémentaire [149]. On
peut soit utiliser la version Okamoto-Schnorr [133, 167] basée sur la difficulté de calculer les logarithmes
discrets, ou la version de Okamoto-Guillou-Quisquater [133, 102] basée sur la difficulté de calculer les
racinese-ieme modulo un nombre composite. On peut remarquer que la derniére solution n’ajoute pas
d’hypothése calculatoire supplémentaire car le probléme RSA est plus fort que le probléme des hauts
résidus.
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Apreés avoir prouvé son identité, chaque électeur crée une nouvelle paire de clés publique et secréte.
Puis, avec I'aide d’'une (des) autorité(s), il obtient un certificat pour la clé publique en utilisant un proces-
sus de signature en blanc. Bien sr, I'autorité doit accepter d’interagir au moins une fois avec I'électeur.
A la fin du processus de certification, chaque électeur posséde un certificat de clé publique qui peut étre
utilisé comme un pseudonyme.

Comme nous voulons aussi éviter les coalitions entre un électeur et les autorités, nous devons utiliser
une signature en blanc distribuée qui exige que toutes les autorités, avec I'aide de I'électeur, obtiennent
un pseudonyme valide. Par conséquent, il sera impossible a certaines autorités d’aider I'électeur a obtenir
plusieurs pseudonymes pour signer plus d'une fois.

Décrivons un exemple de Certification Distribuée de PseudonymesZSeitZ}; la clé publique
de signature de l'autorité avec un exposant public suffisamment graetdes pairegz;, y;) les clés
distribuées secrétes, aveg € Zj, ety; € [0,¢e] telles queZ = [[z;°a¥ mod N. Pour obtenir un
certificat du pseudonymié, I'électeur interagit avec les autorités aprés avoir prouvé son identité :

1. chaque autorité choisit au hasafd= Z, etv; € [0, e[, et calcule la mise en gagg = ufa"* mod
N, gqu'il envoie a I'électeur.

2. Ce dernier choisit des facteurs aléatoires de masqiiageZy, etw,y € [0,¢], et calculew =
([Tws)a*B°ZY mod N

3. Puis, il calcule le challenge= H(w, V'), ¢ = € + v mod e et le broadcaste aux autorités.

4. Chaque autorité calcute = v; + cy; mod e, s; = (v; + cy;) + e ainsi quet; = u;xfa® mod N.
Elles envoientr;, t;) a I'électeur.

5. llcalculer = .7+ amode, s = (Y. ri4+a)+e, s = (c—¢) -eett = [[t;8a°Z~% mod N
Par construction,

a"ite = a" TGSt = aVi T Viubrst = aViuf(a¥ x¢)¢ = w; Z° mod N.
a’tt — ar+eszfes’(H tf)ﬁe _ CLZ riJraZfes’ (H tf)ﬂe _ (H arit?)aaﬁezfes’
=z ([Jwi)a"8° = 27 Yw = Z°*"w = Z*w mod N.

avece = H(w,V), ouV est le pseudonyme de I'électeur. Grace a l'indistinguabilité des témoins
d’Okamoto-Guillou-Quisquater, la signature en blanc évite une falsification supplémentaire : aucun élec-
teur ne peut obtenir deux pseudonymes pour voter deux fois, @ moins que certaines autorités ne coopérent.
Cependant, grace au partage de la clé secréte, toutes les autorités doivent coopérer pour produire un cer-
tificat pour un électeur qui tente de frauder.

On peut améliorer I'efficacité du schéma précédent, ou I'électeur prouve son identité et demande
une signature en blanc aux autorités. Au lieu de commencer par prouver son identité, I'électeur peut
simplement signer le challengegu’il envoie aux autorités. De plus, au lieu de mettre en jeu toutes les
autorités pour produire le pseudonyme, on peut utiliser un schéma de signature en blanc partagé [174].
Par conséquent,+ 1 autorités seraient suffisantes.

Grace a la propriété de zero-knowledge, avec un paramétre de tailte &ie est non-transférable.

Mais pour réduire le nombre d’interactions, il est possible d’utiliser une pnearrénteractivea vérifieur
désigné [109].
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Les propriétés d'étre “sans-recu” et d’'incoercition

Définissons les propriétés d’ésans-reclet d’étre dincoercible
Définitions

Sans-recu La propriété d'étre “sans-recu” assure que le votant ne peut pas fournir un regu prouvant le
contenu de son vote, méme s'il le veut et donc résout le probléme de I'achat de vote.

Incoercible La propriété d’'étre “incoercible” assure que le votant ne peut pas étre forcé a voter pour un
candidat donné.

Par exemple, dans le systéme de vote décrit précédemment, on voit que le chiffrement de Paillier
permet de générer un recu trés facilement en fournissant le random utilisé pour chiffrer le vote. En effet,
le couple(M, u) tel quec = g™ u”Y mod N? fournit un regu du vote car tout le monde peut vérifier si

c= g™ uYN mod N?

De plus, ce systéme n’est pas incoercible car un attaquant peut imposer a un électeur de voter pour un
candidat donné en lui imposant un randem

Le probléme de la coercition.

La notion de coercition demande des explications complémentaires. Par exemple, il est clair que si I'at-
taquant est derriere le votant, il peut espionner tout ce que fait I'électeur et le forcer a voter pour un
candidat en le menacant. Pour qu’'un systéme soit incoercible, il faut donc supposer gu’'a un moment
donné au moins, I'électeur n’est pas en compagnie de la personne qui le menace. En particulier, au mo-
ment du vote, on peut supposer que I'attaquant n’espionne pas I'électeur, sinon, il peut voter a sa place.
Pour garantir cette propriété, la seule solution semble étre d'utiliser un &olbiéfinissons donc une

notion plus faible de la coercibilité, ou I'attaquant rencontre I'électeur, mais n’est pas présent au moment
du vote. Par contre, il peut espionner le canal de communication entre I'électeur et I'autorité de vote. On
appelle cette notion, leoercition faible. On peut alors distinguer deux types de coercition : I'attaquant
contacte le votaravantl’élection, soitapresl’élection.

L'attaquant “avant” a un pouvoir trés grand. Il peut dire au votant comment voter et aussi lui im-
poser le random a utiliser pendant le vote. Ceci correspond a fixer le comportement du votant durant le
protocole. Si le votant n'obéit pas, il sera facile a I'attaquant de le détecter. Les solutions a ce probleme
utilisent des hypothéses physiques.

L'attaquant “aprés” a un pouvoir moins important. Il peut seulement aller voir le votant et demander
a voir le votev et le randonyp utilisé par I'électeur durant le protocole. Il y a peut-&tre un moyen pour le
votant de construire un vote et p’ différents qui correspondent a I'exécution du protocole. Ceci n’est
pas possible dans le protocole ci-dessus. Canetti et Gennaro ont proposé un protocole pour résoudre ce
probléme dans [34]. lls ont utilisé un systeme de chiffrentémiableinventé par Canetti, Dwork, Naor
et Ostrovsky dans [33]. Il est donc plus simple de considérer la coereaipi@sque la coercition avant.

C’est ce que nous ferons dans la suite.

Comparaison entre la coercition et sans-recu.
Dans un premier temps, on pourrait penser qu&cibilité faible est une notion plus faible que d’étre
sans-recu. En effet, cette derniére signifie que méme si I'électeur veut tricher, il n'arrivera pas a créer

65. Il serait aussi utile de pouvoir signer de chez soi sans avoir besoin d’aller voter dans un isoloir situé dans un bureau
de vote. Pour ce faire, on peut supposer que I'électeur et I'autorité de vote aient échangé au préalable une permutation sur
'ensemble{1,2,...,p}. Ainsi au moment du vote, seul le votant est en mesure de savoir pour qui il vote en choisig€sant
oup. Il peut révéler n'importe quelle permutation a I'attaquant et ce dernier ne saura pas pour qui il vote.
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un recgu, alors que dans le cas dedercibilité faible, le regu est construit par une personne qui a moins
d’'information car il n'est pas présent au moment du vote.

Cependant, dans la coercition, I'attaqguant peut espionner le canal de communication entre I'électeur
et l'autorité de vote. Quand un utilisateur construit un regu, la vérificationfeie, ce qui veut dire
que le vérifieur n'a pas vu les échanges entre I'autorité et le votant. Il n'a acces qu'au bulletin de vote
dans le tableau public de l'autorité de vote et le votant doit fabriquer un regu indiquant pour qui il a
voté. Ainsi, le vérifieur a moins d’information qu’un attaquant coercitif qui veut vérdfiposteriorice
gu’a voté un électeur. Dans le cas de la coercition faible, on suppose que I'attaquant n’est pas présent au
moment du vote et par conséquent, il ne connait pas le random utilisé par le votant. En revanche, a la fin
du vote, il peut forcer le votant a indiquer son random utilisé. Par conséquengreition faible n’est
pas une notion plus faible que d’ésans-recu. On verra dans la suite deux protocoles sans-regu qui ne
sont pas faiblement incoercibles.

Enfin, on peut remarquer que si on impose a un attaquant coercitif faible de ne pas avoir acces au
canal de communication entre le votant et 'autorité, mais seulement au tableau public des bulletins de
vote, alors la propriété d’étre sans-regu est plus forte que la coercition faible car méme si I'électeur veut
construire un tel recu, il ne le pourra pas.

Historique des systémes sans-recu et incoercibles.

La propriété d’'étresans-recu a été d’abord utilisée par Benaloh et Tuinstra [17]. Leur solution utilise

un isoloir qui garantit physiquement une communication seéféans les deux sens entre les autorités

de vote et les votants. En effet, si I'autorité peut envoyer de maniére secréte le random utilisé dans le
chiffrement de Paillier et si personne ne peut apprendre leateoyé a I'autorité, personne ne pourra
construire un recu, ni contraindre I'électeur a voter pour un candidat donné. Cette hypothése de canal
secret bi-directionnel permet de construire un systeme de vote sans-regu et incoercible.

Un autre protocole de votgans recu basé sur un réseau de mélangeurs a été proposé par Sako et
Kilian [114] ou un canal de communication secret des autorités vers les votants est uniquement supposé.
Ce canal n’est pas bi-directionnel.

Une autre solution serait d'utiliser un systemedtéfrement déniabl¢33, 34]. Dans ce type de
chiffrement, un utilisateur peut présenter n'importe quel clair et prouver qu'il correspond a un chiffré
donné, alors que seul le déchiffrement fournit le clair correct. Avec un tel systéme de chiffrement, les
votants peuvent “mentir” sur le vote réellement effectué et cette technique asscoeicition faible
des votants mais pas d'ésans-recu. Ce type de systéme de chiffrement est aussi appkiffrement
sans mise en gages).

Sous I'hypothése de I'effacement, ou les valeurs aléatoires sont effacées et oubliées aprés leur utilisa-
tion, I'incoercition est simplement fournie : le votant ne peut pas révéler son vote chiffré avec un schéma
de chiffrement sémantiquement sir, s'il ne stocke pas la valeur aléatoire et s'il 'oublie. Cependant, si
I'attaquant force I'électeur a se souvenir du random, le systéme ne résistera pas a la coercition.

Hypothéses Physiques.

Pour fournir la propriété d'étreans-regu, nous pouvons nous appuyer sur un matériel résistant, comme

une carte a puce. Ainsi, les randoms utilisés durant la phase de vote ne seront pas accessibles. Ce systéme
est aussi incoerciblavantet aprés Par conséquent, grace a la sécurité sémantique du cryptosystéme de
Paillier, nous sommes slrs que personne n’apprendra d’'information sur le vote, méme avec l'aide du
votant. Cependant, cette hypothése peut apparaitre trop forte dans certains cas. On pourra alors faire

66. Il estimportant de remarquer ici qu'il existe une différence entreamal secreentre deux utilisateurs et wanal privé
Un canal secret est un canal qui ne peut pas étre écouté, alors qu'un canal privé est un canal qui peut étre écouté, mais qui est
chiffré, en utilisant par exemple un chiffrement symétrique. Si on utilise un chiffrement déniable, on peut alors simuler un canal
secret par un canal privé, mais dans le cas d’un chiffrement symétrique par exemple, il n’y a pas équivalence. En effet, dans le
cas d’'un attaquant coercitif, il peut demander a I'électeur de révéler la clé symétrique et déchiffrer le canal privé. La contrainte
d’'un canal secret est une hypothése plus forte qu'une hypothése d’un canal privé.
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une hypothése plus faible comme un canal de communication secret entre I'électeur et une autorité qui
randomise les chiffrés que I'on appelera randomiseur.

Cependant, pour des applications pratiques, l'utilisation d’'une carte a puce ayant cette propriété
d’effacement permet de concevoir des systémes résistants a un attaquant coercitif et sans-regu.

Exemples de systémes sans-recu.

Réseaux de mélangeurs et randomiseurs.

Ce canal de communication secret a aussi été utilisé dans un article de Hirt et Sako [106]. Mais pour
étre sans-recu, le réseau de mélangeurs utilisé a une complexité en communication trés élevée. Le
but de ce protocole est de randomiser les chiffrés par I'autorité de vote de telle sorte que I'électeur ne
connaisse pas le random utilisé dans Paillier par exemple. Ainsi, il ne pourra pas fournir un regu de son
vote. L'électeur va interagir avec plusieurs autorités qui vont randomiser successivement un vecteur de
chiffrés et permuter les chiffrés dans le vecteur.

En effet, ils utilisent un schéma de chiffremehthomomorphique et autorisent le rechiffrement

aléatoire, noté &

chaque vote possible est tout d'abord chiffré par un “aléa fixe” (disons 0)

Lo={E,1=£E(1;0),E2=E(2;,0),...,&,, =E(p;0)}

— chaque autorité permute et rechiffre tous les votes, avec une permutation aléateirde nou-
velles valeurs de randoms. Le prouveur ne peut donc pas prouver le contenu d’un chiffré car il ne
connait pas le random utilisé.

R R R
Li={&1 — & 1m0 2 = Eicim@)s - Eip = Eimtm(p) }-

— chaque autorité communique en privé la permutaticd I'électeur, pour gu'il puisse continuer le
vote en choisissant le chiffré correspondant a son vote.

— chaque autorité prouve a chaque électeur (de maniére privée) que cette permutation a réellement
été utilisée. Sans révéler le nouvel aléa, elle prouve de maniére zero-knowledge, que pour chaque
J» Eij €tE;_1 &, chiffrent le méme message.

— chaque autorité prouve publiguement de maniére zero-knowledge, qu'il existe une telle permuta-
tion: pour chaqueg, &1 ; a été rechiffré dans,;.

— finalement, I'électeur qui est le seul capable de suivre son vote, le pointe dans la liste finale.

Ainsi, le random utilisé dans le chiffré n'est pas connu par I'électeur et ce dernier ne peut donc
pas construire un recu pour son vote. Ce protocole n’est pas faiblement incoercible car rien n’empéche
I'attaquant d’avoir acces au canal et de suivre les preuves zero-knowledge faites par I'autorité et d'étre
persuadé comme I'électeur.

Le désavantage principal est que, dans le tableau de bord public, les preuves publiques doivent ap-
paraitre. Le réseau de mélangeurs utilisé rend cette solution impraticable : complexité de la preuve de
permutations, stockage des preuves et des listes.

Randomiseurs indépendants.
Dans cette sous-section, nous décrivons notre solution pour résisiehatlde vote. Notre proposition
utilise des “self-scrambling anonymizers” décrits dans I'article [148]. L'idée est la méme que dans le
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schéma précédent, ou I'électeur ne doit pas connaitre le random utilisé dans le chiffrement, mais éviter
I'utilisation colteuse du réseau de mélangeurs. Les électeurs demandent a une entité externe de rando-
miser leur vote sans modifier le contenu. Mais, le votant exige plus qu’un nouveau chiffrement de son
vote :

— il veut une preuve zero-knowledge que son nouveau chiffré chiffre le méme vote que son vote
d’origine. Cependant, cette preuve ne doit pas étre transférable. Elle pourrait lui fournir un recu
car il pourrait prouver le contenu de son chiffrement d’origine. De plus, cette preuve doit étre zero-
knowledge afin d’éviter de perdre de I'information sur la nouvelle valeur randomisée et utilisée
dans le vote chiffré. Par conséquent, soit ils utilisent une preuve interactive zero-knowledge, qui
est non transférable comme n’importe quelle preuve zero-knowledge, grace a la simulation du
transcript, soit ils utilisent une preuve non-interactive a vérifieur désigné [109].

— L'électeur a aussi besoin d'une preuve zero-knowledge que le nouveau vote chiffré est valide.
Cependant, comme il ne connait pas la nouvelle valeur randomisée introduite par le randomiseur,
il ne peut plus fournir une telle preuve. Par conséquent, il doit interagir avec le randomiseur pour
I'obtenir. Mais on souhaite que n'importe quelle partie du transcript ne puisse pas étre utilisée par
un électeur comme un recu. Ainsi, nous utiliserons la propdiértible®’ [131, 29, 108, 45, 46]
des preuves interactives précédentes qui prouvent que le message chiffré est dans un ensemble
connu. Avec une telle preuve divertible, le transcript vu par un électeur est indépendant de la preuve
résultante : la preuve résultante (signature) ne contient pas de canal subliminal qui permettrait a un
électeur de cacher/choisir quelque chose pour faire un recu.

— Comme nous utilisons trois niveaux (et peut-étre plus) dans notre mécanisme, le randomiseur doit
randomiser les trois votes, et I'électeur a besoin d’une preuve que les trois votes résultants chiffrent
le méme message. Une version divertible de la preuve d'égalité des clairs pourra aussi étre utilisée.

Preuves zero-knowledge pour la version du systéme sans-regu.

Décrivons rapidement la premiére étape, durant laquelle le randomiseur prouve I'équivalence entre deux
valeurs chiffrées. L'électeur a utilisé I'aléapour chiffrer son vote dans = ¢™ir"¥ mod N2, qu'il

envoie au randomiseur. Ce dernier introduit alors un nouvel afgaur transformer le vote enc =

csV = g™i(rs)N mod N2.

1. Le randomiseur choisit au hasard: Zy et calculer = =¥ mod N? qu'il envoie a I'électeur.
2. Ce dernier choisit un challenge= [0, A qu'il envoie au randomiseur.

3. Ce dernier calcule = zs~° mod N? et I'envoie a I'électeur.

4. Enfin, ce dernier peut vérifier sl (¢’ /c)* = u mod N2.

La seconde étape consiste simplement en une variante divertible de la preuve précédente qu'un mes-
sage chiffré est dans un intervalle donné. Nous utilisons par conséquent les mémes notations ou le ran-
domiseur peut étre vu comme le vérifieur du point de vue de I'électeur, mais il retourne finalement une
preuve non-interactive que personne ne peut lier avec l'original.

1. Le randomiseur recoit la liste de; } j¢1,... ,y €nvoyee par I'électeur. Alors il choisit les facteurs
de masquage:

— unaléas € Zy

67. Ce type de preuve permet de créer une nouvelle preuve a partir d’'une ancienne preuve.
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— ainsi quep valeurs{3;} jc1,... py dansZy telles que_ 3; = 8 mod N
— etp valeurs{aj}je{l,”_,p} dansZy,.

Ensuite, il calcule

uj = ujaév(c/gmj)ﬁj mod N2.

Il obtient finalement’ = H (u, ..., u,) etenvoiee = ¢’ + f mod N aI'électeur.

2. I'électeur envoie une listfv;, e;}jcqi,... p) @U randomiseur qui satisfait

e= Zej mod N etvév = uj(c/g™ )% mod N? pour chaque € {1,...,p}
J

. / . . .
3. Le randomiseur calcul€; = e; — ; mod N etv} = v;a;s% mod N. Finalement, il envoie la

H / / A A
liste {07, €} }jeq,...p) @ 'élECteur.

On peut vérifier que

¢ = e—ﬁzzej—zr@':Z(ej—ﬁj)zzengdN’
J J J J

o = o s N = u(efg™) 0 sV = uy(es™ g™ e/ g™ )P o)

= u;(csN/gmj)e.lf = u;-(c'/gmf)e./f mod N? pour chaqug € {1,...,p},
oue’ = H(uy,...,up,). Par conséquent, la lisfe;, %, €’} je(1,.. ) €St une preuve non-interactive de
validité du vote chiffré&’.

Enfin, ce schéma n’est pas incoercible méme faiblement car I'attaquant peut suivre les preuves zero-
knowledge et étre convaincu comme l'est le votant. Il faudrait utiliser un cETétentre le votant et
I'autorité, ce que nous souhaitons éviter.

7.3.6 Implémentation

L'implémentation faite & 'Ecole Normale Supérieure est conforme au protocole décrit dans la sec-
tion 7.3.4, mais n'utilise qu'une seule autorité de vote. En effet, dans cette maquette un unique centre
de déchiffrement est utilisé par les différentes autorités de vote (locales, régionales, et nationale). En
conséquence, il n’est plus nécessaire de chiffrer le méme vote sous trois clés différentes et de prouver
gue ces chiffrés correspondent a la méme valeur. Ceci améliore la complexité du protocole.

Ainsi, chaque électeur vote en choisissant son candidat et prouve qu'il a voté pour un candidat dans
un ensemble prédéfini. Ce vote est ensuite signé et posté par I'électeur dans le tableau public des bul-
letins. A la cléture du scrutin, les autorités locales, régionales et nationale interrogent le serveur de
déchiffrement pour obtenir les résultats locaux, régionaux, et national.

Enfin, le systéme garantitdhonymat des votants, lesfraudes de l'autorité, lesfraudes des
électeurs. En revanche, &nonymat des électeurs, c’est-a-dire connaitre si une personne a voté ou
non et les problémes a@that de vote ne sont pas assurés.

7.4 Conclusion

Dans ce chapitre, nous avons proposé un protocole de loterie électronique et un schéma de vote
électronique. Chacun de ces protocoles utilise une version de Paillier partagée différente.
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7.4. Conclusion

Ce chapitre montre que les propriétés homomorphiques d’'un schéma de chiffrement sont utiles : elles
permettent de calculer avec des données chiffrées sans avoir besoin de les déchiffrer. Pour les applications
pratiques, le cryptosystéme de Paillier présente les meilleures caractéristiques : déchiffrement partagé et
meilleure bande passante.
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8

Application au recouvrement de clé

Dans ce chapitre, nous présentons un protocole de recouvrement de clé. Ce protocole a été implé-
menté dans le projet OPPIDUM Confiarfen partenariat avec le Laboratoire d’Informatique de I'Ecole
Normale Supérieure pour la partie description du systéme de recouvrement, la société CS Systéemes d’In-
formation qui a développé le produit, et les utilisateurs testeurs: la Abel SA et le Conseil Supérieur du
Notariat (CSN). Le produit TrustyRecovery a été développé et intégré dans le produit PKI de la société
TrustyCom.

Nous décrivons la problématique du recouvrement de clé, différents types de solutions a ce probléme,
le systéme de recouvrement que nous avons proposé dans ce projet et la description du produit.
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8.1 Problématique du recouvrement de clé

Dans cette section, nous présentons les buts du recouvrement, les différentes techniques de recouvre-
ment et leurs limites.

8.1.1 Motivations

Dans les années 90, le recouvrement de clé a été le sujet de nombreuses discussions, de controverses,
et d’'intenses recherches accélérées par le développement rapide des réseaux de communication comme
I'Internet. De plus, la mise en place d'infrastructures de gestion de clés publiques est nécessaire pour

68. Ce projet a été financé en partie par le Ministére de 'Economie, des Finances et de I'Industrie.
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gérer les clés de signature et de chiffrement permettant les échanges sécurisés entre des utilisateurs qui
ne se connaissent p¥s Cependant, une libéralisation compléte de I'utilisation de la cryptographie & des

fins de chiffrement n’est pas complétement acceptée par les gouvernémérdsprincipale objection
généralement faite a la banalisation de la cryptologie est qu’elle ouvre les portes de ce savoir au crime
organisé et aux puissances hostiles”, comme le dit Jacques Stern dans [179].

La deuxiéme motivation au recouvrement de clés est que les utilisateurs peuvent perdre leur clé de
déchiffrement et qu'ils sont les seuls a détenir ces clés. Si cette clé est perdue, par exemple suite a la
perte de la carte a puce contenant cette clé ou suite a une destruction du disque dur, les données stockées
sur un serveur de fichiers ou sur un poste de travail ne pourront plus étre déchiffrées. De méme, en cas
d’'urgence, si seul le médecin traitant détient la clé de déchiffrement et gu'il est en vacances, les données
concernant un patient ne pourront pas étre lues par le médecin aux urgences. On voit ici, qu'il serait
pratique d’avoir un double de ces clés ou des clés utilisables par un groupe d'utilisateurs.

Plusieurs problemes se posent: d'une part, plus il y a de doubles des clés, plus les données chiffrées
pourront étre lues par différentes personnes et moins la confidentialité sera assurée. D’autre part, plus il
y a de doubles, plus les données chiffrées seront vulnérables. Il s’agit donc de trouver un moyen terme
entre ces deux extrémes.

La complexité technique de ce probléeme a entrainé la publication de nombreuses propositions, mal-
heureusement bien peu satisfaisantes. Certaines font un usage inteinmi€eke parties de confiance
D’autres utilisent un composant matériel, comme une carte a puce, considéré inviolable. Dans un sys-
téeme de recouvrement, un tiers de confiance est une autorité reconnue par les utilisateurs. Cette autorité
a la possibilité de récupérer les documents en clair. Il existe des autorités de recouvrement particuliéres
appeléesutorités de séquestont la mission est de conserver les clés privées ou les clés de session
des utilisateurs.

L'absence de solutions techniques satisfaisantes durant les années 90 a ouvert la porte a la libéralisa-
tion de la cryptographie, poussée par le besoin de communiquer sur des réseaux ouverts, ou la protection
des informations est nécessaire. En effet, le développement du commerce électronique est fortement dé-
pendant de la sécurisation du réseau Internet. L'économie a pris le pas sur la sécurité nationale. Ainsi,
de nombreux logiciels de chiffrement existent aujourd’hui et sont libres d'utilisation. Les législations
ont donc renforcé les peines encourues par les contrevenants et augmenté les pouvoirs des autorités ju-
diciaires et administratives. Cette démarche semble étre raisonnable car la majorité des personnes font
un usage légal de la cryptographie. Les criminels ne sont pas les plus nombreux, et de toute facon, ils
sont suffisamment puissants pour communiquer avec des moyens cryptologiques méme si les gouverne-
ments les interdisaient. Ainsi, une limitation de I'utilisation de la cryptologie aurait abouti a des effets
contraignants pour attraper une minorité de personnes qui aurait échappé aux interceptions.

Par conséquent, le recouvrement de clé est utile pour d’'une part, protéger une entreprise d'un em-
ployé indélicat qui utiliserait les produits mis a sa disposition dans I'entreprise pour un usage personnel
non légal et d’autre part pour récupérer un document en cas de perte, de dysfonctionnement d’un disque
dur, ou d’absence d’'un employé.

69. Dans le cas ou les utilisateurs se connaissent, ils existent d'autres solutions que les PKI pour communiquer en toute
sécurité en utilisant la cryptographie asymétrique. Les PKI sont en effet des produits complexes a gérer et dans le cas de petites
communautés d'utilisateurs, une telle administration n’est pas toujours justifiée.

70. Le projet de Loi sur la Société de I'lnformation, accepté au Conseil des Ministres du 13 juin 2001, prévoit une libérali-
sation totale de l'utilisation de la cryptologie en France. Parallélement, ce projet de loi prévoit un renforcement des sanctions,
si un moyen de cryptologie est utilisé pour préparer ou commettre un crime ou un délit ou pour en faciliter la préparation, et si
I'auteur ou le complice de l'infraction, sur demande des autorités judiciaires ou administratives, refuse de remettre la version en
clair des messages chiffrés ainsi que les conventions secrétes nécessaires au déchiffrement. Dans ce cas, I'auteur ou le complice
risque de voir doubler sa peine.
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8.1.2 Différentes technigues de recouvrement

Présentons tout d’abord la technique de chiffrement utilisée dans les produits de sécurité du com-
merce, puis les techniques de recouvrement.

Technique de chiffrement hybride

Supposons qu’Alice veuille envoyer un messagsecret & Bob. Elle génére une clé de sesSion
ks, chiffre m avec un algorithme symétrique sotis obtientb = SymEnc,_(m), et envoiek; chiffré
sous la clé publique de Bob,= &y, (k) :

c = (a,b) = (&, (ks), SymEncy (m))

En réception, Bob déchiffre avec sa clé secréte, obtient la clé de seskippuis déchiffreb avec cette
clé, ce qui lui donne le document.

En effet, le document envoyé peut étre volumineux et comme la cryptographie symétrique est plus
rapide que la cryptographie asymétrique, le produit de chiffrement sera plus rapide. Ensuite, on utilise la
cryptographie asymétrique car si les personnes ne se connaissent pas, cette derniére permet de résoudre
le probleme de I'échange de clé puisque tout utilisateur peut avoir acces a la clé publique de Bob. On
rappelle que dans un systéme symétrique, émetteur et récepteur utilisent la méme clé pour chiffrer et
déchiffrer. Ainsi, 'utilisation conjointe de laryptographie symétriqugour chiffrer les données et de la
cryptographie asymétrigugour échanger la clé de session, est appeléhifinement hybride

Technigues de recouvrement

Techniquement, il existe plusieurs formes de recouvrement. On peut vouloir rettewlair d’'un
document, m, la clé de session chiffrant un document, k,, oula clé privée d’un utilisateur, sk ",
Il est clair que le recouvrement de la clé privée est une solution qui donne autant de pouvoir que I'utili-
sateur légitime, et qui permet par conséquent de retrouver la clé de session et le document en clair. Ce
pouvoir est immense car I'autorité peut alors retrouver tout fichier.

Il existe deux grands systemes de recouvrement, appelés respectiggstente de séquestre et
systeme d’encapsulation. Le premier consiste a stocker la clé seckde ou les clés de sessidn
des utilisateurs dans I'autorité de recouvrement. Le stockage des clés de session n’est pas une solution
pratique sauf dans le cas de systémes centralisés comme le systéme Kerberos. La deuxiéme solution
consiste a utiliser un chiffrement double. L'émetteur envoie le chiffré suivant:

c= (Epky (ks), Epk , (ks), SymEncy,_(m))

Ainsi, le receveur qui a la clé secratq; ou 'autorité qui a la clé secrét 4 peuvent tous deux obtenir

le messagen. Le probléme de cette technique est qu’elle augmente la taille du chifftée est actuelle-

ment implémentée dans EF8Je systéme de fichiers sécurisés de Windows 2000. Cette technique a été
soutenue par le Key Recovery Alliance (KRA) qui regroupait de nombreux industriels. Elle a beaucoup
d’avantages, mais présente des inconvénients en cas de compromission ou de renouvellement de la clé
de l'autorité. Ainsi, en cas de “crash” du systéme, EFS risque de ne plus pouvoir déchiffrer les fichiers!

71. Cette clé est dite deessioncar Alice en change a chague message.

72. Dans ce dernier cas, il s'agit par exemple d’un utilisateur qui a perdu sa clé et qui posséde plusieurs fichiers a déchiffrer.
On remarque qu'il n'est pas nécessaire de récupérer la clé de signature. En effet, il suffit de générer une nouvelle clé privée
car on n'a pas besoin de déchiffrer d’anciens fichiers. De plus, la législation sur la signature électronique impose que la clé de
signature ne soit conservée que par son détenteur. Ainsi, il est nécessaire qu’un produit de PKI sépare les clés de chiffrement et
les clés de signature pour chaque utilisateur.

73. Encrypted File System
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La deuxiéme distinction que I'on peut faire est entre un recouvremedine et un recouvrement
off-line. Dans le premier cas, il s’agit d'une communication interactive chiffrée entre deux personnes
ou entre deux machines (protocole client/serveur sécurisé utilisant le protocole SSL/TLS ou les IPSec
suivant 'emplacement ou a lieu le chiffrement dans la pile de communication réseau). Le recouvrement
off-line correspond a un fichier chiffré stocké sur un disque ou envoyé par mail. Le lecteur pourra lire
notre article [71] pour plus de précisions sur ce probléme.

8.1.3 Limites du recouvrement

Aucune solution technigue n’est satisfaisante, car deux utilisateurs qui tentent de frauder auront
toujours la possibilité d’échanger une conversation secréte. En effet, on aurait souhaité construire une
preuve cryptographigue que le clair d’'un document est recouvrable, car chiffré sous une clé symétrique.
Par exemple, il est possible de faire de telles preuves pour prouver que la clé sieci@tsociée ak;;
est chiffrée sous la clé publigy 4 d’une autorité et donc que le recouvrement de la clé privée pourra
étre effectué. Cependant, rien ne garantit le recouvrement du fichier. En effet, il suffit que I'émetteur et
le récepteur se soient entendus sur une autre clé de sesserghiffrent le document: aveck’, avant
de le chiffrer aved:,. Si 'émetteur envoie = (Eyk,, (ks), SymEnc;, (SymEncy, (m))), le receveur
qui connaitk’, pourra obtenir le document en clair alors que 'autorité, qui ne connakkguassociée a
pky obtiendraSymEnc,, (m), mais ne pourra pas obtenir.

Il est clair que I'on ne peut pas empécher deux fraudeurs d’utiliser un tel systéme aujourd’hui car
les produits de chiffrement logiciels sont nombreux. Un mécanisme basé sur une carte a puce ou un
“secure device”, comme le systéme Clipper, aurait certes pu empécher cette technigue de surchiffrement
car les fraudeurs n'auraient pu utiliser que des clés recouvrables par I'autorité, et le chiffrement n'aurait
pu s’effectuer que dans la carte.

De nombreuses propositions de recouvrement ont été faites mais aucune ne parvient a éliminer le
probléme du surchiffrement. La seule chose que I'on peut garantir est que la clé secréete d’'un utilisateur,
sky, peut étre retrouvée mais il est impossible de garantir que I'on obtiendra le fichier en clair. Pour
garantir que la clé est recouvrable, on peut utiliser les solutions suivantes.

Young et Yung ont proposé a Eurocrypt '98 [185] une solution de recouvrement intégrée dans les
PKI. Aumoment ou les utilisateurs s’enregistrent auprées d’une autorité de certification pour faire certifier
une clé publiquepk;;, chiffrent en méme temps la clé secreke sous la clé publique de l'autorité, et
obtiennent le chiffré = &, , (skyr). Puis, ils font une preuve zero-knowledge prouvant que la clé chiffrée
dansc correspond a la clé secréte associée a la clé pubfigueAinsi, ils introduisent la notion de clé
rouge tant que la clé n'a pas été déchiffrée par I'autorité, et denolée, si sk a été déchiffrée par
l'autorité. Ce systéme de recouvrement est appaté-certifiable et auto-recouvrable car I'autorité
peut vérifier si le demandeur d’un certificat connait la clé secréte associée et peut vérifier qu’elle pourra
déchiffrerc pour obtenir la clé secréte si besoin est. Sinon, la clé resiage

Enfin, Poupard et Stern ont étendu ce modele a Eurocrypt '00 [156] en faisant des preuves zero-
knowledge plus compactes de facon a ce qu’'elles puissent étre incluses dans le certificat de clé publique.
Ainsi, tout utilisateur peut vérifier que la clé secréte est recouvrable. Cette preuve peut alors étre vérifiée
par le produit de chiffrement afin d’appliquer une politique de sécurité. Par exemple, une entreprise pour-
rait imposer gue ses employés n’utilisent que des clés qu’elle puisse retrouver. Ainsi, avant de chiffrer,
le produit vérifierait la preuve et ne chiffrerait le document que si cette preuve est valide. Poupard et
Stern ont utilisé I'idée d’un certificagcouvrable c’est-a-dire d’un certificat dont la clé secréte peut étre
retrouvée. Cette idée est essentielle dans les PKI d’aujourd’hui et est recommendée par le NIST dans les
normes FPKI (Federal PK{} mais n’empéche pas le surchiffrement.

74. http://csrc.nist.gov/pki/twg/welcome.html
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8.2 Nouvelle solution de recouvrement

Le produit de recouvrement construit dans le projet OPPIDUM Confiance n’a pas pour objectif de
contrer les fraudeurs qui tenteraient de surchiffrer. Ces derniers peuvent toujours le faire, car le produit
ne peut pas garantir cette malversation. Cependant, dans ce cas, ils sont en infraction par rapport a la
politique de sécurité de I'entreprise qui doit spécifier clairement cette impossibilité. En effet, méme si
I'outil de I'entreprise vérifie que les certificats sont recouvrables, des fraudeurs peuvent installer d’autres
produits de chiffrement qui ne vérifient pas cette extension du certificat ou qui utilisent d’autres clés de
chiffrement qui n'ont pas cette extension. Ainsi, le contournement est trés facile et nous ne pouvons pas
'empécher. Nous avons donc recours a des mesures organisationnelles et a des politiques de sécurité.

Nous utilisons une solution deéquestreou plus exactement deauvegardede la clé privée des
utilisateurs car l'autorité est incluse dans le produit PKI de I'entreprise et n’est pas externalisée.

8.2.1 Certificats recouvrables

La solution retenue utilise des certicats recouvrables générés par le produit PKI de la société Trus-
tyCom. Une extension X.509 est ajoutée contenant essentiellement un bit qui indique la qualité de ce
certificat : recouvrable ou non.

8.2.2 Séparation des autorité de recouvrement et de certification

Un utilisateur dans un systéeme PKI fait une demande de clés publique et secrete a une autorité de
certification. Elle génere les clés, chiffre la clé secsktede I'utilisateur sous la clé publique de 'auto-
rité de recouvremertly, , (sky), et fait une demande d’archivage aupres de I'autorité de recouvrement.
Cette derniére archive la clé chiffrée (rouge) et renvoie une preuve d'archivage indiquant que la clé a été
correctement archivée. L'autorité de certification enregistre cette preuve signée qui lui servira de preuve,
au cas ou on lui reprocherait d’avoir délivrée un certificat “recouvrable” pour une clé “non recouvrable”.
Enfin, 'autorité retourne un certificat recouvrable a I'utilisateur.

Ainsi, toute la confiance repose sur la clé secréte de l'autorité de recouvrsimeritette clé est
partagée pour instaurer plus de confiance dans le systéme.

8.2.3 Recouvrement de fichiers

Pour le recouvrement du document chiffré= (a,b) = (i, (ks), SymEnc,_(m)), un agent
de recouvrement, le logiciel client installé sur le poste de l'officier de sécurité par exemple, permet
d’interroger le serveur de recouvrement en envoyaet la clé publique de l'officiepk,. Le serveur
vérifie que cette personidea le droit de recouvrer les documents pour l'utilisatéuElle déchiffresky,
puis déchiffren, rechiffrek, sous la clé publiquek, et renvoien’ = &, (k). Lagent de recouvrement
reconstruit le nouveau message chiifté= (&, (ks), SymEnc,_(m)) et le donne au méme produit
de chiffrement que l'utilisateul’. Le logiciel ne s’apercoit pas du subterfuge et déchiffre le fichier pour
I'officier O. L'avantage de cette solution est que le serveur de recouvrement n’a pas acces au fichier que
I'officier de recouvrement veut déchiffrer et réciproquement, I'officier de recouvrement n’a pas acces a
la clé secréte de l'utilisatedr. De plus, nous n’avons pas besoin de modifier le protocole de chiffrement
de fichier. Le message échangé est le méme que dans n'importe quel autre produit et est conforme a
la norme CMS?®. Enfin, cette solution de certificat recouvrable permet aussi de faire du recouvrement
on-line comme dans SSL par exemple.

75. Cryptographic Message Syntax, rfc 2630.
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8.3 Conclusion

Cette solution de recouvrement a été développée dans le cadre du projet OPPIDUM Confiance. Le
partage de la clé de l'autorité de recouvrement est nécessaire car il s’agit d’'une clé trés sensible de méme
gue dans une solution d’encapsulation. Cependant, contrairement a cette solution, un adversaire n’'a pas
acces aux clés chiffrée, , (sky), alors que dans une solution d’encapsulation, il a acégg dk.).

L'autorité de recouvrement utilise des clés RSA de 2048 bits. On sait que le systtme RSA partagé
est résistant aux attaques a clairs choidif)-CPA. Ceci est nécessaire dans le cadre de ce produit car
un attaquant ne peut pas monter une attaque a chiffrés choisis. En effet, I'agent de recouvrement, ne fait
pas des demandes de déchiffrement de clés. Pourtant, il serait utile d’avoir un systéme résistant a ce type
d’'attaque pour le systeme RSA.

Dans le cas ou I'on utiliserait des certificats recouvrables contéfantsk; ), comme dans le sys-
teme de recouvrement de Poupard et Stern, le systéme devrait résister a ce type d’'attaque. En effet,
I'agent de recouvrement fait des demandes de déchiffrement a I'autorité de recouvrement. Dans ce sys-
teme, le cryptosysteme utilisé est celui de Paillier que nous avons protégé contre ce type d’'attaque dans
le chapitre 5.
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Conclusion

Dans cette thése, nous avons étudié certains aspects théoriques et pratiques du partage de clé crypto-
graphique. La cryptographie partagée est la composante de la cryptographie qui s'intéresse aux calculs
multiparties MPC) et qui propose des schémefficacesn pratique pour distribuer désnctions par-
ticulieres L'approcheMPC est plus générale et fournit des solutions pour aasses de fonctiorsu
sens de la théorie des calculs et de la complexité. La cryptographie a seuil permet de protéger une clé
contre des attaquants plus forts que ceux considérés dans les systemes classiques “centralisés”. De plus,
elle permet de répartir les décisions parmi un ensemble de personnes de telle sorte que plusieurs d’entre
elles soient impliquées pour prendre une décision. Ceci permet de distribuer la confiance pour atteindre
un degré de sécurité plus important, I'attaquant doit en effet corrompre plus de personnes pour frauder.

Dans la premiére partie de cette thése nous avons présenté des techniques de partage de secret et nous
avons rappelé les modéles de sécurité pour prouver la sécurité des schémas partagés de chiffrement et de
signature.

Puis dans la deuxieéme partie, nous avons étudié des techniquesopmuletememartager la signa-
ture RSA et le systéme de chiffrement de Paillier. Les protocoles décrits sont sdrs contre des attaques a
clairs choisis et a chiffrés choisis. Nous avons aussi présenté une méthode pour générer une clé Diffie-
Hellman de maniére distribuée ce qui permetdmpletement partageles protocoles comme le systéme
de chiffrement El Gamal ou le schéma de signature DSA.

Enfin, nous avons décrit dans la troisieme partie, les applications de ces partages a des systemes
sensibles comme un systéme de loterie, de vote électronique, ou de recouvrement de clé.

Cette these suggere trois problemes ouverts essentiels :
— est-il possible de partager RSA de maniére sdre contre les att@Qie3

— est-il possible de construire un schémi®-CCA dans le modéle standard basé sur la factorisa-
tion?

— est-il possible de calculer efficacement modulo un secret partagé ?

Un schéma partagé du cryptosystéme RSA slr contre des attaques a chiffrés choisis serait utile en
pratique pour construire une autorité de recouvrement de clé. Méme dans le modeéle de I'oracle aléatoire,
ce probleme semble étre difficile, comme le mentionnent Gennaro et Shoup dans [175]. Nous avons
proposé dans cette thése un partage du systéme de chiffrement de Paillier, basé sur une hypothése reliée
a la factorisation alors que jusqu’a présent, les systémes proposéslaiBeGICA étaient tous reliés au
probléme du calcul du logarithme discret. La preuve de sécurité du schéma proposé utilise le modéle de
I'oracle aléatoire.
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Par conséquent, le deuxiéme probléme semble difficile. Notre schéma de Paillier partagé sdr contre
des attaque€CA utilise des preuves de validipubliquement vérifiabledJne piste de recherche serait
d'utiliser des preuves de validité qui ne soient vérifiables que par le possesseur de la clé privée. Ceci
est le cas du cryptosysteme Cramer-Shoup [55], seul systéme de chiffrement efficace prouvé sir dans le
modele standard sans hypothése supplémentaire.

Enfin, un probléme difficile aujourd’hui est le calcul d&od p ol p eth sont deux secrets partagés.

Ceci pourrait étre un premier pas vers un algorithme de génération de nombres premiers sOr en utilisant
par exemple I'algorithme de Miller-Rabin partagé. Le seul calcul que I'on sait faire aujourd’hui est le
calcul d'inverse modulo un nombre secret partagé. En effet, Catalano, Gennaro et Halevi dans [40] ont
construit un tel protocole sr. On a vu dans cette thése que cet algorithme permet de calculer le pgcd
d’'une guantité publique et d’'une quantité secréte. Une voie de recherche serait de partager le cryptosys-
teme d’Okamoto et Uchiyama [136] puisque le déchiffrement de ce cryptosystéme permet d'obtenir le
message modulp. Enfin, le probléme est peut-étre plus facile en se limitant a un partage entre deux
serveurs.
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9

Outils pour le partage du cryptosysteme
RSA

Dans cette annexe, nous décrirons différentes preuves de robustesse pour RSA et différents algo-
rithmes utilisés dans le partage de RSA.

9.1 Différentes preuves de validité

Nous présentons ici deux preuves de validité qui peuvent étre utilisée a la place de la preuve de
validité de Shoup. La premiére preuve que nous présentons est celle de Etalkgli n'a pas besoin
de nombres premiers sirs et qui peut donc étre utilisée pour remplacer la preuve dé®Shsigmit
d'une preuve d'égalité de logarithme discheteractive prouvée sire dans le modéle standard. Puis,
nous décrivons la preuve de Gennatal.[89]. Il s’agit d’'une preuvenon-interactive prouvée sdre dans
le modéle standardhais qui suppose une certaine relation entre le prouveur et le vérifieur. Cette preuve
n'est pas une preuve d’'égalité de logarithmes discrets, mais est une preuve d’appartenance a un certain
langage que nous décrirons.

9.1.1 Preuve interactive d’égalité de logarithmes discrets dans un groupe non cyclique
d’ordre inconnu

Frankel, Gemmel, Mac Kenzie, et Yung ont décrit dans [77], un protocole interactif efficace qui peut
étre prouvé sans faire appel a I'oracle aléatoire et qui ne fait pas d’hypothése sur le module RSA. Le prix
a payer étant l'interactivité du protocole (cf. figure 9.1).

Preuve Cette preuve est effectuée pour plusieurs générateaes comme on I'a dit précédemment,
Zy n'est pas un groupe cyclique et trouver des éléments d’ordre maxi(al)) n’est pas évident.
Cependant, en prenant plusieurs éléments, avec forte probabilité, on génere

Le premier message du vérifieur permet de faire une preuve efficace en quatre tours et d'imposer un

vérifieur honnéte car son choix sera indépendant du premier message du prouveur.

Consistance. La consistance de ce protocole est immédiate.

Significatif. La preuve est significative car un prouveur malhonnéte ne peut pas tricher sauf en devinant le
challenge: ou en cassant la fonction de Pedersen [144] de mise en(gagenit, donc avec probabilité

76. Ceci nous permet donc de distribuer complétement RSA. Cependant, la preuve de Shoup présente des caractéristiques
intéressantes comme le fait qu’elle soit non-interactive. De plus, des éléments dans la preuve deeFahnkeht pas été
complétement étudiés comme le fait de savoir combien de générateurs différents faut-il prendre pour engendrer un sous-groupe
d’'ordre maximal d&Z ;. Ceci a été fait par Poupard et Stern dans [157].
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Prouveur vk; = g% mod N Vérifieur
o; = 2% mod N
Met en gage = c1| ... ||cn
Commit s @

Commit = g°g3° 0l qo €r [0, N[
Choisitg; € [0, X|

oU X = 2A3N3+e2pttn 4 n N2

Calculet; = (g%,...,g%")

t1||t
t2:($Q1,...,£L'q’L) 1”2
B etB R
L 2 By =cetBy = qo
Veérifie SigBlgf2 L Commit
0; et(vl,...,vh)

Vj=1ah, v; = cjd; + q;
Vérifie siVj = 1 ah,
vk?gqi L g’ mod N

ci .7 .
o/x% =z mod N

FiG. 9.1: Preuve de validité interactive dans le modéle standard de Frankel et al..

1/2h.
Statistiquement Zero-Knowledge. La simulation zero-knowledge peut facilement étre effectuée en
temps polynomial (en deux passes). Le simulateur aprés le meSsage:it choisitt; ||t au hasard
et recoit¢c décommité. Le simulateur rembobine juste aprés le premier message et comme il sait quel
random choisira le combineur sauf s'il conniaif, g», il peut simuler la preuve en choisissant au hasard
(v1,...,vp) eten calculant; comme(g“tvk; “, ..., g»vk; ") ett, comme(zio; “, ...,z o, ).

O

9.1.2 Preuve de validité non-interactive sQre dans le modéle standard

La preuve de validité de Gennagbal. est décrite dans la figure 9.2. Il s’agit d’'une preuve d’appar-
tenance a un langage. Le langage n’est pas celui des couples ayant le méme logarithme discret, mais il
est constitué des pairés;,Y) € Z4 x Z}, telles quer®z® = Y mod N. Seul un vérifieur connaissant
b etc peut vérifieur ces preuves.

Description de la preuve. Considérons deux joueu® et V. P génére une signature qué peut
vérifier. Cette preuve utilisera des valeurs auxiliaires p@wt V. Le prouveurP détient la clé secrete

d; et génere une sorte de clé de vérificatioe vérifieurl détientd et c tels quey = bd; + ¢ dans les
entiers. Les valeurg;, y, b etc sont partagées entre les parties durant la phase de génération des clés (et
gardées secrétes par les parties). Etant donné un meksage = H (M), le prouveur génére une part

de signature; = 2% mod N, et 'information supplémentaire de vérificati®h= z¥ mod N. P envoie

ces valeurs & qui vérifie la part de signature en calculda)’z¢ = (2%)°z¢ < 2¥ = Y mod N.
Cette preuve suppose I'existence d'un distributBuqui prend en entrée un module R4, une
partd; de la clé secrétd, et des paramétres de sécuttél kq, ko, k3 = k1 + ko + log N. |l choisit
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Prouveur Vérifieur
d; € [0, 0o(N)[,y = bd; + ¢ be[0,2M] ¢ € (0,2

o; = z% mod N et
(Uiv Y)

Y =mYmod N vérifie Sio’fa:c Ly mod N

FiG. 9.2: Preuve de validité non-interactive dans le modeéle standard de Gennaro et al..

b € [0,2% ] etc € [0, 2% [ avec probabilité uniforme. Puis il calcuje= bd; + ¢ et transmet secrétement
d; ety aP puisbetcaV.
Les preuves présentes dans cette section considerent I'équatioil; + ¢ dans les entiers. L'ap-
proche plus naturelle de générer cette équation moduMd) pourrait permettre & et de combiner
leur information et de calculer un multiple g€ V), permettant de factorisé¥. Une part de signature
o; sera acceptée par le combineur soit;si= 2% mod N, soit sic; = —z% mod N. Dans le cas d’'une
signature, ce n'est pas un probleme sérieux. Une part de signature incorrecte influencera seulement le
signe de la signature finale, ce que I'on peut décider en utilisant I'exposant public.

Présentons avant tout les deux lemmes suivant. On représentd’pasemble[2F1+1oe N oks [,

Lemme 7 Etant donnéed; € [0, o(N)[ ety € ), pour chaque valeur possible dec [0, 2%1[, il existe
exactement une valeur possible peut [0, 2% telle quey = bd; + c.

Preuve Comme le calcul est effectué dans les entiers, il existe exactement une vatgpoutechaque
b, d; ety. De plus, sb € [0,2%], ety € [2F1F1oe N 2k3] alors la valeur = y — bd; est contenue dans
[0, 2%3[. En effet:

Ymaz — bmmdz,mm

oks 1

Ymin — Dmaz di,max

1 S 2k’1+logN o le(p(N)

IAIA
IN A

ce qui prouve le lemme. O

Lemme 8 Pry ¢ )] < 2%2

Preuve Le nombre total de paird$, c) différentes es2*12%3. Lintervalle ) est de taille*s —2k1+1og V.,
D’aprés le lemme 7, chaque valeyrdans cet intervalle peut étre générée Par paires(b, c). Par
conséquent, comnieet ¢ sont choisis avec probabilité uniforme, la probabilité guembe en dehors

A (2k372k1+10g N)2k1 _ 1
de cet intervalle est — SF3aFT = ok 0
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lIs ont prouvé le théoreme suivant :

Théoréme 28.Soit N = pg, olup < ¢, p =2p' + 1,9 = 2¢' + 1 etp,q,p’, ¢’ sont tous
des nombres premiers. Supposons un proufequi triche et qui ne peut pas casser RSA
pour un moduleV (en particulier, il ne connait pas et ne peut pas calculer la factorisation
deN).
Consistance. Si P etV suivent le protocole, alors accepte toujours une part de signa-
ture.

Significative. Un prouveur tricheu peut convaincré” d’accepters; # +x% mod N,
avec probabilité au plug + 57 + 51
Zero-Knowledge. V n’apprend aucune information au-dela de la signatuee 2% mod
N, i.e. étant donne;, b, c il existe un algorithme en temps polynomial pour calcier

Preuve Consistance. Immédiate.

Significative. Commencons par examiner le casypg Y = [2F1+1loe N 9k3] On remarque que le
vérifieur utilise un algorithme déterministe pour accepter ou rejeter la paire pulbligaé€). Par consé-
quent, la probabilité établie dans le théoréme est prise sur I'ensemble des ¢ouples|0, 251 [x [0, 23|
tels quey = bd; + c. Afin que le prouveurP puisse convaincr® d’accepter la preuvés;,Y ), on
doit avoir Y = o%z¢ mod N. Or, d'aprés le protocole de génératign= bd; + c. Par conséquent,
z¥ = (z%)°2¢ mod N. En divisant ces deux équations, on obtient :

Yz ¥ = (o2~ %)° mod N (9.1)

Ceci signifie queY z—Y appartient au sous-groupe o;z~% >. Soit k la valeur minimale telle que
Y27 = (0;27%)" mod N. L'équation 9.1 est satisfaite 8i = k& mod ord(c;2~%). Commeb est
choisi au hasard avec une distribution uniforme dang": |, la probabilité qu’une pairés;, V) vérifie
I'équation 9.1 est telle que::

2k1
Loz |

2k1

1 1

ord(o;xz =) T om

Pr |b = k mod Ord(aix_di)} <

IN

CommeN est un module RSAQr, il existe seulement quatre élémentsZig dont I'ordre est plus petit
quep’. Ce sont les racines carrées de l'unité. En effet, les élémer#i§ dmt comme ordre possible un
diviseur deX(N) = 2p/¢/, c'est-a-dire2,p’, ¢, 2p', 2¢',p'q’, ou2p'q’. Sio;z=% = +1 mod N, alors

o; = +z% mod N. Si le prouveur pouvait trouver; tel quec;z~% soit une racine non triviale de
l'unité, (£ +1), alors il pourrait factoriseV, ce qui est supposé infaisable. Pour tous les autres choix
deo;, ord(o;z~%) > p'. Ceci termine la preuve dans le casc ). Cependant, d’aprés le lemme 8,
on sait que la probabilité qug ¢ Y est au pIusQ,%, en combinant ces deux probabilités, on obtient la
probabilité annonceée.

Zero-Knowledge. Connaissank, ¢ eto; = 2% mod N, le vérifieur peut calculeY” = ¥ = ¢%2¢ mod

7

N. (On utilise ici un vérifieur honnéte polif car la preuve est non-interactive.) a

9.1.3 Comparaison

L'avantage de la preuve de Shoup par rapport a la preuve de Gestrarest d’éviter d’avoir une
relation entre le vérifieur et le prouveur. L'avantage de la preuve de validité de Gerirsdrest qu’elle
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n'utilise pas le modeéle de I'oracle aléatoire tout en étam-interactive Dans le cas ou il existe un

seul combineur, il vaut mieux utiliser la preuve de validité de Genetab. Cependant, dans le cas ou

tous les utilisateurs peuvent faire des requétes de signature, le protocole de Shoup est utile. La preuve
de Frankekt al. est utile si on veut utiliser un module RSA n’ayant pas une forme spécifique. Elle fait
toutefois I'hypothese qu’en prenant suffisamment d’éléments au hasardZgans genererd.y, en

entier, mais I'analyse n’a pas été faite. Dans la suite de ce chapitre, nous verrons une analyse de cette
hypothése avec des modules ayant certaines particularités.

D’autre part, dans le cas de signature RSA, comme RSA-FDH [11, 51] par exemple, la preuve de
sécurité utilise déja le modéle de 'oracle aléatoire, on peut alors utiliser le protocole de Shoup. Mais,
dans le cas de la signhature de Gennaro, Halevi et Rabin [87] qui n’utilise pas I'oracle aléatoire, les preuves
de validité de Gennaret al. et celle de Frankedt al. permettent de distribuer ce schéma de signature
sans faire appel a I'oracle aléatoire mais en utilisafidéxible-RSA Problem qui est un probléme plus
facile a résoudre que le probléme RSACeci a été fait par Catalano, Gennaro et Halevi dans [40].

9.2 Autres algorithmes distribués

9.2.1 Calcul distribué d’une multiplication

Nous rappelons brievement le protocole de Ben-Or, Goldwasser, et Wigderson [13, 27] qui permet
de calculer un partage de= ab(= (c1 + ...+ ¢,)), étant donnés deux partages- (a; + ...+ a,) et
b= (by+...+b,). On notera ce protocole BGW dans cette thése. Boit (n2'°¢ V)2 > N un nombre
premier. Le protocole est décrit dans la figure 9.3.

On peut prouver le théoréme suivant qui montre qu'aucune coalitio[n’igéj serveurs apprend
plus d’information sur les parts secrétes des autres serveurs. Ce résultat est au sens de la théorie de
l'information et aucune hypothése calculatoire n'est utilisée.

Théoréme 29 Etant donnéV, toute coalition de “52 | serveurs peut simuler la vue du
protocole. Par conséquent, ce protocole[égij sar.

9.2.2 Algorithme de calcul partagé d’un inverse modulo un secret partagé

Nous rappelons brievement le protocole présenté par Catataglo[40] pour inverser une valeur
publiquee modulo une valeur partagée L'astuce de ce schéma vient de I'observation ggel (e, ¢) =
pged(e, ¢ + Re) ou R est un grand entier utilisé pour masquer la valeur secréte et partagée; +

it On.

Si on s’arréte au calcul de chaque serveur peut calcufgted(e, ). Ce protocole permet aussi une
fois le partage de (V) de générer un partage de la clé secréte RSBn notera ce protocole GCD dans
cette thése.

77. Le Flexible RSA-Problem peut s’exprimer de la maniére suivante : étant gonr&,,, trouverz € Zj ete > 1 tels que
y = z° mod N. Il est clair que ce probléme est plus facile que le probleme RSA. Cependant, on ne sait pas si le probléme RSA
et le probleme Flexible-RSA sont équivalents. L'hypothése de sécurité faite lorsque I'on utilise ce probléeme est donc plus forte
que celle que I'on fait quand on prouve la sécurité d’'un systeme relativement au probléeme RSA. Cette hypothése est appelée,
Strong-RSA Assumption.
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. A ce point, chaque serveura toutes les partp; j, ¢ ;, hij) pourj = 1,...,n.

. A ce point, chaque serveur a tous féspouri = 1, ..., n. Soita(X) le polyndme :

Soitt = L”T‘lj. Pour touti = 1,...,n, serveur: tire au hasard des polynémes de
degrét, fi,9; € Zp|X] satisfaisantf;(0) = p; etg;(0) = ¢;. En d’autres termes, les
coefficients constants dg et deg; sont fixés d; etq; et tous les autres coefficients

sont choisis au hasard daAgs. De maniere identique, serveichoisit un polyndme
de degr&t h; € Zp[X]| tel queh;(0) = 0.

Pour tout = 1,...,n, serveur calcule les3t valeurs:
Vi=1,...,n: pij=fi(§); ¢j=gi(j); hij = hi(j)

Serveuri envoie alors de maniére secrete le trigjet;, ¢; ;, ki ;) aux serveurg pour

toutj # <. On remarque que lgs ; pourj = 1,...,n sont les parts d’'un partage de

secreta la Shamirdep;, et de méme pouy;.

Serveur; calcule:

n n n
N; = sz',j e Z ¢ij | + Z h;; mod P
j=1 j=1 =1

Serveur broadcastéV; a tous les autres serveurs.

aX) =D HE) | | Do (X) |+ hi(X) mod P
j=1 j=1 Jj=1

On observe que(i) = N; et par définition def;, g;, h;, Nous avonsy(0) = N.
De plus,a(X) est un polynéme de degf%. On remarque queé est défini tel que
n > 2t + 1. Par conséquent, comme tous les serveurs ont au raoingd points de
a(X), ils peuvent I'interpoler et découvrir tous ses coefficients. Enfin, chaque se
évaluex(0) et obtientV mod P. CommeN < P, les serveurs apprennent tous
valeur correcte dév.

rveur
la

FiG. 9.3: Algorithme BGW pour calculer le produit de deux quantités partagées

9.2.3 Algorithme du test de Fermat de biprimalité partage

Nous rappelons brievement le protocole présenté par Boneh et Franklin pour tester de maniére par-
tagée la biprimalité d’'un nombre, c’est-a-dire, si étant donné un maddukst-il de la formeV = pq?

Ce test effectue les calculs moduld qui est une quantité publique. En effet, il est trés difficile de
calculer modulo une quantité secréete et partagée. Par exemple, on ne sait méme pas calculer de maniére
partagée et efficademod p si b etp sont partagés. Ainsi, Boneh et Franklin effectuent un test modulo

N.

De plus, d’aprés les résultats de Pomerance [152, 153] sur la rareté des pseudopremiers dés qu’un
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1. Le serveui choisit un entier au hasarge [0..25(")*++'] ot k' est un paramétre de
sécurité, calcule; = p; + er; et envoiec; a tous les autres serveurs.

2. Chaque serveur peut alors calculet Y. ¢; = ¢ + eR avecR = ) . r;. La valeur
¢ peut étre publiguement connue étant tenu secret.

3. Tous les serveurs peuvent alors calcglgtd(e, c) et les coefficients de Bezout
et tels queeu + cv = pged(e, ). Sie et sont premiers entre eux, on a alars
eu + cv = 1. Dans ce cas, il est facile de voir que si on remplapary + eR, nous
obtenons:(u + Rv) + v = 1. Ainsi, u + Rv est I'inverse de moduloy. Notons le
d.

4. Chaque serveur définit sa part de l'invetsel; = vr;, et le premier serveut); =
U+ vry.

FiG. 9.4: Algorithme GCD pour calculer le PGCD ou l'inverse partagé d’'un entier connu et d’'un entier
partagé

crible est effectué, on peut estimer que dés qu’'un module passe ce test, il est bien formé. Sinon, on serait
obligé d'itérer ce test plusieurs fois car les nombres pseudo-premiers pour le test de Fermat représentent
la moitié de I'espace.

Le test de biprimalité de Boneh-Franlin évite aussi les nombres de Carmichael en utilisant une va-
riante du test de primalité de Solovay-Strassen modildOn peut remarquer que Boneh et Franklin
n'ont pas tenté de partager modwol'algorithme de Miller-Rabin car ce dernier calcule des raciNes
iéme non triviales de I'unité et ceci permet de factoriderOn voit le test de Solovay-Strassen dans le
calcul dev. En effet, on a vu que I'on pouvait tester la résiduosité d’'un élémemduloN en calculant
gP~Da=D/* mod N si(g|N) = 1. Cest ce qui est fait dans les étapes 2 et 3. Cette astuce peut étre
utilisée pour partager le cryptosystéme de Goldwasser-Micali. L'étape 4 est un peu technigue et est utile
dans la preuve du théoréme 30 pour obtenir la bart2e

On peut montrer les résultats suivants :

Théoréme 30. Soit N = pq un entier tel que = ¢ = 3 mod 4. Si N est le produit de
deux nombres premiers, alors “succes” est déclaré dans toutes les invocations du proto-
cole. Sinon, les serveurs déclarent gu@’est pas le produit de 2 nombres premiers avec

probabilité au moin% (parmi tous les choix des randomet h).

En ce qui concerne la sécurité de ce protocole dans le mbdalgte-mais-curieux

Théoréme 31.Supposons queetg sont des nombres premiers distincts tels geeq =
3 mod 4. Alors toute coalition de: — 1 serveurs peut simuler leur vue du protocole| de
test de biprimalité. Par conséquent, ce protocole estl sdr.
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1. Les serveurs génerent un randgma Z},. La valeur dey est connue des serveurs.

2. Le serveut calcule le symbole de Jacobi genoduloN. Si(g|V) # 1, le protocole

. Sinon, le serveut calculev, = ¢gW-Pi—a1+1)/4 ;od N. Tous les autres serveurs

. Les serveurs exécutent un test de Fermat dans le grbupe: (Zy[X]/(X? +

retourne a I'étape 1 et un nouveaest chaisi.

calculenty; = g(P+%)/4 mod N. Les serveurs calculent ensuite= [}, v; mod

N en utilisant par exemple le protocole de Benaloh [15] et décrit dans la version

Journal of Cryptology de [27]. lls vérifient si

n
v:HUi;:I:ImodN
=1

Si le test échoue, les serveurs déclarent jue'est pas le produit de deux nombres
premiers.

1))*/Zy . Pour effectuer ce test dafi;, les serveurs tirent un random € Ty.
Serveurl calculeu; = hWN-P1—a1tl Tous les autres serveurs calculept= hPit4:,
Les serveurs utilisent alors le méme protocole que dans I'étape 3 pour caictle
[T . lls vérifient ensuite si

=

Si le test échougy est rejeté. Sinon, ils déclarent “succes”.

FiG. 9.5: Algorithme de test de biprimalité partagé



10

Chiffrement du méme message sous
plusieurs clés

Dans cette annexe, nous montrons gu'il faut étre prudent quand on chiffre le méme message sous
plusieurs clés toutes différentes, en particulier lorsque I'on utilise le cryptosystéme RSA sans fonction
de padding. Il est évident qu’un chiffrement probabiliste permet de contrer ces attagues, mais seul un
chiffrement sémantiquement sir permet de contrer toutes les attagues possibles. Il faut ainsi utiliser RSA
avec le padding OAEP par exemple pour atteindre ce niveau de sécurité.

10.1 Chiffrement RSA sous deux clése;, N) et (es, N) avec
ngd(@l, 62) =1
Dans ce cas, on montre que I'on peut reconstruire le messa@as connaitre aucune des deux clés
secréetes.

Commepgced(eq, e2) = 1, I'algorithme d’Euclide étendu permet de trouver deux entieesb tels
queae; + bey = 1. Considérons les chiffrés du méme message sous les deux clés:

ci=mmod N et cy=m"modN (10.1)

A partir dea etb, on peut calculer
cf x cg = (mel)a(me2)b = m®i1tbe — 1y mod N

Remarques: On peut aussi montrer que l'utilisateur 1 peut calculer la clé secréte de I'utilisateur 2 a
partir de sa clé secrete. En effet, soiéptet d, les clés secretes des utilisateurs 1 et 2 respectivement.
On a alors

e1 X d;p =1mod o(N) et ez xdy=1mod ¢(N) (10.2)

Ainsi, e;d; —1 estun multiple deo( V). L'utilisateur 1 peut donc obtenir la clé secréteen calculant
e2~ ! mod (e1d; — 1) avec I'algorithme d’Euclide étendu.

Enfin, on peut aussi appliquer I'algorithme de Miller [126] pour factoriser un module R$&#Xsque
I'on connait un multiple de (V).
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Chapitre 10. Chiffrement du méme message sous plusieurs clés

10.2 Chiffrement du méme message sous plusieurs clés RSA différentes

Un émetteur souhaite envoyer le méme message a trois utilisateurs différents possédant les clés
publiques(e1, N1), (e2, N2), et (es, N3) respectivement aveg, = es = e3 = 3. Soit les chiffrés
c1 = m° mod Ny, cg = m® mod Ny, etcs = m® mod N3.

Premier cas. Les modulesV; sont tous relativement premiers entre eux. Dans ce cas, on peut utiliser
le théoréme des restes chinois pour trouver I'unique entier{0, ..., NyNo N3 — 1} qui est congru a
¢; mod N; pouri = 1,2, et3. Cependant, comme < Ni, No, N3, alorsm?® < NyN,N3 — 1 et nous
savons alors que:® est congru &; mod N; pouri = 1,2, et3.

Ceci signifie que I'on doit avoit = m? (dansZ). Ainsi, aprés avoir trouvé, on calcule une racine
cubique dans les entiers, ce qui permet d’obtenir le message

Deuxieéme cas. Dans le cas ol les modules ne sont pas tous relativement premiers entre eux, on peut
calculerpged(Ny, N2), ou pged(Na, N3) ou pged(N1, N3), ce qui permet de factoriser deux tels mo-
dules. Enfin, on termine en calculant la clé secréte de I'un de ces deux utilisateurs.

10.3 Chiffrement multicast

Remarques.La différence entre le multicast et le broadcast est la suivante : dansiteast la
population en réception est un groupe d’utilisateurs finis pris dans I'ensemble de tous les utilisateurs
potentiels, dans le cas dwoadcastous les utilisateurs sont visés.

Soit(K, £, D) un systeme de chiffrement sémantiquement sar. Considérons le cryptosystegieD’)
suivant:

Algorithme de génération des clés. L'algorithme de génération de cl&g sur I'entréel” etn appelle
n fois I'algorithmeC sur 1% pour obtenir(pk, sk) = ({pky, .. ., pk,,), (ski, - - ., sk,)) ol (pk;, sk;) est la
sortie delC(1%).

Chiffrement. Pour chiffrer un message: avec la clé publiqugk, on utilise le chiffrement pour
chiffrer le message sous chaque gk, soit

Elﬁ(m; (11, ym)) = (Epky (M5 71), -+ - Epi, (M5 7))
Déchiffrement. Pour déchiffrer le chiffr&é = (c1,...,¢,), on prend la premiére coordonnée et on

déchiffre aveck;, soit:
D' () = Dy, (1)

Théoréme 32.Soit (K, £, D) un systéme de chiffrement sémantiquement s ah
parametre polynomial. Alors le cryptosyste(d&, £, D’) est aussi sémantiquement sr.

Preuve Supposons que le cryptosystefi€, £, D) ne soit pas sémantiquement sdr. Il existe donc un
adversaired contre ce systéme, ce qui signifie qu'il existe> 0, tel que pour infiniment beaucoup de
k,

|7 Pr [A(lkvﬁv ElpT(mb,F)7m07m1) = 1}

pk7m0 ,my,w

_ 1
— Pr [A(ﬂf,pk,g’@(ml,b,f),mo,ml) - 1} > = (10.3)

&7m07m17w ]{j’}/
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10.3. Chiffrement multicast

ol la probabilité est prise sur le choix gle par I'algorithmeXC’ sur I'entréel”, le choix demg, m; par
I'algorithme A, sur I'entréel”, pk, et le ruban d’aléa pour le choix de et surw pour I'algorithmeAs.
Dans la suite de la preuve, on fixe une valeukdmur laquelle I'inégalité 10.3 est vérifiée. Consi-
dérons la probabilité de I'adversaisgé de gagner le jeu de la sécurité sémantiquel3grD, ..., D,
distributions de probabilité différentes. Dansi{&me jeu, on donne & le vecteurc den chiffrés, ou
lesi premiéres valeurs sont des chiffrésrdg et lesn — ¢ derniéres sont des chiffrés de en utilisant
toujours I'algorithmeS. Sur chaque distribution, on calcule la probabilité de succés que l'algorithme
parvienne a deviner le bit On notep; :
(pk, sk) « K'(1%)
mo, my — A1 (1%, pk)
Di d:efpl' Cl < ngl (mo, 7'1), e, G ngi (mo, T’i) (10.4)
Cit1 < Epkyyy (M1, Tix1), - Cn < Epk, (M1, 7Tn)
AQ(lk,ﬁ, c, my, ml) =1

L'avantage que l'algorithmel parvienne a deviner le bitaui-éme jeu est dong |p; — pi—1].
On remargue que la distribution d’entrBg, correspond au jeu réel de I'expérience dans laquelle on
a chiffrém; alors queD, correspond au jeu réel de I'expérience ou on a chiffge Ainsi, on obtient :

Do — Pn > 1/]{Y

Montrons maintenant que le systéme de chiffrent&ht€, D) n’est pas sémantiquement sir en construi-
sant un attaquari® avec probabilité de succég(nk”).

Challengeur ’ B Simulateur A Adversaire
p
) €ER [1, n]
pk; = pk
(pkg,ske) QUL # 4,1 <l <mn
pky, ..., pk,
mo, M1
mo, M1
bGR{O, 1}, c= Epk(mb)
¢ *
= gpkl( mo),...,C;_q = Epk;_, (myp)
i1 = Epk +1(m1), o Gy = Epk, (M)
(clseevscp)
b*
b/ b/ — b*

Fic. 10.1:Preuve de sécurité du chiffrement multi-utilisateurs.

Considérons ce qui se passe lorsque la clé secréte inconnue-@stle. Si le chiffréc est issu du
chiffrement demy, alors la distribution que voitl estD; et sic est issu du chiffrement de, alors la
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distribution estD; ;. Par conséquent, pour toijion a:
Pr[Aretourne 1|c = Ep(ma,7),4 = pi—1 et Pr[Aretourne 1|c = Ex(mo, 7),4] = p;

ainsi l'avantage total del est

Pr[A retourne 1|c = Epk(mq, )] — Pr[Aretourne 1|c = Exx(mo, )]
= <Z?:1 Pr[i]. Pr[Aretourne 1|c = Ep(mi, ), z]> - (Z?Zl Pr[i]. Pr[Aretourne 1|c = Ex(mo, ), z])
= =3 (i1 —pi) = 5(po—Pn) > 75
Cet avantage est donc non-négligeable. Ce qui contredit I'hypothése selon laquelle le schéma d’origine
(K, &, D) est sémantiquement sdr. O

Remarques: La technique de preuve utilisée ici est appelée la méthode des hybrides. En effet, les
différentes distribution®),, ..., D,,_; sont des vecteur mélangeant des chiffrésgeet dem;.
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Veérification en batch

Bellareet al. dans [7] ont décrit des algorithmes pour exécuter des vérifications rapides en batch
pour les exponentiations modulaires et les signatures numériques. Dans cet article, ils présentent des
techniques pour tester si beaucoup d’instar{agsy;); ; satisfont les équationg” = y; mod p. La
méthode naive nécessiteexponentiations. Cependant, si nous utilisons des tests en batch probabilistes,
la séquence d’exponentiations modulaires peut étre calculée plus rapidement.

lls ont aussi décrit un algorithme efficace pour calcgles []I, o’ ou le colt de calcul est de
k + nk/2 multiplications modulaires si nous notoksla taille du plus grand des élémerbtsen bit:

(bi = bi[k]...b;[1]). Ce nombre est strictement inférieur awxexponentiations puis — 1 multiplica-
tions nécessaires avec la méthode naive. Le codt d’une seule exponenfigi@rt étre estimé 3k /2
multiplications ouk représente la longueur en bit tleCet algorithme est appelé FastMult.

Algorithm  FastMult((ay, b1), ..., (an,by))

a: =1;

for j = kdownto 1do
for i=1to ndo if b[j]=1then a: =a.a;
a: =a?

return a

Cet algorithme utilisé: multiplications dans la boucle externerdt/2 multiplications en moyenne
dans la boucle interne. Ainsi, pour calculenous avons au totél + nk /2 multiplications.

11.1 Random Linear Combination Test

Finalement, Bellaret al. présentent aussi une vérification par batch de la forme suivante : étant
donné un ensemble de points, déterminer s'il existe un polyndme d’'un degré donné qui passe par tous
ces points. Plus formellement, séit= (a1, ag, ..., a;,) un ensemble de points. On définit la relation
DEG £ (3,,8s,....8m)(S) = 1 si et seulement s'il existe un polynonfede degre au plus, et tel que
pour touti € {1,...,m}, f(8;) = «, tous les calculs étant exécutés dans un corpsHirgoit I'ins-
tance de batch de ce problérfe, ..., S,, ouS; = (wi1,...,a;m). Linstance de batch est correcte
SiDEG#, (s,,..5,,)(5i) = 1 pouttouti = 1,...,n; etincorrecte sinon. Ce test est appel&NROM
LINEAR COMBINATION TEST.

Cet algorithme prend en entréeensembless;, ..., S, oUS; = (i 1,...,Qim); B1s-- ., Om, €tle
parameétre de sécurité et une valeut et vérifie, si pour tout € {1,...,n}, il existe un polyndmg;(z)

tel quedeg(fl-) <t etf,»(ﬁl) =1, -- ,fL(ﬂm) = Qj,m-
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Chapitre 11. Vérification en batch

L'algorithme fonctionne de la maniéere suivante :

1. Choisitr e F

2. Calculey; = r"oy,; + ...+ raq ;. Ceci peut étre calculé de maniére efficace avec I'algorithme de
Horner.

3. SiDEG £, 3,.....8m) (71, - - -»Ym) = 1, alors retourne “correct”, “incorrect” sinon.

NOTATION Si f;(z) = a;z™ + ... + ag, 0Ua,, # 0, on dénote pay;(z)[**! le polyndmea,, =™ +
..+ a2t Par conséquent, pout < t, fi(x)|**! doit étre égal .

Le polynémeF (z) = >, r' f;(x) est de degré au pluset, par conséquent, il vérifie q)e}._, 7 f;(z)| ! =
0. Ceci est une équation de degrén I'inconnuer et donc a au plusa racines. Par conséquent, si I'ins-
tance est incorrecte, I'algorithme n'accepte que est I'une des racines de I'équation. Cet algorithme
échoue avec probabilité au pl%, qui est une quantité négligeable. Le temps d’exécution de cet algo-
rithme estO(nm) alors que la méthode naive qui consiste a calculer le polynédme d’interpolation avec
t + 1 points et a vérifier chacun d’entre eux, demafe:?n) multiplications.
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Résumé

La cryptographie a pour but de garantir la protection des communications contre différents types
d’adversaires. La cryptographie partagée permet d’'une part, de partager le pouvoir de déchiffrer ou de
signer entre plusieurs serveurs, et d’autre part, de considérer des adversaires qui peuvent attaquer diffé-
rents serveurs. Ces types d’attaque sont réalistes dans les applications pratiques exigeant un fort niveau
de sécurité. La cryptographie partagée construit des protocoles sirs et efficaces en pratique contre ces
adversaires. Elle est a mi-chemin entre la cryptographie et le calcul multipartie qui permet de réaliser le
calcul de certaines fonctions grace a un protocole distribué.

Dans cette thése, nous avons abordé le probléme du partage complet d’un protocole sans faire appel
a aucun moment a un distributeur de confiance. Aprés des rappels de cryptographie et de cryptographie
partagée, nous avons présenté un tel protocole pour le schéma RSA. Puis, nous avons proposé le partage
complet de I'algorithme de chiffrement de Paillier par rapport a différents types d’attaquants. Ensuite,
Nous avons proposé une variante a la génération partagée d'une clé Diffie-Hellman. Nous avons enfin
montré dans la troisieme partie que les différents partages du schéma homomorphe de Paillier étaient
utiles pour prendre en compte les exigences de protocoles de plus haut-niveau comme un schéma de
loterie, de vote électronique ou de recouvrement de clé.

Mots-clés: Cryptographie, Cryptographie a clé publique, Cryptographie a seuil, Signature et chiffrement
partagés

Abstract

The cryptography aims at protecting communications against different kinds of adversaries. Thresh-
old cryptography allows on the one hand, to share the decryption or signature power amongst several
servers, and on the other hand, to consider adversaries that may attack many servers. These kinds of
attacks are realistic in practical applications requiring a high security level. Threshold cryptography de-
signs secure and efficient protocols against these adversaries. It is between the cryptography area and
multiparty computation which allows to distribute the calculation of some functions.

In this thesis, we have dealt with the problem of complete distributed protocols without requiring a
trusted dealer at any moment. After some results and facts of cryptography and threshold cryptography,
we have presented such a protocol for the RSA scheme. Then, we have proposed the complete sharing
of Paillier cryptosystem against different kinds of attackers. Next, we have proposed a variant of a
distributed key generation for Diffie-Hellman keys. Finally, we have showed in the third party that
the different kinds of sharing of the homomorphic cryptosystem of Paillier are needed in order to take
into account the requirements of high-level schemes such as lottery, electronic voting or key recovery
systems.

Keywords: Cryptography, Public-key cryptography, Threshold cryptogaphy, Shared signature schemes
and cryptosystems



