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Rappel : chiffrement symétrique ou à clé secrète 

Alice Bob

E (Fonction de chiffrement) et D (Fonction de déchiffrement): Fonctions inversibles et efficaces

K: Clé secrète ou symétrique

C: Le message chiffré 

m, k, et c sont de taille déterminée!

E D
m C

KC

C m

Eve
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Rappel : chiffrement symétrique

E C = {0,1}𝑛M= 0,1 𝑛

K={0,1}𝑘

Définition : Un algorithme de chiffrement symétrique transforme un message en 
clair M avec une clé secrète K. Le résultat est un chiffré C
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Deux grandes catégories

Chiffrement par blocs

 M est traité par blocs de données
(ex: 64 bits ou 128 bits) 

Exemple d’algorithmes : DES, AES, 
IDEA, RC6, BLOWFISH, …

Chiffrement par flots

 M est traité bit par bit (cours 
précédent)  

Exemple d’algorithmes: RC4, 
Bluetooth E0/1, GSM A5/1,
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Introduction: Chiffrement par blocs 

 Dans un système de chiffrement par blocs, chaque texte clair est découpé en blocs de 
même longueur et chiffré bloc par bloc.

 La taille de bloc (n = 64 ou 128 bits) Les modes opératoires permettent 
généralement des attaques quand plus de 2𝑛/2blocs sont chiffrés avec une même clé. 

 La clé soit être suffisamment grande (k>128): Pour un bon algorithme, la meilleure 
attaque doit coûter 2𝑘opérations ( la technique utilisée est l’attaque exhaustive).

Exemple:

• AES: n= 128 bits ,  k=128, 192, 256 bits

• 3 DES: n= 64,  k= 168 bits ou 112 bits si 𝑘1 = 𝑘2
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2 principes fondamentaux pour AES

C. Shannon avait montré que la combinaison de confusion et diffusion
permettait d’obtenir une sécurité convenable:

• Confusion == Masquer toute relation linéaire entre le chiffré et le message en 
clair.

• Diffusion == Cacher la redondance en répartissant l’influence d’un bit de clé 
sur tout le chiffré.
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Fonction aléatoire toujours notre objectif

• Un bon algorithme à clé secrète doit transformer le message clair en un chiffré 
qui ressemble autant que possible à une suite aléatoire, pour limiter au 
minimum les risques d’une attaque par analyse statistique du chiffré, de ses 
redondances.

• Exemple dans le chiffrement de flux :  Le « masque jetable », clé tirée 
uniformément d’un espace de clés K.
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Construction: Fonction aléatoire

Nouvelle définition dans le chiffrement par blocs Fonction aléatoire 
Permutation aléatoire

Telle que une fonction de chiffrement E(k,m) on a:

 Il existe une façon efficace d’évaluer E(k,m) 

 Il existe un algorithme d’inversion efficace D(k,c)  

=> E(k,m) doit être une fonction bijective
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Exemple d’une fonction bijective

• E (m, k) est une fonction de chiffrement bijective

𝑚1

𝒎𝟐

𝑚3

𝑚4

E (m,K)

𝒄𝟑

𝑐2

𝑐1

𝑐4
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AES (Advanced Encryption Standard)
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Appel d’offre en 1997

 Avant 1997: DES (schéma de Feistel), vulnérable à l’attaque exhaustive!

• 1997: NIST publie une demande de propositions.

• 1998: Quinze propositions des universités comme: RC6, IDEA

• 1999: NIST choisit 5 finalistes dont: RC6 (schéma de Feistel généralisé) et 

IDEA (schéma de Lai-Massey)

• 2000: NIST choisit Rijndael pour AES (conçu par Vincent Rijmen et Joan 
Daemen).
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Désignation d’AES en 2000

 AES est un algorithme de chiffrement itératif, mais contrairement à 9 autres 
candidats, ce n’est pas un chiffrement de Feistel (définit dans le cours 
précédent)

 Taille de bloc est de 128 bits

 Chiffrement à 128, 128 ou 256 bits de clés

 Basé sur la théorie de Galois

12



Différentes couches d’AES

• A chaque tour, le chiffré Y(i) 
produit par le tour précédent subit 
une substitution non-linéaire qui 
assure la confusion puis une 
permutation linéaire qui assure la 
diffusion, puis la clé du tour est 
ajoutée bit à bit pour donner 
Y(i+1). Le nombre de tours est 10 
pour une clé de 128 bits et de 14 
pour une clé de 256 bits.

Couche de permutation

Couche de substitution

𝑲𝑖

Sortie du tour Y(i+1) 

Entrée du tour Y(i) 

Fonction 

de tour
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Plus de précisions

Mélange par colonne

Substitution par octet

𝑲𝑖

Sortie du tour 128 
bits 

Décalage par ligne 

Entrée du tour 128 
bits 
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Structure générale
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1ère étape

1ère étape: le stockage des données dans un « carré » de 4 x 4 = 16 cases 
ensuite dans une matrice 4 x 4 appelée 𝐴𝑖,𝑗

Chaque case contient 1 octet (8 x 16 = 128 bits d’état interne)
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2e étape: AddRoundKey

2e étape: XOR la matrice avec la sous-clé

𝐴𝑖,𝑗 𝐾𝑖,𝑗 = 𝐵𝑖,𝑗
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3e étape: SubBytes

Pour : 1 ≤ i ≤ 16,  Yi = S(Xi)

3e étape: Ca consiste à un passage de la matrice 𝐵𝑖,𝑗 dans une 

S-Box: transformation non-lineaire (confusion).
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3e étape: SubBytes

• S-Box est une fonction fixe et bijective de 8 bits vers 8 bits 

• Définie comme un tableau à 28 = 256 entrées 

• Nécessite donc 256 octets de mémoire 

• Basée sur une opération algébrique qui s’écrit sous forme: 

S(X) = Affine(Inverse(X)) ou 𝑆(𝑋) = 𝐿 ∙
1

𝑋
+ 𝑐

• L et C évitent les points fixes et particuliers

où l’inverse est pris dans GF(28)
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S-Box pour AES
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4e étape: ShiftRows

Décalage circulaire (vers la gauche) de i cases pour la ligne numéro i, 0 ≤ 

i ≤ 3

4e étape: Consiste à décaler les lignes en rotation: transformation

linéaire (diffusion). 
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5e étape: MixColumns

MixColumn() est appliquée à chaque colonne

5e étape: Mélanger les colonnes , sauf  le dernier tour d’AES (10e ou 14e): 

Permet la transformation linéaire (diffusion)
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5e étape: MixColumns

MixColumm

Opérations linéaires dans GF(28)

Pour chaque colonne on applique une multiplication par une matrice circulante:
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Rappel de Notions d’algèbre

Groupes

Définition : un ensemble G muni d’une loi interne, notée * par exemple, est appelé un groupe ssi cette

loi vérifie les trois axiomes suivants, pour tout x, y, z dans G:

• x*(y*z) = (x*y)*z

• Il existe e tel que x*e = e*x = x (e est un élément neutre)

• Pour tout x de G, il existe x’ de G, tel que x*x’=x’*x=e (existence d’un élément symétrique x’).

Un tel groupe est noté (G,*) ou G.

Un groupe G est dit fini si card(G) est fini. Le nombre d’éléments d’un groupe est appelé ordre du 

groupe.

Définition : un sous-ensemble H d’un groupe G est un sous-groupe s’il est lui-même un groupe pour les 

opérations de G. Si H est un sous-groupe strictement inclus dans G, alors H est dit être un sous-

groupe propre.



Théorème de Lagrange : Si G est un groupe fini et H est un sous-groupe de G, alors card(H) divise card(G). 

Par conséquent, si a appartient à G, alors ord (a) divise card(G).

Anneaux

Définition : un anneau (R,+,x) est un ensemble R munis de deux opérations binaires notées + et * telles que : 

• (R,+) est un groupe abélien (dont l’identité est notée 0)

• La loi * est associative sur R

• Il existe un élément de R, noté 1, tel que pour tout a dans R, a*1=1*a=a

• La loi * est distributive par rapport à la loi + i.e. a*(b+c) = (a*b)+(a*c) et (b+c)*a = (b*a)+(c*a).

L’anneau est commutatif si la loi est * est commutative sur R.



Corps

Définition : un corps est un anneau dans lequel tous les éléments non-nuls ont un inverse pour la 

multiplication.

Anneaux des polynômes

Définition : si R est un anneau commutatif, alors un polynôme en x sur R est une expression de la forme:

Définition : si R est un anneau commutatif, l’anneau des polynômes R[x] est l’anneau formé par l’ensemble

des polynômes en x à coefficients dans R.

Définition : soit K un corps et soit f(x) un polynôme dans K[x] de degré au moins 1. f(x) est irréductible

dans K[x] s’il ne peut pas se décomposer en le produit de deux polynômes de K[x] dont les degrés sont

supérieurs ou égaux à 1.



Définition : 𝐾[𝑥]/𝑓(𝑥) désigne l’ensemble des polynômes de K[x] dont le degré
est inférieur ou égal à n=deg(f(x)). Les opérations d’addition et de 
multiplication sont effectuées modulo f(x).

Note : 𝐾[𝑥]/𝑓(𝑥) est un anneau commutatif. Si f(x) est irréductible sur K, alors

𝐾[𝑥]/𝑓(𝑥) est un corps.

Espaces vectoriels

Un espace vectoriel E sur un corps K est un groupe abélien (E,+) munis d’une loi

multiplicative noté . telle que a,b dans K et tout couple (u,v) dans E×E, on a:

1. 𝑎. (𝑣 + 𝑤) = 𝑎. 𝑣 + 𝑎.𝑤

2. (𝑎 + 𝑏). 𝑣 = 𝑎. 𝑣 + 𝑏. 𝑣

3. (𝑎𝑏). 𝑣 = 𝑎. (𝑏. 𝑣)

4. 1. 𝑣 = 𝑣

Les éléments de E sont appelés vecteurs et les éléments de K sont appelés scalaires.



Définition : une combinaison linéaire d’éléments d’un sous-ensemble 𝑆 = {𝑣1, 𝑣2, … , 𝑣𝑛} de vecteurs d’un espace
vectoriel sur un corps K est une expression de la forme

L’espace noté <S> engendré par S est l’ensemble de toutes les combinaisons linéaires des éléments de S.

Les éléments de S sont dits être linéairement dépendants s’il existe un ensemble de scalaires

tels que 

.

Dans le cas contraire les éléments de S sont être linéairement indépendants.

Une famille de vecteurs linéairement indépendants engendrant un espace V est dit être une base de V.

La dimension d’un espace vectoriel E, noté dim E,  est le nombre de vecteurs que contient une base de E. 



Corps finis

Existence et unicité : si K est un corps fini, alors K contient éléments où p est un nombre

premier et n est un entier strictement positif. Pour tout nombre premier p et tout entier n, il existe

un unique corps fini (à isomorphisme près) de cardinal      .  Ce corps est noté .



GF(28): construction

• Cet objet mathématique est utilisé pour définir la boîte S dans ShiftColumns et la matrice 
qu’on utilise pour multiplier chaque colonne dans l’étape MixColumn():

• Un corps est un anneau dans lequel tous les éléments non-nuls ont un inverse pour la 
multiplication.

• Soit un polynôme irréductible P(x)=3𝑋3 + 𝑋2 + 𝑋 + 2 . Un polynôme est irréductible 
dans K[x] s’il ne peut pas se décomposer en le produit de deux polynômes de K[x] dont les 
degrés sont supérieurs ou égaux à 1

Exemple:

• Tous les polynômes de degré 1 sont irréductibles. Par conséquent il y a une infinité de 
polynômes irréductibles.

– 𝑋2−1 = (𝑋 − 1)(𝑋 + 1) ∈ 𝑅[𝑋] est réductible.

– 𝑋2+1=(X−i)(X+i) est réductible dans C[X] mais est irréductible dans R[X].

– 𝑋2−2=(X−√2)(X+√2) est réductible dans R[X] mais est irréductible dans Q[X].
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GF(28): construction

• L’inverse de ce polynôme est 11𝑋3 + 13𝑋2 + 9𝑋 + 14

• L’ensemble de ces polynômes sont dans GF(28) = 𝐹2[X] / P

GF(28) est un corps fini avec 256 éléments, aussi appelé corps de Galois dont 
les coefficients sont dans 𝐹2 et de degré inferieur à 8. 
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GF(28) : représentation

• Chaque élément de GF(28) est représenté comme: 𝑏7𝑋7 + 𝑏6𝑋
6 + … + 𝑏1𝑋

1 + 𝑏0, tel que pour le stockage 
des octets on les stocke en binaire sur (𝑏7,…, 𝑏0)

• Dans l’étape MixColumns on effectue une multiplication du polynôme P(x)=3𝑋3 + 𝑋2 + 𝑋 + 2 fixé suivi 
d’une réduction mod 𝑋4 + 1

• Multiplication de chaque vecteurs de colonne par le polynôme 3𝑋3 + 𝑋2 + 𝑋 + 2

• Pour obtenir l’inverse on multiplie par 11𝑋3 + 13𝑋2 + 9𝑋 + 14
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Dernière étape : AddRoundKey

𝑌𝑖 = 𝑋𝑖 ⊕𝐾𝑖

33



Synthèse
• AES est 2,7 fois plus rapide que 3 DES ( gain de performance) 

Le nombre de tours dépends de la taille de blocs et de la clé

• La recherche exhaustive reste la meilleure attaque contre AES (impossible avec 128 bits)

• NSA a annoncé que AES est le meilleur standard pour protéger des informations les plus 
sensibles avec des clés de 256 bits (14 tours)

• AES a été conçu pour résister à la cryptanalyse linéaire et différentielle (cours suivant)

K= 128 K= 192 K=256

Bloc=128 10 12 14

Bloc=192 12 12 14

Bloc=256 14 14 14
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En pratique

Algorithmes utilisés 

• DES dans les anciens produits 

• AES dans les nouveaux produits 

Autres algorithmes utilisés ponctuellement 

• IDEA (PGP) 

• BlowFish
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En pratique

Algorithmes utilisés 

• DES dans les anciens produits 

• AES dans les nouveaux produits 
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