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Présentation générale du domaine

Le probleme LPN (Learning Parities with Noise) est un probleme célebre en
apprentissage et en cryptographie [3, 11]. Ce probléme est relié a certains problemes
sur les réseaux euclidiens [11] et de nombreux schémas cryptographiques ont été
construits dont la sécurité repose sur la difficulté de résoudre ce probleme [11, 7,
4, 8]. Ce probleme consiste simplement & résoudre un systeme linéaire mais ou
chaque équation est modifiée avec une certaine probabilité.

Description du LPN probléme sur F;. Soit s € {0, 1}" un vecteur de bits de
taille n, soit Ber, la distribution de Bernoulli de parametre € € [0,1/2], telle que
si v ~ Ber,, alors Pr[v = 1] = € et Pr[v = 0] = 1 — ¢, et soit A, la distribution
définie par

{a — {0,1}";v «— Ber.: (a,a-s®v)}.

Supposons que A, représente également un oracle qui retourne des échantillons
pris selon cette distribution indépendamment les uns des autres entre chaque tirage.
Un algorithme M est dit un (¢, ¢, d)-algorithme pour résoudre le probleme LPN, si

Pr[s « {0,1}" : MA=<(1") = 5] > ¢,

et M s’exécute en temps au plus t et pose au plus ¢ questions a l’oracle.

Résoudre le probleme LPN consiste a trouver @ connaissant a; et b; du systeme
suivant ou les v; sont tirés selon une variable aléatoire v de Bernouilli de parametre
Pr[v = 1] = € et indépendant les uns des autres :

a;-x+v, = b1
as -+ 1y = b2 (1)
ap -+, = bk

Algorithmes par maximum de vraisemblance. La premiere solution consiste
a utiliser un algorithme par maximum de vraisemblance. Si le nombre d’équations



du systeme 1 est petit, de ordre de O(n) équations, la valeur la plus probable
de x qui satisfait le plus grand nombre d’équations de ce systeme est la valeur
x = s. L’algorithme recherche & exhaustivement et retourne celui qui satisfait le
plus grand nombre d’équations. En utilisant I'inégalité de Chernoff et en sommant
sur tous les s € 7, il est possible de montrer que l’algorithme retourne la bonne
solution avec une bonne probabilité. Cet algorithme s’exécute en temps O(n2").

La deuxieme solution consiste a obtenir plusieurs équations qui ne font inter-
venir qu’un petit nombre de bits de s. Supposons que nous ayons des équations
du type z; = b; pour plusieurs j et x; représente le i-ieme bit de x, qui soient
biaisées d’un facteur n, c’est-a-dire | Pr[n = 0] — 1/2| = . Dans ce cas, nous pou-
vons retrouver ce bit par un vote par majorité avec bonne probabilité des que nous
avons On~2 équations sur le méme bit 7. Si 1 est une constante, la complexité
est O(n2") pour obtenir les équations. En effet, obtenir un vecteur a; spécifique
demandent en moyenne un temps O(2"), et comme il nous en faut O(1/n*) pour
chacun des n bits de s, la complexité est en O(n2"). Contrairement & la technique
précédente, le nombre initial d’équations est beaucoup plus grand pour obtenir de
telles équations.

Il existe un algorithme pour résoudre ce probleme en temps 201987 qui uti-
lise deux phases [3]. Pendant la premiere étape, le systeme est réduit a n/logn
variables, mais le bruit augmente en utilisant l'algorithme de Wagner [10, 12].
Pendant la deuxieme phase, ’algorithme calcule par recherche exhaustive le vec-
teur le plus probable. J’ai proposé une variante de cet algorithme pour réduire la
deuxieme phase de 'attaque en exploitant la Transformée de Walsh-Hadamard [9]
(en fait, on améliore uniquement la constante dans l’exposant de la complexité
exponentielle, mais c¢’est important en crypto).

Des variantes dans certains modeles de bruit ont aussi été proposées [2] et la
complexité devient polynomiale.

Objectifs du stage

L’objectif de ce stage est d’implémenter un algorithme efficace pour résoudre ce
probleme. D’un point de vue théorique, il pourra étre intéressant de remplacer la
Transformée de Walsh-Hadamard, par un algorithme qui recherche uniquement les
coefficients de Fourier les plus lourds, au lieu de tous les calculer [1]. Cela permettra
de réduire la complexité de la deuxieme phase, et il pourra étre envisagé d’utiliser
cette approche plus globalement pour réduire la complexité de 'algorithme. En
fonction du niveau de bruit, parametre € et de n, il pourra aussi étre intéressant
d’étudier divers algorithmes comme celui qui recherchent un sous-ensemble de taille
n des équations qui ne sont pas bruitées. Enfin, de nouveaux algorithmes dont la



complexité dépend du nombre de coefficients de Fourier non nul [6, 5] ont été
proposés récemment.

Compétences espérées

Bonne connaissance du cours d’Algorithmique et Programmation, bonne connais-

sance de la programmation en C et quelques notions d’analyse d’algorithmes pro-

babilistes.
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