
Mise en accord de clé au sein d’un groupe

avec authentification par mot de passe

– Thématique : cryptologie
– Lieu du stage : Laboratoire d’Informatique de l’École normale supérieure
– Ville : Paris
– Équipe de Cryptographie – http://www.di.ens.fr/CryptoGroup.html
– Directeur de stage : David Pointcheval
http://www.di.ens.fr/users/pointche – David.Pointcheval@ens.fr

– Présentation générale du domaine :
Ce stage sera effectué dans l’équipe de cryptographie du Laboratoire d’Informatique de l’ENS
qui est l’une des principales équipes de recherche en cryptographie en Europe.
La mise en accord de clé est une primitive cryptographique permettant à des individus d’établir
un canal sécurisé. Afin de garantir l’identité des personnes impliquées, elles doivent s’authentifier.
Une méthode classique consiste à reposer sur une infrastructure de clés publiques, en signant les
échanges. Nous voulons nous affranchir d’une telle infrastructure difficile à mettre en œuvre : les
individus vont s’authentifier à l’aide d’un simple mot de passe.
De tels protocoles de mise en accord de clés entre deux individus authentifiés par un mot de
passe existent et sont efficaces [1, 2, 3, 5, 6, 7]. En revanche, lorsqu’il s’agit d’établir une telle
clé au sein d’un groupe, peu de schémas existent, et l’efficacité n’est pas au rendez-vous [4].

– Objectifs du stage :
Notre équipe est en cours d’étude d’un nouveau protocole de mise en accord de clé de session
au sein d’un groupe, avec authentification par mot de passe, qui est efficace (seulement 2 ou 3
échanges sont nécessaires, contrairement aux propositions précédentes). Le but de ce stage serait
tout d’abord de se familiariser avec les outils cryptographiques utilisés, puis d’implémenter ce
protocole via des applets java.

– Connaissances préalables : un peu de théorie des nombres, programmation en java.
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