
��������	
����
	���	��	�����������������	
����
	���	��	���������

�

�������
��	���	��������
�

�������
��	���	��������

��������	���

�� �������	�����

��
���������	
��
 ����������������

�����	
����������

������������	
��


�� 	���

!�
�������	��

�����
	����������

Security Proofs for a Password-Based Key Exchange - 2

��������������

���������	��
���
�����	���

� �������
���
��
� ��	����

�	�����
��	��
����������	����

� ����	�
������

� �������
��������

����������



Security Proofs for a Password-Based Key Exchange - 3

��������������

���������	��
���
�����	���

� �������
���
��
� ��	����

�	�����
��	��
����������	����

� ����	�
������

� �������
��������

����������

Security Proofs for a Password-Based Key Exchange - 4

�������������	���	���������������������	���	��������

�����	������ ������	�
���!"�	��������	�
��������������#�
�sk$������
������

���	!�����	����������	����

%������&����	�'���������	
���
����
����
� ���
����������
�
��	��������	����������

������������#�
�

(���	��
'��
�
����	�
������

� ������������#�
�sk �����
����������	!���

)����	��	�
����������r$����	�
!�

�����



Security Proofs for a Password-Based Key Exchange - 5

"������	
��#�����
"������	
��#�����


����
�	
���
����
����
� ���
�	���!�����������������������	��������������

�������������������
�����#����
�
�

����
����
��
��
� �&����)�	������������������
	�	������������
$

���&�����
���	��
���������	���
��������	����	��
�
������

Security Proofs for a Password-Based Key Exchange - 6

��������	����������������	��������

(���!��	#�����������	������������
$
����	
&���	�
�	�#��������
��*���
�
���������	������
$�	����
�������	�
�	�
���!���b$

!

� ����	���	���������
	�	�sk  �)�b=0"

� 	��	�
����������r  �)�b=1"

⇒�����	
&���	�
��	����������������!���b



Security Proofs for a Password-Based Key Exchange - 7

$��	%��&���	��	'����������$��	%��&���	��	'����������

���������������������&���	���!����
������#$
�����������	���������	�����!���'

� 	����������*���
����&�
��������	�
��	���������������	
&���	�


�����������
	�	�sk �	
�!��������


 �����	���	#�����
������������$�+++"'
� �����������*���
����	������
�!
������

�������
	�	�sk

Security Proofs for a Password-Based Key Exchange - 8


�

���(������	�����
����

�

���(������	�����
����


�
����
	
��
��
��'�������
�!����������

� ������������*�������→���	��������

� �����������*�������→���������#�
�

�����
	
��
��
��'�����������������)�����������#
� ����
����*������


����
��
 
!���
�
 �
	"
	#��������$		
���
%
�$����"
� ������
�����	�����������������!

 �����	����)���!������������������&��
"
� ������������$�)���	�
�	�
,�����
�)
�����	���



Security Proofs for a Password-Based Key Exchange - 9

��������	 ������������	 ����

��
�


��� ������

�������

����
 ���

)(*

����	�
��������$�
����	�
��������*������
	������	
&���	�
��	���

����������
��*���
$������b����!��������
+++

Security Proofs for a Password-Based Key Exchange - 10

�������+������	���	���������������+������	���	��������

�����������	����	��#�
�����	�����������
�	��!�����������
�!
�-�))���	�
�.����	�'

� = <g>$��
������������)���������
���q

��������������	��	�
���x ∈�q$

���������	�
����
��X=gx

��!���������	��	�
���y ∈�q$

���������	�
����
��Y=gy

���
��	��!����������������&	���

K = Yx�= Xy



Security Proofs for a Password-Based Key Exchange - 11


��#�����

��#�����


/�������	�
�	��������	����$�����������
���������!��'
�	�����������

���	��	�#

⇒�����	��������	����������*����


%)�)�����	����������������� �����������	����"$
������&�
����������	������������
��)�������������#�
�
��
���������+	
��,���

%)�����
���&���������������#�
�	��sk = H(K)$
��������	�
�����	������
��$����	������������
����
���	��&�����������+	
��,���

Security Proofs for a Password-Based Key Exchange - 12

-�#���	�����&-�#���	�����&

0�����������	��������	����
⇒�����	
�	��	�#�

����	
&���	�
�����������
1�����$�X$����� Alice,X)”

.���	�������	���	��������������������

��!�!����&������������)���������
� ��!�	�����������#�
$�!���
����������	����������������

⇒���	������	��������������

� ����	
&���	�
�
��������#��������#�
�������
⇒�
����	
�������	
�������

x∈�q, X=gx

y∈�q,

Y=gy

K=Xy

Alice Bob
Alice, X, ����(Alice,X)

Bob, Y, ����(Bob,X,Y)

sk=H(Alice, Bob, X, Y, K)

K=Yx
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x∈�q, X=gx

X ← �π

(X’ ) y∈�q,
Y=gy

K=Xy

Alice Bob

X’ =�	π(Alice, X)

Y’ = 	π(Bob,Y)

sk=H(Alice, Bob, X, Y, K)

Password π

Y ← �π

(Y’ )
K=Yx

bad one

���������)	���������������'
����
���
���
�����	���

(�����	�������
���
�����������	�����
+

�����!��
�����	��)���
'���	����������

(����X’ $

)���	�
��	�����
�π
� 
���
���X’
� ����#��������

���!�����������1�����<

Security Proofs for a Password-Based Key Exchange - 20

���	�	��������	�	�����

x∈�q, X=gx

X =�π(X’ )

y∈�q, Y=gy

K=Xy

Alice Bob

Alice, X’ =�	π(X)

Bob, Y’ = 	π(Y)

sk=H(Alice, Bob, X, Y, K)

Password π

Y =�π(Y’ )

K=Yx
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x∈�q, X=gx

y∈�q, Y=gy

K=Xy

k1 correct ?

Alice Bob

Alice, X

Bob, Y’ =�	π(Y)

sk=H(Alice, Bob, X, Y, K)

Password π

Y =�π(Y’ ), K=Yx

k1=H1(Alice, Bob, K) k1
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