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‘ Introduction I

La cryptographie a pour but de garantir

e |a confidentialité des correspondances
—> chiffrement

e l'identité d’'un correspondant
—> authentification, preuves d'identité

Et il existera toujours des fraudeurs pour tenter de

e Vvioler la confidentialité
e falsifier une identité
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‘ Preuves de Sécurité I

Le schéma S est sur

e Couramment :
on ne voit pas comment |'attaquer.

e Preuve formelle :
un attaquant A permettrait la résolution efficace
d'un probleme P réputé tres difficile.
(factorisation, logarithme discret, RSA,
PKP, SD, CLE, PPP, ...)
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@ s

Attaque Réduction
Public W
‘r =
A Eude Pub / /w ﬂ)nne
A M |
solution

= 7

e modeéle de |'oracle aléatoire
fonction de hachage = fonction parfaitement aléatoire

e théorie de la complexitée

efficace = polynomial probabiliste
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David Pointcheval

‘ Preuves de Connaissance I

En cryptographie, les preuves de connaissance
sont utilisées pour des preuves d’identite.

Alice publie une instance y d'un probleme P,

dont elle seule connait une solution =x.

y est la clé publique d'Alice
x est la clé secrete d’Alice.

La preuve d’'identité d’'Alice consiste
a prouver qu’elle connait une solution au probleme P.
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‘ Identification I

Alice prouve interactivement son identité,
en prouvant sa connaissance d'une solution au probleme P.

e Premiére solution : mot de passe = révélation de la solution
un espion passif sur la ligne apprend le secret
dans tous les cas, le vérifieur apprend le secret

e Deuxieme solution : preuve a divulgation nulle de connaissance
selon |'utilisation,
e parallele : un espion passif n'apprendra rien
e Séquentiel : méme malhonnéte, le vérifieur n'apprendra rien
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‘ Histoire I

e 1985 — théorie des « preuves a divulgation nulle de connaissance »
(Goldwasser — Micali — Rackoff)

e 1986 — Schéma de Fiat—Shamir (racine carrée modulaire)
premier protocole d’identification
« a divulgation nulle de connaissance »

e 1989 — Schéma de Schnorr (logarithme discret)
e 1989 — PKP (Shamir)
premier protocole non basé sur la théorie des nombres
e 1993 — SD (Stern)
e 1994 — CLE (Stern)
e 1995 — PPP — |le Probleme des Perceptrons Permutés
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‘ Identification de Schnorr I

Preuve de connaissance du logarithme discret de y en base g.

| Alice | | Bob

p et g premiers tels que ¢q|(p — 1)
g €lément de (Z/pz)* d'ordre q > 2¢
clé secrete : z € (Z/q7)*
clé publique : y = ¢~ % mod p
k€ (Z/qz)
r= gk mod p

e € /27,
s=k-+ exr mod q

R
r = g%y® mod p
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‘ Le Probleme des Perceptrons Permutés I

e DéEfinition
e-matrice : matrice dont les composantes sont +1 ou —1.
(idem pour e-vecteur).

e Probleme des Perceptrons
Données : une e-matrice A de taille m x n.
Trouver un e-vecteur Y de taille n tel que A-Y > 0.

e Probleme des Perceptrons Permutés
Données : une e-matrice A de taille m xn
et un multi-ensemble S de m entiers positifs.
Trouver un e-vecteur Y de taille n tel que
{{(AY);lt =1,...m}} = S (ou I AY = Sy).
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Propriétés

e PP est N'P-complet
e Max-PP est Max-SNP-dur
PPP est N"P-complet

—> complexité théorique : il existe des instances trés difficiles.
Attaques pratiques : apparemment, peu d’'instances faciles.
Pour une instance de taille 101 x 117

le temps moyen d'une attaque de PPP
est de plus de 1000 ans.
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‘ Temps d’attaque I

taille solutions | temps PP temps PPP
81 x97 | 5.1 10° 8s 1.4.109 s 45 ans
101 x 117 | 9.4 10° 12 s 3.9.1010 s 1250 ans
121 x 137 | 1.7 101! 25 s 1.5.101% s 47 mille ans

141 x 157 | 2.7 1012 70 s 6.6.1013 s | 2 millions d'années
171 x 187 | 1.7 1014 180 s 1.0.1010 s | 340 millions d'années
201 x 217 | 8.7 101> 800 s 2.4.1018 s | 77 milliards d'années
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‘ Protocoles d’identification I

Probleme difficile
—> protocole d'identification « a divulgation nulle de connaissance ».

Efficacité?

e protocole a 3 passes
probabilité de fraude inférieure a 3/4 a chaque tour =—> 48 tours

e protocole a 5 passes
probabilité de fraude inférieure a 2/3 a chaque tour =—> 35 tours

Tous deux a divulgation nulle de connaissance
—> slrs contre les attaques actives
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‘ Performances I

PKP SD CLE PPP 3p \ PPP 5p
matrice 16 x 34 | 256 x 512 | 24 x 24 101 x 117
dans I'ensemble Fos1 Fo Fi6 {-1,41}
complexité 270 268 273 261
nombre de passes 5 3 5 3 5
nombre de tours 20 35 20 48 35
clé publique (bits) 272 256 80 149
clé secrete (bits) 204 512 80 117
transm./tour (bits) 741 954 824 896 1040
transm. (kOctets) 1.81 4.08 2.01 5.25 4.44
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‘ Signature Electronique I

m
Id Kp

K .

\ canal non scuris

Vv
Z o
est careBlk l@aoRssEaFeUn A dsificasseciéa amméssage m.
Ce certificat garantit I'identité de I'expéditeur
et I'intégrité du message.
David Pointcheval 13

Les Preuves de Connaissance et leurs Preuves de Sécurité

‘ Signature de Schnorr ‘I

e commun : p,q entiers premiers, g € (Z/pz)* d'ordre q
clé secrete @ z € (Z/q7)*
clé publique : y = ¢~ % mod p

e r=gF modpol kep (z/q7)*

e e= f(m,r)
o s=k-+exr modq

5
e g%y = r mod p avec e = f(m,r)

o = (r,e,s) signature de m.
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‘ Sécurité des Signatures Electroniques I

Falsifications :

e cCassage total
e falsification universelle
e falsification existentielle

Attaques :

e attaque sans message connu
e attaque a messages connus
e attaque a messages choisis adaptative

David Pointcheval
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‘ Attagque sans message connu I

Falsification existentielle
selon une attaque sans message connu

Attaque Résolution Logarithme Discret
p,4,9,Y w’
w
K pates O\ |
9,y «
—— (M, 0 — D,4,9,Y

Q‘; alV,
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‘ Lemme de « bifurcation » I

PR Ps
Aw T (m,7,e,9)
P1 7
Oracle f Qp = (m,r)
pg=e
Oracle f/

(m7 T? 6,) 8/)
= (m,7)
oy ="¢

Public : p,q,9,vy

Signature valide : r = g%y° mod p avec e = /f(?/n,r).
(m,r,e,s) et (m,r, e,s") valides : g5y =r = ¢5y® mod p
— z = —log,y mod gq.
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‘ Attague a messages choisis adaptative I

Falsification existentielle
selon une attaque a messages choisis adaptative

Attaque Résolution Logarithme Discret
p,4q,9,Y w’
w
| p,q( //\ ‘
9,y «

— (m, o) P, ¢, 9,Y

A M

A
o n T
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‘ Simulation I

L'attaquant doit avoir I'« impression »de communiquer
avec un Véritable signeur « > »qui connait la clé secrete x.

Si M connatt z, cette réduction n'a plus aucun intérét :
M doit simuler X sans connaitre x.

> :m — (r,e,s)

e Simulation : m

e aléatoire (comme retourné par f)

s aléatoire (comme apparemment retourné par X)

r = g5y® mod p (comme apparemment retourné par X)
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‘ Résultat de Sécurité I

Si une machine de Turing polynomiale probabiliste A
est capable d'effectuer une falsification existentielle,
selon une attaque a messages choisis adaptative,
en temps T, avec probabilité ¢ > 1/P,
apres Q appels a I'oracle aléatoire et R appels au signeur,

si de plus e > 16(R+1)(R+ Q) - 27,
ou k est la taille des sorties de |'oracle aléatoire,

alors il existe une machine capable de résoudre
le probleme du logarithme discret dans les sous-groupes premiers
en temps T’ < 2QT /e, avec probabilité £’ > 1/30.

David Pointcheval
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‘ Généralisation I

° Cette preuve est générique :

elle s’applique a tout schéma de signature
dérivé d'un protocole d’identification
« a divulgation nulle de connaissance »
(face a un vérifieur honnéte).

En effet, « divulgation nulle de connaissance »<— simulation.

° Application a ElI Gamal.

David Pointcheval
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‘ Monnaie Electronique I

e Dans la vie réelle :
une piece de monnaie est un morceau de métal
produit et certifié par la banque (ou une autorité).

Deux piéces sont parfaitement indistinguables

e Dans le monde informatique :
une piéce est un nombre aléatoire
produit et certifié par la banque

Les distributions de probabilité de deux pieces
doivent étre indistinguables, méme pour la banque.

David Pointcheval

22




Les Preuves de Connaissance et leurs Preuves de Sécurité

‘ Parcours d’une Piece I

Banque
/ N
Alice — 9 . [Mag. 1

Bob

Si la banque peut reconnaitre la piece qu'elle a donnée a Alice,
elle sait qu’Alice a acheté quelque chose dans le Magasin 1.

—> Tracage d’une piece.

‘ Anonymat I

respect de la vie privée — anonymat
tracage impossible —> signatures en blanc
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‘ Signature en Blanc ‘I

une autorité aide un utilisateur
a obtenir une signature valide

le message et la signature
doivent rester inconnus pour |'autorité

Une piece électronique est un nombre certifié par la banque
de telle maniére que la bangque ne connaisse
ni ce nombre ni le certificat qu’elle fournit.
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‘ Signature de Schnorr en Blanc I

Banque | Alice

commun : p,q,g
clé secrete : z € (Z/q7)*
clé publique : y =g * mod p
k€ (Z/qn)*
r= gk mod p

o, B €L/l
p=rgy’ mod p
e = f(m,p)
e=¢c¢— [ mod q

s=k -+ ex mod q
5
g’y = r mod p
c=s+a mod q
Alors g7y = p mod p.
(p,e,0) est une signature valide d'un message m inconnus de la Banque.
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‘ Propriétés de Sécurité I

e (£,¢+ 1)-falsification :
apres ¢ interactions avec la Banque
I'attaquant est capable de forger
¢+ 1 couples message—signature valides.

e Tfalsification supplémentaire :

une (¢,¢+ 1)-falsification
pour un entier /.
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‘ Attaques I

e attaque séquentielle : |'attaquant fait signer une piéce a la fois.

2

r1|e1 S1 Te| € S¢
A (.U/ Y Py — ... e . ®
Oracle f Q Ry 2 % R, 20 Rrq

e attaque parallele : I'attaquant effectue des interactions
avec le signeur comme il le souhaite.
>

r1 Ty €1

A w/ ® Py — ... e Py

Oracle f Q Ry % Q R, Q0 RQ

David Pointcheval
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‘ Preuve Formelle de Sécurité ‘I

Attaque Résolution LD

4,9,y /\w’
‘ ulj (m1:70'1) p,q( /w/\ ‘

9Y

A — (mi;, i) A M

(me41,041)
g | T
2

p,q9,9,Y
x

Cette fois-ci, il n'est plus possible de simuler > sans clé secrete

—> protocoles a témoins indistinguables.
David Pointcheval
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‘ Témoins Indistinguables I

e plusieurs clés secrétes sont associées a une méme clé publique

e |es distributions des rubans de communication sont indistinguables
quelle que soit la clé secrete utilisée par le signeur

e deux clés secretes distinctes associées a une méme clé publique
fournissent la solution d'un probleme difficile.

Exemple : le probleme du bi-logarithme discret
y =g T1h~ %2 = g_mllh_m/Q mod p
avec z1 7 2 mod ¢
— h =g @121/ (@2-23) mod p.
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‘ Signature d’Okamoto—Schnorr en Blanc I
Banque | Alice
commun : p,q,9g,h
clé secrete : z1,x0 € (Z/q7)*
clé publique : y = g *1h~"%2 mod p
kla k2 € (Z/QZ)*
r= gklth mod p "
a,ﬁ,'}/ S Z/QZ
p = rg®hPy?Y mod p
. e = f(m,p)
e=¢c¢—vy mod q
s =k1 +ex; mod g ot
t = ko + exo> mod g :
g°hty® Z » mod p
c=s4+a mod q
T=t+ (3 mod q
(m,p,e,o,7) tel que p = g°h"y* mod p avec € = f(m,p).
30
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‘ Lemme de « bifurcation » I

> (z1,22),Q2
r1 Ty €1| [s1,t1 €l | Seste

m1,01,€1,01,T1

A w e Q; = (my, pi)

Oracle f T4 1, Po415 €041, O04-1, To41
m1,p1,€1,01,T1
Q; - (miapi)

/ ..

Oracle f : . . . .
Myt 15Pe+1>C04+10%0+1> Tet1
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Lemme de « bifurcation »(2)

Avec probabilité non négligeable,
il existe ¢ tel que Q; = Q;. = (my, p;) alors

/

y%i mod p.

/
T

Ty € /
g7 hTy" = p; = g%ih

/
avec g; # g; mod gq.

Puisque les rubans de communication suivent une distribution
indépendante de la clé secrete utilisée par la Banque,
avec grande probabilité, 1 # 2} mod ¢
— log4 h.
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‘ Résultat de Sécurité I

Si une machine de Turing polynomiale probabiliste A
est capable d’effectuer une falsification supplémentaire,
selon une attaque paralléle,
en temps T, avec probabilité ¢ > 1/P,
apres Q appels a lI'oracle aléatoire et ¢ appels a I'autoritég,

si de plus, e > 4Q*+1/q,
alors il existe une machine capable de résoudre

le probleme du logarithme discret dans les sous-groupes premiers
en temps T’ < 33Q¢T /e et avec probabilité &' > 1/72¢2.
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Monnaie Electronique

Il est possible d'utiliser ces signatures en blanc prouvées sures
pour produire un schéma de monnaie électronique « off-line »
avec des preuves formelles de sécurité :

e |es dépenses sont parfaitement anonymes
e un fraudeur par « double dépense »sera démasqué

e |a Banque a le contrble de la quantité d'argent en circulation :
apres ¢ interactions avec la Banque,
un utilisateur ne peut détenir plus de £ piéces

e |es utilisateurs ont des garanties :
la Banque ne peut faire accuser un de ses clients
de fraude par « double dépense »
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‘ Conclusion I
e Identification

Protocoles dont une fraude selon une attaque active
est équivalente au Probleme des Perceptrons Permutés

e Signatures Electroniques
Une falsification existentielle selon
une attagque a messages choisis adaptative est
équivalente au LD (ou FACT, RSA, PKP, SD, CLE, PPP,...)

e Signatures en Blanc
Une falsification supplémentaire selon
une attaque parallele est
équivalente au LD (ou FACT, RSA)

e Monnaie électronique
Premier schéma, avec preuves formelles,
équivalent au LD
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