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Introdution

La ryptographie a beau être une siene tr�es anienne, la reherhe en e domaine est

tr�es r�eente (la ryptographie moderne ne date que de 1976). C'est le d�eveloppement

informatique qui a rendu son emploi indispensable pour prot�eger les a�es, sans pour

autant les interdire :

On a de plus en plus souvent besoin de prouver son identit�e, pour a�eder �a un r�eseau

par exemple, ou de signer un message que l'on envoie par un tel r�eseau.

Depuis le premier protoole �a l�e publique (RSA en 1978), de nombreux autres proto-

oles ont �et�e invent�es, permettant es preuves. Cependant, tous eux-i sont trop lourds

pour être impl�ement�es eÆaement, tels quels, sur une arte �a pue, interfae de plus en

plus ourante.

Ce stage, e�etu�e au sein du LAIAC (Laboratoire d'Algorithmique et d'Intelligene

Arti�ielle de Caen), laboratoire ommun �a l'Universit�e de Caen et �a l'ISMRa, s'est

d�eroul�e dans le adre d'un ontrat ave le SEPT (Servie d'Etudes ommunes de la Poste

et de Frane T�el�eom).

Il avait pour but d'am�eliorer les sh�emas existants, quitte �a perdre un peu de s�eurit�e,

pour les rendre utilisables sur proesseurs �a faibles arat�eristiques.

Les orientations et les arat�eristiques du mat�eriel ont �et�e d�e�nies par le SEPT.

Le plan de e rapport est alors le suivant :

� Liste exhaustive des sh�emas d'authenti�ation

(desription pr�eise et omparaison des servies rendus)

� Am�elioration des sh�emas existants



Partie I

Liste exhaustive des sh�emas

d'authenti�ation

Desription pr�eise et omparaison des servies rendus

1
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Introdution

Dans ette premi�ere partie, nous tentons de r�epertorier les prinipaux sh�emas d'authen-

ti�ation �a l�e publique, a�n de omparer les servies qu'ils rendent, le temps qu'ils

mettent �a l'ex�eution, ainsi que l'espae m�emoire qu'ils n�eessitent. On d�esire en om-

parer les arat�eristiques a�n d'extraire, de ette liste, les sh�emas les plus adapt�es �a une

impl�ementation sur une arte �a pue.

Tout d'abord, nous donnons les d�e�nitions prinipales et rappelons les prinipes fon-

damentaux de la ryptographie �a l�e publique :

- D�e�nition(s) d'un sh�ema d'authenti�ation.

- Classi�ation des probl�emes \diÆiles" utilis�es.

- Desription pr�eise des prinipales op�erations n�eessaires.

Dans une seonde �etape, nous passons en revue les prinipaux sh�emas en les re-

groupant selon le type de probl�eme algorithmique qui onstitue leur fondement, en d�e-

taillant leurs arat�eristiques respetives.

Ensuite, dans un troisi�eme temps, nous pr�esentons des id�ees ompl�ementaires, plus

ou moins di��erentes des sh�emas lassiques, mais qui, assoi�ees �a es derniers, peuvent

donner de tr�es bons r�esultats.

En�n, nous terminons par un bilan sous forme de tableaux, regroupant les prinipaux

sh�emas et leurs arat�eristiques, dans des termes omparables, a�n de permettre une

s�eletion selon les moyens o�erts.

Ces tableaux sont la onlusion de ette partie, et la base de la partie suivante.
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1 G�en�eralit�es

1.1 Qu'est-e qu'un sh�ema d'authenti�ation ?

Les sh�emas d'authenti�ation {appel�es aussi sh�emas d'identi�ation{ r�esolvent ou ten-

tent de r�esoudre le probl�eme g�en�eral suivant :

Comment prouver qui on est ? Comment donner la preuve de son identit�e?

Ces sh�emas sont appel�es aussi quelquefois sh�emas de signature ar ils herhent �a

remplaer de mani�ere logiielle la signature qu'on appose au bas d'une lettre. Dans la

desription que nous ferons par la suite, il y aura toujours au moins deux individus : A

pour Alie, et B pour Bob. Les rôles sont distribu�es une fois pour toutes; Alie est la

personne ative : 'est elle qui signe ou qui, plus g�en�eralement, veut faire la preuve de son

identit�e. Bob, lui, joue un rôle plus passif; 'est le destinataire qu'Alie doit onvainre.

1.1.1 Les di��erents types de sh�emas.

On di��erenie plusieurs types de sh�emas

� selon qu'il existe un message aompagnant ette d�elaration d'identit�e.

� selon qu'il existe un juge ext�erieur au ouple (A;B) �a qui Alie, Bob ou les deux

doivent faire partager la onvition de la preuve d'identit�e. Ce juge sera d�esign�e par

C, diminutif de Charlie.

Ces sh�emas sont don les suivants :

Identi�ation (ou authenti�ation d'entit�e).

Il n'y a ni message, ni juge, Alie doit faire la preuve �a Bob que 'est bien elle qui

ommunique ave lui.

Certi�ation de messages (ou authenti�ation de messages).

Il n'y a pas de juge, mais un message : Alie prouve �a Bob qu'elle est l'auteur du

message.

Signature de messages.

Il y a, �a la fois, un message et un juge : La signature qui aompagne le message,

d�ependant du message et du signataire A, est une preuve qui doit entrâ�ner la onvition

du destinataire B, mais ette onvition doit �egalement être partageable par toute entit�e

ext�erieure au ouple.

Ces trois situations sont don �a priori di��erentes, et les solutions envisag�ees seront

distintes. En partiulier, lorsqu'il n'y a pas de juge, le sh�ema pourra être interatif et

onsister en un dialogue entre A et B; il est lair qu'une telle interation ne pourra jamais

onstituer une preuve pour un juge externe C qui sera toujours tent�e de roire qu'il y a

une oalition entre A et B : un sh�ema de signature ne peut pas être interatif.

Le fait qu'il n'y ait pas de message ne simpli�e pas for�ement le probl�eme. Comme

l'on �earte le prinipe du mot de passe, A ne peut s'authenti�er aupr�es de B toujours de
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la même mani�ere, sinon, un autre individu C, �eoutant sur la ligne, pourrait par la suite

se faire passer pour A. La preuve d'identit�e ne peut être seulement une fontion de A.

Elle d�ependra d'un al�ea qui jouera, dans la v�eri�ation, le même rôle que le message.

1.1.2 Les di��erentes qualit�es ryptographiques d'un sh�ema.

Qui peut le plus peut le moins : si on sait r�esoudre le probl�eme de la signature, on sait

r�esoudre les deux autres probl�emes. Une premi�ere mesure de la qualit�e d'un sh�ema est

la diversit�e des servies qu'il rend; en ela, un sh�ema de signature est souvent sup�erieur

puisqu'il permet de r�esoudre le probl�eme dans haune des hypoth�eses. Mais omme

souvent en ryptographie et en algorithmique en g�en�eral, on herhe un ompromis entre

les qualit�es du servie rendu et la quantit�e de moyens mis en oeuvre pour l'obtenir.

Essentiellement, les sh�emas d'authenti�ation {au sens large du terme{ sont fond�es,

dans la ryptographie �a lef publique, sur le prinipe suivant :

Je suis A ar je suis la seule �a d�etenir un seret S

A

,

mais vous pouvez tous v�eri�er failement que je poss�ede

e seret. Cette v�eri�ation s'e�etue �a l'aide de ma l�e

publique que vous êtes tous �a même de onnâ�tre.

Mais il faut bien sûr que A prouve d�etenir e seret sans rien en d�evoiler. La quan-

tit�e d'information sur le seret que d�evoile A lors du d�eroulement du protoole est don

une seonde mesure de la qualit�e du sh�ema. En partiulier, il existe des protooles

d'authenti�ation o�u A peut faire la preuve de son identit�e sans donner auune informa-

tion sur son seret : on parle alors de protoole \zero-knowledge" ou enore de protoole

sans transfert de onnaissane.

On distingue plusieurs attaques ontre un sh�ema d'authenti�ation :

� l'attaque direte o�u l'on ne dispose que de la l�e publique de A

� les attaques o�u l'ennemi dispose d'un ertain nombre de messages aompagn�es de

la signature orrespondante.

Si le protoole est sans transfert de onnaissane, le adre est alors le même pour

haune des attaques.

Dans es attaques, on vise soit �a retrouver le seret d'Alie pour pouvoir par la suite

ompl�etement signer �a sa plae, ou bien seulement s'identi�er �a elle, 'est-�a-dire imiter sa

signature ou sa preuve d'identit�e sans n�eessairement onnâ�tre son seret.

On va don lassi�er es attaques selon l'attaquant et e qu'il onnâ�t, a�n d'avoir de

bons rit�eres de omparaison :

(a) Charlie veut s'identi�er �a Alie, alors qu'il ignore le seret d'Alie.

(b) Charlie veut d�eouvrir le seret d'Alie.

() L'autorit�e veut d�eouvrir le seret d'Alie.

(d) L'autorit�e veut r�eer un nouveau ouple (l�e publique, l�e ser�ete) assoi�e �a l'identit�e

d'Alie.
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(e) Charlie veut r�eer un nouveau ouple assoi�e �a l'identit�e d'Alie, en d'autres termes,

prendre la plae de l'autorit�e.

Dans toutes es attaques tent�ees par Charlie, Bob ne serait-il pas mieux pla�e, �etant

donn�e qu'il peut forer le hasard lors d'une preuve interative ?

Il faut remarquer que les r�esultats des attaques (d) et (e) sont tr�es visibles et don

rapidement d�etet�es : en e�et, on onstate la pr�esene de 2 ouples de l�es assoi�es �a la

même identit�e.

Bien �evidemment, auune protetion ontre l'attaque (d) ne peut être assur�ee, mais

si, en revanhe, l'attaque (e) est \quasi" impossible, l'autorit�e (ou un de ses membres)

prendrait un �enorme risque en falsi�ant des l�es, dans e as, l'attaque (d) peut être

onsid�er�ee omme inutile.

Par ontre, si l'attaque (e) n'est pas prot�eg�ee, l'attaque (d) devient tout �a fait r�ealiste.

1.1.3 Les qualit�es algorithmiques d'un sh�ema.

Il y a aussi des qualit�es li�ees �a la omplexit�e des algorithmes utilis�es dans le protoole :

algorithme de prodution de la preuve d'identit�e, algorithme de v�eri�ation de la preuve.

Il s'agit aussi bien de la omplexit�e en temps que de la omplexit�e en espae.

� Complexit�e en espae. On veut que la signature {ou plus g�en�eralement la preuve

d'identit�e{ soit ourte en soi, ou ourte par rapport au message qu'elle aompagne.

� Complexit�e en temps. On veut que ette preuve soit ais�ee �a produire et ais�ee �a

v�eri�er.

Ces qualit�es sont partiuli�erement importantes dans le adre qui nous int�eresse ii,

puisqu'on dispose de peu de ressoures, �a la fois en espae et en temps. Il faut alors

s'attaher �a rendre eÆaes les op�erations �el�ementaires utilis�ees :

� en utilisant des op�erations âbl�ees.

� en sous-traitant les op�erations prinipales.

� en pr�eparant �a l'avane les aluls qui ne n�eessitent pas la onnaissane du message,

ou de l'interation de B (dans une phase de pr�ealuls). D'ailleurs, dans la suite,

on d�enommera \pr�ealul" tout e qui peut s'e�etuer �a l'avane (en partiulier, la

premi�ere �etape d'un sh�ema interatif).
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1.2 Les fondements de la ryptographie �a l�e publique.

Ii, nous nous int�eressons �a la ryptographie �a l�e publique : haque individu poss�ede une

l�e publique et une l�e ser�ete.

Dans le probl�eme de l'authenti�ation, 'est la l�e ser�ete d'Alie qui va lui servir

pour s'identi�er, tandis que les autres {Bob ou �eventuellement un juge{ utiliseront sa l�e

publique pour v�eri�er la preuve d'identit�e qu'elle a fournie.

1.2.1 Fontions �a sens unique.

L'algorithme de v�eri�ation de la preuve doit être tr�es ais�e pour toute personne poss�edant

la l�e publique d'Alie. Par ontre l'algorithme de prodution de la preuve d'identit�e

doit être pratiquement impossible �a e�etuer par toute autre personne qu'Alie : Il faut

don trouver des probl�emes algorithmiquement failes, qu'on tentera d'optimiser le plus

possible, et des probl�emes algorithmiquement diÆiles. Par ailleurs, omme prodution

de signature et v�eri�ation de signature sont des op�erations inverses l'une de l'autre, les

protooles seront fond�es sur l'existene de fontions �a sens unique : e sont des fontions

failes �a aluler mais diÆiles �a inverser.

1.2.2 Gestion des l�es.

Les l�es publiques se trouvent en g�en�eral dans un annuaire, et il faut, bien sûr, veiller �a

e qu'elles ne soient pas modi��ees. Si en e�et Charlie modi�e la l�e publique d'Alie en

mettant la sienne �a la plae, il pourra s'authenti�er �a la plae d'Alie. Il y a essentiellement

trois possibilit�es lassiques pour r�esoudre e probl�eme, et es trois tehniques mettent en

jeu e qu'on appelle une autorit�e qui dispose, elle aussi, d'une l�e publique et d'une l�e

ser�ete, et le plus souvent d'une fontion �a sens unique.

� erti�ation des l�es - La l�e publique de haque individu peut être alors erti��ee

par l'autorit�e (qui sera alors d�esign�e par KAC pour Key Authentiation Center).

� sh�ema fond�e sur l'identit�e - La l�e publique de haque utilisateur onsiste en

l'identit�e même de et individu, la l�e ser�ete de haun est alul�ee par l'autorit�e

en fontion de ette l�e publique.

� l�es autoerti��ees - Le erti�at de la l�e publique n'est plus �a v�eri�er par le v�eri�eur,

sa validit�e est assur�ee par le bon fontionnement du protoole d'identi�ation. C'est-

�a-dire que si Bob aepte la preuve d'Alie, sans s'être pr�eoup�e de la validit�e des

l�es, alors les l�es sont orretes.

1.2.3 Protooles interatifs

Un sh�ema interatif de preuve onsiste en un dialogue entre Alie et Bob, Alie herhant

�a prouver quelque hose �a Bob, Bob posant des questions pour pi�eger un triheur.

Par ons�equent, un tel sh�ema doit avoir au moins deux propri�et�es fondamentales :

� Compl�etude (ompleteness) - La v�eritable Alie doit onvainre Bob ave une pro-

babilit�e �erasante (aussi prohe de 1 que l'on veut).
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� Consistane (soundness) - Une fausse Alie doit être d�emasqu�ee ave une probabilit�e

omparable (aussi prohe de 1 que l'on veut).

De fa�on plus formelle :

Soit n la longueur de l'entr�ee du sh�ema, alors

� Compl�etude : 8k 2 N

?

Pr[Bob onvainu par la v�eritable Alie℄ � 1�

1

n

k

� Consistane : 8k 2 N

?

Pr[Bob onvainu par une fausse Alie℄ �

1

n

k

1.2.4 Protooles \zero-knowledge"

On aimerait, en plus, que Bob n'apprenne rien du seret dont Alie prouve sa onnaissane.

C'est-�a-dire que e protoole soit sans transfert de onnaissane (zero-knowledge).

De fa�on intuitive, ei est v�eri��e si Bob est apable de fabriquer, en temps raisonnable,

un ruban ontenant les informations �ehang�ees au ours du protoole. Bien �evidemment,

Bob doit parourir les �etapes en sens inverse pour fabriquer e ruban.

Plus formellement, un syst�eme de preuve est zero-knowledge s'il existe une mahine

de Turing probabiliste polynomiale telle que la distribution de ses rubans de sortie soit

polynomialement indistinguable de la distribution des rubans de sortie produits par e

syst�eme de preuve.
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1.3 Les probl�emes algorithmiquement diÆiles utilis�es.

Ces protooles sont essentiellement fond�es sur quatre probl�emes qui utilisent la stru-

ture multipliative du groupe Z

?

(n) form�e par les �el�ements inversibles modulo l'entier n,

premier ou ompos�e {la fatorisation enti�ere, le probl�eme de la raine arr�ee, le prob-

l�eme RSA, le probl�eme du Logarithme Disret{. On a utilis�e plus r�eemment d'autres

probl�emes qui n'utilisent plus la struture multipliative modulaire, mais des probl�emes

\lin�eaires" qui reposent sur du alul matriiel, toujours modulaire.

Nous rappelons l'�enon�e des quatre probl�emes multipliatifs, puis l'�enon�e des pro-

bl�emes matriiels :

1.3.1 L'�enon�e des probl�emes.

Probl�eme FACT (n).

Soit un nombre n, produit de deux nombres premiers distints p et q. On veut trouver

es fateurs p et q.

Probl�eme SQRT (n).

Soit un nombre n, produit de deux nombres premiers distints inonnus p et q. On se

donne alors un �el�ement y de Z

?

(n) et on veut trouver {s'il existe{ l'�el�ement x qui v�eri�e

y � x

2

[n℄.

Probl�eme RSA(n; e).

Soient un nombre n, produit de deux nombres premiers distints inonnus p et q, et

un nombre e premier ave �(n) = (p�1)(q�1). On se donne alors un �el�ement y de Z

?

(n)

et on veut trouver x qui v�eri�e y � x

e

[n℄.

Variante \approh�ee" du Probl�eme RSA(n; e).

Soient deux nombres n et e. On se donne alors un �el�ement y de Z

?

(n) et on veut

trouver x qui v�eri�e y ' x

e

[n℄.

Probl�eme du Logarithme disret.

Soient G un groupe �ni, et b un �el�ement du groupe dont l'ordre u est suf�samment

grand. On note < b >, le groupe engendr�e par b. On se donne alors un �el�ement y de

< b >, et on veut trouver l'exposant x {d�e�ni modulo u{ pour lequel on a y = b

x

.

L�a aussi, on utilise essentiellement les groupes Z

?

(n) et on note LD(n; b) le probl�eme

du Logarithme Disret dans le groupe Z

?

(n) relatif �a la \base" b.

Et en e qui onerne les probl�emes lin�eaires :

Probl�eme du noyau permut�e PKP (p).

On travaille ii modulo un nombre premier p. Soit une matrie A �a m lignes et n

olonnes, et un veteur V . Trouver une permutation � telle que le permut�e V

�

du veteur

V soit dans le noyau de A.

On onsid�ere �egalement un autre probl�eme qui n'est en fait qu'un as partiulier du

pr�e�edent pour p = 2 :
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Probl�eme des mots de poids faible dans les odes.

On travaille ii modulo 2. Soit une matrie A �a m lignes et n olonnes. Trouver un

veteur V dans le noyau de A de poids donn�e d.

1.3.2 Les r�esultats algorithmiques onernant es probl�emes.

Tous es probl�emes sont r�eput�es algorithmiquement diÆiles : les probl�emes de d�eision

orrespondants sont tous dans la lasse NP, mais on ne onnâ�t pas d'algorithmes poly-

nomiaux pour les r�esoudre. L'hypoth�ese g�en�eralement admise est qu'il n'en existe pas.

Ce postulat est fondamental pour onstruire, �a partir de es probl�emes, des fontions �a

sens unique. Pour e qui est des deux probl�emes lin�eaires, leur ompl�etude a �et�e prouv�ee

(ils sont NP-omplets), 'est-�a-dire qu'ils sont plus diÆiles que tout autre probl�eme de

la lasse NP. Trois diretions s'o�rent �a la reherhe algorithmique sur e domaine :

� On herhe des bornes inf�erieures de omplexit�e.

� On herhe �a onstruire de nouveaux algorithmes.

� On herhe seulement �a omparer la diÆult�e relative de es probl�emes. De mani�ere

assez informelle, on dit qu'un probl�eme R est plus diÆile qu'un probl�eme Q si

l'existene d'un algorithme polynomial qui r�esout R entrâ�ne l'existene d'un algo-

rithme polynomial qui r�esout Q. On note en abr�eg�e R � Q.

1.3.3 Constrution de nouveaux algorithmes.

Il y a eu un progr�es important au moins du point de vue de la omplexit�e th�eorique

[LLMP℄, pour les algorithmes r�esolvant FACT (n) ou LD(n) puisqu'on est pass�e d'une

omplexit�e en

exp [

q

log(n) log log(n)℄

�a une omplexit�e en

exp [log(n)

1=3

log log(n)

2=3

℄:

Atuellement, on onsid�ere la fatorisation d'un nombre de 512 bits infaisable en un

temps raisonnable. Pour le Logarithme Disret, le module n de 512 bits s'il est pre-

mier, ou de 750 bits s'il est ompos�e, et l'exposant x de 140 bits rendent le probl�eme

alulatoirement insoluble. La grande taille de l'exposant empêhe la reherhe exhaus-

tive, ainsi que l'appliation de la m�ethode \des pas de b�eb�e et pas de g�eant" [Sk℄ moins

oûteuse. En e�et, la reherhe exhaustive est en O(u), et ette derni�ere m�ethode n'est

qu'en O(

p

u log u) :

Pour d�eterminer log

b

y, ave b d'ordre u � s

2

, on sait qu'il existe 0 � i; j < s

tels que y = b

is+j

.

Par ons�equent, on stoke la liste tri�ee b

j

pour 0 � j < s,

puis on alule yb

�is

jusqu'�a e que e soit �egal �a un �el�ement de la liste pr�e�edente.

En e�et, si yb

�is

= b

j

alors log

b

y = is+ j.

Toutefois, l'ordre u de b doit avoir au moins un grand fateur premier, ar l'algorithme

de Pohlig-Hellman [PH℄ permet de aluler le logarithme disret dans le as ontraire.
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1.3.4 Comparaison de la Fatorisation et du Logarithme disret.

On ne sait pas omparer exatement la diÆult�e de es deux probl�emes. On peut d'abord

remarquer que e sont les mêmes m�ethodes qui permettent atuellement de r�esoudre es

deux probl�emes. C'est pourquoi on dispose atuellement d'algorithmes {voir 1.3.3{ qui

ont la même omplexit�e.

De mani�ere g�en�erale, dans le as o�u l'entier n est le produit de deux nombres premiers

p et q, on se donne un �el�ement b d'ordre u dans Z

?

(n) qui a pour ordre v dans Z

?

(p) et

w dans Z

?

(q). Rappelons que u est �egal au ppm de v et de w. Soit y un �el�ement du

groupe Z

?

(n) qui appartient au sous-groupe engendr�e par b. Supposons que l'on onnaisse

le logarithme x

p

de y dans Z

?

(p) et le logarithme x

q

de y dans Z

?

(q). Alors le logarithme

x de y dans Z

?

(n) est onnu modulo v et modulo w, et don modulo le ppm de v et w

qui est justement u. Dans e as g�en�eral, on a

[FACT (n) et LD(b; p) et LD(b; q)℄ � LD(b; n):

Plus r�eemment, Shrift et Shamir ont reli�e les deux probl�emes LD(n) et FACT (n),

toujours dans le as ou l'entier n est le produit de deux nombres premiers p et q [SS℄. Ils

montrent que :

LD(b; n) � FACT (n):

1.3.5 Comparaison de la Fatorisation et des raines e-�emes.

Lorsque le module est une puissane d'un nombre premier, le probl�eme de la reherhe

des raines e-�emes est faile : on dispose d'algorithmes polynomiaux, d�eterministes ou

probabilistes, pour r�esoudre e probl�eme. Il en est de même, via le th�eor�eme des restes

hinois, lorsque le module n est ompos�e de fatorisation onnue. On en d�eduit que

FACT (n) est plus diÆile que haun des trois probl�emes SQRT (n); RSA(n; e) et la

version approh�ee de e dernier.

Rabin a montr�e que les deux probl�emes FACT (n) et SQRT (n) �etaient en fait de

même diÆult�e. On onjeture souvent qu'il en est de même pour les deux probl�emes

RSA(n; e) et FACT (n), mais e n'est pas prouv�e : 'est l'hypoth�ese RSA.

Le probl�eme des raines e-�emes approh�ees est faile lorsque e est petit (2 ou 3),

et ei ind�ependamment de la fatorisation du module n. Lorsque e est quelonque, le

probl�eme est �egalement faile, même si le module n est de fatorisation inonnue, pourvu

que l'on onnaisse une approximation x

0

du nombre x herh�e. Par ontre, on ne onnâ�t

pas d'algorithme polynomial pour r�esoudre le probl�eme g�en�eral : quand l'entier n est de

fatorisation inonnue, l'exposant e � 4, et qu'auune approximation de la raine n'est

donn�ee.
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2 Desription des prinipaux sh�emas

Nous d�erivons maintenant les prinipaux sh�emas d'authenti�ation, en les lassant selon

le type de probl�eme diÆile utilis�e.

� les sh�emas lassiques : RSA et Rabin fond�es sur SQRT (n) ou RSA(n; e).

� le sh�ema ESIGN dû aux japonais Okamoto et Shirashi, puis ensuite �a Fujioka,

Okamoto et Miyaguhi, fond�e sur la diÆult�e de la version approh�ee de RSA.

� le sh�ema de Fiat et Shamir, ainsi que ses trois variantes prinipales dues �a Guillou-

Quisquater, Ohta-Okamoto, et Ong-Shnorr : e sont des sh�emas interatifs, sans

transfert de onnaissane fond�es sur SQRT (n) ou RSA(n; e).

� le sh�ema de El Gamal revu par Shnorr : 'est un sh�ema interatif fond�e sur le

Logarithme disret.

� les sh�emas interatifs matriiels dus �a Shamir, Stern ou Girault.

2.1 Utilisation des sh�emas �a l�e publique.

L'id�ee d'utiliser des syst�emes �a l�e publique dans des sh�emas de signature semble due �a

DiÆe et Hellman [DH℄.

2.1.1 L'id�ee g�en�erale.

Soient E

X

et D

X

les fontions de hi�rement et de d�ehi�rement de l'utilisateur X. On

suppose dans un premier temps que toutes es fontions ont le même domaine de d�e�nition

et que E

X

et D

X

sont inverses l'une de l'autre.

Le sh�ema de signature se d�erit de la mani�ere suivante :

1. Alie signe le message m qu'elle veut envoyer ave s = D

A

(m) et elle envoie le ouple

(m; s).

2. Bob {ou tout autre utilisateur{ v�eri�e que la signature est valide en alulant E

A

(s)

et en v�eri�ant l'�egalit�e de ette quantit�e ave m.

Il est faile de transformer un tel sh�ema en un sh�ema interatif d'authenti�ation

en rempla�ant le message m par un al�ea r envoy�e par Bob.

1. Bob envoie un al�ea r �a Alie.

2. Alie r�epond ave s = D

A

(r).

3. Bob v�eri�e que la preuve d'identit�e est valide en alulant E

A

(s) et en v�eri�ant

l'�egalit�e de ette quantit�e ave r.
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2.1.2 Le sh�ema de signature RSA - (Rivest, Shamir, Adleman 1978)

Ii, la s�eurit�e du pro�ed�e r�eside dans la diÆult�e de l'inversion de la fontion �el�evation �a

la puissane e modulo n : x 7�! x

e

[n℄ lorsque la fatorisation de n est ah�ee : 'est la

diÆult�e du probl�eme RSA(n; e) [RSA℄.

Protoole

Chaque utilisateur dispose d'un ouple form�e d'un entier n = pq, o�u p et q sont deux

nombres premiers distints de même ordre de grandeur, et d'un entier e, premier ave

�(n) = (p� 1)(q� 1). Le ouple (n; e) est rendu publi par l'utilisateur. Celui-i onnâ�t

de plus les entiers p et q qu'il garde serets, et il peut don aluler failement l'inverse d

de e modulo �(n) et don aussi l'inverse x 7�! x

d

[n℄ de la fontion x 7�! x

e

[n℄. Il peut

don aluler failement {et lui seul semble pouvoir le faire{ la fontion de d�ehi�rement

D : x 7�! x

d

[n℄ tandis que haun peut aluler la fontion de hi�rement E : x 7�!

x

e

[n℄.

Valeurs des param�etres

Pour se prot�eger ontre les algorithmes de fatorisation onnus, le module n doit être

d'une longueur d'au moins 512 bits (et par ons�equent, les entiers p et q seront de l'ordre

de 256 bits).

L'exposant d (l�e ser�ete) devant être diÆile �a trouver, il doit être quelonque. En

revanhe, l'entier e (l�e publique) peut être aussi petit que l'on veut.

Complexit�e en temps

En g�en�eral, on hoisit e petit (dans le adre des signatures, on prend ouramment

e = 3), par suite, d se trouve être presque al�eatoire. Et don, pour aluler la signature,

Alie doit e�etuer, en moyenne, 768 multipliations modulaires.

Complexit�e en espae

Donn�ees : n, e, d 512 � 3 bits = 192 otets

p, q 256 � 2 bits = 64 otets

Caluls : Message 64 otets

Valeurs interm�ediaires 128 otets

Transferts

La signature et le message sont ontenus dans m

d

[n℄, e qui ne repr�esente que 64

otets �a transmettre par blos.

S�eurit�e

(a) assur�e par l'hypoth�ese RSA

(b)() sont assur�es par la diÆult�e du probl�eme FACT

(e) assur�e si une autorit�e erti�e les l�es
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Conlusion

Ce sh�ema pr�esente un avantage renontr�e nulle part ailleurs, il est fond�e sur une

permutation �a trappe, et don la quantit�e d'informations �a transmettre est minimale (la

longueur du message). Cependant, es aluls de puissane sont oûteux en temps, et

rendent e sh�ema inutilisable sur des proesseurs de faibles arat�eristiques.

2.1.3 Le sh�ema de signature de Rabin (Rabin 1979)

La s�eurit�e du pro�ed�e repose sur la diÆult�e d'extraire une raine arr�ee modulo un

nombre ompos�e : SQRT (n), qui est prouv�e être de même diÆult�e que FACT . Par

ons�equent, e sh�ema est ens�e être plus sûr que le sh�ema pr�e�edent.

Protoole

Chaque utilisateur hoisit un ouple (p, q) de grands nombres premiers �a partir desquel-

s il alule l'entier n = pq, ainsi qu'un entier b < n. Sa l�e publique sera (b, n) et sa l�e

priv�ee (p, q).

Tous les utilisateurs disposent d'une fontion de hahage ommune : h

Soit m le message �a signer par Alie.

1. Alie hoisit un al�ea u, et alule  = h(mu).

2. Elle v�eri�e si l'�equation

 � x(x + b) [n℄

admet une solution, grâe au seret (p, q) qu'elle d�etient.

3. Si e n'est pas le as, elle hoisit un autre al�ea.

Remarque : Etant donn�ee la grande proportion de r�esidus quadratiques dans Z(n),

elle trouvera un bon al�ea assez rapidement.

4. Elle alule don une solution r de l'�equation i-dessus.

5. La signature qui aompagnera le message m sera alors (r, u).

6. La v�eri�ation s'e�etue alors de la fa�on suivante :

A-t-on l'�egalit�e r(r + u) � h(mu) [n℄ ?

Valeurs des param�etres

Les entiers n, p, q doivent être du même ordre de grandeur que dans le syst�eme RSA,

ar atuellement, e sont les mêmes algorithmes qui permettent de r�esoudre l'un et l'autre

des probl�emes. Mais puisqu'Alie a des raines arr�ees �a aluler, on a int�erêt �a prendre

des valeurs, pour p et q, qui rendent plus ais�e e alul. En e�et, ave p � q � 3 [4℄, il

existe un algorithme plus simple �a mettre en oeuvre que dans les autres as.

L'al�ea u sert �a obtenir un r�esidu quadratique �a partir de m, par ons�equent, un al�ea

de 8 bits suÆt.
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Complexit�e en temps

Pour trouver la raine x �a l'�equation pos�ee i-dessus, Alie doit extraire une raine

arr�ee, e qui revient, dans le as partiulier dans lequel on se trouve, �a �elever �a une

ertaine puissane.

Par suite, Alie doit e�etuer, en moyenne, 768 multipliations modulaires.

Complexit�e en espae

Donn�ees : n, b 128 otets

p, q 64 otets

Calul : , r 128 otets

Transferts

Le message �etant hah�e, il peut être de longueur quelonque.

Quant �a la signature, elle est de 64 otets pour r et d'un seul pour u, soit un total de

65 otets �a transf�erer.

S�eurit�e

(a) assur�e par la diÆult�e de SQRT (probl�eme aussi diÆile que FACT )

(b)() assur�es par la diÆult�e de FACT

(e) assur�e si une autorit�e erti�e les l�es

Conlusion

Ce sh�ema pr�esente les mêmes inonv�enients que le sh�ema RSA, tout en �etant enore

plus lent. En e�et, il y a plus d'informations �a transmettre, un ertain nombre de multi-

pliations �a e�etuer en plus. Cependant, e sh�ema est fond�e sur un probl�eme �a priori

plus diÆile que le pr�e�edent, il ne suppose pas \l'hypoth�ese RSA".
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2.2 Le sh�ema ESIGN

(Okamoto, Shiraishi 1985) (Fujioka, Okamoto, Miyaguhi 1990)

2.2.1 Desription du sh�ema

C'est un sh�ema qui est fond�e sur le probl�eme des raines e-�emes approh�ees modulo un

nombre n ompos�e. A l'origine, Okamoto et Shiraishi [OkS℄ avaient pris 2 pour valeur

de l'exposant e. Ensuite, Fujioka, Okamoto et Miyaguhi [FOM℄ ont pris des valeurs

sup�erieures. Ce probl�eme est faile lorsque la fatorisation du module n est onnue, mais

semble diÆile quand la fatorisation du module est inonnue.

Protoole

L'id�ee est d'aompagner le message m d'une signature s v�eri�ant

s

e

' h(m) [n℄

o�u h est une fontion de hahage publique. Le module n est publi de la forme n = p

2

q

ave p et q deux nombres premiers distints sensiblement de même taille. Les entiers p et

q sont don de l'ordre de O(n

1=3

). Ces nombres p et q sont gard�es serets et forment la

l�e ser�ete de l'individu.

1. Pr�ealuls : Alie hoisit x2

R

Z

?

(pq).

Elle alule F = x

e

[n℄

puis G = ex

e�1

[p℄

et T = G

�1

[p℄.

2. Alie stoke x, F et T .

3. Signature : Alie alule W = d

h(m)�F

pq

e

Y =WT [p℄

et envoie s = x+ Y pq.

4. V�eri�ation :

h(m) � s

e

[n℄ < h(m) + n

2=3

:

Valeurs onseill�ees

Les valeurs e=2 et 3 s'�etant av�er�ees peu sûres (f 2.2.2), on a �et�e amen�e �a prendre des

valeurs plus grandes pour e. En partiulier, on prend usuellement e de la forme 2

i

ave

i � 2 pour permettre des aluls plus rapides. Mais e=4 semble parfaitement onvenir.

Les entiers p et q sont hoisis sur 256 bits, et don n est od�e sur 768 bits.

Complexit�e en temps

� Pr�ealuls : 2 arr�es modulo n

1 multipliation et 2 d�ealages modulo p

1 inversion modulo p
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� Signature : 1 �evaluation de hahage

1 division

1 multipliation

1 multipliation modulo p

Complexit�e en espae

Donn�ees : p, pq, n 192 otets

Pr�ealuls : x, F , G et T 224 otets

Signature : W , Y et s 160 otets

Transferts

Le message est de longueur quelonque, et la signature est de 96 otets.

S�eurit�e

(a) assur�e par la diÆult�e du probl�eme FACT

(b)() sont assur�es par l'hypoth�ese \RSA approh�e"

(e) assur�e si une autorit�e erti�e les l�es

Conlusion

Ce sh�ema semble tr�es prometteur. Malgr�e un mauvais d�epart (les valeurs e = 2 et

e = 3 se sont tr�es vite r�ev�el�ees ineÆaes), e sh�ema est parmi les plus rapides, et les

moins oûteux en espae. De plus, les aluls peuvent s'e�etuer en deux temps, pour

a�el�erer la phase �nale au moment de la signature.

2.2.2 Les attaques onnues.

Cas e = 2

La premi�ere version d'Okamoto et Shiraishi ave e = 2 a �et�e ass�ee par Brikell et

Shamir en 1986, la deuxi�eme par Vall�ee, Girault et ToÆn en 1987 [VGT℄. Leur m�ethode

utilise la r�edution des r�eseaux. En e�et, �a l'aide de l'algorithme LLL, on peut obtenir,

pour x

0

et y

0

donn�es, x prohe de x

0

et y prohe de y

0

tels que x

2

� y [n℄ :

Soient x

0

et y

0

donn�es, on veut u et v petits tels que

(x

0

+ u)

2

� y

0

+ v [n℄

'est-�a-dire

2x

0

u� (v � u

2

) � y

0

� x

2

0

[n℄:

Cei revient �a herher un point du r�eseau de matrie suivante :

�

1 0

2x

0

n

�

prohe de (0; y

0

�x

2

0

) au sens d'une ertaine norme. Cette norme partiuli�ere est ramen�ee

�a la norme sup �a l'aide d'un syst�eme de multipliateurs qui \dilate-ontrate" e r�eseau.

L'algorithme LLL nous donne alors un point de omposantes (w

1

; w

2

) tel que
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� w

1

prohe de 0

� 2x

0

w

1

+ nw

2

prohe de y

0

� x

2

0

Il reste don �a r�esoudre le syst�eme

(

w

1

� u [n℄

(2x

0

w

1

+ nw

2

)� (y

0

� x

2

0

) � v � u

2

[n℄

qui a

lairement toujours une solution.

Cas e = 3

Quant �a e = 3, pour M = h(m), il s'agit de trouver s tel que

s

3

�M � Æ [n℄ o�u j Æ j� n

2=3

:

Voii la m�ethode propos�ee par E.F. Brikell et J.M. DeLaurentis [BDL℄ :

Alors,

� on prend r = [

n

3

℄

(i.e. r =

n

3

+ � ave j � j�

1

2

)

� on alule z = M � r

3

[n℄

� on prend x l'entier le plus prohe de z

1=3

, divisible par 3

(i.e. x = z

1=3

+ � ave j � j�

3

2

)

� puis on pose s = r + x.

On a don

s

3

� r

3

+ 3r

2

x + 3rx

2

+ x

3

[n℄

s

3

� r

3

+ 3

�

n

3

+ �

�

2

x + 3

�

n

3

+ �

�

x

2

+ z + 3z

2=3

�+ 3z

1=3

�

2

+ �

3

[n℄:

Comme x est divisible par 3, ei se r�eduit en

s

3

�M + (3�

2

x + 3�x

2

+ 3z

1=3

�

2

+ 3z

2=3

� + �

3

) [n℄:

Ce qui donne bien le r�esultat reherh�e :

s

3

� M + Æ [n℄ ave j Æ j� O(n

2=3

):
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2.3 Le sh�ema de Fiat-Shamir et ses variantes

Ce sont des protooles interatifs sans transfert de onnaissane utilisant les

probl�emes de fatorisation

De fait, le sh�ema original de Fiat-Shamir [FS℄ est fond�e sur la diÆult�e du probl�eme

SQRT . Par la suite, on a utilis�e la diÆult�e du probl�eme RSA. De plus, e protoole

a la propri�et�e d'être fond�e sur l'identit�e : la l�e publique de haque utilisateur est son

identit�e, tandis que la l�e ser�ete a �et�e alul�ee par une autorit�e �a partir de la l�e publique.

Comme tout sh�ema fond�e sur l'identit�e, il peut se transformer en un sh�ema lassique �a

l�e publique ave des l�es erti��ees.

2.3.1 Le sh�ema de base - (Fiat, Shamir 1986)

L'autorit�e dispose d'un entier n, qui est le produit de deux nombres premiers p et q

distints. L'entier n est rendu publi par l'autorit�e, qui garde serets les entiers p et q.

Chaque individu s'est mis pr�e�edemment en rapport ave l'autorit�e en lui transmettant

son identit�e I. En retour, l'autorit�e lui a alul�e sa l�e ser�ete S qui est une raine arr�ee

modulo n de l'identit�e I :

S

2

� I [n℄

Protoole

1. Alie hoisit un al�ea r

alule t = r

2

[n℄

envoie t et son identit�e I �a Bob.

2. Bob hoisit au hasard un bit 

envoie  �a Alie.

3. Alie alule y = rS



envoie y �a Bob.

4. V�eri�ation : y

2

= tI



[n℄.

S�eurit�e

Ce protoole assure qu'un faux prouveur sera d�etet�e au moins une fois sur deux.

En r�eit�erant e protoole ` fois, la probabilit�e de d�eteter le faux prouveur d�epasse 1�

1

2

`

.

Complexit�e

L'inonv�enient prinipal d'un tel sh�ema est la n�eessit�e de le r�ep�eter une vingtaine

de fois a�n d'obtenir la s�eurit�e souhait�ee. D'o�u l'apparition de nombreuses variantes.
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2.3.2 Quelques premi�eres variantes.

Il y a plusieurs variantes dans e sh�ema d'authenti�ation :

� Alie peut disposer d'un k-uplet de serets S = (S

1

; S

2

; : : : ; S

k

) orrespondant �a une

identit�e I d�eoup�ee en \moreaux" I = (I

1

; I

2

; : : : ; I

k

). [FFS℄

Si x et y sont deux k-uplets d'entiers positifs , on note

x

y

=

k

Y

i=1

x

y

i

i

:

Alors la seule modi�ation du protoole est la suivante : dans l'�etape (2), Bob hoisit

un k-uplet de bits  = (

1

; 

2

; : : : ; 

k

).

En le r�ep�etant ` fois, un faux prouveur n'arrive �a tromper Bob qu'ave une proba-

bilit�e inf�erieure �a

1

2

k`

. Par ons�equent, en prenant k suÆsamment grand, on peut

limiter le nombre de r�ep�etitions �a e�etuer pour atteindre la s�eurit�e voulue.

� Ce sh�ema peut être transform�e ais�ement en sh�ema de signature en supprimant

l'interation et en utilisant une fontion �a sens unique f .

L'�etape (2) est don supprim�ee et les �etapes (1) et (3) omprim�ees en une seule

omme suit :

� Alie hoisit un al�ea r

alule t = r

2

[n℄

puis  = f(t;m)

et y = rS



envoie le ouple (; y) �a Bob, omme signature du message m.

� V�eri�ation :  = f(y

2

I



; m).

2.3.3 Le passage de l'exposant 2 �a l'exposant e

(Guillou-Quisquater 1988) [QG℄

Ii, la s�eurit�e du pro�ed�e r�eside dans la diÆult�e de l'inversion de la fontion �el�evation

�a la puissane e modulo n : x 7�! x

e

[n℄ lorsque la fatorisation de n est ah�ee : 'est la

diÆult�e du probl�eme RSA(n; e).

L'autorit�e dispose d'un ouple RSA form�e d'un entier n qui est le produit de deux nombres

premiers p et q distints et d'un entier e premier ave �(n).

Le ouple (n; e) est rendu publi par l'autorit�e, qui garde serets les entiers p et q, et qui

peut don aluler failement l'inverse d de e modulo �(n).

Chaque individu se met pr�ealablement en rapport ave l'autorit�e en lui transmettant son

identit�e I.

En retour, l'autorit�e lui alule sa l�e ser�ete S qui est, par d�e�nition, �egale �a S = I

�d

.

Protoole

1. Alie hoisit un nombre al�eatoire x de Z

?

(n)

envoie t = x

e

[n℄ �a Bob.
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2. Bob hoisit au hasard un nombre  2 [0; e� 1℄

envoie  �a Alie.

3. Alie envoie y = xS



[n℄ �a Bob.

4. V�eri�ation : t � I



y

e

[n℄.

On peut bien sûr r�ep�eter e proessus plusieurs fois.

Valeurs des param�etres

Pour minimiser le nombre de multipliations, on a int�erêt �a prendre e = 2

k

+1 premier

ave �(n), ave k entre 10 et 20. Et dans e as m�emoriser S; S

2

; : : :

Pour e qui est de la taille des entiers n, p, q, 'est, une fois de plus, omparable �a

elle des param�etres du syst�eme RSA, puisque 'est le probl�eme RSA qui est derri�ere e

sh�ema.

Complexit�e en temps

Dans le pr�ealul, l'�evaluation de t n�eessite k arr�es modulo n.

Quant au alul de S



, il n�eessite autant de multipliations modulo n que le d�evelop-

pement binaire de  omporte de 1 , don en moyenne

k

2

si on a m�emoris�e les S

2

i

, plus k

arr�es modulo n dans le as ontraire.

En�n, le alul de y n�eessite 1 multipliation modulo n.

Complexit�e en espae

Donn�ees : S 64 otets

�eventuellement : S

2

i

1 � i � k k � 64 otets

Pr�ealul : t, x 128 otets

Calul : , y 512+k bits

Transferts

Seuls t et y sont �a transmettre, e qui repr�esente 128 otets.

S�eurit�e

(a) La probabilit�e pour que Charlie parvienne �a prendre l'identit�e d'Alie est inf�erieure

�a

1

2

k

(b) Pour d�eouvrir le seret d'Alie, Charlie doit asser RSA.

() En revanhe, il n'y a pas de seret pour l'autorit�e, puisque 'est elle qui alule la

l�e ser�ete.

Conlusion

La prinipale motivation de e sh�ema a �et�e de diminuer le nombre d'interations; bien

entendu, ei engendre une roissane du nombre de multipliations, mais dans un ordre

tout �a fait raisonnable. Il faut remarquer que e sh�ema est �egalement bas�e sur l'identit�e.
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2.3.4 Les propositions de Ong-Shnorr (1989)

Leur id�ee reprend, en fait, la premi�ere variante �enon�ee, mettant en jeu plusieurs serets.

Cei, toujours dans le même but : r�eduire le nombre d'interations. [OS℄

Initialisation

� L'autorit�e hoisit deux nombres premiers p et q

un sh�ema quelonque de signature

a�n de erti�er les l�es des utilisateurs

alule le produit n = pq

publie n, ainsi que les �el�ements publis de son sh�ema de signature.

� L'utilisateur hoisit

� sa l�e ser�ete : un k-uplet d'�el�ements de Z

?

(n), S = (S

1

; S

2

; : : : ; S

k

)

� sa l�e publique : v

i

= S

i

�2

t

[n℄ pour i = 1; : : : ; k.

� L'autorit�e v�eri�e l'identit�e de l'utilisateur et g�en�ere I (identit�e ave redondanes)

erti�e (I, v) en Sig �a l'aide de son sh�ema de signature.

Utilisation

1. Alie hoisit r2

R

[1; n℄

alule x � r

2

t

[n℄

envoie x �a Bob.

2. Bob hoisit e = (e

11

; : : : ; e

tk

)2

R

f0; 1g

tk

envoie e �a Alie.

3. Alie alule y = r

Q

k

j=1

S

P

t

i=1

e

ij

:2

i�1

j

[n℄

envoie y �a Bob.

4. V�eri�ation : Sig est bien la signature de (I, v)

x = y

2

t

Q

k

j=1

v

P

t

i=1

e

ij

:2

i�1

j

[n℄.

Valeur des param�etres

Les ordres de grandeurs de n, p et q sont les mêmes que dans RSA.

Les entiers t et k sont les garants de la s�eurit�e du protoole. Par ons�equent, pour

obtenir la s�eurit�e habituellement souhait�ee de 10

�6

, il faut prendre t � 4 et k � 20 tels

que kt = 20.

Complexit�e en temps

Lors du pr�ealul (premi�ere �etape), le alul de x n�eessite t arr�es modulo n.

L'�etape (3), quant �a elle, demande

t(k+2)

2

� 1 multipliations modulo n, en moyenne.
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Complexit�e en espae

Donn�ees : Cl�e ser�ete k � 64 otets

Pr�ealul : x et t 128 otets

Calul : y 64 otets

Transferts

Premi�ere �etape : x 512 bits

Deuxi�eme �etape : e tk bits = 20 bits

Troisi�eme �etape : y 512 bits

S�eurit�e

(a) La probabilit�e pour Charlie, de se faire passer pour Alie, est inf�erieure �a

1

2

kt

(b)() Pour trouver le seret d'Alie, Charlie et l'autorit�e doivent asser RSA.

Conlusion

Ce sh�ema donne une s�eurit�e suppl�ementaire, �etant donn�e que l'autorit�e ne onnâ�t

pas les l�es ser�etes, mais en ontre-partie, il n'est plus bas�e sur l'identit�e. Il faut don

reourir �a la erti�ation des l�es.

2.3.5 Variante d'Ohta et Okamoto (1988)

Cette variante est identique �a elle de Guillou-Quisquater, au d�etail pr�es qu'elle n'est pas

fond�ee sur l'identit�e : l'utilisateur alule sa l�e publique �a partir de sa l�e ser�ete, par

exponentiation. [OO℄

Cependant, il faut remarquer que e protoole est un syst�eme interatif de preuve

parfaitement zero-knowledge.
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2.4 Sh�emas fond�es sur le logarithme disret

Dans la premi�ere partie, nous avons remarqu�e que le Logarithme Disret est �egalement

un probl�eme diÆile. ElGamal a �et�e le premier �a penser �a l'utiliser dans un sh�ema

de signature. Sa m�ethode a �et�e revue par Shnorr, puis le NIST (National Institute of

Standards and Tehnology) a fait un m�elange des deux pour �elaborer le DSS qu'il veut

imposer omme standard international.

2.4.1 Syst�eme de signature de El Gamal (1985)

Ce sh�ema est don le premier a être fond�e sur e probl�eme algorithmique : le Logarithme

Disret. Et il sou�re de ertains d�efauts. [EG℄

Protoole

Initialisation

� L'autorit�e hoisit un nombre premier p tel que p� 1 ait un grand fateur premier q

ainsi qu'un �el�ement primitif � de Z

?

(p)

publie p et �.

� L'utilisateur hoisit sa l�e ser�ete x.

� Et alule sa l�e publique y = �

x

[p℄.

Signature de m

1. Alie hoisit k2

R

f0; : : : ; p� 1g, premier ave p� 1.

2. Elle alule r � �

k

[p℄.

3. Et herhe s tel que m � xr + ks [p� 1℄, 'est-�a-dire

s � k

�1

(m� xr) [p� 1℄:

4. Alie envoie (r; s) �a Bob, signature de m.

5. V�eri�ation : �

m

� y

r

r

s

[p℄.

Valeurs onseill�ees

� pour assurer la diÆult�e du Logarithme Disret, on prend j p j� 512 ave q j p� 1

assez grand, j q j� 160.

� pour �eviter les reherhes exhaustives, on doit hoisir j k j' 140 pour une signature.

� Bien �evidemment, e protoole peut être transform�e en preuve interative d'identit�e,

dans as as on prend j k j' 80.
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Complexit�e en temps

Dans le pr�ealul, pour r, il faut en moyenne 210 multipliations modulo p. On peut

�egalement e�etuer �a e moment l'inversion modulo p� 1.

Ensuite, lors de la signature, le alul de s n�eessite 2 multipliations modulo p� 1.

Complexit�e en espae

Donn�ees : p, x, y 1164 bits = 146 otets

Pr�ealul : k, r 652 bits =82 otets

Calul : m, s 1024 bits = 128 otets

Remarque : On peut haher m, a�n de ne pas avoir �a signer plusieurs blos, si e

dernier fait plus de 512 bits.

Transferts

Il faut transmettre la l�e publique y, le message m, ainsi que la signature (r; s), soit

2048 bits = 256 otets.

Ce sh�ema n'�etant pas fond�e sur l'identit�e, Il faut erti�er les l�es, don transmettre

en plus l'identit�e et la erti�ation, puis le v�eri�eur doit ontrôler ette identit�e.

S�eurit�e

(a) Trouver r et s tels que �

m

= y

r

r

s

[p℄

- Pour r �x�e, trouver s revient �a r�esoudre le probl�eme LD(p)

- Pour s �x�e, le probl�eme �a r�esoudre est estim�e aussi diÆile que LD(p)

(b)() Trouver x �a partir de y revient �a asser LD(p)

(e) Certi�ation des l�es n�eessaire.

Conlusion

Cette id�ee semble avoir un bel avenir, mais pour le moment, elle reste enore trop

oûteuse en temps. De plus, elle ontient une inversion qui ne semble pas indispensable.

2.4.2 Sh�ema interatif d'identi�ation de Shnorr (1989)

Justement, Shnorr a voulu a�el�erer le sh�ema d'ElGamal, en s'inspirant du sh�ema de

Fiat-Shamir. Tout d'abord, il a supprim�e l'inversion, tr�es oûteuse, puis a herh�e une

m�ethode pour produire des ouples al�eatoires (r, �

r

) pour rendre e sh�ema pratiable

sur un proesseur de faibles arat�eristiques. [S1, S2℄

Initialisation

� Le KAC hoisit deux nombres premiers p et q tels que q j p� 1

un �el�ement � de Z

?

(p) d'ordre q

un protoole quelonque de signature pour la erti�ation des l�es

publie p, q, � et les �el�ements publis de son sh�ema de signature
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� L'utilisateur hoisit un seret s 2 f1; : : : ; qg

alule sa l�e publique v = �

�s

[p℄

envoie son identit�e Id au KAC, ainsi que sa l�e publique v.

� Le KAC v�eri�e v

q

� 1 [p℄, puis l'identit�e Id de l'utilisateur

g�en�ere I, version redondante de Id

signe (I, v) en Sig.

Protoole d'identi�ation

1. Alie hoisit r2

R

f1; : : : ; qg

alule x = �

r

[p℄

envoie I, v, Sig, x �a Bob.

2. Bob v�eri�e que Sig est bien la signature de (I, v)

hoisit e2

R

f1; : : : ; 2

t

g

envoie e �a Alie.

3. Alie alule y = r + se [q℄

envoie y �a Bob.

4. V�eri�ation : x � �

y

v

e

[p℄.

Protoole de signature

Soit h une fontion de hahage publique, et m le message �a signer.

1. hoisir r2

R

f1; : : : ; qg

aluler x = �

r

[p℄

2. aluler e = h(x;m)2

R

f1; : : : ; 2

t

g

3. aluler y = r + se [q℄

envoyer I, v, Sig, m et la signature (e, y)

4. V�eri�ation : Sig orrete

z = �

y

v

e

[p℄

e = h(z;m)

Valeurs onseill�ees

� Pour une signature, il semble n�eessaire de prendre :

� j q j� 140 et j p j� 512

� t = 72

� Par ontre, pour un protoole d'identi�ation, il suÆt de prendre :

� j q j� 80 et t = 20

� j p j� 512 pour onserver la omplexit�e du Logarithme Disret
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Complexit�e en temps

� Pr�ealul : x n�eessite en moyenne 210 multipliations pour la signature

et seulement 120 pour l'identi�ation

Mais on peut a�el�erer e pr�ealul

(f. m�ethode des pr�ealuls de Shnorr)

� Calul : une seule multipliation modulo q

une addition modulo q

M�ethode des pr�ealuls de Shnorr

Soient k; d � 6

Initialisation : Tirer au hasard k ouples (r

i

; x

i

), tels que x

i

= �

r

i

poser � = 1

1. Tirer a(0); : : : ; a(d� 3)2

R

f1; : : : ; kg

Poser a(d� 2) = a(d) = � � 1 [k℄ et a(d� 1) = �

2. Pour le protoole, on garde le ouple (r; x)

r = r

�

+ 2r

��1

et x = x

�

x

2

��1

3. Le renouvellement s'e�etue en alulant

r

�

=

P

d

i=0

r

a(i)

2

i

[q℄

x

�

=

Q

d

i=0

x

2

i

a(i)

[p℄

4. Puis � = � + 1 [k℄

Le hoix des derniers �el�ements a(d � 2); a(d � 1); a(d) a pour but de pr�eserver la

distribution uniforme des k-uplets (r

1

; : : : ; r

k

), tandis que le hoix des premiers termes

a(0); : : : ; a(d� 3) permet un m�elange suÆsant des paires pr�ealul�ees.

D'apr�es Shnorr, il semble que la seule attaque possible utilise une suite d'au moins

k termes ons�eutifs (r; x). Alors, il suÆt de deviner les d � 2 �el�ements a(0); : : : ; a(d �

3) pour d�eterminer les nombres initiaux (r

1

; : : : ; r

k

). Don, pour �eviter qu'on puisse

deviner par reherhe syst�ematique, Shnorr onseille de hoisir les deux param�etres �egaux

suessivement �a k = 8; d = 6.

L'attaque de De Rooij, pr�esent�ee �a Eurorypt'91 [R℄, utilise les �ev�enements suivants :

A(m) = fa(i;m) = � � 1 ou a(i;m) = � pour tout ig

o�u a(i;m) indique la valeur de a(i) au moment m.

Ces �ev�enements sont �a priori peu probables, mais, il est d�emontr�e que trois ourrenes

de et �ev�enement, �a des instants donn�es bien hoisis, permettent de retrouver le seret

S ave tr�es grande probabilit�e. En partiulier, ave la valeur des param�etres propos�ees

par Shnorr, on peut esp�erer retrouver la l�e ser�ete au bout de 2

37

�etapes. Il faut don

ou bien augmenter la valeur des param�etres -'est e que propose de Rooij-, ou bien

empêher les �ev�enements A(m) de se r�ealiser. Alors une modi�ation simple onsiste

�a hoisir les a(i) pour i = 0; : : : ; d � 3 tels qu'ils repr�esentent une permutation d'une

partie de f1; : : : ; kg. Mais De Rooij a propos�e une nouvelle attaque utilisant la forme des

relations de la deuxi�eme �etape, sans al�ea. Il onviendrait don d'ins�erer de l'al�ea dans

ette �etape.
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Complexit�e en espae

Donn�ees : I, v, Sig, s 1224 bits = 153 otets

Pr�ealul : r

i

k � 80 bits = 80 otets

x

i

k � 512 bits = 512 otets

a(i) (d+ 1)� 3 bits = 21 bits

r; x 652 bits

Calul : y 140 bits

Transferts

Pour la signature : x, e, y 724 bits

Pour l'identi�ation : x, e, y 612 bits

En plus de l'identit�e, de la l�e publique et de la erti�ation.

Conlusion

Ces nouveaux sh�emas ontiennent un nouvel inonv�enient pour une impl�ementation

sur un syst�eme de peu d'espae m�emoire. En e�et, ils n�eessitent des aluls dans plusieurs

anneaux. En partiulier, e sh�ema de Shnorr e�etue des aluls modulo p et modulo

q. A part ela, e sh�ema tient la route.

2.4.3 Variante de Girault-Paill�es (1990)

Cette variante a l'int�erêt d'être bas�ee sur l'identit�e. Sinon, elle est semblable au sh�ema

de Shnorr. [GP℄

Initialisation

� L'autorit�e hoisit deux nombres premiers p = 2fp

0

+ 1 et q = 2fq

0

+ 1 tels que

les entiers f , p

0

, q

0

sont premiers

l'entier f est sup�erieur �a tous les serets

les fateurs p

0

, q

0

sont tr�es grands devant f

un �el�ement g de Z

?

(n) d'ordre f

� et publie le produit n = pq, et l'entier f

l'exposant e tel que ed = 1 [�(n)℄

l'�el�ement g.

� L'utilisateur hoisit son seret s < f

alule t = g

s

[n℄

envoie t �a l'autorit�e, ainsi que son identit�e I.

� L'autorit�e v�eri�e I

alule V = I

�d

[n℄ P = V t

�1

[n℄.

On a don omme �el�ements publis et ommuns �a tous :

n, e, g et h = g

e

L'utilisateur a omme l�e publique I, P

et omme l�e ser�ete s.
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Protoole

1. Alie hoisit r2

R

f1; : : : ; fg

alule x = h

r

[n℄

envoie I, P , x �a Bob.

2. Bob hoisit 2

R

f1; : : : ; eg

envoie  �a Alie.

3. Alie alule y = r + s [f ℄

envoie y �a Bob.

4. V�eri�ation : h

y

(P

e

I)



� x [n℄.

Valeurs des param�etres

� j f j� 150

� j p

0

j et j q

0

j � 225

� alors j n j' 750

� La taille de e d�e�nit la s�eurit�e : j e j� 20

Complexit�e en temps

Ce protoole est omparable �a elui de Shnorr, ses pr�ealuls peuvent s'appliquer,

sinon, en moyenne, 210 multipliations modulo n (sur 750 bits)

Complexit�e en espae

Donn�ees : I (375 bits), P (750 bits) 1125 bits

h 750 bits

s 150 bits

Pr�ealul : r et x 900 bits

Calul : y 150 bits

Transferts

Dans la premi�ere �etape I, P , x 1275 bits

Dans la deuxi�eme  20 bits

Dans la troisi�eme y 150 bits

S�eurit�e

(a) Charlie a 1 hane sur e de tromper Bob (dans e as

1

2

20

)

(b) Charlie onnâ�t P et I, et don h

�s

= P

e

I [n℄ : LD(n)

() L'autorit�e onnâ�t t = g

s

[n℄ : LD(n)

(e) Ce protoole �etant bas�e sur l'identit�e, pour trouver un nouveau P relatif �a I et �a

une nouvelle l�e ser�ete, il faut asser RSA.
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Conlusion

Ce sh�ema semble beauoup plus oûteux en temps que le pr�e�edent, mais ela provient

simplement du fait que les auteurs ont pris des tailles de param�etres plus �elev�ees pour

tenter de pr�esenter une plus grande r�esistane aux algorithmes de alul de logarithmes

disrets existants et �a venir.

2.4.4 Variante de Brikell-MCurley (1992)

Modi�ations [BMC℄

Prinipalement, la fatorisation de p� 1 reste ser�ete :

� L'autorit�e hoisit les nombres premiers w, p et q tels que

qw j p� 1

q

2

6 jp� 1

j q j et j w j� k

j qw j� 512

un �el�ement � de Z

?

(p) d'ordre q

� et publie p, �, ainsi que sa l�e publique de erti�ation.

Le protoole reste le même en rempla�ant les aluls modulo q par des aluls modulo

p� 1

Valeurs des param�etres

� t = 40

� k = 140
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2.5 Digital Signature Standard (DSS)

(National Institute of Standards and Tehnology 1991)

Ce protoole de signature qui voudrait s'imposer omme standard mondial, est inspir�e

des sh�emas de ElGamal et de Shnorr. [NIST℄

Protoole

Initialisation

� L'autorit�e hoisit deux nombres premiers p et q tels que q j p� 1

un �el�ement h de f1; : : : ; p� 1g, tel que h

p�1

q

[p℄ > 1

une fontion de hahage �a sens unique H.

� Elle publie p, q ,H et g = h

p�1

q

[p℄.

� L'utilisateur hoisit sa l�e ser�ete x 2 f1; : : : ; q � 1g.

� Et publie sa l�e publique y = g

x

[p℄.

Utilisation

Pour envoyer un message sign�e m, Alie doit faire omme suit :

� Pr�ealul : Choisir k2

R

f1; : : : ; q � 1g

Caluler r = (g

k

[p℄) [q℄

Puis a = xr [q℄ et b = k

�1

[q℄

� Signature : s = b(H(m) + a) [q℄

La signature est alors le ouple (r; s)

� V�eri�ation : Bob re�oit m, et la signature (r; s), il a trois onditions �a v�eri�er :

� 0 < r < q

� 0 < s < q

� r = (g

u

1

y

u

2

[p℄) [q℄ o�u u

1

= H(m)w [q℄

u

2

= rw [q℄

ave w = s

�1

[q℄

Valeurs des param�etres

� 511 <j p j< 512

� 159 <j q j< 160
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Complexit�e en temps

� Pr�ealul : Le alul de r demande une exponentiation modulo p,

(240 multipliations modulaires sur 512 bits en moyenne).

Pour a, il suÆt d'une multipliation modulo q (sur 160 bits).

Pour b, une inversion modulo q (sur 160 bits)

� Le alul de s ne n�eessite qu'une multipliation modulo q (sur 160 bits)

et une �evaluation de hahage.

Complexit�e en espae

Donn�ees : p, q, g, x 168 otets

Pr�ealul : r; a; b 60 otets

Calul : s 20 otets

Transferts

Le message est hah�e, don peut être de longueur quelonque. A e texte, s'ajoutent

la signature (r; s) de 320 bits, ainsi que la l�e publique y de 512 bits.

S�eurit�e

La s�eurit�e de e protoole repose, omme le sh�ema de Shnorr, sur le Logarithme

Disret.

(a) Charlie est fae au probl�eme LD(p)

(b)() Charlie et l'autorit�e onnaissent y = g

s

[p℄ : LD(p)

(e) Il faut faire erti�er les l�es

Conlusion

Ce sh�ema refait apparâ�tre le alul de l'inverse, est-e n�eessaire ? Il ontient les

mêmes inonv�enients it�es dans les paragraphes pr�e�edents.
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2.6 Probl�emes matriiels

Tous les protooles d�erits jusque l�a pr�esentent l'inonv�enient de n�eessiter de longs aluls

(puissanes, exponentiations), et surtout font appel �a des probl�emes dont la diÆult�e n'est

nullement prouv�ee. L'id�ee des protooles suivants est de n'utiliser que des probl�emes

lin�eaires dont la diÆult�e est prouv�ee, en l'ourrene, les probl�emes suivants sont NP-

omplets.

2.6.1 PKP - (Shamir 1989)

Voii l'un des tous premiers sh�emas fond�es sur un probl�eme lin�eaire. Celui-i repose sur

PKP . [Sh2℄

Probl�eme

Donn�ees

� un nombre premier p

� une matrie m� n, A

� un veteur de dimension n, V

Question Existe-t-il une permutation � telle que V

�

2 KerA ?

Protoole

Initialisation

� L'autorit�e publie les donn�ees p et A, ainsi qu'une fontion de hahage h

� L'utilisateur hoisit : sa l�e ser�ete : une permutation �

sa l�e publique : un veteur V tel que V

�

2 KerA.

Utilisation

1. Alie hoisit : R 2

R

Z

n

p

� bijetion al�eatoire de f1; : : : ; ng

alule : x

1

= h(�;AR)

x

2

= h(��;R

�

)

envoie x

1

et x

2

�a Bob.

2. Bob hoisit  2

R

Z

p

envoie  �a Alie.

3. Alie alule W = R

�

+ V

��

envoie W �a Bob.

4. Bob hoisit d 2

R

f0; 1g

envoie d �a Alie.
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5. Alie envoie � si d = 0

�� si d = 1.

6. V�eri�ation

� si d = 0 alors x

1

= h(�;A

�

W )

� si d = 1 alors x

2

= h(��;W � V

��

)

On r�ep�ete e proessus k fois.

Valeurs onseill�ees des param�etres

n p m

32 251 16

64 251 37

D'apr�es de r�eentes reherhes [Ge℄, le premier as semble insuÆsant, traitons don le

deuxi�eme as.

Complexit�e en temps

� Pr�ealul : Choix d'une permutation de f1; : : : ; ng

produit de 2 permutations

produit matrie veteur modulo p

2 �evaluations de hahage sur 64 bits

� Calul : produit d'un entier par un veteur modulo p

Complexit�e en espae

Donn�ees : A = A

0

j I m�(n-m)=1728 �el�ements de Z

p

= 1728 otets

Seret : � n logn=384 bits=48 otets

Publi : V n=64 �el�ements de Z

p

= 64 otets

Remarque : On peut d�e�nir A

0

, sous forme de fontion pseudo-al�eatoire : A

0

i;j

= f(i; j)

Pr�ealul : R 64 �el�ements de Z

p

64 otets

�, �� 2n logn=768 bits 96 otets

x

1

; x

2

128 bits 16 otets

Calul : , W , d 65 otets + 1 bit

Soit un total de 353 otets et 1 bit, plus le stokage de A

0

Transferts

x

1

; x

2

128 bits 16 otets

, W , d 65 otets et 1 bit

� ou �� 384 bits 48 otets

Soit un total de 1033 bits en plus de (I, V )
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S�eurit�e

(a) C'est une preuve interative zero-knowledge d'identit�e, don la probabilit�e pour que

Charlie y arrive peut être rendue aussi faible que l'on veut.

En e�et, �a haque boule, la probabilit�e de r�eussite est de

p+1

2p

= 0,502. Don au

bout de k boules ette probabilit�e hute �a environ

1

2

k

(b)() Pour d�eouvrir la l�e ser�ete d'Alie, Charlie ainsi que l'autorit�e doivent asser

PKP , soit tenter toutes les permutations possibles, 'est-�a-dire environ 2

142

. En

e�et, e protoole �etant zero-knowledge, même en hoisissant les questions, Bob ne

pourra tirer d'informations lui permettant d'a�el�erer la reherhe.

(e) La erti�ation des l�es l'en empêhe, il lui faut asser la signature du KAC (par

exemple le sh�ema RSA)

Conlusion

Ce sh�ema semble tr�es performant : il n'e�etue que des aluls lin�eaires et ne requiert

que tr�es peu de plae m�emoire, ontrairement �a e que l'on aurait pu roire en raison de

l'utilisation d'une matrie. Mais le gros probl�eme se situe aux �ehanges de donn�ees. En

e�et, pour atteindre la s�eurit�e voulue, e sh�ema n�eessite une vingtaine d'interations,

et, alors, �enorm�ement de temps se perd dans le protoole de transmission. Cependant,

on desend largement en dessous des 5 seondes (limite infranhissable par les protooles

pr�e�edents qui n�eessitaient une entaine de multipliations modulaires).

2.6.2 Codes orreteurs d'erreurs - (Stern 1993)

Cet autre type de probl�eme lin�eaire, as partiulier du pr�e�edent, PKP , a onnu de

nombreuses appliations sous forme de sh�emas d'authenti�ation. Harari [H℄ a lan�e

l'id�ee, mais son sh�ema �etait tr�es lourd, et de plus, les instanes du probl�eme, sur lequel

le sh�ema �etait bas�e, n'�etaient pas dures. D'autres ont don tent�e de rendre son sh�ema

plus performant, tels Stern [St1℄ qui a publi�e une variante en inq passes de e sh�ema, de

omplexit�e en espae omparable, Girault [Gi2℄ qui en a publi�e une en trois passes, zero-

knowledge. Cependant, ette derni�ere n�eessitait des transferts enore plus onsid�erables.

En�n, Stern vient de publier un nouveau sh�ema, sur la même id�ee, zero-knowledge

et pratiable [St2℄.

Protoole

Initialisation

� L'autorit�e ommunique une matrie H de taille n� k sur Z(2), al�eatoire. Elle peut

don être onsid�er�ee omme matrie de parit�e d'un ode orreteur d'erreurs C.

� L'utilisateur re�oit sa l�e ser�ete, s, un veteur de taille n et de poids p.

Sa l�e publique est alors

i = H(s)

� La fontion Hash de hahage est onnue de tous.
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Utilisation

1. Alie hoisit un veteur y de taille n

une permutation � de f1; : : : ; ng

alule 

1

= Hash(�;H(y))



2

= Hash(�(y))



3

= Hash(�(y � s))

envoie 

1

; 

2

; 

3

�a Bob.

2. Bob hoisit b 2

R

f0; 1; 2g

envoie b �a Alie.

3. Alie envoie y et �, si b = 0

y � s et �, si b = 1

�(y) et �(s), si b = 2

�a Bob.

4. V�eri�ation

Si b = 0, Bob v�eri�e 

1

et 

2

Si b = 1, Bob v�eri�e 

1

et 

3

ar H(y) = H(y � s)� i

Si b = 2, Bob v�eri�e 

2

et 

3

puis que le poids de �(s) vaut bien p.

Valeurs onseill�ees des param�etres

� Il faut hoisir p pr�es de la borne sup�erieure de Warshamov-Gilbert.

� n de l'odre de 2k

En pratique, il semble onvenable de prendre :

� n = 512, k = 256 et p � 56

� n = 1024, k = 512 et p � 110

Complexit�e en temps

Tout �etant lin�eaire, les aluls s'e�etuent en un temps n�egligeable.

Complexit�e en espae

Commun : H matrie 512�256 16kO

Cl�es : s 512 bits = 64 otets

i 256 bits = 32 otets

Calul : � pr�es de 600 otets

Remarque : La matrie H peut être stok�ee sous forme de fontion pseudo-al�eatoire

omme dans le protoole pr�e�edent. Par ons�equent, il n'y a plus de probl�eme de plae

m�emoire.

De même, la permutation peut être stok�ee et ommuniqu�ee omme origine d'un

g�en�erateur pseudo-al�eatoire de 120 bits.
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Transferts

Les transferts sont tr�es faibles ar la matrie H est ommune �a tous les utilisateurs.

Puis �a l'aide des g�en�erateurs pseudo-al�eatoires, les transferts se r�eduisent �a 128 otets.

S�eurit�e

(a) Charlie a 2 hanes sur 3, �a haque tour, de tromper Bob.

(b)() L'autorit�e et Charlie sont onfront�es au probl�eme de base :

trouver un mot de poids p d'image i par H.

(e) Certi�ation des l�es.

Ce protoole est zero-knowledge.

Conlusion

Ce protoole admet de nombreuses variantes, notamment pour all�eger le alul de

la premi�ere �etape et pour diminuer le nombre de r�ep�etitions. En e�et, la probabilit�e de

fraude en un tour est de 2/3, il faut don plus de 30 tours pour passer sous les 10

�6

. Cette

variante ram�ene la probabilit�e de fraude d'un tour aux environs de 1/2, e qui n�eessite

enore 20 it�erations. De plus, elle devient en 5 passes.

Les mêmes probl�emes qu'ave le sh�ema pr�e�edent (PKP) sont �a pr�evoir. En e�et, le

oût des transferts est omparable, ainsi que la omplexit�e des aluls.

Toutefois, Stern propose �egalement une derni�ere variante bas�ee sur l'identit�e.

Mais omme pour PKP, e sh�ema est peu oûteux en aluls, et les transferts devien-

nent pr�edominants. Le oût de es derniers �etant peu quanti�able, il semble que seule

l'impl�ementation pratique permette de tranher.
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3 Id�ees nouvelles

3.1 3DM - Three Dimensional Mathing Problem

(Henri Gilbert)

Probl�eme

Donn�ees

� un entier p 2 N

?

� un entier n 2 N

?

� n triplets (x

1

; y

1

; z

1

); : : : ; (x

n

; y

n

; z

n

) d'�el�ements de f1; : : : ; pg

Question

Existe-t-il p indies i

1

; : : : ; i

p

2 f1; : : : ; ng distints tels que

fx

i

1

; : : : ; x

i

p

g = fy

i

1

; : : : ; y

i

p

g = fz

i

1

; : : : ; z

i

p

g = f1; : : : ; pg ?

Non seulement e probl�eme est dans la lasse de omplexit�e NP, mais en plus, il est

NP-omplet.

Protoole

G�en�eration des l�es

Alie hoisit al�eatoirement

� p �el�ements distints i

1

; : : : ; i

n

de f1; : : : ; ng

� 3 permutations (x

i

1

; : : : ; x

i

p

); (y

i

1

; : : : ; y

i

p

); (z

i

1

; : : : ; z

i

p

) de f1; : : : ; pg

� n� p triplets (x

j

; y

j

; z

j

) pour j 6= i

1

; : : : ; i

p

Remarque : Toutes les instanes de 3DM peuvent être ainsi g�en�er�ees.

La l�e publique est ette instane de 3DM

La l�e ser�ete en est la solution (i

1

; : : : ; i

p

).

Utilisation

1. Alie hoisit une permutation � de f1; : : : ; ng.

On d�e�nit x

0

i

= x

�(i)

y

0

i

= y

�(i)

z

0

i

= z

�(i)

et fj

1

< : : : < j

p

g = f�

�1

(i

1

); : : : ; �

�1

(i

p

)g

alors, j

1

; : : : ; j

p

est une solution du probl�eme (x

0

i

; y

0

i

; z

0

i

).
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Alie alule h

0

= h(j

1

; : : : ; j

p

)

h

1

= h(x

0

1

; : : : ; x

0

n

)

h

2

= h(y

0

1

; : : : ; y

0

n

)

h

3

= h(z

0

1

; : : : ; z

0

n

).

Alie envoie h

0

; h

1

; h

2

et h

3

�a Bob.

2. Bob hoisit q 2 f0; 1; 2; 3g

envoie q �a Alie.

3. selon la valeur de q :

si q = 0

� Alie envoie �.

� V�eri�ation : h

1

= h(x

�(1)

; : : : ; x

�(n)

)

h

2

= h(y

�(1)

; : : : ; y

�(n)

)

h

3

= h(z

�(1)

; : : : ; z

�(n)

).

si q = 1

� Alie envoie (x

0

1

; : : : ; x

0

n

) et (j

1

; : : : ; j

p

).

� V�eri�ation : h

0

= h(j

1

; : : : ; j

p

)

h

1

= h(x

0

1

; : : : ; x

0

n

)

fx

0

j

1

; : : : ; x

0

j

p

g = f1; : : : ; pg.

si q = 2, on op�ere de même ave y.

si q = 3, on op�ere ave z.

Valeurs des param�etres

� L'entier n doit être de plusieurs entaines de bits

� L'entier p doit être de l'ordre de n=3

S�eurit�e

(a) A haque tour, la probabilit�e pour qu'un imposteur soit aept�e est inf�erieure �a

3

4

,

e qui est beauoup. Par ons�equent, pour obtenir une s�eurit�e aeptable, il faut

r�ep�eter e protoole une inquantaine de fois.

Cependant, e protoole est parfaitement \zero-knowledge"

(b)() Pour trouver le seret d'Alie, il faut r�esoudre le probl�eme 3DM .
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3.2 A�el�eration des modulos

Dans leur artile sur ESIGN, Fujioka, Okamoto et Miyaguhi [FOM℄ ont fourni un algo-

rithme qui permet d'e�etuer les aluls de modulos, et par suite de divisions eulidiennes,

relativement rapidement. Cet algorithme onsomme bien �evidemment un peu d'espae

m�emoire, mais raisonnablement, ompar�e au gain temporel.

Supposons qu'on ait un grand nombre de r�edutions modulo n �a e�etuer. Alors on

d�e�nit les entiers n

i

= 2

9�i

n pour i = 1; : : : ; 9

MOD(b,n)

1. Si j b j

2

<j n j

2

alors retourner b

2. Si j b j

2

=j n j

2

alors

(a) Si b < n alors retourner b

(b) Sinon retourner b� n

3. Si j b j

2

>j n j

2

alors

(a) Cherher i tel que le premier otet de n

i

soit plus petit que le premier de b

(b) Caluler b = b� 2

jbj

2

�jn

i

j

2

n

i

() Retourner �a l'�etape 1
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3.3 Exponentiation rapide

(E.F. Brikell, D.M. Gordon, K.S. MCurley)

Brikell, Gordon et MCurley ont �etudi�e le probl�eme de l'exponentiation et ont permis

un gain de temps onsid�erable, en ontre-partie, un stokage important, mais raisonnable,

est n�eessaire [BGMC℄.

3.3.1 M�ethode

On veut aluler x = �

r

[n℄ o�u l'exposant r est de taille t et n, le module, de 512 bits. La

m�ethode habituelle onsiste �a d�evelopper r en base 2, puis �a multiplier les arr�es suessifs

de �. Une premi�ere g�en�eralisation est don de prendre une base b quelonque, que l'on

d�eterminera en fontion de l'exposant.

Il onvient, alors, de stoker

�

i

= �

b

i

[n℄ pour i = 0; : : : ; m� 1

o�u m est la taille de r dans la base b : m =

�

t

log

2

b

�

Alors

r =

m�1

X

i=0

r

i

b

i

ave r

i

2 f0; : : : ; b� 1g

Et don,

x =

m�1

Y

i=0

�

r

i

i

=

b�1

Y

d=0

�

Y

r

i

=d

�

i

�

d

[n℄

On alule



d

=

Y

r

i

=d

�

i

[n℄ pour d = 1; : : : ; b� 1

En�n

x =

b�1

Y

d=1



d

d

[n℄

3.3.2 Complexit�e

Calul des 

d

Supposons que pour k valeurs de d, parmi f1; : : : ; b� 1g, on a 

d

6= 1.

Alors le alul de tous les 

d

n�eessite m� k multipliations au maximum et

b�1

b

m� k en

moyenne.

Calul de x

Quant �a x, son �evaluation s'e�etue de la mani�ere suivante :

x =

b�1

Y

d=1



d

d

= 

b�1

(

b�1



b�2

) : : : (

b�1

: : : 

1

) [n℄

Alors, ei se fait en (k � 1) + (b� 2) multipliations.
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Complexit�e globale

Au total, le nombre de multipliations �a e�etuer se r�eduit,

au maximum, �a m + b� 3

en moyenne, �a

b�1

b

m+ b� 3.

Il ne faut pas oublier les m valeurs �a stoker.

3.3.3 EÆait�e

A titre de omparaison, �etudions la omplexit�e d'une exponentiation x = �

r

[n℄, o�u

l'exposant r et le module n sont sur 512 bits.

Ave la m�ethode habituelle (alul des arr�es suessifs, puis multipliation de es

derniers si besoin) on obtient une omplexit�e, dans le as le pire, de 511 arr�es et 511

multipliations, et, en moyenne, de 511 arr�es et 256 multipliations. Cei, en n�ayant

e�etu�e auun pr�ealul pr�ealable.

Ave ette m�ethode, on obtient les r�esultats suivants :

t b m Stokage mult mult

(otets) maximum moyenne

512 2 512 32.768 511 255

4 256 16.384 257 193

8 171 10.944 176 154.625

16 128 8.192 141 133

32 103 6.592 132 128,781

64 86 5.504 147 145,656

128 74 4.736 199 198,422
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3.4 On-line/O�-line

C'est une notion introduite par Even, Goldreih et Miali en 1989 [EGM℄. Mais en fait,

ave l'attention port�ee aux pr�ealuls par Shnorr, il n'y avait plus qu'un pas �a faire.

En e�et, il s'agit de minimiser la quantit�e de aluls �a e�etuer au moment même de

la signature ou de l'identi�ation. Par ons�equent, essayer de reporter le gros des aluls

dans la premi�ere �etape d'un sh�ema interatif (avant que Bob n'envoie son al�ea) ou dans

les �etapes ne n�eessitant pas la onnaissane du message. Cei r�eduit don les protooles

�a deux phases :

� Phase de pr�ealuls (o�-line) : Ne fait intervenir que l'al�ea d'Alie, peut être e�e-

tu�ee �a n'importe quel moment, puis stok�ee.

� Phase d'authenti�ation (on-line) : C'est la phase �nale, Alie a un message parti-

ulier ou a re�u l'al�ea de Bob, il faut faire la preuve de son identit�e tr�es rapidement.

Une fois un tel protoole trouv�e, e qui est le as (ElGamal, Shnorr et d'autres), on

fait faire es \pr�ealuls" �a notre pue pendant ses moments d'inativit�e.

Alors l�a, trois as sont �a di��erenier :

1. La pue a une totale autonomie (sa propre alimentation), elle peut don faire ses

pr�ealuls �a tout moment. Ces pr�ealuls peuvent �eventuellement mettre un ertain

temps. La pue peut faire plusieurs pr�ealuls �a l'avane et les onserver en m�emoire.

2. La pue ne peut fontionner que lorsqu'elle est reli�ee �a une alimentation ext�erieure.

C'est-�a-dire quelques seondes avant, et quelques seondes apr�es son utilisation pour

une signature ou une authenti�ation. Les pr�ealuls doivent rester de omplexit�e

limit�ee.

3. Une situation interm�ediaire serait de ranger notre arte �a pue en ontat ave une

alimentation, soit diretement dans le porte-arte, soit hez soi.
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3.5 Signatures retard�ees

(David Chaum et Niels Ferguson) [CF℄

Cette id�ee pourrait être onsid�er�ee omme un as partiulier du paragraphe pr�e�edent,

ependant, elle a un aspet tr�es original.

En e�et, on dispose :

� d'une famille de fontions �a sens unique, ou d'une fontion �a plusieurs variables :

f

i;j

pour i = 1; : : : ; m et j = 1; : : : ; n

� d'une fontion de hahage H

� d'un protoole quelonque de signature �a l�e publique

Pr�ealul

� Alie hoisit un al�ea X

� alule E

1;j

= f

1;j

(X) pour j = 1; : : : ; n

� ainsi que E

i;j

= f

i;j

(E

i�1;j

) pour i = 2; : : : ; m et j = 1; : : : ; n

� et G = H(E

m;1

; : : : ; E

m;n

)

� puis signe G.

Et alors, Alie stoke X et la signature de G.

X

?

?

y

f

1;1

?

?

y

f

1;2

?

?

y

f

1;n

E

1;1

E

1;2

: : : : : : E

1;n

?

?

y

f

2;1

?

?

y

f

2;2

?

?

y

f

2;n

E

2;1

E

2;2

: : : : : : E

2;n

# # #

.

.

.

.

.

. : : : : : :

.

.

.

?

?

y

f

m;1

?

?

y

f

m;2

?

?

y

f

m;n

E

m;1

E

m;2

: : : : : : E

m;n

# # #

H

#

G
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Signature

Supposons qu'Alie veuille signer un messageM , repr�esent�e sous la forme d' un veteur

de Z(m)

n

: M = (M

1

; : : : ;M

n

).

Elle envoie don e message M �a Bob aompagn�e de la signature suivante :

� La signature de G

� Les valeurs E

M

i

+1;i

pour i = 1; : : : ; n qu'elle realule rapidement �a partir de X

V�eri�ation

� Bob alule G �a partir de M et des E

M

i

+1;i

, �a l'aide des fontions �a sens unique

publiques et de la fontion de hahage.

� Puis il v�eri�e que la signature de G est bien orrete.

Limitations

Il est bien lair que, d�esormais, Bob pourra signer n'importe quel message M

0

tel que

M

0

i

� M

i

pour tout i, sous le nom d'Alie. Il faut don imposer que M

i

> M

0

i

pour au

moins une valeur de i.

Pour ela, on ajoute k omposantes au d�ebut du message qui devront v�eri�er la relation

suivante :

k

X

l=1

m

l�1

M

l

=

n

X

l=k+1

(m� 1�M

l

)

En e�et, si M

0

6= M ave M

0

i

� M

i

pour i = k + 1; : : : ; n, alors il existe 1 � j � k tel

que M

0

i

< M

i

.

La valeur de k souhaitable est en O(logn), e qui ne provoque don pas trop de pertes

de plae pour le message.

Complexit�e

� La omplexit�e en espae est tr�es faible :

� Pour les pr�ealuls, seuls X, le E

i;j

qu'on alule et la valeur interm�ediaire de

hahage (si ette derni�ere a de bonnes propri�et�es) sont �a stoker.

� Pour e qui est des fontions �a sens unique, il est bien sûr onseill�e de n'en

avoir qu'une seule prenant �egalement i et j omme variables. Par exemple le

DES.

� La omplexit�e en temps reste �egalement assez faible :

� quelques entaines d'�evaluation DES lors des pr�ealuls, si on envisage des

signatures sur 10 otets (e qui est suÆsant pour signer une somme). Et la

moiti�e, en moyenne, au moment de la signature {soit de l'ordre de 5 seondes{

� quant aux transferts, ils restent limit�es. Dans le as i-dessus, gu�ere plus d'un

kbit �a transmettre.
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S�eurit�e

L'exemple donn�e i-dessus a pris pour param�etres m = 2

4

= 16, n = 22 et k = 2. Ces

valeurs permettent, en e�et, de signer un message de 80 bits. Si on peut onsid�erer es

messages al�eatoires, �a l'aide d'un pr�ealul, on pourra signer, en moyenne, une douzaine

de messages.

La s�eurit�e repose sur les fontions �a sens unique.
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4 Bilan g�en�eral

4.1 Tableaux r�eapitulatifs

D�es la leture de tous es sh�emas, ertains peuvent d�ej�a être exlus des appliations

qui nous int�eressent atuellement (artes �a pue de faible puissane). En partiulier, les

sh�emas n�eessitant une exponentiation ou un alul de puissane.

En revanhe, d'autres sh�emas semblent, �a premi�ere vue, onvenir �a nos exigenes.

Nous les regroupons don dans quatre tableaux a�n de omparer rigoureusement leurs

propri�et�es respetives.

Le premier tableau met en �evidene les servies rendus par haun. Le seond, la

m�emoire n�eessaire �a la gestion des diverses donn�ees des sh�emas. Les deux derniers

tentent de omparer les temps de aluls dans les deux phases des protooles. Mais

pour ela, il faut prendre des donn�ees omparables, nous ram�enerons don tout �a une

unit�e ommune, le temps de alul d'une multipliation modulaire sur 512 bits. Nous

respeterons alors les notations, ainsi que les relations suivantes :

� M(b) : temps de alul d'une multipliation modulaire sur b bits

� Sq(b) : temps de alul d'un arr�e modulaire sur b bits

� Inv(b) : temps de alul d'un inverse modulaire sur b bits

� M

?

(b) : temps de alul d'une multipliation (non modulaire) sur b bits

� Alea(b) : temps n�eessaire �a la g�en�eration de b bits al�eatoires

Leurs liens seront les suivants :

�

M(b)

b

2

=

M(b

0

)

b

02

� selon les as :

� Sq(b) =

3

4

M(b)

� Sq(b) = M(b)

� Inv(b) = 10M(b)

� On majorera

� M

?

(b) par M(b)

� Alea(b) par M(b)

� D�ealage (D�e), division (Div) et hahage (Hah) = �
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4.1.1 Servies rendus

Servies Probl�eme Zero Bas�e Nombre Nombre

Sh�ema rendus de know- sur de de

Id Sign base ledge l'identit�e passes r�ep�etitions

RSA x RSA 1 1

Rabin x SQRT 1 1

ESIGN x RSA 1 1

approh�e

Fiat-Shamir x SQRT x x 3 20

variante x SQRT x 3 1

20 serets

Guillou x RSA x 3 1

Quisquater

Shnorr x LD(p) 3 1

Girault x LD(n) x 3 1

Paill�es

DSS x LD(p) 1 1

PKP x PKP x 5 20

4.1.2 Espae m�emoire n�eessaire

Longueur Probl�eme R�esultats Transferts

Sh�ema du Donn�ees Cl�e Cl�e du (longueur de

message publique ser�ete pr�ealul la signature)

RSA 512 0 1024 512 0 512

Rabin hah�e 0 1024 512 0 520+m

ESIGN hah�e 0 768 512 1536 768+m

Fiat-Shamir 512 512 512 1024 512+1+512

=1025

variante 512 10240 10240 1024 512+20+512

20 serets =1044

Guillou 512 512 512 1024 512+20+512

Quisquater =1044

Shnorr 1104 512 80 592 512+20+80

=612

Girault 2250 1500 150 900 750+20+150

Paill�es =920

DSS hah�e 1184 512 160 640 320+m

PKP 8 512 384 512 128+8+512+1+384

+matrie =1033
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4.1.3 Comparaison des temps de aluls

Pr�ealul

Sh�ema Al�ea Mult Sq Inv D�e Total* Total*

(bits) (mod) (mod) (mod) (mod) (M =

3

4

Sq) (M = Sq)

RSA 0 0

Rabin 0 0

ESIGN 1 (512) 1 (256) 2 (768) 1 (256) 2 (256) 7,125+2� 8,25+2�

Fiat-Shamir 1 (512) 1 (512) 1,75 2

variante 1 (512) 1 (512) 1.75 2

20 serets

Guillou 1 (512) 20 (512) 16 21

Quisquater

Shnorr 1 (80) 40 (512) 80 (512) 100,02 120,02

[+40℄ [+40℄ [+40℄

Girault 1 (150) 75 (750) 150 (750) 402,42 482,88

Paill�es [+75℄ [+160,93℄ [+160,93℄

1 (160)

DSS 1 (160) 80 (512) 160 (512) 1 (160) 201,17 241,17

[+80℄ [+80℄ [+80℄

Calul

Sh�ema Al�ea Mult Sq Div Hah Total* Total*

(bits) (mod) (mod) (mod) (M =

3

4

Sq) (M = Sq)

RSA 256 (512) 512 (512) 640 768

[+256℄ [+256℄ [+256℄

Rabin 1 (8) 256 (512) 512 (512) 1 640+� 768+�

[+256℄ [+256℄ [+256℄

ESIGN 1 (512) 1 1 1,56+2� 1,56+2�

1*(384)

Fiat-Shamir 1 (512) 1 1

variante 10 (512) 10 10

20 serets [+10℄ [+10℄ [+10℄

Guillou 11 (512) 20 (512) 26 31

Quisquater [+10℄ [+10℄ [+10℄

Shnorr 1 (80) 0,0244 0,0144

Girault 1 (150) 0,086 0,086

Paill�es

DSS 1 (160) 1 0,098+� 0,098+�

* ramen�e au temps d'une multipliation modulo 512 bits
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4.2 Conlusion

Sur les artes �a pue bon marh�e, le temps d'une multipliation modulaire sur 512 bits

est de l'ordre de 200ms; don, pour rester dans les limites raisonnables de temps pour une

authenti�ation, on ne doit pas d�epasser la dizaine d'unit�es.

Les sh�emas RSA et de Rabin sont alors rejet�es. Il en est de même pour le sh�ema de

Shnorr et ses variantes, �a moins d'optimiser les aluls du point de vue temporel. Celui

de Fiat-Shamir l'est �egalement en raison du nombre d'it�erations �a e�etuer trop �elev�e.

Cependant, ses variantes qui tentent de diminuer e nombre d'it�erations sont �a garder en

vue.

Pour e qui est de PKP, e dernier n'apparâ�t pas dans le tableau des temps de alul,

ar tout est lin�eaire, les aluls sont don n�egligeables. Mais l'exp�eriene a montr�e que

les �ehanges de donn�ees �etaient tr�es oûteux en temps. Les onlusions sont les mêmes

pour le sh�ema bas�e sur les odes orreteurs d'erreur de Stern : seule l'impl�ementation

permettra de juger.

Les survivants sont don ESIGN, ainsi que le sh�ema de Shnorr et ses d�eriv�es, �a

ondition de revoir la tehnique de alul de l'exponentielle, puis quelques variantes de

Fiat-Shamir. Il ne faudra pas pour autant perdre de vue les algorithmes de alul des

modulos et de l'exponentielle, ar tout gain de temps est bon �a prendre, ainsi que l'id�ee

des signatures retard�ees qui peut se r�ev�eler tr�es int�eressante.
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Introdution

Tout d'abord, rappelons les sh�emas onserv�es, suite �a la premi�ere �etude :

� Les variantes de Fiat-Shamir :

� La variante �a plusieurs serets

� La version de Guillou-Quisquater

� Le sh�ema de Shnorr, �a ondition d'a�el�erer le alul de l'exponentielle

� ESIGN

� Les signatures retard�ees

Tous es sh�emas, dans leur version initiale, sont trop oûteux en temps, il est don

n�eessaire soit de diminuer l�eg�erement la s�eurit�e, soit de stoker des aluls pr�eliminaires

a�n d'a�el�erer les aluls lors de la signature.

Nous allons don �etudier tous es points de plus pr�es, et tentant d'optimiser les aluls

a l'aide de l'algorithme de Brikell, Gordon et MCurley, ou d'autres tehniques similaires,

ainsi qu'en utilisant toute la m�emoire disponible pour stoker des pr�ealuls.

Le adre tehnique de la arte �a pue propos�ee est le suivant :

� 128 otets de RAM

� 3kO de ROM

� 3kO d'EEPROM

� l'unit�e de temps (multipliation modulaire sur 512 bits) est estim�ee �a 200ms.
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1 Variante de Fiat-Shamir �a plusieurs serets

1.1 El�ements publis

Le module n, produit de deux nombres premiers p et q gard�es serets par l'autorit�e.

Une suite f

i

: Z(512)! Z(512) de fontions �a sens unique index�ee par i 2N.

Le nombre de serets k, param�etre diret de la s�eurit�e du protoole.

Sur une id�ee du SEPT, nous avons tent�e de regrouper les serets par blos, et d'e�etuer

quelques aluls �a l'avane, a�n d'optimiser les aluls de l'identi�ation :

Le produit k = �� o�u � est le nombre de blos, et � le nombre de serets par blo.

1.2 Protoole

Initialisation

� Alie hoisit une identit�e Id

envoie Id �a l'autorit�e.

� L'autorit�e v�eri�e ette identit�e

alule les k premiers r�esidus quadratiques de la forme f

i

(Id) :

I

j

pour j = i

1

; : : : ; i

k

(pour simpli�er les notations, on suppose i

m

= m pour m = 1; : : : ; k)

puis S

j

une raine arr�ee de I

j

modulo n.

Puisque k = ��, les serets peuvent être regroup�es omme suit :

fS

1

; : : : ; S

�

g; fS

�+1

; : : : ; S

2�

g; : : : ; fS

(��1)�+1

; : : : ; S

��

g:

L'autorit�e alule

T

1

= [S

�

; S

��1

; S

��1

S

�

; S

��2

; : : : ; S

1

S

2

: : : S

��1

S

�

℄

� � �

T

�

= [S

��

; S

���1

; S

���1

S

��

; S

���2

; : : : ; S

(��1)�+1

S

(��1)�+2

: : : S

���1

S

��

℄

En fait, si j = j

1

: : : j

�

est la d�eomposition binaire de j

l'�el�ement g�en�eral T

i

[j℄ est de la forme :

T

i

[j℄ = S

j

1

(i�1)�+1

: : : S

j

�

(i�1)�+�

=

�

Y

l=1

S

j

l

(i�1)�+l

:

L'autorit�e envoie T

i

pour i = 1; : : : � ainsi que les indies i

m

�a Alie.

Identi�ation

1. Alie hoisit r 2Z(n)

alule t = r

2

[n℄

envoie t, Id puis les indies des r�esidus quadratiques i

1

; : : : ; i

k

�a Bob.
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2. Bob hoisit 

1

; : : : ; 

k

2Z(2)

regroupe es bits par blos : d

1

= 

1

: : : 

�

, : : :, d

�

= 

(��1)�+1

: : : 

��

2Z(2

�

)

envoie d

1

; : : : ; d

�

�a Alie.

3. Alie alule

y = r

�

Y

i = 1

d

i

6= 0

T

i

[d

i

℄ [n℄

puis envoie y �a Bob.

4. V�eri�ation :

y

2

= t

k

Y

j=1

I



j

j

[n℄:

En fait, e produit s'e�etue sur les indies des r�esidus quadratiques.

1.3 Complexit�es

Complexit�e en espae

Ce protoole met en jeu k serets, r�epartis en � blos de � valeurs. Pour haque blo,

toutes les ombinaisons possibles de es serets sont pr�ealul�ees puis stok�ees dans le

tableau T . Par ons�equent, pour haque blo, il y a 2

�

� 1 valeurs �a stoker.

Au total, les pr�ealuls des serets repr�esentent �(2

�

� 1) nombres de 512 bits. A

ei, s'ajoutent l'identit�e Id ainsi que les k indies des r�esidus quadratiques (que l'on peut

stoker sur 6 bits pour k � 30).

Le tout prend une plae de (�(2

�

� 1) + 1)� 64 + 0; 75� k otets.

Complexit�e en temps

Le alul du arr�e de la premi�ere �etape est une n�eessit�e que l'on ne peut supprimer.

Mais ii, 'est le alul de l'�etape 3 qui est le plus oûteux en temps.

En raison des pr�ealuls e�etu�es et stok�es, e alul ne demande, au maximum, qu'�

multipliations. Puisque la probabilit�e pour que d

i

soit nul est de

1

2

�

, alors, en moyenne,

Bob doit e�etuer �

2

�

�1

2

�

multipliations modulaires pour aluler y.

1.4 Transferts

Les transferts sont limit�es :

1. t, Id et les i

m

soit 1024+6k bits �a envoyer

2. d

1

; : : : ; d

�

soit k bits �a reevoir

3. y soit 512 bits �a envoyer

1.5 S�eurit�e

La s�eurit�e de e protoole d�epend du nombre de serets, ainsi que du probl�eme algorith-

mique SQRT . En e�et, sous r�eserve du fait que SQRT est diÆile, Bob a une hane sur

2

k

de tromper Alie, de même que pour toute personne espionnant la ligne.
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1.6 Tableau r�eapitulatif

Nous allons don �enum�erer les di��erentes valeurs possibles et aeptables des param�etres

en question, a�n de d�eterminer les valeurs optimales.

Rappelons les �equations pour enadrer es param�etres :

� la s�eurit�e :

k = �� 2 f16; : : : ; 24g

� l'espae m�emoire :

(�(2

�

� 1) + 1)� 64 + 0; 75�� < 4 � 2

10

� le temps :

� faible

La m�emoire impose � � 4 :

Moins de 2kO

k � � m�emoire transfert mult mult

(otets) (bits) max moyen

16 8 2 1.612 1648 8 6,00

18 9 2 1.805,5 1662 9 6,75

20 10 2 1.999 1676 10 7,50

Moins de 3kO

k � � m�emoire transfert mult mult

(otets) (bits) max moyen

18 6 3 2.765,5 1662 6 5,25

Moins de 4kO

k � � m�emoire transfert mult mult

(otets) (bits) max moyen

16 4 4 3.916 1648 4 3,75

21 7 3 3.215,75 1683 7 6,13

24 8 3 3.666 1704 8 7,00
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Ave es pr�ealuls stok�es dans l'EEPROM, les aluls du protoole de Fiat-Shamir

ne prennent plus que de 0,8 seonde �a 2 seondes selon la s�eurit�e demand�ee.

Dans la situation des 3kO, les valeurs optimales des param�etres sont :

k = 18 ave � = 6 et � = 3:

En e�et, on peut e�etuer une identi�ation en gu�ere plus d'une seonde, ave une s�eurit�e

de 1 pour 250.000. Ce qui est tout �a fait aeptable pour une arte �a pue, pour un usage

totalement onsar�e �a l'authenti�ation.

1.7 Conlusion

Une bonne gamme de valeurs est balay�ee par les param�etres de temps et de m�emoire. Il

ne faut ependant pas oublier l'al�ea et le arr�e de la premi�ere �etape qui s'ajoutent au oût

de es multipliations (environ 2 unit�es)
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2 Modi�ation de Guillou-Quisquater

2.1 Protoole

Initialisation

� L'autorit�e a hoisi un module RSA n = pq, ainsi qu'un ouple (e, d).

� Alie hoisit une identit�e Id

envoie Id �a l'autorit�e.

� L'autorit�e v�eri�e ette identit�e

alule la l�e ser�ete S = Id

�d

[n℄

envoie S �a Alie.

Identi�ation

1. Alie hoisit un nombre al�eatoire x de Z

?

(n)

envoie t = x

e

[n℄ �a Bob.

2. Bob hoisit au hasard un nombre  2 [0; e� 1℄

envoie  �a Alie.

3. Alie envoie y = xS



[n℄ �a Bob.

4. V�eri�ation : t � I



y

e

[n℄.

2.2 D�etails pratiques

Pour rendre la premi�ere �etape la moins oûteuse possible, il semble onvenable de prendre

e = 2

20

+1 (il est tr�es probable que ette valeur soit inversible modulo n). En e�et, le alul

de t = x

e

[n℄ s'e�etue par 20 mises au arr�e suessives, suivies d'une multipliation. Soit

un oût irr�edutible de 16 unit�es (ou 21 selon l'impl�ementation).

Et en fait, 'est ette �etape qui se trouve être pr�edominante en oût. En e�et, �a moins

d'e�etuer une tehnique de pr�ealuls semblables �a eux de Shnorr, on ne peut pas

diminuer le oût.

Quant �a la troisi�eme �etape, plusieurs a�el�erations sont envisageables. On peut d'ailleurs

esp�erer r�eduire �a moins de 5 multipliations en moyenne :

2.2.1 Exponentiation rapide

En e�et, ette trois�eme �etape revient �a mettre S �a une ertaine puissane, l'exposant

�etant ompris entre 0 et e� 1, soit sur 20 bits, puis �a le multiplier par x.

L'algorithme de Brikell, Gordon, MCurley (f I 3.3) semble bien adapt�e. Voyons e qu'il

donne omme r�esultats :
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t b m Stokage mult mult

(otets) maximum moyenne

18 2 18 1.152 18 9

3 12 768 13 9

4 9 576 11 8,75

5 8 512 11 9,4

8 6 384 12 11,25

20 2 20 1.280 20 10

3 13 832 14 9,667

4 10 640 12 9,5

5 9 576 12 10,2

8 7 448 13 12,125

2.2.2 Stokage plus intensif

En s'inspirant de la tehnique utilis�ee dans la variante de Fiat-Shamir et de la m�ethode de

Brikell, Gordon et MCurley, on peut r�eduire enore plus e nombre de multipliations,

mais au prix d'un stokage plus important.

En e�et, on prend une base b, et on pr�ealule

S

i;j

= S

ib

j

pour i = 1; : : : ; b� 1 et j = 0; : : : ;

�

t

m

�

� 1

o�u t est la taille de l'exposant, don, dans e as, environ 20, et m la taille de b.

Par ons�equent, d

t

m

e(b� 1) valeurs sont �a stoker.

Et le alul n�eessite d

t

m

e multipliations dans le as le pire et

b�1

b

d

t

m

e en moyenne.

t b m Stokage mult mult

(otets) maximum moyenne

18 2 1 1.152 18 9

4 2 1.728 9 6,75

8 3 2.688 6 5,25

16 4 4.800 5 4,69

20 2 1 1.280 20 10

4 2 1.920 10 7,5

8 3 3.136 7 6,125

16 4 4.800 5 4,59

2.3 Conlusion

Pour un stokage et une s�eurit�e omparable, la variante de Fiat-Shamir est beauoup

moins gourmande en m�emoire que n'importe quelle modi�ation de Guillou-Quisquater.
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3 Version interative d'ESIGN

3.1 Inonv�enients du sh�ema d'origine

A l'origine, e sh�ema de Fujioka, Okamoto et Miyaguhi m'a sembl�e remplir toutes les

exigenes :

� Signature ave une s�eurit�e absolue (sous r�eserve que le probl�eme RSA approh�e

est diÆile).

� Par ons�equent, e protoole peut s'e�etuer en une seule passe, soit une transation

tr�es br�eve : pas besoin d'interativit�e.

� Peu de m�emoire n�eessaire.

� Et surtout, tr�es peu de aluls : 4 multipliations et une inversion.

Malheureusement, le oût de l'inversion s'est r�ev�el�e plus important que pr�evu initiale-

ment, et ram�ene alors e protoole au rang des autres au niveau vitesse.

En e�et, le oût d'une inversion modulo un nombre de 512 bits avait �et�e estim�e omme

�equivalent �a elui d'une dizaine de multipliations modulaires sur 512 bits (d'apr�es un rap-

port de soure japonaise). Mais les exp�erimentations semblent montrer un oût �equivalent

�a elui de plus d'une entaine de multipliations !

3.2 Nouveaut�e

L'id�ee onsiste �a faire aluler et inverse oûteux par le v�eri�eur, e dernier a des moyens

de alul plus importants qu'une pue, qui doit être �a ertaines normes au niveau de la

taille. Mais il faut prendre quelques pr�eautions :

1. Le v�eri�eur ne doit rien pouvoir d�eouvrir de plus par l'interm�ediaire de es donn�ees

suppl�ementaires.

2. Il faut v�eri�er que le r�esultat renvoy�e est orret. En e�et, le v�eri�eur risquerait de

d�eouvrir plus failement le seret en renvoyant volontairement un r�esultat erron�e.

3. Toutes es pr�eautions ne doivent pas rendre le oût plus important qu'avant.

Comment s'y prendre ?

Dans le as pr�esent, nous avons �a faire aluler y = x

�1

mod p lorsque p et x sont serets.

La seule hose que le v�eri�eur onnaisse est l'entier n = p

2

q.

La d�emarhe est don la suivante :

1. Choisir un nombre al�eatoire t 2Z(n).

2. E�etuer le produit � = xt [n℄.

Ainsi, x est ompl�etement masqu�e par l'al�ea t.
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3. Demander le alul de z = �

�1

[n℄.

La r�ev�elation de � ne d�evoile auun seret, sauf si � n'est pas inversible modulo

n, e qui est tr�es peu probable (la probabilit�e pour que � ne soit pas inversible est

inf�erieure �a 2

�255

).

4. En�n, on alule r = zt [p℄, qui est le r�esultat souhait�e.

5. Reste �a v�eri�er la bonne foi du v�eri�eur : rx = 1 [p℄ ?

Il est lair que par ette tehnique, les 2 pr�eautions de s�eurit�e sont prises. Calulons

maintenant le oût d'un tel sh�ema pour le prouveur :

1. 1 M(768) = 9/4 M(512) (En fait un nombre al�eatoire sur 768 bits)

2. 1 M(768) = 9/4 M(512)

3. transfert de donn�ees

4. 1 M(768) = 9/4 M(512)

5. 1 M(256) = 1/4 M(512)

Soit un total de 7 M(512). C'est-�a-dire moins d'une seonde et demie de alul.

3.3 Sh�ema d'identi�ation

Protoole

Initialisation

Cl�e ser�ete : un ouple (p, q) de nombres premiers de 256 bits.

Cl�e publique : le produit n = p

2

q.

Alie ommunique son identit�e I ainsi que sa l�e publique n au entre de erti�ation des

l�es qui lui renvoie, apr�es v�eri�ation de es 2 donn�ees, une signature Sig de (I, n).

Identi�ation

1. Alie hoisit x 2

R

Z(pq)

y 2

R

Z(n)

alule F = x

4

[n℄

G = 4x

3

[p℄

h = Gy [n℄

envoie I, n, Sig et h �a Bob.

2. Bob v�eri�e Sig=signature(I, n)

alule t = h

�1

[n℄

hoisit m 2

R

Z(n)

envoie m et t �a Alie.
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3. Alie alule T = ty [p℄

v�eri�e TG = 1 [p℄

alule W =

l

m�F

pq

m

Y = WT [p℄

s = x + Y (pq)

envoie s �a Bob.

4. V�eri�ation :

m � s

4

[n℄ < m + n

2=3

:

Complexit�es

Complexit�e en temps

Ce protoole se r�eduit don �a des aluls de multipliations modulaires. Leur oût global

s'�el�eve �a :

� Pr�ealul :

Al�ea Mult Sq De Total Total

(bits) (mod) (mod) (mod) (M =

3

4

Sq) (M = Sq)

1 (512) 1 (256) 2 (256)

9,125+2� 10,25+2�

1 (768) 1 (768) 2 (768)

Ce qui n�eessite un peu plus de 2 seondes.

� Calul :

Mult Mult Div Total

(mod) (taille) (taille)

3 (256) 384 512 1,75+�

Ce qui s'e�etue en moins d'une demi-seonde.

Complexit�e en espae

Auune plae suppl�ementaire n'est n�eessaire, si e n'est l'impl�ementation d'un g�en�erateur

pseudo-al�eatoire sur 768 bits, �a la plae de l'inversion modulaire.

Transferts

Le plus grand inonv�enient de e nouveau sh�ema onsiste en la n�eessit�e d'une interation,

e qui supprime un des avantages du sh�ema initial.

Les volumes des transferts sont les suivants :

1. 320 otets

2. 192 otets

3. 96 otets
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3.4 Sh�ema de signature

Protoole

La fontion de hahage, Hash, est publi�ee �a tous les utilisateurs.

Soit m le message �a signer.

1. Alie hoisit x 2

R

Z(pq)

y 2

R

Z(n)

alule F = x

4

[n℄

G = 4x

3

[p℄

h = Gy [n℄

envoie I, n, Sig et h �a Bob.

2. Bob v�eri�e Sig=signature(I, n)

alule t = h

�1

[n℄

envoie t �a Alie.

3. Alie alule T = ty [p℄

v�eri�e TG = 1 [p℄

alule W =

l

Hash(m)�F

pq

m

Y =WT [p℄

s = x + Y (pq)

envoie m et s �a Bob.

4. V�eri�ation :

Hash(m) � s

4

[n℄ < Hash(m) + n

2=3

:

Complexit�es

Les diverses omplexit�es sont les mêmes que i-dessus, aussi bien en temps, qu'en espae

et qu'en transferts de donn�ees, ave le message en plus.

3.5 Conlusion

Cette modi�ation assez simple d�eharge ompl�etement le prouveur du alul le plus

oûteux qu'il avait �a faire, le temps d'une signature s'en trouve onsid�erablement diminu�e.

Même si la di��erene th�eorique ne semble pas importante, en pratique, la dur�ee totale

d'une signature est divis�ee par 4 (plus de 10 seondes ave le protoole initial, moins de

2 seondes et demie pour ette nouvelle version).

Cependant, un gros inonv�enient demeure : un ertain nombre de aluls modulaires

sont e�etu�es ave un module n de 768 bits. Ces aluls �etant n�eanmoins possibles, sont

tr�es oûteux sur une pue ne poss�edant que 128 otets de RAM. En e�et, on ne peut pas

mettre deux nombres dans ette RAM. Les aluls doivent don être e�etu�es par petits

bouts et faire appel �a l'EEPROM qui est extrêmement lente. Le oût de tels aluls est

don diÆilement quanti�able.
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4 Signatures retard�ees

Cette id�ee de Chaum et Ferguson m'a sembl�e int�eressante, mais il fallait d�eterminer les

param�etres adapt�es �a la situation.

4.1 D�etermination des param�etres

Rappelons les notations de e sh�ema :

Un message �a signer est oup�e en n blos de longueur q (haque blo a don une valeur

omprise entre 0 et m � 1 = 2

q

� 1), le message ayant une longueur de nq bits. Lors de

la phase de pr�ealul, il y a don n � 2

q

= nm valeurs �a aluler, et lors de la signature,

en moyenne, la moiti�e.

Pour avoir une ertaine g�en�eralit�e, on doit être apable de signer un message de 128

bits (r�esultat du hahage du message r�eel de longueur quelonque). Par ons�equent, lors

d'une signature, le signeur a au moins une entaine d'�evaluations �a e�etuer, soit, environ,

inq seondes.

Alors, une variante onsiste �a stoker quelques valeurs interm�ediaires : 1 ligne toutes

les p lignes.

Nous pouvons d�eterminer plus pr�eis�ement les valeurs de es di��erents param�etres n,

q et p.

Tout d'abord, on veut pouvoir signer 128 bits, don

nq � 128 (1):

Ensuite, nous sommes limit�es par la m�emoire de la pue, or

n

p

2

q

valeurs sont �a stoker,

e qui repr�esente

n

p

2

q+3

otets. Et seuls 3kO sont �a notre disposition, d'o�u l'in�equation

suivante :

n

p

2

q+3

� 3 � 2

10

(2):

En�n, la derni�ere restrition, essentielle, est au niveau du temps de alul : pas plus

d'une trentaine d'�evaluations pour ne pas ex�eder les 2 seondes. Or, en moyenne, il y a

n(p� 1)=2 �evaluations, d'o�u

n

p� 1

2

� 2

5

(3):

(1) et (2) entrâ�nent

2

q

q

� 3:p

puis (1) et (3) onduisent �a

q � 2(p� 1):

Finalement, on obtient

2

q

3q

� p �

q

2

+ 1

et don q � 6.
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q n qn p Stokage �evaluations

(otets) max moy

1 128 128 1 2048 0 0

2 64 128 1 2048 0 0

2 1024 64 32

3 43 129 1 2752 0 0

2 1376 43 21,5

4 32 128 2 2048 32 16

3 1360 64 32

5 26 130 3 2219 52 26

6 22 132 4 2816 66 33

Il se trouve que la solution �el�ementaire est parmi les meilleures : n=128, q=1. Elle

permet la signature de messages de 128 bits de fa�on quasi-instantan�ee.

4.2 Nombres de messages

Soit (M

i

) la suite des messages �a signer o�u M

i

= (M

i;j

)

j=1;:::;n

et M

i;j

2 f0; : : : ; m � 1g.

Un message i pourra être sign�e si

(9j 2 f1; : : : ; ng)(8k < i)(M

i;j

< M

k;j

)

L' exp�eriene est enore une fois d�eevante :

Si on suppose ette suite de messages al�eatoire, le nombre maximal de messages que l'on

peut signer, en moyenne, est de l'ordre d'une dizaine. Bien sûr, Chaum et Ferguson

onseillaient l'ajoût de olonnes de s�eurit�e pour augmenter e nombre de messages, mais

�a ne l'augmente pas de fa�on suÆsante.

De plus, e petit nombre de messages n'assurerait auune s�eurit�e. En e�et, pour avoir

on�ane en e protoole, il faudrait que la signature de k messages ne permettent pas

�a autrui de signer un (k + 1)�eme message. Pour ela, il onviendrait de limiter la arte

�a la signature de k

max

messages, ave k

max

d�e�ni de fa�on �a e que la probabilit�e pour

qu'un (k

max

+ 1)�eme message puisse être sign�e par un intrus soit inf�erieure �a une valeur

� d�e�nissant la s�eurit�e.

Vouloir imposer � = 10

�6

(valeur habituelle de la s�eurit�e souhait�ee) entrâ�ne une valeur

de k

max

tr�es faible, e qui n'a pas de sens. Mais même pour des valeurs sup�erieures pour

�, k

max

reste ridiulement faible omparativement aux moyens employ�es.

4.3 Identi�ation

Pour une signature, il est n�eessaire de stoker des valeurs interm�ediaires, en revanhe,

pour une identi�ation, ave m = 2, e sh�ema a un avenir plus ertain : auun stok-

age de valeurs interm�ediaires n'est n�eessaire, on peut don pr�eparer un grand nombre

d'identi�ations �a l'avane.
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Protoole

Initialisation

� Une autorit�e pr�ealule un grand nombre de ouples (X, G)

o�u G = H(f

2;1

f

1;1

(X); : : : ; f

2;k

f

1;k

(X))

et signe les ouples (G, I) : Sig.

C'est une sorte de erti�ation de la l�e publique G.

� L'utilisateur stoke X et la signature Sig.

Identi�ation

1. Bob hoisit k bits b

1

, . . . , b

k

tels que b

1

+ : : :+ b

k

=

k

2

envoie es bits �a Alie.

2. Alie alule v

i

= E

b

i

+1;i

pour i = 1; : : : ; k en fontion de X

envoie son identit�e I, la signature de l'autorit�e Sig et les v

i

�a Bob.

3. V�eri�ation : Bob alule E

2;i

pour tout i, en fontion des v

i

et des b

i

puis G

0

= H(E

2;1

; : : : ; E

2;k

)

v�eri�e que Sig est bien la signature de (G

0

, I).

S�eurit�e

Bien �evidemment, haque l�e n'est utilis�ee qu'une seule fois. Pour avoir la s�eurit�e

souhait�ee, on fait varier k :

Apr�es une authenti�ation, la probabilit�e de reevoir la même distribution des b

i

que

la fois pr�e�edente est d'une hane sur C

k=2

k

. En prenant k=24, on obtient une s�eurit�e

de 2

�21

.

Complexit�e en temps

Maintenant, quel est le oût temporel d'un tel sh�ema ?

Puisque pour exatement k=2 valeurs de i, b

i

vaut 1, le nombre d'�evaluations est �egal �a

3k=2, soit 36, dans e as. Une �evaluation DES n�eessitant 40ms, ei repr�esente un peu

moins d'une seonde et demie.

Complexit�e en espae

Pour haque identi�ation, il faut stoker un al�ea X et la signature Sig assoi�ee. Ce

qui oupe une plae de 128 bits. Ainsi par kO, 64 pr�eparations peuvent être stok�ees,

soit 192 dans les 3kO de l'EEPROM.

Une solution moins gourmande en m�emoire est de ne stoker que l'environnement

�

du

g�en�erateur pseudo-al�eatoire a�n de realuler �a haque �etape, le futur al�ea X. Ainsi, seul

un environnement est �a stoker (il �evoluera �a haque identi�ation), et la signature Sig

de haque identi�ation : 64 bits. D'o�u, 128 signatures peuvent tenir dans 1kO, don 384

dans les 3kO de l'EEPROM.

�

l'ensemble des param�etres qui permettent de g�en�erer la valeur \pseudo-al�eatoire" suivante.
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4.4 Conlusion

Ce sh�ema de signature n'apporte pas les r�esultats esompt�es. De plus, auune s�eurit�e

ne peut être prouv�ee, seules des valeurs moyennes peuvent être �etudi�ees.

En revanhe, il permet de pr�eparer un grand nombre d'identi�ations qui s'e�etueront

en un temps relativement faible : moins de 2 seondes. La s�eurit�e d�epend de la qualit�e

des fontions �a sens unique utilis�ees.
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5 Sh�ema de Shnorr

Comme l'a montr�e l'�etude de la premi�ere partie, le sh�ema de Shnorr est tr�es int�eressant

pour une impl�ementation sur une arte �a pue en raison du faible oût des aluls dans la

phase �nale. Malheureusement, la phase de pr�ealul est tr�es lourde (une exponentiation).

Nous allons don �etudier divers moyens pour l'all�eger.

5.1 Exponentiation rapide

Appliquons ette m�ethode �a notre as partiulier : Exposant de l'ordre de 120 bits.

Tableau des r�esultats

t b m Stokage mult mult

(otets) maximum moyenne

140 8 47 3.008 52 46,125

12 40 2.560 49 45,667

13 38 2.432 48 45,077

14 37 3.368 48 45,357

16 36 2.304 49 46,75

20 33 2.112 50 48,35

120 4 61 3.904 62 46,75

8 40 2.560 45 40

9 38 2.432 44 39,778

10 37 2.368 44 40,3

12 34 2.176 43 40,167

16 31 1.984 44 42,0625

20 28 1.792 45 43,6

100 4 51 3.264 52 39,25

8 34 2.176 39 34,75

12 28 1.792 37 34,667

16 26 1.664 39 37,375

20 24 1.536 41 39,80

80 4 41 2.624 42 31,75

8 27 1.728 32 28,625

12 23 1.472 32 30,083

16 21 1.344 34 32,6875

Optimisation

Il semble tout de même plus adapt�e de prendre une base b de la forme 2

n

, par ons�equent,

les param�etres optimaux sont les suivants :
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t b m Stokage mult mult

(otets) maximum moyenne

140 8 47 3.008 52 46,125

16 36 2.304 49 46,75

120 8 40 2.560 45 40

16 31 1.984 44 42,0625

100 8 34 2.176 39 34,75

16 26 1.664 39 37,375

80 8 27 1.728 32 28,625

Conlusion

Il faut tout de même remarquer que le rendement de ette m�ethode est assez exeptionnel,

et pour un stokage tr�es faible (pour moins de 2kO de stokage, on divise par plus de 5 la

omplexit�e dans le as le pire). Cependant, ei reste toujours trop oûteux, on desend

tout juste sous la barre des 10 seondes.

5.2 Stokage massif des ouples

En onsultant le tableau de l'espae m�emoire n�eessaire qui onlut la premi�ere partie, on

onstate que les pr�ealuls du sh�ema de Shnorr sont les moins volumineux. Pourquoi

ne pas en stoker un grand nombre �a l'avane, a�n d'e�etuer des identi�ations ultra-

rapides ?

De plus, Shnorr, pour minimiser le nombre de bits �a transf�erer, sugg�erait d'utiliser une

fontion de hahage f :

Au lieu d'envoyer la valeur ompl�ete de x, Alie envoie f(x), dans la premi�ere �etape.

Cette fontion f n'a pas besoin d'être �a sens unique ar le alul x = �

r

[p℄ l'est d�ej�a.

Cependant, pour atteindre le niveau de s�eurit�e 2

t

, f(x) doit être au moins sur t bits.

Pour la fontion f(x) qui extrait les t bits les moins signi�atifs de x, auune attaque

partiuli�ere n'est onnue.

On peut don l�eg�erement modi�er le sh�ema de base de la fa�on suivante :

On onsid�ere une fontion de tronature f qui, par exemple, �a x, assoie les t bits les

moins signi�atifs de x.

1. Alie hoisit r 2

R

f1; : : : ; qg

alule x = �

r

[p℄

envoie f(x), (I, v) et Sig �a Bob.

2. Bob v�eri�e la validit�e de (I, v)

hoisit e 2 f1; : : : ; 2

t

g

envoie e �a Alie.

3. Alie alule y = r + se [q℄

envoie y �a Bob.
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4. V�eri�ation : Bob alule z = �

y

v

e

[p℄

ompare f(z) et f(x).

Dans e as, le ouple (r, f(�

r

)) oupe un espae r�eduit.

Taille de e ouple

� Pour assurer une s�eurit�e �a toute �epreuve, même pour une identi�ation, il semble

n�eessaire de prendre r sur 140 bits.

Par ons�equent, un tel ouple (r, f(�

r

)) oupe 140+t bits.

� Cependant, la m�ethode de Shanks (\Pas de b�eb�e, pas de g�eant"), n�eessite le stok-

age et le tri de

p

q valeurs et 2

p

q multipliations sur 512 bits qui haune entrâ�ne

4096 multipliations sur des otets.

Bref, en prenant un exposant sur 80 bits, omme le sugg�ere Shnorr, pour d�eouvrir

le seret, il faut stoker et trier 2

40

nombres, et e�etuer 2

53

multipliations sur des

otets, sans ompter les r�edutions modulaires.

Ainsi, un ouple (r, f(�

r

)) n'oupe plus que 80+t bits.

� Une troisi�eme possibilit�e est de prendre q sur 140 bits, de �xer 80 bits de l'exposant

r (r�epartis uniform�ement sur l'ensemble des 140 bits) et don de n'avoir que les

autres d'al�eatoires.

Ainsi, seulement 60 bits de r sont �a stoker et la reherhe exhaustive est d'une

omplexit�e inf�erieure �a elle de la m�ethode \pas de b�eb�e, pas de g�eant" : plus de

2

60

multipliations.

Dans e as, le stokage du ouple (r, f(�

r

)) n�eessite 60+t bits.

� En�n, la solution la plus �eonomique, et aussi sûre que la premi�ere, est de ne stoker,

�a haque authenti�ation, que l'environnement du g�en�erateur pseudo-al�eatoire.

Ainsi, on realule r �a haque fois, mais la valeur f(x) est d�ej�a pr�ealul�ee :

Notons g la fontion qui fait �evoluer l'environnement

�

du g�en�erateur, et k la fontion

qui alule l'al�ea : r

i

=k(g

i

(env

init

))

On stoke env

init

On alule r

i

=k(g

i

(env

init

)) pour toutes les valeurs possibles de i

Puis x

i

=�

r

i

[p℄

En�n, on stoke f(x

i

) pour tout i.

Pour haque authenti�ation, on alule l'al�ea r=k(env)

on utilisera r et f(x

i

)

on inr�emente i

on renouvelle l'environnement : env := g(env)

Ainsi, seuls t bits sont �a stoker.

�

l'ensemble des param�etres qui permettent de g�en�erer la valeur \pseudo-al�eatoire" suivante.
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1 kO 2 kO 3 kO

Solution Ident Sign Ident Sign Ident Sign

t=20 t=72 t=20 t=72 t=20 t=72

1�ere 41 31 92 70 144 108

r sur 140 bits

2�eme 66 43 148 97 230 151

r sur 80 bits

3�eme 83 50 185 112 288 174

r format�e

4�eme 307 85 716 199 1126 312

env sur 512 bits

Comment harger es ouples ?

Il parâ�t irr�ealiste de vouloir stoker es ouples apr�es un pr�ealul intensif. En e�et,

le alul de 100 ouples prendrait aux environs d'une heure !

Les aluls doivent don être faits par le serveur, en qui l'on doit avoir enti�ere on�ane.

Avantages - Inonv�enients

Les avantages de e syst�eme sont ind�eniables :

� apr�es le hargement omplet, le propri�etaire de ette arte peut e�etuer plusieurs

entaines d'identi�ations en un temps reord (ertainement moins d'une demi-

seonde) : 140 (ou 290 si l'on formate r) ave q sur 140 bits, et 230 ave q sur 80

bits, et plus de 1000 si l'on reg�en�ere �a haque fois l'al�ea.

� apr�es haque identi�ation, l'espae m�emoire ant�erieurement utilis�e pour stoker le

ouple de l'authenti�ation est lib�er�e, e qui permet d'y mettre des donn�ees relatives

�a la transation.

� les valeurs pr�ealul�ees et stok�ees ne d�ependent pas du seret, don n'importe qui

peut les aluler.

En ontre-partie,

� la s�eurit�e est plus diÆile �a assurer : il faut parvenir �a e�etuer le hargement sans

risque d'espionnage.

� e type de stokage interdit toute manipulation des ouples, par exemple, des

ombinaisons semblables aux pr�ealuls de Shnorr, a�n d'augmenter le nombre

d'iden�ations �a peu de frais (faible omplexit�e temporelle et a�aiblissement raison-

nable de la s�eurit�e.)

Pour ela, il faut stoker la valeur ompl�ete de x.



5.3 Stokage en vue de pr�ealuls a�aiblis 77

5.3 Stokage en vue de pr�ealuls a�aiblis

Les Pr�ealuls de Shnorr, non seulement ont �et�e prouv�es peu sûrs (quoique suÆsants si

l'on se ontente de quelques entaines d'utilisations), mais enore, ils n�eessitent beauoup

trop de multipliations.

Cependant, la notion de pr�ealuls a�aiblis (dans le sens o�u la distribution des r n'est

pas tr�es al�eatoire) peut être approfondie.

Il semble pr�ef�erable d'avoir un maximum de ouples stok�es pour uniformiser la distri-

bution. Or, un ouple (r, �

r

) est od�e sur 652 bits, par suite, les 3kO de l'EEPROM, peu-

vent ontenir 36 ouples (r

i

, x

i

) ainsi que l'identit�e I, la l�e publique v puis le er�at Sig.

Notons n e nombre de ouples pr�ealul�es (pour 3kO, n=36; pour 2kO, n=23, et pour

1kO, n=11). Il onvient de reg�en�erer un ouple �a haque utilisation, puis, �eventuellement

d'en pr�eparer un pour l'identi�ation �a venir. Ces deux nouveaux ouples peuvent être

alul�es de la fa�on suivante :

Un ouple (r, x) est r�e�e �a partir de k ouples pr�ealul�es (r

i

1

; x

i

1

); : : : ; (r

i

k

; x

i

k

) suivant

la ombinaison

r =

k

X

j=1

a

j

r

i

j

[q℄

et don

x =

k

Y

j=1

x

a

j

i

j

[p℄

o�u a

j

2 f1; : : : ; mg

Pr�ealuls a�aiblis

Initialisation : on pr�ealule les n ouples

on pose � = 1

1. pr�eparation de l'identi�ation suivante :

� Choisir k � 1 indies i

1

; : : : ; i

k�1

distints et di��erents de �

� Poser i

k

= �

� Choisir k oeÆients a

1

; : : : ; a

k

ompris entre 1 et m

� G�en�erer r

�

=

P

k

j=1

a

j

r

i

j

[q℄

x

�

=

Q

k

j=1

x

a

j

i

j

[p℄

2. reg�en�eration :

� Choisir l � 1 indies i

1

; : : : ; i

l�1

distints et di��erents de �

� Poser i

l

= �

� Choisir l oeÆients b

1

; : : : ; b

l

ompris entre 1 et t

� Reg�en�erer r

�

:=

P

l

j=1

b

j

r

i

j

[q℄

x

�

:=

Q

l

j=1

x

b

j

i

j

[p℄

3. Inr�ementer � : � := � + 1 modulo n
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Les param�etres k; l et m; t peuvent être variables :

possibilit�es* Multipliations

k m 3kO 2kO 1kO Sq = M Sq =

3

4

M

l t n=36 n=23 n=11 max moy max moy

2 1 35 22 10 1 1 1 1

2 140 88 40 3 2 2,5 1,75

3 315 198 90 5 3 4,5 2,667

4 560 352 160 5 3,5 4,5 3

3 1 595 231 45 2 2 2 2

2 4.760 1.848 360 5 3,5 4,25 3,125

3 16.065 6.237 1.215 8 5 7,25 4,5

4 38.080 14.784 2.880 8 5,75 7,25 5

5 74.375 28.875 5.625 11 6,8 8,75 5,75

4 2 104.720 24.640 1.920 7 5 6 4,5

3 530.145 124.740 9.720 11 7 10 6,333

4 1.675.520 394.240 30.720 11 8 10 7

5 4.090.625 962.500 75.000 15 9,4 12 8

* Nombre de hoix possibles des entiers a

j

, b

j

et des indies i

j

Le meilleur andidat, rapport possibilit�es/oût, pour la reg�en�eration est l = 4 et t = 2.

En e�et, le nombre de possibilit�es repr�esente le oût de la reherhe exhaustive, �a haque

�etape.

De plus, autant un brassage important des r

i

est n�eessaire, que les r

�

peuvent être

onstruits de fa�on plus rapide. Cependant, le hasard est indispensable pour rendre la

reherhe des r

i

, �a partir de l'observation, plus diÆile.

Par ons�equent, pour la pr�eparation du ouple qui servira �a la prohaine identi�ation,

on peut prendre les mêmes param�etres, ou �eventuellement des valeurs plus faibles (k = 2

et m = 2, ou k = 3 et m = 1; 2), pour ne pas trop ralentir le proessus.

S�eurit�e

De la même mani�ere que l'a fait Shnorr, on peut prouver que les ouples utilis�es lors de

n authenti�ations ons�eutives sont ind�ependants (loal randomization). En revanhe,

la preuve de l'al�ea interne (internal randomization), qui traduit l'al�ea apport�e par les b

i

,

n'est pas onserv�ee.

En e�et :

Notations : Notons T

�

, la matrie n� n de transformation des r

i

au tour �,i.e. au

tour �, R

t

:= T

�

R

t

o�u R=(r

1

; : : : ; r

n

). Puis r

�

j

l'exposant utilis�e �a la j-�eme identi�ation.

Loal randomization Lemme : Si le veteur initial (r

1

; : : : ; r

n

) est uniform�ement

distribu�e sur f1; : : : ; qg

n

, alors ette distribution uniforme est onserv�ee (si t < q).



5.3 Stokage en vue de pr�ealuls a�aiblis 79

Preuve : La matrie T

�

est �egale �a l'identit�e, exept�ee la ligne �, qui est d�etermin�ee

par la transformation : r

�

:= b

l

r

�

+

l�1

X

j=1

b

j

r

i

j

[q℄

D'o�u det T

�

= b

l

2 f1; : : : ; tg

Par suite, det T

�

6� 0 [q℄, don T

�

est inversible modulo q et onserve bien la distribution

uniforme sur f1; : : : ; qg

n

.

Comme les r

�

sont onstruits de mani�ere semblable �a la reg�en�eration, une preuve

similaire montre le th�eor�eme suivant.

Th�eor�eme : Si le veteur (r

1

; : : : ; r

n

) est uniform�ement distribu�e sur f1; : : : ; qg

n

,

alors, pour tout i

j

et pour tous les a

j

et b

j

, quelquesoit v � 0, le veteur (r

�

v+1

; : : : ; r

�

v+n

)

est uniform�ement distribu�e sur f1; : : : ; qg

n

.

Ainsi, une attaque doit utiliser au moins n + 1 authenti�ations ons�eutives. Mais

une telle attaque �a partir de n+1 authenti�ations ons�eutives, en reherhe exhaustive,

demanderait un temps de alul sup�erieur �a elui du alul du logarithme disret :

R�esoudre le syst�eme lin�eaire n+ 1� n+ 1

y

�

= r

�

�

+ se

�

= a

k

r

�

+

P

k�1

j=1

a

j

r

i

j

+ se

�

pour � = v; : : : ; v + n,

apr�es avoir devin�e

� les oeÆients a

j

. Pour ela, on doit �enum�erer

�

m

k

C

k�1

n�1

�

n+1

as (f. tableau

Complexit�e 1).

� les oeÆients b

j

de reg�en�eration. Cette reherhe a une omplexit�e omparable :

�

t

l

C

l�1

n�1

�

n

(f. tableau Complexit�e 2).

Complexit�e 1 Complexit�e 2

k m 3kO 2kO 1kO 3kO 2kO 1kO

l t n=36 n=23 n=11 n=36 n=23 n=11

2 1 190 107 40 184 103 37

2 264 155 64 257 149 59

3 307 183 78 299 176 71

4 338 203 88 329 195 81

3 1 341 188 66 332 181 60

2 452 260 102 440 250 93

3 517 303 123 503 290 113

4 563 332 138 548 319 126

5 599 356 150 583 341 137

4 2 617 350 131 600 336 120

3 704 406 159 685 389 146

4 765 446 179 744 428 164

5 813 477 194 791 457 178

Logarithme en base 2 de la omplexit�e
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Internal randomization En revanhe, en raison de la pr�esene d'al�ea dans les

oeÆients de reg�en�eration, on ne peut pas prouver l'inversibilit�e de la fontion

f : b

1;1

; : : : ; b

l;1

; � � �, b

1;�

; : : : ; b

l;�

7�! T

1

: : : T

�

o�u b

i;j

est le oeÆient b

i

au tour j.

Cependant, intuitivement, et al�ea suppl�ementaire semble pr�ef�erable : : :

5.4 Conlusion

Si l'on veut garder la s�eurit�e initiale du sh�ema de Shnorr et si l'on ne veut pas être

limit�e en quantit�e d'identi�ations faisables, le oût temporel demeure prohibitif :

Même �a l'aide de m�ethodes de alul de l'exponentielle optimis�ees, on reste aux envi-

rons des 10 seondes.

En revanhe, si on aepte la restrition �a quelques entaines d'identi�ations, on

obtient un protoole sans onurrene :

Temps d'identi�ation purement n�egligeable, s�eurit�e intate.

Finalement, e�etuer des pr�ealuls a�aiblis augmente onsid�erablement le nombre

d'identi�ations faisables, tout en assurant, sans doute, une s�eurit�e suÆsante.

Ces deux derni�eres variantes repr�esentent de bons �etats de transition dans l'attente de

nouvelles pues plus performantes. Le v�eri�eur �etant inhang�e, quelle que soit la tehnique

utilis�ee, par le prouveur, pour aluler l'exponentielle.
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L'id�ee du stokage intensif peut-être reprise pour DSS, et a devient �egalement un bon

moyen de transition en attendant la venue de pues performantes bon marh�e. Surtout

que DSS risque de devenir le standard de demain (tout du moins, 'est la volont�e des

autorit�es am�eriaines). Autant s'y pr�eparer progressivement.

Pour ela, on peut pro�eder omme suit :

� Pr�ealul : Choisir k 2

R

f1; : : : ; q � 1g

Caluler r = (g

k

[p℄) [q℄

b = k

�1

[q℄

� Signature : Caluler a = xr [q℄

puis s = b(H(m) + a) [q℄

Envoyer y (l�e publique) et le erti�at

puis m et (r, s)

Ces entiers r et b sont sur 160 bits, par ons�equent 320 bits pr�eparent une signature,

soit 40 otets. Ainsi, une EEPROM de 3kO peut ontenir 75 pr�ealuls de signature.

Bien �evidemment, on a les mêmes avantages et inonv�enients que pr�e�edemment. Ces

pr�ealuls ne d�ependent pas, non plus, du seret x.
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1 Probl�eme

En fontion des arat�eristiques r�elam�ees au protoole, ainsi que des apait�es en m�emoire

disponibles �a son impl�ementation, on peut obtenir des performanes temporelles tr�es

variables.

En e�et, plusieurs param�etres d�ependent de l'appliation souhait�ee :

� taille des param�etres de s�eurit�e et des serets, selon e qui risque d'être d�eouvert

� seret de l'autorit�e (qui mettrait en p�eril toute l'appliation)

� seret individuel

et selon le type d'authenti�ation

� signature

� identi�ation

� nombre de transations souhait�ees

� m�emoire utilis�ee par l'appliation

� �hier de donn�ees

� stokage des transations e�etu�ees

� programme en ROM ou en EEPROM

Rappelons les arat�eristiques initiales de la arte �a propos�ee :

� 128 otets de RAM

� 3kO de ROM

� 3kO d'EEPROM

� l'unit�e de temps (multipliation modulaire sur 512 bits) est estim�ee �a 200ms

2 Cas pratique

On permet l'impl�ementation du programme en ROM, et auune m�emoire (ou tr�es peu)

n'est n�eessaire �a l'appliation (tout du moins, initialement).

Puis le nombre d'utilisations est limit�e �a quelques entaines pendant la dur�ee de vie de la

arte, ou entre deux rehargements.

Ex : identi�ation pour un ontrôle d'a�es, porte-monnaie �eletronique o�u seul le solde

est �a stoker.

Dans e as, le sh�ema de Shnorr, ave un stokage massif de ouples, est parfaitement

adapt�e. Ave une s�eurit�e satisfaisante, on peut pr�eparer plusieurs entaines authenti�-

ations �a l'avane (300 signatures ou 1100 identi�ations)

Cette m�ethode a des avantages inomparables :
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� une authenti�ation sera instantan�ee (quelques dixi�emes de seonde)

� au fur et �a mesure, de la plae se lib�ere sur la arte, on peut ainsi stoker des donn�ees

relatives �a haque transation (quelques otets)

� e sh�ema de Shnorr permet aussi bien les identi�ations que les signatures

Bien �evidemment, le stokage massif assoi�e �a DSS onvient �egalement. Cependant,

il permet moins d'authenti�ations.

Il ne faut pas oublier le sh�ema de signatures retard�ees qui permet, dans es onditions,

de pr�eparer pr�es de 400 identi�ations. Mais es derni�eres prendront une temps non

n�egligeable : entre une seonde et demie et deux seondes.

Cette situation est optimale, mais d'autres sont envisageables.

3 Autres as

Nombre limit�e d'authenti�ations

Pour un nombre limit�e d'authenti�ations, mais plus important tout de même (de

l'ordre du millier, sans doute), les pr�ealuls a�aiblis doivent onvenir. Malheureusemen-

t, auune s�eurit�e ne peut être r�eellement prouv�ee. Cependant, même ave un espae

m�emoire r�eduit (1 ou 2 kO), ils permettent un nombre important d'authenti�ations en

un temps raisonnable (moins de 2 seondes).

S�eurit�e absolue et nombre d'authenti�ations illimit�e

L�a, il est lair que le sh�ema de Shnorr ne onvient plus, quelle que soit la vari-

ante appliqu�ee. En revanhe, la variante de Fiat-Shamir (plusieurs serets) et elles de

Guillou-Quisquater peuvent onvenir, ave une pr�ef�erene pour la premi�ere qui permet de

desendre aux environs de la seonde.

La plae de la m�emoire disponible n'inuera alors que sur la fontion qui, �a la s�eurit�e,

assoie le temps de alul. Mais pour une identi�ation, la variante �a plusieurs serets

doit satisfaire toutes les exigenes.

Signature

Bien sûr, pour une signature, on doit parer les attaques o�-line, par ons�equent, les

oûts deviennent trop importants. Seul le sh�ema de Shnorr (ainsi que DSS) permet es

signatures, sans augmenter le oût, mais dans les mêmes onditions que pr�e�edemment

(peu d'authenti�ations, assez de m�emoire disponible).

Il y a �egalement la version interative d'ESIGN, mais elle doit être utilis�ee ave pru-

dene, ar l'usage d'une arte �a pue qui ne ontient que 128 otets de RAM risque de

ralentir le protoole par rapport aux r�esultats attendus.

Sh�emas lin�eaires

Auun r�esultat n'est donn�e sur es sh�emas, ar seule l'impl�ementation permettrait

de d�eterminer le oût. Mais, pour des identi�ations, ils sont probablement int�eressants.
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4 R�esum�e

Nombre M�emoire Sh�ema Servie S�eurit�e mult mult

d'authenti�ations Ident Sign max moy

Fiat-Shamir x 2

�18

8 7,25

moins de (plusieurs serets)

3kO Guillou-Quisquater x 2

�18

27 26,25

(stokage intensif)

Fiat-Shamir x 2

�20

12 9,50

illimit�e moins de (plusieurs serets) 2

�18

11 8,75

2kO Guillou-Quisquater x 2

�20

31 28,5

(stokage intensif) 2

�18

30 27,75

auune ESIGN x totale � 12*

(interatif)

important Shnorr x x �a volont�e � 10

(pr�ealuls)

1100 3kO Shnorr x 2

�20

�

300 (stokage massif) x 2

�72

�

380 3kO Signatures x 2

�21

8,2

retard�ees

75 3kO DSS x x 1+�

(stokage massif)

* �a utiliser ave pr�eautions sur pue de 128 otets de RAM
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