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Résumé. Malgré un nombre important “one-to-one”, dans le cas des communications multi-
utilisateurs (“one- to-many”, “many-to- many”), la plupart des solutions existantes ne sont pas
satisfaisantes en pratique. Or, nous sommes dans une ère de développement très rapide des
technologies où de nouvelles applications apparaissent régulièrement pour traiter des données
de taille de plus en plus massive, liés au développement du cloud. Le cloud permet de stocker
des données de taille très importante sur les serveurs et la question essentielle est de savoir
comment on peut exploiter ces données de façon sécurisée. Afin d’atteindre cette sécurité,
les fonctionnalités cryptographiques qu’il faut obtenir sont à titre d’exemple : la sécurité des
calculs sur les données (au sens le plus fort, les calculs sur les données chiffrées), l’anonymat
et le contrôle de l’accès aux données. Les primitives cryptographiques classiques “one-to-
one” ne sont pas bien adaptées à ces nouveaux usages ; il est donc naturel de considérer des
nouvelles primitives dans des communications multi-utilisateurs où les notions de corruptions,
collusions, révocation et traçabilités jouent un rôle aussi important que les notions classiques
de la confidentialité, de l’authentification et de l’intégrité.

Référence.

• Collusion Resistant Broadcast Encryption With Short Ciphertexts and Private Keys
http://crypto.stanford.edu/˜dabo/papers/broadcast.pdf

• Multi-Channel Broadcast Encryption http://www.unilim.fr/pages_perso/
hieu.phan/2013_asiaccs.pdf
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