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R�esum�eLa cryptographie a pour but de garantir des communications sûres, par l'interm�ediairenotamment de protocoles de chi�rement et d'authenti�cation. Mais encore faut-il que lessch�emas propos�es satisfassent les propri�et�es de s�ecurit�e �enonc�ees face �a n'importe quelattaquant. Cette th�ese se propose donc de pr�esenter des sch�emas cryptographiques prouv�essûrs dans le mod�ele de l'oracle al�eatoire. Ce mod�ele, formalis�e par Bellare et Rogaway en1993, a ouvert la voie �a des preuves formelles de s�ecurit�e de sch�emas utilisant des fonctions�a sens-unique ou de hachage, qui ne satisfont que des propri�et�es calculatoires.Tout d'abord, nous proposons un nouveau sch�ema d'identi�cation r�esistant aux at-taques actives bas�e sur un probl�eme combinatoire NP-complet, le Probl�eme des Percep-trons Permut�es.Puis, nous nous int�eressons aux sch�emas de signature �electronique et de signatureen blanc. Pour cela, nous formulons un lemme g�en�erique, le ((lemme de bifurcation)). Celemme permet, dans un premier temps, de prouver que tout sch�ema de signature d�eriv�ed'un protocole d'identi�cation �a divulgation nulle de connaissance face �a un v�eri�eur hon-nête est existentiellement infalsi�able face aux attaques �a messages choisis adaptatives.Une nouvelle version de ce ((lemme de bifurcation)) s'applique ensuite au concept pluscomplexe des signatures en blanc. Nous prouvons alors, pour un grand nombre de sch�e-mas de signature en blanc d�eriv�es de protocoles d'identi�cation �a t�emoin indistinguable,l'impossibilit�e d'une falsi�cation suppl�ementaire, même selon des attaques parall�eles.En�n, nous appliquons ces derniers r�esultats sur les signatures en blanc �a la monnaie�electronique. Nous pr�esentons alors un sch�ema de monnaie �electronique ((o�-line)) respec-tant l'anonymat avec des preuves formelles de s�ecurit�e aussi bien pour l'utilisateur quepour la Banque. AbstractThe aim of cryptography is to protect communications, using encryption and au-thentication protocols. But what is the real security of proposed schemes against cleverattackers? In this dissertation, we present provably secure cryptographic schemes in therandom oracle model. This model, formalized in 1993 by Bellare and Rogaway, opens away towards formal security proofs for schemes using one-way or hash functions, whichsatisfy only computational properties.First, we present a new identi�cation scheme, provably robust against active attacks,based on a combinatorial NP-complete problem, the Permuted Perceptrons Problem.Then, we focus on digital signatures and blind signatures. Here, we derive a genericlemma, the \forking lemma". It allows us to prove that any signature scheme derivatedfrom a fair veri�er zero-knowledge identi�cation protocol is existentially unforgeableagainst adaptively chosen messages attacks. An improvement of this \forking lemma"allows its application for the more complex concept of blind signatures. It then providesthe proof that a large number of blind signature schemes derivated from witness indis-tinguishable identi�cation protocols cannot admit the so-called \one-more forgery", evenunder parallel attacks.Finally, we apply the results about blind signatures to electronic cash. We present an\o�-line" electronic payment system protecting privacy and we give formal proofs of itssecurity for the bank and the users.
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fait d�ecouvrir le monde de la recherche et qui m'a fait l'appr�ecier. Le stage de DEA quej'ai e�ectu�e sous sa direction m'a permis de d�ecouvrir la cryptographie sous de nombreuxangles : l'aspect recherche acad�emique, et l'aspect appliqu�e puisque ce stage s'inscrivaitdans le cadre d'un contrat avec le SEPT.Ceci m'o�re aussi l'occasion de remercier Marc Girault pour son aide non seulementau cours de ce stage, mais �egalement tout au long de ma th�ese et pour avoir accept�e desi�eger dans le jury.Je remercie �egalement tous les membres du GREYC, et sympathisants, avec qui j'aieu d'int�eressantes discussions au cours de mes passages �a l'Universit�e de Caen, et quim'ont accueilli �a plusieurs reprises �a leurs s�eminaires et groupes de travail, notammentClaude Carlet, pour nos nombreuses conversations lors de nos retours sur Paris, �EtienneGrandjean, Jean-Pierre Tillich et Philippe To�n.Je ne saurais oublier Robert Cori et Philippe Flajolet qui ont �egalement accept�e d'êtremembres du jury. Puis, je remercie Mihir Bellare, Guy Robin et Claus Schnorr pour avoire�ectu�e le rude travail de rapporteur, leurs commentaires me furent fort utiles.Je voudrais �egalement remercier toutes les personnes qui m'ont soutenu tout au longde ces ann�ees, bien �evidemment mes parents, mais �egalement Nelly qui m'a support�e, desheures durant, riv�e au clavier de mon ordinateur ou me d�ebattant avec une des preuvesqui vont suivre.En�n, je remercie tous ceux que j'aurais pu involontairement oublier.

ii



Avant-ProposCette th�ese a pour but de pr�esenter des preuves de s�ecurit�e pour divers sch�emas d'au-thenti�cation. Nous verrons tout d'abord le plus simple de ces sch�emas, l'identi�cation.Puis nous traiterons les sch�emas de signature �electronique et les sch�emas de signature enblanc. En�n, nous appliquerons les techniques pr�ec�edentes au cas plus complexe, et tr�essensible actuellement, de la monnaie �electronique.Ainsi, apr�es une introduction g�en�erale �a la cryptographie (chapitre 1), un chapitrepr�eliminaire (chapitre 2) pr�esentera les notions n�ecessaires de la th�eorie de la complexit�e,ainsi que le contexte dans lequel nous nous placerons par la suite. En e�et, la grandemajorit�e de nos r�esultats seront �enonc�es dans le mod�ele de l'oracle al�eatoire formalis�e parMihir Bellare et Phillip Rogaway. Nous utiliserons donc des fonctions de ((hachage)) sup-pos�ees parfaitement al�eatoires. Nos r�esultats prouveront alors, tout d'abord la validit�e des((design)) propos�es, puis la s�ecurit�e des protocoles pratiques face aux attaques g�en�eriques,ind�ependantes des fonctions de hachage utilis�ees.Les deux chapitres suivants (chapitres 3 et 4) traiteront du probl�eme ((simple)) del'identi�cation. Ce probl�eme est rencontr�e d�es lors qu'un contrôle d'acc�es, ou d'iden-tit�e, est n�ecessaire. Les propri�et�es de s�ecurit�e souhait�ees seront d�e�nies et les sch�emas lesplus c�el�ebres seront pr�esent�es. Alors, nous d�etaillerons tout particuli�erement le protocolePPP bas�e sur le probl�eme combinatoire du même nom, PPP pour ((Permuted Percep-trons Problem)) ou ((Probl�eme des Perceptrons Permut�es)). Pour cela, nous commenceronspar classi�er ce probl�eme au sens de la th�eorie de la complexit�e, puis nous en �etudieronsla di�cult�e pratique a�n de d�e�nir un protocole d'identi�cation ((�a divulgation nulle deconnaissance)), sûr et e�cace. Nous verrons que ce protocole permet une identi�cationcompl�ete �a l'aide d'une carte �a microprocesseur de capacit�e restreinte.Le chapitre 5 concerne les sch�emas de signature �electronique. Ils permettent, commela signature manuscrite appos�ee au bas d'une lettre, de certi�er l'identit�e de l'auteur d'unmessage ainsi que l'int�egrit�e de ce message. Nous proposons ici une technique g�en�eriquede preuve de s�ecurit�e pour une grande famille de tels sch�emas contre les falsi�cationsexistentielles selon des attaques adaptatives �a messages choisis. Cette famille regroupeles sch�emas de signature d�eriv�es de protocoles d'identi�cation ((�a divulgation nulle deconnaissance face �a un v�eri�eur honnête)) tels que les sch�emas de signature de Fiat-Shamir,de Schnorr ou une variante du sch�ema de El Gamal et toute signature �a base de PKP,SD, CLE ou PPP.Au cours du chapitre 6, nous pr�esentons les premiers sch�emas de signature en blancprouv�es sûrs. De tels sch�emas permettent �a un individu d'obtenir, d'une autre personne,sa signature d'un message sans lui r�ev�eler ni le message, ni la signature obtenue. Cetteprimitive est essentielle dans les protocoles n�ecessitant l'anonymat, tels que ceux de mon-iii



naie ou de vote �electroniques. Nous prouvons notamment que les sch�emas de signatureen blanc d�eriv�es de protocoles d'identi�cation ((�a t�emoin indistinguable)) n'admettent pasde falsi�cations suppl�ementaires. Ceci permet alors de garantir �a la Banque, lors d'uneutilisation en monnaie �electronique, qu'apr�es un retrait de dix francs, l'utilisateur pos-s�ede exactement dix francs, et pas plus. Jusqu'�a pr�esent, cette propri�et�e �etait simplementsuppos�ee.En�n, le chapitre 7 propose une variante des protocoles de monnaie �electronique pr�e-sent�es par Brands et Schoenmakers qui int�egre les r�esultats pr�ec�edents sur la signatureen blanc. Nous pouvons alors exhiber certaines preuves de s�ecurit�e qui sont les premi�eresfournies pour ce genre de sch�emas.
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1Chapitre 1Introduction �a la cryptographie1.1 Pr�esentation g�en�eraleLa cryptologie, et plus particuli�erement la cryptographie, qui est l'art de cacher l'in-formation, est une science tr�es ancienne. D�ej�a au IXe si�ecle avant notre �ere, les Spartiatesutilisaient des scytales pour assurer le secret de leur correspondance militaire. Dans toutel'Histoire, le combat entre la cryptographie et la cryptanalyse, dont le but est de retrou-ver le texte clair �a partir d'un texte chi�r�e, a jou�e un grand rôle. Le livre historique deDavid Kahn [59] relate d'ailleurs un certain nombre d'anecdotes �a ce sujet. L'exemplele plus c�el�ebre est la spectaculaire cryptanalyse d'((Enigma)), la machine allemande dechi�rement pendant la seconde guerre mondiale, par Alan Turing [54], l'un des p�eres del'informatique. En e�et, il a formalis�e les ordinateurs en calculateurs universels connussous le nom de machines de Turing [115, 44].1.1.1 D�e�nitionsLes d�e�nitions de tous les termes techniques seront regroup�es dans le glossaire �a la �nde ce m�emoire, page 140. Nous allons, cependant, commencer par donner une d�e�nitionsuccincte des principaux termes qui seront indispensables d�es cette introduction.Chi�rement : transformation appliqu�ee �a un message pour assurer sa con�dentialit�e.Cl�e : donn�ee qui personnalise un protocole cryptographique. Cette donn�ee peut êtrecon�dentielle, on parle dans ce cas de ((cl�e secr�ete)) ou priv�ee. Elle peut �egalementêtre connue de tous, on parle alors de ((cl�e publique)).Con�dentialit�e : garantie que seules les personnes autoris�ees ont acc�es �a l'information.Pour cela, on utilise des proc�ed�es de chi�rement.Contrôle d'acc�es/Identi�cation : preuve d'identit�e.D�echi�rement : transformation inverse du chi�rement qui consiste �a retrouver l'infor-mation initiale contenue dans le message chi�r�e �a l'aide d'une cl�e de ((d�echi�rement)).



2 1.1 PR�ESENTATION G�EN�ERALED�ecryptage : action de ((casser)) le chi�rement d'une information, et donc de retrouverle texte clair d'un chi�r�e, sans connâ�tre la cl�e de ((d�echi�rement)).Fonction �a sens-unique : fonction simple �a calculer mais di�cile �a inverser.Fonction �a sens-unique �a trappe : fonction �a sens-unique. Mais une information sup-pl�ementaire appel�ee ((trappe)) permet une inversion ais�ee.Int�egrit�e : garantir l'int�egrit�e d'un message signi�e prot�eger ce message contre des mo-di�cations intentionnelles ou non, ou, tout du moins, permettre de d�etecter de tellestransformations.Machine de Turing : machine abstraite capable d'e�ectuer n'importe quel calcul. C'estune formalisation d'un ((ordinateur)). Une machine de Turing poss�ede un ruban de tra-vail, par exemple une bande magn�etique, sur lequel est initialement �ecrite une donn�eex, un ruban al�eatoire qui fournit une s�equence de bits al�eatoires n�ecessaires �a son fonc-tionnement si cette machine est probabiliste, puis une fonction de changement d'�etatqui d�ecrit le ((calcul)) �a e�ectuer. Une telle machine de Turing est dite polynomiales'il existe un polynôme P tel que le temps d'ex�ecution est born�e par P (jxj), o�u jxj estla longueur, exprim�ee en bits, de x. Une d�e�nition plus formelle sera donn�ee dans lechapitre 2.Signature : donn�ee de faible taille jointe �a un message, qui prouve l'identit�e de l'auteuret qui garantit l'int�egrit�e du message.1.1.2 Pr�esentation des acteursApr�es ces d�e�nitions, il convient de pr�esenter les protagonistes de cette th�ese, et detoute la cryptographie en g�en�eral. Ces acteurs illustreront les protocoles que nous pr�esen-terons par la suite. Il ne faudra cependant pas oublier que ces acteurs �a visages et noms((humains)) seront, dans la vie r�eelle, des ordinateurs ou des cartes �a microprocesseur, c'est-�a-dire avec une puissance de calcul r�eelle, mais toujours limit�ee. Nous les formaliseronspar des machines de Turing Polynomiales Probabilistes.Alice et Bob seront deux interlocuteurs honnêtes. C'est-�a-dire qu'ils utiliseront les pro-tocoles suivant leur sp�eci�cation.Alice BobCharlie, quant �a lui, sera le ((m�echant)). Il mettra en �uvre tous les moyens qu'il aura�a sa disposition pour obtenir des informations secr�etes, pour falsi�er une identit�e, enbref, pour faire �echec aux divers protocoles.Charlie



1.1.3 Un peu d'Histoire 31.1.3 Un peu d'HistoireDepuis l'invention de l'�ecriture, le besoin de s�ecurit�e est motiv�e par les probl�emesde con�dentialit�e et d'int�egrit�e. Jusqu'�a tr�es r�ecemment, deux principes gouvernaient lechi�rement { et deux seulement, quelles que soient les complications imagin�ees au coursdes si�ecles par les sp�ecialistes du chi�re :{ les permutations : modi�er l'ordre des lettres du texte clair.Les scytales des Spartiates consistaient en des bâtons sur lesquels �etaient enroul�ees deslani�eres de cuir. L'exp�editeur �ecrivait son message sur les spires de la lani�ere. Celle-ci,d�eroul�ee, portait un texte inintelligible que le destinataire pouvait lire en l'enroulantde nouveau sur un bâton de même diam�etre. Le diam�etre �etait une sorte de ((cl�e)).{ les substitutions : remplacer les lettres, ou des blocs de lettres, du texte clair pard'autres caract�eres.Pendant la guerre des Gaules, Jules C�esar usait d'un proc�ed�e de substitution qui gardeson nom : l'((alphabet de C�esar)). Il consistait en un d�ecalage constant et de faibleamplitude des lettres de l'alphabet (dans ce cas pr�ecis, C�esar utilisait un d�ecalage de3 lettres). L'amplitude du d�ecalage aurait pu repr�esenter une ((cl�e secr�ete)).D'apr�es la th�eorie de l'information d�e�nie par Shannon [105, 106], ces deux principes,les permutations, ou di�usion, et les substitutions, ou confusion, su�sent �a gommer lesredondances dans un texte.Il est clair que dans les deux proc�ed�es pr�ec�edemment d�ecrits (les Scytales et l'Alphabetde C�esar), la s�ecurit�e r�esidait, non pas dans une ((cl�e secr�ete)), mais dans le secret del'algorithme lui-même.On parle alors d'algorithmes ((restreints)). En e�et, pour l'Alphabetde C�esar, le nombre de cl�es �etant particuli�erement r�eduit (26 au maximum), la rechercheexhaustive aurait �et�e parfaitement faisable �a la main.Pendant les deux guerres mondiales, le combat entre la cryptographie et la cryptana-lyse fut d�ecisif sur le plan militaire. En e�et, pendant la deuxi�eme guerre mondiale, lesAnglais ont cass�e le code allemand ((Enigma)) [59, 54]. Quant au code diplomatique japo-nais ((PURPLE)), il a �et�e cass�e par les �Etats-Unis [59]. Ainsi, jusqu'�a une �epoque r�ecente,l'enjeu et les cons�equences �etaient tels que les recherches sont rest�ees prot�eg�ees par lesecret militaire. La s�ecurit�e reposait principalement sur le secret des proc�ed�es employ�es,et sur la di�cult�e d'e�ectuer des essais r�ep�etitifs de mani�ere syst�ematique. L'apparitionde l'ordinateur et des r�eseaux informatiques a boulevers�e les concepts fondamentaux dela cryptologie :{ l'ordinateur o�re une puissance de calcul aux cryptanalystes, leur permettant de pro-gresser de mani�ere signi�cative. Un certain nombre de recherches exhaustives sontalors r�ealistes.{ les r�eseaux t�el�einformatiques ont rendu n�ecessaire la standardisation des moyens cryp-tographiques. L'utilisation d'algorithmes restreints devient alors illusoire.{ Les r�eseaux ont cr�e�e des probl�emes nouveaux comme celui du contrôle d'acc�es.



4 1.2 BESOINS ET OBJECTIFS DE LA CRYPTOGRAPHIELes besoins n'�etaient plus uniquement diplomatiques ou militaires, ou des besoins person-nels isol�es, mais devenaient des besoins publics dans la vie quotidienne. Ainsi, d�esormais,la cryptologie est une discipline de recherche publique de l'informatique th�eorique.La parution de l'article de Whit�eld Di�e et Martin E. Hellman [31], en 1976, annon�cales d�ebuts d'une nouvelle �ere en cryptographie, avec la notion de ((cl�e publique)) et decryptographie asym�etrique. En 1985, la th�eorie du ((zero-knowledge)) [48] ou preuves �adivulgation nulle de connaissance, fut un nouveau grand pas. Ces deux notions serontplus amplement d�evelopp�ees dans la suite.1.2 Besoins et objectifs de la cryptographieLa cryptographie tente de satisfaire un grand nombre de besoins. Le tout premier�etait et reste la con�dentialit�e. Ce probl�eme est r�esolu par l'utilisation d'algorithmes dechi�rement et de d�echi�rement. L'algorithme de chi�rement transforme le message pourle rendre incompr�ehensible de tous. Quant �a l'algorithme de d�echi�rement, il r�etablit lemessage sous sa forme originale.1.2.1 Chi�rement/d�echi�rementDepuis maintenant 20 ans, deux concepts s'a�rontent. Chacun a ses avantages et sesinconv�enients. Le chi�rement sym�etrique (ou conventionnel) consiste en un partage dedonn�ees secr�etes (ou cl�e secr�ete) entre les deux interlocuteurs, leur permettant de chi�reret de d�echi�rer. La notion de cl�e publique, pr�esent�ee par Di�e et Hellman [31], en 1976, aentrâ�n�e l'apparition de protocoles dits ((asym�etriques)) �evitant ainsi ce partage de donn�eessecr�etes.1.2.1.1 Chi�rement sym�etriqueDans la cryptographie conventionnelle, les cl�es de chi�rement et de d�echi�rement sontidentiques, donc partag�ees, mais gard�ees secr�etes par l'exp�editeur et le destinataire. �Achaque couple d'utilisateurs est alors associ�ee une cl�e k. Le proc�ed�e de chi�rement est ditsym�etrique (voir �gure 1.1).m C canal non s�ecuris�e D mk kFig. 1.1 { Chi�rement sym�etrique



1.2.1 Chi�rement/d�echi�rement 5Exemple 1 (Chi�re de Blaise Vigen�ere). Le chi�re de Vigen�ere repose sur un proc�ed�e desubstitution polyalphab�etique. Soient M = (Mi) 2 f0; : : : ; 25g?, le message �a chi�rer, vucomme une suite de lettres, et K = (k0; : : : ; km�1) 2 f0; : : : ; 25gm, la cl�e secr�ete. Le textechi�r�e est alors C = (Ci) o�u Ci =Mi + ki mod m mod 26.M = ((LE CHIFFRE DE BLAISE VIGENERE)) avec K = (10; 7; 8; 4; 17; 20)M L E C H I F F R E D E B L A I S E V I G E N E R EMi 11 4 2 7 8 5 5 17 4 3 4 1 11 0 8 18 4 21 8 6 4 13 4 17 4K 10 7 8 4 17 20 10 7 8 4 17 20 10 7 8 4 17 20 10 7 8 4 17 20 10Ci 21 11 10 11 25 25 15 24 12 7 21 21 21 7 16 22 21 15 18 13 12 17 21 11 14C V L K L Z Z P Y M H V V V H QW V P S N M R V L OC = ((VL KLZZPYM HV VVHQWV PSNMRVLO))Exemple 2 (Chi�re de Gilbert Vernam [119]). Le seul chi�re qui soit inconditionnellementsûr, c'est-�a-dire dont la s�ecurit�e ne repose sur aucune hypoth�ese, est le chi�re de Vernam.Il utilise la technique du masque jetable (ou one-time pad). Pour chi�rer un message Mde longueur n, Alice et Bob doivent partager une cl�e commune K, châ�ne al�eatoire de nbits. Le chi�r�e est alors C =M �K, o�u � repr�esente le ((ou exclusif)) bit �a bit. Bob peutretrouver le message initial �a partir du message chi�r�e C avec M = C �K.Cette technique est inconditionnellement sûre sous r�eserve que la châ�ne communeK soit parfaitement al�eatoire. L'inconv�enient majeur de cette technique est qu'il fautpartager des châ�nes al�eatoires extrêmement longues. Ceci n'est envisageable que pourdes communications �a faible d�ebit, ultra-secr�etes. Le ((t�el�ephone rouge)) entre les �Etats-Unis et l'ex-Union Sovi�etique utilisait (?) ce proc�ed�e.�
�
��� f

Fig. 1.2 { Sch�ema de FeistelExemple 3 (Data Encryption Standard). Un exemple plus r�ecent est le DES [116], sys-t�eme de chi�rement d�evelopp�e par IBM en 1977 sur commande du gouvernement am�e-ricain. Ce syst�eme est bas�e sur le sch�ema de Feistel (voir �gure 1.2), utilis�e initialement



6 1.2 BESOINS ET OBJECTIFS DE LA CRYPTOGRAPHIEdans la fonction Lucifer [111] propos�ee par Horst Feistel. Il consiste en un r�eseau de per-mutations-substitutions, comme d�e�ni par Shannon [106], avec des bô�tes de confusion,plus connues sous le nom de ((S-box)). Encore 20 ans apr�es, le DES r�esiste toujours auxcryptanalystes. Cependant, la faible taille de la cl�e secr�ete, 56 bits, risque d'entrâ�nerune ((mort)) pr�ematur�ee. En e�et, la recherche exhaustive, qui est quasiment la meilleureattaque, devient de plus en plus r�ealiste.L'inconv�enient majeur du chi�rement sym�etrique est la n�ecessit�e de distribuer des cl�essecr�etes. Il est bien clair que partager ainsi le secret le rend beaucoup plus vuln�erable.1.2.1.2 Chi�rement asym�etriqueDans la cryptographie �a cl�e publique, la cl�e de chi�rement, Kp, est publique et la cl�ede d�echi�rement,Ks, secr�ete. Le proc�ed�e est dit asym�etrique (voir �gure 1.3).m C canal non s�ecuris�e D mKp KsFig. 1.3 { Chi�rement asym�etriqueCe sont Whit�eld Di�e et Martin E. Hellman [31] qui, en 1976, ont �emis l'id�ee d'unecryptographie �a ((cl�e publique)). Ronald Rivest, Adi Shamir et Leonard Adleman ont ap-port�e une solution en 1978, connue sous le nom de RSA [97], largement utilis�ee d�esormais.Cette m�ethode repose sur un probl�eme de th�eorie des nombres, suppos�e di�cile :Hypoth�ese RSA. Pour tout triplet (N; k; x), o�u N; k 2 N et x 2 (Z=NZ)?, le calculd'une racine k-i�eme de x modulo N est di�cile sans la connaissance des facteurs premiersde N .Description du chi�rement RSA{ Pour initialiser le protocole, Alice, comme tous les autres utilisateurs, calcule le pro-duit de deux grands nombres premiers de tailles semblables, N = p � q. Cet entier Nest appel�e module RSA. Elle choisit ensuite son exposant public e, appel�e ((exposantde chi�rement)), et son exposant secret s v�eri�ant e � s = 1 mod '(N) o�u ' est lafonction indicatrice d'Euler, '(N) = (p � 1)(q � 1).Remarque. D'apr�es le th�eor�eme d'Euler, pour tout nombre x 2 (Z=NZ)?,(xe)s = (xs)e = x mod N:



1.2.2 �Echange de cl�es 7Elle publie alors (N; e) comme cl�e publique et conserve priv�ee sa cl�e secr�ete s.{ Pour envoyer un messagem �a Alice, Bob utilise la cl�e publique (N; e) d'Alice pour cal-culer le message chi�r�e C = me mod N . Nul ne peut prendre connaissance du messagem, �a moins d'être capable de calculer la racine e-i�eme modulo N .{ Seule Alice, grâce �a sa cl�e secr�ete s, retrouve sans di�cult�e m = Cs mod N .Autres probl�emes di�ciles. L'application RSA(N ,e) qui associe, �a tout �el�ementx 2 (Z=NZ)?, l'�el�ement xe mod N est une fonction �a sens-unique. En e�et, sans la connais-sance des facteurs de N , l'inversion est calculatoirement impossible d'apr�es l'hypoth�eseRSA. En revanche, la connaissance des facteurs de N , ou de s, permet une inversion ai-s�ee. Les facteurs de N , ou l'exposant s, sont appel�es ((trappe)). On peut remarquer quel'application RSA(N ,e) est plus qu'une ((fonction �a sens-unique �a trappe)), car c'est deplus une permutation de (Z=NZ)?. Cette propri�et�e en fait la famille de fonctions la plusutilis�ee en cryptographie.En fait, tout probl�eme ((di�cile)) �a trappe peut être utilis�e. C'est-�a-dire, tout probl�emedi�cile �a r�esoudre (impossible calculatoirement) �a moins de connâ�tre une informationsuppl�ementaire. D'autres probl�emes, bas�es sur la th�eorie des codes correcteurs d'erreurs,ont �et�e propos�es, notamment par McEliece [65].Taille des probl�emes. La taille du probl�eme utilis�e est d�etermin�ee en fonction de lacon�dentialit�e souhait�ee ainsi que de la dur�ee de vie des donn�ees chi�r�ees et, bien entendu,de la di�cult�e du probl�eme. On peut r�eclamer un temps d'attaque allant de quelquesann�ees sur une machine personnelle jusqu'�a l'âge de l'Univers sur le parc mondial desmachines. Il faut, de plus, tenir compte de l'�evolution fulgurante de la puissance desmachines. La notion de ((probl�eme di�cile)) sera pr�ecis�ee un peu plus loin.Les avantages et les inconv�enients. L'avantage majeur de la cryptographie �a cl�espubliques est la gestion des cl�es. Il n'y a plus de donn�ees secr�etes �a partager et beaucoupmoins de cl�es sont n�ecessaires. En e�et, pour la cryptographie conventionnelle, chaquecouple d'individus doit partager une cl�e secr�ete (de l'ordre de n2=2 cl�es secr�etes, chacunepartag�ee entre 2 individus). Dans le cas de la cryptographie �a cl�es publiques, chaqueindividu poss�ede son couple de cl�es publique et secr�ete (seulement n couples de cl�es). Sacl�e secr�ete n'a pas �a être partag�ee, le secret est donc plus ais�ement gard�e. L'ajout d'unutilisateur s'en trouve simpli��e.Cependant, le chi�rement sym�etrique a l'avantage d'être, en g�en�eral, beaucoup plusrapide. Tous les inconv�enients peuvent être supprim�es par la combinaison des deux sys-t�emes. Lorsqu'Alice veut �etablir une communication avec Bob, ils se mettent d'accord surune cl�e, dite de ((session)), �a l'aide d'un proc�ed�e asym�etrique, puis utilisent cette cl�e desession secr�ete et commune avec un proc�ed�e conventionnel plus rapide pour dialoguer.1.2.2 �Echange de cl�esCette mise en accord de cl�e de session peut bien �evidemment être e�ectu�ee �a l'aided'un proc�ed�e de chi�rement asym�etrique, mais on peut �egalement utiliser un protocole



8 1.2 BESOINS ET OBJECTIFS DE LA CRYPTOGRAPHIEsp�eci�que �a cet usage, appel�e protocole d'�echange de cl�es.La premi�ere solution fut propos�ee par Whit�eld Di�e et Martin E. Hellman [31] en1976, ce fut d'ailleurs le premier protocole cryptographique �a cl�e publique. Il est pr�esent�e�gure 1.4. �A l'aide de ce protocole, Alice et Bob se sont mis d'accord sur une cl�e deAlice Bobp grand entier premierg g�en�erateur de (Z=pZ)?xA 2Z=(p� 1)ZyA = gxA mod p yA�����������!yB ����������� xB 2Z=(p� 1)ZyB = gxB mod pKA = yxAB mod p KB = yxBA mod pKA = KB = gxAxB mod pFig. 1.4 { Protocole d'�echange de cl�e de Di�e{Hellmancommunication en ne se transmettant aucune donn�ee con�dentielle. Cependant, il ne fautpas d'intervention active de la part de Charlie qui modi�erait les informations transmisespar le canal. En e�et, une attaque classique ((par le milieu)) (ou ((de la ma�a))) permettrait�a Charlie d'�etablir une cl�e secr�ete de communication avec Bob, tout en lui laissant croire�a ce dernier qu'il la partage avec Alice. De fa�con sym�etrique, il peut �etablir cette cl�e avecAlice. Et alors, Charlie pourrait intercepter et d�echi�rer les messages venant d'Alice oude Bob. Un contrôle d'identit�e se trouve être indispensable en t�el�ecommunications.1.2.3 Int�egrit�eLe probl�eme de l'int�egrit�e est �egalement un probl�eme ancien mais qui s'accentue avecles documents informatiques. En e�et, la copie, la modi�cation puis la di�usion du docu-ment modi��e sont choses faciles. Il est donc important de garantir qu'un document n'apas �et�e modi��e. Ce probl�eme peut apparâ�tre dans di��erentes situations :{ partage de ressources (par exemple sur un disque). On veut être sûr que personne n'amodi��e, volontairement ou non, les donn�ees.{ envoi de messages sur un canal non s�ecuris�e. On veut être sûr que le message re�cu estbien le message envoy�e.Pour cela, on utilise des fonctions de hachage qui r�eduisent une liste de donn�ees delongueur quelconque en un bloc de longueur pr�ed�e�nie appel�e ((condens�e)) ou ((empreinte)).Cette empreinte peut alors être stock�ee sur un autre support tr�es r�eduit (disquette) ou



1.2.4 Identi�cation/Contrôle d'acc�es 9envoy�ee par un autre canal. Les fonctions de hachage �a usage cryptographique doiventsatisfaire les deux propri�et�es suivantes :1. sens unique (one-wayness) : il est impossible de trouver un ant�ec�edent en un tempsraisonnable. Ceci empêche un intrus de modi�er intentionnellement le contenu d'un�chier ou d'un message en conservant la même empreinte.2. r�esistance aux collisions (collision-freeness) : il est impossible de trouver, en un tempsraisonnable, deux �el�ements ayant la même image. Ceci empêche l'auteur, lui-même,de cr�eer deux �chiers ou deux messages di��erents ayant le même condens�e. Il pour-rait ensuite nier le premier en exhibant le deuxi�eme. Cette notion est n�ecessaire ensignature, lorsque l'on se contente de signer l'empreinte.Les exemples les plus c�el�ebres sont dans la famille des ((Message Digest)) MDx, avecMD2 [60], MD4 [94, 95], MD5 [96] et SHA (pour Secure Hash Algorithm), la fonction dehachage du standard SHS (pour Secure Hash Standard) [70, 71, 73], d�e�nie pour une uti-lisation conjointe au DSA (pour Digital Signature Algorithm) [69, 72]. Cependant, apr�esde nombreuses attaques partielles [29], MD4 a r�ecemment �et�e cass�e par Dobbertin [33].C'est-�a-dire que des collisions ont �et�e trouv�ees pour la fonction MD4. La fonction dehachage MD5 commence �egalement �a être fortement menac�ee, suite �a la d�ecouverte decollisions de la fonction de compression [32, 34].1.2.4 Identi�cation/Contrôle d'acc�esLes liaisons informatiques permettent �a tout individu d'acc�eder �a des machines dumonde entier. Ceci pose un probl�eme de s�ecurit�e. Il faut contrôler l'identit�e de tout in-dividu qui tente de se connecter. Pour cela, on utilise des protocoles d'identi�cation quiconsistent en une communication entre un prouveur (client) et un v�eri�eur (serveur). Leprouveur tente de convaincre le v�eri�eur de son identit�e. Cette communication peut êtreplus ou moins complexe selon les attaques que l'on veut contrer. Cette notion d'identi�ca-tion sera tout particuli�erement d�evelopp�ee dans le chapitre 3. Des sch�emas prouv�es ((sûrs))seront propos�es aux chapitres 3 et 4.1.2.5 SignaturesUn sch�ema d'authenti�cation un peu plus g�en�eral que l'identi�cation est �egalementdevenu n�ecessaire. Il s'agit de la signature �electronique. C'est un bloc de faible taille quiest ajout�e �a la �n d'un message pour convaincre le destinataire de l'identit�e de l'exp�edi-teur ainsi que de l'int�egrit�e du message re�cu. La signature �electronique doit, comme lasignature manuscrite appos�ee au bas d'une lettre, convaincre le destinataire, mais �egale-ment toute tierce personne. En fait, c'est le r�esultat d'un calcul e�ectu�e sur le messagepar l'exp�editeur. Et ce calcul, lui seul peut l'op�erer mais tout le monde peut le v�eri�ercomme l'illustre la �gure 1.5.On peut d�ej�a remarquer que toute permutation �a sens-unique �a trappe, telle RSA [97],permet la signature �electronique. En e�et, si C et D sont respectivement les algorithmesde chi�rement et de d�echi�rement op�erant sur un même ensembleM, alors pour tout
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mId canal non s�ecuris�e�Ks � KpVFig. 1.5 { Sch�ema de signaturemessagem 2 M, DKs(EKp(m)) = EKp(DKs(m)) = m. Ainsi, en ((d�echi�rant)) le messagem, avec sa cl�e secr�eteKs, Alice obtient un bloc Sig, qu'elle seule �etait capable de calculer,tel que EKp(Sig) = m. Et ce dernier calcul, tout le monde peut le v�eri�er puisque Kp estla cl�e publique.En g�en�eral, pour obtenir une signature de petite taille, on applique ce proc�ed�e, non pasau message m, mais �a son condens�e par une fonction de hachage H. Il est alors n�ecessaireque cette fonction H r�esiste aux collisions, sinon l'exp�editeur peut envoyer un messagem sign�e, tout en connaissant un message m0, signi�ant autre chose que m, fournissant lemême condens�e par H. S'il souhaite ensuite renier sa signature sur m, il peut d�eclarerqu'il n'a jamais sign�e m, mais m0.Description de la signature RSA. Le sch�ema RSA [97] permet, �a l'aide de la re-marque ci-dessus, d'e�ectuer des signatures :{ Alice poss�ede une cl�e publique (N; e) et une cl�e secr�ete s, appel�ee ((cl�e de signature)).La fonction de hachage, H, est commune �a tout utilisateur.{ Pour signer un message m, Alice calcule Sig = H(m)s mod N . Elle envoie alors lecouple (m;Sig).{ Bob, mais �egalement toute autre personne, peut v�eri�er, �a l'aide de la cl�e publique(N; e) d'Alice, que Sige = H(m) mod N .Les familles de permutations �a sens-unique �a trappe sont peu nombreuses, de plus, unsch�ema de signature �electronique les utilisant est susceptible d'être d�etourn�e en protocolede chi�rement, ce qui n'est pas souhaitable pour des raisons de l�egislation, on pr�ef�ere doncutiliser des sch�emas de signature reposant simplement sur des probl�emes ((di�ciles)). Lesplus c�el�ebres utilisent le probl�eme du logarithme discret, tels les sch�emas d'El Gamal [35],de Schnorr [98, 99] ou l'algorithme DSA (pour Digital Signature Algorithm) publi�e par le



1.2.6 Sch�emas de signatures d�eriv�es 11NIST en août 1991, et adopt�e dans le standard DSS (pour Digital Signature Standard) [69,72] en d�ecembre 1994.Description de l'algorithme DSA. Une signature, �a l'aide de DSA s'e�ectue de lafa�con suivante :{ De fa�con universelle, sont publi�es un grand premier p tel que p� 1 poss�ede un grandfacteur premier q de 160 bits, et un �el�ement g deZ=pZd'ordre q. La fonction H est unefonction de hachage sans collisions, publique. Dans la d�e�nition du standard [69, 72],il est sp�eci��e l'utilisation de SHA.{ Alice poss�ede une cl�e secr�ete x 2 Z=qZet publie sa cl�e publique y = gx mod p.{ Pour signer un message m, Alice choisit un entier al�eatoire k 2 (Z=qZ)? puis calculer = (gk mod p) mod q ainsi que s = k�1(H(m) + xr) mod q. Si r = 0 ou s = 0, ce quiest tr�es peu probable, Alice choisit un nouvel �el�ement k. Sinon, elle envoie le couple(m; (r; s)), o�u (r; s) est la signature.{ Bob, mais �egalement toute autre personne, peut v�eri�er, �a l'aide de la cl�e publique yd'Alice, que 0 < r < q, 0 < s < q et si l'on pose w = s�1 mod q, u1 = wH(m) mod qet u2 = wr mod q, alors r = (gu1yu2 mod p) mod q.Cette deuxi�eme famille de sch�emas de signature bas�es sur des probl�emes ((di�ciles))sera �etudi�ee en d�etail dans le chapitre 5. Une technique g�en�erale de preuve y sera pr�esent�ee.Les exemples les plus classiques seront analys�es.1.2.6 Sch�emas de signatures d�eriv�esPlusieurs variantes des sch�emas de signatures existent :signatures �a v�eri�eur d�esign�e (designated con�rmer signatures [23]) : l'auteur de lasignature peut d�esigner les personnes �a convaincre de la validit�e de la signature. Cetteconviction acquise ne pourra être transmise �a personne.signatures ind�eniables (undeniable signatures [26, 22]) : la signature d'un message nepeut être v�eri��ee qu'avec la collaboration du signeur. Une signature valide ne pourraêtre reni�ee. Mais la conviction acquise par le v�eri�eur ne pourra être transmise. Enrevanche, une signature invalide pourra être prouv�ee telle par le signeur.signatures ind�eniables convertibles (convertible undeniable signatures [7]) : c'est unsch�ema de signature ind�eniable dans lequel la r�ev�elation d'une information transformela signature ind�eniable en signature �electronique que tout le monde peut v�eri�er.signatures en blanc (blind signatures [19]) : Alice accepte d'aider Bob �a signer un mes-sage en son nom. Malgr�e cette aide, Alice n'aura aucune information sur le messagesign�e, ni sur la signature obtenue. Cette notion, tr�es utilis�ee dans les applications n�e-cessitant l'anonymat, telles que la monnaie ou les �elections �electroniques, sera �etudi�eedans le chapitre 6.



12 1.2 BESOINS ET OBJECTIFS DE LA CRYPTOGRAPHIEsignatures en blanc �a trappe (fair blind signatures [17]) : c'est un sch�ema de signa-ture en blanc dans lequel un juge poss�ede une information suppl�ementaire (trappe)lui permettant de relier les signatures obtenues aux interactions avec le signeur. Cettenotion ouvre la possibilit�e de monnaie �electronique o�u l'anonymat peut être lev�e parune autorit�e.signatures sans �echec (fail-stop signatures [117]) : une falsi�cation est, bien entendu,a priori impossible, mais en cas de falsi�cation de signature, Alice est capable deprouver que ce n'est pas elle qui a �etabli la signature.1.2.7 Monnaie �electroniqueD�es 1982, David Chaum [19] a voulu fabriquer l'�equivalent de l'argent liquide sousforme �electronique. Il souhaitait conserver les mêmes propri�et�es, notamment l'anonymat.Sont alors apparues les ((pi�eces de monnaie)) �electroniques et les signatures en blanc. Cessignatures en blanc sont toujours l'outil essentiel en monnaie �electronique pour assurerl'anonymat. Elles seront �etudi�ees au chapitre 6. On appliquera alors les r�esultats obtenus�a la monnaie �electronique dans le chapitre 7 pour proposer le premier sch�ema anonymeprouv�e sûr.



13Chapitre 2Pr�eliminaires2.1 Les mod�eles de s�ecurit�eDans les chapitres suivants, nous allons analyser un certain nombre de sch�emas, etfournir des preuves de s�ecurit�e. Les preuves de s�ecurit�e seront relatives �a la calculabilit�e ounon de certaines fonctions. Pour cela, nous allons supposer que certains probl�emes ne sontpas solubles en pratique, c'est-�a-dire qu'aucun calculateur n'est capable de les r�esoudre.Ensuite, nous allons r�eduire un tel probl�eme au cassage d'un sch�ema cryptographique.Ainsi, une machine capable de casser le sch�ema cryptographique pourra être utilis�ee pourr�esoudre e�cacement le probl�eme dit insoluble, ce qui m�enera �a une contradiction.Cependant, il ne faut pas que la r�eduction d'un probl�eme �a l'autre soit trop ((coûteuse))en temps de calcul. De plus, il nous faut formaliser un calculateur a�n d'avoir une �evalua-tion pr�ecise du ((temps de calcul)). Nous allons donc utiliser des Machines de Turing, quisont d�esormais le m�etre-�etalon de la complexit�e. Les d�e�nitions suivantes proviennent dela traduction [44] de l'article initial de Turing [115].D�e�nition1 (Machine de Turing). Une machine de Turing consiste en :{ un ruban, avec une extr�emit�e �a gauche, in�ni �a droite, divis�e en cases de même taille.On peut penser, par exemple, �a une bande magn�etique su�samment longue ;{ un ensemble �ni de symboles, par exemple 0; 1; s; d; f (0 et 1 pour la num�erotationbinaire, s pour s�eparer deux expressions, d pour le d�ebut du ruban et f pour signi�erque ce qui est �a droite n'a plus d'importance). Ils seront inscrits et lus sur le ruban �araison d'un par case ;{ une tête de lecture/�ecriture qui se d�eplace sur le ruban. �A chaque impulsion, la têtepeut soit rester sur place, soit r�etrograder (si possible) ou avancer, dans les deux casd'une case. La tête a le droit de lire ou d'�ecrire dans la case qu'elle est en train desonder. Pour rester concret, on peut penser que c'est la bande et non la tête quibouge ;{ un ensemble �ni d'�etats. Ces �etats permettent de distinguer plusieurs comportementspossibles. Notamment l'�etat D repr�esente le d�epart et l'�etat F symbolise la �n du((programme)) et donc la lecture du r�esultat par un observateur ext�erieur ;



14 2.1 LES MOD�ELES DE S�ECURIT�E{ un ensemble �ni d'instructions : �a chaque impulsion, en fonction du symbole c lu parla tête, en fonction de l'�etat courant S, la tête �ecrit un nouveau symbole c0, e�ectueun d�eplacement not�e �1 (gauche), +1 (droite) ou 0 (immobilit�e) et passe �a l'�etat S 0.Le programme fonctionne ainsi : les donn�ees de d�epart sont inscrites sur le ruban, puis lamachine est initialis�ee dans l'�etat D sur la premi�ere case. La machine peut alors{ se bloquer, si une situation impr�evue se pr�esente ;{ fonctionner pour toujours, si l'�etat F n'est jamais atteint ;{ s'arrêter dans l'�etat F . On peut alors lire le r�esultat.Dans la suite, nous ne consid�ererons que des machines qui �nissent normalement dansl'�etat F au bout d'un temps �ni.D�e�nition2 (Complexit�e). La complexit�e d'une machine de Turing est le nombred'impulsions n�ecessaires avant d'atteindre l'�etat �nal F .D�e�nition3 (Machine de Turing Polynomiale et Probabiliste). Une machine deTuring est dite Polynomiale si sa complexit�e est polynomiale en la taille des donn�ees ded�epart. C'est-�a-dire qu'il existe un polynôme P tel que si ((dxf )) est l'�etat initial du ruban,le nombre d'impulsions avant d'atteindre l'�etat F est born�e par P (jxj).Cette machine est de plus dite Probabiliste si, au cours de son ex�ecution, elle a acc�esen lecture �a un ruban suppl�ementaire, appel�e ((ruban al�eatoire)), contenant une liste debits al�eatoires. Il sert de source d'al�ea.Nous allons nous attacher �a trouver des bornes inf�erieures sur la complexit�e d'un atta-quant. Ces bornes seront asymptotiques et auront donc un int�erêt au sens de la th�eorie dela complexit�e. Elles permettront alors essentiellement de valider le ((design)). Par exemple,dans le chapitre sur les sch�emas de signatures �electroniques (voir chapitre 5), nous prou-verons la s�ecurit�e d'une famille de sch�emas �a laquelle le standard DSS n'appartient pas �acause de ce que nous pourrions appeler un ((d�efaut)) de fabrication. Et ce ((d�efaut)) a �et�eutilis�e par Vaudenay [118] pour pr�esenter une fraude possible.Cependant, nous tenterons d'optimiser les r�eductions a�n d'obtenir des bornes les plusproches possible de la notion de s�ecurit�e ((exacte)) d�e�nie par Bellare et Rogaway [4]. Celanous fournira alors une �evaluation plus pr�ecise de la s�ecurit�e.Bon nombre de sch�emas cryptographiques reposent sur des r�esultats de la th�eoriede la complexit�e. Par exemple, qu'est-ce qu'un probl�eme ((di�cile)) ? Cette notion existede fa�con plus formelle dans la th�eorie de la complexit�e sous le nom de probl�emes NP-complets.2.1.1 Les classes de complexit�e2.1.1.1 Les classes P et NPDans la th�eorie de la complexit�e, tous les probl�emes sont class�es dans di��erentes((classes de complexit�e)) (voir �gure 2.1). La premi�ere classe est la classe P qui regroupe les



2.1.1 Les classes de complexit�e 15
NP-complet PNP

Fig. 2.1 { Classes de complexit�eprobl�emes de d�ecision qu'une machine de Turing Polynomiale peut r�esoudre. C'est-�a-dire l'ensemble des langages dont les mots peuvent être reconnus en temps polynomialpar une machine de Turing. Un exemple classique est le probl�eme 2-SAT :Probl�eme4 (La satisfaisabilit�e d'un ensemble de 2-clauses { 2-SAT).Donn�ee : Soit un ensemble C de 2-clauses (disjonctions de 2 litt�eraux) sur l'en-semble de variables U .Question : Existe-t-il une distribution de v�erit�e pour les variables de U telle quetoutes les clauses de C soient satisfaites?Malheureusement, peu de probl�emes admettent ainsi un ((algorithme)) de r�esolutionpolynomial en la taille du probl�eme. Notamment si l'on passe aux 3-clauses, aucun algo-rithme polynomial n'est connu :Probl�eme5 (La satisfaisabilit�e d'un ensemble de 3-clauses { 3-SAT).Donn�ee : Soit un ensemble C de 3-clauses (disjonctions de 3 litt�eraux) sur l'en-semble de variables U .Question : Existe-t-il une distribution de v�erit�e pour les variables de U telle quetoutes les clauses de C soient satisfaites?Ce probl�eme est l'exemple classique d'une classe de complexit�e un peu plus g�en�eraleappel�ee la classe NP. Cette classe regroupe les probl�emes de d�ecision que peut r�esoudreunemachine de Turing Polynomiale non D�eterministe.Une tellemachine est encoreplus hypoth�etique qu'une machine de Turing : dans un �etat S et lisant le symbole c, elle ale choix entre plusieurs instructions (toujours en nombre �ni). �A partir d'une con�guration



16 2.1 LES MOD�ELES DE S�ECURIT�Einitiale �x�ee, une machine non d�eterministe a plusieurs ex�ecutions possibles. Une machinede Turing non d�eterministe reconnâ�t une propri�et�e Prop si et seulement si pour touteentr�ee x elle �nit par r�epondre ((oui)) pour une certaine ex�ecution du programme et celaexactement quant Prop(x) est vrai. Plus concr�etement, on peut penser que cette machinea �enorm�ement d'intuition et devine l'ex�ecution qui m�ene au r�esultat. En d'autres termes,NP est l'ensemble des probl�emes pour lesquels la validit�e d'une solution se v�eri�e entemps polynomial.Les probl�emes du voyageur de commerce et du sac �a dos sont d'autres exemples bienconnus appartenant �a la classe de complexit�e NP. En voici deux autres qui auront leurimportance dans la suite :Probl�eme6 (Le probl�eme des noyaux permut�es { PKP).Donn�ee : Soient un entier p, une matrice A de taille m � n sur Z=pZ, puis unvecteur V de taille n sur Z=pZ.Question : Existe-t-il un permut�e V� de V qui appartienne au noyau de A, c'est-�a-dire tel que A � V� = 0 mod p?�A la vue d'une permutation �, on peut ais�ement d�eterminer (en temps polynomial) si c'este�ectivement une solution. C'est-�a-dire si A � V� = 0 mod n.Ce dernier exemple fera l'objet d'une �etude toute particuli�ere dans le chapitre 4.Probl�eme7 (Le Probl�eme des Perceptrons { PP).Donn�ee : Soit une matrice A de taille m� n �a coe�cients dans f�1;+1g.Question : Existe-t-il un vecteur Y de taille n �a coe�cients dans f�1;+1g tel quele vecteur produit A � Y ait toutes ses composantes positives?Remarque. Bien �evidemment, 2-SAT appartient �egalement �a NP. En revanche, il n'a pas�et�e prouv�e que 3-SAT, PKP ni PP appartiennent �a P.Usuellement, on admet que ces deux classes sont distinctes. C'est cependant une grandequestion qui motive la recherche en th�eorie de la complexit�e :P ?= NP:D�e�nition8 (NP-complet). Un probl�emeNP-complet est un probl�emeX auquel toutprobl�eme de la classe NP est polynomialement r�eductible. C'est-�a-dire que pour tout pro-bl�eme de la classe NP, il existe une r�eduction qui transforme ce probl�eme en le probl�emeX en temps polynomial en la taille du probl�eme.Remarque. Si pour un probl�eme NP-complet X, on d�ecouvre une machine de TuringPolynomiale qui le r�esout, la classe NP se r�eduit alors �a P. D'o�u l'importance des pro-bl�emes NP-complets. Soit l'ensemble des probl�emes NP-complets et P sont disjoints,soit ils sont �egaux, et alors P = NP.Exemple 4. PKP et 3-SAT sont des probl�emes NP-complets [43]. Il en est de même pourPP (voir chapitre 4).



2.1.1 Les classes de complexit�e 17Une bonne partie de la cryptographie repose sur la di��erence entre P et NP. L'�egalit�eremettrait en cause un certain nombre de r�esultats. En e�et, cette di��erence nous per-met d'a�rmer qu'aucune machine de Turing polynomiale ne peut r�esoudre un probl�emeNP-complet. Par cons�equent la r�esolution d'un probl�eme NP-complet, dans le cas lepire, n�ecessite un temps super-polynomial T , c'est-�a-dire que T est plus grand que toutpolynôme en n, la taille du probl�eme. D'ailleurs, jusqu'�a ce jour seuls des algorithmesexponentiels existent. C'est-�a-dire que le temps T n�ecessaire �a l'algorithme pour r�esoudreun probl�eme NP-complet dans le cas le pire est exponentiel en n. Si nous arrivons �afaire reposer un protocole cryptographique sur les instances di�ciles de ces probl�emesNP-complets alors la s�ecurit�e crô�t ((exponentiellement)) en la taille des cl�es. Ainsi, si unedimension est menac�ee, en l'augmentant l�eg�erement, la r�esolution est vite mise hors deport�ee des super-calculateurs (voir �gure 2.2).Complexit�e n = 30 Temps �a 100 MHz n = 90 Temps �a 100 MHzn 30 0.3 �s 90 0.9 �sn3 27 103 270 ms 729 103 7.3 msn6 7 108 7.3 s 5 1011 1.5 mine2n1=3(logn)2=3 1.2 106 13 �s 41 109 6.8 min2n 109 10 s 1027 4 1011 ann�eesâge de l'UniversFig. 2.2 { Ordre de grandeur de complexit�eLes probl�emes NP-complets sont les probl�emes pr�ec�edemment appel�es ((di�ciles)). Lacommunaut�e scienti�que est intimement convaincue de la di��erence entre P et NP, ainsicherche-t-on �a utiliser des probl�emes NP-complets pour la cryptographie plutôt que desprobl�emes de th�eorie des nombres, tels que la factorisation ou le logarithme discret, quisont simplement dans NP et dont la complexit�e des meilleures attaques, pour le moment,est de l'ordre de exp(2n1=3(log n)2=3) (voir �gure 2.2).2.1.1.2 Le passage de NP �a IPNous allons formaliser un peu ces d�e�nitions intuitives. En fait, NP est l'ensemble deslangages L pour lesquels il existe une machine de Turing polynomiale M �a 2 argumentstelle que x 2 L si et seulement s'il existe un t�emoin w, de longueur polynomiale en la taillede x, tel que M(x;w) = 1. Le t�emoin w d�ecrit l'ex�ecution qui d�eterminise la Machine deTuring non D�eterministe.D�e�nition9. L 2 NP signi�e qu'il existe une machine de Turing PolynomialeM{ consistante : si x 2 L, il existe un t�emoin w tel que M(x;w) = 1.{ signi�cative : si x 62 L, alors il n'existe aucun t�emoin w tel que M(x;w) = 1.



18 2.1 LES MOD�ELES DE S�ECURIT�EOn peut voir �egalement cette classe NP comme l'ensemble des langages dont l'appar-tenance ou la non appartenance d'un mot est prouv�ee interactivement : un prouveur P ,ayant une puissance de calcul in�nie, et un v�eri�eur V , qui r�epond en temps polynomial,ont un mot x sur leur ruban, P tente de prouver �a V que x 2 L. Il faut noter que tousdeux sont probabilistes.Nous avons alors �a faire �a un syst�eme interactif de preuve [49], not�e (P; V ), entre deuxmachines de Turing (voir �gure 2.3). Machine de Turing InteractivePruban al�eatoireruban de travail Entr�eerubans de communication Vruban al�eatoireruban de travailFig. 2.3 { Syst�eme interactifNotation10. Nous noterons Output(P; V )[x] la r�eponse de V �a la �n du protocole in-teractif (P; V ) sur l'entr�ee x. Cette r�eponse sera �egale �a 1 lorsque le v�eri�eur ((accepte)) lapreuve, donc est convaincu du r�esultat. Dans le cas contraire, cette r�eponse est �egale �a 0.D�e�nition11. L 2 NP signi�e qu'il existe un v�eri�eur V{ consistant : si x 2 L, alors il existe un prouveur P tel que Output(P; V )[x] = 1.{ signi�catif : si x 62 L, alors pour tout prouveur P 0, Output(P 0; V )[x] = 0.L'extension suivante des protocoles interactifs devient naturelle :D�e�nition12. L 2 IP s'il existe une machine de Turing polynomiale V{ consistante : si x 2 L, alors il existe un prouveur P tel quePr[Output(P; V )[x] = 1] = 1:{ signi�catif : si x 62 L, alors pour tout prouveur P 0, Pr[Output(P 0; V )[x] = 1] � 1=2.



2.1.1 Les classes de complexit�e 19Avec ce qui pr�ec�ede, il est clair que NP � IP. En revanche, la r�eciproque ne semblepas vraie. En e�et, on connâ�t des probl�emes de IP que l'on n'a toujours pas prouv�e êtredans NP (le non isomorphisme de 2 graphes [46]). De plus, Shamir [103] a montr�e que IPest �egal �a PSPACE, l'ensemble des langages qui peuvent être reconnus par des machinesde Turing d�eterministes n'utilisant qu'un espace de travail (rubans) polynomial.2.1.1.3 Preuves �a divulgation nulle de connaissanceDans la nouvelle d�e�nition interactive de NP (d�e�nition 11), on remarque qu'il existetoujours un prouveur convenable si x 2 L. En e�et, il su�t de fournit un t�emoin w. Lev�eri�eur V peut alors faire tournerM(x;w), o�uM est la machine de Turing de la premi�ered�e�nition de NP (d�e�nition 9). Le probl�eme est que le v�eri�eur apprend beaucoup plusde chose que la seule appartenance de x �a L. En d'autres termes, V sera capable, apr�es cetentretien avec P , de convaincre un autre v�eri�eur V 0 que x 2 L. Cette preuve interactivede l'appartenance de x �a L n'est donc pas �a divulgation nulle de connaissance, elle apporte�a V , non seulement la conviction que x 2 L, mais �egalement des informations sur le moyende prouver que x 2 L.D�e�nition13. L'ensemble ZKIP est alors l'ensemble des probl�emes de IP admettantdes preuves interactives �a divulgation nulle de connaissance.D�e�nissons plus rigoureusement la notion de divulgation nulle de connaissance :Notation 14. Nous d�enommerons view(P; V )[x] tout ce que voit le v�eri�eur lors du pro-tocole interactif (P; V ) sur l'entr�ee x.Remarque. Puisque P et V sont des machines probabilistes, dont l'ex�ecution d�epend desrubans al�eatoires, view(P; V )[x] d�e�nit une distribution de probabilit�es.D�e�nition15. L 2 ZKIP si{ L 2 IP ;{ il existe un syst�eme interactif de preuve (P; V ) pour L et une Machine de TuringProbabiliste Polynomiale S (appel�ee ((simulateur))) tels que pour tout x 2 L et pourtout v�eri�eur Polynomial Probabiliste V 0, la distribution du ruban de sortie de SV 0[x]est indistinguable de view(P; V 0)[x].Remarque. Il existe plusieurs niveaux d'indistinguabilit�e, et donc de divulgation nulle deconnaissance. En e�et, deux distributions peuvent être �egales, statistiquement indistin-guables (la distance entre ces distributions est n�egligeable), polynomialement indistin-guables (aucune machine de Turing polynomiale ne pourra distinguer les deux distribu-tions) ou calculatoirement indistinguables (les distributions sont, en pratique, indistin-guables).



20 2.1 LES MOD�ELES DE S�ECURIT�ETh�eor�eme16 (Goldreich, Micali et Wigderson [47] et [121, 63]).S'il existe des fonctions �a sens-unique injectives alors NP � ZKIP.Ainsi, tout probl�eme de NP peut être prouv�e de fa�con interactive et �a divul-gation nulle de connaissance (calculatoirement).Th�eor�eme17 (Ben-Or et al. [5] et [121, 63]).S'il existe des fonctions �a sens-unique injectives alors IP � ZKIP.Ainsi, tout probl�eme qui peut être prouv�e interactivement peut l'être fait �adivulgation nulle de connaissance (calculatoirement).Des r�esultats plus r�ecents [53, 55, 68] ont r�eduit les hypoth�eses aux fonctions �a sens-unique non n�ecessairement injectives pour ce qui est des langages de NP. Il sembleraitqu'il ne soit pas possible de se passer de fonctions �a sens-unique [79].Remarque. Nous aurons �egalement besoin dans la suite de syst�emes de preuve deconnaissance �a divulgation nulle face �a un v�eri�eur honnête. Un langage Lpeut être reconnu par un tel syst�eme si L 2 IP, et s'il existe un syst�eme interactif depreuve (P; V ) pour L et une Machine de Turing Probabiliste Polynomiale S (appel�ee((simulateur))) tels que pour tout x 2 L, la distribution du ruban de sortie de SV [x] estindistinguable de view(P; V )[x]. On remarque que dans ce cas, seule la distribution descommunications avec le v�eri�eur V est simulable.2.1.2 Les probl�emes d'optimisation2.1.2.1 Les classes d'optimisationCertains probl�emes, �a d�efaut d'être r�esolus, pourraient être approxim�es. Par exemple,au lieu de chercher une table de v�erit�e qui satisfait toutes les clauses d'un probl�eme 3-SAT, on peut essayer de chercher une table de v�erit�e qui satisfait le plus grand nombrede clauses. On appelle ce probl�emeMax-3-Sat. Ces probl�emes d'optimisation sont �ega-lement r�epartis en plusieurs classes :{ Les optimisations que l'on peut r�esoudre en temps polynomial.{ les optimisations que l'on peut approximer �a tout facteur multiplicatif pr�es en tempspolynomial.



2.1.2 Les probl�emes d'optimisation 21{ Les optimisations que l'on ne peut approximer �a mieux qu'un certain facteur multi-plicatif pr�es en temps polynomial, �a moins que P = NP.Lemme18 (Arora, Lund, Motwani, Sudan et Szegedy [1]).Il existe une constante " > 0 telle que Max-3-Sat ne soit pas approximable �aun facteur 1 + " pr�es (sous r�eserve que P 6= NP).Plus pr�ecis�ement, si P 6= NP alors Max-3-Sat n'est pas approximable �amieux que 27=26 pr�es (" = 1=26) [2].Lemme19 (Yannakakis [120]).Max-3-Sat est approximable �a 1=7 pr�es.Exemple 5. Supposons que pour tout " > 0, il existe un algorithmeAppr", polynomial,tel que pour tout probl�eme 3-SAT, C, de n clauses, dont Opt(C) est le nombre maximalde clauses simultan�ement satisfaisables, Opt(C)=(1 + ") � Appr"(C) � Opt(C), alorsP = NP.{ les optimisations que l'on ne peut approximer �a mieux que n" pr�es en temps polyno-mial.Exemple 6. Supposons que pour tout " > 0, il existe un algorithmeAppr", polynomial,tel que pour tout graphe G, de n sommets, dont la plus grande clique (sous-graphecomplet) est de taille Opt(G), Opt(G)=n" � Appr"(G) � Opt(G), alors P = NP.2.1.2.2 R�eductions lin�eaires et Max-SNPD�e�nition20. Pour toute instance, le coût est une fonction qui �a tout t�emoin potentielassocie un nombre. C'est cette fonction que l'on cherche �a optimiser.Par exemple, si C est une instance de Max-3-Sat, le coût d'un t�emoin (une distributionde v�erit�e) est le nombre de clauses satisfaites.Nous allons maintenant d�e�nir les r�eductions lin�eaires qui permettent de transformerun probl�eme d'optimisation en un autre tout en conservant les mêmes propri�et�es d'ap-proximation.D�e�nition21 (L-r�eduction [80]). Soient deux probl�emes d'optimisation Opt et Opt0.On dit que Opt se r�eduit lin�eairement �a Opt0 s'il existe deux algorithmes polynomiaux fet g et deux constantes �; � > 0 tels que pour toute instance x de Opt :1. L'algorithme f construit une instance x0 de Opt0 telle que Opt0(x0) � �Opt(x).



22 2.2 MOD�ELE DE L'ORACLE AL�EATOIRE2. Pour toute approximation y0 de Opt0(x0), de coût c0(y0), l'algorithme g construit uneapproximation y de Opt(x), de coût c(y) telle que :jOpt(x)� c(y)j � �jOpt0(x0)� c0(y0)j:D�e�nition22 (MAX-SNP). Max-SNP est la classe des probl�emes L-r�eductibles �aMax-3-Sat.D�e�nition23 (MAX-SNP-dur). Un probl�eme d'optimisation est Max-SNP-dur siMax-3-Sat s'y r�eduit lin�eairement.Corollaire 24. Propri�et�es :1. Sous r�eserve que P 6= NP, pour tout probl�eme d'optimisation Max-SNP-dur, ilexiste une constante pour laquelle ce probl�eme n'est pas approximable.2. Tout probl�eme d'optimisation de Max-SNP peut être approxim�e �a une constantepr�es.2.1.3 La s�ecurit�e et la th�eorie de la complexit�eTout au cours de cette th�ese, nous allons d�emontrer la s�ecurit�e d'un certain nombrede sch�emas en allant de l'identi�cation jusqu'�a la monnaie �electronique en passant par lessignatures. Nos preuves de s�ecurit�e montreront l'inexistence de fraudeurs polynomiaux,donc vus comme des machines de Turing Polynomiales Probabilistes, avec une probabilit�ede succ�es non n�egligeable. Notre technique g�en�erale sera, pour cela, de transformer poly-nomialement une telle machine en une nouvelle machine de Turing Polynomiale capablede r�esoudre un probl�eme reconnu di�cile.Parall�element, nous traiterons un aspect plus pratique de la s�ecurit�e. C'est-�a-dire quenous essaierons d'obtenir une r�eduction, la transformation polynomiale sus-cit�ee, la pluse�cace possible a�n de s'approcher le plus possible de la notion de s�ecurit�e exacte [4].2.2 Mod�ele de l'oracle al�eatoireDans tout ce qui va suivre, nous nous placerons dans ce que Bellare et Rogaway [3]ont appel�e le ((mod�ele de l'oracle al�eatoire)). Ce mod�ele permet de supprimer l'obstacle desfonctions de hachage dans les preuves de s�ecurit�e. En e�et, les seules propri�et�es de sens-unique et d'absence de collisions, qui sont des propri�et�es calculatoires, sont inutilisablesen th�eorie de la complexit�e, qui traite de bornes asymptotiques. Nous consid�ererons doncles fonctions de hachage comme des fonctions parfaitement al�eatoires, semblables �a desoracles qui nous fournissent des valeurs al�eatoires et ind�ependantes les unes des autres. Cemod�ele n'est pas totalement nouveau, car il �etait plus ou moins suppos�e dans [41]. MaisBellare et Rogaway ont formalis�e cette notion assez r�ecemment dans [3].D�e�nition25. Pour toute constante k, un oracle al�eatoire est une fonction f prise al�ea-toirement dans l'ensemble Fk des fonctions de f0; 1g? dans f0; 1gk.



23Note 26. Ces fonctions v�eri�ent les propri�et�es suivantes :{ Fonctions born�ees : (8x)(8f)(jf(x)j= k){ Fonctions al�eatoires : la valeur en x est parfaitement ind�ependante des tirages pr�ec�e-dents. (8m 2 N)(8x1; : : : ; xm 2 f0; 1g?)(8y1; : : : ; ym 2 f0; 1gk)(8x 6= x1; : : : ; xm)(8y 2 f0; 1gk)Prf2Fk 24f(x) = y f(x1) = y1: : :f(xm) = ym 35 = Prf2Fk[f(x) = y] = 12k :D�e�nition27. Dans le ((mod�ele de l'oracle al�eatoire)), on consid�erera qu'une fonctionprise de fa�con al�eatoire dans l'ensemble Fk est une bonne fonction de hachage. C'est-�a-dire qu'on ne s'int�eressera pas aux sp�eci�cations pr�ecises de la fonction de hachage et l'onse prot�egera ainsi contre les attaques g�en�eriques qui marchent ind�ependamment de cessp�eci�cations.Ainsi, dans le mod�ele de l'oracle al�eatoire, une machine de Turing Polynomiale Pro-babiliste poss�ede un ruban al�eatoire et fait appel �a un oracle al�eatoire. Par cons�equent, laprobabilit�e de succ�es est �evalu�ee sur l'espace produit des rubans al�eatoires et des oraclesal�eatoires.2.3 Machines de Turing �a OracleLes participants ont bien entendu acc�es �a la fonction de hachage qui est publique. Ilsseront donc repr�esent�es par des machines de Turing Polynomiales Probabilistes �a Oracle,Af (!), qui{ font appel �a l'oracle al�eatoire f fournissant un condens�e sur k bits, o�u k est polynomialen n, la taille de la donn�ee d'entr�ee.{ utilisent un ruban al�eatoire !.Ces machines �etant polynomiales, elles font un nombre polynomial d'appels distincts�a l'oracle f : sur une entr�ee de taille n, on supposera que Af (!) fait exactement Q appelsdistincts �a l'oracle f (o�u Q est polynomial en n). En e�et, si ce nombre d'appels devaitêtre inf�erieur �a Q, on modi�e l�eg�erement la machine a�n qu'elle pose encore quelquesnouvelles questions al�eatoires �a l'oracle pour atteindre ce nombre de Q. Les questionssont indic�ees par leur ordre chronologique, Qi(!; f) pour i = 1; : : : ; Q.Remarque. Les questions ne d�ependent pas de tout f , mais simplement de la vue que Aa de f , c'est-�a-dire des r�eponses pr�ec�edentes de l'oracle :pour tout i, Qi(!; f) = �i (!; f(Q1); : : : ; f(Qi�1)).



24 2.4 UN PEU DE PROBABILIT�ESAinsi, on peut remplacer l'oracle f par un oracle � = (�1; : : : ; �Q) qui fournit succes-sivement les valeurs �1, . . . , �Q. Toutes les �etapes de calcul, ainsi que les r�esultats desmachinesAf (!) et A�(!), o�u f(�i(!; �1; : : : ; �i�1)) = �i pour tout i 2 f1; : : : ; Qg, sont lesmêmes. De plus, quel que soit R, Pr!;f [Af(!)! R] = Pr!;�[A�(!)! R].2.4 Un peu de probabilit�esDans nos preuves, nous utiliserons tr�es souvent les lemmes suivants. Ils traduisent lefait que lorsqu'un ensemble A est ((assez grand)) dans un espace produit X � Y , alors onpeut s�eparer X en deux parties, X0 et �X0, telles que si x 2 X0, alors l'ensemble Yx, desy v�eri�ant (x; y) 2 A, est ((assez grand)) (voir �gure 2.4).
XX0xYxY A

Fig. 2.4 { Lemme de s�eparationLe premier lemme, le lemme de s�eparation 28, a�rme que X0 peut �egalement être((assez grand)). Quant au deuxi�eme, le lemme de succ�es 29, il garantit qu'en cas de succ�es,(x; y) 2 A, la probabilit�e pour que x soit dans X0 est ((assez grande)).Ces termes ((assez grand)) signi�ent que les sous-ensembles repr�esentent une fractionnon n�egligeable de l'ensemble complet.Lemme28 (Lemme de s�eparation).Si A est un �ev�enement sur l'espace X � Y tel que Prx;y[A(x; y)] � ", alors,pour tout � < ", en notantX0 = �a 2 X Pry [A(x; y) x = a] � "� �� ;i) Prx [x 2 X0] � �ii) (8a 2 X0) Pry [A(a; y)]� "� �:



25Preuve. Supposons Prx [x 2 X0] < �. Alors, en notant �X0 = XnX0," � Prx [x 2 X0] Pr[A(x; y) x 2 X0] + Prx [x 62 X0] Pr[A(x; y) x 62 X0]" < �Pr[A(x; y) x 2 X0] + Prx [x 62 X0] Xa2 �X0 Prx [x = a x 2 �X0] Pry [A(x; y) x = a]" < �+ Prx [x 62 X0]Xa2 �X0Prx [x = a x 2 �X0]("� �)" < �+ Prx [x 62 X0]("� �) < "Ce qui entrâ�ne une contradiction.Par cons�equent, nous avons bien Prx2X[x 2 X0] � �. De plus, par d�e�nition, pour touta 2 X0, Pry [A(a; y)]� "� �. utCe lemme sera le plus souvent utilis�e dans le cas particulier o�u � = "=2.Lemme29 (Lemme de succ�es).Si A est un �ev�enement sur l'espace X � Y tel que Prx;y[A(x; y)] � ", alors,pour tout � < ", en notantX0 = �a 2 X Pry [A(x; y) x = a] � "� �� ;on a Prx;y[x 2 X0 jA(x; y)] � �" :Preuve.Prx;y[x 2 X0 jA(x; y)] = Prx;y[x 2 X0 ^ A(x; y)]=Prx;y[A(x; y)]= 1��Prx;y[x 2 �X0 ^ A(x; y)]�=Prx;y[A(x; y)]= 1��Prx;y[A(x; y) jx 2 �X0] � Prx;y[x 2 �X0]�=Prx;y[A(x; y)]� 1� ("� �)(1� �)"� 1� �1� �" � � �"Ceci prouve le r�esultat. ut



26 2.4 UN PEU DE PROBABILIT�ES



27Chapitre 3Identi�cation3.1 Les principesL'identi�cation est un outil tr�es r�ecent. Il s'impose dans tout syst�eme de communica-tion �a grande distance. Les protocoles utilis�es sont tr�es divers.3.1.1 Le mot de passe, ou code secretLe protocole d'identi�cation, malheureusement le plus courant, est le contrôle parmot de passe ou PIN-code (Personal Identi�cation Number). En e�et, l'identi�cation parmot de passe est pr�esente sur les comptes UNIX ou autres syst�emes d'exploitation multi-utilisateurs. Quant �a l'utilisation du PIN-code, on la rencontre, en France, pour toutretrait d'argent, ou toute d�epense par carte de cr�edit.Description du mot de passe (sous UNIX){ chaque utilisateur U choisit son mot de passe xU qu'il envoie au serveur. Ce serveur lefait passer dans une fonction �a sens-unique (type DES) : yU = f(xU ). Il stocke alorsles couples (U ; yU).{ lorsque U souhaite se connecter, il entre son login U , puis son mot de passe x. Leserveur teste alors si yU ?= f(x).Pourquoi cette utilisation si courante est-elle malheureuse ? Un ((simple)) espionnagepassif de la ligne (ligne t�el�ephonique ou câble Ethernet dans un bâtiment) permet der�ecup�erer le mot de passe qui y circule en clair.En fait, il ne faudrait autoriser l'usage d'un mot de passe qu'une seule fois (one-timepad). Ceci nous am�ene alors �a un protocole un peu plus �evolu�e, appel�e protocole deLamport [61].3.1.2 Le protocole de LamportLe protocole de Lamport [61] ressemble un peu au mot de passe, mais est beaucoupplus sûr. Le mot de passe est renouvel�e �a chaque utilisation. En revanche, il n�ecessite unecertaine capacit�e de calcul de la part du prouveur, ou �a d�efaut, une capacit�e de stockage.



28 3.1 LES PRINCIPESDescription du protocole de Lamport{ Initialisation{ chaque utilisateur U choisit et stocke un nombre secret xU = x0.{ ensuite, il calcule x1 = f(x0), x2 = f(x1), . . . , x1000 = f(x999), o�u f est une fonc-tion �a sens unique.{ Il communique alors yU = x1000 au v�eri�eur qui stocke le couple (U ; yU).{ Identi�cation{ Lors du premier contrôle d'acc�es, le prouveur envoie U et x = x999. Le v�eri�eurpeut contrôler que f(x) = yU , et remplace yU par x dans le couple de U .{ Au prochain contrôle d'acc�es, le prouveur enverra x = x998, puis x997, etc. Seul levrai prouveur peut calculer les ant�ec�edents successifs de x1000.Lors d'un crash du disque, les valeurs des pr�ec�edents contrôles d'acc�es sont d�etruites,mais peuvent avoir �et�e not�ees par un imposteur. Supposons qu'aucune sauvegarde desdisques n'ait �et�e e�ectu�ee depuis le 100e contrôle d'acc�es (i.e. la sauvegarde contient lecouple (U ; x900)). Au prochain contrôle, le v�eri�eur r�eclamera x899 qui n'est plus secretcar a d�ej�a �et�e d�evoil�e.Le deuxi�eme inconv�enient, et sans doute le plus important pour un grand nombred'applications, telles que le retrait d'argent ou les achats par carte de cr�edit, est que cetteidenti�cation ne peut s'e�ectuer qu'aupr�es d'un unique v�eri�eur.3.1.3 Preuves interactivesOn peut utiliser les preuves interactives pour e�ectuer des identi�cations. Le but duprouveur est alors de convaincre le v�eri�eur qu'il connâ�t un secret S (qu'il est normale-ment le seul �a connâ�tre).Un protocole interactif d'identi�cation met en sc�ene le prouveur Alice et le v�eri�eurBob. Alice veut prouver interactivement son identit�e �a Bob. Pour cela, Alice poss�ede unecl�e publique IA, et une cl�e secr�ete SA. La cl�e publique IA est connue de tous, et il n'ya aucun doute sur l'identit�e de son propri�etaire. Elle repr�esente un mot d'un langageL 2 NP. La cl�e secr�ete SA est un t�emoin de l'appartenance de IA �a L. On choisit lelangage L de telle sorte que trouver un tel t�emoin est di�cile.La preuve d'identit�e consiste pour Alice �a prouver qu'elle connâ�t un t�emoin de l'ap-partenance de IA �a L. Pour tout autre individu, une tentative de se faire passer pour Alice�echouera s'il ne connâ�t pas de t�emoin.Divulgation nulle de connaissance. La th�eorie du zero-knowledge [48] ou protocoles�a divulgation nulle de connaissance a montr�e qu'Alice pouvait prouver sa connaissanced'un tel t�emoin sans r�ev�eler ce t�emoin, ni même une information partielle, contrairementau syst�eme du mot de passe.



29Les premiers protocoles zero-knowledge furent bas�es sur des probl�emes de th�eorie desnombres (Fiat-Shamir [41] et ses variantes [51, 52, 78, 74], Schnorr [98, 99], etc). Ils ontdeux inconv�enients majeurs :{ les probl�emes utilis�es (factorisation, probl�eme RSA et logarithme discret) ne sontpas NP-complets et des algorithmes, des nouvelles techniques [107, 108] ainsi que desordinateurs de plus en plus performants les menacent.{ les op�erations n�ecessaires (multiplications et exponentiations modulaires) sont tr�escoûteuses en temps et en puissance machine.En revanche, depuis 1989, de nouveaux sch�emas sont apparus. Ils reposent sur desprobl�emes NP-complets, et ne n�ecessitent des op�erations que sur des petits entiers, voiresur des bits : PKP (PermutedKernel Problem) [102], SD (Syndrome Decoding) [112], CLE(Constrained Linear Equations) [113] et tout derni�erement PPP (Permuted PerceptronsProblem) [83, 84].Apr�es cette introduction g�en�erale sur les sch�emas d'identi�cation, nous pr�esenterons,dans le chapitre 4, le tout dernier de ces sch�emas, bas�e sur le Probl�eme des PerceptronsPermut�es.Protocoles bas�es sur l'identit�e. Le probl�eme pos�e par ces protocoles �a cl�es publiquesest la di�usion des cl�es publiques. En e�et, il faut être sûr que la cl�e publique que l'on uti-lise appartient bien �a la personne avec laquelle on veut communiquer. Si Charlie remplacela cl�e publique d'Alice par sa propre cl�e publique, il n'aura aucun mal �a se faire passerpour Alice aupr�es de Bob. Il faut donc que les cl�es publiques soient certi��ees. C'est-�a-direqu'une autorit�e digne de con�ance signe les couples (identi�ant, cl�e publique), ainsi cecouple ne pourra être modi��e.Une autre possibilit�e est d'utiliser des protocoles bas�es sur l'identit�e. Dans ce cas, lacl�e publique est tout simplement l'identit�e de l'individu.3.2 S�ecurit�eLa s�ecurit�e d'un sch�ema d'identi�cation consiste en la garantie pour Alice que personnene pourra se faire passer pour elle, quels que soient les moyens techniques employ�es parle fraudeur. Deux types de fraudes sont usuellement consid�er�es : les attaques passives etles attaques actives. Bien �evidemment, l'attaque active sera la plus puissante, nous nousattacherons donc par la suite �a prouver la s�ecurit�e des sch�emas d'identi�cation face �a cetype d'attaque. Ainsi, nous appellerons un sch�ema sûr, un sch�ema tel qu'un fraudeur nepuisse se faire passer pour Alice qu'avec probabilit�e n�egligeable, même suite �a une attaqueactive.3.2.1 Attaques passivesUne attaque passive consiste en l'observation ((muette)) de la communication qu'Aliceentretient avec Bob pour lui prouver son identit�e. L'attaquant tente, apr�es une telle ob-servation, de se faire passer pour Alice aupr�es de Bob. Le syst�eme du mot de passe, ou



30 3.2 S�ECURIT�Eplus g�en�eralement de l'identi�cation pr�esent�ee �gure 3.1, est tr�es vuln�erable �a ce typed'attaque. Alice Bobf , fonction �a sens unique connue de tousCl�e secr�ete : xCl�e publique : y = f(x) x�����������! y ?= f(x)Fig. 3.1 { Mot de passeIl serait donc souhaitable que ce type d'attaque, que quiconque peut ais�ement mettreen �uvre, n'a�ecte pas la s�ecurit�e du protocole. La premi�ere r�egle est donc d'�eviter lerejeu : ce qu'envoie le prouveur doit être di��erent �a chaque preuve d'identit�e. Pour cela, lapreuve se transforme en une s�erie de questions-r�eponses : Bob pose les questions et Alicey r�epond. Ce syst�eme interactif de preuve doit être :consistant : Alice qui r�epond honnêtement aux r�eponses doit être accept�ee.signi�catif : Si Charlie essaie de se faire passer pour Alice, il aura tr�es peu de chanced'être accept�e.3.2.2 Attaques activesUn deuxi�eme type d'attaque devient d�esormais envisageable. Supposons que Charlieprenne la place du v�eri�eur, il peut poser des questions de fa�con �a obtenir une informationsur la cl�e secr�ete d'Alice. Il peut ensuite tenter de se faire passer pour Alice aupr�es deBob. Charlie est, cette fois-ci, actif dans l'attaque.Pour contrecarrer ce genre d'attaque, plusieurs types de preuves de connaissance sontapparus.3.2.2.1 Preuves interactives �a divulgation nulle de connaissanceDans une preuve interactive �a divulgation nulle de connaissance, la communicationentre le prouveur, Alice, et tout v�eri�eur, honnête comme Bob, ou même malhonnêtecomme Charlie, poss�ede la propri�et�e d'être simulable par une machine de Turing Polyno-miale Probabiliste S qui ne connâ�t pas la cl�e secr�ete d'Alice.Cette propri�et�e est fondamentale contre les attaques actives. Quel que soit le v�eri�eur,l'information e�ectivement transmise par Alice est uniquement la connaissance d'un t�e-moin. Aucune information, même partielle, sur ce t�emoin, en l'occurrence la cl�e secr�ete,n'est fournie au v�eri�eur ou �a tout espion. Plutôt que de longues explications, l'exemplesuivant va aider �a comprendre le lien entre ces preuves et les protocoles d'identi�cation.



3.2.2 Attaques actives 31Voici donc le tout premier sch�ema d'identi�cation interactif �a divulgation nulle de connais-sance pr�esent�e en 1986 par Amos Fiat et Adi Shamir [41] (voir �gure 3.2) contre lequelune attaque active est �equivalente �a la factorisation.Prouveur V�eri�eurN = pq produit de 2 grands premierssecret S 2 (Z=NZ)?public I = S2 mod Nr 2 (Z=NZ)?x = r2 mod N x�����������!b ����������� b 2 f0; 1gy = rSb mod N y�����������! y2 ?= xIb mod NFig. 3.2 { Sch�ema de Fiat-Shamir �a un secret{ Initialisation{ Une autorit�e choisit un grand nombre compos�e N = pq, de taille n, et le publie.{ Alice choisit une cl�e secr�ete S 2 (Z=NZ)?, puis calcule I = S2 mod N .Elle publie alors cette cl�e publique I.{ Identi�cation1. Alice choisit un nombre al�eatoire r 2R (Z=NZ)?,elle calcule x = r2 mod N qu'elle envoie �a Bob.2. Bob choisit un bit b al�eatoire, puis l'envoie �a Alice.3. Alice envoie alors y = r � Sb mod N �a Bob.4. Bob v�eri�e si y2 = x � Ib mod N .Ce protocole est r�ep�et�e k fois s�equentiellement, o�u k est le facteur de s�ecurit�e. Pourobtenir une s�ecurit�e super-polynomiale, c'est-�a-dire telle que la probabilit�e de fraudesoit inf�erieure �a l'inverse de tout polynôme en n, il faut choisir k � log n tout enrestant polynomial en n, o�u n = logN est la taille des cl�es.Il est important de noter que ces r�ep�etitions doivent être e�ectu�ees s�equentiellementet non en parall�ele si on veut conserver la propri�et�e de divulgation nulle de connaissance.Dans le cas contraire, la simulation polynomiale devient impossible.



32 3.2 S�ECURIT�ENous verrons au paragraphe suivant que pour ce qui est du sch�ema de Fiat-Shamir, lar�ep�etition parall�ele permet tout de même de garantir la s�ecurit�e face aux attaques actives.Ceci provient du fait que ce protocole est de plus �a ((t�emoin indistinguable)).Lemme30 .Le sch�ema d'identi�cation de Fiat-Shamir s�equentiel est un syst�eme interactifde preuve de connaissance d'une racine carr�ee.Preuve. Pour cela, il nous faut montrer que ce protocole est :consistant : Alice est capable, �a r �x�e, de r�epondre aux deux questions (b = 0 et b = 1).signi�catif : R�eciproquement, supposons que Charlie, not�e C, soit capable de r�epondrecorrectement avec probabilit�e sup�erieure �a 1=2+1=poly(n). Il existe alors un extracteurutilisant C capable de calculer une racine carr�ee de I. En e�et, sur une fraction nonn�egligeable d'engagements x, C sait r�epondre aux deux questions (b = 0 et b = 1). Enr�eit�erant ces tentatives un nombre polynomial de fois on obtient un tel engagementde la part de C, on peut alors lui poser les deux questions (avec un reset de sonruban). Il nous retourne alors y0 et y1 tels que y20 = x mod N et y21 = x � I mod N .Par cons�equent, si nous posons z = y1=y0 mod N , nous obtenons une racine carr�ee deI, car I = z2 mod N .Charlie a donc au plus une chance sur deux d'être accept�e �a chaque it�eration. De lamêmemani�ere, nous pouvons montrer qu'apr�es k tours successifs, la probabilit�e de succ�esd'un fraudeur est inf�erieure �a 2�k. Apr�es simplement 20 it�erations, cette probabilit�e estalors inf�erieure �a un pour un million. utLemme31 .Le sch�ema d'identi�cation de Fiat-Shamir s�equentiel est �a divulgation nulle deconnaissance.Preuve. Nous avons vu que pour être �a divulgation nulle de connaissance, un protocoledoit être simulable. Nous allons donc construire un simulateur S capable de fabriquer desrubans de communication avec une distribution indistinguable de celle des rubans obtenuslors de communications entre Alice et Charlie.Charlie est un v�eri�eur malhonnête, donc il ne pose pas obligatoirement la question b defa�con al�eatoire, comme il le devrait. Il poss�ede une strat�egie, �eventuellement probabiliste,qui d�epend de x, b = f(x).1. S tente de deviner la question que Charlie va lui poser : c 2 f0; 1g.



3.2.2 Attaques actives 332. S choisit al�eatoirement y 2 (Z=NZ)? et calcule x = y2=Ic mod N .On peut remarquer que x est alors un r�esidu quadratique uniform�ement distribu�e.3. S interroge alors la strat�egie du v�eri�eur, b = f(x).4. Si b = c alors on �ecrit x, b et y sur le ruban, sinon, on r�einitialise le v�eri�eur au d�ebutde ce tour, et on retourne en 1.La simulation de k tours successifs se fait donc en moyenne en O(k). En revanche, la simu-lation du protocole parall�ele n�ecessiterait en moyenne O(2k) it�erations. Ce qui expliqueque la version parall�ele n'est plus �a divulgation nulle de connaissance. utLe r�esultat de s�ecurit�e suivant en d�ecoule :Th�eor�eme32 .Une attaque active contre le sch�ema d'identi�cation de Fiat-Shamir s�equentielest �equivalente �a la racine carr�ee.Preuve. Soit un �el�ement r�esidu quadratique I de (Z=NZ)?. On consid�ere cet �el�ementcomme la cl�e publique d'Alice.Supposons que Charlie soit un attaquant capable de se faire passer pour elle avecprobabilit�e non n�egligeable " > 1=P , o�u P est un polynôme en n ; et cela, apr�es avoirservi Q fois de v�eri�eur �a Alice.Nous pouvons donc e�ectuer la simulation du ruban de communication que Charlieobtiendrait avec Alice. Cette simulation prend un temps moyen en O(kQ), polynomialen n. Ensuite, avec l'information accumul�ee, Charlie parvient �a franchir l'identi�cationavec probabilit�e non n�egligeable " � 1=P . Comme k � log n, pour n assez grand, nousavons 2k � 2P . Cela signi�e que dans l'arbre T des ex�ecutions gagnantes de profondeurk, il existe des n�uds admettant deux �ls. De plus, il est ais�e de v�eri�er �a l'aide d'uned�emonstration semblable au lemme de succ�es 29 que parmi ces ex�ecutions gagnantes, unesur deux contient un tel n�ud. Faisons alors tourner l'attaque jusqu'�a l'obtention d'unsucc�es. Avec probabilit�e un demi, nous passons par un tel n�ud. Rejouons dans les mêmesconditions (mêmes rubans al�eatoires, etc) en changeant seulement la question d'indice �.Cet indice est choisi au hasard, alors avec probabilit�e non n�egligeable (sup�erieur �a 1=k)cet indice pointe sur le n�ud �a deux �ls. Dans ce cas, Charlie sait �egalement r�epondre�a cette deuxi�eme question. Alors, comme pour montrer que le sch�ema est signi�catif, onextrait de Charlie une racine carr�ee de I. utRemarque. On peut bien �evidemment prouver l'�equivalence entre la racine carr�ee et la fac-torisation : Soit S un �el�ement quelconque de (Z=NZ)?. On calcule son carr�e I = S2 mod N .On fait alors tourner la simulation puis l'attaque pr�ec�edente qui fournit une racine carr�eeS0 de I. Cette racine provient d'une simulation et d'une attaque ind�ependantes de S. Parcons�equent, avec probabilit�e sup�erieure �a 1=2, le plus grand diviseur commun de N et deS0 � S fournit un facteur de N .



34 3.2 S�ECURIT�EUn autre sch�ema d'identi�cation �a divulgation nulle de connaissance bien connu estcelui de Schnorr [98, 99] (voir �gure 3.3) bas�e, cette fois-ci, sur le probl�eme du logarithmediscret dans un sous-groupe premier.Prouveur V�eri�eurp et q premiers tels que qj(p� 1)�, �el�ement de (Z=pZ)? d'ordre q � 2tsecret : s 2Z=qZpublic : v = ��s mod pr 2Z=qZx = �r mod p x�����������!e ����������� e 2Z=2tZy = r + es mod q y�����������! x ?= �yve mod pFig. 3.3 { Sch�ema d'identi�cation de SchnorrLemme33 .Le sch�ema d'identi�cation de Schnorr est un syst�eme interactif de preuve deconnaissance du logarithme discret.Preuve. Pour cela, il nous faut montrer que ce protocole est :consistant : Alice est capable, �a r �x�e, de r�epondre aux 2t questions (e 2Z=2tZ).signi�catif : R�eciproquement, une personne capable de r�epondre, pour l'engagement xe�ectu�e, �a deux questions (e0 6= e1 2Z=2tZ), connâ�t y0 et y1 tels quex = �y0ve0 = �y1ve1 mod p:Par cons�equent, ve1�e0 = �y0�y1 mod p. Si nous posons z = (y0 � y1)=(e1 � e0) mod q,alors z est le logarithme discret de v relativement �a �.Charlie, qui ignore la cl�e secr�ete d'Alice, ne pourra pas r�epondre �a plus d'une question.Sa probabilit�e de fraude est donc inf�erieure �a 1=2t. utUne technique semblable �a celle utilis�ee pour Fiat-Shamir permet de montrer que cesch�ema, pour t �x�e, est �a divulgation nulle de connaissance. Il n'est, en revanche, pasconseill�e de faire augmenter la taille de t pour augmenter la s�ecurit�e du protocole. Ene�et, pour t� log n, ce qui est n�ecessaire pour obtenir une s�ecurit�e super-polynomiale, lasimulation ne peut plus être polynomiale. La protocole n'est alors plus prouv�e r�esistant



3.2.2 Attaques actives 35aux attaques actives. Comme pour le sch�ema de Fiat-Shamir, une s�ecurit�e �elev�ee s'obtienten r�eit�erant le sch�ema de base.Ces deux sch�emas reposent sur des probl�emes de th�eorie des nombres. Il en existede plus r�ecents bas�es sur des probl�emes combinatoires NP-complets. Le premier de cetype fut le sch�ema de Shamir [102] bas�e sur PKP. Ensuite, Jacques Stern en a propos�eun sur le probl�eme du d�ecodage par syndrome [112], puis un sur le probl�eme des syst�emesd'�equations lin�eaires contraintes [113]. En�n, le plus r�ecent fut pr�esent�e par l'auteur decette th�ese en 1995 �a Eurocrypt '95 [83], et sera analys�e en d�etail au chapitre 4.On remarque cependant que ces sch�emas �a divulgation nulle de connaissance, pourr�esister aux attaques actives, sont tr�es coûteux. Ils n�ecessitent un nombre importantd'interactions [56]. En 1990, Feige et Shamir [38] ont pr�esent�e les notions de protocoleswitness-hiding (ou �a ((t�emoin cach�e))) et witness-indistinguishable (ou �a ((t�emoin indis-tinguable))). Ces notions permettent �a certains protocoles d'être sûrs contre les attaquesactives, sans être �a divulgation nulle de connaissance, tout en ne n�ecessitant que 3 passes.3.2.2.2 T�emoin indistinguableNous ne nous int�eresserons qu'aux sch�emas �a ((t�emoin indistinguable)). Pour ces sch�e-mas, il existe plusieurs cl�es secr�etes associ�ees �a une même cl�e publique. Mais la vue duv�eri�eur est ind�ependante de la cl�e secr�ete utilis�ee par le prouveur.Le tout premier exemple est en fait le sch�ema de Fiat-Shamir et ses variantes. En e�et,�a un r�esidu quadratique sont associ�ees quatre racines carr�ees (si on utilise un module RSAN , �a deux facteurs premiers).Deux quelconques de ces racines fournissent, avec probabilit�eun demi, un facteur non trivial de N . En outre, toutes ces racines produisent des rubansde communications suivant des distributions indistinguables. Ainsi, il n'est plus utile depouvoir simuler une interaction avec un v�eri�eur, même malhonnête, sans cl�e secr�ete. Ene�et, nous pouvons transformer une attaque active en une machine capable de factoriserles modules RSA : soit N �a factoriser.{ On choisit un �el�ement al�eatoire S 2 (Z=NZ)?.{ On calcule son carr�e, I = S2 mod N .{ On e�ectue alors un certain nombre d'identi�cations aupr�es de Charlie (v�eri�eur mal-honnête).{ Apr�es un nombre polynomial d'identi�cations, Charlie est capable de se faire passerpour Alice avec probabilit�e non n�egligeable. On parvient alors, �a l'aide d'un rejeucomme utilis�e pr�ec�edemment, �a extraire une racine carr�ee S 0 de I. Or, lors des inter-actions, l'information qu'il a pu accumuler est ind�ependante de la racine de I utilis�eepar le prouveur. Alors, avec probabilit�e 1=2, S et S0 permettent d'obtenir un facteurnon trivial de N .Th�eor�eme34 .Une attaque active contre le sch�ema d'identi�cation de Fiat-Shamir parall�eleest �equivalente �a la factorisation.



36 3.2 S�ECURIT�EProuveur V�eri�eurp et q premiers tels que qj(p� 1)g et h sont des �el�ements de (Z=pZ)? d'ordre qsecrets : r; s 2Z=qZpublic : y = g�rh�s mod pt; u 2Z=qZa = gthu mod p a�����������!c ����������� c 2Z=2tZR = t+ cr mod qS = u+ cs mod q R; S�����������! a ?= gRhSyc mod pFig. 3.4 { Adaptation ((�a t�emoin indistinguable )) du sch�ema de SchnorrOkamoto [77], en 1992, a pr�esent�e deux adaptations �a t�emoin indistinguable des sch�e-mas de Schnorr [98, 99] et de Guillou-Quisquater [51, 52]. La premi�ere est bien entendurelative au logarithme discret (voir �gure 3.4), la seconde repose sur le probl�eme RSA(voir �gure 3.5). Prouveur V�eri�eurN = pq et � est un entier premier ne divisant pas '(N )a 2 (Z=NZ)? d'ordre sup�erieur �a �secrets r 2 f0; : : : ; �� 1gs 2 (Z=NZ)?public v = a�rs�� mod Nt 2 f0; : : : ; �� 1g, u 2 (Z=NZ)?x = atu� mod N x�����������!c ����������� c 2 f0; : : : ; �� 1gy = t+ cr mod �w = (t+ cr)� �z = awusc mod N y; z�����������! x ?= ayz�vc mod NFig. 3.5 { Adaptation ((�a t�emoin indistinguable )) du sch�ema de Guillou-QuisquaterEn e�et, pour le premier, la connaissance de deux t�emoins distincts (r1; s1), (r2; s2),associ�es �a une même cl�e publique y, y = g�r1h�s1 = g�r2h�s2 mod p, fournit le logarithmediscret de h relativement �a g : posons ` = (s2 � s1)=(r1 � r2) mod q, alors h = g` mod p.Quant �a la variante de Guillou-Quisquater, la connaissance de deux t�emoins distincts(r1; s1), (r2; s2), associ�es �a une même cl�e publique v, v = a�r1s1� = a�r2s2� mod n fournitar1�r2 = (s2=s1)� mod n. Posons b = s2=s1 mod n. Comme r1 � r2 est premier avec �, ilexiste, d'apr�es l'�egalit�e de Bezout, deux entiers u et v tels que u(r1 � r2) + v� = 1. Alors



3.2.2 Attaques actives 37on a (ar1�r2)u = a1�v� = bu� mod n. Ainsi, a = (buav)�, ce qui fournit une racine �-i�emede a et contredit l'hypoth�ese RSA.Ces sch�emas �a ((t�emoin indistinguable)) fournissent donc des protocoles d'identi�cationsûrs face �a des attaques actives en simplement trois passes. Ce qui n'est pas possible avecdes protocoles �a divulgation nulle de connaissance [56].Ils auront de plus un grand int�erêt lors de l'�etude des signatures en blanc au chapitre 6.3.2.2.3 Nouveau ((design))�A Eurocrypt '96, Shoup [109] a pr�esent�e une preuve originale de la s�ecurit�e d'un casparticulier du sch�ema de Ong-Schnorr [78]. Sans être �a ((divulgation nulle de connais-sance)), ni �a ((t�emoin indistinguable)), ce sch�ema (voir �gure 3.6) est prouv�e sûr contre lesattaques actives. Prouveur V�eri�eurN = pq grand module de Blumv = 2k avec k� log(n), o�u n = log(N )secret S 2 (Z=NZ)?public I = Sv mod Nr 2 (Z=NZ)?x = rv mod N x�����������!e ����������� e 2 f0; : : : ; v � 1gy = rSe mod N y�����������! yv ?= xIe mod NFig. 3.6 { Sch�ema d'identi�cation de Ong-SchnorrSa preuve utilise la propri�et�e des entiers de Blum. En e�et, ces entiers de la formeN = pq o�u p et q sont congrus �a 3 modulo 4 ont la particularit�e de faire de la fonctioncarr�ee modulo N une bijection de l'ensemble des r�esidus quadratiques dans lui-même.Schnorr [100] a g�en�eralis�e ce r�esultat dans diverses directions.Pour obtenir une s�ecurit�e super-polynomiale, dans ce protocole, il faut prendre v plusgrand que tout polynôme en n, o�u n est la taille de N , le module. Cela se traduit park � log(n).Th�eor�eme35 .Une attaque active contre le sch�ema d'identi�cation de Ong-Schnorr (�-gure 3.6) est �equivalente �a la factorisation.Preuve. Soit C un attaquant capable de se faire passer pour Alice avec probabilit�e nonn�egligeable " � 1=P , apr�es avoir interagi Q fois avec elle en tant que v�eri�eur (malhon-nête), o�u P et Q sont deux polynômes en n. Posons � = dlogP e + 1 puis w = 2�. Alors,



38 3.2 S�ECURIT�E4P > 2� = w � 2P . Pour n assez grand, v = 2k > 4P > 2� = w � 2P . Une simulation po-lynomiale indistinguable est alors possible (voir �gure 3.7), sa probabilit�e de succ�es est de2��, sup�erieure �a 1=4P . En e�et, elle utilise une pseudo-cl�e secr�ete S qui est, non pas laSimulateur AttaquantN = pq grand module de Blumsecret S 2 (Z=NZ)?public I = Sv=w mod Nr 2 (Z=NZ)?c0 2 f0; : : : ; w � 1gx = rvI�c0 mod N x�����������!e ����������� e 2 f0; : : : ; v � 1ge = d �w + cSi c 6= c0, retour au d�ebutsinon, y = rSd mod N y�����������! yv ?= xIe mod NFig. 3.7 { Simulation du sch�ema d'identi�cation de Ong-Schnorrracine v-i�eme de I, mais sa racine v=w-i�eme, o�u w d�epend de la probabilit�e de succ�es del'attaquant. Il tente de deviner partiellement le challenge qui lui sera pos�e. La probabilit�ede trouver le challenge entier est n�egligeable en raison du caract�ere super-polynomial dev. En revanche, deviner le challenge modulo w r�eussit avec probabilit�e 1=w, sup�erieure �a1=4P .Ainsi, on simuleQ fois la preuve de connaissance devant l'attaquant, pour lui permettred'accumuler de l'information Inf . Ces Q simulations n�ecessitent en moyenne Qw < 4PQit�erations. Puis on le laisse s'identi�er : Pr!;e[CInf succ�es] � " � 1=P � 2=w, o�u ! est leruban al�eatoire de C, et d�etermine enti�erement ce qu'il envoie au premier tour, x. D'apr�esle lemme de s�eparation 28, il existe un ensemble 
 tel quei) Pr[! 2 
] � 1=2wii) pour tout ! 2 
, Pre[CInf succ�es] � 3=2w:Choisissons (!; e) au hasard. D'apr�es le lemme de succ�es 29, avec probabilit�e sup�erieure �a1=2w � 1=8P , ! 2 
 et l'ex�ecution aboutit �a un succ�es avec une mise en gage initiale x.Comme cette valeur initiale ne d�epend que de !, relancer l'attaque avec un même rubanal�eatoire ! fournit le même x.Pre0 � CInf succ�ese0 6= e mod w � = Pre0 [CInf succ�es]� Pre0 [CInf succ�es et e0 = e mod w]� Pre0 [CInf succ�es]� Pre0 [e0 = e mod w] � 32w � 1w � 12w > 18P :Ainsi, en r�eit�erant su�samment de fois l'attaque avec le même ! et un challenge e0



3.2.2 Attaques actives 39al�eatoire, on obtient un nouveau succ�es avec e 6= e0 mod w. Il v�eri�ex = yvI�e = y0vI�e0 mod N:Posons f = e0 � e = 2t � u, avec u impair. Puisque e0 � e 6= 0 mod 2�, on a 0 � t < �.On pose �egalement z = (y0=y)2��t mod N , qui est toujours un r�esidu quadratique. Alors,(zv=w)2t = z2k��+t = (Iu)2t mod N . Or, l'application carr�e est une bijection de l'ensembledes r�esidus quadratiques dans lui-même lorsque N est un entier de Blum. Par suite,zv=w = Iu mod N . Cependant, par d�e�nition, Iu = (Su)v=w mod N . Par transitivit�e, ilvient zv=w = (Su)v=w mod N . En utilisant encore une fois la bijectivit�e de la fonctioncarr�e, nous obtenons l'�egalit�e z2 = (Su)2 mod N . Comme u est impair, Su appartient �a lamême classe de r�esiduosit�e quadratique que S. Quant �a z, c'est n�ecessairement un carr�e.Par cons�equent, avec probabilit�e un demi, le pgcd de z � Su avec N fournit un facteurnon trivial de N .Nous avons donc transform�e une machine de Turing Polynomiale capable de s'identi-�er avec probabilit�e asymptotiquement non n�egligeable selon une attaque active en unemachine de Turing Polynomiale capable de factoriser les entiers de Blum avec probabilit�enon n�egligeable.Il faut remarquer que cette transformation est non uniforme. C'est-�a-dire que la lon-gueur des boucles it�eratives et certains param�etres de la transformation d�ependent de laprobabilit�e de succ�es de l'attaquant. ut
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41
Chapitre 4Les perceptronsApr�es avoir expliqu�e en quoi consiste un protocole d'identi�cation, et quelles pro-pri�et�es de s�ecurit�e il doit satisfaire, nous allons en �etudier un tout nouveau, pr�esent�e parl'auteur de cette th�ese �a Eurocrypt '95 [83].Ce protocole fait partie de la famille des protocoles d'identi�cation �a divulgation nullede connaissance qui reposent sur un probl�eme NP-complet. Le probl�eme de base est leprobl�eme des perceptrons permut�es (ou PPP).Nous allons tout d'abord pr�esenter le probl�eme, avec ses propri�et�es. Nous allons ensuite�etudier un certain nombre d'attaques a�n d'�evaluer sa di�cult�e en moyenne. Puis, nousallons l'utiliser �a des �ns cryptographiques dans un protocole d'identi�cation �a divulgationnulle de connaissance. Nous terminerons par les performances pratiques obtenues grâce �aune implantation sur carte �a microprocesseur.4.1 Le probl�eme des perceptrons4.1.1 �Enonc�e du probl�emeLe probl�eme suivant apparâ�t en physique lors de l'�etude des perceptrons d'Ising, ainsiqu'en intelligence arti�cielle avec les r�eseaux de neurones. Nous le d�enommerons Probl�emedes Perceptrons.D�e�nition36. Nous appellerons "-matrice (resp. "-vecteur) une matrice (resp. "-vecteur)dont les composantes sont +1 ou �1.Probl�eme37 (Probl�eme de d�ecision { PP).Donn�ee : Une "-matrice A de taille m� n.Question : Existe-t-il un "-vecteur Y de taille n tel que A � Y � 0?Probl�eme38 (Probl�eme de recherche).Donn�ee : Une "-matrice A de taille m� n.Question : Trouver un "-vecteur Y de taille n tel que A � Y � 0.



42 4.1 LE PROBL�EME DES PERCEPTRONS4.1.2 NP-compl�etudeTh�eor�eme39 .Le Probl�eme des Perceptrons est NP-complet.Preuve. Montrons donc que ce probl�eme est dans NP, puis qu'il est NP-dur.(1) Tout d'abord, il est clair que ce probl�eme est dans NP. Une solution au probl�eme derecherche fournit un t�emoin id�eal.(2) Ensuite, montrons que ce probl�eme est NP-dur. Pour cela, nous allons r�eduire defa�con polynomiale une instance de 3-Sat �a une instance de ce probl�eme. Soit doncC = fC1; : : : ; Cqg une instance de 3-Sat. Chaque clause C i est une disjonction detrois litt�eraux sur les variables x1, . . . , xk. Nous la noterons C i = f`i1; `i2; `i3g avec`ij 2 fx1; �x1; : : : ; xk; �xkg.�A chaque clause C i, on associe le "-vecteur X i de taille 2k :8p 2 f1; : : : ; kg si xp 2 C i; X ip = +1 et X ip+k = +1;si �xp 2 C i; X ip = �1 et X ip+k = �1;sinon X ip = +1 et X ip+k = �1:�A une distribution de v�erit�e D, on associe le "-vecteur V de taille 2k :8p 2 f1; : : : ; kg si xp 2 D; Vp = +1 et Vp+k = +1;si �xp 2 D; Vp = �1 et Vp+k = �1:Or un "-vecteur V est associ�e �a une distribution de v�erit�e si pour tout p 2 f1; : : : ; kg,Vp = Vp+k. Ainsi, avec les "-vecteurs Z1, . . . , Zk d�e�nis comme suit :8j 2 f1; : : : ; kg;8p 2 f1; : : : ; kg si p = j; Zjp = +1 et Zjp+k = �1;si p 6= j; Zjp = �1 et Zjp+k = +1;le "-vecteur V correspond �a une distribution de v�erit�e si et seulement si(8j 2 f1; : : : ; kg)(Zj � V = 0):On remarque de plus queC i satisfaite sous D () X i � V 2 f�2;+2;+6g;C i non satisfaite sous D () X i � V = �6:Donc, la clause C i est satisfaite sous D si et seulement si X i � V � �2 avec V corres-pondant �a la distribution de v�erit�e D.Nous avons d�esormais la correspondance : la distribution D associ�ee au vecteur Vsatisfait toutes les clauses C i si est seulement si les deux propri�et�es suivantes sontsatisfaites :(a) 8i 2 f1; : : : ; qg;X i � V � �2.



4.1.3 Approximation 43(b) 8j 2 f1; : : : ; kg; Zj � V = 0.Pour rendre les in�egalit�es (a) relatives �a 0, on ajoute deux composantes �a chaquevecteur. Ces deux composantes sont �x�ees �a +1 pour les vecteurs X i pour formerles vecteurs ~X i. On force les deux nouvelles composantes de V �a +1 �a l'aide de latransformation des Zj en ~Zj et ~Z 0 :~X i = (X i;+1;+1); pour tout i 2 f1; : : : ; qg;~Zj = (Zj;+1;�1); pour tout j 2 f1; : : : ; kg;~Z 0j = (Zj;�1;+1); pour tout j 2 f1; : : : ; kg:Ainsi, tous les produits scalaires seront augment�es de 2. Une solution est alors un"-vecteur ~V de longueur 2k + 2.On veut, de plus, transformer les �egalit�es (b) �a 0 en in�egalit�es. On d�e�nit pour celales vecteurs ~Y j = � ~Zj; pour tout j 2 f1; : : : ; kg;~Y 0j = � ~Z 0j; pour tout j 2 f1; : : : ; kg:Par cons�equent, si I est un sous-ensemble de f1; : : : ; qg,0@8i 2 I; C i satisfaite sous D;distribution de v�erit�eassoci�ee �a ~V 1A()8>>>>><>>>>>: ~X i � ~V � 0 (8i 2 I);~Y j � ~V � 0 (8j 2 f1; : : : ; kg);~Y 0j � ~V � 0 (8j 2 f1; : : : ; kg);~Zj � ~V � 0 (8j 2 f1; : : : ; kg);~Z 0j � ~V � 0 (8j 2 f1; : : : ; kg):Consid�erons la matrice A dont les lignes sont les "-vecteurs ~X i pour i 2 f1; : : : ; qg,~Y j , ~Y 0j, ~Zj et ~Z 0j pour j 2 f1; : : : ; kg.Alors 0@8i 2 f1; : : : ; qg; C i satisfaite sous D;distribution de v�erit�eassoci�ee �a ~V 1A() AV � 0:On a donc transform�e, de fa�con polynomiale, le probl�eme 3-Sat �a q clauses sur kvariables en un probl�eme des perceptrons de taillem�n avecm = q+4k et n = 2k+2.ut4.1.3 Approximation4.1.3.1 Probl�eme d'optimisationNous avons montr�e que ce probl�eme des perceptrons �etait di�cile �a r�esoudre, maispeut-être un algorithme d'approximation nous permettrait-il de nous rapprocher su�-



44 4.1 LE PROBL�EME DES PERCEPTRONSsamment d'une solution. Nous allons voir maintenant que ce probl�eme est de plus di�cile�a approximer. Le probl�eme d'optimisation associ�e est le suivant :Probl�eme40 (Probl�eme d'optimisation { Max-PP).Donn�ee : Une "-matrice A de taille m� n.Question : Trouver un "-vecteur Y qui maximise le nombre de composantes positivesdans le vecteur A � Y .4.1.3.2 Propri�et�esTh�eor�eme41 .Ce probl�eme d'optimisation Max-PP est Max-SNP-dur.Preuve. R�eduisons une instance C de Max-2-Sat en une instance A deMax-PP selonune L-r�eduction. Soit donc C = fC1; : : : ; Cqg une instance deMax-2-Sat. Chaque clauseC i est une disjonction de deux litt�eraux sur les variables x1, . . . , xk. Nous la noteronsC i = fyi; zig avec yi 2 fxmi; �xmig et zi 2 fxni; �xnig. �A chaque clause C i, on associe les"-vecteurs de taille 2k :X i : X ip = +1 et X ip+k = �1 pour 1 � p � k; p 6= mi; niX ip = +1 et X ip+k = +1 si xp 2 CiX ip = �1 et X ip+k = �1 si �xp 2 CiY i : Y ip = +1 et Y ip+k = �1 pour 1 � p � k; p 6= miY imi = �1 et Y imi+k = +1Z i : Z ip = +1 et Z ip+k = �1 pour 1 � p � k; p 6= niZ ini = �1 et Y ini+k = +1W i : W ip = +1 et W ip+k = �1:La redondance des W i est n�ecessaire pour la suite. Puis, on d�e�nit~Y i = �Y i;~Z i = �Z i;~W i = �W i:Consid�erons la matrice A dont les lignes sont les "-vecteurs X i, Y i, ~Y i, Z i, ~Z i, W i et~W i pour i = 1; : : : ; q. A est alors une instance de Max-PP. Le but est de d�eterminer un"-vecteur V dont le nombre de composantes positives de son produit avec A est maximal.Soit une distribution de v�erit�e D de l'instance de 2-Sat initiale C qui optimise lenombre s de clauses satisfaites. Alors en posant Vi = Vi+k = +1 si xi 2 D, ou Vi =



4.1.3 Approximation 45Vi+k = �1 sinon, V rend 6q + s composantes du produit AV positives. Montrons quecette r�eduction est lin�eaire :1. Tout d'abord, on sait qu'on peut rendre au moins une clause sur deux vraie, cequi signi�e que Opt(C) � q=2. En revanche, la matrice A est de taille 2k � 7q, doncOpt(A) � 7 � q. Donc Opt(A) � 14 �Opt(C):2. Ensuite, soient U , un "-vecteur de coût c0(U) = jfij(AU)i � 0gj et �, la distributiond�e�nie par : � xi 2 � si Ui = +1;�xi 2 � si Ui = �1:Cas 1 : c0(U) � 6q, jOpt(A) � c0(U)j � 6q + s � c0(U) � s � jOpt(C) � c(D)j o�uc(D) est le coût de n'importe quelle distribution de v�erit�e D de l'instance C. Lecoût d'une telle distribution D est le nombre de clauses de C satisfaites sous D.En particulier, jOpt(A)� c0(U)j � jOpt(C) � c(�)j.Cas 2 : c0(U) = 6q + t o�u t > 0, alors posons E = fijUi = �Ui+ng. D�e�nissons levecteur suivant : Vi+k = Vi = Ui, pour tout i 2 E et Vi = Ui pour i = "k + j o�u" 2 f0;+1g et j 62 E.Ainsi, pour tout i :{ si mi 2 E ou ni 2 E, alors au moins une des six in�egalit�es (W i � U � 0,~W i � U � 0, Y i � U � 0, ~Y i � U � 0, Z i � U � 0 et ~Z i � U � 0) n'est pas v�eri��eeavec U . Avec V , elles le sont toutes. On a donc gagn�e au moins une in�egalit�e.En revanche, on peut ne plus avoir Xi �V � 0 : au plus une in�egalit�e de perdue.Soit, au pire, autant d'in�egalit�es d'indice i pr�ec�edemment v�eri��ees sont v�eri-��ees avec V .{ si mi; ni 62 E, alors les in�egalit�es W iU � 0, ~W iU � 0, Y iU � 0, ~Y iU � 0,Z iU � 0 et ~Z iU � 0 �etaient v�eri��ees et le restent avec V .Quant �a l'in�egalit�e X i � U � 0, elle garde son �etat avec V .Alors au moins 6q+t in�egalit�es sont satisfaites avec ce nouveau vecteur V . Sachantque pour tout i,Y i � V � 0;~Y i � V � 0; Z i � V � 0;~Z i � V � 0; W i � V � 0;~W i � V � 0;la distribution �, d�e�nie ci-dessus, satisfait au moins t clauses. Donc c(�) � t.jOpt(A) � c0(U)j = 6q + s� 6q � t = s� t � jOpt(C) � c(�)j:Dans tous les cas, la distribution de v�erit�e �, construite en temps polynomial, v�eri�e :jOpt(A)� c0(U)j � jOpt(C) � c(�)j: ut



46 4.2 PROBL�EME DES PERCEPTRONS PERMUT�ESTh�eor�eme42 .Ce probl�eme d'optimisation est approximable �a 2 pr�es.Preuve. En e�et, choisissons un "-vecteur, Z, de fa�con al�eatoire.Posons � = jfij(AZ)i � 0gj.{ si � � m=2, on pose Y = Z{ sinon, Y = �ZAlors, Y approxime l'optimum �a moins d'un facteur 2 pr�es. ut4.2 Probl�eme des Perceptrons Permut�esLe probl�eme des Perceptrons �etant dans NP, il admet une preuve interactive a di-vulgation nulle de connaissance [47]. �Etant de plus di�cile �a r�esoudre, il permettrait laconception d'un protocole d'identi�cation interactif �a divulgation nulle de connaissance.Cependant, a�n d'obtenir un protocole plus simple et plus sûr, nous allons d�e�nir unevariante de ce probl�eme :Probl�eme43 (Probl�eme des Perceptrons Permut�es { PPP).Donn�ee : Une "-matrice A de taille m � n et un multi-ensemble S de m entierspositifs.Question : Existe-t-il un "-vecteur Y de taille n tel que ff(AY )iji = 1; : : :mgg = S ?Th�eor�eme44 .Ce probl�eme des perceptrons permut�es PPP est NP-complet.Preuve. Pour cette preuve, nous allons r�eduire le probl�eme One-In-Three 3-Sat [43]�a notre probl�eme PPP.Probl�eme45 (One-In-Three 3-Sat).Donn�ee : Un ensemble de variables, U , et une liste de 3-clauses, C, sur les variablesde U .Question : Existe-t-il une distribution de v�erit�e pour les variables de U telle que touteclause c de C ait un et un seul litt�eral de vrai ?Lemme46 (Garey et Johnson [43]).Le probl�eme One-In-Three 3-Sat est NP-complet.



47En e�ectuant les mêmes transformations que lors de la r�eduction de 3-Sat �a PP, onobtient une r�eduction de One-In-Three 3-Sat �a PPP :0@ 8i 2 f1; : : : ; qg;C i a exactement un litt�eral vrai sous D,distribution de v�erit�e associ�ee �a ~V 1A()8><>: ~X i � ~V = 0 (8i 2 f1; : : : ; qg)~Zj � ~V = 0 (8j 2 f1; : : : ; kg)~Z 0j � ~V = 0 (8j 2 f1; : : : ; kg)Consid�erons la matrice A dont les lignes sont les "-vecteurs ~X i pour i 2 f1; : : : ; qg, ~Zjet ~Z 0j pour j 2 f1; : : : ; kg, ainsi que le multi-ensemble S compos�e de 2k+ q fois l'�el�ementnul. On a ainsi associ�e une instance de PPP de taille m� n o�u n = 2k et m = q + 2k �aune instance de One-In-Three 3-Sat.Ceci montre que même le sous-probl�eme de PPP o�u tous les �el�ements de S sontidentiques (tous nuls) est NP-complet. ut4.3 Dimensions n�ecessairesComme nous venons de le voir, PPP est un probl�eme NP-complet, donc di�cile �ar�esoudre dans le cas le pire (algorithmes uniquement exponentiels a priori). Mais peut-êtrefaut-il prendre de tr�es grandes tailles pour obtenir des instances, en moyenne, di�ciles.Dans ce cas, le probl�eme n'aurait aucun int�erêt cryptographique. Un protocole n�ecessi-terait des cl�es volumineuses ainsi que des communications coûteuses. Nous allons doncexp�erimenter un certain nombre d'attaques contre ce probl�eme a�n d'en �evaluer la di�-cult�e pratique. Ceci nous permettra de proposer des tailles sûres.Ainsi que nous allons le voir par la suite, les valeurs de m et de n d�ependront del'e�cacit�e des attaques. Cependant, on peut d�ej�a chercher une relation entre m et nqui optimisera la di�cult�e �a n �x�e. En e�et, si m est trop grand, le probl�eme sera tropcontraint. En revanche, si m est trop petit, de nombreux "-vecteurs seront solutions. Dansles deux cas, l'attaque en sera acc�el�er�ee. Il faut donc prendre m et n tels que le probl�emeadmette environ une solution en moyenne. Pour cela, il nous faut savoir :{ le nombre de solutions pour PP.{ la probabilit�e d'obtenir un multi-ensemble donn�e pour S.4.3.1 Nombre de solutions pour PPLorsque l'on connâ�t l'existence d'au moins une solution, on peut �evaluer, par unem�ethode combinatoire, le nombre total de solutions pour PP. Soient � 2 f�n; : : : ; ngpuis X et V deux "-vecteurs tels que X � V = �. On peut ais�ement d�eduire le nombre decomposantes identiques : 8<: #fXi = Vig = n+ �2#fXi 6= Vig = n� �2



48 4.3 DIMENSIONS N�ECESSAIRESPour tous entiers k, �, , � et pour tout "-vecteur W tels que� dH(W;V ) = kX �W = � et � #fWi 6= Vi et Xi = Vig = �#fWi 6= Vi et Xi 6= Vig = on a, ( � +  = k;n+ �2 � � +  = n+ �2 (voir �gure 4.1).n
k

XXi = Vi n+�2 Xi 6= Vi n��2Wi = Vi Wi 6= Vi� Wi = ViWi 6= ViWi = Xi Wi 6= Xi Wi 6= XiWi = Xi
XVWFig. 4.1 { D�emonstration du nombre de solutionsAlors, � = k2 � � � �4et  = k2 + � � �4 avec 8>><>>: 0 � �;  � k;0 � � � n+ �2 ;0 �  � n� �2 :Par suite, on a une contrainte sur � :�2 �minfk; n+ � � kg � � � � � 2 �minfk; n� � � kg:Consid�erons les "-vecteurs W �a distance paire de V (i.e. k 2 2N):PrWdH(V;W )=k [X �W = �jX � V = �] = � n+�2� �� n��2 ��nk � :En sommant sur tous les � positifs, on obtientPrWdH(V;W )=k [X �W � 0jX � V = �] = X�2E(n;k;�) � n+�2� �� n��2 ��nk �



4.3.2 Probabilit�e pour chaque multi-ensemble 49en d�e�nissantE(n; k; �) = f� j � � 0;�minfk; n+�� kg � � � �2 � minfk; n��� kg et ��� 2 4Zg:Ainsi, pour tout vecteur Y , le nombre de solutions �a distance k, paire, de V , tel queAV = Y , est �egal �aN(m;n; k; Y ) = �nk� PrWdH(V;W )=k [AW � 0]= �nk��(m�1) mYi=1 X�2E(n;k;Yi)� n+Yi22k��+Yi4 �� n�Yi22k+��Yi4 �:Et alors, en sommant sur toutes les distances paires possibles k, on obtient le nombre desolutions �a distance paire de V , satisfaisant AV = Y :N(m;n; Y ) = X0�k�n2jk �nk��(m�1) mYi=1 X�2E(n;k;Yi)� n+Yi22k��+Yi4 �� n�Yi22k+��Yi4 �:Par cons�equent, on peut �evaluer le nombre moyen ~N(m;n) de solutions �a distance pairede V , pour une instance de taille m� n. En e�et, si on suppose que le vecteur Y = AVsuit une distribution Gaussienne, c'est-�a-direPr� [Yi = �] = 2�n+1� nn+�2 � 'r 8�ne��22n ;alors,~N(m;n) � 2 � X0�k�n2jk �nk��(m�1) n2�1Y�=0 24 X�2E(n;k;2�+1)� n+2�+122k��+2�+14 �� n�2��122k+��2��14 �352m� nn+2�+12 �2n :4.3.2 Probabilit�e pour chaque multi-ensembleSoit Sm un multi-ensemble �a m �el�ements.Notation 47. On notera Pm;n;Sm la probabilit�e pour un vecteur Y qui v�eri�e AY � 0 desatisfaire ff(AY )igg = Sm.Notation 48. On notera jSmjj le nombre d'�el�ements de Sm �egaux �a j.Alors, si A a un rang maximal,Pm;n;Sm = m!jSmj1! : : : jSmjn! j=nYj=1 pjSmjjn;j = m! j=nYj=1 pjSmjjn;jjSmjj!



50 4.3 DIMENSIONS N�ECESSAIRESo�u pn;j = PrX;Y [jX � Y j = j] 'r 8�ne� j22n si j est impair, et 0 sinon.Il semble clair, et l'exp�erience le con�rme, que la probabilit�e Pm;n;Sm est maximale si Sma une r�epartition Gaussienne �m (i.e. j�mji = mpn;i). Ainsi, pour toute r�epartition Sm,Pm;n;Sm � Pm;n;�m = m! nYj=1 pj�mjjn;jj�mjj! = m! nYj=1 pmpn;jn;j(mpn;j)! :4.3.3 ConclusionAvec ces �evaluations, on peut dire que le nombre de solutions, suivant un multi-ensemble donn�e Sm est �a peu pr�es~N (m;n)� Pm;n;Sm � ~N(m;n)� Pm;n;�m :Donc, si on ne veut qu'une solution, il su�t de choisir m et n tels que~N(m;n)� Pm;n;�m � 1:Cette formule ne semble pas admettre d'approximation simple, un certain nombre de cesproduits sont alors regroup�es dans la �gure 4.2.Nombre de Nombre dem n solutions Probabilit�e solutionsoptimal pour une instance pour �m pour une instancemoyenne de PP moyenne de PPP71 87 1:3 � 108 1:1 � 10�8 1:381 97 5:1 � 108 2:0 � 10�9 1:091 107 3:2 � 109 3:9 � 10�10 1:3101 117 9:4 � 109 8:3 � 10�11 0:8111 127 4:0 � 1010 1:8 � 10�11 0:7121 137 1:7 � 1011 8:6 � 10�12 1:5131 149 1; 4 � 1012 8:9 � 10�13 1:3141 157 2:7 � 1012 2:6 � 10�13 0:7151 169 2:1 � 1013 5:9 � 10�14 1:2161 177 5:3 � 1013 1:8 � 10�14 1:0171 187 1:7 � 1014 5:0 � 10�15 0:9181 199 8:0 � 1014 1:2 � 10�15 1:0191 207 2:3 � 1015 4:1 � 10�16 1:2201 217 8:7 � 1015 1:2 � 10�16 1:1Fig. 4.2 { Dimensions optimales pour PPPEn particulier, on remarque que les bonnes tailles, dans l'intervalle des dimensionssusceptibles d'être int�eressantes, sont de la forme n � m+ 16.



514.4 AttaquesDiverses attaques ont �et�e tent�ees pour mettre �a l'�epreuve la s�ecurit�e de ce probl�eme.Pour ce qui est de PPP, en raison de la connaissance du vecteur produit �a une per-mutation pr�es uniquement, peu de manipulations de la matrice seront int�eressantes. Ene�et, lors d'une �elimination gaussienne (comme utilis�e contre PKP [102], CLE [113] outout probl�eme sur les codes correcteurs d'erreurs), il faut appliquer les mêmes transfor-mations au vecteur produit. Ainsi, il semblerait que les recherches exhaustives (plus oumoins subtiles) ou les attaques probabilistes soient les plus performantes.4.4.1 Vecteur majorit�eLe premier vecteur approch�e qui vient �a l'esprit est le vecteur majorit�eM d�e�ni par :pour tout j, � Mj = +1 si jfijAi;j = +1gj > m2 ;Mj = �1 sinon.On va �etudier le cas o�u m et n sont impairs. On note alors p et q les entiers tels quem = 2q+1 et n = 2p+1. Nous pouvons d�ej�a �enoncer un r�esultat sur le vecteur majorit�e.Lemme49 .Pour une instance fabriqu�ee, de solution V , la distance de Hamming entre Vet M est, en moyenne, de l'ordre de n � �12 � 1�rmn �.Preuve. Il nous faut d'abord une loi de distribution pour A et V . Pour cela, nous allonsdonner une m�ethode de construction de telles instances al�eatoires. On �etudiera la distancemoyenne de M �a V selon cette distribution.Pour construire une instance (A;V ), on choisit le "-vecteur V al�eatoirement. On choisitensuite une "-matrice A al�eatoire. Pour chaque ligne Ai : si Ai � V < 0, on remplace Aipar �Ai.Soit alors V un "-vecteur al�eatoire. Pour toute ligne al�eatoire Ai, la probabilit�e que r�el�ements correspondent avec V est �egale �a 2�n �nr �. Donc apr�es remplacement �eventuel deAi par �Ai, cette probabilit�e est Pr[Ai \ V = r] = 2�(n�1) �nr �. L'esp�erance du nombre decomposantes identiques est donc �egale �a 2�(n�1) P2r>n r �nr �.Soit j l'indice d'une colonne. On peut supposer que la probabilit�e pour que Ai et Vco��ncident en cet indice j est �egale �aFn = 1n2�(n�1) X2:r>n r �nr� = 12 + 2�n �2pp � ' 12 + 1p2�n:Alors, la probabilit�e pour que plus de la moiti�e des Ai co��ncident avec V en l'indice j est�egale �a Gm;n = X2s>m �ms � (1 � Fn)m�sFns



52 4.4 ATTAQUES' 12m mXs=q+1�ms �+ 12m qXs=0 �ms ��(1 + 1p�p)m�s(1� 1p�p)s � 1�' 12 + 12m qXs=0 �ms � m� 2sp�p ' 12 + 1�rm2p :D'o�u Gm;n ' 12 + 1�rmn :Par cons�equent, la distance de Hamming entre V etM est de l'ordre de �12 � 1�rmn � �n.utUne premi�ere attaque consiste donc �a changer 20 % des composantes du vecteur ma-jorit�e M , et d'essayer le produit. Mais il y a � n0:20n� mani�eres de choisir les composantesde M �a changer. Cette premi�ere attaque nous oblige �a prendre n � 95, pour amener larecherche �a une complexit�e sup�erieure �a 264.Pour a�ner cette attaque, on peut choisir en priorit�e les composantes de M dont lesvaleurs sont litigieuses (celles pour lesquelles jfij(Ai;j = +1gj est proche de n=2). Mais defa�con surprenante, des composantes de majorit�e �ecrasante peuvent être erron�ees et, enmoyenne, 80 % des composantes devront être manipul�ees. Cette ((am�elioration)) n'imposepas d'augmentation de taille.4.4.2 FaiblesseOn peut utiliser la faiblesse du probl�eme PPP par rapport �a PP. C'est-�a-dire laconnaissance du multi-ensemble que forment les composantes du produit. Cependant, ilest encore trop coûteux d'essayer toutes les permutations possibles (environ m!), mais cenombre peut être sensiblement r�eduit en regroupant :8>><>>: A1 = fijun nombre pair de composantes de Ai sont �a + 1gA2 = fijun nombre impair de composantes de Ai sont �a + 1gB1 = fijf(AV )i = 1 mod 4ggB2 = fijf(AV )i = 3 mod 4ggComme nous avons pris n impair, on a8<: #A1 = #B1; et #A2 = #B2 (1)ou bien#A1 = #B2; et #A2 = #B1 (2)En e�et, si V contient � �el�ements �a +1 et si Ai en contient �i, alors le produit scalaire(AV )i est �egal �a (n+ 2�) + 2�i modulo 4.Supposons que notre instance satisfasse le (1). Alors il y a beaucoup moins de per-mutations �a essayer. Cependant, la complexit�e rend toujours les calculs inimaginables((m2 )!2). En revanche, cette approche nous permet de d�eterminer la parit�e de +1 (ou de�1) du vecteur solution. En e�et, en changeant deux par deux les coordonn�ees de V , le



4.4.3 Le recuit simul�e 53r�esidu modulo 4 de (AV )i reste inchang�e. Soit alors Ai une ligne poss�edant un nombrepair de composantes �a +1, et multiplions la par le vecteur U dont toutes les composantessont �a �1. Le produit scalaire AiU est alors �egal �a n modulo 4. Si n = 1 mod 4, alorsAiU = AiV = 1 mod 4. Ce qui signi�e que V a, commeU , un nombre pair de composantes�a +1.4.4.3 Le recuit simul�eVue l'ine�cacit�e des attaques pr�ec�edentes, nous avons tent�e l'algorithme probabilistebien connu, notamment en intelligence arti�cielle, du recuit simul�e [110]. Cet algorithmetente de minimiser, de fa�con probabiliste, une fonction d'�energie d�e�nie sur un espacem�etrique �ni. C'est une am�elioration de la m�ethode du gradient. Tandis que cette derni�erese trouve bloqu�ee lorsqu'elle atteint un minimum local, le recuit simul�e essaie d'en sortirpar des perturbations al�eatoires. L'amplitude de ces perturbations est importante aud�ebut, puis tend vers z�ero.Comme pour la m�ethode du gradient, il faut que la fonction d'�energie ait une certaine((continuit�e)), ou r�egularit�e, c'est-�a-dire qu'elle ne fasse pas des sauts aberrants d'un point�a son voisin. En particulier, le recuit simul�e semble tout �a fait adapt�e �a l'attaque de PP,mais ne permettra pas de r�esoudre directement PPP. En d'autres termes, nous allonsessayer de r�esoudre Max-PP, sachant que l'optimum nous fournira une solution de PP.Algorithme{ On d�e�nit tout d'abord la fonction d'�energie que l'on cherchera �a minimiser. Dansnotre cas, pour r�esoudre PP, on prend la fonction d'�energie suivante que l'on veutannuler : E(V ) = #fijAi:V < 0g.{ Ensuite, on a besoin de d�e�nir un voisinage pour tout vecteur, iciVois(V ) = fXjdH(V;X) = 1g:{ En�n, la performance de l'algorithme d�ependra des trois param�etres �i, �f (temp�e-ratures initiale et �nale) et � (taux de d�ecroissance de la temp�erature).{ L'algorithme est alors le suivant :1. Choix d'un vecteur S al�eatoire dans l'espace des solutions possibles.2. On pose � � �i (temp�erature initiale).3. Choix de V 2R Vois(S)4. � � E(V )� E(S)5. si � > 0 alors p � exp (��=�), sinon p  � 1.6. S avec proba p ���������V7. � � �:�8. si (E(S) > 0) ^ (� > �f ) retourner en 3



54 4.4 ATTAQUESVariantes On peut am�eliorer cette attaque en utilisant la remarque pr�ec�edente :{ On prend le vecteur initial S al�eatoire parmi les vecteurs ayant la bonne parit�e decomposantes �a +1.{ On d�e�nit le voisinage Vois(V ) = fXjdH(X;V ) = 2g. Ainsi, tous les vecteurs test�esauront la bonne parit�e de +1.Performances Cette m�ethode optimis�ee se r�ev�ele être la plus e�cace. Nous avons e�ec-tu�e de nombreux tests sur des matrices ayant les tailles propos�ees �gure 4.3. En quelquesminutes, on peut trouver une solution pour toute instance de PP de taille allant jusqu'auxenvirons de 200. m n temps (s)71 87 681 97 891 107 10101 117 12111 127 18121 137 25131 149 50141 157 70171 187 180201 217 800Fig. 4.3 { Temps moyen sur les instances ((faciles )) PP
s0.200.400.600.801.00

0 10 20 30 40 50 60 70 80Fig. 4.4 { Courbe de densit�e du temps moyen pour une solution de PP(101 � 117)



4.4.3 Le recuit simul�e 55Un exemple de courbe de densit�e du temps de calcul pour trouver une solution de PPde taille 101 � 117 est pr�esent�e sur la �gure 4.4.Les moyennes sont prises en e�ectuant 50 tentatives pour chaque instance. Quant �acette courbe, elle est construite �a partir de 1000 instances, en excluant les temps anorma-lement grands. On observe le pic aux environs de 11 secondes.Nous avons fait tourner ces attaques pendant plusieurs moins, jamais une solution pourPPP, pour des tailles sup�erieures �a 71 (avec n � m+16), n'a �et�e trouv�ee. Notre recherchede solution par recuit simul�e trouve une solution quelconque de PP. La probabilit�e pourqu'une solution dePPP soit obtenue d�epend du nombre total de solutions. Pour trouver labonne solution avec probabilit�e p, en supposant qu'on obtient, avec probabilit�e uniforme,toutes les solutions �a distance paire de la bonne solution, il faut r�eit�erer l'attaque :1 � p = Pr[V pas trouv�e en k tours] = �1� 1n�k ' e� kn :Ainsi, k ' n � ln� 11� p� :Pour trouver la bonne solution avec probabilit�e sup�erieure �a p, il faut donc r�eit�erer larecherche � ln(1� p) � n fois. Par cons�equent, apr�es 0:7� n it�erations, on a une chancesur deux de trouver la bonne solution. On peut alors estimer le temps moyen sur notremachine pour avoir une chance sur deux de trouver la bonne solution (voir �gure 4.5).taille nombredesolutions tempspour unesolutionde PP temps pourune solution de PPPavec Pr = 1=2 facteur?de travail(secondes) (secondes)71 � 87 1.3 108 6 2.7.108 8 ans 5481 � 97 5.1 108 8 1.4.109 45 ans 5691 � 107 3.2 109 10 1.1.1010 350 ans 59101 � 117 9.4 109 12 3.9.1010 1250 ans 61111 � 127 4.0 1010 18 2.5.1011 8000 ans 64121 � 137 1.7 1011 25 1.5.1012 47 103 ans 66131 � 149 1,4 1012 50 2.5.1013 780 103 ans 70141 � 157 2.7 1012 70 6.6.1013 2 106 ans 72171 � 187 1.7 1014 180 1.0.1016 340 106 ans 79201 � 217 8.7 1015 800 2.4.1018 77 109 ans 87? facteur de travail estim�e en utilisant le fait que la machine utilis�ee tourne aux environs de 60 �a 70 MIPSFig. 4.5 { Facteur de travail de l'attaque de PPP par recuit simul�eCes diverses exp�eriences nous permettent de proposer des tailles au probl�eme pourune utilisation sûre en cryptographie. Pour qu'une attaque de ce type n�ecessite un facteurde travail sup�erieur �a 260, on pourra utiliser des tailles �a partir de m = 101 et n = 117.



56 4.5 APPLICATION �A LA CRYPTOGRAPHIEA priori, quelle que soit l'attaque probabiliste, elle ne pourra di��erencier la solutionde PPP des nombreuses solutions de PP. Alors même en supposant une attaque del'ordre de la milliseconde contre PP (un probl�eme NP-complet) pour une instance detaille 121 � 137, le temps moyen pour trouver une solution au probl�eme PPP reste auxenvirons de l'ann�ee. 121�137 semble donc une taille raisonnable pour se pr�emunir contred'�eventuelles attaques �a venir.4.5 Application �a la cryptographieEn raison des faibles tailles su�santes pour obtenir un probl�eme r�eellement di�cile,un protocole d'identi�cation se trouve être tout �a fait r�ealisable.Nous allons en pr�esenter deux versions. La premi�ere est �a trois passes, mais n�ecessite ungrand nombre d'it�erations pour atteindre une bonne s�ecurit�e. La variante �a cinq passesdiminue l�eg�erement ce nombre d'it�erations, et limite par la même occasion le coût destransmissions.4.5.1 Protocole d'identi�cation �a 3 passesLa premi�ere version �a 3 passes est pr�esent�ee �gure 4.6. Lors de l'authenti�cation,le prouveur commence par fabriquer une nouvelle instance d�eriv�ee du probl�eme (A;S)public. Pour cela, il permute les lignes de la matrice A �a l'aide d'une permutation P ,puis il permute les colonnes tout en changeant al�eatoirement les signes �a l'aide d'unepermutation ((sign�ee)) Q. Il obtient ainsi une nouvelle matrice A0. En faisant op�erer Q�1sur V , la cl�e secr�ete solution du probl�eme (A;S), il obtient une solution V 0 du probl�eme(A0; S). Il choisit ensuite un vecteur al�eatoire W dans Z=pZ. Ce vecteur servira �a masquerV 0 en R = W + V 0 mod p. En�n, il met en gage (P;Q), W , A0W , R et A0R et attendla question du v�eri�eur. Les questions c = 0 et c = 1 servent �a v�eri�er l'honnêtet�e duprouveur quant �a la construction de tous ces objets. La question c = 2 permet de v�eri�erque le t�emoin V utilis�e satisfait bien ff(AV )igg = S. Quant �a la derni�ere question, ellepermet de tester si le t�emoin est bien un "-vecteur.Th�eor�eme50 .Ce protocole est un syst�eme interactif de preuve pour PPP.Preuve. Montrons donc qu'il est consistant puis signi�catif.{ Alice (qui connâ�t le secret V ) saura r�epondre aux 4 questions, et donc convaincreBob, le v�eri�eur, avec probabilit�e 1.



4.5.1 Protocole d'identi�cation �a 3 passes 57Alice Bobp, n et t entiers tels que 2p > t+ nH, une fonction de hachageA une "-matrice de taille m � n,S un multi-ensembleV une solution.Cl�e publique : (A, S)Cl�e secr�ete : VP , permutation al�eatoire de f0; : : : ;m� 1gQ, permutation al�eatoire sign�ee de f0; : : : ; n� 1gW , vecteur al�eatoire de (Z=pZ)nA0 = PAQV 0 = Q�1VR = W + V 0h0 = H(P jQ)h1 = H(W );h3 = H(A0W );h2 = H(R);h4 = H(A0R): h0; h1; h2; h3; h4�����������!c ����������� c 2R f0; 1; 2; 3gSi c = 0 P;Q;W�����������! h0 ?= H(P jQ)h1 ?= H(W )h3 ?= H(PAQW )Si c = 1 P;Q;R�����������! h0 ?= H(P jQ)h2 ?= H(R)h4 ?= H(PAQR)Si c = 2 A0W;A0V 0�����������! h3 ?= H(A0W )h4 ?= H(A0W +A0V 0)ff(A0V 0)igg ?= SSi c = 3 W;V 0�����������! h1 ?= H(W )h2 ?= H(W + V 0)V 0 ?2 f�1;+1gnFig. 4.6 { Sch�ema des Perceptrons Permut�es �a 3 passes



58 4.5 APPLICATION �A LA CRYPTOGRAPHIE{ Pour toute constante k, on peut �enoncer le r�esultat suivant :Lemme51 .Une fraude avec probabilit�e sup�erieure �a �34�k + ", avec " � 1=P (n) o�u n est lataille du probl�eme, apr�es k it�erations de ce protocole est �equivalente au probl�emedes perceptrons permut�es ou �a la recherche de collisions de la fonction de miseen gage.Preuve. Supposons que Charlie soit capable de se faire passer pour Alice avec pro-babilit�e sup�erieure �a �34�k + ", avec " � 1=P (n) o�u n est la taille du probl�eme, apr�esk it�erations de ce protocole.Nous allons alors construire une machine de Turing Polynomiale Probabiliste quiextrait soit une solution au probl�eme des perceptrons permut�es, soit une collisionpour la fonction de mise en gage, avec une probabilit�e non n�egligeable.Consid�erons l'arbre d'ex�ecution T (!) correspondant �a toutes les questions du v�eri�eursur k tours quand Charlie a ! pour ruban al�eatoire.� = Pr! [T (!) a un sommet avec 4 �ls]Il est clair que � � ". Choisissons alors un ruban al�eatoire quelconque : avec probabi-lit�e sup�erieure �a 1=P , T (!) poss�ede un sommet avec quatre �ls.E�ectuons toutes les identi�cations possibles (2k) a�n de d�eterminer les sommets avecquatre �ls. Un tel sommet correspond �a la situation o�u les cinq mises en gages h0, h1,h2, h3 et h4 ont �et�e e�ectu�ees, et Charlie peut r�epondre aux quatre questions de Bob.Ces r�eponses v�eri�ent : H(P0jQ0) = h0 = H(P1jQ1);H(W0) = h1 = H(W3);H(P0AQ0W0) = h3 = H(Y2); H(R1) = h2 = H(W3 + V 03);H(P1AQ1R1) = h4 = H(Y2 + Z2):�A moins d'avoir trouv�e une collision pour H, on peut consid�ererP = P0 = P1;Q = Q0 = Q1;W = W0 = W3; et R = R1 = W3 + V 03 = W + V 0;Y = Y2 = P0AQ0W0 = PAQW;Y + Z = Y2 + Z2 = P1AQ1R1 = PAQRtels que V 0 2 f�1;+1gn et ffZigg = S. AlorsY + Z = PAQR = PAQW + Z = PAQW + PAQV 0;donc Z = PAQV 0. En posant V = QV 0, on a Z = PAV , d'o�u ff(AV )igg = S. Parcons�equent, on a r�esolu le probl�eme des perceptrons permut�es avec probabilit�e nonn�egligeable. ut



4.5.1 Protocole d'identi�cation �a 3 passes 59Pr[Charlie convainque Bob apr�es k tours] � �34�k + o(1=poly(n)): utTh�eor�eme52 .Dans le mod�ele de l'Oracle Al�eatoire, ce protocole est un syst�eme interactif depreuve �a divulgation nulle de connaissance.Preuve. Tout d'abord, on suppose quem � n et que la matriceA est de rang m. On veutmontrer que les interactions entre Alice et Bob (et même Charlie) peuvent être simul�eespar une machine de Turing Polynomiale Probabiliste avec une distribution indistinguable.Nous allons simuler les interaction avec Charlie, un v�eri�eur malhonnête. Soit f sastrat�egie probabiliste, c'est-�a-dire que pour toute mise en gage initiale h0; h1; h2; h3; h4,f(!;historique; h0; h1; h2; h3; h4) renvoie une question entre 0 et 3Voici la Machine de Turing Polynomiale Probabiliste S qui construit un ruban decommunication indistinguable d'un ruban cr�e�e au cours d'une r�eelle identi�cation entreAlice et Charlie.1. S choisit une question al�eatoire C 2 f0; 1; 2; 3gC = 0 S choisit al�eatoirement P , Q et W ,calcule h0 = H(P;Q), h1 = H(W ), h3 = H(PAQW )et choisit h2 et h4, châ�nes al�eatoires.Alors, x = concat(h0; h1; h2; h3; h4) et y = concat(P;Q;W ).C = 1 S choisit al�eatoirement P , Q et R,calcule h0 = H(P;Q), h2 = H(R), h4 = H(PAQR)et choisit h1 et h3, châ�nes al�eatoires.Alors, x = concat(h0; h1; h2; h3; h4) et y = concat(P;Q;R).C = 2 S choisit un vecteur quelconque Y tel que ffYigg = S, et un vecteur al�eatoire X.Y est suppos�e être PAV et X, PAQW . Il est clair que Y a la même distributionque PAV , mais est-il vrai que la distribution de PAQW est uniforme ?Soit Z 2 (Z=pZ)m. On suppose PAV �x�e, ce qui �xe P . Puisque A est de rang m,PrQ;W [PAQW = Z] = PrQ;W [AQW = P�1Z]= #f(Q;W )jAQW = P�1Zg2nn!pn= PQ#fW jW = (PAQ)�1Zg2nn!pn= PQ pn�m2nn!pn = 2nn!pn�m2nn!pn = 1pm :



60 4.5 APPLICATION �A LA CRYPTOGRAPHIES calcule h3 = H(X), h4 = H(X + Y )et choisit h0, h1 et h2, châ�nes al�eatoires.Alors, x = concat(h0; h1; h2; h3; h4) et y = concat(X;X + Y ).C = 3 S choisit un vecteur al�eatoire W , et un "-vecteur al�eatoire E,calcule h1 = H(W ), h2 = H(W + E)et choisit h0, h3 et h4, châ�nes al�eatoires.Alors, x = concat(h0; h1; h2; h3; h4) et y = concat(W;W + E).2. S �evalue c = f(!;historique; x).3. Si c = C alors S �ecrit x, c et y, sinon S retourne en 1 (reset [48]).Alors S simule un ruban de communication indistinguable d'un ruban d'une v�eritableidenti�cation de r tours en un nombre moyen de 4� r �etapes. utGrâce �a ce r�esultat de complexit�e, nous pouvons a�rmer, commemontr�e sur le sch�emade Fiat-Shamir, que la r�ep�etition s�equentielle de ce protocole fournit un sch�ema d'identi-�cation sûr contre les attaques actives.4.5.2 Protocole d'identi�cation �a 5 passesComme nous l'avons vu, la probabilit�e de fraude est de 3=4 �a chaque tour. Il faut doncr�eit�erer de nombreuses fois pour obtenir une bonne s�ecurit�e. Usuellement, on r�eclameune probabilit�e de fraude inf�erieure �a un pour un million, ce qui n�ecessite 48 tours. Onva am�eliorer ceci avec le protocole �a 5 passes pr�esent�e �gure 4.7. Nous avons pour celaappliqu�e une transformation usuelle sur le protocole �a trois passes en regroupant les deuxpremi�eres questions en une seule grâce �a un param�etre k envoy�e par le v�eri�eur.Th�eor�eme53 .Ce protocole est un syst�eme interactif de preuve pour PPP.Preuve. La preuve est analogue est celle pr�esent�ee pour le sch�ema �a 3 passes. La proba-bilit�e de fraude est abaiss�ee aux environs de 2=3. Plus g�en�eralement, pour tout k,Lemme54 .Une fraude avec probabilit�e sup�erieure �a � 2p�13(p�1)�k + ", avec " � 1=P (n) o�u nest la taille du probl�eme, apr�es k it�erations de ce protocole est �equivalente auprobl�eme des perceptrons permut�es ou �a la recherche de collisions de la fonctionde mise en gage. ut



4.5.2 Protocole d'identi�cation �a 5 passes 61Alice Bobp, n et t entiers tels que 2p > t+ nH, une fonction de hachageA une "-matrice de taille m � n,S un multi-ensembleV une solution.Cl�e publique : (A, S)Cl�e secr�ete : VP , permutation al�eatoire de f0; : : : ;m� 1gQ, permutation al�eatoire sign�ee de f0; : : : ; n� 1gW , vecteur al�eatoire de (Z=pZ)nA0 = PAQV 0 = Q�1Vh0 = H(P;Q)h1 = H(W;V 0)h2 = H(A0W;A0V 0) h0; h1; h2�����������!k ����������� k 2R (Z=pZ)?R = kW + V 0h3 = H(R)h4 = H(A0R) h3; h4�����������!c ����������� c 2R f0; 1; 2gSi c = 0 P;Q;R�����������! h0 ?= H(P;Q)h3 ?= H(R)h4 ?= H(PAQR)Si c = 1 A0W;A0V 0�����������! h2 ?= H(A0W jA0V 0)h4 ?= H(kA0W + A0V 0)ff(A0V 0)igg ?= SSi c = 2 W;V 0�����������! h1 ?= H(W jV 0)h3 ?= H(kW + V 0)V 0 ?2 f�1;+1gnFig. 4.7 { Sch�ema des Perceptrons Permut�es �a 5 passes



62 4.5 APPLICATION �A LA CRYPTOGRAPHIETh�eor�eme55 .Dans le mod�ele de l'Oracle Al�eatoire, ce protocole est un syst�eme interactif depreuve �a divulgation nulle de connaissance.Preuve. La simulation ressemble �a celle pr�esent�ee pour le sch�ema �a trois passes. L'�etaped�elicate est cette fois ci pour C = 1, mais repose �egalement sur la distribution de PAQW .Pour ce sch�ema, le simulateur construit simule un ruban de communication indistinguabled'un ruban d'une v�eritable identi�cation de r tours en un nombre moyen de 3� r �etapes.utLa r�ep�etition s�equentielle de ce protocole fournit donc un sch�ema d'identi�cation sûrcontre les attaques actives.4.5.3 Construction d'une instancePour un usage cryptographique, il nous faut pouvoir construire une instance de PPPdont on connaisse une solution, sans pour autant restreindre l'ensemble des instancespossibles. Il faut donc que toute instance admettant une solution puisse apparâ�tre.La m�ethode utilis�ee pour �evaluer la qualit�e du vecteur majorit�e convient parfaitement :{ On commence par tirer al�eatoirement un "-vecteur V , qui sera la future solution puisune "-matrice A al�eatoire de taille m� n.{ Pour toute ligne i de la matrice A :{ Si (AV )i < 0, on remplace la i-i�eme ligne de A par son oppos�ee.{ Sinon, on laisse cette ligne inchang�ee.{ On calcule S = ff(AV )iji = 1; : : : ;mgg.Alors, (A, S) est une instance de PPP admettant V pour solution. De plus, par cetteconstruction, toute instance ayant une solution peut apparâ�tre, avec une probabilit�eproportionnelle au nombre de solutions que l'instance de PP associ�ee poss�ede. C'est-�a-dire que plus une instance de PP a de solutions, plus elle a de chances d'apparâ�tre, cequi compliquera d'autant l'attaque.4.5.4 Ensemble �niToujours pour une application cryptographique, il faut borner les tailles des nombresmanipul�es pour les stocker sur un nombre constant de bits. On ram�ene alors le probl�emedans un ensemble �ni. On consid�ere{ l'anneau �a p �el�ements, Z=pZ(dans la suite, p sera pris �egal �a 251 pour des raisonshistoriques, donc premier, mais rien ne l'oblige).{ une "-matrice A de taille m� n, n impair.



4.5.5 Codage du probl�eme 63{ un vecteur T de taillem �a composantes enti�eres positives impaires major�ees par t < p.On cherche �a remplacer le test AY = T par AY = T mod p, c'est-�a-dire qu'un "-vecteurY sera accept�e si, pour tout i, (AY )i 2 fkp + Tij k entier relatifg. Or, pour tout i, lai-i�eme composante du produit est impaire ainsi que Ti, donc l'ensemble se limite �afkp + Tij k pairg. Par cons�equent, les cas �a refuser sont (AY )i � �2p + Ti ou (AY )i �2p + Ti. Or, pour tout i et tout Y , j(AY )ij � n, donc la condition 2p > n + t entrâ�nel'�equivalence : AY = T () AY = T mod p:4.5.5 Codage du probl�emeNous allons �evaluer l'espace m�emoire n�ecessaire au stockage des cl�es. Pour le minimiser,on peut rendre commun �a tout le monde les lignes de la matrice A au signe pr�es. Ainsi,une personne ext�erieure choisit al�eatoirement une "-matrice M . Cette matrice sera unedonn�ee commune �a tous. Puis :{ chaque individu choisit sa cl�e secr�ete V dans f�1;+1gn.{ sa cl�e publique sera le couple (L;S) o�u{ L 2 f�1;+1gm tel que pour tout j, Lj(MV )j > 0{ S = ffLj(MV )jjj = 1; : : : ;mggNotation 56. Moyenne(m,n,y) est le nombre moyen d'�el�ements de S �egaux �a y pour uneinstance de taille m� n : Moyenne(m;n; y) = d m2n�1 � ny+n2 �c:Ainsi, le stockage des cl�es ne n�ecessite qu'un espace r�eduit. Pour n = 117 et m = 101, onpourra prendre t = 33 et ` = 3. On obtient alors les tailles suivantes :Cl�e secr�ete "-vecteur V de taille n n bits 117 117 15 octetsCl�e publique "-vecteur L de taille m m bits 101vecteur D de taille t�12 �a compo-santes dans f�2` + 1; : : : ; 2` � 1g `(t�1)2 bits 48 149 19 octetsLa preuve consistera �a montrer la connaissance d'un "-vecteur X tel que(8y 2 f1; 3; : : : ; tg) #fjjLj(MX)j = yg = D y�12 +Moyenne(m;n; y):



64 4.6 ASTUCES PRATIQUESf g hm8>><>>:m8>><>>:Fig. 4.8 { Permutations pseudo-al�eatoires4.6 Astuces pratiques4.6.1 Les permutationsFabriquer e�cacement des permutations de fa�con parfaitement al�eatoire n'est paschose ais�ee, cependant, on peut utiliser les g�en�erateurs de permutations bas�es sur le sch�emade Feistel (voir �gure 1.2) utilis�e pour le DES, �etudi�es par Luby et Racko� [64] ainsique par Patarin [81]. La construction est d�ecrite �gure 4.8. Elle permet de fabriquer unepermutation al�eatoire �a partir de trois fonctions al�eatoires. Ces trois fonctions al�eatoiresf , g et h, agissant sur des entr�ees de petite taille, 3 ou 4 bits, sont fabriqu�ees en tirantleurs tables de valeurs au hasard.4.6.2 Les engagementsDeux situations peuvent être envisag�ees selon que l'on pr�ef�ere optimiser le temps et laquantit�e des transferts de donn�ees, ou si l'on a des contraintes tr�es strictes sur la m�emoirevive. Dans le premier cas, on peut e�ectuer les engagements sous forme d'arbre de hachage.Dans la suite, nous nous e�orcerons surtout de minimiser la m�emoire n�ecessaire en raisonde la faible capacit�e de la carte �a microprocesseur que nous utiliserons.4.6.3 Les objets al�eatoiresOn suppose que l'on poss�ede un g�en�erateur de bits pseudo-al�eatoires public, de laforme f(s; i) o�u s est le germe, qui su�t �a d�ecrire la s�equence des bits suivants, et i lei-i�eme nombre g�en�er�e. Un germe de 64 bits semble su�sant. On ne communique, alors,que les germes de chaque objet al�eatoire.



654.7 PerformancesIl serait maintenant int�eressant de comparer ces sch�emas aux autres sch�emas d'iden-ti�cation fond�es sur des probl�emes combinatoires et non sur des probl�emes de th�eorie desnombres, notamment PKP [102], SD [112] et CLE [113]. Les performances sont compar�eessur la �gure 4.9. Les complexit�es d'attaque de CLE et PKP sont inspir�ees de [90].SD CLE PKP PPP PPPStern Stern Shamir 3p ZK 5p ZKTaille dela matrice 256 � 512 24 � 24 16 � 34 101 � 117sur le corps F2 F16 F251 F2complexit�ede la meilleureattaque connue 268 273 270 261Nombre de tours 35 20 20 48 35cl�e publique (bits) 256 80 272 149cl�e secr�ete (bits) 512 80 204 117bits envoy�es�a chaque tour 954 824 741 896 1040transmission globale(kilo-octets) 4.08 2.01 1.81 5.25 4.44Fig. 4.9 { Performances des di��erents sch�emas d'identi�cation bas�es sur des probl�emesNP-complets{ Comme le montre ce tableau, avec une complexit�e d'attaque comparable aux autressch�emas et une probabilit�e de 1 pour 1 million pour un intrus d'être accept�e, uneidenti�cation n�ecessitera moins de 4.5 kilo-octets de transmissions entre le prouveuret le v�eri�eur. Et nous pouvons l�eg�erement diminuer cette quantit�e en utilisant desarbres de hachage.{ De plus, les op�erations se r�esument �a des additions et des soustractions entre pe-tits entiers (moins d'un octet), voire modulo 2. Elles sont parfaitement adapt�ees �al'environnement minimal d'un processeur 8 bits.{ Les valeurs �a stocker sont restreintes. Moins de 15 octets pour la cl�e secr�ete et moinsde 20 pour la cl�e publique. Seulement 101 bits de la cl�e publique sont n�ecessaires auprouveur. L'espace m�emoire n�ecessaire est alors vraiment tr�es faible, compar�e �a PKPou SD.{ Ces protocoles n'utilisent que des op�erations tr�es simples, ainsi le programme ne serapas tr�es encombrant. De plus, la taille des donn�ees (donn�ees communes et cl�es) esttr�es faible. Une petite EEPROM sera donc su�sante.{ Peu de calculs interm�ediaires doivent être stock�es : une RAM minimale su�ra.



66 4.8 IMPLANTATION SUR CARTE �A MICROPROCESSEUR4.8 Implantation sur carte �a microprocesseurUne implantation sur carte �a microprocesseur a �et�e e�ectu�ee par Guillaume Pou-pard [89], et les performances pratiques sont tout �a fait encourageantes.4.8.1 Caract�eristiques de la carteEn e�et, nous avons implant�e la version �a trois passes sur une carte tr�es courante �abase du microprocesseur 8 bits d'Intel, le 6805. Les caract�eristiques de cette carte sontclassiques :{ 2 kilo-octets d'EEPROM (m�emoire e�a�cable et r�einscriptible) dans lesquels durentêtre log�es le programme, les donn�ees communes et les cl�es. Aucun calcul ne peut êtree�ectu�e dans cette zone m�emoire en raison du temps d'�ecriture prohibitif.{ 160 octets de RAM. Mais, chose courante dans ce type de carte �a faible coût, la pile�evolue au milieu de cette RAM, et une bonne trentaine d'octets, non contigus, sontr�eserv�es �a des fonctions de s�ecurit�e ou autres op�erations syst�eme. La gestion de cetteRAM fut donc un v�eritable casse-tête.{ Le bô�tier lecteur de carte est cadenc�e �a 3,57 MHz et permet des d�ebits de communi-cation de 9600 ou 19200 bauds.{ Le protocole de communication T = 0 est utilis�e.4.8.2 Structure du programmeLa structure du programme de la carte est pr�esent�ee sur la �gure 4.10. Les astucespratiques pr�ec�edemment cit�ees ont �et�e utilis�ees.{ les permutations al�eatoires sont fabriqu�ees �a partir de trois fonctions al�eatoires f , g,et h. La permutation r�eciproque est alors ais�ee �a calculer.{ les objets al�eatoires sont fabriqu�es �a partir d'un germe al�eatoire et d'un g�en�erateurlin�eaire congruentiel public.{ pour la fonction de hachage, nous avons recherch�e une fonction bien adapt�ee �a unprocesseur 8 bits. Une variante de Snefru [91] retournant un condens�e sur 96 bitssembla fournir une s�ecurit�e convenable.4.8.3 �Emulateur de carteNous avons utilis�e un �emulateur de carte [36] pour tester le programme en langagemachine avant de le faire tourner sur la carte. Cela nous a �evit�e de ((planter)) irr�em�edia-blement la carte en cas de bug (chose courante en programmation en langage machine).Nous avons de plus pu d�eterminer pr�ecis�ement le nombre de cycles que la carte avait �ae�ectuer, et ainsi optimiser le protocole.



4.8.3 �Emulateur de carte 67V�eri�cation de la versioninshashTirage au sort du germe de (P;Q;�)Tirage au sort du germe de QWCalcul de h0 =H(P;Q; �)h1 =H(Q�1 �QW )h2 =H(Q�1 �QW + Q�1 � V )h3 =H(P � A�QW )h4 =H(P � A�QW + P � AV ) Tirage au sort de cdans f0;1;2;3gh0; h1; h2; h3; h4(60 octets)c = 0insdata h0 ?= H(P;Q; �)h1 ?= H(Q�1 � QW )h3 ?= H(P � A�QW )germe de (P;Q;�) (8 octets)germe de QW (15 octets)c = 1insdatainsC1A h0 ?= H(P;Q; �)h2 ?= H(Q�1 � (QW + V ))h4 ?= H(P � A� (QW + V ))germe de (P;Q;�) (8 octets)56 premiers octets de QW + V61 derniers octets de QW + Vc = 2insdatainsC2AinsC2B h3 ?= H(PAQW )h4 ?= H(PAQW + PAV )63 premiers octets de P � A�QW38 derniers octets de P � A�QW51 octets de P � AVc = 3insdatainsC3AinsC3B h1 ?= H(W )h2 ?= H(W + Q�1 � V )64 premiers octets de Q�1 �QW53 derniers octets de Q�1 �QW15 octets de Q�1 � VFig. 4.10 { Structure du protocole PPP �a trois passes sur carte



68 4.8 IMPLANTATION SUR CARTE �A MICROPROCESSEUR4.8.4 PerformancesLes performances obtenues avec un bô�tier cadenc�e �a 3,57 MHz et un serveur g�er�e parun IBM PS/2 80386 �a 16 MHz sont regroup�ees dans le tableau de la �gure 4.11. Tous cestemps repr�esentent une authenti�cation compl�ete, c'est-�a-dire 48 it�erations, n�ecessairespour obtenir une s�ecurit�e de un pour un million.Protocole moyenne c = 0 c = 1 c = 2 c = 3donn�ees transf�er�ees 9321 4761 10041 11721 10761(octets) th�eoriques 8064 3984 8880 10176 9216temps total (secondes) �a 19200 bauds 53 42 55 62 52avec calculs serveur �a 9600 bauds 64 48 67 76 65temps (secondes) �a 19200 bauds 43 29 42 55 45sans calculs serveur �a 9600 bauds 55 35 54 68 59calculs Carte cycles (106) 67,5 58,9 59,6 88,5 63�a 3,57 MHz secondes 18,9 16,5 16,7 25 17,6calculs du serveur (secondes) 10 13 13 7 6transferts (secondes) r�eels 11 6 12 13 14�a 19200 bauds th�eoriques 3,9 1,9 4,2 4,9 4,5proc�edures de transfert (secondes) 13 6,5 16 15 14Fig. 4.11 { Performances de l'implantationGrâce �a l'�emulateur, nous avons pu d�etailler les temps de calcul, et remarquer que pr�esde 40 % du temps est pass�e dans le hachage et pr�es de 35 % dans le calcul des produitsmatrice/vecteur.On constate qu'il faut alors entre 1 seconde et 1,5 seconde par tour. Cela convientparfaitement �a une utilisation de contrôle d'acc�es en tache de fond, comme, par exemple,pour la t�el�evision �a p�eage. En e�et, avec un test toutes les 10 secondes, un fraudeur aenviron une chance sur six de voir une minute de �lm, et bien moins d'une sur un milliond'en voir une heure.4.8.5 Performances envisageablesDe nombreuses am�eliorations sont envisageables avec un mat�eriel l�eg�erement plus per-formant :{ grâce �a un �emulateur de carte, nous avons pu tester une version plus e�cace, mais unpeu plus gourmande, du programme en assembleur. Il n�ecessite 2,5 Ko d'EEPROM(contre 2 Ko pour le programme e�ectif). Son temps de calcul baisse �a 49,5 millionsde cycles (au lieu de 67,5) ;{ il est tout �a fait envisageable de faire fonctionner une carte �a puce �a 8 MHz au lieu de3,57 MHz �a l'aide d'un bô�tier convenable. Ceci, combin�e �a l'am�elioration pr�ec�edente,am�enerait le temps de calcul de la carte �a 6 secondes au lieu de 18,9 actuellement ;



4.8.5 Performances envisageables 69{ les transmissions peuvent elles aussi être consid�erablement acc�el�er�ees. Ainsi, �a 115 200bauds, valeur couramment utilis�ee, elles ne prendraient plus que 2 secondes ;{ le serveur que nous utilisons est particuli�erement lent. Il est tout �a fait concevablede ramener le temps de calcul de ce dernier �a une dur�ee de l'ordre d'une seconde enutilisant du mat�eriel �a peine plus performant ;{ en combinant l'augmentation des vitesses de la carte et du serveur, on peut en�nestimer la dur�ee des proc�edures de transfert �a 3 secondes.Ces consid�erations nous am�enent �a la conclusion qu'il doit être possible, en utilisantune technologie actuellement courante et de faible coût, d'abaisser la dur�ee d'une authen-ti�cation compl�ete �a un temps de l'ordre de 12 secondes.



70 4.8 IMPLANTATION SUR CARTE �A MICROPROCESSEUR



71Chapitre 5Signatures �electroniques5.1 D�e�nitionsLa signature �electronique (voir �gure 5.1) a pour but de jouer le rôle, sur un document�electronique, de la signature manuscrite sur un document papier : elle doit certi�er �a toutlecteur l'identit�e de l'auteur du document,mais elle doit �egalement garantir toute personnecontre la falsi�cation de sa propre signature.mId canal non s�ecuris�e�Ks � KpVFig. 5.1 { Signatures �electroniquesDans cette partie, nous allons donner une d�e�nition pr�ecise d'un sch�ema de signature,des attaques que nous envisagerons par la suite et de la s�ecurit�e d'un tel sch�ema ; end'autres termes, nous allons d�e�nir ce que casser un sch�ema de signature signi�e. Cesd�e�nitions sont inspir�ees de [50].5.1.1 �El�ements d'un sch�ema de signatureDans un sch�ema de signature, chaque utilisateur r�ev�ele une cl�e publique et garde unecl�e secr�ete. La signature d'un utilisateur sur un message m est une valeur qui d�epend dem et des cl�es secr�ete et publique de cet utilisateur. Quant �a la validit�e de cette signature,elle peut être v�eri��ee par toute personne en possession de la cl�e publique. Il faut aussiqu'il soit di�cile de contrefaire la signature d'un utilisateur sans connâ�tre sa cl�e secr�ete.Dans tous les sch�emas qui vont suivre (�gure 5.2, �gure 5.3, . . . ) apparâ�t un oracle fqui sera vu, en pratique, comme une fonction de hachage. Il aura son importance pour la



72 5.1 D�EFINITIONSG�en�eration des cl�es Signature et v�eri�cationk est le param�etre de s�ecurit�eG1k ! SKPKand n = jPKj V�SK !f PK m �OK?Taille des objetsLa sortie de f est de taille k, avec k(n)� log nFig. 5.2 { Mod�elisation d'un sch�ema de signaturefamille de signatures que nous �etudierons plus tard (paragraphe 5.3).D�e�nition57. Un sch�ema de signature (voir �gure 5.2) consiste en :{ Un param�etre de s�ecurit�e k, qui est choisi par l'utilisateur pour produire ses cl�espublique et secr�ete. Ce param�etre d�etermine la taille des cl�es, la s�ecurit�e g�en�erale, lalongueur et le nombre maximal de messages qui pourront être sign�es, la taille de lasignature, ainsi que le temps pris par l'algorithme de signature.{ Un espace des messages M = [kMk, o�u Mk est l'ensemble des messages pouvantêtre sign�es quand le param�etre de s�ecurit�e vaut k. Sans perte de g�en�eralit�e, on peutsupposer que tous les messages sont repr�esent�es sous forme de châ�nes binaires, c'est�a dire que M � f0; 1g�. Pour s'assurer que le processus de signature en entier estpolynomial, on supposera qu'il existe un entier c tel que la longueur des messagesdans Mk soit major�e par kc.{ Une borne de s�ecurit�e SB. La valeur SB(k) repr�esente le nombremaximal de messagesqui peuvent être sign�es quand le param�etre de s�ecurit�e vaut k. �A moins de pr�ecisionssuppl�ementaires, SB(k) sera un polynôme en k.{ Un algorithme G de g�en�eration de cl�es probabiliste et op�erant en temps polynomial.G pourra être utilis�e par chacun pour produire, �a partir de la donn�ee 1k, une paire(PK;SK) de cl�es publique et secr�ete. Soulignons ici que G doit être probabiliste, carla cl�e secr�ete produite par l'algorithme doit être impr�evisible pour un adversaire.{ Un algorithme de signature � polynomial qui, �a partir d'un message m 2 Mk, descl�es PK et SK, fournira une signature de m, S = �((PK;SK);m). Cet algorithmepeut être probabiliste et peut aussi recevoir d'autres entr�ees.



5.1.2 Attaques 73{ Un algorithme de v�eri�cation V fonctionnant en temps polynomial qui prendra enentr�ee une signature S, un message m, et une cl�e publique PK, et testera si S est unesignature valide de m relativement �a PK. En g�en�eral, cet algorithme n'a nul besoind'être probabiliste.Pour un param�etre de s�ecurit�e donn�e, l'algorithme de g�en�eration des cl�es est utilis�ede fa�con individuelle par chaque utilisateur pour obtenir ses propres cl�es. Les algorithmesde signature et de v�eri�cation sont communs pour les utilisateurs d'un même sch�ema designature. Signalons en�n que, parfois l'ensemble des messages Mk peut d�ependre de lacl�e publique PK.5.1.2 AttaquesPar d�e�nition, nous distinguerons deux types d'attaques des fonctions de signature, lesattaques sans message et les attaques par messages. Une attaque est dite sans message,si l'adversaire connâ�t uniquement la cl�e publique du signeur. En revanche, c'est uneattaque par messages si l'adversaire peut aussi consulter des signatures de messages connuslorsqu'il veut casser la fonction.Quatre types d'attaques par messages seront consid�er�es selon le choix des messagesdont la signature sera visible par l'adversaire. Dans la suite, Alice sera l'utilisatrice dontla fonction de signature sera attaqu�ee.Une attaque sera :{ une attaque �a messages connus, si l'adversaire, Charlie, a acc�es �a un ensemble demessages qu'il connâ�t mais qu'il n'a pas choisis.{ une attaque �a messages choisis g�en�erique, si Charlie peut obtenir d'Alice les signaturesd'un ensemble de messages qu'il choisit avant de pouvoir observer la cl�e publiqued'Alice. Par cons�equence, les messages sont construits par Charlie avant qu'il ait vula moindre signature. Une telle attaque est appel�ee g�en�erique parce que ce sera lamême attaque qui sera utilis�ee contre chaque signeur.{ une attaque �a messages choisis orient�ee, si Charlie peut obtenir d'Alice les signaturesd'un ensemble de messages qu'il choisit apr�es avoir vu sa cl�e publique. Ici encore, tousles messages sont choisis avant d'avoir vu la moindre signature, mais l'attaque estdirig�ee contre Alice.{ une attaque �a messages choisis dynamique ou adaptative, si Charlie peut obtenird'Alice les signatures de messages qu'il choisit apr�es avoir vu sa cl�e publique, et quid�ependent aussi des signatures d�ej�a obtenues. Dans ce cas, Charlie peut utiliser Alicecomme un oracle, et lui demander �a tout moment de signer un message.Il est clair que les attaques ci-dessus sont class�ees par ordre de s�ev�erit�e ; l'attaque �amessages choisis adaptative �etant l'attaque la plus s�erieuse que l'on puisse envisager. Eng�en�eral, on veut avoir des fonctions de signature r�esistant même aux attaques �a messageschoisis adaptatives, car cela signi�e qu'un utilisateur pourra signer n'importe quel messagesans craindre de compromettre sa s�ecurit�e.



74 5.1 D�EFINITIONSattaque I attaque IIattaque sans message connu attaque �a messages choisis adaptativeC1PK ! m; �f Q� C2PK ! m; �f Q� �SK ! PKQ0 �0 mi �iFig. 5.3 { Attaques d'un sch�ema de signatureDans les �etudes qui vont suivre, nous ne consid�ererons que les deux extrêmes : lesattaques sans message connu, car ce cas, bien entendu faible mais simple, permet defournir des premiers r�esultats qui ensuite s'�etendent, dans certains cas, de fa�con plus oumoins ais�ee aux attaques �a messages choisis adaptatives (voir la �gure 5.3).5.1.3 Falsi�cation et s�ecurit�eNous allons maintenant d�e�nir ce que signi�e ((casser)) un sch�ema de signature. Charlie,le faussaire, sera vu comme une machine de Turing Polynomiale Probabiliste.Soit 0 � f(k) � 1, une fonction du param�etre de s�ecurit�e k et soit une attaquequelconque parmi celles pr�ec�edemment mentionn�ees.Nous dirons que Charlie f(k)-casse la fonction de signature d'Alice en utilisant l'at-taque choisie ci-dessus, si avec probabilit�e au moins f(k) (la probabilit�e est prise surl'ensemble des tirages al�eatoires de Charlie, des cl�es publiques et sur l'ensemble des si-gnatures si l'algorithme de signature est probabiliste), il peut calculer une des quantit�essuivantes :{ la cl�e secr�ete d'Alice. Il s'agira alors d'un cassage total.{ une proc�edure e�cace qui pourra simuler l'algorithme de signature d'Alice. On parlerade falsi�cation universelle.{ la signature d'Alice pour au moins un message qu'il aura choisi. Il s'agira d'une falsi-�cation s�elective.{ la signature d'Alice pour au moins un message. On parlera de falsi�cation existentielle.



75Pr�ecisons que pour Charlie, calculer une signature veut dire en donner une nouvellequi n'aurait pas d�ej�a �et�e fournie par Alice.Conform�ement aux d�e�nitions donn�ees ci-dessus, nous dirons qu'une fonction de si-gnature est totalement f(k)-cassable, universellement f(k)-falsi�able, s�electivement f(k)-falsi�able, existentiellement f(k)-falsi�able s'il existe un faussaire qui la f(k)-casse dansle sens correspondant. Si f(k) = 1 pour tous les k, on parlera de fonction totalementcassable, universellement falsi�able, s�electivement falsi�able, existentiellement falsi�able.Ici les fa�cons de casser sont donn�ees dans un ordre d'importance d�ecroissante ; le moinsqu'un adversaire puisse esp�erer �etant une falsi�cation existentielle avec une probabilit�enon n�egligeable.D�e�nition58 (N�egligeabilit�e). La fonction f(k) est n�egligeable, si pour tout c > 0,pour tout k su�samment grand, on a f(k) < 1=kc.D�e�nition59 (Sch�ema de signature sûr). Nous dirons qu'un sch�ema de signatureest sûr, si même en utilisant une attaque �a messages choisis adaptative, une falsi�ca-tion existentielle n'est possible qu'avec une probabilit�e n�egligeable.5.2 Paradigme des fonctions �a sens unique �a trappe5.2.1 D�e�nitionComme nous l'avons vu dans le chapitre d'introduction, il existe deux grandes famillesde sch�emas de signature. La premi�ere utilise la propri�et�e des permutations �a sens unique�a trappe. Pour cela, supposons que l'on poss�ede une fonction f �a sens unique, donccalculatoirement non inversible pour qui ne connâ�t pas la trappe g. Alice est alors la seule�a connâ�tre cette trappe g, et publie f telles que f(g(x)) = x. La fonction de hachage Hest publique. Pour signer un messagem, Alice calcule � = g(H(m)). Elle envoie le messagem accompagn�e de la signature �. Bob peut alors v�eri�er que f(�) = H(m).5.2.2 Exemples classiques5.2.2.1 Signature RSAL'exemple le plus classique est le sch�ema RSA [97] pr�esent�e en introduction, il utilisela fonction �a sens unique �a trappe f(x) = xe mod N , dont l'inverse est g(x) = xs mod N ,o�u es = 1 mod '(N).{ Alice poss�ede une cl�e publique (N; e) et une cl�e secr�ete s. La fonction de hachage Hest commune �a tous les utilisateurs.{ Pour signer un messagem, Alice calcule � = H(m)s mod N . Elle envoie alors le couple(m;�).{ Bob, mais �egalement toute autre personne, peut v�eri�er, �a l'aide de la cl�e publique(N; e) d'Alice, que �e = H(m) mod N .



76 5.2 PARADIGME DES FONCTIONS �A SENS UNIQUE �A TRAPPE5.2.2.2 Signature de RabinUne autre fonction �a trappe bien connue est le carr�e modulo un entier compos�e. Cen'est pas exactement une permutation, car pour N = pq, le produit de deux grandspremiers, les �el�ements de (Z=NZ)? ont exactement quatre racines carr�ees ou aucune. Etdonc, un �el�ement sur quatre seulement admet une racine. L'application carr�e est simple �acalculer, en revanche, sa r�eciproque est �equivalente �a la factorisation. Connâ�tre les facteursp et q de N permet de calculer ais�ement les racines carr�ees des r�esidus quadratiques.Michael O. Rabin [92, 93] a eu l'id�ee d'utiliser cette fonction �a sens unique �a trappe pourconstruire un sch�ema de signature :{ Alice calcule N , le produit de deux grands premiers p et q. Puis elle choisit un �el�emental�eatoire, b, de (Z=NZ)?. Le couple (N; b) constitue sa cl�e publique et les facteurs (p; q)sa cl�e secr�ete. La fonction de hachage H est commune �a tout utilisateur.{ Pour signer un message m, Alice concat�ene un mot al�eatoire U de longueur �x�eeau message m et calcule c = H(mjjU). Puis elle teste si l'�equation congruentiellex(x+ b) = c mod N admet une solution. Si c'est le cas, elle en calcule une solution x,sinon, elle choisit un nouveau mot al�eatoire U . En moyenne, elle aura quatre tentatives�a e�ectuer pour obtenir une solution.{ Elle envoie alors le message m avec la signature (U; x).{ Bob, mais �egalement toute autre personne, peut v�eri�er, �a l'aide de la cl�e publique(N; b) d'Alice, que x(x+ b) = H(mjjU) mod N .5.2.3 S�ecurit�eDans leurs di��erents articles [3, 4], Bellare et Rogaway ont prouv�e que cette famillede sch�emas �etait sûre dans le mod�ele de l'oracle al�eatoire. En e�et, nous avons le r�esultatsuivant, o�u H est vu comme un oracle al�eatoire :Th�eor�eme60 .Un cassage existentiel de la signature � utilisant la fonction �a sens unique �atrappe f selon une attaque �a messages choisis adaptative dans le mod�ele del'oracle al�eatoire est �equivalent �a l'inversion de f .Preuve. Soit Charlie, not�e C, un attaquant capable de fabriquer, en temps t, apr�es qHappels �a l'oracle al�eatoire et q� appels �a l'oracle de signature, une nouvelle signature valideavec probabilit�e non n�egligeable ". On supposera qu'une question m pos�ee �a l'oracle designature aura �et�e pr�ealablement pos�ee �a l'oracle al�eatoire. On va alors construire unemachineM capable d'inverser f en temps peu di��erent de t, avec probabilit�e "=qH.Soit y un �el�ement quelconque dont on cherche un ant�ec�edent par f . M choisit al�ea-toirement � 2 f0; : : : ; qHg, puis initialise le compteur i �a 0.



5.2.3 S�ecurit�e 77M fait tourner C :{ C demande le condens�e d'un message m.{ Si pour tout j � i, m 6= mj, alors{ on incr�emente i ;{ si i 6= �, on pose mi = m, on choisit ri al�eatoirement, puis on calcule etretourne yi = f(ri) ;{ sinon, on pose m� = m et on retourne y.{ Sinon, m = mj et on retourne �a nouveau yj .{ C demande la signature d'un message m. Comme suppos�e, il existe j � i tel quem = mj.{ si j = �,M arrête et r�epond ECHEC ;{ sinon, on retourne rj.{ C termine et retourne (m;�).D'apr�es l'hypoth�ese de l'oracle al�eatoire, H(m) est parfaitement impr�edictible si laquestion m n'a jamais �et�e pos�ee. Dans ce cas, la probabilit�e pour que H(m) = f(�) estn�egligeable. Par cons�equent, avec une chance sur qH , m = m� et alors H(m) = y = f(�).utPlus pr�ecis�ement, on peut �enoncer les th�eor�emes suivants au sujet des signatures RSAet de Rabin pr�ec�edemment pr�esent�ees utilisant une fonction de hachage :Th�eor�eme61 (S�ecurit�e de la signature RSA).Un cassage existentiel de la signature RSA selon une attaque �a messages choisisadaptative dans le mod�ele de l'oracle al�eatoire est �equivalent au probl�eme RSA.Th�eor�eme62 (S�ecurit�e de la signature de Rabin).Un cassage existentiel de la signature de Rabin selon une attaque �a messageschoisis adaptative dans le mod�ele de l'oracle al�eatoire est �equivalent �a la fac-torisation.



78 5.3 PARADIGME DU ZERO-KNOWLEDGE5.3 Paradigme du Zero-Knowledge5.3.1 D�e�nitionLa deuxi�eme famille provient des transformations de sch�emas d'identi�cation �a divul-gation nulle de connaissance comme expliqu�e par Feige, Fiat et Shamir [37]. La techniqueest simple, elle consiste �a parall�eliser l'identi�cation (ou tout du moins prendre des pa-ram�etres tels que la s�ecurit�e soit assez importante), et �a remplacer l'interaction avec lev�eri�eur par un hachage. En fait, comme le ((challenge)) est pos�e par la fonction de ha-chage, suppos�ee al�eatoire, il su�t que le sch�ema d'identi�cation utilis�e soit �a divulgationnulle de connaissance vis-�a-vis d'un v�eri�eur honnête. Pour les preuves, on se limitera auxsch�emas d'identi�cation �a 3 passes �a divulgation nulle de connaissance face�a un v�eri�eur honnête. La parall�elisation d'un sch�ema d'identi�cation �a 3 passes �adivulgation nulle de connaissance en fait partie. Un sch�ema d'identi�cation g�en�erique estpr�esent�e sur la �gure 5.4.Prouveur V�eri�eursecret : Kspublic : Kp� al�eatoire�1 = g1(�) �1�����������!e ����������� e 2 E�2 = g2(Ks; �; e) �2�����������! v(Kp; �1; e; �2) ?= 1Fig. 5.4 { Sch�ema d'identi�cation �a 3 passes g�en�eriqueLe sch�ema de signature associ�e est pr�esent�e �gure 5.5, o�u m est le message �a signer.D�e�nition63. Un sch�ema de signature ((�a 3 passes)) est un triplet (G;�;V) o�u{ G est l'algorithme de g�en�eration des cl�es (probabiliste) : sur le param�etre de s�ecurit�e k,G fournit un couple de cl�es publique et secr�ete. On notera n la taille de la cl�e publique.{ � est l'algorithme de signature (probabiliste) qui, �a un message m, associe un couple(�1; �2) appel�e signature.{ V est l'algorithme de v�eri�cation (d�eterministe) qui, sur un triplet (m;�1; �2), avecf(m;�1), o�u f est une fonction de hachage, et �a l'aide des donn�ees publiques �, r�epond1 ou 0 selon que la signature est valide ou non.� et V font appel �a une fonction de hachage f , ou oracle al�eatoire, qui fournit un condens�esur k bits. On supposera k(n)� log n tout en restant polynomial en n, la taille des cl�es.On peut alors remarquer qu'une fonction non n�egligeable devant k sera �egalement nonn�egligeable devant n. On abr�egera alors en ((non n�egligeable)).



5.3.2 Exemple classique 79Alice Bob8(m;�1) jf(m;�1)j = k� logn o�u n = jKpjsecret : Kspublic : Kp� al�eatoire�1 = g1(�)h = f(m;�1) 2 E�2 = g2(Ks; �; h) m;�1; �2�����������! V (Kp;m; �1; h; �2) = v(Kp; �1; h; �2) ?= 1avec h = f(m;�1)Fig. 5.5 { Sch�ema de signature �a 3 passes g�en�eriqueOn supposera de plus que, pour tout (m;�1; �2), un unique ((challenge)) convient :Prh [V (�; k;m; �1; h; �2) = 1] � 12k :En fait, ce type de sch�ema est assez g�en�eral, il regroupe les principaux sch�emas designature existants tels que les sch�emas de Fiat-Shamir [41], de Guillou-Quisquater [52] etde Schnorr [98, 99]. Le sch�ema de El Gamal [35] pourra être modi��e en ce sens.5.3.2 Exemple classiqueL'exemple le plus classique et le plus e�cace est le sch�ema de Schnorr [98, 99] qui reposesur la di�cult�e du logarithme discret dans un sous-groupe. Les donn�ees communes �a toututilisateur sont un grand premier p tel que p � 1 admette un grand facteur premier q,ainsi qu'un �el�ement � de (Z=pZ)? d'ordre q, puis une fonction de hachage f fournissantun condens�e dans (Z=qZ)?.{ Alice poss�ede une cl�e secr�ete s 2 (Z=qZ)? et la cl�e publique v = ��s mod p associ�ee.{ Pour signer un message m, Alice choisit un nombre al�eatoire r 2 (Z=qZ)? et calculex = �r mod p. Le ((challenge)) est alors e = f(m;x). Elle calcule y = r + es mod q.Elle envoie en�n le triplet (m;x; y).{ Bob, mais �egalement toute autre personne, peut v�eri�er, �a l'aide de la cl�e publique vd'Alice, que x = �yve mod p, o�u e = f(m;x).Remarque. Pour obtenir une signature plus courte, on envoie, en g�en�eral, simplement letriplet (m; e; y). La v�eri�cation consiste alors �a tester : e ?= f(m;�yve mod p).



80 5.3 PARADIGME DU ZERO-KNOWLEDGE5.3.3 Techniques g�en�erales de preuve de s�ecurit�eDans cette partie, nous allons �etablir un th�eor�eme g�en�eral, le lemme de bifurcation,permettant de prouver la s�ecurit�e des sch�emas de signature de cette famille. Cette tech-nique a �et�e pr�esent�ee au congr�es Eurocrypt '96 [86], par Jacques Stern et l'auteur de cetteth�ese, avec une application originale au sch�ema d'El Gamal [35].La technique en question consiste �a fabriquer une machine qui utilise l'attaquant Char-lie a�n de r�esoudre un probl�eme di�cile. Lors d'une attaque, Charlie, vu comme uneMachine de Turing Polynomiale Probabiliste �a Oracle Cf , interroge l'oracle al�eatoire f unnombre polynomial de fois avant de fournir une signature (m;�1; h; �2), o�u h = f(m;�1)et le triplet (m;�1; �2) est tel que d�e�ni dans la d�e�nition 63. Au sujet d'une telle attaque,nous d�e�nirons l'((indice)) qui sera un �el�ement primordial de l'analyse.Notation64. Nous appellerons ((indice)) la premi�ere fois o�u la question (m;�1) est pos�ee�a l'oracle, au cours de l'attaque, lorsque Charlie r�epond (m;�1; h; �2). Cet indice vaut 1si cette question n'est jamais pos�ee :Ind(!; f) = min�fi Qi = (m;�1) o�u Cf (!) �! (m;�1; h; �2)g [ f1g�:Par analogie, nous avonsInd(!; �) = min�fi Qi = (m;�1) o�u C�(!) �! (m;�1; h; �2)g [ f1g�:Notre machine va donc faire tourner Cf(!) en esp�erant obtenir une signature valide avecun indice �ni. On fait tourner �a nouveau Cf 0(!) avec un oracle al�eatoire f 0 bien choisi,c'est-�a-dire qui ne di��ere de f qu'�a partir de la question QInd. On esp�ere encore une foisobtenir une signature valide avec le même indice que pr�ec�edemment. Nous allons doncnous e�orcer de prouver que la probabilit�e de succ�es de notre machine est non n�egligeable.5.3.3.1 Attaques sans message connuNous allons commencer par les attaques sans message. Cette premi�ere version du((lemme de bifurcation { sans message)) s'appliquera aux sch�emas dans lesquels la r�eponse�a deux challenges distincts est suppos�ee impossible pour un fraudeur, tels que les sch�emasde Fiat-Shamir [41] et de Schnorr [98, 99].! �Q1 �1 �Q2 �Q�2k r�eponses�� �Q�+1 �QQ �Q � m;�1h; �2 ��0� �Q0�+1 �Q0Q �0Q � m;�1h0; �02 �9>>>>>=>>>>>; Pr[succ�es]� 1PFig. 5.6 { Lemme de bifurcationUn r�esultat plus g�en�eral, pour les sch�emas supposant la r�eponse �a plus de  challengesdi��erents impossible, avec  > 2, pourrait être �enonc�e de la mêmemani�ere, et d�emontr�e defa�con semblable. Cette extension permettrait de couvrir les sch�emas de signature fabriqu�es�a partir de PKP [102], SD [112], CLE [113] ou PPP [83].



5.3.3 Techniques g�en�erales de preuve de s�ecurit�e 81�Enonc�eTh�eor�eme65 (Lemme de bifurcation { sans message).Supposons qu'une machine de Turing Polynomiale Probabiliste �a oracle Cfpuisse fabriquer des couples (message, signature) valides avec probabilit�e nonn�egligeable.Alors il existe une machine de Turing Polynomiale ProbabilisteM capable defournir deux signatures valides (m;�1; h; �2) et (m;�1; h0; �02) telles que h 6= h0.Et ce, avec probabilit�e non n�egligeable.PreuveL'id�ee de la preuve est r�esum�ee sur la �gure 5.6. Nous repr�esenterons notre attaquantCharlie par la machine de Turing polynomiale probabiliste �a oracle Cf (!). Cette machinefait Q � 3 appels �a un oracle al�eatoire f et, pour une in�nit�e d'entiers n, obtient un succ�es,c'est-�a-dire contrefait un couple (message, signature) valide (m;�1; h; �2), avec probabilit�enon n�egligeable " � 1=P , sur une fraction non n�egligeable de cl�es publiques F (n) :Pr!;f[Cf(!) succ�es] = Pr!;f � Cf (!)! (m;�1; h; �2) etV (�; k;m; �1; f(m;�1); �2) = 1 � � ":Ici, comme tout au cours de cette th�ese, P et Q sont des polynômes en n, et on rappelleque f fournit des condens�es de taille k � log n.Regroupons dans l'ensemble N l'in�nit�e d'entiers n pour lesquels Cf(!) est capablede contrefaire une signature valide pour toute cl�e publique de F (n). D�e�nissons le sous-ensemble N 0 = fn 2 N k(n) > log(Q=") + 3g. Comme N est in�ni et k(n)� log n, N 0est �egalement in�ni.Soient n 2 N 0 puis Kp une cl�e publique de F (n). Comme il a �et�e vu dans les pr�elimi-naires, on peut remplacer l'oracle f par un oracle � qui repr�esente la pile des r�eponses :Pr!;f[Cf(!) succ�es] = Pr!�=(�1;:::;�Q) [C�(!) succ�es]= Pr!;� � Cf (!)! (m;�1; h; �2) etV (�; k;m; �1; ��; �2) = 1 Q� = (m;�1)� � ":�Eventuellement, � =1 et alors �� est une nouvelle valeur al�eatoire.Cas o�u l'indice est �egal �a 1. Commen�cons tout d'abord par montrer que Charliepose, avec probabilit�e non n�egligeable, au cours de son attaque, la question (m;�1) �al'oracle avant de r�epondre (m;�1; h; �2).Lemme66 . "Q+ 1 > Pr!;f[Cf(!) succ�es et Ind(!; f) =1]



82 5.3 PARADIGME DU ZERO-KNOWLEDGEPreuve. D�emontrons ce r�esultat par l'absurde. Supposons cette probabilit�e p1 sup�erieure�a "=(Q+ 1). D'apr�es ce qui a �et�e vu dans les pr�eliminaires,p1 = Pr!;�;h � Qi 6= (m;�1) 8i 2 f1; : : : ; QgV (�; k;m; �1; h; �2) = 1 C�(!)! (m;�1; h; �2)� � "=(Q+ 1):Donc d'apr�es le lemme de s�eparation 28, il existe 
 tel que :i) Pr!;�[(!; �) 2 
] � "2(Q+ 1) ,ii) 8(!; �) 2 
; Prh � Qi 6= (m;�1) 8i 2 f1; : : : ; QgV (�; k;m; �1; h; �2) = 1 C�(!)! (m;�1; h; �2)� � "2(Q+ 1) :Soient alors ! et �. Quitte �a r�eit�erer, on peut supposer (!; �) 2 
. Notons (m;�1; h; �2)la sortie de C�(!). Ainsi,Prh � Qi 6= (m;�1) 8i 2 f1; : : : ; QgV (�; k;m; �1; h; �2) = 1 � � "2(Q+ 1) :En particulier, Prh[V (�; k;m; �1; h; �2) = 1] � "=2(Q + 1). Cependant, nous avons sup-pos�e Prh[V (�; k;m; �1; h; �2) = 1] � 1=2k. En passant aux logarithmes, ceci se traduitpar k(n) � log(2(Q+ 1)="). Ainsi, k(n) � log(Q=") + 2. Mais n 2 N 0, ce qui impliquek(n) > log(Q=") + 3, et entrâ�ne une contradiction. utCas o�u l'indice est inf�erieur �a Q. Nous savons donc d�esormais que Cf demandela valeur de f(m;�1) �a l'oracle avec probabilit�e non n�egligeable. En d'autres termes :Pr!;�[C�(!) succ�es et Ind(!; �) � Q] � " �Q=(Q+ 1):Nous allons donc pouvoir utiliser cette machine en la faisant rejouer avec des oracles bienchoisis pour fabriquer de bonnes signatures. En raison de la probabilit�e de succ�es, il existeB � f1; : : : ; Qg non vide tel que(8� 2 B) Pr!;�[C�(!) succ�es et Ind(!; �) = �] � "=(Q+ 1):Et, bien �evidemment, Pr�[� 2 B] � 1=Q. Supposons d�esormais que nous ayons un tel �.On d�ecompose maintenant les r�eponses de � en deux listes : la liste �R des � � 1premi�eres, et la liste �S des suivantes. Par l'application du lemme de s�eparation 28 surl'ensemble produit f(!; �R)g � f�Sg, il existe un ensemble 
 tel que :i) Pr!;�R[(!; �R) 2 
] � "2(Q+ 1) ;ii) 8(!; �R) 2 
; Pr� [C�(!) succ�es et Ind(!; �) = � j � = (�R; �S)] � "=2(Q + 1):



5.3.3 Techniques g�en�erales de preuve de s�ecurit�e 83Tirons au hasard ! et (�R; �S) = �. Avec probabilit�e sup�erieure �a ("=2(Q+ 1))2, on aun couple (!; �) qui m�ene au succ�es, avec (!; �R) 2 
. Donc"2(Q+ 1) � Pr�0 [C�0(!) succ�es et Ind(!; �0) = � j �0 = (�R; �0S)]� Pr�0S [C�0(!) succ�es, Ind(!; (�R; �0S)) = � et �� 6= �0�]+Pr�0S [C�0(!) succ�es, Ind(!; (�R; �0S)) = � et �� = �0�]� Pr�0S [C�0(!) succ�es, Ind(!; (�R; �0S)) = � et �� 6= �0�] + Pr�0S [�� = �0�]:On en d�eduitPr�0S [C�0(!) succ�es, Ind(!; (�R; �0S)) = � et �� 6= �0�] � "2(Q+ 1) � 12k :Comme n 2 N 0, on a k > log(Q=") + 2, et donc 2k � 4Q=". En r�einjectant dans l'in�egalit�eci-dessus, avec Q � 3, on obtient :Pr�0S [C�0(!) succ�es, Ind(!; (�R; �0S)) = � et �� 6= �0�] � "12Q:Soit �0S al�eatoire : avec probabilit�e sup�erieure �a "=12Q, on a une deuxi�eme signature.Les deux signatures satisfont Q� = (m;�1) = (m0; �01). Si on pose h = �� et h0 = �0�, alorsh 6= h0.Nous avons d�esormais deux couples message{signature (m;�1; h; �2) et (m;�1; h0; �02)valides.Conclusion La machine de Turing PolynomialeM suivante qui{ choisit al�eatoirement l'indice de bifurcation �,{ choisit ! 2R 21, �R 2R �f0; 1gk���1, �S 2R �f0; 1gk�Q+1�� et �0S 2R �f0; 1gk�Q+1��,{ pose � = (�R; �S) et �0 = (�R; �0S),{ appelle C�(!) et C�0(!)fournit deux signatures (m;�1; h; �2) et (m;�1; h0; �02) avec h 6= h0, pour tout n 2 N 0 telque Q(n) � 3, avec probabilit�e sup�erieure �a1Q � � "2(Q+ 1)�2 � "12Q � 186 � "3Q4 :



84 5.3 PARADIGME DU ZERO-KNOWLEDGECommentaires Nous avons alors un r�esultat asymptotique qui s'inscrit dans l'espritde la th�eorie de la complexit�e. �A la �n de ce chapitre, nous pr�esenterons une r�eductionbeaucoup plus e�cace validant les sch�emas pratiques.Ce th�eor�eme est un peu restrictif. En e�et, son application est limit�ee aux protocolespour lesquels deux r�eponses �a deux challenges di��erents suite �a une même mise en gagepermettent d'extraire la cl�e secr�ete. Il concerne cependant les protocoles les plus connus :Fiat-Shamir, Schnorr, etc. Nous pouvons donc d�ej�a prouver leur s�ecurit�e. Mais une preuveanalogue fournit une r�eduction de l'ordre de1Q � � "2(Q+ 1)� � "12Q � CteQ � � "Q�+1d'une falsi�cation existentielle en une attaque du probl�eme de base pour tout sch�emad'identi�cation supposant la r�eponse �a  challenges distincts impossible sans la cl�e secr�ete.Cette extension permet de prouver que toute transformation d'un protocole d'identi-�cation �a 3 passes en un sch�ema de signature fournit un sch�ema de signature sans cas-sage existentiel possible selon une attaque sans message connu : les protocoles de Fiat-Shamir [41] (et ses variantes de Guillou-Quisquater [51], d'Otha-Okamoto [74], et d'Ong-Schnorr [78]), de Schnorr [98, 99], mais �egalement de Shamir, PKP [102], de Stern, SD [112]et CLE [113], et PPP pr�esent�e au chapitre 4.Comme nous l'avons vu pr�ec�edemment, l'attaque sans message est l'attaque la plusfaible. Ainsi, ce r�esultat de s�ecurit�e n'est pas tr�es spectaculaire. Nous allons alors main-tenant �etendre cette preuve aux attaques par messages.5.3.3.2 Attaques �a messages choisis adaptativesNous allons g�en�eraliser le ((lemme de bifurcation)) a�n de permettre son utilisationpour prouver la r�esistance aux attaques �a messages choisis adaptatives.�Enonc�e du th�eor�eme �a messages choisisTh�eor�eme67 (Lemme de bifurcation { messages choisis).Supposons qu'une machine de Turing Polynomiale Probabiliste �a oracle C�f ;fpuisse fabriquer des couples (message, signature) valides avec probabilit�e nonn�egligeable, en utilisant l'algorithme de signature � en oracle.Supposons aussi que la combinaison de l'algorithme de signature � et del'oracle al�eatoire f puisse être simul�ee de fa�con indistinguable par une ma-chine de Turing polynomiale probabiliste S.Alors il existe une machine de Turing Polynomiale ProbabilisteM capable defournir deux signatures valides (m;�1; h; �2), et (m;�1; h0; �02) telles h 6= h0. Etce, avec probabilit�e non n�egligeable.



5.3.3 Techniques g�en�erales de preuve de s�ecurit�e 85PreuveSoit C�f (!0);f(!) une machine de Turing Polynomiale Probabiliste qui fait appel �a unoracle al�eatoire f ainsi qu'�a l'algorithme de signature �f , comme oracle qui fait lui-mêmeappel �a l'oracle al�eatoire f . Cette machine obtient un succ�es, c'est-�a-dire contrefait uncouple (message, signature) valide (m;�1; h; �2), avec probabilit�e non n�egligeable, pourune in�nit�e d'entiers n et pour une fraction non n�egligeable de cl�es publiques F (n) :Pr!;!0;f[C�f (!0);f (!) succ�es] = Pr!;!0;f � C�f (!0);f(!)! (m;�1; h; �2)et V (�; k;m; �1; h; �2) = 1 � � 1P (n) :On suppose que (�; f) peut être simul�e de fa�con indistinguable, c'est-�a-dire que pour toutmessage m �a signer, la distance entre la distribution (�1; h; �2) simul�ee et la distributiondes triplets fournis par le signeur l�egal est n�egligeable.X�1;�;�2 Prf;! � (�1; h; �2)= (�1; �; �2) �f (!;Ks;Kp;m)! (�1; h; �2) ��Pr! � (�1; h; �2)= (�1; �; �2) S(!;Kp;m)! (�1; h; �2) � � 1=poly(k):On peut supposer que C appelle l'algorithme de signature exactement R fois, sur lesmessages m1; : : : ;mR, et �a chaque fois, � fait un appel �a f , et retourne (�j1; �j2) tels queV (�; k;mj; �j1; f(mj; �j1); �j2) = 1:De son côt�e, C fait exactementQ appels distincts �a f , Q1; : : : ;QQ (on supposera d'unepart que C ne pose pas �a f une question d�ej�a pos�ee par �, car la r�eponse est contenuedans la signature renvoy�ee par �, et d'autre part que si C devait faire moins de Q appels�a f , elle ferait des appels al�eatoires a�n d'atteindre le nombre Q). En revanche, il estpossible que � pose �a f une question d�ej�a pos�ee par C, ou par lui-même.{ Quelle est la probabilit�e pour que �f (!0) pose �a f une question d�ej�a pos�ee par C ?p1 = Pr!;!0;f[�f(!0) pose une question d�ej�a pos�ee par C]= Pr!;!0;f[(9i 2 f1; : : : ; Qg)(9j 2 f1; : : : ; Rg)((mj; �j1) = Qi)]� QXi=1 RXj=1 Pr!;!0 ;f[((mj; �j1) = Qi)]:Sachant que �1 consiste en la mise en gage dans le sch�ema d'identi�cation de base,on peut consid�erer que c'est une valeur al�eatoire de longueur sup�erieure �a k. Alorsp1 � QR=2k.{ Quelle est la probabilit�e pour que �f (!0) pose �a f une question qu'il a lui-même d�ej�apos�ee ? Ceci peut arriver si C demande de signer plusieurs fois le même message. Lepire des cas est lorsque C demande R signatures du même message :p2 = Pr!;!0;f[�f(!0) pose une question qu'il a d�ej�a pos�ee]= Pr!;!0;f[(9i 6= j 2 f1; : : : ; R(n)g)((mi; �i1) = (mj; �j1))] � R2=2k:



86 5.3 PARADIGME DU ZERO-KNOWLEDGEPar cons�equent, la probabilit�e d'obtenir une collision de questions est inf�erieure �a p1 + p2 :pour n assez grand,Pr!;!0;f � A�f (!0);f(!) succ�eset pas de collisions de questions � � "� p1 � p2 � "�R(R +Q)=2k � "=2:On peut donc remplacer l'oracle f par un oracle qui fournit des valeurs al�eatoiresind�ependantes, comme expliqu�e dans les pr�eliminaires :Pr!;!0~�1 ;:::;~�R�1;:::;�Q � A�~�1;:::;~�R (!0);�1;:::;�Q(!) succ�eset pas de collisions de questions � � "2o�u �1; : : : ; �Q sont les r�eponses fournies par f aux questions (Q1; : : : ;QQ) pos�ees parCharlie C, et ~�1; : : : ; ~�R les r�eponses fournies par f aux questions ( ~Q1; : : : ; ~QR) pos�ees parle signeur �. En appliquant le lemme de s�eparation 28, il existe A � 21 � �f0; 1gk(n)�Rtel quei) Pr!0~�1 ;:::;~�R [(!0; ~�1; : : : ; ~�R) 2 A] � "=4,ii) 8(!0; ~�1; : : : ; ~�R) 2 A Pr!�1 ;:::;�Q � C�~�1 ;:::;~�R (!0);�1;:::;�Q(!) succ�espas de collisions de questions � � "4 .Supposons que l'algorithme de signature �f (!0) (qui n�ecessite la connaissance de la cl�esecr�ete) et l'oracle al�eatoire puissent être remplac�es par une machine de Turing Polyno-miale Probabiliste S(!0) qui n'utilise que des donn�ees publiques. D�e�nissons la machinede TuringM suivante qui :{ choisit l'indice de bifurcation �,{ choisit les al�eas !0 et !,{ choisit �R 2R �f0; 1gk(n)���1, �S 2R �f0; 1gk(n)�Q(n)+1�� et �0S 2R �f0; 1gk(n)�Q(n)+1��{ pose � = (�R; �S) et �0 = (�R; �0S),{ fait tourner CS(!0);�(!) et CS(!0);�0(!).Si on note ~�1; : : : ; ~�R les r�eponses suppos�ees de l'oracle al�eatoire aux questions de l'al-gorithme de signature, alors avec probabilit�e sup�erieure �a "=4, (!0; ~�1; : : : ; ~�R) 2 A. Unefois ceci r�ealis�e, une d�emonstration identique au th�eor�eme 65 montrerait que pour toutn 2 N 0 tel que Q(n) � 3, avec probabilit�e sup�erieure �a1Q � � "8(Q+ 1)�2 � "12Q � 11366 � "3Q4 ;M fournit deux signatures valides (m;�1; h; �2) et (m;�1; h0; �02) avec h 6= h0.ConclusionCe th�eor�eme permet de prouver la r�esistance aux attaques dynamiques de tousles sch�emas de signatures provenant d'un sch�ema d'identi�cation �a 3 passes �adivulgation nulle de connaissance face �a un v�eri�eur honnête.



5.3.4 Cons�equences 875.3.4 Cons�equencesNous allons exp�erimenter ces th�eor�emes sur les sch�emas classiques de signature. Toutd'abord, nous �etudierons le sch�ema de Fiat-Shamir [41]. Ensuite, nous verrons la s�ecurit�edu sch�ema de signature de Schnorr [98, 99].5.3.4.1 Protocole de Fiat-ShamirNous allons tout d'abord appliquer ces th�eor�emes au sch�ema de Fiat-Shamir [41] pourobtenir un r�esultat plus ou moins �evoqu�e par les auteurs en 1986, puis pour d�emontrerde plus la r�esistance aux attaques adaptatives. Le sch�ema de signature d�ecoule imm�edia-tement de la parall�elisation du sch�ema d'identi�cation (voir �gure 5.7) :Une autorit�e choisit un module RSA N , produit de deux grands premiers p et q. Ellele publie ainsi qu'une fonction de hachage f . L'entier k est le param�etre de s�ecurit�e. Ildoit crô�tre tr�es rapidement devant log n, o�u n est la taille de N .Alice, de son côt�e, choisit un �el�ement al�eatoire S de (Z=NZ)?, le garde secret et publiele carr�e I = S2 mod N .Soit m le message �a signer. Alice choisit k �el�ements al�eatoires ri dans (Z=NZ)?, pourun indice i variant de 1 �a k. Elle calcule les carr�es, xi = r2i mod N , pour tout i, et d�e�nit lemultiplet �1 = (r1; : : : ; rk). Elle �evalue b1 : : : bk = f(m;�1), puis calcule yi = riSbi mod Npour tout i. Elle d�e�nit le deuxi�ememultiplet�2 = (y1; : : : ; yk). Elle envoie alors le messagem accompagn�e de la signature � = (�1; �2).Pour valider cette signature, Bob calcule le condens�e b1 : : : bk = f(m;�1) et v�eri�e sixi = y2i I�bi mod N , pour tout i 2 f1; : : : ; kg.Pour une signature plus courte, on peut ne transmettre que le couple (b1 : : : bk; �2). Lav�eri�cation se limite alors au test b1 : : : bk ?= f(m; (y21I�b1 mod N; : : : ; y2kI�bk mod N)).{ InitialisationN = pq produit de 2 grands premierssecret S 2 (Z=NZ)?public I = S2 mod N{ Signature{ r1; : : : ; rk 2 (Z=NZ)?{ xi = r2i mod N pour i = 1; : : : ; k{ b1 : : : bk = f(m;x1; : : : ; xk) 2 f0; 1gk{ yi = riSbi mod N pour i = 1; : : : ; k{ �1 = (x1; : : : ; xk) et �2 = (y1; : : : ; yk){ V�eri�cation{ b1 : : : bk = f(m;x1; : : : ; xk){ y2i ?= xiIbi mod N pour i = 1; : : : ; kFig. 5.7 { Sch�ema de signature de Fiat-Shamir �a un secret



88 5.3 PARADIGME DU ZERO-KNOWLEDGES�ecurit�e face aux attaques sans message connu. Commen�cons par �etudier lesattaques sans message connu.Th�eor�eme68 .Dans le mod�ele de l'oracle al�eatoire, une ((falsi�cation existentielle )), suivantune ((attaque sans message connu )), du sch�ema de signature d�eriv�e du protocolede Fiat-Shamir est �equivalente �a la factorisation.Preuve. D'apr�es le lemme de bifurcation (th�eor�eme 65), il existe une machine de TuringPolynomiale ProbabilisteM capable de fournir deux signatures valides (m;�1; h; �2) et(m;�1; h0; �02) telles que h 6= h0, pour une in�nit�e d'entiers n, pour tout couple (N; I),o�u N est un entier de taille n, et I un r�esidu quadratique modulo N .Si on pose b1 : : : bk = h, c1 : : : ck = h0, puis (x1; : : : ; xk) = �1, (y1; : : : ; yk) = �2 et en�n(z1; : : : ; zk) = �02, alors y2i = xiIbi mod N et z2i = xiIci mod N , pour tout i 2 f1; : : : ; kg.De plus, la di��erence h 6= h0 implique l'existence d'un indice d tel que bd 6= cd, parexemple, bd = 0 et cd = 1. Par cons�equent, y2d = xd mod N et z2d = xdI mod N , et donc(zd=yd)2 = I mod N . utPour factoriser un entier N , on choisit S 2R Z=NZet on calcule I = S2 mod N . Onlaisse la machine de Turing d�e�nie ci-dessus attaquer la cl�e publique I et en trouver uneracine carr�ee S 0. Avec une probabilit�e d'un demi, pgcd(S � S0; N) 2 fp; qg.S�ecurit�e face aux attaques �a messages choisis dynamiques �Etudions maintenantles attaques �a messages choisis dynamiques. Ce sch�ema de Fiat-Shamir a la propri�et�esuppl�ementaire d'être �a t�emoin indistinguable. En e�et, utiliser une racine S ou S 0 de Ifournira exactement les mêmes signatures. Par cons�equent il n'est nul besoin d'utiliser unsimulateur qui ne connâ�t pas la cl�e secr�ete. Il su�t de faire interagir l'attaquant avec unsigneur utilisant une racine S de I. En appliquant le lemme de bifurcation sur C�;f , onobtient une autre racine S0 di��erente de �S.Th�eor�eme69 .Dans le mod�ele de l'oracle al�eatoire, une ((falsi�cation existentielle )), selon une((attaque �a messages choisis dynamique )), du sch�ema de signature d�eriv�e duprotocole de Fiat-Shamir est �equivalente �a la factorisation.5.3.4.2 Protocole de SchnorrCe sch�ema est pr�esent�e sur la �gure 5.8. Une autorit�e choisit et publie deux grandspremiers p et q, tels que q soit un facteur de p � 1, ainsi qu'un �el�ement � de (Z=pZ)?d'ordre q. La fonction de hachage f est publique et fournit un condens�e dans (Z=qZ)?. On



5.3.4 Cons�equences 89{ Initialisationp, q deux grands premiers tels que qj(p� 1)� �el�ement de (Z=pZ)? d'ordre qsecret s 2 (Z=qZ)?public v = ��s mod p{ Signature{ r 2 (Z=qZ)?{ x = �r mod p{ e = f(m;x){ y = r + se mod q{ �1 = x et �2 = y{ V�eri�cation{ e = f(m;x){ x ?= �yve mod pFig. 5.8 { Sch�ema de signature de Schnorrsuppose que log q � log log p = log n. Alice, de son côt�e, choisit un �el�ement al�eatoire sde (Z=qZ)? qu'elle garde secret, et publie v = ��s mod p.Soit m le message �a signer. Alice choisit un �el�ement al�eatoire r dans (Z=qZ)? et calculex = �r mod p. Elle �evalue le condens�e e = f(m;x) puis calcule y = r + se mod q. Elleenvoie alors le message m accompagn�e de la signature � = (x; y).La v�eri�cation consiste en le test de l'�egalit�e x ?= �yvf(m;x) mod p.Pour une signature plus courte, on peut n'envoyer que le couple (e; y). La v�eri�cationdevient e ?= f(m;�yve mod p).Preuves de s�ecurit�eTh�eor�eme70 .Dans le mod�ele de l'oracle al�eatoire, une ((falsi�cation existentielle )), suivantune ((attaque sans message connu )) ou suivant une ((attaque �a messages choi-sis dynamique )), du sch�ema de signature d�eriv�e du protocole de Schnorr est�equivalente au logarithme discret dans le sous-groupe.Preuve. Tout d'abord, nous devons montrer l'existence d'un simulateur indistinguabled'un v�eritable signeur. Pour cela, nous allons prouver le lemme suivant, o�u p, q, �, s et v



90 5.3 PARADIGME DU ZERO-KNOWLEDGEsont choisis comme indiqu�e ci-dessus.Lemme71 .Les distributions� =8>><>>:(x; e; y) r 2R (Z=qZ)?e 2R (Z=qZ)?x = �r mod py = r + se mod q 9>>=>>; et �0 = 8>><>>:(x; e; y) r 2R Z=qZe 2R (Z=qZ)?y = rx = �rve mod p 9>>=>>;sont statistiquement indistinguables.Preuve. Soient � 2 (Z=pZ)? ;  2Z=qZet � 2 (Z=qZ)? tels que �v� = " mod pp("; �; ) = Pr� [(x; f; y) = (�; �; )] = Prr 6=0;e[�r = " et e = � et r + se = ]= Prr 6=0;e[e = � et r =  � s� et �v� = �] = 1q � 1 1q � 1 :p0("; �; ) = Pr�0 [(x; f; y) = (�; �; )] = Prr;e [" = x = �rve et e = � et y = r = ]= Prr;e [e = � et r =  et �v� = �] = 1q � 1 1q :Alors jp� p0j = 1=q(q � 1)2. Ce qui entrâ�ne, puisque log q � log n,� = X(";�;) jp� p0j = 1q � 1 � 1poly(n) : utPar cons�equent, le simulateur S suivant g�en�ere des signatures avec une distributionstatistiquement indistinguable de celle produite par le v�eritable algorithme de signature.Pour signer le message m, S�{ pose e = �,{ choisit r 2R Z=qZ,{ pose et renvoie x = �rve mod p et y = r.Ce second lemme permet de prouver la faible probabilit�e de collisions de questions.Lemme72 .Pour n assez grand, pour tout couple (m;x),Pr!0;f[�f(!0) pose la question (m;x)] � 2�n2 :



5.3.5 Le sch�ema de El Gamal 91Preuve.Pr!0;f � �f (!0) posela question (m;x) � = Pr!0;f �(a; b) = (m;x) �f (!0) posela question (a; b) �= Pr!0;f �(a; b) = (m;x) r 2R (Z=qZ)?(a; b) = (m;�r mod p) �= Prr 6=0[b = �r mod p] � 1q � 1 � 2�n2 : utD'apr�es le th�eor�eme 67, il existe une machine de Turing Polynomiale ProbabilisteMcapable de fournir deux signatures (m;�1; h; �2) et (m;�1; h0; �02) valides, avec h 6= h0,pour une in�nit�e d'entiers n et pour tout couple (p; �), o�u p est un nombre premier detaille n, et � un �el�ement de (Z=pZ)? d'ordre q, un grand facteur de p � 1.Soient p un nombre premier de taille n, � un �el�ement de (Z=pZ)? d'ordre q, o�u q est ungrand facteur premier de p � 1. Soit v, un �el�ement de (Z=pZ)?. On cherche �a d�eterminers tel que v = ��s mod p.Faisons alors tourner la machineM. En notant x = �1, y = �2 et z = �02, on obtientx = �yvh mod p et x = �zvh0 mod p. Si on pose s = (y � z)(h� h0)�1 mod q :��s = �(y�z)(h0�h)�1 = (xv�hx�1vh0)(h0�h)�1 = (vh0�h)(h0�h)�1 = v mod p: ut5.3.5 Le sch�ema de El GamalLe sch�ema original de El Gamal [35] a �et�e propos�e en 1985 sans preuve d'�equivalence aulogarithme discret ni au sch�ema de distribution de cl�es de Di�e-Hellman [31]. Nous allonsalors modi�er un tout petit peu le sch�ema original a�n de pouvoir appliquer les th�eor�emespr�ec�edents. Nous allons ainsi d�emontrer l'impossibilit�e d'une falsi�cation existentielle selonune attaque �a messages choisis adaptative.5.3.5.1 Sch�ema initialUne autorit�e choisit et publie un grand premier p ainsi qu'un g�en�erateur g de (Z=pZ)?.Alice, de son côt�e, choisit un �el�ement al�eatoire x de �Z=(p� 1)Z�? et publie y = gx mod p.Soit m le message �a signer. Alice choisit K 2 �Z=(p� 1)Z�?, calcule r = gK mod p etr�esout l'�equation en s, m = xr +Ks mod p� 1. Elle envoie le message m accompagn�e dela signature � = (r; s).Pour la v�eri�cation, on teste si gm = yrrs mod p.R�esultats de s�ecurit�eTh�eor�eme73 ([35]).Le sch�ema de signature de El Gamal est existentiellement falsi�able selon uneattaque sans message connu.



92 5.3 PARADIGME DU ZERO-KNOWLEDGEPreuve. Soient e 2R Z=(p� 1)Z et v 2 �Z=(p� 1)Z�?, on pose r = geyv mod p puiss = �rv�1 mod p� 1. Alors (r; s) est la signature du message m = es mod p� 1 :gm = ges = yrysvges = yr(geyv)s = yrrs mod p: ut5.3.5.2 Sch�ema modi��e : El Gamal Modi��eUne autorit�e choisit et publie un grand premier p, un g�en�erateur g de (Z=pZ)? et unefonction de hachage f qui fournit un condens�e de longueur k � log n, o�u n = log p.Alice, de son côt�e, choisit un �el�ement al�eatoire x de �Z=(p� 1)Z�? et publie y = gx mod p.Soit m le message �a signer. Alice choisit K 2 �Z=(p� 1)Z�?, calcule r = gK mod pet r�esout l'�equation en s, f(m; r) = xr +Ks mod p� 1. Elle envoie le message maccompagn�e de la signature � = (r; s).Pour la v�eri�cation, on teste si gf(m;r) = yrrs mod p.R�esultats de s�ecurit�e Avant d'�enoncer un quelconque r�esultat de s�ecurit�e sur cesch�ema d'El Gamal modi��e, nous allons d�e�nir une classe de familles de nombres pre-miers n�ecessaire pour une preuve au sens de la th�eorie de la complexit�e.D�e�nition74. Un premier �-dur est un entier premier p tel que la factorisation de p� 1v�eri�e p� 1 = QR avec Q premier et R � jpj� = n�.Attaques sans message connuTh�eor�eme75 .Pour tout r�eel positif �, dans le mod�ele de l'oracle al�eatoire, une ((falsi�cationexistentielle )), selon une ((attaque sans message connu )), du sch�ema de signa-ture de El Gamal Modi��e pour tout premier �-dur est �equivalente au logarithmediscret modulo les entiers premiers �-durs.Preuve du th�eor�eme. D'apr�es le lemme de bifurcation (th�eor�eme 65), il existe unemachine de Turing Polynomiale Probabiliste M capable de fournir 2 signatures valides(m;�1; h; �2) et (m;�1; h0; �02) avec h 6= h0, pour une in�nit�e d'entiers n, pour tout entier �-dur p et pour une fraction non n�egligeable de couples (g; y). Soient p = QR+1 un premier�-dur de taille n et g un g�en�erateur de (Z=pZ)?. Soit y un �el�ement de (Z=pZ)?. On cherche�a d�eterminer x tel que y = gx mod p. On fait fonctionner la machineM qui fournit deuxquadruplets (m; r; h; s) et (m; r; h0; t) tels que gh = yrrs mod p et gh0 = yrrt mod p avech 6= h0 mod p � 1. Alors, gh�h0 = rs�t mod p (5.1)ght�h0s = yr(t�s) mod p (5.2)



5.3.5 Le sch�ema de El Gamal 93Posons a = r(s� t) mod p� 1.Lemme76 .Les cas pgcd(s� t; p� 1) > R peuvent être exclus.Preuve. pgcd(s� t; p� 1) > R signi�e s� t = 0 mod Q, alors h� h0 = 0 mod Q. Maisil ne faut pas oublier que dans le mod�ele de l'oracle al�eatoire, h et h0 sont des valeursal�eatoires. Par cons�equent, la probabilit�e pour que h0�h = 0 mod Q est inf�erieure �a 1=Q,donc n�egligeable. utIl est donc clair, d'apr�es (5.1), que s� t est �egalement premier avec Q. Quant �a r, deuxcas peuvent se pr�esenter :premier cas : pgcd(r;Q) = 1.Alors, a est inversible modulo Q. En d�e�nissant w = (sh0 � th)a�1 mod Q, si on �enu-m�ere toutes les valeurs possibles de w modulo R, ce qui repr�esente une quantit�epolynomiale, d'apr�es (5.2), l'une d'elle fournira x.deuxi�eme cas : pgcd(r;Q) = Q.Alors, il existe b et u tels que r = bQ = gu mod p. N�ecessairement, d'apr�es (5.1),h � h0 = u(s � t) mod p � 1, donc u v�eri�e u = (h� h0)(s� t)�1 mod Q. Par unerecherche exhaustive sur la valeur de u modulo R, on d�etermine totalement u tel quegu = r = bQ mod p. De plus, on peut remarquer que pgcd(u;Q) = 1.Nous avons donc construit une machineM0 telle qu'il existe un polynôme P 0 satisfaisantPrg;y;![M0(g; y; !)! x ouM0(g; y; !)! (b; u)] � 1P 0 :Deux cas se pr�esentent �a nouveau :1. Prg;y;![M0(g; y; !)! x] � 1=2P 0.2. Prg;y;![M0(g; y; !)! (b; u)] � 1=2P 0.Dans ce deuxi�eme cas, puisque le nombre de b possibles est inf�erieur �a R, il existe b0 telque Prg;y;![M0(g; y; !)! (b0; u)] � 1=2P 0R. D'apr�es le lemme de s�eparation 28, il existeun ensemble non n�egligeable Y tel que,pour tout y 2 Y;Prg;![M0(g; y; !)! (b0; u)] � 1=4P 0R:De même, pour tout y 2 Y , il existe un ensemble non n�egligeable Gy tel que, pour toutg 2 Gy, Pr![M0(g; y; !)! (b0; u)] � 1=8P 0R.Soit un couple (g; y) quelconque. Avec probabilit�e non n�egligeable, y 2 Y et g 2 Gy,puis M0 fournit (b0; u) tel que gu = b0Q mod p. Pour v al�eatoire, avec probabilit�e nonn�egligeable, ygv 2 Gy et M0 fournit (bo; u0), tel que (ygv)u0 = b0Q = gu mod p. Alors



94 5.3 PARADIGME DU ZERO-KNOWLEDGEyu0 = gu�vu0 mod p. On avait d�ej�a remarqu�e que pgcd(u0; Q) = 1, ce qui permet de d�eter-miner x modulo Q. Une recherche exhaustive sur x modulo R fournit x modulo p� 1.On a ainsi, dans tous les cas, une machineM00 et une fonction non n�egligeable � tellesque Prg;y;![M00(g; y; !)! x] � �.Soient g et y. Avec u, v et ! al�eatoire,M00(gu; gvy; !) fournit un �el�ement w tel quegvy = guw mod p, avec probabilit�e non n�egligeable. Alors y = guw�v mod p, d'o�ux = uw � v mod p� 1: utAttaques �a messages choisisTh�eor�eme77 .Pour tout r�eel positif �, dans le mod�ele de l'oracle al�eatoire, une ((falsi�cationexistentielle )), selon une ((attaque �a messages choisis dynamique )), du sch�emade signature de El Gamal Modi��e pour tout premier �-dur est �equivalente aulogarithme discret modulo tout entier premier �-dur.Preuve. Comme vu pr�ec�edemment, la preuve de ce th�eor�eme repose sur la possibilit�e desimuler le signeur l�egal.Lemme78 .L'algorithme de signature peut être simul�e sans cl�e secr�ete par une machinede Turing Polynomiale Probabiliste S.Preuve. Soient p, un nombre premier�-dur, p�1 = QR et g un g�en�erateur de (Z=pZ)?. Lasimulation s'e�ectue en utilisant la technique de la falsi�cation existentielle du sch�ema ori-ginal pour la partie moduloQ. L'autre partie est simul�ee par recherche exhaustive. Soient xun �el�ement quelconque de �Z=(p� 1)Z�? et y = gx mod p. Le simulateur S tire u 2R Z=QZet t 2R (Z=QZ)?, et pose e = uR mod (p � 1) puis v = tR mod (p � 1), conform�ement �a lafalsi�cation existentielle. Puis il tire �egalement ` 2R (Z=RZ)?. Il pose r = (geyv)gQ` mod p.On recommence la simulation dans le cas, peu probable, o�u r n'est pas un g�en�erateur de�Z=(p� 1)Z�?. Pour suivre la falsi�cation existentielle dans le sous-groupe engendr�e pargR, on veut h = �erv�1 mod Q et s = �rv�1 mod Q. Quant �a la partie modulo R, on lachoisit al�eatoirement, m = h mod R. Puis, par une recherche exhaustive, on recherche lapartie de s modulo R telle que gh = yrrs mod p. On peut alors remarquer que le triplet(r; h; s) est une signature valide de m si h = f(m; r).



5.3.5 Le sch�ema de El Gamal 95Alors les distributions� =8>><>>:(r; h; s) K 2R �Z=(p� 1)Z�?h 2R Z=(p� 1)Zr = gK mod ph = Ks+ xr mod p� 1 9>>=>>; et �0 =8>>>><>>>>:(r; h; s) u 2R Z=QZt 2R (Z=QZ)?` 2R (Z=RZ)?m 2R Z=RZ(r; h; s) = S(u; t; `;m) 9>>>>=>>>>;sont statistiquement indistinguables. En e�et, soient a 2 (Z=pZ)?, b; c 2Z=(p� 1)Z, telsque gb = acya mod p. D�e�nissons les probabilit�es p�(a; b; c) = Pr�[(r; h; s) = (a; b; c)] etp�0(a; b; c) = Pr�0 [(r; h; s) = (a; b; c)]. Tout d'abord, si a n'est pas un g�en�erateur de (Z=pZ)?,le triplet (a; b; c) ne peut apparâ�tre ni par une simulation, ni par une signature l�e-gale. Dans le cas contraire, a = gK mod p avec K premier avec p � 1. Ce triplet ap-parâ�t exactement une fois parmi toutes les ex�ecutions possibles de l'algorithme de si-gnature. En revanche, l'obtention de ce triplet par simulation est plus d�elicate. Nousdevons avoir e+ xv +Q` = K mod (p � 1), et plus pr�ecis�ement e+ xv = K mod Q etK = `Q mod R. De plus, er + vh = 0 mod Q. Le syst�eme suivant se pose alors :� u+ xt = K=R mod Qau+ bt = 0 mod Q:Si b 6= xa mod Q, alors ce syst�eme admet une unique solution, l'unique ex�ecution du si-mulateur qui m�ene au triplet (a; b; c). Dans le cas contraire, ac = gb�ax mod p, et doncn�ecessairement c = 0 mod Q. De plus, la deuxi�eme �equation du syst�eme se r�eduit �aa(u+ xt) = aK=R = 0 mod Q. Par cons�equent a = b = c = 0 mod Q.Pour tout choix de t, soit Q � 1 choix distincts possibles, il existe un unique usatisfaisant u+ xt = K=R mod Q. Il y a �egalement un unique choix de ` satisfaisantK = `Q mod R. Quant �a m, il vaut n�ecessairement h mod R. Il est clair que la distanceentre ces deux distributions provient de ce dernier cas :� = X(a;b;c) j Pr� [(r; f; s) = (a; b; c)]� Pr�0 [(r; f; s) = (a; b; c)] j= Xa=b=0 mod Q 1'(p � 1)� (p� 1) � Q� 1'(p � 1)� (p� 1)= Xa=b=0 mod Q Q� 2'(p � 1) � (p� 1) � R2 � Q� 2QR� (Q� 1)'(R) � 1Q � R'(R) :Or d'apr�es la formule de Landau [62], '(N) � N= log(2N) = N=(logN + 1). Donc� � 1 + � log nQ � 1 + � log n2n�2 � 1poly(n) : utPar ailleurs, il est clair que pour tout couple (m;�1),Pr!;f � �f (!0) posela question (m;�1) � = 1=Q � n�=2n�1 � 1=poly(n):Par cons�equent, le th�eor�eme 67 permet de prouver la s�ecurit�e contre des attaques �a mes-sages choisis dynamiques. ut



96 5.3 PARADIGME DU ZERO-KNOWLEDGE5.3.5.3 Pr�ecautions n�ecessairesDans la preuve de s�ecurit�e pr�ec�edente, les probabilit�es sont prises sur (g; y; !). Parcons�equent, si g n'est plus choisi al�eatoirement, nos r�esultats s'e�ondrent. En e�et, nousmontrons que l'ensemble des g�en�erateurs g procurant une faible s�ecurit�e est n�egligeable.Cependant, cet ensemble n'est pas vide. D'ailleurs, Daniel Bleichenbacher [6] a exhib�e unefamille de tels g�en�erateurs. En e�et, il prouve dans son article que le sch�ema original deEl Gamal, o�u l'on signe h(m), est existentiellement falsi�able pour certains g�en�erateursbien choisis. De plus, sa preuve s'adapte ais�ement �a notre sch�ema modi��e. En d'autrestermes, l'autorit�e qui choisit les �el�ements p et g peut y cacher une trappe lui permettantde signer ensuite sous le nom de qui elle veut sans la connaissance de la cl�e secr�ete.Th�eor�eme79 .Si g est lisse et divise p � 1, il est possible de signer une fraction signi�cativede messages sans la cl�e secr�ete.Cette contradiction apparente est bien expliqu�ee dans [114]. A�n d'�eviter ce genre detrappe, il serait bon que l'autorit�e pr�esente une preuve de son honnête construction de g,comme sugg�er�e pour le module p dans DSS.5.3.5.4 PratiqueEn pratique, ce sont d�ej�a les premiers �-durs que nous utilisons. En e�et, en raisonde l'attaque ((pas de b�eb�e, pas de g�eant)) de Shanks [104] et de l'utilisation possible desrestes chinois (voir Pohlig-Hellman [82]), p � 1 doit poss�eder un grand facteur de l'ordrede 120 �a 140 bits, tout en �etant lui même sur 512 bits.5.3.6 R�eduction plus performanteSi nous voulons un �enonc�e plus quantitatif du lemme de bifurcation 67, en �etudiant deplus pr�es la r�eduction utilis�ee, nous pouvons a�rmer le th�eor�eme suivant :Th�eor�eme80 (Lemme de bifurcation).Supposons que la machine de Turing C soit capable d'e�ectuer une falsi�ca-tion existentielle selon une attaque �a messages choisis adaptative en temps T ,avec probabilit�e " � 1=P , apr�es Q appels �a l'oracle al�eatoire et R appels �al'oracle de signature. Si de plus " � 16(R + 1)(R +Q) � 2�k, o�u k est la tailledes sorties de l'oracle al�eatoire, alors il existe une machine capable de four-nir deux signatures valides (m;�1; h; �2) et (m;�1; h0; �02) telles que h 6= h0, entemps T 0 = 2T , avec probabilit�e "0 � "3=1366Q4.Ces r�eductions polynomiales n'ont qu'un int�erêt asymptotique dans le sens de la th�eoriede la complexit�e en raison de leur coût important. Il est cependant possible d'am�eliorer



5.3.6 R�eduction plus performante 97consid�erablement le coût de ces r�eductions pour les rendre utilisables en pratique. Ene�et, voici une nouvelle machine de TuringM0 qui utilise le fraudeur Charlie et tente defournir deux signatures valides.Soit " la probabilit�e de succ�es de C. D�ecrivons la strat�egie deM0 :{ Premi�ere �etape1. M0 initialise le compteur c = 0.2. M0 choisit les al�eas !0 et ! et l'oracle al�eatoire �.3. M0 fait tourner CS(!0);�(!).4. Si elle n'obtient pas une signature valide avec un indice �ni et si c < 1=", alorselle incr�emente c et retourne en 2.5. Si c > 1=",M0 retourne �Echec, sinon, elle note (m;�1; h; �2) le quadruplet obtenu,� l'indice et coupe � en deux morceaux : �R, les � � 1 premi�eres r�eponses, et �Sles suivantes.{ Deuxi�eme �etape1. M0 r�einitialise le compteur c = 0.2. M0 choisit une deuxi�eme s�erie al�eatoire de r�eponses �0S , et pose �0 = (�R; �0S).3. M0 fait tourner CS(!0);�0(!) et incr�emente c.4. Si elle n'obtient pas une signature valide avec l'indice �egal �a � et si c < Q=", alorselle retourne en 2.5. Si c > Q=", M0 retourne �Echec, sinon, elle note (m;�1; h0; �02) le quadrupletobtenu.{ M0 retourne les deux signatures (m;�1; h; �2) et (m;�1; h0; �02).On peut d�ej�a remarquer que le temps d'ex�ecution T 0 de cette machine est born�e par(Q + 1)T=". Quant �a la probabilit�e de succ�es, on peut prouver qu'elle est sup�erieure �a1=30. En e�et, la probabilit�e d'obtenir le premier �echec est �egale �aPr[CS(!0);�(!) �echoue 1=" fois] = �1� Pr[CS(!0);�(!) succ�es]�1=" � �1 � "=2�1=" � 0; 61:Donc la premi�ere �etape est franchie avec probabilit�e sup�erieure �a 1=3. D�e�nissonsE = �(�; !; !0; �R) Pr�S [CS(!0);�(!) succ�es et Ind = � � = (�R; �S)] � "=4Q� :Par une d�emonstration similaire au lemme de succ�es 29, on montre quePr!;!0;�[(�; !; !0; �R) 2 E j CS(!0);�(!) succ�es, � = Ind et � = (�R; �S)] � 1=2:



98 5.3 PARADIGME DU ZERO-KNOWLEDGEAinsi, avec probabilit�e sup�erieure �a 1=6, la premi�ere �etape est franchie avec la propri�et�esuppl�ementaire que (�; !; !0; �R) 2 E. Dans ce cas, la probabilit�e d'obtenir un �echec �a ladeuxi�eme �etape v�eri�ePr[�Echec] = �1� Pr[CS(!0);�(!) succ�es et Ind = �]�Q=" � �1 � "=4Q�Q=" � 0; 78:Donc cette derni�ere �etape est franchie avec probabilit�e sup�erieure �a 1=5. On peut alors�enoncer le th�eor�eme suivant :Th�eor�eme81 (Lemme de bifurcation am�elior�e).Supposons que la machine de Turing C soit capable d'e�ectuer une falsi�ca-tion existentielle selon une attaque �a messages choisis adaptative en temps T ,avec probabilit�e " � 1=P , apr�es Q appels �a l'oracle al�eatoire et R appels �al'oracle de signature. Si de plus " � 16(R + 1)(R +Q) � 2�k, o�u k est la tailledes sorties de l'oracle al�eatoire, alors il existe une machine capable de four-nir deux signatures valides (m;�1; h; �2) et (m;�1; h0; �02) telles que h 6= h0, entemps T 0 � 2QT=", avec probabilit�e "0 � 1=30.Commentaire Ce lemme de bifurcation am�elior�e est optimal sur la contrainte impos�ee�a ", " � 16(R + 1)(R +Q) � 2�k. En e�et, elle tient compte des probabilit�es de succ�es parchance ou hasard apr�es Q+R r�eponses de l'oracle al�eatoire et de risque de collisions duesau simulateur.En revanche, le facteur Q dans T 0 � 2QT=", qui provient du besoin d'obtenir deuxfois le même ((indice)), est intrins�eque �a notre r�eduction. Nous ne sommes pas parvenus �ale supprimer comme Bellare et Rogaway [4] ont pu le faire pour les sch�emas de signature�a base de fonctions �a sens-unique �a trappe. Ceci semble li�e �a la structure des sch�emasde signature selon le paradigme du ((zero-knowledge)).Application num�erique Ce nouveau r�esultat, tout en fournissant une r�eduction decomplexit�e nettement moins �elev�ee, est encore insu�sant pour une utilisation e�cace enpratique. Cependant, nous pouvons essayer d'�evaluer la s�ecurit�e du sch�ema de signaturede Schnorr.Notons �h et �� les temps respectifs d'une question �a l'oracle al�eatoire et �a l'oracle designature. N�ecessairement, T � Q�h +R��. Pour falsi�er une signature, avec probabilit�esup�erieure �a 1=2, il faut faire fonctionner C environ 1=" fois. Par cons�equent, une fausse si-gnature n�ecessite une dur�ee t = T=" � Q�h=". Pour obtenir une ((bifurcation)) utile, il fautune dur�ee d'attaque de l'ordre de t0 = 30T 0 � 60QT=" � 60Tt=�h = 60t2"=�h � 60t2=�h:Supposons que �h repr�esente l'�equivalent de 2m op�erations. Bien entendu, t est limit�e�a 264 op�erations, ainsi t0 � 2134�m.La signature de Schnorr repose sur le logarithme discret dans un sous-groupe d'ordrepremier q. Or, les meilleures attaques r�ealistes jusqu'�a pr�esent sont en racine de q (((pasde b�eb�e, pas de g�eant)) [104]). On remarque alors qu'il su�t de prendre q sur, environ, 240bits pour obtenir une signature sûre contre les attaques �a messages choisis adaptatives.
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Chapitre 6Signatures en blanc6.1 D�e�nitions et exemples6.1.1 Signatures en blancDans cette partie, nous allons tout d'abord expliquer ce qu'est une signature en blanc,et �a quoi elle peut servir, car cette notion est moins naturelle que la signature �electronique.Nous verrons tr�es rapidement quelques exemples, puis en�n la s�ecurit�e que l'on peut leurr�eclamer. Certains de ces r�esultats ont �et�e pr�esent�es �a Asiacrypt '96 [85] par JacquesStern et l'auteur de cette th�ese. Quant aux exemples �equivalents �a factorisation, ils serontpr�esent�es �a la conf�erence ((Computer and Communication Security)) [87] de l'ACM.Une signature en blanc, comme l'indique son nom, par analogie aux ch�eques en blanc,consiste �a faire signer �a une personne un document qui lui est inconnu. De plus, on souhaiteque cette personne soit ensuite incapable de reconnâ�tre cette signature et/ou d'y relierun message. En d'autres termes, apr�es avoir ainsi sign�e plusieurs documents, le signeurest incapable, �a la vue d'un message sign�e ((par sa main)), de d�eterminer �a quelle signatureen blanc ce message correspond.La notion de signature en blanc permet donc typiquement d'assurer l'anonymat enmonnaie �electronique. Pour comprendre cela, nous allons quelque peu anticiper sur l'his-torique de la monnaie �electronique qui sera pr�esent�e au chapitre suivant. Depuis soninvention, la monnaie �electronique a �et�e concr�etis�ee par un nombre certi��e par la Banque.Ce nombre certi��e sera alors appel�e ((pi�ece de monnaie)). Pour garantir l'anonymat, cettepi�ece doit être inconnue de la Banque. Cette derni�ere proc�ede donc �a une signature enblanc sur une pi�ece que l'utilisateur cr�ee de fa�con secr�ete. Nous verrons que ce concept estsu�sant dans un contexte ((on-line)). Pour passer �a la monnaie �electronique ((o�-line)),c'est-�a-dire o�u le commer�cant n'est pas constamment en communication avec la Banque,on devra imposer �a la pi�ece une structure un peu plus complexe pour y introduire l'iden-tit�e de l'utilisateur, a�n de pouvoir le retrouver en cas de fraude. Pour être assur�ee dela pr�esence de l'identit�e de l'utilisateur dans la pi�ece, la Banque utilisera la technique du((cut-and-choose)). Cela consiste �a choisir un �echantillon al�eatoire de pi�eces fabriqu�ees et dedemander �a l'utilisateur de d�evoiler leur contenu a�n de le v�eri�er. Ces pi�eces n'�etant plusanonymes, elles sont jet�ees. Mais cette technique �etant coûteuse en terme de complexit�ede calculs et transfert de donn�ees, aussi, plus r�ecemment, sont apparues des techniques



100 6.1 D�EFINITIONS ET EXEMPLESplus �el�egantes.Cependant, quelle que soit la technique utilis�ee, il reste �a voir si cette pi�ece sign�ee enblanc permet �a la Banque de garder le contrôle de la quantit�e d'argent en circulation. Pourcela, il faut qu'apr�es avoir re�cu n signatures en blanc, un utilisateur ne soit pas capablede fabriquer n + 1 pi�eces. Cette notion de s�ecurit�e est, de fa�con surprenante, tout justecit�ee, et simplement suppos�ee dans les derniers sch�emas de monnaie �electronique [12] !6.1.2 ExemplesAvant de d�e�nir les notions de s�ecurit�e, nous allons voir les principaux sch�emas designature en blanc d�ej�a pr�esent�es pour des protocoles de monnaie �electronique. Dans cesexemple, H sera une fonction de hachage.6.1.2.1 RSA en blancNous allons tout d'abord pr�esenter la transformation en blanc du sch�ema RSA [97]. Cefut le sch�ema utilis�e par David Chaum [19, 20, 21] dans les premiers syst�emes de monnaie�electronique.Dans le contexte de RSA, nous avons un grand nombre compos�e N = pq, appel�emodule RSA, une cl�e publique ou cl�e de v�eri�cation, e entier inf�erieur �a N , premier avec'(N) = (p � 1)(q � 1), et la cl�e secr�ete associ�ee ou cl�e de signature, s = e�1 mod '(N). Lasignature d'un message m est la racine e-i�eme de H(m), � = H(m)1=e = H(m)s mod N .Maintenant, pour obtenir la signature d'un message secret m, l'utilisateur ((aveugle))ce message par une valeur al�eatoire re mod N , et envoie alors h0 = H(m)re mod N ausigneur. Ce dernier renvoie la signature �0 de h0 telle que �0e = h0 = reH(m) mod N . Ilest ais�e de remarquer que � = �0r�1 mod N est une signature valide de m. Quant ausigneur, il est totalement incapable de relier la signature qu'il a fournie �0 �a la signature�nale �, même avec une puissance de calcul in�nie.6.1.2.2 Schnorr en blancLe sch�ema de signature de Schnorr [98, 99] peut �egalement être converti en sch�emade signature en blanc. Cette transformation fut utilis�ee dans les premiers sch�emas demonnaie �electronique sans ((cut-and-choose)) [9, 8, 40, 39].Nous avons alors deux grands entiers premiers p et q, tels que q j p � 1. Ils sont publi�es,ainsi qu'un �el�ement g de (Z=pZ)? d'ordre q. Le signeur cr�ee une paire de cl�es, la cl�e secr�etex 2Z=qZet la cl�e publique y = g�x mod p.Pour une signature standard, le signeur choisit un nombre al�eatoire k 2Z=qZet calculer = gk mod p. Le hachage du couple (m; r) lui fournit le ((challenge)) e. Il calcule alorss = k + xe mod q. On peut v�eri�er que r = gsyH(m;r) mod p ou bien plus simplemente = H(m; gsye mod p).Pour une signature en blanc, le signeur choisit un nombre al�eatoire k 2Z=qZet en-voie r = gk mod p. L'utilisateur masque cette mise en gage par deux nombres al�eatoires�; � 2Z=qZen r0 = rg��y�� mod p et calcule e0 = H(m; r0) mod q. Il envoie alors le chal-lenge e = e0 + � mod q au signeur qui lui retourne une valeur s v�eri�ant gsye = r mod p.On peut ais�ement v�eri�er qu'avec s0 = s� � mod q, (e0; s0) est une signature valide du



101message m puisque ce couple v�eri�e e0 = H(m; gs0ye0 mod p). Lors de ce protocole, le mes-sage m n'a jamais �et�e r�ev�el�e et le triplet (m; r0; s0) est ind�ependant de la communicationque l'utilisateur a eue avec la Banque.Nous pouvons maintenant d�e�nir, de fa�con plus pr�ecise, des notions de s�ecurit�e pourles signatures en blanc.6.2 S�ecurit�eNous venons de voir l'application, pour le moment essentielle, en monnaie �electroniquedes signatures en blanc. L'analyse de ce cas pratique nous conduit �a d�e�nir des crit�eresde s�ecurit�e souhaitables ou n�ecessaires. Pour ce qui est de l'anonymat, on aimerait, pourle moment, l'avoir de fa�con inconditionnelle, ce qui est assur�e par l'aspect indistinguabledes signatures.D�e�nition82 (Indistinguabilit�e). Supposons que la Banque ait aid�e �a signer deuxmessages m et m0, par � et �0, suite aux interactions I et I 0. Alors �a la vue de (m;�),la Banque ne peut distinguer, même avec une puissance in�nie, la provenance de cettesignature, entre les communications I et I 0.Nous pouvons alors d�e�nir plus pr�ecis�ement ce qu'est un sch�ema de signature en blanc.D�e�nition83 (Signature en blanc). Un sch�ema de signature en blanc est un sch�emade signature que l'on a rendu interactif permettant ainsi �a quiconque de faire signer �a uneautorit�e un message, tout en lui faisant respecter la propri�et�e d'indistinguabilit�e.
CKp ! (m;a; h;R)f Q� �Ks ! Kpai hi RiFig. 6.1 { Attaques d'un sch�ema de signature en blancUne falsi�cation possible que l'on veut �a tout prix interdire lors d'une utilisation enmonnaie �electronique est la ((falsi�cation suppl�ementaire)).D�e�nition84 ((`; ` + 1)-falsi�cation). Il existe un attaquant C tel qu'apr�es ` interac-tions avec le signeur, l'attaquant C parvient �a fabriquer ` + 1 signatures valides.



102 6.3 PREMIERS SCH�EMAS AVEC PREUVES DE S�ECURIT�ED�e�nition85 (Falsi�cation suppl�ementaire). Il existe un entier positif ` tel qu'une(`; `+ 1)-falsi�cation soit possible.Comme pour la falsi�cation d'un sch�ema de signature �electronique, plusieurs typesd'attaques sont imaginables (voir �gure 6.1).{ L'attaque s�equentielle (voir �gure 6.2) : l'attaquant interagit de fa�con s�equentielle avecle signeur. Il prend donc connaissance des premiers tours des interactions (les ai) lesuns apr�es les autres.� � � � �Aut. (r; s); !C !0Oracle f Q1 R1 Q2 Qj Rj QQRQa1 e1 R1; S1 a` e` R`; S` 8>>>><>>>>: m1; �1; �1; �1: : :Qj = (mi; �i): : :m`+1; �`+1; �`+1; �`+1j = IndiFig. 6.2 { Attaque s�equentielle d'un sch�ema de signature en blanc{ L'attaque parall�ele (voir �gure 6.3) : l'attaquant peut initier plusieurs interactionsavec le signeur et envoyer les ((challenges)) quand il le souhaite. Mais il a, d�es le d�ebut,connaissance des premiers tours et peut donc adapter sa strat�egie.� � � � �Aut. (r; s); !C !0Oracle f Q1 R1 Q2 Qj Rj QQRQa1 : : : a` e1 R1; S1 : : : e` R`; S` 8>>>><>>>>: m1; �1; �1; �1: : :Qj = (mi; �i): : :m`+1; �`+1; �`+1; �`+1j = IndiFig. 6.3 { Attaque parall�ele d'un sch�ema de signature en blancIl est bien �evident que l'attaque parall�ele englobe l'attaque s�equentielle et est doncplus forte. Cependant, dans le cas de la signature en blanc RSA, qui est simplement endeux passes, ces deux attaques sont �equivalentes.6.3 Premiers sch�emas avec preuves de s�ecurit�eDans cette partie, comme dans la partie consacr�ee aux sch�emas de signature, nousallons �etablir un th�eor�eme g�en�eral permettant de prouver la s�ecurit�e des sch�emas de



6.3.1 Sch�ema g�en�erique 103signature en blanc. Cependant, la propri�et�e ((�a divulgation nulle de connaissance)) duprotocole d'identi�cation de base ne su�ra plus. En d'autres termes, notre preuve neconviendra pas pour le sch�ema de signature de Schnorr en blanc. En e�et, on peut ais�ementvoir que la simulation du signeur que nous avons utilis�ee pour prouver la s�ecurit�e dusch�ema de signature ne convient plus pour simuler le signeur dans le cas de la signatureen blanc. Cela provient du fait que nous n'avons plus aucun contrôle sur le ((challenge))que le signeur re�coit. Nous avons donc besoin d'un signeur qui poss�ede une cl�e secr�ete.Nous allons donc �etudier les signatures en blancs provenant de la transformation deprotocoles d'identi�cation �a trois passes ((�a t�emoin indistinguable)) tels que ceux pr�esent�espar Okamoto [77].6.3.1 Sch�ema g�en�eriqueNous allons tout d'abord d�ecrire le format g�en�eral des sch�emas qui seront concern�espar nos r�esultats. En e�et, nous nous restreindrons aux sch�emas provenant de protocolesd'identi�cation ((�a t�emoin indistinguable)) �a trois passes. Par cons�equent, les signaturesobtenues seront des triplets (�1; h; �2) o�u h = f(m;�1), comme dans les sch�emas pr�ec�e-demment �etudi�es. La fonction de hachage f sera encore une fois consid�er�ee comme unoracle al�eatoire fournissant des condens�es de longueur k � log n, o�u n est la longueur dela cl�e publique.La propri�et�e ((�a t�emoin indistinguable)) r�eclam�ee ici signi�e que :{ il existe plusieurs cl�es secr�etes associ�ees �a une même cl�e publique.{ lors de l'interaction avec l'autorit�e, la vue de l'utilisateur est ind�ependante de la cl�esecr�ete utilis�ee (le ((t�emoin))).{ la connaissance de deux cl�es secr�etes distinctes associ�ees �a une même cl�e publiquepermet de r�esoudre un probl�eme ((insoluble)) pour tous.Pour rendre les choses plus concr�etes, nous utiliserons dans la suite l'adaptation ((�at�emoin indistinguable)) du sch�ema de Schnorr par Okamoto (voir �gure 6.4), et sa trans-formation en sch�ema de signature en blanc (voir �gure 6.5).Dans le protocole en question, il est bien �evident que deux cl�es secr�etes distinctesassoci�ees �a un même y, c'est-�a-dire y = g�rh�s = g�r0h�s0 mod p, fournissent le logarithmediscret de h en base g modulo p, ce qui est a priori inconnu de tous.Nous allons maintenant montrer que les sch�emas de signature en blanc de ce typen'admettent pas de ((falsi�cation suppl�ementaire)) suite �a un nombre polylogarithmiqued'interactions s�equentielles ou parall�eles avec l'autorit�e.Comme pour la s�ecurit�e des sch�emas de signature, nous allons faire tourner deuxfois l'attaquant avec deux oracles al�eatoires distincts. Nous pourrons alors lui extraireune cl�e secr�ete associ�ee �a la cl�e publique de l'autorit�e. Grâce �a la propri�et�e ((�a t�emoinindistinguable)) du protocole, nous allons montrer que cette cl�e obtenue est ind�ependantede celle utilis�ee par l'autorit�e.



104 6.3 PREMIERS SCH�EMAS AVEC PREUVES DE S�ECURIT�EProuveur V�eri�eurp et q premiers tels que qj(p� 1)g et h sont des �el�ements de (Z=pZ)? d'ordre qsecrets : r; s 2Z=qZpublic : y = g�rh�s mod pt; u 2Z=qZa = gthu mod p a�����������!c ����������� c 2Z=qZR = t+ cr mod qS = u+ cs mod q R; S�����������! a ?= gRhSyc mod pFig. 6.4 { Adaptation ((�a t�emoin indistinguable )) du sch�ema de SchnorrAutorit�e Utilisateurp et q sont de grands premiers tels que qj(p� 1)g et h sont des �el�ements de (Z=pZ)? d'ordre q8(m;�); H(m;�) 2Z=qZsecrets : r; s 2Z=qZpublic : y = g�rh�s mod pt; u 2Z=qZa = gthu mod p a�����������!e ����������� �; ; � 2Z=qZ� = ag�hy� mod p" = H(m;�)e = "� � mod qR = t+ er mod qS = u+ es mod q R; S�����������! a ?= gRhSye mod p� = R+ � mod q� = S +  mod qAlors � = g�h�y" mod pFig. 6.5 { Signature en blanc Okamoto{Schnorr



6.3.2 Preuve de s�ecurit�e 1056.3.2 Preuve de s�ecurit�e6.3.2.1 �Enonc�e du th�eor�emeTh�eor�eme86 (S�ecurit�e des sch�emas de signature en blanc).Consid�erons le sch�ema de signature en blanc d'Okamoto{Schnorr dans le mo-d�ele de l'oracle al�eatoire. Si une ((falsi�cation suppl�ementaire )) est possible avecprobabilit�e non-n�egligeable apr�es un nombre polylogarithmique d'interactionsavec le signeur, alors le probl�eme du logarithme discret dans un sous-groupepeut être r�esolu en temps polynomial.6.3.2.2 PreuveA�n d'�etablir ce r�esultat, nous allons donner une id�ee de la d�emarche que nous al-lons suivre, simpli�er les notations, puis �enoncer un nouveau ((lemme de bifurcation)) quiach�evera la preuve.Plan de la preuve Supposons que Charlie, vu comme une machine de Turing Poly-nomiale Probabiliste �a Oracle Cf , soit un attaquant capable de fournir `+ 1 signatures,apr�es ` interactions avec le signeur et Q questions �a l'oracle al�eatoire, avec probabilit�enon-n�egligeable " � 1=P , o�u P et Q sont des polynômes en n, la taille de la cl�e publique,et ` un polynôme en log n. Nous noterons (ai; ei; Ri; Si) pour i 2 f1; : : : ; `g, les ` interac-tions avec le signeur, Qi pour i 2 f1; : : : ; Qg, les Q questions �a l'oracle al�eatoire, puis Ripour i 2 f1; : : : ; Qg, ses r�eponses. En�n, Charlie retourne `+1 signatures valides que nousnoterons (mi; �i; "i; �i; �i) pour i = 1; : : : ; `+ 1, i.e. qui v�eri�ent l'�equation caract�eristiquede la signature. Dans le cas particulier que nous traitons,�i = g�ih�iy"i mod p avec "i = f(mi; �i):Les donn�ees publiques consistent en deux grands entiers premiers p et q tels queq j p � 1, et deux �el�ements g et h de (Z=pZ)? d'ordre q. L'autorit�e poss�ede une cl�e secr�ete(r; s) stock�ee sur son ((ruban de connaissance)).�A l'aide d'une coalition entre l'autorit�e et l'attaquant, nous voulons r�esoudre le pro-bl�eme du logarithme discret de h relativement �a g modulo p. Nous allons utiliser la tech-nique de l'((oracle replay)) comme pour la preuve de s�ecurit�e des sch�emas de signature,formalis�ee au cours du chapitre pr�ec�edent et dans [86]. Pour cela, on lance l'attaque avecdes cl�es choisies al�eatoirement ainsi que les rubans al�eatoires et l'oracle f . On choisitun indice j. On relance l'attaque avec les mêmes cl�es, les mêmes rubans al�eatoires et unnouvel oracle r�epondant de fa�con identique aux j � 1 premi�eres questions. Avec ces deuxex�ecutions, nous esp�erons obtenir deux �ecritures distinctes, relativement �a g et h, d'unmême �i, celui provenant de la j-i�eme question, avec probabilit�e non-n�egligeable. En e�et,



106 6.3 PREMIERS SCH�EMAS AVEC PREUVES DE S�ECURIT�Esi �i = g�h' = g�0h'0 mod p avec � 6= �0, alors logg h = (�� �0)('� '0)�1 mod q. Pourobtenir ce r�esultat, nous allons �egalement passer par un ((lemme de bifurcation)) .Lemme87 (Lemme de bifurcation).Si on choisit al�eatoirement un indice j et deux s�equences de r�eponses pourl'oracle, identiques jusqu'�a l'indice j � 1. Si, de plus, on choisit al�eatoirementla cl�e secr�ete (r; s) ainsi que les rubans al�eatoires de l'autorit�e et de l'attaquant.Alors, avec probabilit�e non-n�egligeable, l'attaquant fournit deux s�eries de sortiesvalides, (mi; �i; "i; �i; �i) et (m0i; �0i; "0i; �0i; �0i) pour i = 1; : : : ; ` + 1, telles qu'ilexiste un indice i v�eri�ant Qj = (mi; �i) = (m0i; �0i), et donc o�u les challenges,"i = Rj et "0i = R0j , sont deux valeurs distinctes. De plus, ces sorties v�eri�ent�i � r"i 6= �0i � r"0i mod q:Simpli�cation des notations Nous allons simpli�er les notations pour rendre la d�e-monstration plus lisible. Tout d'abord, de la même mani�ere que pour le lemme de bifurca-tion 65 relatif �a la s�ecurit�e des sch�emas de signature, nous pouvons supposer que tous les(mi; �i) retourn�es par l'attaquant �etaient des questions pos�ees �a l'oracle lors de l'attaque.Dans le cas contraire, la probabilit�e de succ�es serait n�egligeable en raison du caract�ereal�eatoire des sorties de l'oracle al�eatoire. Ceci entrâ�ne une faible chute de la probabilit�ede succ�es de " �a 3"=4 pour n assez grand (d�es que " � 4=q).Ensuite, pour tout i 2 f1; : : : ; `+ 1g, nous noterons Indi l'indice de (mi; �i) dans laliste des questions pos�ees �a l'oracle al�eatoire. Alors QIndi = (mi; �i) et RIndi = "i, pourtout i. La coalition autorit�e-attaquant est mod�elis�ee �gure 6.6, o�u le couple (r; s) est la� � � � ��
Aut. (r; s); !C !0Oracle fOracle f 0a1 : : : aQ̀1 R1 Q2 Qj RjR0j QQRQQ0QR0Qe1 R1; S1 : : : e` R`; S`e0̀ R0̀ ; S 0̀ 8>>>><>>>>: m1; �1; �1; �1: : :Qj = (mi; �i): : :m`+1; �`+1; �`+1; �`+18>>>><>>>>: m1; �1; �1; �1: : :Qj = (mi; �i): : :m0̀+1; �0̀+1; �0̀+1; �0̀+1j = IndiFig. 6.6 { Lemme de bifurcation



6.3.2 Preuve de s�ecurit�e 107cl�e secr�ete utilis�ee par l'autorit�e, et o�u le ruban al�eatoire ! de l'autorit�e d�etermine lescouples (ti; ui) tels que ai = gtihui mod p pour i = 1; : : : ; `. La distribution de (r; s; y) o�ur et s sont tir�es al�eatoirement et y = g�rh�s mod p est la même que la distribution de(r; s; y) o�u r et y d'ordre q sont tir�es al�eatoirement et s est l'unique �el�ement de (Z=qZ)?tel que y = g�rh�s mod p. Ainsi, nous remplacerons le couple (r; s) par le couple (y; r),et de la même mani�ere, les couples (ti; ui) par les couples (ai; ti).Dans la suite, la variable � regroupera le multiplet (!0; y; a1; : : : ; a`). De même, lavariable � regroupera le multiplet (t1; : : : ; t`), puis on notera E = (e1; : : : ; e`).Nous noterons alors S l'ensemble des multiples (�; r; �; f) qui m�enent �a un succ�es telque toutes les mises en gages (mi; �i) des signatures fabriqu�ees ont �et�e pos�ees �a l'oracleal�eatoire lors de l'attaque. Pr�;r;�;f[(�; r; �; f) 2 S] � 3"4 :Preuve Nous voulons maintenant prouver qu'apr�es un rejeu, avec probabilit�e non n�e-gligeable, nous obtenons une sortie commune �i telle que�i = g�ih�iy"i = g�i�r"ih�i�s"i mod p= g�0ih�0iy"0i = g�0i�r"0ih�0i�s"0i mod p avec �i � r"i 6= �0i � r"0i mod q:Nous sommes alors conduits �a �etudier, pour tout i 2 f1; : : : ; `+ 1g, la variable al�eatoire�i = �i � r"i mod q. Nous pouvons tout d'abord remarquer que, pour tout i, �i ne d�ependque de �; r; � et de fIndi , la restriction de f aux Indi� 1 premi�eres r�eponses. La questionfondamentale est de savoir si la variable al�eatoire �i = �i � r"i mod q est sensible ounon aux r�eponses fournies par l'oracle aux rangs Indi, Indi + 1, etc. Nous esp�erons uner�eponse par l'a�rmative. Une mani�ere d'aborder cette question est d'�etudier la valeur deplus grande probabilit�e prise par cette variable quand (�; r; � ) et fj sont �x�ees.Nous allons pour cela consid�erer les fonctions ci;j(�; r; �; fj), pour i = 1; : : : ; `+ 1 etj = 1; : : : ; Q, o�u fj prend des valeurs dans l'ensemble des r�eponses possibles aux j � 1premi�eres questions. Pour cela, posons�i;j(�; r; �; fj; c) = Prf � (�; r; �; f) 2 S ^ Indi = j^ �i(�; r; �; f) = c f prolonge fj� :Nous d�e�nissons alors la fonction ci;j(�; r; �; fj) par une valeur c qui maximise la fonc-tion �i;j(�; r; �; fj; c). Nous pouvons d�esormais d�e�nir le sous-ensemble G de S dont les�el�ements satisfont, pour tout i, �i(�; r; �; f) = ci;j(�; r; �; fj), o�u j = Indi(�; r; �; f). Nousnoterons B son compl�ementaire dans S.D�e�nition88. Nous noterons � la transformation qui �a tout quadruplet (�; r; �; f) asso-cie (�; r + 1; � � E; f), o�u � �E = (t1 � e1; : : : ; t` � e`).Cette transformation poss�ede d'importantes propri�et�es (voir �gure 6.7).Lemme89 (Bijectivit�e).Les deux ex�ecutions correspondant �a (�; r; �; f) et �(�; r; �; f) sont parfaitementidentiques pour l'attaquant En particulier, les sorties sont les mêmes.



108 6.3 PREMIERS SCH�EMAS AVEC PREUVES DE S�ECURIT�ES G B �� rr + 1r0 r0 + 1Fig. 6.7 { Propri�et�es de �Preuve. Soit (�; r; �; f) une entr�ee de la coalition. Si on relance l'attaque avec r0 = r + 1et � 0 = � �E, mais le même � et le même oracle f , alors les r�eponses de l'oracle f sontinchang�ees et les interactions avec l'autorit�e deviennentR0i(r0; t0i; ei) = t0i + r0ei = (ti � ei) + (r + 1)ei = ti + rei = Ri(r; ti; ei).Par cons�equent, le tout reste inchang�e. utCorollaire 90 .� est une bijection de S dans S.Le lemme suivant montre que la transformation � envoie tout le sous-ensemble G dans lesous-ensemble B, �a part une fraction n�egligeable.Lemme91 (Unicit�e).Pour un triplet (�; r; � ) �x�e,Prf [((�; r; �; f) 2 G) ^ (�(�; r; �; f) 2 G)] � Q`+1=q:Preuve. Montrons ceci par l'absurde. Supposons qu'il existe un triplet (�; r; � ) tel quePrf [((�; r; �; f) 2 G) ^ (�(�; r; �; f) 2 G)] > Q`+1=q:Alors il existe un `+ 1-uplet (u1; : : : ; u`+1) tel quePrf [((�; r; �; f) 2 G) ^ (�(�; r; �; f) 2 G) ^ (8i; Indi = ui)] > 1=q:De même, il existe un `-uplet (~e1; : : : ; ~e`) tel quePrf � ((�; r; �; f) 2 G) ^ (�(�; r; �; f) 2 G)^(8i 2 f1; : : : ; `+ 1g; Indi = ui) ^ (8i 2 f1; : : : ; `g; ei = ~ei) � > 1=q`+1:



6.3.2 Preuve de s�ecurit�e 109Par suite, il existe deux oracles al�eatoires f et f 0 qui fournissent des r�eponses distinctesuniquement �a certaines questions Qui : "i 6= "0i. Nous noterons i le plus petit de ces indiceset j l'indice de la question �a l'oracle associ�ee (j = ui). Alors fj = f 0j . De plus, f et f 0sont tels que (�; r; �; f) 2 G, �(�; r; �; f) 2 G et (�; r; �; f 0) 2 G, �(�; r; �; f 0) 2 G. Ainsi,par d�e�nition de G,ci;j(�; r; �; fj)= �i(�; r; �; f)� r"i=�i(�(�; r; �; f))� r"i = ci;j(�; r+1; � -E; fj) + "i;ci;j(�; r; �; f 0j)= �i(�; r; �; f 0)� r"0i=�i(�(�; r; �; f 0))� r"0i= ci;j(�; r+1; � -E0; f 0j) + "0i:L'�egalit�e entre les oracles partiels fj = f 0j entrâ�ne ci;j(�; r; �; fj) = ci;j(�; r; �; f 0j). De plus,on a suppos�e E = E 0 = (~e1; : : : ; ~e`), donc ci;j(�; r + 1; � � E; fj) = ci;j(�; r + 1; � � E0; f 0j).Par suite, "i = "0i, ce qui contredit l'hypoth�ese. On en d�eduitPrf [((�; r; �; f) 2 G) ^ (�(�; r; �; f) 2 G)] � Q`+1q : utAinsi, nous pouvons dire quePr[G] = Pr[((�; r; �; f) 2 G) ^ (�(�; r; �; f) 2 G)]+ Pr[((�; r; �; f) 2 G) ^ (�(�; r; �; f) 2 B)]� Q`+1q + Pr[�(�; r; �; f) 2 B] � Q`+1q + Pr[B]:Alors, Pr[B] � 1=2 � (Pr[S]�Q`+1=q)� (3"=4 �Q`+1=q)=2. Pour n assez grand, nousavons " � 4Q`+1=q. Dans ce cas, Pr[B] � "=4.Conclusion Nous savons que`+1Xi=1 Pr�;r;�;f[(�i(�; r; �; f) 6= ci;Indi(�; r; �; fIndi)) ^ S]� Pr�;r;�;f[((9i) �i(�; r; �; f) 6= ci;Indi(�; r; �; fIndi)) ^ S]= Pr[B] � "4 :Alors il existe i 2 f1; : : : ; `+ 1g tel quePr[(�i(�; r; �; f) 6= ci;Indi(�; r; �; fIndi)) ^ S] � "4(` + 1) :De la même mani�ere, il existe j 2 f1; : : : ; Qg tel quePr[(�i(�; r; �; f) 6= ci;j(�; r; �; fj)) ^ S ^ (Indi = j)] � "4(` + 1)Q:Le lemme de s�eparation 28 garantit l'existence d'un ensemble X tel quei) Pr[(�; r; �; fj) 2 X] � "8(` + 1)Qii) pour tout (�; r; �; fj) 2 X,Prf � S ^ Indi = j^ (�i(�; r; �; f) 6= ci;j(�; r; �; fj)) f prolonge fj� � "8(`+ 1)Q:



110 6.3 PREMIERS SCH�EMAS AVEC PREUVES DE S�ECURIT�EChoisissons alors al�eatoirement un couple (i; j). Ainsi, avec probabilit�e sup�erieure �a1=(` + 1)Q, nous avons fait un bon choix. Choisissons maintenant un quadruplet al�eatoire(�; r; �; f). Avec probabilit�e sup�erieure �a ("=8(` + 1)Q)2, (�; r; �; fj) 2 X, (�; r; �; f) 2 S,Indi = j et �i(�; r; �; f) 6= ci;j(�; r; �; fj).Nous noterons d la valeur �i(�; r; �; f) et c la valeur ci;j(�; r; �; fj).Deux cas se pr�esentent alors :1. �i;j(�; r; �; fj; d) � "=16(` + 1)Q, donc, par d�e�nition des fonctions ci;j ,�i;j(�; r; �; fj; c) � "=16(` + 1)Q:2. Dans le cas contraire,�i;j(�; r; �; fj; d) + Prf 0 " S ^ Indi = j^��i(�; r; �; f 0) 6= d� f 0 prolonge fj#= Prf 0 [S ^ Indi = j j f 0 prolonge fj]� Prf 0 " S ^ Indi = j^��i(�; r; �; f 0) 6= c� f 0 prolonge fj# � "=8(` + 1)Q:Les deux cas m�enent �aPrf 0 " S ^ Indi = j^��i(�; r; �; f 0) 6= d� f 0 prolonge fj# � "=16(` + 1)Q:Complexit�e globale de la r�eduction En utilisant la technique du ((oracle replay))avec un index de bifurcation al�eatoire, la probabilit�e de succ�es est sup�erieure �a1(` + 1)Q �� "8(` + 1)Q�2 � "16Q(` + 1) = "31024(` + 1)4Q4 � "316384`4Q4 :o�u Q est le nombre de questions pos�ees �a l'oracle al�eatoire et " la probabilit�e de succ�esd'une (`, `+ 1)-falsi�cation, suppos�ee sup�erieure �a 4Q`+1=q.6.3.3 R�eduction plus performantePlus pr�ecis�ement, nous venons de prouver le r�esultat suivant :Th�eor�eme92 (Lemme de bifurcation).Supposons que la machine de Turing C soit capable d'e�ectuer une falsi�cationsuppl�ementaire en temps T , avec probabilit�e " � 1=P , apr�es Q appels �a l'oracleal�eatoire et ` appels �a l'autorit�e. Si de plus, " � 4Q`+1=q, alors il existe unemachine de Turing M capable de fournir deux �ecritures distinctes d'un même�el�ement, en temps T 0 = 2T et avec probabilit�e "0 � "3=16384`4Q4.



6.3.3 R�eduction plus performante 111Mais une machine plus performante peut être construite en utilisant le lemme de s�e-paration 28 conjugu�e au lemme de succ�es 29.Th�eor�eme93 (Lemme de bifurcation am�elior�e).Supposons que la machine de Turing C soit capable d'e�ectuer une falsi�cationsuppl�ementaire en temps T , avec probabilit�e " � 1=P , apr�es Q appels �a l'oracleal�eatoire et ` appels �a l'autorit�e. Si de plus, " � 4Q`+1=q, alors il existe unemachine de Turing M0 capable de fournir 2 �ecritures distinctes d'un même�el�ement, en temps T 0 � 33Q`T=" et avec probabilit�e "0 � 1=72`2.Preuve. Supposons la probabilit�e de succ�es de C sup�erieure ou �egale �a ". Voici la strat�egiedeM0 :{ M0 choisit un indice i 2 f1; : : : ; `+ 1g.{ Premi�ere �etape :1. M0 initialise le compteur c = 0.2. M0 choisit la cl�e secr�ete (r; s), calcule y, et choisit deux rubans al�eatoires ! et !0ainsi qu'un oracle al�eatoire f .3. M0 fait tourner C(�; r; �; f).4. Si elle n'obtient pas une falsi�cation suppl�ementaire avec un Indi �ni et si c < 1=",alors elle incr�emente c et retourne en 2.5. Si c > 1=",M0 retourne �Echec, sinon, elle note{ (mi; �i; "i; �i; �i) la i-i�eme signature obtenue,{ j la valeur de Indi,{ fj la restriction de f aux j � 1 premi�eres valeurs,{ d = �i.{ Deuxi�eme �etape :1. M0 r�einitialise le compteur c = 0.2. M0 choisit un deuxi�eme prolongement f 0 de fj .3. M0 fait tourner C(�; r; �; f 0) et incr�emente c.4. Si elle n'obtient pas une falsi�cation suppl�ementaire avec Indi = j et �i 6= d, etsi c < 16Q(` + 1)=", alors elle retourne en 2.5. Si c > 16Q(`+1)=",M0 retourne �Echec, sinon, elle note (mi; �i; "0i; �0i; �0i) la i-i�emesignature obtenue.{ M0 retourne les deux couples (�i � r"i; �i � s"i) et (�0i � r"0i; �0i � s"0i).



112 6.4 APPLICATIONSComme on l'a d�ej�a vu, avec probabilit�e sup�erieure �a 1=(` + 1), l'indice i choisi satisfaitPr[(�i(�; r; �; f) 6= ci;Indi(�; r; �; fIndi)) j S] � 14(` + 1) :Or, avec probabilit�e sup�erieure �a 1=3, la premi�ere �etape nous fournit un succ�es. Dans cecas, avec probabilit�e sup�erieure �a 1=4(` + 1), �i 6= ci;Indi . D�e�nissonsE = �(j; �; r; �; fj) Prf [S ^ (�i 6= ci;j) ^ (Indi = j) f prolonge fj] � "8Q(`+ 1)� :Posons j = Indi. Quelle est alors la probabilit�e pour que le succ�es obtenu satisfasse(j; �; r; �; fj) 2 E ?Pr[E j S ^ �i 6= ci;Indi ] = Pr[E ^ S ^ �i 6= ci;Indi]=Pr[S ^ �i 6= ci;Indi]= 1��Pr[S ^ �i 6= ci;Indi ^ �E]=Pr[S ^ �i 6= ci;Indi]�= 1� Pr[S ^ �i 6= ci;Indi j �E] Pr[ �E]=Pr[S ^ �i 6= ci;Indi]� 1� 4(` + 1)" Pr[S ^ �i 6= ci;Indi j �E]� 1� 4(` + 1)" Xj Pr[S ^ Indi = j ^ �i 6= ci;j j �E]� 1� 4(` + 1)" Xj "8Q(` + 1) � 12 :Ainsi, globalement, avec probabilit�e sup�erieure �a 1=3, nous obtenons un succ�es au coursde la premi�ere �etape. Et avec probabilit�e sup�erieure �a 1=8(`+1), ce succ�es v�eri�e �i 6= ci;jet (j; �; r; �; fj) 2 E, en posant j = Indi.Comme nous l'avons d�ej�a vu, lors de la deuxi�eme �etape,Prf 0 hS ^ Indi = j ^ ��i(�; r; �; f 0) 6= d� f 0 prolonge fji � "=16(` + 1)Q:Alors nous obtenons un deuxi�eme succ�es exploitable avec probabilit�e sup�erieure �a 1=3.D'o�u la complexit�e totale. utCommentaire Cette fois-ci, la contrainte la plus limitante est celle impos�ee �a ". Ene�et, notre preuve r�eclame " � 4Q`+1=q. Elle est �egalement due au fait que lors des deuxattaques, la liste des ((indices)) doit être la même. Cette restriction limite donc la preuveaux attaques polylogarithmiques.6.4 ApplicationsNous allons appliquer ce r�esultat de s�ecurit�e �a quelques nouveaux sch�emas de signatureen blanc. Tout d'abord, nous allons �enoncer les th�eor�emes pour les transformations des



6.4.1 Protocoles de Okamoto 113deux adaptations d'Okamoto [77]. Ensuite, nous allons d�emontrer un r�esultat semblablepour un tout nouveau sch�ema �equivalent �a la factorisation d�eriv�e du sch�ema de Fiat-Shamir [41]. Nous terminerons par un dernier sch�ema qui ne semble sûr que face �a desattaques s�equentielles.6.4.1 Protocoles de OkamotoCes r�esultats s'appliquent tout d'abord aux deux variantes ((�a t�emoin indistinguable))d'Okamoto [77]. Le premier a d�ej�a �et�e pr�esent�e �gure 6.4 et est une variante du sch�emad'identi�cation de Schnorr [98, 99]. Sa transformation en sch�ema de signature en blanc(�gure 6.5) a servi d'exemple pour la preuve. Le pr�ec�edent th�eor�eme 86 prouve qu'une((falsi�cation suppl�ementaire)) apr�es un nombre polylogarithmique d'interactions avec lesigneur entrâ�ne l'existence d'une machine de Turing Polynomiale Probabiliste capable defournir une deuxi�eme cl�e secr�ete (r0; s0) distincte de (r; s), avec probabilit�e non-n�egligeable,et ce pour une in�nit�e de tailles n, et pour une fraction non-n�egligeable de donn�eespubliques g et h et de cl�es publiques y = g�rh�s mod p. On peut alors d�eterminer lelogarithme de h en base g. Ceci prouve qu'une ((falsi�cation suppl�ementaire)) de ce sch�emaest �equivalente au cassage du logarithme discret dans les sous-groupes pour une fractionnon-n�egligeable de couples (g; h) avec probabilit�e non-n�egligeable. Avec la même extensionque celle utilis�ee pour la preuve du th�eor�eme 75 pour la s�ecurit�e de El Gamal, nous pouvons�enoncer le th�eor�eme suivant :Th�eor�eme94 .Dans le mod�ele de l'oracle al�eatoire, une ((falsi�cation suppl�ementaire )) dusch�ema de signature en blanc Okamoto{Schnorr selon une ((attaque parall�elepolylogarithmique )) est �equivalente au logarithme discret dans un sous-groupe.Le deuxi�eme sch�ema propos�e par Okamoto est une variante du sch�ema d'identi�cationde Guillou-Quisquater [51, 52], et est alors �equivalent au probl�eme RSA. Le sch�emad'identi�cation ((�a t�emoin indistinguable)) est pr�esent�e �gure 6.8. Sa transformation ensch�ema de signature en blanc est pr�esent�ee �gure 6.9.En appliquant le th�eor�eme 86 �a ce sch�ema, on obtient qu'une ((falsi�cation suppl�e-mentaire)) apr�es un nombre polylogarithmique d'interactions parall�eles avec le signeurentrâ�ne l'existence d'une machine de Turing Polynomiale Probabiliste capable de fournirune deuxi�eme cl�e secr�ete (r0; s0) distincte de (r; s), avec probabilit�e non-n�egligeable, et cepour une in�nit�e de tailles n, et pour une fraction non-n�egligeable de donn�ees publiquesa et � ainsi que de cl�es publiques v = a�rs�� mod N .Avec y = a�rs�� = a�r0s0�� mod N , on obtient ar�r0 = (s0=s)� mod N . Comme r � r0 estpremier avec �, l'�egalit�e de Bezout fournit deux entiers u et v tels que u(r � r0) + v� = 1.Cette �egalit�e entrâ�ne a1�v� = (s0=s)u� mod N . Ceci fournit une racine �-i�eme de a,a = �(s0=s)uav�� mod N:



114 6.4 APPLICATIONSProuveur V�eri�eurN = pq et � est un entier premier, ne divisant pas '(N )a 2 (Z=NZ)? d'ordre sup�erieur �a �secrets r 2 f0; : : : ; �� 1gs 2 (Z=NZ)?public v = a�rs�� mod Nt 2 f0; : : : ; �� 1g, u 2 (Z=NZ)?x = atu� mod N x�����������!c ����������� c 2 f0; : : : ; �� 1gy = t+ cr mod �w = (t+ cr)� �z = awusc mod N y; z�����������! a ?= ayz�vc mod NFig. 6.8 { Adaptation ((�a t�emoin indistinguable )) du sch�ema de Guillou-QuisquaterUne extension similaire �a celle utilis�ee pour la preuve du th�eor�eme 75 pour la s�ecurit�ede El Gamal nous permet d'�enoncer le th�eor�eme suivant :Th�eor�eme95 .Dans le mod�ele de l'oracle al�eatoire, une ((falsi�cation suppl�ementaire )) dusch�ema de signature en blanc Okamoto{Guillou-Quisquater, selon une ((attaqueparall�ele polylogarithmique )), est �equivalente au probl�eme RSA.6.4.2 Sch�ema �equivalent �a la factorisationDans cette partie, nous allons proposer un nouveau sch�ema de signature en blanc�equivalent �a la factorisation. Ce sch�ema (voir �gure 6.10) est un d�eriv�e du sch�ema d'iden-ti�cation de Fiat-Shamir �a plusieurs secrets avec un module de Blum qui est, comme lesvariantes d'Okamoto, �a t�emoin indistinguable.Un module de Blum est un module RSA N = pq tel que p = 3 mod 4 et q = 3 mod 4.Dans ce cas, chaque r�esidu quadratique de (Z=NZ)? admet exactement 4 racines, chacunedans une classe de r�esiduosit�e distincte.On note T l'unique racine de l'unit�e modulo N comprise entre 2 et N=2. Les quatreracines de l'unit�e sont donc 1, T , �1 et �T respectivement �egales �a T 0, T 1, T 2, T 3et qui repr�esentent chacunes une des quatre classes de r�esiduosit�e modulo N . Puis, ond�e�nit la fonction de r�esiduosit�e C(x) par l'unique i tel que x soit dans la même classe der�esiduosit�e que T i, c'est-�a-dire tel que x=TC(x) est un r�esidu quadratique. On note en�n�(x) = C(x) mod 2 2 f0; 1g, la fonction de r�esiduosit�e binaire. Il est bon de remarquerd�es maintenant que cette fonction de r�esiduosit�e binaire est un morphisme de groupe de(Z=NZ)? dans f0; 1g. En e�et, �(1) = 0 et pour tout couple (x; y) d'�el�ements de (Z=NZ)?,



6.4.2 Sch�ema �equivalent �a la factorisation 115Autorit�e UtilisateurN = pq et � entier premier, ne divisant pas '(N )a 2 (Z=NZ)? d'ordre sup�erieur �a �secrets r 2 f0; : : : ; �� 1gs 2 (Z=NZ)?public v = a�rs�� mod Nt 2 f0; : : : ; �� 1g; u 2 (Z=NZ)?x = atu� mod N x�����������!c ����������� �;  2 f0; : : : ; �� 1g� 2 (Z=NZ)?x0 = xa���v mod Nc0 = H(m;x0) 2 f0; : : : ; �� 1gc = c0 �  mod �y = t+ cr mod �w = t+ cr � �z = awusc mod N y; z�����������! x ?= ayz�vc mod Ny0 = y + � mod �w0 = y + �� �w00 = c0 � c� �z0 = aw0v�w00z� mod NAlors x0 = ay0z0�vc0 mod NFig. 6.9 { Signature en blanc Okamoto{Guillou-Quisquater�(xy) = �(x)� �(y). De plus, la connaissance de deux �el�ements x et y de (Z=NZ)? demême carr�e mais de r�esiduosit�es binaires di��erentes permet la factorisation de N . Onrappellera que � repr�esente le produit scalaire de deux vecteurs binaires modulo 2. Pourla validit�e de ce protocole, il su�t de remarquer que, pour tout couple de bits (b; c),b� c = j b� c j.En temps polynomial et sur une fraction non-n�egligeable de cl�es publiques, l'applica-tion du lemme de bifurcation 87 �a une ((falsi�cation suppl�ementaire)) de ce sch�ema fournitdeux �ecritures ((utiles))� = �2Ym Vm�"m = �02Ym Vm�"0m=  �Ym Sm�"m!2 =  �0Ym Sm�"0m!2 mod N;avec probabilit�e non-n�egligeable. Par �ecritures ((utiles)), on entend���Ym Sm�"m� 6= ���0Ym Sm�"0m�:C'est-�a-dire, �(�)� ("� r) 6= �(�0)� ("0 � r), o�u r (resp. " et "0) est le vecteur ayant pour



116 6.4 APPLICATIONSProuveur V�eri�eurN = pq, produit de deux grands premiersk� logn o�u n = logNsecrets Sm 2 (Z=NZ)?pour m 2 f1; : : : ; kgpublic Vm = S2m mod Nt 2 (Z=NZ)?x = t2 mod N x�����������!e ����������� � 2 (Z=NZ)?1 : : : k 2 f0; 1gk� = x�2Ym Vmm mod N"1 : : : "k = f(m;�) 2 f0; 1gke =  � "y = tYm Smem mod N y�����������! y2 ?= xYm Vmem mod N� = y� Ym>em Vm mod NAlors " = f(m; �2Ym Vm�"m )Fig. 6.10 { Signature en blanc Fiat-Shamircomposantes les ri = �(Si) (resp. "i et "0i). En e�et, cette situation fournit un facteur nontrivial de N .On peut alors �enoncer le th�eor�eme suivant :Th�eor�eme96 .Dans le mod�ele de l'oracle al�eatoire, une ((falsi�cation suppl�ementaire )) dusch�ema de signature en blanc d�eriv�e du sch�ema de Fiat-Shamir �a plusieurssecrets selon une ((attaque parall�ele polylogarithmique )) est �equivalente �a la fac-torisation des modules de Blum.Preuve. Comme pour la preuve de s�ecurit�e du sch�ema de signature en blanc d'Okamoto{Schnorr, on consid�ere un attaquant C capable de fournir ` + 1 signatures apr�es simplement` interactions avec le signeur et Q questions �a l'oracle al�eatoire, avec probabilit�e non-n�egligeable " � 1=P , o�u P et Q sont des polynômes en n et ` un polynôme en log n.Nous noterons (xi; ei; yi) pour i = 1; : : : ; `, les ` interactions avec le signeur, Qi pouri = 1; : : : ; Q, les Q questions �a l'oracle al�eatoire, puis Ri ses r�eponses. En�n, la machineC retourne `+ 1 signatures valides que nous noterons (mi; �i; "i; �i) pour i = 1; : : : ; `+ 1.Ces signatures satisfont �i = �i2Qm Vm�"i;m mod N , avec "i;1 : : : "i;k = f(mi; �i).



6.4.2 Sch�ema �equivalent �a la factorisation 117�A chaque cl�e publique (Vm)1�m�k sont associ�ees 2k cl�es secr�etes distinctes, si on neconsid�ere qu'une seule racine par classe de r�esiduosit�e binaire :pour 1 � m � k � Sm = T rm�m mod N;o�u �m est la seule racine r�esidu quadratique de Vm:pour r = r1 : : : rk 2 f0; 1gk.On regroupera !, le ruban al�eatoire de C, V1, . . . , Vk et x1, . . . , xk sous la variable�. Quant �a la variable � , elle regroupera le multiplet (t1; : : : ; tk). Une ex�ecution seraparfaitement d�etermin�ee par le quadruplet (�; r; �; f).On d�e�nit alors l'ensemble S de ces quadruplets qui m�enent �a un succ�es tel que toutesles questions (mi; �i) ont �et�e pos�ees �a l'oracle pendant l'attaque. Pour n assez grand,Pr[S] � 3"=4.On veut, apr�es rejeu, obtenir deux racines carr�ees d'un même �i,�i =  �iT r�"iYm �m�"i;m!2 =  �0iT r�"0iYm �m�"0i;m!2 mod Ntelles que �(�i)� ("i � r) 6= �(�0i)� ("0i � r):On va donc �etudier les variables al�eatoires �i(�; r; �; f) = �(�i)� ("i � r).Pour tout couple (i; j), on d�e�nit ci;j(�; r; �; fj) par la valeur c 2 f0; 1g maximisantPrf [((�; r; �; f) 2 S) ^ (Indi = j) ^ (�i(�; r; �; f) = c) f prolonge fj]On peut alors d�e�nir les sous-ensembles G et B de S comme pr�ec�edemment.Pour tout m 2 f1; : : : ; kg, on d�e�nit la transformation �m qui �a tout quadruplet(�; r; �; f) associe le quadruplet (�; r0; � 0; f) o�ur0 = r1 : : : rm�1(�rm)rm+1 : : : rk = r � 1m;� 0 = (t01; : : : ; t0̀ ) avec t0i = tiT ei;m mod N:Nous avons le même genre de r�esultat que pr�ec�edemment au sujet de ces transforma-tions �m :Lemme97 .Pour tout m, les ex�ecutions correspondant �a (�; r; �; f) et �m(�; r; �; f) sontidentiques pour l'attaquant.Preuve. Soit � 2 f1; : : : ; kg l'index d'une telle transformation, puis notons avec des (('))l'ex�ecution correspondant �a ��(�; r; �; f). Nous n'avons qu'�a v�eri�er que, pour tout i,



118 6.4 APPLICATIONSy0i = yi : y0i = t0iYm (S(r0)m )ei;m = t0iYm �ei;mm T r0�ei mod N= tiYm �ei;mm T (r0�ei)�ei;� = tiYm �ei;mm T (r0�ei)�(1��ei) mod N= tiYm �ei;mm T ((r0�1�)�ei) = tiYm �ei;mm T (r�ei)= t0iYm (S(r)m )ei;m = yi mod N: utLemme98 .Pour un triplet (�; r; � ) �x�e,Prf h((�; r; �; f) 2 G) ^ �(8m) �m(�; r; �; f) 2 G�i � Q`+1=2k:Preuve. Comme dans la preuve du lemme 91, on suppose le contraire. Alors il existeun `+ 1-uplet (u1; : : : ; u`+1), un `-uplet (~e1; : : : ; ~e`) ainsi que deux oracles al�eatoires f etf 0 qui fournissent des r�eponses distinctes uniquement �a certaines questions Qui : "i 6= "i.Notons i le plus petit de ces indices et j = ui l'indice de la question associ�ee. Tous ces�el�ements sont tels que(�; r; �; f) 2 G et �m(�; r; �; f) 2 G, pour tout m,(�; r; �; f 0) 2 G et �m(�; r; �; f 0) 2 G, pour tout m.Pour tout m,ci;j(�; r; �; fj) = �(�i(�; r; �; f))� (r � "i) = �(�i(�m(�; r; �; f)))� (r � "i)= ci;j(�; r0; � 0; fj)� "i;mci;j(�; r; �; f 0j) = �(�i(�; r; �; f 0))� (r � "0i) = �(�i(�m(�; r; �; f 0)))� (r � "0i)= ci;j(�; r0; � 0; f 0j)� "0i;m:L'�egalit�e entre les oracles partiels fj = f 0j entrâ�ne ci;j(�; r; �; fj) = ci;j(�; r; �; f 0j). De plus,les challenges envoy�es au signeur sont tous �egaux �a (~e1; : : : ; ~e`) donc les � 0 sont �egauxdans les deux cas. Ainsi, ci;j(�; r0; � 0; fj) = ci;j(�; r0; � 0; f 0j). Par cons�equent, "0i;m = "i;m, etce, pour tout m. Donc "0i = "i, ce qui contredit l'hypoth�ese. utOn en d�eduit : Pr[G] = Pr[((�; r; �; f) 2 G) ^ ((8m) �m(�; r; �; f) 2 G)]+ Pr[((�; r; �; f) 2 G) ^ ((9m) �(�; r; �; f) 2 B)]� Q`+12k + Pr[(9m) �m(�; r; �; f) 2 B]� Q`+12k + k Pr[B]:



6.4.2 Sch�ema �equivalent �a la factorisation 119Alors, Pr[B] � 1k + 1�Pr[S]� Q`+12k � � 1k + 1�3"4 � Q`+12k �. Pour n assez grand, nouspouvons esp�erer Q`+1 � "2k=4. Dans ce cas, Pr[B] � "2(k + 1).Nous savons donc que`+1Xi=1 Pr�;r;�;f [(�i(�; r; �; f) 6= ci;Indi(�; r; �; fIndi)) ^ S]� Pr�;r;�;f [((9i) �i(�; r; �; f) 6= ci;Indi(�; r; �; fIndi)) ^ S]= Pr[B] � "2(k + 1) :Alors il existe i 2 f1; : : : ; `+ 1g tel quePr [(�i(�; r; �; f) 6= ci;Indi(�; r; �; fIndi)) ^ S] � "2(k + 1)(`+ 1) :Si on choisit ce i au hasard, avec probabilit�e sup�erieure �a 1=(`+1), on en choisit un ((bon)).Une machine semblable �a celle d�ecrite pour le sch�ema Okamoto{Schnorr a une probabilit�ede succ�es sup�erieure �a 1=3, lors de la premi�ere �etape qui consiste a obtenir un succ�es enmoins de 1=" it�erations. Dans ce cas, avec probabilit�e sup�erieure �a 1=2(k + 1)(` + 1),�i 6= ci;Indi . D�e�nissons l'ensembleE = �(j; �; r; �; fj) Prf [S ^ (�i 6= ci;j) ^ (Indi = j) f prolonge fj] � "4Q(k + 1)(` + 1)� :Posons j = Indi. Avec probabilit�e sup�erieure �a 1=2, le succ�es obtenu v�eri�e de plus(j; �; r; �; fj) 2 E. Lors de la deuxi�eme �etape,Prf 0 hS ^ Indi = j ^ ��i(�; r; �; f 0) 6= d� f 0 prolonge fji � "=8(k + 1)(` + 1)Q:Ainsi, apr�es au plus 8(k + 1)(` + 1)Q=" it�erations, nous obtenons un deuxi�eme succ�esexploitable avec probabilit�e sup�erieure �a 1=3. utTh�eor�eme99 (Signature en blanc Fiat-Shamir).Supposons que la machine de Turing C soit capable d'e�ectuer une falsi�ca-tion suppl�ementaire selon une attaque parall�ele en temps T , avec probabilit�e" � 1=P , apr�es Q appels �a l'oracle al�eatoire et ` appels �a l'autorit�e. Si de plus," � 4Q`+1=2k, alors il existe une machineM0 capable de fournir deux �ecrituresdistinctes d'un même �el�ement, en temps T 0 � 33Qk`T=" et avec probabilit�e"0 � 1=36k`2.



120 6.4 APPLICATIONS6.4.3 Autre ((design)) de signatures en blanc�A Eurocrypt '96, Shoup [109] a pr�esent�e un nouveau ((design)) de preuves de s�ecurit�eface aux attaques actives. Il l'a appliqu�e au sch�ema de Ong-Schnorr [78] et en fait une desseules alternatives, en 3 passes, aux sch�emas �a ((t�emoin indistinguable)) d'Okamoto [77].En fait, c'est un protocole �a mi-chemin entre les protocoles �a ((t�emoin indistinguable)) et�a ((divulgation nulle)).Un sch�ema de signature en blanc peut être d�eriv�e de fa�con �evidente de ce sch�ema, ilest pr�esent�e �gure 6.11. Au sujet de ce sch�ema, nous pouvons a�rmer le r�esultat suivant :Th�eor�eme100 .Dans le mod�ele de l'oracle al�eatoire, une ((falsi�cation suppl�ementaire )) dusch�ema de signature en blanc Ong-Schnorr, selon une ((attaque s�equentiellepolylogarithmique )) est �equivalente �a la factorisation des modules de Blum.Prouveur V�eri�eurN = pq grand module de Blumsecret S 2 (Z=NZ)?public I = S2k mod Nr 2 (Z=NZ)?x = r2k mod N x�����������!e ����������� � 2 f0; : : : ; 2k � 1gt 2 (Z=NZ)?x0 = xI�t2k mod N = f(m;x0)e =  + � mod 2ky = rSe mod N y�����������! y2k ?= xIe mod N� = ( + �)� 2ky0 = ytI� mod Ny02k = x0I mod NFig. 6.11 { Signature en blanc Ong-SchnorrPreuve. La d�emonstration de ce r�esultat est semblable �a la d�emonstration du lemme debifurcation 87. Cependant, la simulation de ce protocole n'a pas un succ�es garanti, elle nepermet alors pas au sch�ema de r�esister aux attaques parall�eles.Soit un attaquant qui, apr�es ` interactions s�equentielles avec le signeur, parvient �afabriquer ` + 1 signatures valides avec probabilit�e non n�egligeable " > 1=P . Posons� = dlog(1=")e + 1.



6.4.4 Conclusion 121On r�epond aux ` interactions �a l'aide du simulateur pr�esent�e �gure 3.7, poss�edantune ((pseudo-cl�e secr�ete)), en e�ectuant un ((reset)) de l'attaquant lors des �echecs. Puisl'attaquant parvient �a fabriquer `+ 1 signatures avec une probabilit�e " > 1=2��1.Comme dans la preuve de s�ecurit�e du sch�ema d'identi�cation, on fait ((bifurquer)) l'at-taque de sorte �a obtenir deux signatures (m;x; e; y) et (m;x; e0; y0) avec e0 6= e mod 2�+1.Nous obtenons alors, de la même mani�ere, avec probabilit�e un demi, un facteur de N .ut6.4.4 ConclusionAvant de conclure, nous dirons quelques mots sur les ((preuves transf�erables)) (trans-ferable proofs et divertible proofs) [75, 57, 15, 28]. �A la mani�ere de la ((fraude de lama�a)) [30], elles peuvent être transform�ees en sch�emas de signature en blanc. Cependant,les r�esultats de s�ecurit�e prouv�es pour ces sch�emas peuvent s'exprimer de la fa�con sui-vante [27, 28] : si le protocole d'identi�cation de base est �a ((t�emoin cach�e)), alors aucune(1; 2)-falsi�cation ne peut avoir une probabilit�e de succ�es �ecrasante en temps polynomial.La propri�et�e de ((t�emoin indistinguable)) semble donc être la notion appropri�ee pourfabriquer des sch�emas de signature en blanc sûrs, notamment contre les attaques parall�eles.Un a�aiblissement de cette propri�et�e en adaptant un protocole �a 3 passes simplement sûrcontre les attaques actives peut ne plus garantir la même s�ecurit�e.
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Chapitre 7Monnaie �electronique7.1 D�e�nitionAvec l'importance croissante d'Internet et du commerce mondial, la monnaie �electro-nique est devenue une branche active de la recherche en cryptographie. Les notions cryp-tographiques sur lesquelles repose la monnaie �electronique ont �et�e introduites par DavidChaum [19, 20, 21]. D�es 1982, son objectif �etait de produire une version �electronique del'argent liquide, et donc, avec les mêmes propri�et�es :{ tout d'abord, il souhaitait l'anonymat. En e�et, dans la vie r�eelle, rien ne ressembleplus �a une pi�ece de un franc qu'une autre pi�ece de un franc. Ainsi, une pi�ece remise parla banque �a Alice, d�epens�ee chez le boulanger B et red�epos�ee �a la banque ne pourraêtre reconnue par la banque. Dans le cas contraire, la banque apprendrait qu'Aliceach�ete son pain chez B. Pour cela, on dit qu'une pi�ece ne peut être ((trac�ee)). Une autreforme d'anonymat est de ne pas pouvoir ((relier)) deux pi�eces comme appartenant �a lamême personne.{ une autre n�ecessit�e est le contrôle de la quantit�e d'argent en circulation par la banque.Il a�rma que le seul moyen de remplir ces propri�et�es �etait l'utilisation de ((pi�eces)) associ�ees�a la notion de ((signatures en blanc)).Quand un utilisateur retire de l'argent de la banque, la banque signe ((en blanc)) lespi�eces cr�e�ees par l'utilisateur lui-même. L'utilisateur peut alors les d�epenser chez un com-mer�cant qui �nalement d�epose les ((pi�eces)) �a la banque (voir �gure 7.1).Dans son premier sch�ema, David Chaum utilisait les ((signatures en blanc)) pour laproduction de pi�eces. L'utilisateur fait signer en blanc par la Banque une pi�ece. Il setrouve alors en possession d'une pi�ece valide que la Banque elle-même est incapable dereconnâ�tre. Lors de la d�epense de cette pi�ece, le commer�cant la renvoie imm�ediatement�a la Banque. La Banque v�eri�e alors que cette pi�ece est utilis�ee pour la premi�ere fois etinforme le commer�cant de la validit�e de la pi�ece. Le parcours de la pi�ece (voir �gure 7.1)ainsi d�ecrit restera le même tout au cours de ce chapitre. Cependant, pour ce premiersch�ema, nous nous pla�cons dans un contexte ((on-line)), c'est-�a-dire que le commer�cantest en communication permanente avec la Banque pour avoir l'information sur la validit�ede la pi�ece lors de sa d�epense. Pour ce premier sch�ema, David Chaum d�e�nit le premier



124 7.1 D�EFINITIONBanqueUtilisateur Commer�cantretrait d�epôtd�epenseFig. 7.1 { Parcours d'une pi�ecesch�ema de signature en blanc, bas�e sur le sch�ema de signature RSA, d�ecrit au d�ebut duchapitre pr�ec�edent.Il serait tout de même pr�ef�erable de pouvoir passer dans un contexte ((o�-line)) pourlimiter les communications et simpli�er la mise en �uvre. Mais il est impossible d'empê-cher un utilisateur de dupliquer des pi�eces qu'il poss�ede et de les d�epenser plusieurs fois.Cette fraude est appel�ee ((double d�epense)) ou plus g�en�eralement ((d�epense multiple)). �Ad�efaut d'empêcher une ((double d�epense)), Chaum, Fiat et Naor [25] ont eu l'id�ee de d�eter-miner l'identit�e du fraudeur. Plus pr�ecis�ement, ils introduisirent l'identit�e de l'utilisateurdans la pi�ece de telle sorte qu'en cas d'utilisation normale la pi�ece reste anonyme, maisen cas de ((double d�epense)) l'identit�e soit r�ev�el�ee.Encore une fois, la signature en blanc, ici RSA, est cruciale pour garantir l'anonymat.Pour garantir la pr�esence de l'identit�e dans la pi�ece, cr�e�ee par l'utilisateur lui-même, ilseurent recours �a la technique du ((cut-and-choose)) :{ La Banque poss�ede un grand module RSA N public, une cl�e publique e = 3 et la cl�esecr�ete s associ�ee. Les fonctions f et g seront �a sens-unique et publiques.{ Une pi�ece de monnaie est le produit � de k entiers ti, qui sont des signatures en blancde f(xi; yi), de la forme f(xi; yi)s mod N , o�u k est le facteur de s�ecurit�e. De plus,pour tout indice i, xi = g(ai; ci) et yi = g(bi; ci � I), o�u ai, bi et ci sont des valeursal�eatoires, et I l'identit�e de l'utilisateur.� = kYi=1 ti = kYi=1 f(xi; yi)s mod N:{ Pour d�epenser une telle pi�ece, Alice re�coit un challenge d 2 f0; 1gk du commer�cantBob. Pour chaque indice i, Alice r�eponddi = 0 : Alice envoie ai, ci et yi. Bob peut calculer xi = g(ai; ci) et �i = f(xi; yi).di = 1 : Alice envoie bi, ci�I et xi. Bob peut calculer yi = g(bi; ci � I) et �i = f(xi; yi).En�n, Bob v�eri�e si �3 =Q �i mod N . Seule la Banque �etait capable de fabriquer untel produit.



125{ En cas de ((double d�epense)), avec forte probabilit�e, deux challenges di��erents sontpos�es. Cela signi�e qu'il existe i tel que di 6= d0i. Alors Alice doit r�ev�eler ci et ci � I.L'anonymat disparâ�t.{ Pour garantir la d�etection de l'auteur d'une ((double d�epense)), une pi�ece doit respec-ter le format pr�ec�edemment d�ecrit. En particulier, l'identit�e doit être correcte. Unfraudeur n'aura aucune raison d'être honnête et de respecter ce format. La Banquedoit donc contrôler le format des pi�eces sans pour autant en violer le secret. Pour cela,la Banque fournit 2k signatures en blanc pour permettre �a Alice de fabriquer deuxfois plus de ti que n�ecessaire. Parmi les 2k nombres ti produits, la Banque en choisitk pour v�eri�er la validit�e de leur structure. Ayant perdu leur caract�ere anonyme, cesk nombres seront jet�es. Les k restants permettront la construction de la pi�ece. Laprobabilit�e pour un fraudeur de se trouver en possession d'une pi�ece contenant uneidentit�e erron�ee est de l'ordre de 2�2k.Les inconv�enients de cette technique sont l'accroissement des communications lorsdes retraits ainsi que la taille volumineuse des pi�eces. De nombreuses am�eliorations sui-virent [24, 76] et, en 1993, apparurent les premiers sch�emas sans ((cut-and-choose)) [9, 8,40, 39]. Mais plus r�ecemment, la notion d'anonymat inconditionnel est critiqu�ee en raisondu blanchiment d'argent et de divers autres crimes [67] : la notion d'anonymat condi-tionnel ou ((r�evocable)), qui peut être lev�ee par une autorit�e, est un nouveau moteur. Denombreux articles [58, 66] sont d�ej�a parus �a ce sujet. Une autre possibilit�e est l'utilisationde signatures en blanc �a trappe [17, 18, 42, 16] qui permettraient �a une autorit�e de leverl'anonymat si n�ecessaire. Mais nous ne nous int�eresserons dans cette th�ese qu'�a l'anonymatparfait.7.2 Sch�ema de Brands7.2.1 Certi�cat de cl�e secr�eteR�ecemment, Brands [14, 12] a d�e�ni la notion de ((secret-key certi�cate)) (ou certi�catde cl�e secr�ete). Ce certi�cat est un triplet (h; e; �) qui constitue une preuve de connaissanced'une cl�e secr�ete associ�ee �a h. De plus, cette preuve est certi��ee par une autorit�e. Il aensuite utilis�e ces certi�cats en monnaie �electronique. Son premier exemple (voir �gure 7.2)provient du sch�ema de signature de Schnorr. Il v�eri�e, par d�e�nition, les deux propri�et�essuivantes, l'indistinguabilit�e et l'infalsi�abilit�e.Indistinguabilit�e : Il doit être possible de simuler des triplets (h; e; �) avec une distri-bution indistinguable de celle suivie par les triplets r�eellement fabriqu�es suite �a unecommunication avec l'autorit�e.Pour cela, on choisit deux entiers t1; t 2Z=qZ, on calcule h = h�10 gt1 mod p ainsi quea = gt mod p. Alors e = H(h; a) et � = t� et1 mod q fournissent un certi�cat correctde h.Infalsi�abilit�e : En revanche, une telle simulation fournit un triplet inexploitable, dansle sens o�u il est impossible de prouver la connaissance d'une cl�e secr�ete associ�ee �a h,



126 7.2 SCH�EMA DE BRANDSBanque Utilisateur Up et q premiers tels que qj(p� 1)g, �el�ement de (Z=pZ)? d'ordre qH fonction de hachagesecret : x0 2 (Z=qZ)?public : h0 = g�x0 mod p secret : x 2 (Z=qZ)?public : h = g�x mod ph �����������t 2Z=qZa = gt mod pe = H(h; a)r = ex0 + t mod q (e; r)�����������! e ?= H(h; grhe0 mod p)� = r + ex mod q(e; �) est un certi�cat de h si e = H(h; g�(h0h)e mod p)Fig. 7.2 { Certi�cat de cl�e secr�ete { Schnorr�a moins de connâ�tre celle de h0. Il doit en être de même pour tout autre tentative defabrication de certi�cats sans l'aide de l'autorit�e.Supposons que Charlie soit capable de fabriquer de tels triplets (falsi�cation exis-tentielle), ou un nouveau triplet apr�es avoir interrog�e l'autorit�e (attaque �a messageschoisis adaptative), avec probabilit�e non n�egligeable. En appliquant le lemme de bi-furcation et la technique de l'((oracle replay)) sur une coalition entre Charlie et un si-mulateur de l'autorit�e, nous obtenons deux certi�cats valides (h; a; e; �) et (h; a; e0; �0)o�u e 6= e0 et h = g�x mod p, avec probabilit�e non n�egligeable. Ainsi,a = g�(hh0)e = g�0(hh0)e0 mod p:Alors, en posant y = (�� �0)=(e0 � e) mod q, il vient h0 = gy+x mod p.7.2.2 Application �a la monnaie �electroniqueBrands a eu l'id�ee de fabriquer une version ((en blanc)) de ces certi�cats pour en fairedes pi�eces de monnaie, en s'arrangeant pour qu'une ((double d�epense)) r�ev�ele la cl�e secr�etecontenant l'identit�e.Retrait (voir �gure 7.3). Comme dans tout sch�ema �a base de logarithme discret, on adeux grands nombres premiers p et q tels que qjp� 1, ainsi qu'un �el�ement g de (Z=pZ)?d'ordre q. La Banque choisit deux �el�ements, x0 et � de (Z=qZ)?, qu'elle garde secrets, etpublie g1 = g� mod p ainsi que h0 = g�x0 mod p. Tout utilisateur choisit une cl�e secr�ete xUli�ee �a son identit�e U et calcule sa cl�e publique hU = g�xU1 mod p. La Banque a �egalementconnaissance de la cl�e secr�ete xU de tout utilisateur.



7.2.2 Application �a la monnaie �electronique 127Banque Utilisateur Up et q premiers tels que qj(p� 1)g, �el�ement de (Z=pZ)? d'ordre qH fonction de hachagesecret : x0 2 (Z=qZ)?� 2 (Z=qZ)?public : h0 = g�x0 mod pg1 = g� mod p secret : xU 2 (Z=qZ)?public : hU = g�xU1 mod pt 2Z=qZa = gt mod p a�����������!e ����������� x2 2Z=qZh0U = hUg�x2 mod p= g�xU1 g�x2 mod p�;  2Z=qZ� = ag�(h0h0U) mod p!1; !2 2Z=qZb = g!1g!21 mod p" = H(b; h0U ; �)e = "�  mod qR = e(x0 + �xU ) + t mod q R�����������! a ?= gR(h0hU )e mod p� = R + � + ex2 mod qLe couple ((!1; !2; xU ; x2); (b; h0U; "; �)) est une pi�ece de monnaie.Fig. 7.3 { Retrait de BrandsUne pi�ece de monnaie sera un couple ((!1; !2; xU ; x2); (b; h0U ; "; �)) o�u la premi�ere partieest gard�ee secr�ete par l'utilisateur, tel que ("; �) soit un certi�cat de (b; h0U), c'est-�a-dire unesignature en blanc de (b; h0U) v�eri�ant " = H(b; h0U ; g�(h0h0U)" mod p). De plus l'utilisateurest capable de prouver sa connaissance de la cl�e secr�ete (xU ; x2) associ�ee �a h0U .D�epense (voir �gure 7.4). La d�epense consiste �a fournir la deuxi�eme partie de la pi�ece(b; h0U ; "; �) a�n que le commer�cant v�eri�e la validit�e du certi�cat, puis U prouve sa connais-sance d'une cl�e secr�ete associ�ee �a h0U �a l'aide du protocole d'Okamoto{Schnorr, avec lamise en gage b.D�epôt Le commer�cant n'a plus qu'�a aller pr�esenter la pi�ece (b; h0U ; "; �) avec la preuvede connaissance de la cl�e secr�ete associ�ee, (m;';C;R; S), o�u m est le montant, ' un al�ea,et C son identit�e, �a la Banque.On remarque que cette pi�ece est en fait une signature en blanc de la cl�e secr�ete, et doncest totalement ind�ependante de l'identit�e de l'utilisateur pour une utilisation standard.L'anonymat est ainsi inconditionnellement conserv�e tout au long du parcours de la pi�ece.En revanche, en cas de ((double d�epense)), xU et x2 sont r�ev�el�es, fournissant l'identit�e dufraudeur.



128 7.2 SCH�EMA DE BRANDSUtilisateur U Commer�cant Cp et q premiers tels que qj(p� 1)g et g1, �el�ements de (Z=pZ)? d'ordre qpi�ece : (!1; !2; xU ; x2)(b; h0U ; "; �)secrets : !1; !2; xU ; x2 2Z=qZpublics : b = g!1g!21 mod ph0U = g�xU1 g�x2 mod p b; h0U ; "; ������������!c ����������� " ?= H(b; h0U ; g�(h0h0U )" mod p)' 2Z=qZc = H(m;';C)R = !1 + cx2 mod qS = !2 + cxU mod q R; S�����������! b ?= gRgS1 h0U c mod pFig. 7.4 { D�epense de Brands7.2.3 S�ecurit�ePour valider son sch�ema, Brands a avanc�e deux hypoth�eses de s�ecurit�e plus ou moinsexplicites au sujet du contrôle de la quantit�e d'argent en circulation par la Banque et dela garantie de retrouver un fraudeur. Nous allons montrer qu'elles ne sont pas satisfaitespar son sch�ema, ou tout du moins prouv�ees, et nous nous e�orcerons de proposer uner�eparation les v�eri�ant.7.2.3.1 Contrôle de la quantit�e d'argentLa premi�ere hypoth�ese est qu'apr�es ` retraits s�equentiels ou parall�eles, l'utilisateur nepeut poss�eder plus de ` pi�eces. C'est d'ailleurs suite �a cette supposition que nous avonsd�e�ni la notion de falsi�cation suppl�ementaire pour les signatures en blanc. Malheureuse-ment, aucune preuve ne permet de valider une telle hypoth�ese pour ce sch�ema. En e�et,les seules preuves de s�ecurit�e existantes pour les signatures en blanc sont celles pr�esen-t�ees au chapitre 6 qui ne s'appliquent qu'aux sch�emas �a base de protocoles ((�a t�emoinindistinguable)), ce qui n'est pas le cas du sch�ema de Schnorr.7.2.3.2 Double d�epenseSa deuxi�eme hypoth�ese implicite est que chaque pi�ece contient obligatoirement l'iden-tit�e de l'utilisateur. En e�et, pour contrer une ((double d�epense)), il faut être sûr de lapr�esence de l'identit�e r�eelle de l'utilisateur dans la pi�ece. Or, par la suite, Brands a lui-mêmemis en �evidence une faille face �a un retrait parall�ele de plusieurs personnes [13]. Maisen fait, un unique utilisateur peut �egalement fabriquer, apr�es deux retraits en parall�eles,une pi�ece contenant une identit�e totalement al�eatoire (voir �gure 7.5).



7.2.4 R�eparation 129Banque Utilisateur Up et q premiers tels que qj(p� 1)g, �el�ement de (Z=pZ)? d'ordre qH fonction de hachagesecret : x0; � 2 (Z=qZ)?public : h0 = g�x0 mod pg1 = g� mod p secret : xU 2 (Z=qZ)?public : hU = g�xU1 mod pt; t0 2Z=qZa = gt mod pa0 = gt0 mod p a; a0�����������!e; e0 ����������� x1; x2 2Z=qZh0 = g�x11 g�x2 mod p�;  2Z=qZ� = a�a0gx2 mod p!1; !2 2Z=qZb = g!1g!21 mod p" = H(b; h0; �)e; e0 tels que �e + e0 = " mod qR = e(x0 + �xU ) + t mod qR0 = e0(x0 + �xU ) + t0 mod q R;R0�����������! a ?= gR(h0hU)e mod pa0 ?= gR0 (h0hU )e0 mod p� = �R + R0 + x2 mod qLe couple ((!1; !2; x1; x2); (b; h0; "; �)) est une pi�ece de monnaie.Fig. 7.5 { Fraude parall�ele du sch�ema de Brands7.2.4 R�eparationBrands a tent�e une premi�ere fois de r�eparer son protocole, mais en vain [10, 13]. Puis,suite �a une remarque de Schoenmakers [101], il a propos�e un nouveau sch�ema plus ((sûr))du même genre [11]. Cependant, dans leurs articles [11, 101], Brands et Schoenmakersont simplement prouv�e que pr�ecis�ement l'attaque parall�ele pr�ec�edemment remarqu�ee nefonctionnait plus. Rien n'assure qu'une autre attaque parall�ele, voire s�equentielle, ne per-mettrait pas le même genre d'abus. Quant �a la falsi�cation suppl�ementaire, aucune preuven'est propos�ee.7.3 Nouveau sch�ema avec s�ecurit�e prouv�eeNous allons donc pr�esenter un nouveau sch�ema poss�edant une s�ecurit�e prouv�ee faceaux deux fraudes pr�ec�edemment �enonc�ees :{ en utilisant un sch�ema de signature en blanc prouv�e sûr, nous allons garantir l'impos-sibilit�e d'une falsi�cation suppl�ementaire. La Banque aura donc le contrôle total del'argent en circulation.



130 7.3 NOUVEAU SCH�EMA AVEC S�ECURIT�E PROUV�EE{ aucune fraude s�equentielle ou parall�ele d'un utilisateur isol�e ne permettra de fabriquerune pi�ece sans son identit�e. La s�ecurit�e contre une fraude s�equentielle ou parall�ele d'ungroupe d'utilisateurs restera �a l'�etat de conjecture.Des garanties pour l'utilisateur seront �egalement apport�ees.7.3.1 Protection contre la ((double d�epense))Tout d'abord, nous allons tenter de r�eparer les sch�emas de Brands et Schoenmakers [12,13, 11, 101] avec preuve de s�ecurit�e �a l'appui contre toute attaque d'un utilisateur isol�e. Lapremi�ere version (simpli��ee) du sch�ema de retrait (voir �gure 7.6) est inspir�ee du sch�emade Schoenmakers [101]. Ce sch�ema, comme celui de Schoenmakers, ressemble au sch�emaoriginal de Brands mais avec un certi�cat de cl�e secr�ete di��erent. L'�equation �a satisfaireest cette fois-ci, � = g0�y"0 mod p, tout en connaissant une �ecriture de g0 dans la base(g1; g2). Banque Utilisateur Up et q premiers tels que qj(p� 1)g1, g2 �el�ements de (Z=pZ)? d'ordre qsecret : rU 2Z=qZpublic : y0 = g�rUU mod p secret : xU ; yU 2Z=qZautorit�e : I = yU=xU mod qpublic : gU = g1xU g2yU mod pt 2Z=qZa = gtU mod p a�����������!e ����������� w1; w2 2Z=qZb = g1w1g2w2 mod pz 2 (Z=qZ)?g0 = gzU mod p�;  2Z=qZ� = ag�Uy0 mod p" = H(b; g0; �)e = "�  mod qR = t + rUe mod q R�����������! a ?= gRU ye0 mod p� = (R+ �)=z mod q(w1; w2; z); (b; g0; "; �) est une \pi�ece de monnaie"utilisable si " = H(b; g0; g0�y"0 mod p)b = gw11 gw22 mod p puis g0 = gUz mod p.Fig. 7.6 { Retrait simpli��eLa d�epense d'une telle pi�ece est semblable �a celle d�ej�a pr�esent�ee. C'est-�a-dire quel'utilisateur U fournit le quadruplet (b; g0; "; �) avec la preuve de connaissance d'un couple(r; s) associ�e �a g0 avec le protocole d'Okamoto-Schnorr et une mise en gage b. Ainsi, en casde ((double d�epense)), avec forte probabilit�e, deux ((challenges)) distincts seront demand�eset feront r�ev�eler �a U la cl�e secr�ete (r; s). Si la pi�ece a �et�e fabriqu�ee honnêtement, le rapport



7.3.1 Protection contre la ((double d�epense )) 131s=r est �egal �a l'identi�ant IU associ�e �a l'utilisateur. Il est donc important, pour contrerune ((double d�epense)), que g0 ((contienne)) l'identi�ant IU .Th�eor�eme101 (S�ecurit�e face �a une personne).Une usurpation d'identit�e, même selon une attaque parall�ele, d'une seule per-sonne est �equivalente au logarithme discret.Preuve. L'analyse est semblable �a la preuve de s�ecurit�e des sch�emas de signature enblanc. Charlie C initie en parall�ele le retrait de ` pi�eces et tente de fabriquer une pi�ececontenant une identit�e I 0 distincte de la sienne IC. Il pourra ainsi l'utiliser �a volont�esans crainte d'être poursuivi. Charlie est r�ef�erenc�e aupr�es d'une Banque avec une cl�esecr�ete (xC; yC) et une cl�e publique gC = gxC1 gyC2 mod p. Il est identi��e par l'autorit�e sousIC = yC=xC mod q.La Banque poss�ede une cl�e publique globale y0 et une cl�e secr�ete rC li�ee �a Charlie. �A lademande de ` pi�eces, la Banque envoie a1; : : : ; a`. Charlie pose alors un certain nombre dequestions,Q1, . . . ,QQ, �a l'oracle al�eatoire tout en envoyant les ((challenges)) ei �a la Banquequi lui retourne Ri satisfaisant ai = gCRiyei0 mod p. Charlie parvient alors �a fabriquer unepi�ece valide, c'est-�a-dire deux couples (w1; w2) et (r0; s0) correspondants �a b et g0, puis uncerti�cat ("; �) satisfaisant :b = gw11 gw22 mod p; g0 = gr01 gs02 mod p;� = g0�y" mod p; " = H(b; g0; �):Les deux premiers couples ne font pas partie de la fraction publique de la pi�ece, maisils peuvent être obtenus lors d'une ((double d�epense)). On peut donc les consid�erer li�es �ala pi�ece. En e�et, si plusieurs couples distincts peuvent être associ�es �a une même pi�ece,le logarithme discret de g2 relativement �a g1 peut être d�etermin�e, alors qu'il est a prioriinconnu. On suppose de plus que l'identit�e contenue dans la pi�eces est distincte de cellede l'attaquant, cela signi�e que IC = yC=xC 6= s0=r0 = I 0.On regroupera sous la variable � le ruban al�eatoire ! de C, ainsi que y0 et (a1; : : : ; a`).Une ex�ecution de l'attaque sera repr�esent�ee par le triplet (�; rC; f), o�u f est l'oracle al�ea-toire. Charlie est un attaquant e�cace, c'est-�a-dire qu'il existe un polynôme P tel quePr�;rC;f �C fournit (w1; w2); (r0; s0); b; g0; ("; �) satisfaisant IC 6= s0r0� � " � 1=P:En appliquant la technique du ((lemme de bifurcation)) et de l'((oracle replay)), on obtientdeux pi�eces avec une partie commune, (w1; w2), (r0; s0), b et g0, mais ("; �) 6= ("0; �0). Lesdeux pi�eces ainsi obtenues contiennent donc l'identi�ant I 0 = s0=r0 6= IC.Si on d�e�nit les variables al�eatoires � = �r0 � "xCrC mod q et  = �s0 � "yCrC mod q,on obtient  � I 0� = (I 0 � IC)"rCxC mod q, en �eliminant �. Et alors, la validit�e des certi-�cats se traduit par les �egalit�es� = g0�y" = g�r0�"xCrC1 g�s0�"yC rC2 mod p = g�1 g 2 mod p� = g0�0y"0 = g�0r0�"0xCrC1 g�0s0�"0yCrC2 mod p = g�01 g 02 mod p:



132 7.3 NOUVEAU SCH�EMA AVEC S�ECURIT�E PROUV�EESi l'identit�e I 0 est distincte de IC, alors  � I 0� 6=  0 � I 0�0 mod q. Ceci entrâ�ne � 6= �0ou  6=  0, et fournit une �egalit�e non triviale, g�1 g 2 = g�01 g 02 mod p. On en d�eduit alors lelogarithme de g2 relativement �a g1. utIl est bien �evident que cette preuve ne convient plus pour une attaque �a plusieursindividus. En e�et, pour fabriquer des cl�es valides (xU ; yU ; rU) et (xV ; yV; rV) pour deuxindividus U et V, l'autorit�e doit connâ�tre le logarithme de g2 relativement �a g1 :y0 = g�rUU = g�rUxU1 g�rUyU2 = g�rVV = g�rVxV1 g�rVyV2 mod p:Pour ne rien r�ev�eler, il faut que les deux repr�esentations soient identiques, c'est-�a-direrUxU = rVxV mod q et rUyU = rVyV mod q. Et donc, n�ecessairement, IU = IV mod q, cequi n'en fait plus un identi�ant. Mais l'id�ee essentielle du sch�ema �nal est pr�esent�ee.7.3.2 Protection contre la cr�eation d'argentNous allons maintenant prot�eger notre syst�eme contre la cr�eation frauduleuse d'argent.Brands et Schoenmakers ont tous deux utilis�e un certi�cat �a base de Schnorr, ce qui nepermet pas de garantir qu'apr�es ` interactions avec la Banque, un utilisateur ne peutposs�eder plus de ` pi�eces. Nous allons donc pr�esenter un nouveau certi�cat de cl�e secr�ete�a base du sch�ema d'Okamoto{Schnorr (voir �gure 7.7).Banque Utilisateur Up et q premiers tels que qj(p� 1)g, h �el�ements de (Z=pZ)? d'ordre qH fonction de hachagesecret : r0; s0 2Z=qZpublic : y0 = g�r0h�s0 mod p secret : r; s 2Z=qZpublic : g1 = g�r mod ph1 = h�s mod pg1; h1 �����������t; u 2Z=qZa = gthu mod pe = H(g1; h1; a)� R=t + r0e mod qS=u+ s0e mod q e;R; S�����������! e ?= H(g1; h1; gRhSye0 mod p)� � = �R=r mod q� = �S=s mod q(e; �; �) est un certi�cat de (g1; h1) si e = H(g1; h1; g1�h1�ye0 mod p)Fig. 7.7 { Certi�cat de cl�e secr�ete { Okamoto{SchnorrIndistinguabilit�e Montrons qu'une simulation d'un tel certi�cat est ais�ee, avec unedistribution indistinguable de celle produite suite �a une v�eritable communication avec



7.3.3 Retrait d'argent 133l'autorit�e. On choisit des �el�ements t, u, t1, u1, t2 et u2 al�eatoirement dans Z=qZtels que� = u1t2 � u2t1 6= 0 mod q et on pose8<: a = gthu mod p;g1 = at1yu10 mod p;h1 = at2yu20 mod p:Ensuite, on calcule e = H(g1; h1; a), et on r�esout le syst�eme� 1 = t1� + t2� mod q�e = u1�+ u2� mod q:Son d�eterminant est inversible alors,� � = �(u2 + et2)=� mod q� = (u1 + et1)=� mod q:Par suite, nous avons, g1�h1� = at1�+t2�yu1�+u2�0 = ay�e0 mod p avec e = H(g1; h1; a).Mais dans cette simulation, l'utilisateur est incapable de prouver sa connaissance desd�ecompositions de g1 et h1 relativement �a g et h.Infalsi�abilit�e Supposons que Charlie soit capable de fabriquer de tels certi�cats va-lides (falsi�cation existentielle), ou un nouveau apr�es avoir interrog�e l'autorit�e (attaque�a messages choisis adaptative), avec probabilit�e non n�egligeable. En appliquant le lemmede bifurcation et la technique de l'((oracle replay)) sur une coalition entre Charlie et l'au-torit�e poss�edant une cl�e secr�ete (r0; s0) quelconque, nous obtenons deux certi�cats valides(g1; h1; a; e; �; �) et (g1; h1; a; e0; �0; �0) o�u e 6= e0 et g1 = g�r mod p et h1 = h�s mod p, avecprobabilit�e non n�egligeable. Ainsi,a = g1�h1�ye0 = g�r��r0eh�s��s0e = g1�0h1�0ye00 = g�r�0�r0e0h�s�0�s0e0 mod p:Alors, comme pour les sch�emas de signature en blanc, en �etudiant les variables al�eatoires� ' = r� + r0e mod q; = s� + s0e mod q;on peut montrer que l'�egalit�e g'0�' = h � 0 mod p est non triviale avec bonne probabilit�e.Ceci fournit le logarithme de h relativement �a g.7.3.3 Retrait d'argentNous allons maintenant ((mixer)) ces deux techniques a�n de fabriquer des pi�ecesde monnaies sûres contre de nombreuses attaques. L'utilisation de ce certi�cat ((�a laOkamoto{Schnorr)) nous pr�emunit contre la fabrication d'argent en raison de l'impos-sibilit�e de ((falsi�cations suppl�ementaires)) (voir chapitre 6). Quant �a la technique utilis�eedans le retrait simpli��e de la �gure 7.6, elle garantit l'interception d'un fraudeur par((double d�epense)).



134 7.3 NOUVEAU SCH�EMA AVEC S�ECURIT�E PROUV�EEBanque Utilisateur Up et q premiers tels que qj(p� 1)g1, g2, h �el�ements de (Z=pZ)? d'ordre qsecret : rU ; sU 2Z=qZpublic : y0 = g�rUU h�sU mod p secret : xU ; yU 2Z=qZautorit�e : I = yU=xU mod qpublic : gU = g1xU g2yU mod pt; u 2Z=qZa = gtUhu mod p a�����������!e ����������� w1; w2 2Z=qZb = g1w1g2w2 mod pz1; z2 2 (Z=qZ)?g0 = gz1U et h0 = hz2�; ; � 2Z=qZ� = ag�Uhy�0 mod p" = H(b; g0; h0; �)e = "� � mod q� R=t+ rUe mod qS=u+ sUe mod q R; S�����������! a ?= gRU hSye0 mod p� = (R+ �)=z1 mod q� = (S + )=z2 mod q(w1; w2; z1; z2); (b; g0; h0; "; �; �) est une \pi�ece de monnaie"utilisable si " = H(b; g0; h0; g0�h0�y"0 mod p)b = gw11 gw22 mod p puis g0 = gU z1 mod p et h0 = hz2 mod pFig. 7.8 { RetraitLa mise en place du protocole n�ecessite une autorit�e qui supervise toutes les Banques.Cette autorit�e choisit deux �el�ements g1 et g2 de (Z=pZ)? d'ordre q, a priori ind�ependants.Puis elle choisit al�eatoirementA, B, C etD dans (Z=qZ)? et calcule � = AD �BC mod qainsi que h = gA1 gB2 mod p et y0 = gC1 gD2 mod p. L'�el�ement y0 est publi�e comme cl�e pu-blique de la Banque (nous ne consid�erons qu'une Banque, mais on peut bien entendufabriquer autant de cl�es publiques que l'on veut de cette mani�ere a�n de faire participerplusieurs Banques).Pour s'enregistrer, Alice entre en contact avec l'autorit�e qui choisit al�eatoirementxA et yA dans (Z=qZ)?, tels que xAB � yAA 6= 0 mod q, et calcule l'identi�ant d'Alice,IA = yA=xA mod p ainsi que sa cl�e publique, gA = gxA1 gyA2 mod p. L'identi�ant IA estgard�e secret par l'autorit�e. Quant �a la cl�e publique gA, elle est communiqu�ee �a tous, maisparticuli�erement �a la Banque, elle, et en fait elle seule, en aura besoin lors d'un retrait.L'autorit�e calcule alors �A = IAA�B mod q et �A = IAC �D mod q puis la cl�e secr�etede la Banque associ�ee �a Alice, rA = �1=xA ��=�A mod q et sA = ��A=�A mod q.g�rAA h�sA = gxA�=xA�A1 gyA�=xA�A2 gA�A=�A1 gB�A=�A2= g((AD�BC)+A(IAC�D))=�A1 g(IA(AD�BC)+B(IAC�D))=�A2= gC(AIA�B)=�A1 gD(AIA�B)=�A2 = gC1 gD2



7.3.4 D�epense d'une pi�ece 135g�rAA h�sA = y0 mod p:Un tel protocole (voir �gure 7.8) ne r�ev�ele rien sur la cl�e secr�ete (xA; yA) d'Alice, et lapartie publique de la pi�ece (b; g0; h0; "; �; �) ne r�ev�ele rien sur l'identit�e d'Alice ni sur sonidenti�ant IA.Pour être en mesure de d�ecouvrir l'identit�e ou l'identi�ant du fraudeur en cas de((double d�epense)), nous allons introduire la mise en gage initiale, de la preuve de connais-sance d'une d�ecomposition de g0 relativement �a g1 et g2 suivant le protocole d'Okamoto{Schnorr, dans le hachage de l'acquisition de la pi�ece.7.3.4 D�epense d'une pi�eceLa d�epense du certi�cat s'e�ectue par le contrôle de sa validit�e, puis de la connais-sance d'une cl�e secr�ete associ�ee, par les protocoles de Schnorr et d'Okamoto{Schnorr (voir�gure 7.9). On remarque qu'en cas de ((double d�epense)), avec probabilit�e �ecrasante, onUtilisateur U Commer�cant Cp et q premiers tels que qj(p� 1)g1, g2, h �el�ements de (Z=pZ)? d'ordre qpi�ece : (w1; w2; z1; z2)b; (g0; h0; "; �; �)secrets : w1; w2; z1; z2 2Z=qZpublic : b = gw11 gw22 mod pg0 = gxUz11 gyU z12 mod ph0 = hz2 mod pw 2 (Z=qZ)?b0 = hw mod p (b; b0); (g0; h0)("; �; �)�����������!c1; c2 ����������� � = g0�h0�y" mod p" ?= H(b; g0; h0; �)' 2Z=qZ(c1; c2) = H(b0;m; ';C)R = w1 � c1xUz1 mod qS = w2 � c1yUz1 mod qT = w � c2z2 mod q R; S; T�����������! b ?= gR1 gS2 g0c1 mod pb0 ?= hTh0c2 mod pFig. 7.9 { D�epenseobtient le couple (r0; s0) qui satisfait g0 = gr01 gs02 mod p.Alors, �a moins d'une fraude, dont nous garantissons l'impossibilit�e, la pi�ece contientl'identi�ant IA = yA=xA = s0=r0 mod q. Par cons�equent, une ((double d�epense)) de cettepi�ece r�ev�ele l'identi�ant du fraudeur.



136 7.3 NOUVEAU SCH�EMA AVEC S�ECURIT�E PROUV�EE7.3.5 D�epôt d'argentLe commer�cant C est alors en possession du certi�cat (b; g0; h0; "; �; �) fourni parle client. Ce certi�cat satisfait l'�egalit�e " = H(b; g0; h0; g0�h0�y" mod p). Le commer�cantposs�ede �egalement le r�esultat de la preuve de connaissance de d�ecomposition de g0 eth0, vue comme une signature, (b0; ';R; S; T ), d'un montant m : b = gR1 gS2 g0c1 mod p etb0 = hTh0c2 mod p avec (c1; c2) = H(b0;m; ';C). Cette pi�ece utilis�ee peut se r�esumer aumultiplet (b0;m; ';C;R; S; T; g0; h0; "; �; �) v�eri�ant" = H(gR1 gS2 g0c1 mod p; g0; h0; g0�h0�y" mod p) et b0 = hTh0c2 mod p;o�u (c1; c2) = H(m;';C).La Banque, apr�es avoir v�eri��e la validit�e de toutes ces donn�ees, cr�edite le compte ducommer�cant C du montant m.7.3.6 S�ecurit�eTrois notions de s�ecurit�e sont en�n pr�esentes dans ce sch�ema. Tout d'abord, on va êtresûr de retrouver un fraudeur qui e�ectue une ((double d�epense)). Ensuite, il est normalque la Banque soit assur�ee du contrôle de la quantit�e d'argent en circulation. Le probl�emede la ((double d�epense)) �etant exclu, il ne reste qu'�a garantir qu'apr�es ` interactions avecla Banque, un utilisateur ne puisse d�etenir plus de ` pi�eces. En�n, les utilisateurs ont�egalement droit �a un minimum de garanties. C'est-�a-dire qu'il ne faut pas qu'ils puissentêtre accus�es �a tort de fraude. Notre protocole empêche la Banque elle-même de faireaccuser un de ses clients.7.3.6.1 Usurpation d'identit�ePour garantir la d�ecouverte d'un fraudeur en cas de ((double d�epense)), il faut êtresûr qu'il ne puisse poss�eder un coupon valide contenant une identit�e farfelue ou, pire,l'identit�e de quelqu'un d'autre.Aucun des sch�emas de ce type ne peut, jusqu'�a pr�esent, pr�etendre une s�ecurit�e prouv�eecontre une usurpation d'identit�e selon une attaque parall�ele d'un groupe (�eventuellementimportant) de personnes. En e�et, le sch�ema de Brands [8, 9] poss�edait le redoutableinconv�enient de s'e�ondrer face �a la coalition de plusieurs utilisateurs [13], mais �egalementface un utilisateur isol�e. La r�eparation de Schoenmakers [101], remodel�ee par Brands [11],fournit des sch�emas qui r�esistent aux attaques parall�eles pr�esent�ees pour le sch�ema initial.Cependant, aucune preuve ne garantit l'inexistence d'une attaque parall�ele.Pour notre sch�ema, nous pouvons a�rmer le r�esultat suivant dont la preuve est iden-tique �a celle pr�esent�ee au sujet du retrait simpli��e.Th�eor�eme102 (S�ecurit�e face �a une personne).Une usurpation d'identit�e, même selon une attaque parall�ele, d'une seule per-sonne est �equivalente au logarithme discret.



7.3.6 S�ecurit�e 137Nous nous permettons d'�emettre une unique conjecture pour terminer cette th�ese,aucune d�emonstration ne permettant pour le moment de valider ce r�esultat.Conjecture 103 (S�ecurit�e face �a plusieurs personnes).Une usurpation d'identit�e, même selon une attaque parall�ele, d'un groupe depersonnes est �equivalente au logarithme discret.7.3.6.2 Contrôle de la quantit�e d'argentLe contrôle du nombre de pi�eces en circulation est garanti par la s�ecurit�e de la signatureen blanc sous-jacente contre les falsi�cations suppl�ementaires selon des attaques parall�eles.Cette notion de falsi�cation suppl�ementaire a d'ailleurs �et�e d�e�nie dans ce simple but.7.3.6.3 Garantie pour l'utilisateurNous pouvons d�esormais garantir le contrôle de l'argent par la Banque, mais quellegarantie ont les utilisateurs. Par exemple, dans les sch�emas de Brands et de Schoenmakerscit�es ci-dessus, la Banque connâ�t, et doit connâ�tre la cl�e secr�ete de chaque utilisateurpour l'aider �a fabriquer des pi�eces convenables. Mais avec cette connaissance, la Banquepeut se fabriquer des pi�eces au nom d'Alice, et les d�epenser plusieurs fois. Alice sera alorsaccus�ee, �a tort, de ((double d�epense)).Dans notre sch�ema, la Banque n'a nullement besoin de connâ�tre la cl�e secr�ete dechaque utilisateur. Une autorit�e ext�erieure lui fournit, une bonne fois pour toute, uncouple (rU ; sU) satisfaisant y0 = gU�rUh�sU mod p. Mêmeune puissance de calcul in�nie nepermettra pas �a la Banque de faire accuser Alice, car seule l'autorit�e poss�ede l'identi�antIA d'Alice.
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CONCLUSION 139
ConclusionDans cette th�ese, nous avons �etudi�e la s�ecurit�e de divers sch�emas cryptographiques.En e�et, nous avons tout d'abord propos�e deux nouveaux protocoles d'identi�ca-tion sûrs contre les attaques actives, �a moins de connâ�tre une m�ethode e�cace pourr�esoudre PPP.Ensuite, nous avons con�rm�e la s�ecurit�e des sch�emas de signature d�eriv�es de protocolesd'identi�cation �a divulgation nulle de connaissance face �a un v�eri�eur honnête tel quesugg�er�e par Fiat et Shamir. Ainsi, les sch�emas de signature de Fiat-Shamir et de Schnorrn'admettent pas de falsi�cation existentielle même face �a des attaques �a messages choisisadaptatives �a moins de savoir r�esoudre, respectivement, le probl�eme de la factorisationou du logarithme discret dans les sous-groupes premiers. Puis nous avons utilis�e cettenouvelle technique pour prouver la s�ecurit�e d'une l�eg�ere variante du sch�ema de El Gamal(dont la version originale est existentiellement falsi�able selon des attaques sans messageconnu) sous r�eserve que le logarithme discret est di�cile.Avec des arguments semblables, mais des techniques plus �nes, nous nous sommesint�eress�es aux sch�emas de signature en blanc. Nous avons alors pr�esent�e de tels sch�emasavec la preuve de l'impossibilit�e de falsi�cations suppl�ementaires même face �a des at-taques parall�eles, �a moins de savoir r�esoudre e�cacement, respectivement, les probl�emesdu logarithme discret dans les sous-groupes premiers, RSA ou de la factorisation.Nous avons en�n utilis�e ces nouvelles signatures en blanc prouv�ees dans les sch�emasde Brands et de Schoenmakers a�n de proposer un protocole de monnaie �electroniqueprouv�e sûr.Toutefois, qu'il s'agisse des protocoles d'identi�cation PPP, des sch�emas de signature�electronique, des signatures en blanc ou même de monnaie �electronique, les preuves des�ecurit�e ont �et�e donn�ees dans le mod�ele de l'oracle al�eatoire.Dans tous les cas, elle permettent de valider le ((design)) g�en�eral des sch�emas propos�es.Mais ne permettraient-elles pas de prouver des sch�emas pratiques ?Cette th�ese sugg�ere donc deux probl�emes ouverts essentiels :1. est-il possible d'atteindre des r�esultats de s�ecurit�e exacte, comme pr�esent�es par Bellareet Rogaway [4], pour les sch�emas de signatures �electronique et en blanc ?{ le facteur Q ne pourrait-il pas être supprim�e dans le temps des r�eductions ?{ pour les signatures en blanc, la contrainte polylogarithmique sur le nombre d'in-teractions est vraiment tr�es forte. Ne pourrait-on pas l'a�aiblir ?2. la notion abstraite d'oracle al�eatoire peut-elle être rendue plus concr�ete ?



140 CONCLUSIONEn fait, le deuxi�eme probl�eme est partiellement r�esolu :{ Pour ce qui est des sch�emas d'identi�cation, Marc Girault et Jacques Stern [45] ontmontr�e que la r�esistance aux collisions, ou aux ((`-collisions)), de la fonction de miseen gage garantissait la s�ecurit�e d'un bon nombre de protocoles. Les r�esultats qu'ils�enoncent pour PKP peuvent d'ailleurs être transcrits pour PPP.{ R�ecemment, Serge Vaudenay et moi-même [88] avons �etudi�e une alternative pratique�a l'oracle al�eatoire dans le cadre des sch�emas de signature. En e�et, en rempla�cantl'oracle al�eatoire par une bô�te noire, contenant un �el�ement d'une famille de fonctionspseudo-al�eatoires, nous parvenons �a prouver les mêmes r�esultats de s�ecurit�e.A priori, l'utilisation de fonctions pseudo-al�eatoires conviendrait �egalement pour lessignatures en blanc et la monnaie �electronique.



GLOSSAIRE 141
GlossaireAsym�etrique : Alice poss�ede deux cl�es, une priv�ee, une publique. Dans un sch�ema dechi�rement, la cl�e publique permet �a Bob, ou �a n'importe qui, de chi�rer unmessage pour Alice. Elle peut ensuite, et elle seulement, le d�echi�rer �a l'aide de sacl�e priv�ee. Dans un sch�ema de signature, la cl�e priv�ee permet �a Alice de signer undocument. Tout le monde pourra v�eri�er cette signature �a l'aide de la cl�e publiqued'Alice.Attaque : op�eration qui tente de violer un syst�eme. Dans cette th�ese, on ne consid�ereraque les attaques des sch�emas de signature.sans message connu : l'attaquant n'a �a sa disposition que les donn�ees publiques duprotocole.�a messages connus : l'attaquant a �a sa disposition toute une liste de couples (message{ signature) en plus des donn�ees publiques du protocole.�a messages choisis : l'attaquant a �a sa disposition, en plus des donn�ees publiquesdu protocole, toute une liste de couples (message { signature) qu'il a choisis. Sil'attaque estg�en�erique : ce choix est fait avant la vue de la cl�e publique.orient�ee : ce choix est fait en fonction de la cl�e publique de l'individu dont on veutprendre l'identit�e.adaptative ou dynamique : ce choix est fait tout au long de l'attaque.Authenti�cation : preuve d'identit�e en g�en�eral. Cela regroupe l'identi�cation et la si-gnature.Blum (module de) : module RSA N = pq o�u p et q sont des entiers premiers congrus �a3 modulo 4. Dans l'anneau (Z=NZ)?, la fonction carr�ee est une bijection de l'en-semble des r�esidus quadratiques dans lui-même et les racines carr�ees sont simples�a calculer lorsqu'on connâ�t p et q.Cassage (total) : d�ecouverte de la cl�e secr�ete d'un utilisateur.Chi�rement : transformation appliqu�ee �a un message pour assurer sa con�dentialit�e. Ilpeut être d�eterministe ou probabiliste. Dans ce dernier cas, seul le destinataire estcapable de relier un message et son chi�r�e.Cl�e : donn�ee qui personnalise un protocole cryptographique. Cette donn�ee peut être con�-dentielle, on parle dans ce cas de ((cl�e secr�ete)) ou priv�ee. Elle peut �egalement êtrepublique, on parle alors de ((cl�e publique)).Con�dentialit�e : garantie que seules les personnes autoris�ees ont acc�es �a l'information.Pour cela, on utilise des proc�ed�es de chi�rement.



142 GLOSSAIRECryptanalyse : �etude des proc�ed�es de d�ecryptage, ou plus g�en�eralement de la s�ecurit�edes proc�ed�es cryptographiques.Cryptographie : �etude du chi�rement et du d�echi�rement, ainsi que des proc�ed�es per-mettant d'assurer l'int�egrit�e, l'authenti�cation et la signature.Cryptologie : �etude scienti�que de la cryptographie et de la cryptanalyse.D�echi�rement : transformation inverse du chi�rement qui consiste �a retrouver l'infor-mation initiale contenue dans le message chi�r�e �a l'aide d'une cl�e secr�ete.D�ecryptage : action de ((casser)) le chi�rement d'une information, et donc de retrouverle texte clair d'un chi�r�e, sans connâ�tre la cl�e secr�ete.Divulgation nulle de connaissance : traduction de ((zero-knowledge)) [48]. La preuvede connaissance ne laisse passer aucune information de plus que n�ecessaire, quelleque soit l'honnêtet�e du v�eri�eur.face �a un v�eri�eur honnête : dans ce cas, la preuve de connaissance ne laisse passeraucune information de plus que n�ecessaire lorsque le v�eri�eur pose les questionshonnêtement, c'est-�a-dire al�eatoirement en g�en�eral.Falsi�cation : fabrication d'un objet dont on n'a, ((th�eoriquement)), pas le pouvoir. Dansle cadre des sch�emas de signature �electronique, les falsi�cations essentielles sont :universelle : existence d'une machine capable de simuler le signeur ((l�egal)), sans sacl�e secr�ete.existentielle : possibilit�e de fabriquer un couple (message { signature) valide sansla connaissance de la cl�e secr�ete (le message n'est, en g�en�eral, pas choisi parl'attaquant).Pour ce qui est des signatures en blanc, la falsi�cation �a exclure est la falsi�cationsuppl�ementaire : possibilit�e de fabriquer plus de couples (message { signature) quede signatures en blanc envoy�ees par l'autorit�e.Fonction�a sens-unique : fonction simple �a calculer mais di�cile �a inverser.�a sens-unique �a trappe : fonction �a sens-unique. Mais une information suppl�emen-taire appel�ee ((trappe)) permet une inversion ais�ee.de mise en gage : fonction permettant de s'engager sur une valeur sans la r�ev�eler.n�egligeable : f est une fonction n�egligeable si pour tout c, il existe K tel que,8k > K; f(k) < kc:polylogarithmique : fonction polynomiale en le logarithme de la variable. En g�en�eral,cette variable sera la taille de la cl�e publique, donc le logarithme de cette cl�e.Identi�cation : preuve d'identit�e lors d'un contrôle d'acc�es.Indistinguabilit�e : deux distributions de probabilit�e peuvent être plus ou moins procheset donc plus ou moins distinguables. Voici deux crit�eres d'indistinguabilit�e.polynomiale : on dit que deux distributions � et �0 sont polynomialement indistin-guables si pour tout distingueur D, machine de Turing polynomiale qui tentede deviner la distribution suivie par son entr�ee, ne poss�ede qu'une esp�erance de



GLOSSAIRE 143distinction n�egligeable. jE�[D(x)]�E�0 [D(x)]j � 1=poly:statistique : on dit que deux distributions � et �0 sont statistiquement indistinguablessi leur distance est n�egligeable.Xy jPr� [x = y]� Pr�0 [x = y]j � 1=poly:Int�egrit�e : pr�eserver un message contre des modi�cations volontaires ou non.Multi-ensemble : ensemble o�u chaque �el�ement peut apparâ�tre plusieurs fois. On peut�egalement voir cela comme un multiplet non ordonn�e.Signature : donn�ee de faible taille jointe �a un message qui prouve l'identit�e de l'auteuret qui garantit l'int�egrit�e du message.Sym�etrique : une seule cl�e est associ�ee �a chaque couple d'interlocuteurs. Cette uniquecl�e sert �a chi�rer et �a d�echi�rer.T�emoin : châ�ne de caract�eres qui permet la v�eri�cation polynomiale de l'appartenanced'un mot �a un langage.cach�e : traduction de ((witness-hiding)) [38]. Notion un peu plus faible que la divulga-tion nulle de connaissance. �A l'issue de preuves de connaissance, il est impossible,même pour le v�eri�eur, de calculer un t�emoin.indistinguable : traduction de ((witness indistinguishable)) [38]. Toute preuve de con-naissance utilise un t�emoin. Une preuve �a t�emoin indistinguable est tout d'abord�a t�emoin cach�e, mais de plus, quel que soit le t�emoin utilis�e, la distribution duruban de communication est la même.Turing (machine de) : machine abstraite capable d'e�ectuer n'importe quel calcul. C'estune formalisation d'un ((ordinateur)). Une machine de Turing poss�ede un ruban de travailsur lequel est initialement �ecrit une donn�ee x, un ruban al�eatoire qui fournit une s�equencede bits al�eatoires n�ecessaires �a son fonctionnement si cette machine est probabiliste, puisune fonction de changement d'�etat qui d�ecrit le ((calcul)) �a e�ectuer. Une telle machinede Turing est dite polynomiale s'il existe un polynôme P tel que le temps d'ex�ecution estborn�e par P (jxj), o�u jxj est la longueur, en bits, de x.
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